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Coronel®

GILDARDO RAYO RINCON
Secretario del Interior
Alcaldia de Bucaramanga

Bucaramanga (S).

—_—

Asunto: Remision proyecio de adquisicion de solucion tecnoldgica de extraccion y anélisi1
de BTS y CDR - FONSET — Municipio de Bucaramanga (5)

Respelada Doclora.

De manera atenta me permito remitir a su Despacho, el proyecto adquisicion de solucidn
Tecnologica de extraccion y analisis de BTS y CDOR por parte de la Fiscalia Seccional d
Samtander, correspondienmie a los recursos asignados en Comite de orden publico en
Municipio de Bucaramanga ( 8) y consta de lo siguiente

1. Una (01) guia ejecutiva con el proyecto de inversion municipal de Bucaramanga, en
veintiseis (28) folios.

Formatos de ficha tecnica anexas al proyecto , enonce (11) folios

LIn{01) formato de autorizacion de gestion de recursos en Seis (06) folios

Un (01) formato de plan de inversion en un (01) folio

Una {01} colizacion en ocho (08) folios

Un {01) Certificado de exclusividad en once (11 ) folios

Un (0¥} Formato de Aval del proyecto tecnologico

Un {01) format de certificacion del acuerdo 045 del 2021
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Anexo: Lo enunciado
Atentamente,
.-"ELF---

PEDRO CLAVER (8]
Profesional Invastigador Il CTI-FGM
Grupo de Apoyo FONSET = Asesor lll- Saccidén de Policia Judicial de Santander
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Bucaramanga, Junio 06 de 2025
Oficio No. SPJS - 204109- 02 - 130

Doclora

MATILDE GOMEZ BAUTISTA

Subdirectora Regional Norariental -Apoye a la Gestién
Fiscalia General de la Nacidn.

Bucaramanga (S).

Asunto: Remision proyecte de adquisicidn de solucidn Tecnaldgica de extraceion y andlisis
de BTS y COR - FONSET — Municipio de Bucaramanga (S).

Respetada Doctora,

De manera atenta me permit remitr 3 su Despacho, el proyecto adquisicion de solucion
Tecnolbgica de exiraccion y analisis de BTS y COR por parte de la Fiscalia Seccional de
Santander, correspondienmte a los recursos askgnados en Comite de orden publico en el
Municipio de Bucaramanga ( 8) y consta de ko siguiente

-

Una (01) guia ajscutiva con al proyeclo de inversion municipal de Bucaramanga, en
vaintiseis (26) folios,

Formatos de ficha tecnica anexas al proyecto, encnce (11) folios

Un(01) formate de auvtorizacion de gestion de recursos en Seis (06) folios

Urn [(01) formato de plan de inversion en un (01) folio

Una (01) cotizacion en ocho (08) folios

Un {01) Certificado de exclusividad en aonce {11 ) folios
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Anexo: Lo enunciado ;}‘

Atentamente. e s 2 e \ ﬂ
,.a-rn'.-r-’j /}5 b
Vi

FEDRO CLAVER GOMZALEZ Ve
Profesional Investigador (Il CTI-FGN
Grupo de Apoyo FONSET = Agesor lll- Seccidn de Policia Judicial de Santander
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Decumento prepuesto Formulacién de Proyectos

Nombre del Proyecto | Fecha Orpanisme  gue lo
b e i pu iy e L __ presenta
ADQUISICION DE 2025-05-08 FISCALIA GENERAL
SOLUCION TECNOLOGICA DE LA NACIONM
| PORTABLE DE | SECCIONAL
' INDENTIFICACION E SANTANDER
INVENTARIO DE SISTEMA |
| DE EXTRACCION ! !
| \MEDICION Y ANALISIS DE i
'BTS Y CDR DE LAS |
ESTACIONES BASES PARA :
LA FISCALIA GENERAL DE
| LA NACION CON SEDE EN
 BUCARAMANGA PARA EL .
| FORTALECIMIENTO DE LA ;
IHVES?‘EGAEIDH TECNICO- |
CIENTIFICA.
Dependencia a la que va Presupuesto Tipo de proyecto |
_dirigido , estimado . : i ]
ALCALDIA DE £900.000.000 EQUIPOS E INSUMOS |
BUCARAMANGA PARA P.J - |
- INVESTIGACIONES |
] oy st el 22 L 13 J
R
A,

DEAECTION SECCICHAL DE FISGALLAS BE SANTAHDER
CARFERA 1% Mo 3481 Pag § BARRWD ALARCON BULCATRAMAMGE . SANTANDER

CONMITADOR Basapis. EXT 7as

e 1



FISCALIA
[t o0 oot

CONTENIDO

1. ldentificacion de la entidad solicitante
A. Marco legal
B. Contribucion al Plan Nacional de Desarrollo
C. Contribucibon a la Politica Macional de Seguridad y Convivencia
Ciudadana (PNSCC)
D. Politica Marco de Seguridad y Convivencia Ciudadana
E. Contribucién al Direccionamiento Estratégico de la Fiscalia General
de la Nacién
2. Problematica
3. Participantes
4. Poblacion Objeto
5. Objetivos Generales y Especificos
6. Analisis de la alternativa de solucion (Justificacion de los bienes yfo servicios
solicitados)
Lugar donde estarian los bienes y/o donde se prestaria el servicio

T. 'Lu
8. Anexos J/:u “?&’L

BIRECCHIN SECCIOMAL DE FERCALLAS DE SANTANDESR

CARREAA (I He 24-81 Picg B BARRIDALARCON BUCARALAKNGE . SANTANIIER
COMMUTADOR DR S0 EXT V2800

I o Doy o0




FISCALIA
ECTTTET=

1. ldentificacion de la entidad solicitante:

La Fiscalia Seccional Santander, con sede principal en la ciudad de
Bucaramanga, cuenta con una estructura funcional compuesta por Fiscales,
Investigadores, Técnicos y Peritos especializados en diversas areas. Estos
profesionales apoyan, a través de sus labores, la instruccion de las distintas
noticias criminales registradas en el sistema SPOA.

En el desarrollo de su funcidén misional, la Fiscalia Seccional Santander
prasta un servicio esencial a la ciudadania, con el respaldo de la Policla
Judicial del CTI. Esto permite avanzar en el cumplimiento de los objetivos del
Estado relacionados con la prestacion del servicio de justicia y el logro de los
fines conslitucionales. Por ello, se hace necesario que las entidades del
Estado se modemicen y fortalezean sus plataformas tecnologicas e
informaticas, garantizando asi gue Fiscales, Investigadores, Técnicos y
Peritos puedan responder de forma agil, eficaz y eficiente a las necesidades
de las usuarios del municipio de Bucaramanga y su jurisdiccian.

La Seccidn de Policia Judicial CTI de Santander tiene su sede principal en la
ciudad de Bucaramanga, ubicada en la carrera 19 No. 24-61, barrio Alarcon.
Sus instalaciones estan adecuadamente disefiadas para el desarrollo de las
funcicnes judiciales propias de los servidores del CTI adscritos a los distintos
despachos fiscales.

A. Marco Legal

La ley 1421 del 21 de diciembre de 2010, prorroga la Ley 418 de 1997,
prorrogada y modificada por las Leyes 548 de 1999, 782 de 2002 y 1108
de 2006, la cual establece en su articulo 7° lo siguiente:

ARTICULO 7. El aticulo 122 de la Ley 418 de 1897, prorrogado por la
Ley 548 de 1988 y modificado por la Ley 782 de 2022, quedara asi:
Artlculo 122. Crease el Fondo Macional de Seguridad y Convivencia
Ciudadana, que funcionard como una cuenta especial, sin personeria
Juridica. administrada por el Ministerio del Interior, como un sistemna

i
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separado de cuenta y tendra por objeto garantizar la seguridad,
convivencia ciudadana y todas aquellas acclones tendientes a fortalecer
la gobernabilidad local y el fortalecimiento territarial.

Los recursos que recaude la Nacion por concepto de la contribucion
especial consagrada en el articulo 6° de la Ley 1106 de 2008, debers
invertirse por el Fondo Nacional de Seguridad y Convivencia Ciudadana,
en |a realizacidn de gastos destinados a propiciar la sequridad, v Ia
convivencia cfudadana, para garaniizar la preservacion del orden pablico.

v Asimismo, el articulo 8 de la Ley 1738 de 2014, “por medio de la cual se
prorroga la Ley 418 de 1887, prorrogada y modificada por las Leyes 548 de
1999, 782 de 20712, 1106 de 2006 y 1421 de 2010" otorga vigencia de
caracter permanente al articulo referido.

v" Poslerformente, el 18 de diciembre de 2018, el articulo 1* de la Ley 1841,
"por medio de la cual se prorroga, modifica y adiciona la Lay 418 de 1997,
promogada y modificada por las Leyes 548 de 1899, 782 de 2012, 1106 de
2006, 1421 de 2010 y 1738 de 2014", prorroga la vigencia de este articulo
por un término de cualre (4) afios mas a pantir de su promulgacion (publicada
en el Diario Oficial No. 50811 del 18 de diciembre de 2018).

v Los Fondos de Seguridad de las Entidades Territoriales FONSET. funcionan
como cuentas especiales sin personeria juridica, administrados por el
Gobemador o ¢l Alcalde, segin el case, como un sistema separade de
cuentas, cuyo objetivo es realizar gastos destinados a generar un ambiente
que propicie la seguridad y la convivencia ciudadana, para garantizar la
preservacién del orden plblico.

La Seguridad y Convivencia Cludadana y la preservacion del orden piblico
son prioridades nacionales y es deber del Gobierno Nacion al, en
coordinacion con |as autoridades territoriales, velar porgue los recursos del
FONSECON y los FONSET se asignen de manera adecuada, y contribuyan
de manera efectiva al mejoramientc de la seguridad vy la convivencia
ciudadana y a la recuperacion del orden publico. f&f
1%
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v La Constitucion Politica en el articulo 2° consagra como Principio
fundamental que, las autoridades de la Republica estdn instituidas para
proteger a todas las personas residentas en Colombia.

v El Gobierno Macional establecid una tnica Politica y Estrategia Nacional de
Seguridad y Convivencia Ciudadana, con objetivos, ejes estratégicos vy lineas
de pelltica, para orientar y articular sus acciones con las de las entidades
territoriales, bajo la coordinacion de la Alta Consejeria Presidencial para la
Seguridad Nacional.

v Mediante el Decreto No. 389 del 14 de febrero de 2011, el Ministro del Interior
y de Justicia establecid la organizacion y el funcionamiento del Fondo
Macional de Seguridad y Convivencia Ciudadana, asl como de los Fondos de
Seguridad de las Entidades Teritoriales, v dictd otras disposiciones.

Con fundamento en el mencionado decreto, el articulo 17 incorpora en el
Comité Teritorial de Orden Publico al Director Seccional del Cuerpe Técnico
de Investigacién (C.T.1.) de la Fiscalia General de la Nacidn.

¥ A través del Decreto 018 del 9 de enero de 2014, fue suprimido el cargo de
Director Seccional del Cuerpo Técnico de Investigacion.

v El Decreto 016 de 2014 en el articulo 31 establece como funcién del Director
Seccional la de: "diriglr, coordinar vy controlar las funcienas de andlisis
criminal y de policla judicial de fa seccional’”,

¥ Que el mismo Decreto 389, en sus articulos 15 y 15 establece:

“Articulo 16. Politicas Integrales de Seguridad y Convivencia Ciudadana. En
cada departamento, distrito o municipio, el Gobemador o alcalde respective
debera formular una Politica Integral de Seguridad y Convivencia Ciudadana,
que contemple los planes, programas y proyectos elaborados conjuntamente
con los representantes de la fuerza publica, organismos de seguridad y
Policla judicial a nivel territorial. Esta politica se articulara con la Politica ¥
Estratagia de Seguridad y Convivencia Ciudadana que formule el Gobiemo t&
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MNacional y debara ser aprobada por el respectivo Comité Territorial de Orden
Piblico”.

Articulo 15. Asignacidn de recursos de los Fondos de Seguridad y
Convivencia Ciudadana, Los recursos de los Fonset se deben destinar
prioritariamente a los programas y proyectos a través de los cuales se ejecute
la politica integral de seguridad y convivencia ciudadana, la cual debera
articularse con la politica de seguridad y convivencia ciudadana gue formule
el Goblermo Macional,

Paragrafo. El Fonset podra destinar recursos a gastos operativos, logisticos
y de administracion, que sean estrictamente necesarios, para la formulacién,
diagnostico, disefio, aprobacion, implementacién desarrollo v evaluacion de
los pragramas y proyectos. En ningln caso estos gastos podran superar el
1,5% del Plan Anual de Inversiones definido por el respective Gobernador o
Alcalde”.

v El 18 de mayo de 2018, el Fiscal General de la Nacién expidio la Resolucion
Ne. 0-800 “por medio de la cual se reglamenta la participacion de la Fiscalia
General de la Nacidn en los Comités Territoriales de Orden Publico v se
adoptan otras disposiciones Reglamenta el procedimiente para la
participacion de la FGN en los comités FONSET".

¥ En el mismo sentido, la Directora Ejecutiva de la Fiscalia General de |a
Macidn, expidia la Circuiar No. 002 de 2024, a través de la cual se establecen
unos: “Lineamienifos para la gestion de recursos FONSET”,

Ahora bien, la Fiscalla General de la Nacién, es una entidad pereneciente a la
Rama Judicial del Poder piblico, cuya funcién constitucional estad orientada a
brindar a los ciudadanos una cumplida y eficaz administracion de justicia, tiene
como Mision “garantizar el acceso a la adminisiracion de justicia de los habitanles
del terriforio nacional, por medio de la investigacion de las conduclas punibles y de
la accion de extincitn del derecho de dominio, en el marco del debido proceso, Asl
mismo, protege los derechos a la verdad y a la reparscion de las victimas de Jos i |
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delitos y participara activamente en el disefio y la glecucion de la politica criminal
del Estado.”

En ese contexio, para el cumplimiento de las funciones constitucionales
previamente mencionadas, es deber del Estado, a través de las entidades
territoriales, apoyar a la Fiscalla General de la Nacién en |a adquisicidn de bienes y
servicios mediants la ejecucion de recursos del FONSET. Eslo con e! proposito de
desarrollar estrategias, planes, programas y proyectos que contribuyan a la
optimizacion de la seguridad vy la convivencia ciudadana, acclones orlentadas a
fortalecer la gobemabilidad local v el desarrollo territorial, de conformidad con le
dispuesto en al articulo 122 da la Ley 418 de 1987,

B. Contribucian al Plan Nacional de Desarrollio

Dentro de la Politica de Seguridad y Convivencia Ciudadana, exislen objetivos
predominantas establecidos por el Gobiernc Macional actual que estan
encaminados a acciones como:

» Responder de manera efectiva a las conductas que pongan en riesgo o
atenten conlra la seguridad individual y colectiva; y promover la convivencia
cludadana.

« Combatir y desarticular mercados de econcmia ilegal sobre las cuales se
constituyen. articulan y consolidan estructuras criminales

» Combalir la delincuencia organizada y pravenir la aparicién de nuevos
actores dedicados al crimen organizado.

» Proteger ios derechos individuales y colectives.

Plan Macional de Desarrollo
(2022-2026) Colombia, potencia mundial de la vida

Provee los lineamientos estralégicos de las politicas piblicas formuladas por el
Presidente de la Repdblica través de su equipo de Gobiemo. Este es un instrumento
de planeacion nacional que contiene los propdsitos y objetives nacionales de corlo,
mediang y large plazo, metas, prioridades de la accidn estatal v las estrategias y
orientaciones generales de la politica econdmica, social y ambiental que serén
adoptadas por el gobiemo, por esta razon es de vital importancia que los planes de \
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Desarrollo Territorial, estén alineades al Plan Macional de Desarrolle para lograr un
mayor alcance de las acciones implementadas en el territorio.

Dimension del PND
Seguridad Humana y Justicia Social

Linea
« Convivencia y seguridad ciudadana corresponsable y paricipativa
« Control institucional del territorio para minimizar las amenazas al bienestar
de lag personas y las comunidades.

C. Centribucion a la Politica Nacional de Seguridad y Convivencia
Ciudadana (PNSCC}

La Politica Nacional de Seguridad y Convivencia Ciudadana es un conjunto
organizado y estructurado de acciones, que buscan generar siluaciones,
bienes y servicios plblicos para satisfacer las demandas de los ciudadanos,
transformar condiciones de vida, modificar comportamientos, generar valores
0 actiludes que s& comespondan.

D. Politica Marco de Seguridad y Convivencia Ciudadana
(2022-2026) Politica de seguridad, Defensa y Convivencia Ciudadana.
Garantias para la vida y la paz

~ Dbjotivos cspecificos

Objetive 1: Proveer condiciones de seguridad y proteccion para la
vida, la integridad personal y el patrimonio.

Objetivo 2: Contener la deforestacion y contribuir con la proteccion,
la preservacidn de la biodiversidad y del recurso hidrico.

= Estrategias
Estrategias para las condiciones de seguridad y proteccion.

> Lineas de politica
« Desarticular las organizaciones armadas llegales.
# Priorizar ol territorio
* Avanzar en la seguridad urbana

MM D S8 54 558 ENT 73651
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¥ Principios rectores

* Proteccitn a la vida
Diferenciacion y priorizacion
Legitimidad
Género y diversidad
Pravencidn

L

E. Contribucién al Direccionamiento Estratégico de la Fiscalia

~ Objetive estratégico
Linea de pricrizacidn de investigaciones con base en &l enfoque
territorial, uno de los 5 pilares del Direccionamiento Esiratégiceo.

2. Problomatica
» |dentificacion y descripcion del problema

Los indicadores de gestidn institucional reflejan un incremento sustancial en el
indice de criminalidad. evidenciado a fravés del aumento en las Ordenes
investigativas asignadas a la Policia Judicial. Esta situacion demanda una atencién
prioritaria por parte de la institucion, para que los investigadores puedan emplear de
manera eficaz todas las herramientas disponibles gue les permitan recolectar,
analizar y procesar la informacién necesaria, asi como esclarecer los hechos
investigados. Asimismo, se hace indispensable actualizar los medios tecnologicos
destinados al andlisis de informacidn, inteligencia y tratamiento de elementos
materiales probatorios (EMP) y evidencia fisica (EF)

Sin embargo, el recotte presupuestal que ha afectado a la enlidad, sumado al
incremento en las diligencias judiciales, ha generado una significativa limitacién en
la disponibilidad de equipos tecnoldgicos especializados. Esta situacion dificulta la
recoleccion, sistematizacion y analigis de informacién, impactandeo negativamenta
la eficiencia en las labores propias de la Policia Judicial,

Una de las principales barreras en &l acceso a la justicia radica an las demoras para
llevar a cabo una Instruccién judicial completa y eficaz. Estas demoras estan
directamente relacionadas con una capacidad investigativa limitada, preducto del
uso de medios obsoletos o inadecuados para la obtencion y analisis de datos. Las B |
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bases de dalos requieren piataformas agiles y sofiware actualizado que permitan
un transito informatico fluido, asi como un cruce de informacidn eficiente y seguro.

En el caso del Cuerpo Teécnico de Investigacion (CTl) del municipio de
Bucaramanga (Santander), la carencia de equipos de tecnologia avanzada limita
significativarente la capacidad operativa de los investigadores, técnicos v peritos
frente a las distintas dinamicas delincuenciales. Esta situacion se traduce en
deficlencias en el desarrollo de las investigaciones, afectando la calidad del servicio
judicial ¥, en consecuencia, debilitando la credibilidad institucional. Esto contrasta
con otras ciudades o municipios en donde la inversion en tecnologia ha demostrado
ser clave en el esclarecimiento de conductas punibles.

El uso de nuevas tecnologias permite, entre otros beneficios, la geomreferenciacion
de objetivos. personas, vehiculos e inmuebles, lo cual oplimiza el trabajo t&cnico
investigative amen de ofrecer una vision mas precisa, integral y comprensible de los
hechos, La incorporacion de estos recursos es, por tanto, fundamental para
fortalecer la efectividad investigativa y garantizar una adecuada administracién de
Justicia,

El crecimiento de la poblacién, aumentc considerable da la criminalidad, la carencia
de personal y medios tecnologicos, se hace necesario atacar el flagelo de mediante
las politicas piblicas entre ellas la seguridad ciudadana para combatir los diferentes
flagelos, incluso de estructuras criminales.

En ocasiones no se tiene indiclos de los posibles autores o participes en las
diferentes conductas punibles; en la investigacitn no se tienen todos los EMP y EF,

actos de invesligacién o medios de prueba insuficientes para tomar decisiones
juridicas que comprometan la responsabilidad de los posibles actores criminales.

En especial en los casos de homicidios en sus diferentes modalidades, hurtos en
sus diferentes modalidades, estafas, terrorismo, secuestros, amenazas,
extorsiones, entre otros delitos transversales.

Por tal razén se hace necesario & imperioso ulilizar herramientas tecno cientificas
existentes en el mercado forense, de ubicacion de celulares mediante el sistema
de antenas o celdas sobre redes ; con los protocolos de recoleccion de la evidencia
digital, acompafiando las investigaciones judiciales an la recoleccion y analisis de la
informacion que entrega los operadores de la telefonia mévil, cuando hemos hq,
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encontrado un punto de quiebre de [a recoleccidon, mediante el sistema de
extraccidon, medicién y analisis de BTS y CDR.En las escenas de los hechos o
acontecimientos .

Lo anterior maxime cuando la Seccional Santander es una de las seccionales que
posee seqgln la tasa nacional un alto Indice de criminalidad y los casos en la mayoria
el indice de esclarecimiento es muy bajo. dados los tipos de delitos en sus diferentes
modalidades y especialidades. Ademas, s uno de los departamantos que no posee
la herramienta, mientras seccionales de menor poblacidn y criminalidad ya lo
poseen y los resultados han sido satisfactorios.

e acuerdo con su Direccionamiento Estratégico y el constante analisis de [a
criminalidad en la ciudad, la Direccién Seccional de la Fiscalia estima conveniente
adoptar estrategias para fortalecer el ejercicio de |a investigacion y accion penal en
cuanto a su mandato constitucional de investigar y judicializar a los responsables
de la comisidn de los delitos de los que tenga conocimianto.

La delincuencia utiliza cada vez mas los medios tecnologicos vy electronicos para
facilitar la coordinacion y realizacion de delitos, a la vez que buscan con ello evitar
que las autoridades logren su ubicacidn y tengan mayor dificultad para obtener las
evidencias necesarias para su judicializacién. Con dispositivos moviles, utilizan la
infraestructura de comunicaciones para su actuar delictivo, y actlan desde cualquier
lugar, haciendo mas dificil la oblencién de elementos materiales de prueba, asi
Ccomo su capiura,

También sus victimas utilizan estos equipos celulares, y, por elio, la ubicacidn
axacta an tiempo real de un equipo celular se convierte en un factor muy importante
para la localizacién de situaciones de delito, a través de victimas o delincuentes, y
asi, para el esclarecimiento de hechos punibles, que de otra manera es
practicamente imposible presentar como elemento material de prueba en un
proceso penal.

Por eso es importante que las entidades de policia judicial e investigacion de la
Figcalia General de la Macidn, cuenten con un sistema radio ubicador de ditima
generacidn que permitiera la ubicacién terminales moviles soporiadas en: 2G/ 3G/
4G/ 4.5G, IP y MAC, interviniendo las distintas modalidades delictivas que aquejan
el pais vy 1a realizacion de los diferentes procedimientos de mejoramiento en cua n,t%&i,

|],__.)(J
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a la radiclocalizacion de terminales mmlles por mtEn‘nEdlc: del apoyo técnico,
conllevando a una m i in iGn | tecnoldgica, para lograr
contrarrestar el Crimen organizado.

Los continuos cambics tecnologicos en la criminalidad y en la sociedad actual,

demanda transformaciones paralelos e innovacién en los organismos de seguridad
y en las agencias de ley que confrarresten el actuar delincuencial,

[ Causas ' Quejas & inconformidades de |a 'Desconfianza en el sistema judmal

directa i |
Tinsuficencia de medios | Incremento en el tlempo de
| Causas | tecnolagicos idéneos parala | respuesta para la recoleccion de |
indirecta investigacion y andlisis criminal EF y EMP
S—

' Debilidad en la prestacion del servicio de justicia por la falta de
' Problema herramientas técnicas y tecnolégicas para la investigacidon y el
_ analisis criminal.

i —rer

Aumento en el tiempo de las  Aumento de los costos operativos ¥
Catinh dnset diligencias judiciales en actos reprocesos de los informes de
e al urgentes policia judicial

e - . - - - - - — - - i

| Recursos escasos para la Aumento en el proceso de

Causa | renguacidn técnica y tecnologica . :
lici
indirects de la Policia Judicial CTI i‘:ﬁrcld“ de informes: de palicia

. _ﬁascrlpciﬁn de la situacién existente con r&apé:tn al prﬂﬁlm_a

La Fiscalia General de la Nacién es una entidad de derecho pdblico pertenecianta
a la Rama Judicial del Poder Piblico. Su principal funcion constitucional, segun el
articulo 250 de la Conslitucion Politica de Colombia, consiste en “(...) adelantar el
ajercicio de la accidn penal y realizar la investigacion de los hechos gue revistan las
caracteristicas de un delite que lleguen a su conocimiento por medio de denuncia,
pelicion especial, querella o de oficio, siempre y cuando medien suficientes motivos
y circunstancias facticas que indiquen la posible existencia del mismo {...)" L
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Para el cumplimiento de su misién constitucional, la Fiscalia requiere no solo del
recurso humano calificado, sino también de maquinaria, equipos ¥y herramiantas
tecnolbgicas [ddneas, en dptimas condiciones de funcionamiento. Esto permite gue
sus servidores desarmrollen con eficacia las aclividades misionales, en consonancia
con los objetives trazados en el Direccionamiento Estratégico 2024-2028:
“Experiencia e innovacion al servicio de la justicia”.

En este marco, y en cumplimiento de |la politica de priorizacion de investigaciones
con enfoque territorial y del fortalecimiento del analisis criminal mediante el apoyo
tecnoldgico —pilares fundamentales del Direccionamiento Esiratégico—, Ia
Direccidon Seccional de Santander reguiere robuslecer las capacidades
investigativas del CT| de la Policia Judicial. Para ello, es indispensable contar con
medios técnicos y tecnoldgicos que, articulados con el conocimiento técnico-
cientifico de los investigadores, facililen la recoleccidn de elementos materiales
probatorios (EMP), evidencia fisica (EF) e informacién legalmente obtenida (ILO),
garantizando asi el éxilo de las invesligaciones y la efectiva proteccion de los
derechos a la verdad y a la reparacidn de las victimas.

Actualmente, la Seccion de Policia Judicial, de la Fiscalia General de la Nacion,
Secclonal Santander, no cuenta con una solucion tecnoldgica que parmita la
identificacian e inventario de estaciones base de redes mdviles. Esta limitacion
genera deficiencias en la recoleccion de EMP, EF e ILO, lo gue repercute
negalivamenie en el esclarecimiento de los hechos delictives y en la daterminacion
de responsabilidades penales, tanto en las zonas urbanas como rurales del
municipio de Bucaramanga.

Unas ventajas del empleo de nuevas tecnologias en la investigacién criminal, se
basa en el mejoramiento de la cperatividad al momento de obtener resultades, los
cuales se pueden alcanzar casi de manera inmediata, sin importar el delito. Por lo
tanto, resulta una importante herramienta para la obtencién de Elementos
Materiales Probalorios v Evidencia Fisica; debido a su capacidad para almacenar
informacién y su empleo para todo tipo de comunicaciones (llamadas, compras,
redes sociales, entre otras tecnologias),

En la actualidad se generan grandes cantidades de datos al usar dispositivos como
son “smanphong”, por ejemplo, al hacer clic en cualguier red social, dicha
informacibn se puede procesar para ir mucho mas alla del dato y obtener con f}v
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bastante precision indicios sobre habitos o costumbres de los usuarios que a simple
vista, parecen imperceplibles.

De otra manera, an cada zona de servicio de telefonia movil, docenas de torres
mantienen comunicacién bidireccional con terminales inaldmbricos cercanos.
Cuando se conecta un ferminal movil, su sefal es recibida por dos, fres 0 mas torres
inalambricas cercanas conocidas como “células”. Cuando el usuario hace o recibe
una llamada, la red analiza la posicion del terminal movil y determina que torre o
celula, esta mejor posicionada para proporcionar el servicio.

Como resultado de esta cobertura de servicio, cualquier terminal mdvil que se
encianda mantiene conexiones con varias torres cercanas. El teléfono no tiene que
mantenerse de forma activa realizando una llamada para conectarse a células, es
suficiente con que el dispositivo esté encendido.

= Estadistica de Criminalidad por hechos ocurridos en el
municipio de Bucaramanga (Infermacion suministrada por la
Seccion de Andlisis Criminal SAC del CTI-FGN de Santander)
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 CONCIERTC PARA DELINGUIR
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En cuanto a la Criminalidad, se lienen en cuenta deillos de mayor impacto
en la sociedad, los cuales se encuentran priorizados por la Fiscalia

General de la Nacion;

| DELITO i 2023 | 2024 VARIACION
! | - PORCENTUAL
! Homicidic | aso__ | 501 16.51%
— Hulo | 1075 8890 |  -25.75%
Delitos sexuales 563 504 . -10.48%
Violencia intrafamiliar | 1808 2120 .r ~ 17.19%
Exlorsion ! 161 128 | -20.50%
Estafa i | 7168 2035 i -6, 14%

Mota. Se evidencia aumento en los delitos de homicidio (16.51%) y Violencia

Intrafamiliar (17.19%).Participantes

. Aeter | Entidad
| Local _ Mr.aldm du Eucammﬂngﬂ
Macional Fm{:mia General de la

Macion = Direccidn
. Seccional de Santander
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3. Poblacion Objetivo

La poblacién benaficiada con el presenie proyecto asciende a la suma aproximada
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! Ay 1 i | | ] 1 - ! - e 1
de §19.703 habitantes del municipio de Bucaramanga, con una poblacidn urbana
que representa el 88.4% y |a rural el 1.6. ‘f&y
Tipo de Poblacién: it
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Fuente: DANE - hitps 'weaw dane gov cofindex phplestadisticas-por-temaldemonralia-y-
pablacienicenso-nacional-de-poblacion-y-vivenda-2018

El municipic de Bucaramanga, se encuentra ubicado en la regidn Nororiental en el
departamento de Santander. En materia de investigacion y judicializacion, por parte
de la Fiscalia General de la Nacion, se encuentra cubierio a través de las Unidades
de Fiscalias: Delegada ante el Tribunal, Especializada, Seccional y Local y la
Seccion de Policia Judicial CT| de Bucaramanga, de conformidad con el mapa
judicial 2025,

W -
Fesru |
. i
M
‘l
\
*
1
Bucaramanggd
bl ﬁ
h-‘- 1
S
Caolombia
| Localizasion de Bucaramanga an Colomaia 7 Localizacién de Bucaramanps en Sanander

Localizacion: {Bucaramanga, Departamento de Santander)

[T Regibn Dapartamento Munlcipio Resguardo Especifica

NORORIENTAL = SANTANDER | BUCARAMANGA NIA
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Caracteristicas demograficas de la poblacion objetivo

[ CLASIFICACION | DETALLE

TOTAL GEMERAL |

 HOMBRES MUJERES
L 1 .
| I Total SpeESS, 250975 277680 |
| Qad 32912 16.860 16052 |
v B o620
T0a14 35.299 | 17,935 17364
15219 | 39,826 | 20.206 19620
st M | 50076 | 25,140 24936
25 a 29 26427 22976 23451
| sl _41sm 20sm 21003
| 3sam IWLST | 18,755 20062 |
Baria{eded) | 40244 33537 15,554 17983 |
l 45 a2 49 2919 14.B63 18056 i
| e ] 3393 14539 19009
} il 30036 13004 000 1M0a8)
| Wen 23969 10.284 13685
6569 18479 B023 10456
| Tonws 13624 5692 a3
T5ald 10,031 4.001 B0
e | 041 26T | _ 4364
BS y mbs GARG | 2270 4219
Fuenta: DANE - hitps:ihwww dane gov.cofindex phpfestadisticas-por-lemaidemografig-y-

pobacion/censo-national-de-poblacion-y-vivenda-2018

Poblacion del municipio de Bucaramanga area Urbana y Rural

F
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Personas  Personas

Hombres Mujeres
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Fuenia de informacidn
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e e 205082 324611 | Censo Maconal ce Poblacion y Vivienda - |
i s = (4T .6%) (5Z.4%) | CHPY 2018
Informacion servidores que laboran en el territorio:
e fnit . g : . s e
Clasificacion Detall
_ 8 Pe s | Fuente de Ia Informacidn
Flanta g& Parsonal FIGN Direcoian Seccional
Etari 1
a. 2169 | 206 Santander
5. Objetivos Generales y Especificos
I_ - — —_— L e cmmes | m — I
I . Aumentar ka confianza del |
| Efectos indirectos | Disminuir la las quejas e sistemna judicial, disminuyendo el |
| inconformidates ¢a la cludadania | alto indice de impunidad.

: e e o T
| | -Contribuir a la disminucidn de la |
| criminalidad an los territorios
! Mejorar la percepcion de la donde no 58 tene presencia de
| Efeclos direclos presiacidn del servicic a la FGM.

| ciudadania | -Mejorar la percepcidn da la
i | prestacion del servicio a la
| | cudadania |
| Fortalecimiento de 1a prestacion del servicio de justicia en el
_ municipio de Bucaramanga, mediante optimizacién de las |
Objetiva. gansisl | herramiontas tocnolégicas para la investigaciin y al analisis
. = criminal : WP~ . PRCRITTS,
Fortalecar iz capacidad operativa  Reducir los costos operativos y
¥ loglstica de la Policla Judicial reprocesos de los infarmeas de ‘
i | CTI, mediante [a optimizacidn de | Policla Judigiad
Objetivas aspecifices. |, ¢ hemamisntas tecnolégicas
para la invesbgacian y af analsis
i criminal Eetiemii o e |
Gastonar las Disminuir el
| | ; |
E::;nzi?::a:ﬁ FECUrsos liempo de Reducir el liempo |
i z FOMBET para  respuesia an |la elabaoracidn |
Medios | themicas ¥ ; [
I Iigicas La para la : de informes da |
lidsness cera la mogernizacion | recoleccion | Policia Judicial |
., | lennd-hgm ¥ _de EMF y_E.F {
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investigacién v el | de la Policia !
| analisis eriminal | Judicial el CTI |

6. Analisis de la alternativa de solucién (justificacion de los bienes ylo
servicios solicitados)

De conformidad con la problematica expuesta en el numeral 2, apartado 2 dal
presente proyecto, se ha identificado la necesidad de fortalecer la investigacion
técnico-clentifica y el analisis criminal adelantado por la Seccion de Policia Judicial
CTI de la Seccional Santander, en la ciudad de Bucaramanga. Para ello, se plantea
la adquisicién de una solucion tecnologica portatil de identificacién e inventario de
estaciones base de redes moviles, que cuente con funciones avanzadas de analitica
investigativa,

La solucidn requerida permitira visualizar y presentar resullados de correlacion
mediante graficos tridimensicnales y lineas de tiempe, en forno a las dimensiones
ENTIDAD - RELACION - METADATOS. De esta manera, se proyecta modernizar
las herramientas tecnoldgicas empleadas en las investigaciones penales, con el
proposito de:

« Fortalecer la capacidad operativa y logistica de la Policia Judicial CTI,
optimizando las herramientas tecnoldgicas para la investigacion de campo y
&l analisis criminal

+ Agilizar el procesamiento y analisis de la informacion recolectada,
impactando pasitivamente en la opertunidad y eficiencia de los resultados de
las investigaciones.

« Mejorar los procesos de recoleccion de Elementos Materiales
Probatorios (EMP) y Evidencia Fisica (EF), asi como el analisis criminal
realizado por los servidores del CTI Santander, facilitando el
deamanielamiento de estructuras delictivas en el departamento,

« Contribuir a la preservacién de la seguridad y convivencia ciudadana
en &l municipio de Bucaramanga y en el deparfamento de Santander en

general. )gg&f
M
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La solucion solicitada se justifica en la necesidad de contar con una herramienta
egpecializada que permita realizar un inventaria detallade de celdas de
telecomunicaciones en tecnoleglas 2G, 3G, 4G/4.5G y 5G, asi como la recoleccion
y analisis de metadatos {CDRs) para identificar patrones de comportamiento y rades
de comunicacion de interés investigativo.

El dispositivo estara compuesto por un sistema portatil, robusto y auténomo, gue
infegrara dispositivos de recoleccidn de datos, visualizacidn en tiempo real
abastecimiento de energia para minimo diez (10) horas de cperacidn continua,
scftware de geslion de inventario de antenas, y médulos de analitica avanzada para
correlacion de CDRs, garantizando altos estandares de seguridad, integridad de la
avidencia digital y cumplimiento de requisitos forenses internacionales.

En sintesis, la adquisicion de esla solucidn tecnoldgica es esencial para enfrentar
los retos actuales en materia de investigacion criminal, mediante el fortalecimianto
de la capacidad técnica y la innovacién en los métodos de recoleccion y andlisis de
informacicn,

La solucion tlecnoldgica referenciada facilita, entre otros aspectos:

v Obtencidén y andlisis de metadatos suministrados por operadores de
telefonia movil

Esta funcionalidad constituye el eje fundamental del procesamiento y andlisis que
realiza el sistema, al permitir el uso de informacion come ndmeros telefénicos v
registros historicos oblenidos con base en patrones de bisqueda. Estos datos
pueden emplearse como evidencia demostrativa al establecer la participacian o
presencia de un usuario en un lugar, momento y evento especifico. En este santido,
la evidencia técnica-digital se convierte en un elemento de prueba confiable &
irrefutable para el sistema judicial, garantizande la verificacion de la participacion de
personas en hechos punibles bajo investigacidn por parte de la Policia Judicial,

v Anilisis de CDR (Call Detail Records)

Para la Fiscalia General de la Nacién, es esencial contar con un médulo de software
especializado en el andlisis de CDRs. Este debe cumplir dos funciones principales; ‘L‘

s
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1. Procesar la informacidon recolectada y generar informes lécnicos, como al
formato FPJ-11 "Inspeccidn al lugar de los hechos”.

2. Realizar andlisis estructurado y visual de la metainformacién contenida en
los CDRs, facilitando la creacién de vinculos entre dalos, analisis geoespacial
¥ reprasentacion grafica de relaciones entre entidades. Esto permite a los
investigadores presentar resultados que evidencien relaciones telefénicas v
presencia en &l lugar de los hechos.

Gracias a la informacion recolectada de los operadores moviles, el analisis completo
de 'os CDRs y la extraccién de metadalos a través de eslaciones base (BTS), el
investigador puede identificar con precision los abonados maviles vinculados a los
autores yio participes —materiales o intelectuales— de una conducta punible.

+ Aplicacion probatoria

El uso de esta hemamienta implica garantizar la trazabilidad de los datos
recolectados, incluyendo la oblencién de registros originales, numeracidn interna de
los dispositivos utilizados y demas elementos técnicos que permitan verificar la
autenticidad y procedencia de la informacion. Ademas, el sislema debe ser capaz
de generar el cddigo hash correspondiente (SHA25G y SHA1), en cumplimiento de
estandares forenses internacionales, asegurando asi la integridad y preservacion
de la evidencia digital para su uso en ¢l proceso penal.

Finalmente, a continuacitn se detalla la herramienta tecnoldgica requerida y su valor
aproximade:

| Descripcidh del bienylo | Unidad de | Cantidad | Costo Unitario | Valor total
b mobviclo | medida
Solucidn tecnologica

portable de identificacion e ! .
inventario de sistema de | '
extraccién, medicion ¥ .
| analisis de BTS y CDR de
las estaciones bases, de
las redes moviles con| Unidad 1 $900.000.000 $500.000.000

funciones de analifica

investigativa  avanzada, |
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‘que permita visibilizar y : ! R R A e
| presentar resultados de
| correlacion mediante .
lineas de tiempo, en '
relacion con ENTIDAD —
RELACION — METADATA. |
{(Véase Ficha Técnica |
adjunta). . ,
| | 1 — I
Total ' ] I e s e F e | $900.000.000 |

7. Lugar donde estarian los bienes y/o donde se prestaria el servicio

La solucién tecnologica portable de identificacidén e inventario de las estaciones
bases de las redes mdviles, sera entregada por parte del municipio de Bucaramanga
al servidor responsable del Area de Almacén de la Subdireccion Regional de Apoyo
a la Gestion Nororiental, para el correspondiente ingreso al sistema de informacion
administrativo y financiero.

Aszimismo, la herramienta permanecera en la seccion de Andlisis Criminal SAC, en
la ciudad de Bucaramanga, para el cumplimiento de las funciones de investigacion,
analisis criminal, actos urgentes v operatividad de la Policia Judicial CTI en zona
urbana y rural del municipio de Bucaramanga.

Descripgion del bien ylo servicio | Cantidad |

' Solucién  lecnoldgica portable  de |
identificachin e inventario de zistema de

DESTING GRUFO POL,
_ JUDICIAL

GRUPO DE ANALISIS

extraccidn, medicion y andlisis de ETS y

CDR de las estaciones bases, de las EE&“ﬂEﬂED fﬁg
| redes moviles con funciones de analitica | 1 GRUPOS DE POLICIA
| investigativa avanzada, que permita | JUDICAL DE
visibilizar y presentar resultados de BUCARAMANGA

| correlacién mediante lineas de tiempo, |
‘en relacidn con ENTIDAD — RELACION |

]
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' METADATA. (Véase Ficha Técnica
_adjunta}
VALOR TOTAL DEL PROYECTO INCLUYENDO IVA Y ESTAMPILLAS

MUNICIPALES: NOVECIENTOS MILLONES DE PESOS (S 900.000.000)
Cordialmeante,

S =

EDGARDO JOSE PACHECO OCHOA IIIA E GOMEZ BAUTISTA
Director Seccional Fiscalias de rectora Regional de Apoyo
Santander Hnmnaﬂ!al

"III'}( -
GUSTAVO ADOLFD GALVIS
BAUT -

Asesor |1l Seccion Policia Judicial CTI
Santander

B Anaxos

« Anexo 1. Ficha Técnica de la solucidn tecnoldgica de inventario de antenas
mdviles y analitica de COR-s

« Anexo 2, una (01) Colizacidn

« Anexo 3.Certificado de exclusividad
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SOLUCION TECHOLOGICA DE
INVENTARID DE ANTENAS
MOVILES Y ANALITICA DE CDR-5,
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DESCRIPOCH

| souoon
REGUIERIDA

[ Solucidn tecnoldgea pertabla de Identificacin e inventario de las estaciones |
 bases, de las redes méviles con funclones de analitica investigative avenzada, |
que permita visibilizar y presentar resultados de comelacion mediante, Yneas |
| de tierrpo, en refacion con ENTIDAD - RELACIGN - METADATA, |
|
| La sebucidn coma funcedn principel de realizar el inventario procesamiento v !
| amdlisis de Fa informacion de termina'es que operan en redes 26, 3G, 4G/4.506 |
I Mol TE TO-LTE, v 56, SA v N53A Yoz v Datos, para todos 'os proveedores de |
| servicios del pals v con coseriura a nivel npsiona |

La solucidn es flexible de acuerdo con e tigo de operacion, donde sobresales |
la capacidad de realivsr un inventario en vor v datos de anienas en redes 205G,
3G, 406 ¥ 5G; (tow'ares y vecinas), ohteniendo cobertura comoleta utilirada por |
2 telefonia mévil celular, por tanto, debe manejar planes ce datos v de vaz por |
cada cperadar.

RECIU ST
GEMERALES
GEL S5TERA

El sisterma debe eslar compuesto por un maletin o contenecor r!fn:rz;:;l-u-H
partable, donde incluya un abastec’miento de energia, v visualizacitn Semer y
compatador, de ln Informacion en empa real, debe tener una autonomis da
funcianamignto de trabajo continuo, on la sumatoria de cargs de srengis, entre
Ia 'beteria de respaido v la carga de os dispositvos modem midvibes, dispuesios
para fa soluchdn.

La solucion deibe realaar o ivwentano de celdes sobee redes de telefonta celular
en lecnalogia 3G (G3M), 30 (UMTSHADPAMHEPAH], 45/45G (LTE) v 56
| [NRfSA/NSA] de Ios proveedores de servicsos en cobartura de cadn pais.

La solucidn debe generar de manera automdtics v producto de la informacion
recolectada, ef informe de Paolicis Judicial = Informe FRIL Informe inspecein |
al lugar de los hechos, sefiaiizands lag BTS en tiermpo real reco‘ectadas.

| También, debe contenes formato de exportacion, desde el sisbema native de la

Sformacidn pbtenida en formato de ficE tratamiento, con k3 opcicn de
| expartar la informacion en diferentes formates, compatibles con el affice que
5e maneja en ks cnputadores actuales,

| Es necesario que |a sclucidn genese archivos planos, Excel del inventario de las |
celdas ce telefonia mdvil identificadas en ia inspeccidn ol lugar de log hechos.

Tamdign debe admanistrar una base de datds de reghidng v consulta de toda lg
informaciin identificads de B red de telefonia celular, por cagda evento v |
tefminal, debidamente estructurada y organizeda, conforme a los diferentes
rangos v pardmetros establecidos.

La splucitn deba tener, componante cspecinfizads de saftware qua permita el ]
andlisis METADATA, suministrada por ks diferentes operadores, de telefanda
ung viel 3¢ abtenga bos -CDAs

Cada disposithve mdvl especiplizado, cantard con una SiM configerada &n wig
red especifica (3G, 3G, 4G, 5G] de voz v de datos fijo, pars cada operacor. La




|

| informacikin recolectada se almacenard en una base de datos interra del |

| BOUIpS Pars LU posterior extracckdn segura, Asl migrme cada una de las 3im - :

| Corgs, debe tener un plan de datos y vor, para garantizar el servicio y 'a |

| disponibilidad, de los operadores celulares [Clarg, Movistar, Tigo y WOM) del
territerio colembiang.

Mota: Los dispositives mdvies especializados que realizan el inventario de
antenas deben estar homologade, per 1a suteridad regulatonia de Colombia
CREC = Consejo de Regulacian de Comunicaclones de Calaembia-,

Los dispositivos mdviles especializacos que realizan of fnventasio de antenas,
deben operar de manera eficiente, bajo las condicianes de cada operador,
tante #n voi como datos, tambidn deberdn tener fa copacidad de podar
wisuallzar todas ‘a: celdas vecinas siempre v cuando |3 seflal del espectro
elactromagnético legue & 55 antenas ce recepcion de fos dispositives o
terminales mavikes,

REQUIITOS | Sistema de Alimentacidn

ESPECIFIONS

;Em:t » Bateria principal:

S0t O Tips: Bateria de _tio |
HARCAWARE Valtaje nominal; 120 DT

Capacidad: 204

Sstema de monitores: Voltimetrs digital integrado
Mode de operacidn: Hibirido {Batena/Red eléctrica)
Sistema de conmulacidn astomatica entre fuentes de
afmentacidn.

» Laptop PC, Importacidn de Informacidn.

o Qoo

Li soluciin tecnoldgica deberd tener fodo ef sisterna atompariado de un 1)
computador podtatil con sistema operativo como merimo Windows 11
licenciaco de 31 Bas, memaeia RAM minima do 16 Gigas, procesador tntel CiS
| o procesador Ryzen S de ocho nicleos, tarjeta graficadora, almacenamianto,
LOR $Us fespectivos Componentes de alimentacion de cocriente AC vy DC 10
para cantrgl, admirdstrocitn v visuakizackin de iy infarmaciin ded titema, con
alia capacidad,

Especificaciones del eontenedar;
o Modelo: Maleta endurecids fipe Pelican 1520 o aquivalente
o Material: Polipropileno de alte impacta i
o Caracteristicos de proleseidn:
w Impermeabildad: IPET |Pratescion total contra polva
¥ sumengede hasta 1 metra)
B ReEsirieate s impactos y caldas
m  Vihala de ecualizeesds automatica de presion
O [empnsiones exteriodps:
® Largo: 487 o o equivalentes.
®  Ancha: 38.6 cm o equivalentes.
. : = Profundidad: 185 cm o equivaientes.

‘ * Sisterna de Encapsulamiento (Maleta de Proteccidn).




Dispositivas de Conectividad Celular

Capacidagd de alojamiento simultaness para 594 Card
Soparte para mifsples tecnofogias de red:
o Dispositive Multi-banda para redes 26/36/4G

m  Bandas GEM (2G): BS0/900, 1B 1900 MHT

§  Bandas WCDMA [2G): B50/S00/ 1900/ 2100 MH:

m  Randas LTE (4G):
B1/B2/83/84/B5/87/B8/B12/813/820/328/866

m Capacidad de escaneo simultdnes en miligles
bandas

m Compatitle con operadoces nacionales: Claro, Tigo,
WD, hbovistar

m Interfaz de comunicacion serial de alta velocidad

& oltaje de operacidn: 330 - 4.2V

o Dispositivo dedicado parn redes 3G

m  Bandas Sub-5 GHI:
r1/ndfnd/ns/nlinB a0 n2E/m3B nd 1/ nBEMT 1T
o8 nre

& Soporte para 3G NSA (Non-Standalona) y 54
[Seandalone]

m Corpatible eon dod log operadores nacionales con
cobertisa 56

w interfaz de comunicacidn dé alta webacidad

#  Rack de Sistema de Antenas

Configuracidn dei ankenas:
Cantidad: 16 antenas de banda ancha
o Especificacaones de antenas.

w Rango de frecuencia: 600 MHz - 5 GHz
s Gananclz: 18 i
m Cobertura: Omnidireccional

o Caracteristicas del rack:

®m Soporte para mantaje de 16 ankeras simultdneas
w  Sstemna de fjackdn antivibracidn
m Conectores tipa N hembea

Slsterna de Posiclonambento Global (GPS)

Especiicac'ones del midulo GHSE;
0 Slernes de navegacion soportados: GRS (Estados Unldas)

B L1 1575.42 MEe (CfA)
m  Precisiin civil; =2 metros

o GLOMASS [Rusla)

s Li:160F MHz
m  Precisidn civil: =2 metros

F S = = —

e e me ) FLEEman o

o Sistema de cierre; Dobile cierre de seguridad con pestilios de
dobie accidn
& Asd ergonfmica pard transporie




o Q7SS (Japdn)
m L1 I575.47 MHz
o Especificacionas de rendimianto:
| w Sensibilided de ragtren: -167 9Bm
= Precisidn de posicienamisnto:
B Horizontal: < 2 metros CEP {Circle Error
Probabie)
m Precision de veipcidad: 0.1 my's
o Tiempos de adguisicdn [TTFF):
B Arrangue enfrio: < 35 segundos
®  Arrgngue encalicnte; < 1 segunto
o Interfacesy pretecelos: |
m NMEADIE3 ;
m  Veletidad de trangmigidn; 9600 bps [por defecta) |
m  Tasade aciuglizacsdn: 1 Hr
a Especihcaciones eléctrcas: |
m  Voltaje de operacidn: 3.3V DC |
m  Bajoconsumeo enerngético

AOCESOrDE COMENOS

| El sisterma debe tener, companentes nacesarios tanio para conaxion de datos,
pomo para 2 conexidn gléctrica o alimentacidn de la malets y asi poder

i canforinar el carreets funcionmmicnto, come cables de corgador de baterla l
VIE, cabies US3 para oorxidn @ Portdtil, y Semas que $280 NECBLanos., |

Ei sisterna debe tener lona rigicy portatile para s8¢ utilizads en desplazamientos

¥ vuclns

Segundy batern de respaldo pary operaciones., |

| MODULD DE GESTION INFCRMACICON E INVENTARIO DE ANTENAS ! |
i

| |
| fEsu modulo de desarrollo do datos debe permitic realizar las sigulentes,

REQUISTOS | SETiones:

ESPECIFICOS _ _

DE LOS Reporte de inventario de l red mdwil, donde entregue como minimo 108
COMPONENTE | sinuimntes pardmelros necesar os pars realizsr el sstudio de caso y estahlecar

L DE o
| SOFTWARE = [ la recodecclon de BTS v andtsks de CDRS, asic

iwnw:ﬁn: |
| AMALISEY |
PROCISAMIEN
| TO DE DATA




: |_II:E:I.LII::|

TR _ Bl

| chbtenida del inventzrio de antenas del lugar de los hechos.

pﬂi&ll.... _DESCRIPCICN
R Cue bt o ren fdnnmmﬂmmmmmsu Hmm

Ble|

fresenta la ved y % mforrackin geogedfics, También
|mnﬂrﬂt'm‘lnhﬂh&1ﬂfhﬂ-d¢hﬂ.tﬁhlﬂou&dﬂdﬂ
sericid. Lo Mlermac ' n gue S8 muestt e - Operador:
2 l'#l'ﬁ'!‘ﬂﬂl prgvesdnd g (eraios e admbreos,
Thigo e pat mavil - £5 Ut cddigo de 3 Gigaos
wiped fico para cadly pai.
{édiga de red mdv'l - e un cidiga de 2 o 3 dgitos ves
eipatTicn pars chds operbdar an el pak

e

eadite de dred de ulHoas-0ng: Lo ned G304 ahaonla Sor

| dreas de ubdcaclin, en las quo si bupc pl donads en |
bordin las cokles serullidngamente, LAC oo el oddipo oet |
b7t octul |
Radis Hetwork Covirn! o - cudmdo oot b on B3, meedic
ol 10 del RRE que conifall i co'ds de senvicio sclual. En
A6 muestra engded D,

5

i

1 00 el CELLID

Calda ge servcio sciual, es of ndmarn ui-mdulﬁuﬁld
ﬁ“&ﬂhhﬁhﬂth'llﬂ%ﬂimﬁﬁﬂﬂhﬂ
FEEDT PO FRmpnin

Buirds die Irecuencyd [k paes 30, Lo paca LTE]
| Tipo: & rrsde e 1echblagio do roed |coee GRS, EDGE
ur 15 0 UMTS, HEPA, ooc. en 36]

T Fresents 'a conenin aenre telklcron maonds [LEY v b
red teledrica mads amplia en 85 Batos.

Langtud de fa ucbiackn acusf en formeic decmal,
| Lt Aok Lt ibaad die b s bic ey Sebusd o farmats disting
Welsticlad actusd & bmph. = Precaidn: ks nrechdn
| o 1 e B dite g s strcaciin. La eetenming;dn
| dp ' ubcarsde podris Basares a0 55 o red {iseado el
wenann de ubscando de Googhe, ussndo celdas recina
iy e igrvic o risdes W),

Ertre coeradaras (Luanda una BT 08 GIrR ooscadars
Eringa ¢ serdcio en un delerminago upar

e

| idendfacin
| FRoang

de

Ll | Cortey o b e aian de b Lsiul o
oeberd permitir consolidar ¥ procesar en la base de datas 1o informacein |

Deberd permitlr, Geo-refenclar los puntos de referencia del sitio Tijo al-

recomdos, realizados por el Investigader o analista, en TIEMPO REAL, todo con |
¢l ghieto de recrear las antenas méwiles celulares de voz v datos, del lugar de

| fos hechos o sitio de interés para la investigacidn o caso.

Nota: s importante resaitar, que la peorreferenciacion dehbe “neficar el sitao |
xacto  de cobertura de todos Jos operadores con los diferentes puntos de
recodrida de scuerde ol estudio de caso investigado.

La solucion deberd parmite la obtencikdn y wisusizacién del grifico caldas
identificadas, en caca una de las terminales de forma que se puedan |
Mmatenar, procesar y analizar en tempo real o posteriormenta,




. El componente de saftware de inventaric de antenas de la solecdn deberd
almacenar ¢n archivos digitabes que serdn acompafiados de su respecthes hash

len formatos shal2S6 vy sha 512, cumpliendo estdndares  forenses

| Intermacionales :

! El componente de software de gestion de invantario de artenas, administrara
| | en une base de dates, b informacian recolectada de las diferentes actuaciones
Judiciales ircpacchin al lugar de los hechas- Insentafo de antenas.

| | El spftweare de gestidn deberd importor los datos de maners automiticamentes
diz los dispositios maviles, dispuesto para la realizackn del inventario de |
antenad, ata base de datos, de la siguwsente forma:

1, Actualizace lista de diEspositivies

2. Elecutard proceso de Imporiacian,

3, Guardara fa rula de recoleccion de antenas, con los
respectvos ountos de referencia.

4, Expaeta listado de celdas por cada cperador y su tecnologia,

El dispostho deberd generar una Onica coardenada, asocipds al punto de
maica del lugar de los hechos,

| Es imprescindible que fa sclucsdn parmita conservar la cadena de custadia g
garantice &l principle de maunidad ce fa evidencia colectaga, 1a no alterheibn
de k3 infprmacién tomada en campo por parte def funcionario gue opere (3
| salucian tecnckigica, dejando una trazabllidad en evidencla digital.

El softwara aspecializidn de ventario de antenas, deberd generar de manera

automdtica el formato de Investigador de campo FRJ-11, donde se presenta &
inventario de antenas identificacas en hos sithes de interés,

Nota: o Este informe FPJ-11 Uene como progdsito, permits al fiscal encargado
del cese solicivar ante uwn jues de garantias b bismeeda selectiva en base de
datos de ios CORs [Repistro detallado de flamadas) 8 cads uno de los
| | operaderes colulares identificados en las ditigencias

{ L MODULD DE ESTANDARIZACION DE CDR-3 ]

A

El companente de software deberd permity tracformar, estandarizar e
Importar ko registros detallados de Wamadas (C0Rs), con la capacidad da
. i interpretar v unificar cualguier formpte de archive entregados par los
i diferentes operadares, i
| El companente de software debaerd ‘|:|I:l'.iEE1" Interfaz grifica y amigable para |
analista, con 13 opoidn de mnportacidn de regittios de Barmadas CORs desda

farmatos do Excel, C5V, i, entre otros,

El madulo tendrd de la capackdad de estandarzar y fusionar én una misma
edirucierd, |05 datos de CORs, da todas ok nperadanes celulares, oon & fin de
| poder expartar en formate Excel ol consolidado de CORs relacionados con el

L



| m—

caso, para después proceder con ta e1apa de correlacidn entre bos BT y COAs
| fecopllados,

El moduld de software, entregard la limpleza de prefiies en cuanto la
infarmacida que no es At para la reafiracion dal anglisis,

El madubs ce software dabera tener plantitla de interpretacidn de CORS

T MODULO DE CORRELACIONDE CDRs |
! _ |

;E:.te médubs diherd permitlr ¢ pndlisiz de CORs |Repgistro detsllado de
Aarmadas!, situando &l investipador al correlacionar los diferentes patrones de
| actividades de telelonia movil celislar, madiante un estudle de compodtamignto
geografico, horario, frecuencla de llamadas, presencia de acompalfiantes,
permitiendo ol andksis de Wnoulos, redes y tempocales. :

| Dele presentar el andlisis visual que Integra toda la informacidn obtenida en
las diferentes bisquedas selectivas v otres fuentes de informacion que se
relzoicnen en al case de estudio.

| Este médulo deberd entregar analisis co generacidn de lz relacidn entre
dilerentes teléfonos, Ineas de tempo, donde & puede visualizar de forma
simulada la relacién de tiempo, orden, secuencia, etc. Esto permite a les
investigadoses y analistas, identficar rdpidamente cudndo y ddnde estuveran |
presenles ks abonades calulares ol momento de los eventos o hischod,

fl médulo debe permitic :ndependiente del volumen de CORs, aplicar
dilerentes tipos de filtres v fungiones de andiiss

fste mébdulo deberd proporcionar a los enafistas, consultas simples yo
complefas, dependiendn de sus necesidades para ootener la informacian v |
andlisis de su base de datos con un sefisticado sistema de condastia visual.
I Es de impartancia gue este modelo mizcione a lined de tiempa y analitica
| avanzada v entarmo, con & fin de profundizar el andlisis del caso y asegurar une
| splucidn e infoemacidn a las autoridades judiciales,
|r—

~ MODULD DE GRAFICACION DE CORRELACION Y LINEAS DE TEMPO |

| El spftware especializado de generacidn de pvidencia demestrativa permite la
| graficacidn de CORs v Iineas de tiempo, que permitan tener una apreclacidn de |
| la posible participacidn de abonados mdviles en un determinado ugar ci 106 |
| hechas,

El software especializado deberd tener la capacided de andlists eficlente en el
tiernpo, optimizando el recurso de maguina empleando [ capacidad de
procesaméents matemdticn de b tarjeta graficadesa del compatador asignado. i

| El soltware espacializade deberd tener Cartogralia sin necesidad de conectars J

| ainternat, ¢t decic de modo OFF LINE.




Proporc’ona 3 los analistas, funclenes de andlisk visual multidimensional para '
que puedan descubrir rdpidarmente conexiones y patrones oculios en
diferentos conjunias de dataos,

CAPACTACION | £| ofererte ceberd entragar conocimiento en 40 horas académicas, |
relscionando el proceso de B metodologia  investigotha, o use ¥
funchanabilidad de la solucitn tecnologica, manepos del software instalados,

| aspecios juridicos relevanies,

GARANTIA Y 1.
FHFORTE
TECHICD
e
I
|
| 3
|
|
| s
I
t B.

El penicdo de parartia de la solucidn tecnologica serd por un térming
e 36 meses (D3] afios, a partir de & fecha de entrega v recibide a
satisfaccidn de os bienes a adquitir. Asi mismo el contratista o
directamenie & fabricanie debeard suminisirar o servicio de soporte
durante ¢! periodo de garantia

La garaniia de la selucidn tecnoldgics o cualquier componente dol
musmin, s aplica s sulre dafio por defecios de Siorica, mala calidad de
los bienes, desperfectos y lallas en software v hardware, asi como
demis aspectos gue Inciuya el mal funcionamiento de los bienes v sus
pesesacios, con lo afertado por of Rabricante y contrathta, Mo incluye
garantia por mal uso de los componentes, accasorics del sistema, ni
por cesgesie aatural de los mismes.

En el esqguema de gestidn de los requérimientos de garantis, se
realizard un seguimiento hasta fa resplucién de todas las averias v de
todos los problernas operathves reglstrados,

Cuando un predbema no o5 posibie solucionarlo de Forma remaota o
tedefitnica, e debe enviar, personal oo soporte de aststencia 8cnica al
sitlo sefalado por la ENTIDAD.

En el caso de problemas criticos, el rabajn de correccin comenzard |
durante ef vernpn de respuesta y eontinuard ininterfempidamente |
hista que 5o provea wng solucidn alternativa, gue permita reducir la
gravedad del problema, 3 fin de que el equipe de ublcackén funcione |
correctarments,

Elfabricante de |2 solucidn tecnologea o través del contratista debera
desarrodar y suministrar, correcciones permanentes pard problemas ]
gue surfan conforme el luncionamiznto del equipo v 8 red de telefenia
cedulas, Asl mismo deberd suministrar actualizacicnes de paquetes de
servicio poriddicamente a ks blenes ohieio del process, de i manera
v 2n el momenta convenients, pada corregie ernores o mantener el
rendimiento del sistema.

El fabrizante de la solucidn fecnoldgica durante el temps de garantia,
surministrars de feema gratuita todas las actudlizaciones de software,
con gl fin de tener los sistamas adgulrkdes al dia con los desamolios del
fzbricanta.

El fabricante de kb soluckdn tecrologica a través del contratista so
coemipromete & suministrar mantenimientos preventivas y soporte
COFTECtivo por &l terps contratado, sendo asl, debe tener laboratorio
& la chided co Bagatd sutorizsda,

El contratista debeid tengs ingeniero: especializados de soporte y
manténimiento, certificadas por el fabeicante del sistema,




10. Ei fabricante deberd garantizar por & empo contratado el semindstro
de log diferentes planes de datos de los operadares de talafonia mdyil,
por o tanta, este tloo de costos debe estar mcheido de Ins sarvickos da
garantia del sistema,

i i 11, Bl contratista deberd tener stock de dispositivos on Colombia, para
cubrir necesidages de b ENTIDAD, en caso de que el dispositive entre
& manlenirento:

Wota: Por B tanto, de manera provisioral ¥ por un lapsa de tempo
conderlade, entregard o B entidad, un dispositivo Igeal al contratedo
! en calicad de préstamo o reemplazo, por cubrir las necesidades de! |
| SErvicio, posterior y una ver entregue el dispositivo contratado que e |
encontraba en mantenimiento, s realizard la devolucidn al contratista.

UCENCAMINTD | E} nrpponente y fabricante se comprometerd a suministrar las actualizaciones

esptcauzacg | ¥ OBMdS Bspectos necesanios para mantener funcionando todo el sisterna

tacticn durante of tempo estabbecido en o contrato,

'| El oferente deberd eniregar &l licenciamiento de software descrito a
perpetusdad por parte del af fabricante y contransta de tal mandna gue despuds
et finalizada la garantia del presente proceso, el sistema tactico continle
funcionando normalmente con su total capacidad.

| Fl fabricante debe certificar gue la harramisnsa de software, cumple con log |
estandares forenses, de wso practico para realizar actvidades de investgacian

rmm— 1 1a herramienta debe contar con una certificackin emitida pnr_.ﬁ laberatorio de
'mmmms ¥ informdtics farense que scredite que el praducto cumple con las metodologlas
FORENSES de la 1SO0EC JFO3W2016, cuands gensra la evidencia digliel ¥ que el
procediminnio gjecutado es scorde con la norma técnica RFC 3227 Lo antarior, |

debe pitar soporteds en un infarme ticiieo o cual s6 debe adjuntar can lag

debalos sopories foremoes, de asereditacidn v funcionabilidad basadas en

metodaloglas dispuesta para este fin,
PLAZOS OE T PAAMETD CONBICION i
|ENTREGA DEL L. . e - |
PLAN DE | | Dapondbilican de [ |
GARANTIA atenzisn ge ¥ dlas ped semana, 24 hosug, 365 dias al aflo | |
TECHICA | recumtimiencs |!
{

[ empo de respuests | Criico: BOminuioe

| teleitnua, 0 e s

| ko ciorrats i sertaey: 3 horas
IR bgre Sigaantir dis hibil

== = I I.:ﬂIII.F'IT'IEE-..I e ;n' r.r".l-l: ﬁ:ﬂ;;ﬂ:mu-wpﬂﬁ:-ﬂﬁ:;n; 1
who ponlfoeme o estiesdads en el preyenbe cioturerio,
andadag s, Ml ivRalacnead Jde i ENTIDAD & ka Chuced e
Bogotd o ka metalaodn de sopories 14cn5a del contratista,

hsEbeneis tlonea o vie
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) | FORMATO PARA APROBACION DE GESTION DE RECURSOS FONSET |
FISCALIA . B ANTE LAS ENTIDADES TERRITORIALES

\TIDADES L]
GERERAL DF LA HACEH | DIRECCION EJECUTIVA

= [ SR = 2kt - —cy

El Director Seccional de Santander solicita aprobacién del proyecte de adquisicion de

bienes y servicios con cargo al "FONSET", para que sea presentado ante el Comité

de Orden Pablico de la Alcaldia de Bucaramanga (Santander), en los siguientes

tarminos:

TIPO DE PROYECTO:

—————— e W —
| Adquisicién de inmuebies 4 jﬁfﬁf :ﬁ :L'nlf.um:}s para investigacidn - PJ

.I —— - —— .....____L._ _..:I.__ PP ————

'Arrendamiento de inmuebles _E:qri'::ir?gli sgm;nsumﬂs il Lath::mtﬁrlns!

e PRI :

Tecnologia y conectividad

| Adecuaciones infraestructura’ 1
fisica P
. Potacion  Futuro Colombia
., Vehiculos y motocicletas . Otros: _ = i
1 RECURSOS FONDO CUENTA FONSET

'MUNICIPIO -
2 DEPARTAMENT ALCALDIA DE BUCARAMANGA (SANTANDER)
o

"VALOR DEL

Lad

ADQUISICION DE SOLUCION TECNOLOGICA
PORTAELE DE IDENTIFICACION E INVENTARIO DE
NOMERE DEL SISTEMA DE EXTRACCION MEDICION ¥ ANALISIS DE
PROYECTO BTS Y COR DE LAS ESTACIONES BASES PARA LA
FISCALIA GENERAL DE LA NACION COMN SEDE EN
BUCARAMANGA (SDER).

i

Mediante el presente proyecto, se busca ofrecer una gran
allernativa de adquisicién  tecnolégica para la Fiscalia
Seccional Santander en la ciudad de Bucaramanga, con el
proposite de reforzar mediante la dotacidn de nueva
JUSTIFICACION  tecnologia la adquisicién de equipos de mejores prestaciones
¥y mayor funcionabilidad cuyos resultados faciliten las
investigaciones mediante, la ubicacidn y geoposicicnamiento
de dispositivos mdviles, consulta de datos., extraccicn ¥
.analisis de informacion, obtencion de Elementos Materiales de

#1]

DIRECCHMN EJECUTIVA

TARGONAL 32 DM 53.0° BURSdr R CF LA FESCALLA. ROSTA 0 & Cidge Praw 111237
COSAFTADOR 157 oDt FXT Je81, 2049
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' FORMATO PARA APROBACION DE GESTION DE RECURSOS FONSET |

FISCALIA .

ANTE LAS E'H'I'IDAD'EE TEHHI'I‘DHTALE:E

DIRECCION EJECUTIVA

[Prueba ( EMP ¥ EF ) , y su correcta aplicacion de la cadena
‘de custodia, para que sean Gliles al judicializar las conductas
| punibles que investiguen las autoridades en esta ciudad.

Se debe contar con nuevas adquisiciones tecnoldgicas para

la prestacion del servicio, puesto que nuestros equipos

actualmente se encuentran en obsolescencia, otros en mal

 estado y en el mercado tecnolégico existen nueves disefios v |

‘equipos de vanguardia que facilitan estar a tono con los !
| nuevos procedimientos estandarizados tanto para la consulta

de bases de datos, el cruce de informacion, el andlisis de !
elementos y sustancias y los nuevos métodos de identificacion

del EMP y EF que se tiene a nivel mundial,

En el caso del Cuerpo Técnico de Investigacion (CTI) del
municipio de Bucaramanga (Santander), la carencla de
equipos de tecnologia avanzada limita significativamente la
capacidad operativa de los investigadores, analistas, técnicos
¥y peritos frente a las distintas dinamicas delincuenciales. Esta
situacién se traduce en deficiencias en el desarrollo de las |
investigaciones, afectando la calidad del servicio judicial ¥, 8n
|consecuencia, debilitando la credibilidad institucional. Esto
contrasta con olras ciudades o municipios en donde la |
|inversion en tecnologia ha demostrade ser clave en el
esclarecimiento de conductas punibles.

El uso de nuevas tecnologias permite, entre otros beneficios,
la georreferenciacidn de objetivos, personas, vehiculos e
inmuebles, lo cual oplimiza el trabajo técnico investigativo; |
amen de ofrecer una visibn mas precisa, integral vy
comprensible de los heches. La incorporacion de estos
|recursos es, por tanto, fundamental para fortalecer la
‘efectividad  investigativa y garantizar uvna adecuada
administracidn de justicia.

El crecimiento de la poblacion, aumento considerable de la|
criminalidad, la carencia de personal y medios tecnoldgicos, se |
_Lhace necesario atacar el flagelc de mediante las politicas |

DIRECCION EJECUTIVA
CIMGORAL 73 H K K200 BURKER v LA FECALLL BIGOTA BG CodgoPoisl #11E
i

OPMSITADD [571) ERE000 BXT 350
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[ ' FORMATO PARA APROBACION DE GESTION DE RECURSOS FONSET
FISCALIA | _ ANTE LAS ENTIDADES TERRITORIALES

GENESAL CE LANADCH DIREGCION EJECUTIVA

‘publicas entre ellas la seguridad ciudadana para combatir los |
‘ diferentes flagefos. incluso de estructuras criminales.

En ocasicnes no se tiene indicios de los posibles autores o

| participes en las diferentes conduclas punibles. en la
investigacion no se tienen todos los EMFP y EF, aclos de|
investigacién o medios de prueba insuficientes para tomar
decisiones juridicas que comprometan la responsabilidad de
los posibles actores criminales.

| En especial en los casos de homicidios en sus diferentes |
modalidades, hurtos en sus diferentes modalidades, estafas,
terrorismo, secuestros, amenazas, extorsiones, entre otros
delitos transversales.

|Por tal razén se hace necesario e imperioso utilizar
'herramientas tecno cientificas existentes en e! mercado
forense, de ubicacion de celulares mediante el sistema de
antenas o celdas sobre redes ; con los protocolos de
recoleccion de la evidencia digital, acompafando las
\investigaciones judiciales en la recoleccién y analisis de la
| informacién que entrega los operadores de la telefonia mdvil,
| ‘cuande hemos encontrado un punto de quiebre de la|
, | recoleccion, mediante el sisterna de extraccion, medicién y |
I 'analisis de BTS y CDR.En las escenas de los hachos o!
| acontecimientos .

Lo anterior maxime cuando la Seccional Santander s una de |
| 'las seccionales medias altas, que pesee segin la tasa|
nacional un alto indice de criminalidad y los casos en la|
mayoria el indice de esclarecimiento es muy bajo, dados los |
tipops de deltos en sus diferentes modalidades vy
especialidades. Ademas, es uno de los departamentos que no
posee la herramienta, mientras seccionales de menor
| poblacion y criminalidad ya lo poseen y los resultados han sido
; satisfactorios.

De acuerdo con su Direccionamienio Estratégico y el
| L constante analisis de la criminalidad en la ciudad, la Direccidn |

(5 " SE.

RECEISN EJECLTIV
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ANTE LAS ENTIDADES TERRITORIALES

FORMATO PARA APROBACION DE GESTION DE RECURSOS FONSET |

DIRECCION EJECUTIVA

g DBJETIVO
GENERAL

OBJETIVOS

" ESPECIFICOS

DIRECCION EJECUTIA

seccional de Fiscalias, estima conveniente adoptar

esirategias para fortalecer el ejercicio de la investigacién y
accion penal en cuanto @ su mandato constitucional de
investigar y judicializar a los responsables de la comision de
los delitos de los que tenga conacimiento,

La delincuencia uliliza cada vez mas los medios tecnoldgicos
'y electronicos para facilitar la coordinacién y realizacidn de
delitos, a la vez que buscan con ello evitar que las autoridades
|logren su ubicacion y tengan mayor dificultad para obtener las
evidencias necesarias para su judicializacion. Con dispositivos
‘mdviles, utilizan la infraestructura de comunicaciones para su
actuar delictivo, y actuan desde cualguier lugar, haciendo mas
dificil la obtencién de elementos materiales de prueba, asi
cOMao sU captura.

También sus victimas utilizan estos equipos celulares, y, por

ello, la ubicacion exacta en tiempo real de un equipo celular se
convierte en un factor muy importante para la localizacion de
situaciones de delite, a través de victimas o delincuentes, y
asi, para al esclarecimiento de hechos punibles, que de otra
maneéra s practicamente imposible presentar como elemento
maternial de prueba en un proceso penal.

Por eso es importante que las entidades de policia judicial e
investigacion de la Fiscalia General de la Nacidn, cuenten con
un sistemas nuevos, dados los continuos cambios
tecnoldgicos en la criminalidad y en la sociedad actual,
demanda transformaciones paralelos e innovacion en los
orgarismos de seguridad y en las agencias de ley que
contrarresten el actuar delincuancial,

| Prestar un servicic agil y oportuno a la comunidad, para la
satisfaccion de la demanda de necesidades desde el punto de
_vista investigativo y judicial.

Se pretende gestionar la adquisicion de medios Tecnolégicos,
que permitan apoyar las labores de inteligencia y diligencias

SHAJORAL 32 I'M 5204, BUSGER BF L& FelCal ' BOGOTA, O 0 Codige Pt 1]
COMVAFTADOM (4711 ETOA0 ENT B3§, 3009 ks
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| FORMATC PARA APROBACION DE GESTION DE RECURSOS FONSET
ANTE LAS ENTIDADES TERRITORIALES

DIRECCION EJECUTIVA

de inspaccion judicial & investigativas que faciliten el trabajo
técnico criminalistico de nuestros peritos de policia judicial.

identificacion e
inventario e

sistema che
extraccion,
medicién ¥

analisis de BTS
y CDR de las
estaciones
bases, de las
redes mdviles
con  funciones
de analitica
investigativa
avanzada, que
permila

visibilizar y
presentar
resultados da
correlacién

mediante lineas
de tiempo, en
relacién con
ENTIDAD -
RELACION -
METADATA.

{"uf'é;_ase F_l::ha _

CATEGORIA . VALOR
BIEN CANTIDAD | ,yiraRIO

Solucitn

tecnoldgica

porfable de

1

CLAGIRAGR BN 5207 DOWEER DE LA FISCALS, B9GATE DG SiagaFmial 111501

O TGN {5 STURRE G TN,

PRI e

Pl |

$600.000.000 $900.000.000
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" FORMATO PARA APROBACION DE GESTION DE RECURSOS FONSET

'FE FISCALIA ____ ANTELAS ENTIDADES TERRITORIALES
BENEEAL = LA A DIRECCIAN EJECUTIVA
e —— . e —— S
|| Tecnica | T | 1
adjunta).

‘ VALOR TOTAL INCLUYE IVA Y| $900.000.000
ESTAMPILLAS

| ¢ Cuenta con estudio de mercado? 81 ___NO ___
(Aporta concepto del drea TECNICA?
Sl___ NO___ Si si, quién firma concepto;

! Incluye descripeion de garantias requernidas
& REVISION 51 NO

| | ¢ Cuenta aprobacion y verificacion de la necesidad por parte
de la Delegada para la Seguridad Ciudadana? SI___ NO

1¢He:1uieie
efectuar ajustes SI__ NO __
_a proyecto?

£33 =

APROBACION PARA CONTINUAR CON LA GESTION DE RECURSOS: Si
SUJETO A QUE SE REALICEN LOS AJUSTES ESTABLECIDOS EN ESTE
FORMATO NO

ALEJANDRO GIRALDO LOPEZ
DIRECTOR EJECUTIVO

MEECCION EJECUTIVA

Eadifepal 320 M 5200, MNKES DF LA FISCALLL SOGOTE 00 Coodqn Pars 115200
COMMUTADDR (5711 BNER560 EXT MY Soam
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FISCALIA
ST

PLAN DE INVERSION RECURSOS FONSET ALCALDIA BUCARAMANGA

. Deseripeién del fien y/o servicio

Solucion tecnologica  portable  de |
| identificacidn e inventario de sistema de
extraccion, medicién y analisis de BTS y |
CDR de las estaciones bases, de las redes
moviles con funciones de analitica
investigativa avanzada, que permita | 1
visibilizar y presentar resultados de
correlacion mediante lineas de tiempo, en
relacion con ENTIDAD - RELACION - |
METADATA. (Véase Ficha Técnica
adjunta), -

TOTAL PROYECTO TECNOLOGICO
INCLUIDD IVA Y ESTAMPILLAS -

e e = ST i

Cantidad | Costo unitario | Valortotal
$ 900.000.000 $900.000.000
TOTAL $900.000.000

DIRECC N SECCION AL DE FISCALIAS DE SANTANDER

— . E R c— =

CARRERA 15 Mo, 28-41 TURRE F PIS082 BARRIO ALARCOMN, RUCARLAMAMNGA - SANTANDER
CORMALTTAI WL 682564 EXT T2En)
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Bogota 0.C, mayo 31 de 2025

Sefores
Alcaldia de Bucaramanga
Bucaramanga - Santander

Ref. Sohucidn tecnobdpica ecpecizlizada en fortalecer |a técnica imwvestigativa basada en el andlisis de
CORs "CIBERCASE*™

Estimados Sefiores {as)

£5 un gusto presentar ante ustedes b propuesta econdmica de CIBERCASE™: Solucidn end-to-end
de propiedad exclusiva CIBER-TEC, donde combina hardware patentado, software seguro
(CWASPICERT compliant) gue permite realizar metcdologia forense qgue cumpse con estandares
B0 27037, para realizar ol inventario de amenas de B telefonia movil y andlisis de CORL,

| e eripeidn e a4 soducedn

# Hardware de desarrollo exclusive CIBER-TEC, donde se integra un contenedo” o malketa
reforzada y electronica especiatizads de multi-tecnologla, funcional para desplegar el
invenkario completo de antenas {2G/3G/45/5G] de los difentes operadores moviles, Este
procedimiento s desarrolla bajo metodologias patentadas de procesamianto de datos,
que sefialan la forma de recrear con presicicn las condiciones de operacidn de la telefonia
movil, cumphendo o estandares forenses para edificar evidencia demostrativa v ser
presentada ante autoridades |wdiciales.

= Funcidn Primariy del Software CIBERCASE® - Procesarmniento Certificado de Evigencia
Cedular, El companente de software [desarrolle 10096 propietario de CIBER-TEC) ejacuta la
primera fase critica de nuestra metodoiogla patentada: procesar datos de imventario de
antenps en sitios regueridos por orden fiscal o urgencia inwestigativa, Este proceso cumple
con: Coptura forense certificada:

s Posterior componente de software CISERCASE® permine descargar &l compatador portatil
prowisto de maners exclusiva come parte de la solucidn, los archivos digitales que contlenen
el iwentario de antenas, El modulo de descarga de informacidn, permite consclidar v
procesar en la base de dates la Informacidn obienida en campo por parte de los
investigadores asoclada al caso a Investigar.

= El software permite generar de manera aulomdatica el formato de investigador de campe
FPJ-11, donde sa presenta o imentario de antenas identificadas en las dilfgencias de campa
ore ¢f Ragar del erismen o sitics de interes. Este informe FRI-1T Tiena comp propdsito, permiki
al fizcal encergado del chdo solichar ante un jier de garantias la busgueda sekectva en base
de datos de los CCORs jAegistro detallado de llamadas) 4 cada umo ce los aperadores
celulares identificados en las diligencias.
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= El fiscal peevis autorizacidn del juez de garantias procede a soficitar los CDAEs
correspondigntes al Inventario de antenas, que dan cobertura celular en los sitios de intefes
asociados al case, Esta soficitud estard limitada a la actividad celular el inventario de
antenas en un rango de fecha inictal v fecha final, con el propdsito de orientar al
imastigador dentro de sus labores de andlisis y correlacidn de datos.
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= Al momento que los operadores celulares den respuesta a fa selicitud de la busgueda
selctiva en base de dates de los CDRs soficitados, el médulo de analisks de CDRs puede
ayudar al imwslidador 3 orientar su investigacion encontrando pat-ones di corelacikin de
actividad ce telefania celular mediante un analisiz de compartamiento geografico, horario,
frecuencia de llamadas, presencia de acompafiantes. La solucidn tecnoldgica permite
realizar graficos y fineas de tempo, que permiten tener una apreciacidn de la posiple
participacion de telefonos moviles en un determinado lugar de los hechos.

£s de resaltar que [a soiucidn CIBERCASE, posee las certificaciones y acreditaciones en cuanto a los
arotocolos y metodologia, contenides en las normas técnicas ISCYIEC 27037/201 y RFC 3227, donde
se emite directrices para las mejores practicas en cuanto al manejo de los datos, métodos de
recoleccion, almacenaje y asegurameento, desde el moments que se genara la evidencia digital,
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£ CIBER-TEC ,
= Securlty end Defensze Soletiens

i Capaciec'dn e nstruccion da Marejo

CIBER-TEC 5.A.5 se compromete a realizar fa transferencia de conocimientos, a nivel operativo y

técnics, en la utilization del sistema y su manteniméento bdsico, a seis (6) funcionarios de LA

EMTIDAD,

Inciuye certificado de asistencia al curso v tendrd ura intensidad horaria de (£8) horas distribuides
&n (G} cias de chase, Se suministrard material visual y grifico, como tutoeiales y manuales,

Naota: En caso de logra realizar la capacitacion en &l Wérming de contrate, CIBERTEC SAS, entregard
VAUCHER de capacitacidn para que el cliente torme la capacitacién cuando disponga,

1. Garantiz

Tres (03} ahos, calendario a partic de la ertrega del sistema,

4. ooty

Por parte de CIBER-TEC 345, s& suminiztrardn dos [2) mantenimientod preventivos anuales, donde
se efectuardn ajustes de funcionamiento del sistema,

Se dispondrd 8l JL08s0 & un ingenierd 247, para la recibir consultas.

& Fabricac

La arquiteciura @ integracian del sistema es on totalided fakwicada en Colombia,

:::E;:I dispositrea CISERCASE ®, con fios [tems agregados anteriorments, s e

_ CANTIDAD CONCEPTO VALOR _-_:
| | CIBER-CASE 5761.400,000

A SRS (e WA f $178.600.000

i TOTAL 900,000,000

.

MNatz: Este valor incluye VA impuesto sobre (a5 venlas sobre 8 19% v otro Upo de tribunes kacales
e 5@ a5TIman en asle tpo de pronesctos,

+ e
e
Eu
-~ : -..-"'r
t "




M CIBER-TEC
! Securlly and Defense Salutions
FoCorrcsanes de pagos

10056 contra antrega.

4 Software y hardware

Se entregard los diferentes productos de software y hardware lcenciados, sin embargo, se hace
Aecesario und ver culminado el periodo de garantla y SopORteE, rencvar es103 CONCERLOS Pary
entregar sctualizaciones, mantenimients, Soparme v sumindstrar los diferentes sarvicios.

9 Modandad ge ddauisle G por parie e b enlidad

Le debera realizar un contrato de compra venta entre CIBER-TEC y la entidad compradaora, donde

ambas paries 5& comprometan reciprocamante a respetar y cumpli [3s condiciones, Tijadas para la
verta la soiuckdn tecnoldgica CIBERCASE®,

b Vipesta de b Prooaesta,

La prosente propuesta tiens una vigencia de noventa (90) dias.

Sobre lo antenor, estamos & su disposicidn para aciarar o ampliar informacian al respecto.

L, TlEmipo ce entrega

CIGER-TEC, =& compromete gue una vez firmado v pubdicado el contrato de compravenia, realizara la

entregs del dispesitive CIBERCASE®, en un geriodo (45) dias,

Fara cualguler infarmacion adicional, me parmito proporcionar el ndmers de contactn 3003348396
y email edwand marpnor oo bor om0, edward martinez Projoct managor CIBERTEC,

Argntaments,
%@,,5

Frarnklin Herrera Suanes
CED CIRER-TEC
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Becorily and Delense Salutions
DESCRIPCION DE CIBERCASE® OFERTADOD

Ll Deserpritres del Harcharsre - versian ||

* Estuche de porte o maleta esta acondicionado por medio de un maletin 0 maleta rigida,
reforzada para uso reslstente, hermitico a prueba de golpes y a prueba de polve, con niveles
the spuma, nicleo ce celda ablerta con disefio de pared sdlida: resistente v ligero, mango
e extension retractil.

*  Terminales iguales o similares a los perdmetros técnicos de un mavil celular, t2nto en 1
receacion, proceso, decodificacion y visualizacidn de la informacién de red de telefonis
exlular,

®* Contiene y realea la recepcidn de iz sefial a traves de dispositivos especializadng de
comunicacion mévil similar @ un celubar de fabricacidn CIBERCASE®, para conexidn y
obténcidn de toda fa informacidn de las estaciones base (3Ts) de las redes mdviles celulares
&@nwol ¥ dalos.

®  Sisterna 5ima Cares de todos los operadaores, distribuidos entre los diferentes coeradores
celulares (Claro, Movistar, Tigo y WOM) del territorio colombiano, los cuales operan con sus
respectives modem de recepcidn,

= Dispositives de recoleccion y recepeidn de datos deben estar conectadas v administrados a
traveés o un equipo (1) tipo espectalizade de mando v control, [mowil server], como chlente
servidor, bos cuales servirdn para recepeidn y almacenamiento de los datos a travis de
aplicacion de software espacial.

* Sistema de abastecimiento de energla a través Una (01) baterias de duracidn continua para
de Liio LFP [LiFePO4)

*  Comwertidor de (110 = 120} VAC a {10 = 12) VOC.

= Juegn de conectores DF 12 = 24V y medidor de woltaje v carga

* Toda la solucidn estd acompaftada de un (1) computador portdtil con sistema operativo
como minkme Windows 10 licenciade de 6431ts, memoria RAM minima de 16 Gigas,
procesador Intel Ci7 o procesador Ryien 7 de ocho nockeos, almacenameents minimo de
256GE 550, con sus respectives accesorios de alimentacion de corriente AC y BC 12V para
eontrol, administracién y visualizacldn de la Informacién del sistema, con 2lta capacidad,
debe poseer estuche de parte en kona o similar. con |a respectiva licencia de software de
Windows, office y aplicative de software necesario para el andlisis normal da toda Ia
infprmacidn v mostrar resultados con i3 exportackin de la informacidn recolectada en
formato Kmil, texto o Excel, o en su defecto tener |a opcidn de configurar los datos resultado
de a recoleccidn en fermato en Word del investigador de campa (F&-11),

* Todo el hardware de 13 solucidn y empague de la electrdnica y demds conexiones y
adecuptidn de todos los dispositives v componentes del contenedor se acogen sobre
esténdares de STANAG 4280 v DEFSTAN £1-41
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» Lb solucidn tecncldgica, entrega todes bos ccesonos necesarios tanto para conexidn de
ditos, como para la conexddn eléctrica o alimentacidn de la maleta v asi poder conformar el
correcto funcionamiento coma, por ejemplo: Cable de cargador de batesfa VOC, cables USA
para conexida o Partdtil, v demas que sean necesariog,

*  Manuzles de operacion v gulas ripida: de manejo de toga la soluchén en idioma sspafiol

12, Parametros de Calidad del nardware te la solucion CIBERCASE®

* Elhardware de la solucidn, empague de la electrénica y demds conexiones y adecuacidn de
todos los disposithvos y componentes del contenedor; se acogen 8 estdndares de STANAG
280 y DEFSTAM B1-41.

*  Todo o hardware cuente con contensdor gue aloja los componentes del sisterna y o3te
fabricado o acondicionado y cumple ka norma PG

* El contenedor g8 hermidtico al polvo v protegido contra chorros de agua potentes, de tal
forrma que, i el contenedor se expone a condiciones precarias de medio ambiente, proteja
toda e electrdnica v equipos que funcionan dentro de la misma,

*  Todo el disefio, acondicionamiento y fabricacién interna del sistema a adgulrir, cumsle con
todas las condiciones y protecciones en lo referente a cableado, conexiones v demds
invaiucrados en el abastecimients de energia.

= Los componentes del sitems cumplen con las certificaciones relacionadas eon el medio

ambiante, &n cuanto la restriccidn de ciertas sustancias peligrosas en aparatos eléctricos y
electrdnicos. Dentro de ellas debe cumplir con la RoMS,

13, Parimerias de! soltware CIBFRCASE

»  Miduio de Estandarizacidn:
Identifica la BTS solicitadas,
Realiza depuracidn de Prefljos.
Gengracidn de plantllas de COR-s

= Moédulo de Gestidn de informacion e Inventarios de Antenas.
Correlacion de puntos de referencia con CORs y Anténas
Carga y sefala listas blancas v negras,

Medulo de Cosrelacion,
Grafica ublcasidn de aniems,
Sefala l2 ventana de fiempa Vs CORs
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Feewrliy aad Detense Solutlons

EL SUSCRITO REPRESENTANTE LEGAL DE
CIBER-TEC 5.A.5
NIT 2010860346
FRANKLIN HERRERA SUAREZ

CERTIFICA

Que el dispositivo CIBERCASE®, - Dispositivo de andlisls y procesamiento de
CDR ¥ BTS, es una invencitn de desarclladores colombianos, dende CIBER-
TEC 5.A.8. a5 al dnico autorizedo para la FABRICACION, COMERCIALIZACION,
DISTRIBUCICN, MANTENIMIENTD ¥ SOPDRTE, del sitema en tode al
terrtond nacional v fuera de él, en considaracion a que CIBER-TEC 5.A.S fiene la
propiedad indusirial, (derechos de aulor), del software instalado, segdn registro a
Libro - Tomo - Partida Fecha Registro 13-84-457 25- may.-2021, del MINISTERIO
DEL INTERIOR DIRECCION NACIONAL DE DERECHO DE AUTOR UNIDAD
ADMINISTRATIVA ESPECIAL OFICINA DE REGISTRO y como tal, es el
fabricante de su propio hardware y posee los derechos sobre la marca
CIBERCASE®, conforme a la establecido en la Ley 23 de 1882 {norma de
proleccién a derechos palrimoniales y morales), como constaen Resolucitn Mo.
Certificado de Registro de Signo Distintive Mo, 720752, expedido por la
Superiniendencia de Industria y Comercio.

Esle certificado se expide a bos 9 dias del mes de diciembre del afio 2024 y esta
dirigido & qulen Interess.

Aleniamente,

o Hrrren®
m&: 'HE_REH..A.

EIBEH-TEC SAS
CC 10.280.690 de Manizales
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Certificado de Registro de Signo Distintivo
Mo, 720752

Marca Mixla CIBER CASE

Lemitacidn al alcance del derechn; CIHER CASE

Rehvindicacion de colones! PANTOME GEIC
FANTONE COOL GRAY 1C
Cilasificacidn Productos wo serviclos comprandides en 1o (5)

clese (8] 42 de la Edicsn ndimens 11 de la
Clasificacidn Intemacional de ¥iza.

Claga {a] 42 Alquilr de equipos de procesamienio op
testo [sofware]; alguiler de equipos Informakicos:
alguliar de ordenadones v eguipos informaticos;
calibracidn de equipas do laboralono; calioracin
de eguipss de prueba; callwacidn da equipos
wecndnicos;  configuracion  de  eguipos
informaticos par madio de software; disgndslico
de problamas da eguipos infeemdticos medanio
soffware; disefo de aparalos y equipos de
dipgndslice; deedo de aparabos v equipos de
ielecormumcacion, disefls de equipos de
lalecomunicaciones; disefo de equipos ¥
programas informéticos; disedo y desarrclio de
aparalos, instremenios i equipos de ransmision
inakimbrica de datos; disefio y desamolio de
pauipon informédtioos v do spftware; disafo y
desarrclio de equipte inforrmaticos v softwara:
digefio vy desarolio de eguiphs v programas
inorméticos relativos & k8 Ingenkaria cudntica)
desefio y dasarrolls do equipds ¥ programas
informaticos relatives & la  programackin
cugnlice; disefto y desanolio da eguipos ¥
programas informalicos refativos a la lecnologha
cugnlica; desefo v desamclio de equipos vy
programas informatices relativos o los algodtmos
cudnlicos; disefio v planificecian ldcnicos dae
aquipos de islecomunicaciones: disefio
planificacidn  thenicos  de  equipos de
lelstomunicacion; ensayo de  oquipos
informaticos; ensayes de equipos Informiticos;
programacidn de  equipos multimedia;
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Certificado de Registro de Signo Distintivo
No, 720752

programacidn de eguipos multimedios; prusba
de eouipds Informadticos; prusbas de equipos
informaticos; sericios de disefio v plarificacitn
oe equipos o0 bhlecomunicaciones; lesl de
epspos  informdlicos;  alojarienio de
apliicaciones de  softwire pars  eTCErOS;
alpjamienie de soltware como  senviclo;
piojamient de software COMD Sendicio [sans];
alojamiento  de  software de eplicaciones
informaticas &n &l dmbilc de la geslidn dael
conochmiento con vislas a crear bases do datos
y da informacidn consullables; alolamianie de
software en cusnbe sericio; alojamignte de
softwane an cuanlo servicke [sass] pesamiento
de software en linea para la creacidn y el
alegamients de microsifios web para negosios,
alpjemiarie de software pare 8 pestidn de
bibliviecas; alquiler da computadoras v sofbwane;
Blguilgs de hardware v soflware; alguiler de
ardenadaras y de solbeara informidtico; alquiler
de ordenadones v softwang; alquiler de softwana;
alguiler de Soltware dir accaso a ntemat; alquiler
de software de aplicackin; slquilar de soltware de
bases o6 dabts alquiler de software de
desarrclle de juegos de ordenador; alquiler de
softwars de geslion de bases de dalos; alguiler
e software de gestesn de inventanos; akuiler de
soffware de gestidn Bnanciera; alguiler de
softvare do importacidn y pestiin de datps;
alquilar de software de [usgos: alguiler de
software de  viajes; alquiler de software
MALFMARCD pars desprnodlar jeegos informbicos:
alquiler de softwane informatico para desarmofar
videchmegos, alguler de software operativo para
iedes y servidaores informilloos, algulles de
scftware operativp para  ubilizer redes  de
compulacian en nube y acceder o s mismas,
alquiler de softwane operativo para ulillzar redes
informatices en nube ¥ aconder 3 las mismag;
alguiler de softwane pare el procesamiendn de
datos; slquiler de software pare slobarar siios
winky alquilar de software para gaslionar bases
de dalog; alguiler de solbware para |a creacion de
silGs wel, alquiler de software para obtener
accesa @ inbprmed. alquiler de  soffware y
programas informalicos, alquiler y actualizecin
di softwarae para & procesemiendo de dalps;
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Certificado de Registro de Signo Distintivo
No, 720752

abquilar ¥ mantenimients  de  solbteare;
asesoramisnbe &n  ralacidn  con  solteare;
asssoramients sobre & disofio deo soltwere;
aulenicacitn de usubngs medianle hardwara
biométrico y softwere de tecnologla para
ransacciongs  comaerciales  elecirdnicas;
autenticackin de ususnns medianis tecnologla
da inicio de sasidn Gnicy para apticacionss de
softwane en Hnea: avientificecidn o8 usuarios
mediante hardware blométrics v software de
tecnolngia para  ransacciones  comarcisles
alecirdnicas:  aulentificacidn  de  usuaios
madiante lecnolagia de inido de sesidn Gnico
pira aplicaciones de solbware an [inea; aubonia
de software; calivaciin de  softwane;
concepcidn, mantenimienle v aciuplizpcidn da
gaftwaen; configuracian de hardware madiante el
use de software; configuracion de hardware
mediante software, configuracion de hardware
por medic da software, configuracidn de redes
infarmdticas medianta software; configuratian de
redes indormaticas por medio do software;
configuracsén  da  software;  configuracidn,
inslalacidn, diegndstico de. fallos, reparacidn,
actunlizacién y mantenimiente de software;
consultoria  en  acluslizacidn de  sofiware;
consultanin en disefio de software: consullora en
dizefo y desamplo de snquiteciura de hardware
¥ software; consultoria en disefio v desarrollo de
programas:  de software.  consulicrla  en
mamanimientc de softaars; consulodia en
eoftware do pogurided; congullaria en cofhwara
para sislemas de comunicacén; consulorls
sobfa  disefto v desamolis de  sofbwarne;
consulioria sobre celeccin, implamantacion y
ugo de sofiware informatcs; consuliorfa sobre
softwara; consullorfa becnica on aplicacidn y
ulilizacién de software; consullora lAcnica en
disefio de hardware, softwars y pedfénicos
irformadicns; consuliona wonica en Instalacion v
mantenimignto de soffwanse: consulborfa téonlca
en malaria de aplicacion y uso de soffwans:
consulloria bcnica en maleria de disefic de
hardware, softwara y perféricos infarmaticos;
consullofia Weinica ¢n materis de Inetedacién v
mantenimiento de sefbwan; copin de software;
creacitn ¥y mantpnimionto de sofbware para
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bicgye, creacidn, midntenimisnlo ¥ aclualizacidn
te software nformatico; depuracidn de saftwane
infarmatics  para  lercaros;  depurackn  de
software nformatico pod cuenta de borceros;
cesarrclo de hardware y eofbwane; desarolo de
software: desarollc de software de aplicackin
mara distrbucion de conlgnides  mullimedia;
cosarrollc de software de bases de dalos
informéticas; desarrollo de  software  de
controladores; desarmolo de  software  do
controdadores y sslemas opealivos; desarrolio
e softvane de juegos Infoernidticos; desarrolio de
software de loglstica, de gostion de cadenas de
Buminislro ¥ de porales de  negocios
edoclranicos;,  desarrolle de  soltwmre  de
procesameento do dolod, desancllo de softwarns
oe procasamiesnio de imégenas; desamoliy oa
software do procosamlenis da textos; desarrnlis
de software de programas informilicas v jeegos
informadbions:; desaroiic de software de slslemas
operativos;  desarrollo de  soffware  de
videojuegos; desamodo de software &n &l marcs
det la adicidn de soffware; desanoiie de olbwane
en el mares da lp adicion de sofiware de juegos
para tercercs; desamollo o software informatico;
dosamollo de software para crear gulas
aeleclrdnicas  de  pogramas  de  Delevision;
dosamolio de scfiware pare dizefo asisglido por
erdenador vy fabricacion asisiida por ordenador
[cadicam); desamolio de solbwere para la
creasién de guias elksirdnicas de programas da
todovigidn; desarolie de  coftware  para
operpciones dg red sequras: desarmollo de
software para ser ulilizado con conlroladons
programables; desamrollo de  softemre  para
sislemas  de  comunicaciin;  desasmollo  de
software pars su ulilizacidn con confroladoros
programabies; desarmolic de software para U
ulilzacion  con  sistemas de  conmutacién
aslstidos por ordenador;, desamclo de soltwane
para leroeros; desarmalo de sofware pare utliizer
con slalemas da conmulacidn asistilos por
ordenador, desarrolo  de  soliclnes  de
aplicaclones de software; desarrolio  y
aclualizecion de solftware informislics; desarrolo
¥ comprobpcidn de mélodos. algoritmes
software de cilouln;, desamalls y comprobacidn
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de miiodos, algedimos vy software de cllaulo
pafa generar datos de belocomunigaciones y
novegacidn, desanollo y  oomprobacidn  de
mébmdas, aigoritmes v sofiware de ciiculo para
genesar informackén de lelecomunicaciones y
nevegacdin; desamsdo y comprobacidn  de
matiedos, algenimos ¥ software de cibouls para
procasar safales de lalecomunicaciones
navegackin; desarrollo ¥ mantenimienta de
softwane; desarrolie y mantendmiento de software
de bases de datos informaticas; desarmolic y
prueba e sofiware; desarrplio, actualizacion y
mantgnimiento de soffware y sisiemas de bases
da detos; desarole, programacidn B
mplementacikin do software; diagndsiico de
problamas de hardeare madianie e use da
software, diegndstico de problemes de software;
dgsefte de hardware y sofware, disefio de
hordwire y software informdlicos; disefin de
hardware ¥ softwere inforrdticos para reabizar
andlisis o informes comerciales, disefio de
hamdware y software para andisis & informes
comarcialas; disefa de hardware, software y
pesifdricos informdlicos; disefio de programas
informaticos  y  soltware relacionados  con
asronaves; disefic de pdginas pinclpales,
software y silios wab; disello de softvare; dkeho
de software de bases de delos informdlicas:
disefio de softwane de conlrod de terminalas de
aulosandclo:  diseflo  dm sofbware do
contreladores; disedo de sofiware de juegos
irfarmascog; digeno de toftware da ordenadonas
para tercerps; disafo de  Software  de
procesarmeento de datos; diseflo de softwane de
procesamiento de imdgents; disefo de sofhaare
da procesamienlo de bextos; diseffo de sofhwars
de gEtemes operativos; disefic de solbyare da
videajuegos: disefio de softwane para miguinas
da lmpamir; disefic de  software  para
smartphones; disefic de softwars para talidfonos
intellgentes; disefio de sofware para feléfonos
inteligenies |smarphones); disefo de sofbwarns
para terceras; digefio de soffware vy de sislemas
informdticos; deefe de sofiware, frrwarne,
hardwarre ¥ sistemas informaticos; disefio de
soffware, microprogramas, hardware v siglemas
idormaticos; disefe personalizado de hardwarn

Paggng & ik 0

£ AN 5] PR T o W el ) e e e T et T L -
. . L o




Industria y Comercio

SUPERINTENDENCIA ? SN0 D i o,

Certificado de Registro de Signo Distintivo
Mo. 720752

¥ aoftware; disefio parsonalizado de soflwane;
disafio por encange de pagqueles de sofbware;
disefio v aclualizacidn de software informatico;
disefio y alguiler da soltwane; disefio y desarrallo
o angriteciura de software; disefo v desarmollo
g compuladonas ¥ softwana: disefio y dasarollo
de hardware y software; diseho y desarrolle de
hargware y softwane sformtico cudniico; disafio
y dasarrofic de hardware y software informatico
rélacicnado con b compulacién cuantica; disafia
y desarralio de hardware y software para
oplicaciones indusiriales; disafa y dasarolos da
hardwars y sofbware pare apScaeciones médicas;
disafio y desarralio de hardware y soltware para
aplicackin an el cempo de la medicing; disafio v
desarrollc de hasdware y soltware pam |a
conviersion de dalos y contenldos mulimedia
desde y hacia ciergnies profocolos) disefio v
desamoilo da hardware, software y bases de
dates; disefio y desarcllo de ordenadores v
software; disefio v desarrollo de sistemas de
navegackn y sohware de planificacidn de
itinorarios; disafic y desamolio de  soltware;
disedio y dasarollo de software de bases de
detos  electrdnichs; dsefo y  desamolo de
softwarg da bases de dafos Informédticas; disedo
¥ desarollo de seftwang di contral de procesos;
disefio v desamollo de scfware de cominol,
regulacion y supervisian de sistemas de energla
sodar; disefio y dasamolio de software de conirod,
regulzcidn v vigilancls de siglamat de anengla
solar, dselo vy oesearnclio de soffware e
controdadones; disafo y desamelo da safhwaere de
pestidn de chden®s de suminisbia disefic v
desarrollo de softwere de pestidn da Inventarios:
disefio y desamollo de softwere de geslidn
enengética: deefo v desarmoio de software da
importacién y gestidén de dalos; disefo y
desarrolie de solbware de juegos informalicos;
disefio y desamolle de solware de juegos
informaéticos v de software de realidad wirlual:
diseno y desarrollo de softwane de mensajera
instantinea; disefio y desarmcllo de software de
planificacidn de inararnas; disefo v desarrolio do
sofiware de procesamiento de ndgenes; dseho
y désarmollo de softwane de procesamlante de
lextos; Oiseno ¥ desamollo de software oo
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reglidad wifual, disafio y desarmolls de softwana
de recuperacion de daios; diseho v desamoio de
software de sislemas operativos; diseio v
desamolio de soflware de video{uegos, disefio v
desamelic de softwaro en el dmbito de las
aplicaciones mdwviles; dlseho y desarralle de
soltware en el dmnbits de las aplicacicnes para
miviles, disefio y desarrollo de sofiware pama
utifizar en aplicecionas de tacnologla médica;
digofio y desamollo de software por &l choud
compuling, deseio vy desamollo de software y
hardware pare e procasamienio de sefiales
digitsbes; disefin y desarolic de software y
hardware pars el pracesamients v b dislribucidn
da conlanidot multimedia; disafo v desarrola de
stiftware y hardwars pare la amplificacids y
tranemisiin de sefales, disafo v desarrclly da
software y hardware pare e eompresidn y
descompresidn  de  conbenidos  multimedia;
disefic v desarrolie de solbwene y handears para
la produccian, la grabacidn y ¢! procezamianta
de seflales digiales y analdgices: disefo y
desarrolic o software y  herdware  para
opergdoes de audo v video; disefio y desarolla
persanalizados de sofbyane informdtics; disefo y
esclura de software Informatlicn; facilitacidn de
bibbxechs o8 soflwara  Informabico  no
descargable para uso en @l cllculo goneml do
gramdes canlidades de datos en &l drbito de 1a
inteligarcia artificial: tacilitacsén de biblsiecas da
software nformalics no descargable para uso en
o chiodo general de grandas canlidades de
datos an el dmbito del sprendizaje suiomdtico;
lacAitscidn de biblatecas de software Informditico
o descargable para uso on &l calculo genaral de
grandas canldades da datpe en &l Ambilo dal
aprandizaje paafundo; facilitacitn it
harramiantas de desarollo o8 soltwase
informalice no descargable en el dmbilo del
aprendizaje  suiomdlics.  fecilitackin  de
herramientas de degarrollo de  softwars
informatics no descargable en el amafo dal
aprendizale profunda; investigacidn, desarroln,
disefio y modarnizaclin de software; [ocalkzacidn
de averlas de software, mantenimiante de
softwarne; mantenimienlo de software de acceso
& Internel; manbenlmienlo de software do basas
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de  datgs, manbenimiente de softwange da
operacidn de aparalos y maguinas de Henado;
manienimienty de software en melacion con la
seguridad informidtica vy la prevencion de nesgos
informéticos; mantenimiants de softwere para
procesamignio de dabos; mantenimisnko de
softwere para  sistemas de  comunicacidng
mankenimienio & instalaclon  de  sodbware;
mantenimignia ¥ acluaizacion de  softwarns;
Programacion de software de
lelecomunicaciones, programacidn de softwans
oparelivg para recdes y sorvidores informdlicos:
programacion de softeare operntivo para utlizer
edes de compliacion en nube v acceder a las
mismes; programacidn de software operative
para ulilizgar redes informdScRs en nube y
acceder a las mismas; programaciin de software
para diccionarios y bases de dalos de iraduccién
elecindnica  de  idiomas; programacin  oe
snftware para elaborar sitios wed; programacidin
de software para eveluar v caloular datos
programacidn de sofiware para gestionar bases
de datos, programacian de softwara para
Impear v geslionar dalos, prueba de softwars;
serviclos de consuloria en disefo, desarmollo y
ulilizaclan de hardware v software; servicios de
congullors  an  disefla, programacidn g
mantenimienic de Soflwane;  servicios do
consuBoria an dissfio, seleccign,
Iimplamentacién y uso do sislemas de hardware
¥ sofbwiare; sendcios do consulloria an mataria de
cisefin, progremociin vy mantonimisnin  de
soltware, servichos de consullesia en maleds de
software como  senicio [seas]; servicios de
cansulloria en relackdn con saftware ulizads on
ol comercio electrnico; servicios de consuliona
bhenica  relacionada  con  Imsislacidn v
mantenimiento de  solbware:  serdcios da
congifiorfa lécnica relacionada con instalachin y
mantenimienio de software informilice,
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Resaluchin No, BI281 e 15 de septiembre de 2022
Vigencea 1 de noviembre de 2032

El prosents documanio comnspondd o 1 isofmatiin sobed asignecdn de mirees da cerfficads del signo
FEERpcioen, Pal lo anteriorn, o sfeclos do eslablecer du Muarided ¥ vigenca, deben estirss & b dispuesin
e los aclos adminisimtves que Myan concedido & denscho, notificados de contarmidad con 18 ey, as
como & s erificeriones evpediles par b Supeririandoncla do Indusina y Comercia,
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LA SECRETARLA GENERAL AD-HOC (E)
1 de noviembre de 2022
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FISCALIA
[ esemas ca La vt

Bucaramanga, Junio 06 del 2025

Oficio No. 3PJS — 20410 - 128

Coronel®

GILDARDO RAYO RIMCOM
Secretario del Interior
Alcaldia de Bucaramanga

Asunto: Aval Proyecto Tecnologico de solucion portable de extraccion, medicion y
analisis de BTS y CDR.

De manera atenta me permito cedificar gue la Seccion de Policia Judicial del Cuerpo
Tecnico de la Fiscala Seccional Santander cuenta con el personal de ldoneo y responsable
para €l Manejo comrecto y adecuado funcionamiento de los equips del Proyecto denominado
ADQUISICION DE SOLUCION TECHNOLOGICA PORTABLE DE IDENTIFICACION E
INWENTARIO DE SISTEMA DE EXTRACCION , MEDICION ¥ ANALISIS DE BTS ¥ CDR
DE LAS ESTACIONES BASES PARA LA GENERAL DE LA NACION SECCIONAL
SANTANDER SEDE BUCARAMAMNGA, con el fin de presiar un servicio agil y oportuno a
la comunidad, para la satisfaccion de la demanda de necesidades desde el punto de vista
inveshgativo y judicial,

Atentamente. ~\) /—'_—‘\\_\,

GUSTAVDO ADOLFO GALWIS BAUTISTA
Asesor ||l de Polic icial CTI

F;E-:HF;-SE‘&TEFQCL Santander -

-,
SECCION DE POLICIA JUDICIAL CTI SANTANDER [
CARRERA 1F Ko 7481 Moo 2 BARTO ALARCON BUCARAMANGA o i SE A L I A

COnNTAOR asesos LT 1220 [GEneracs Lancion
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Bucaramanga, junio 06 de 2025

Oficio No. SFJS 204109 - 02-129

Coronel®

GILDARDO RAYQ RINCON
Secretario del Interior
Alcaldia de Bucaramanga.

Asunto: Certificacion Acuerdo 045 de 2021

En atencion a lo estipulado en el acuerde 045 de 2017 “por medio del cual se expide el
acuerdo Unico Del Sistema General de Regalias y se dictan otras disposiciones”, (...) anexo
10. Defensa y Policla - requisitos sectoriales de viabilizacidn (...), y dentro del acervo
documental para el proyecto denominade ADQUISICION DE SOLUCION TECNOLOGICA
PORTABLE DE IDENTIFICACION E INVENTARIO DE SISTEMA DE EXTRACCION ,
MEDICION ¥ ANALISIS DE BTS ¥ CDR DE LAS ESTACIONES BASES PARA LA
GEMERAL DE LA NACION SECCIONAL SANTANDER SEDE BUCARAMANGA,
comedidamente me permito informar a ese despacho, que la Fiscalia Seccional Santander
cuenta con el personal suficiente, asi como con los recursos técnicos para |a operacion vy
uso de los Equips Tecnoldgicos adquiridos an el proyecto armba en mencién.

Atentamente,
C ___\_\_“"--\. I"’-_._‘_‘_h‘_\\j
3 =
SR B ot
——— m

H"\. e
GUSTAVO ADOLFO GA.;_}}S BAUTISTA

- Asesor Il De Palicia lal CTI-FGHN de Sanfander

—

EECCHIN DE POLICTA JUICIAL CT1 SANTANDER
CARRERS 18 Me 2401 Fiss T AR AR ALARC 0N, BLESARAR SRS,
COMMUTADDR GRI-4500 EXT 73238
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