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SELECCIÓN ABREVIADA SUBASTA INVERSA
ANEXO No. 2
FICHA TECNICA

Las características o especificaciones técnicas de los bienes a contratar son:

	[bookmark: _Hlk213753123]OBJETO: RENOVACIÓN DE LA GARANTÍA EXTENDIDO A TODO COSTO DE LOS EQUIPOS BIG-IP R5600 Y RENOVACIÓN DE LICENCIAMIENTO LTM Y APM DE LA PLATAFORMA F5 DE LA UNIDAD DE GESTIÓN GENERAL DEL MINISTERIO DE DEFENSA NACIONAL.

	1
	El contratista deberá realizar la renovación de la extensión de la garantía a todo costo de la plataforma marca F5 por un (1) año, así:

· RENOVACIÓN DE LA GARANTÍA EXTENDIDA A TODO COSTO PARA DOS (2) APPLIANCE BIG-IP R5600 LOCAL TRAFFIC MANAGER, por el término de un (1) año, el cual no podrá iniciar antes del 10 de diciembre de 2025.

Seriales: F5-EKWJ-ZYGD / F5-WNWP-OPKC.

· RENOVACIÓN DEL LICENCIAMIENTO ACCESS POLICY MANAGER BASE MODULE FOR R5600 CON LICENCIAMIENTO + LICENCIAMIENTO PARA 500 CONCURRENT SSL VPN USERS, será por el término de un (1) año, el cual no podrá iniciar antes del 28 de diciembre de 2025.


	2
	OBLIGACIONES Y ESPECIFICACIONES TÉCNICAS PARA LA RENOVACIÓN DE LA GARANTÍA EXTENDIDA A TODO COSTO PARA DOS (2) APPLIANCE BIG-IP R5600 LOCAL TRAFFIC MANAGER

	2.1
	El contratista deberá prestar el servicio de mantenimiento preventivo durante toda la vigencia del contrato, garantizando disponibilidad 24/7 para los equipos indicados en el numeral 1. Asimismo, se asegura la ejecución de mínimo dos (2) mantenimiento preventivo durante el período de garantía, cuando así lo determine el diagnóstico técnico o lo solicite el supervisor del contrato. Este servicio incluirá:

· Realizar mantenimiento correctivo de acuerdo con la necesidad que arroje el diagnóstico del mantenimiento preventivo, según el cronograma acordado entre el contratista y el supervisor del contrato o por alguna falla que se presente. 

· El contratista deberá garantizar el reemplazo de partes y repuestos, así como la instalación y configuración de las partes defectuosas en sitio, sin costo adicional para el Ministerio de Defensa Nacional.

· El contratista pondrá a disposición el personal especializado en el servicio cuando se requiera. También hará uso del soporte de la casa matriz todas las veces que sea necesario, sin que esto genere costo adicional para la Unidad de Gestión General del Ministerio de Defensa Nacional. 

· El contratista debe atender en sitio los incidentes clasificados como críticos, garantizando una respuesta inmediata y sin costo adicional para el Ministerio de Defensa Nacional.

· El contratista debe dar soporte para todas aquellas tareas no planificadas (incidentes y/o mantenimientos correctivos) con disponibilidad 24/7 para los equipos especificados en el numeral 1.  

· El contratista debe aplicar las actualizaciones y/o parches de sistema operativo y servicios, liberadas por el fabricante y que sean necesarias para su correcto funcionamiento. 

· El contratista debe revisar el porcentaje de utilización de memoria y procesamiento, para prevenir bajo rendimiento por falta de recursos, mediante solicitud por parte del supervisor.
· El contratista debe realizar y programar copias de seguridad de todas las configuraciones si es necesario, que permitan reactivar el servicio de funcionamiento del sistema en el momento que se hagan actividades que generen riesgo en la configuración actual del sistema Balanceador de carga, desinstalar funcionalidades inoperativas, actualizar el firmware y software de gestión nativo.

· En caso de requerirse el contratista deberá brindar apoyo en la identificación y solución de problemas relacionados con los Balanceadores, además de emitir informes y conceptos técnicos que permitan argumentar el daño tecnológico de los mismos.


	2.2
	En caso de que sea necesario resolver una novedad o falla y el contratista requiera la intervención del fabricante o de un tercero, deberá realizar las gestiones necesarias para asegurar la intervención estos en la atención de la novedad o falla.  

No obstante, el contratista seguirá siendo el responsable directo de resolver la situación y deberá mantener informado al Supervisor del contrato.

	2.3
	Verificar el estado de operatividad mediante la validación de los parámetros críticos de hardware y software, asegurando que se mantengan dentro de las tolerancias establecidas por el fabricante y según la experiencia del contratista, con el fin de reducir la probabilidad de fallas.

	2.4
	El servicio de soporte debe estar disponible las 24 horas del día, los 7 días de la semana y los 365 días del año. Este servicio incluirá la atención de incidentes, apoyo técnico y consultas a través de llamadas telefónicas, correos electrónicos, sesiones remotas y asistencia en el sitio. Los tiempos de respuesta serán los siguientes: dentro de las 2 horas para incidentes críticos, 4 horas para incidentes mayores y 8 horas para apoyo técnico o consultas generales.

En caso de que el contratista reciba una llamada del Ministerio y no pueda ofrecer una solución remota, deberá atender el requerimiento en el sitio donde estén instalados los equipos soportados (Centro de datos principal). La asistencia en el sitio debe realizarse en un máximo de cuatro (4) horas después de la llamada. La atención deberá ser prestada por un ingeniero certificado en la solución ofertada, quien será responsable de la identificación, verificación y solución de las causas de posibles errores o mal funcionamiento de la plataforma. El ingeniero deberá validar el requerimiento con el Ingeniero que inició el incidente, conforme a las necesidades del soporte técnico requerido por el encargado de la administración de la plataforma del Ministerio de Defensa Nacional, según la siguiente clasificación de criticidad:

	CRITICIDAD
	PERIODO CRITICO / TIEMPO DE DESPLAZAMIENTO HASTA MDN
	TIEMPO DE SOLUCIÓN

	Critico: El supervisor considera que el requerimiento atención inmediata. 
	Cuatro (4) horas
	Ocho (8) horas

	Mayor: El supervisor considera que el requerimiento tolera atención a mediano plazo. 
	Cuatro (4) horas
	Dieciséis (16) horas

	General: El supervisor considera que el requerimiento tolera atención a largo plazo. 
	Cuatro (4) horas
	Mutuo acuerdo



Los tiempos de solución aquí establecidos podrán ser modificados mediante acuerdo previo y por escrito entre el Ministerio y el contratista, siempre que se justifiquen condiciones técnicas o logísticas que lo requieran. Dichos acuerdos deberán quedar documentados y no afectarán negativamente la continuidad ni la calidad del servicio.

	2.5
	El soporte contratado deberá incluir, entre otros, los siguientes servicios:

· Soporte técnico en sitio para hardware.
· Soporte técnico telefónico y/o remoto.
· Actualizaciones de sistema operativo, firmware, hotfixes y parches.

	2.6
	LA GARANTÍA del DISPOSITIVO BIG IP R5600 del LTM será de un (1) año contado a partir de la entrega y verificación de la activación de la misma por parte del supervisor del contrato, en cada uno de los compontes, así:

· La RENOVACIÓN DE LA GARANTÍA EXTENDIDA A TODO COSTO PARA DOS (2) APPLIANCE BIG-IP R5600 LOCAL TRAFFIC MANAGER, por el término de un (1) año, contado a partir del 10 de diciembre de 2025.

La(s) certificación(es) será(n) emitida(s) por el fabricante a nombre del MINISTERIO DE DEFENSA NACIONAL – UNIDAD DE GESTIÓN GENERAL y del certificado de cumplimiento a satisfacción emitido por el supervisor del contrato.

Es de aclarar que al momento de presentarse un cambio por garantía en ninguna circunstancia se generará un cobro adicional al Ministerio de Defensa Nacional, dicha garantía debe incluir soporte.

	2.7
	En el evento de efectuar cambio de partes de algún componente de la plataforma de Balanceo de tráfico Marca F5, durante el periodo en el que estará cubierto por la garantía (un (1) año)”, se deberá realizar el retiro de partes del Ministerio de acuerdo con el procedimiento institucional “cambio de equipos por garantía” establecido en la Unidad de Gestión General del Ministerio de Defensa Nacional, el cual incluye la emisión del concepto técnico y de ser necesario, cambio de placas SAP con la intervención del Almacén General y manifiesto de importación de los equipos nuevos que reemplacen los defectuosos

	2.8
	Durante la vigencia del contrato, el contratista deberá garantizar el correcto funcionamiento del equipo. Si se presenta una falla que pueda ser solucionada mediante el reemplazo de partes, el contratista deberá reemplazar la pieza defectuosa por una nueva con características iguales o superiores, sin costo adicional para el Ministerio de Defensa Nacional. El reemplazo deberá realizarse en un plazo máximo de 60 días hábiles a partir de la notificación formal de la falla por parte del Ministerio de Defensa Nacional. Las piezas de reemplazo deberán ser nuevas y no remanufacturadas, y en caso de que el reemplazo afecte la configuración o el funcionamiento del equipo, el contratista deberá realizar las migraciones y configuraciones necesarias para asegurar el pleno funcionamiento del sistema.

	2.9
	En caso de que se presente una falla que afecte el funcionamiento completo del equipo BIG IP R5600 y no pueda ser solucionada mediante el reemplazo de partes individuales, el contratista deberá reemplazar el equipo completo por uno nuevo con características iguales o superiores, sin costo adicional para el Ministerio de Defensa Nacional. El reemplazo del equipo completo deberá realizarse en un plazo máximo de 60 días hábiles a partir de la notificación formal de la falla por parte del Ministerio de Defensa Nacional.

Además, el contratista estará obligado a migrar toda la información, configuraciones y licencias del equipo defectuoso al nuevo equipo, asegurando que el nuevo equipo esté completamente operativo y funcional de acuerdo con las especificaciones previas. Esta migración deberá realizarse sin costo adicional para el Ministerio de Defensa Nacional y en un plazo máximo de 30 días hábiles a partir de la instalación del nuevo equipo.

	3
	OBLIGACIONES Y ESPECIFICACIONES TÉCNICAS DE LA RENOVACIÓN DEL LICENCIAMIENTO ACCESS POLICY MANAGER BASE MODULE FOR R5600 CON LICENCIAMIENTO + LICENCIAMIENTO PARA 500 CONCURRENT SSL VPN USERS

	3.1
	El contratista debe realizar la inclusión y/o eliminación de nuevos servicios cada vez que la entidad lo requiera para mantener balanceados los productos y servicios institucionales puestos en producción.

	3.2
	El contratista deberá brindar apoyo técnico cada vez que el Ministerio de Defensa Nacional requiera la implementación de nuevas funcionalidades en los módulos Access Policy Manager (APM) y Local Traffic Manager (LTM) de la plataforma F5. Este soporte deberá garantizar:

· Análisis y planificación de la implementación, asegurando que la nueva funcionalidad cumpla con los requerimientos técnicos y estratégicos de la entidad.
· Configuración y ajuste de parámetros en los módulos APM y LTM, siguiendo las mejores prácticas del mercado y las recomendaciones del fabricante.
· Pruebas de funcionamiento y validación de impacto, para garantizar la estabilidad del sistema antes de la puesta en producción.

El contratista deberá coordinar previamente con el supervisor del contrato la ejecución de estas actividades, asegurando una planificación adecuada y la mínima afectación en los servicios de la entidad.

	3.3
	El contratista deberá garantizar que todos los equipos que forman parte de la plataforma F5 estén actualizados con las versiones más recientes del software y operen con un rendimiento óptimo. Además, debe asegurar la disponibilidad del servicio las 24 horas del día, los 7 días de la semana.

	3.4
	Verificar los registros de consumo de recursos en las soluciones y realizar un seguimiento del comportamiento, incluyendo el crecimiento en: espacio en disco, uso de memoria, uso de CPU, interfaces de red, throughput y, en general, de las soluciones, con el objetivo de asegurar que la capacidad de los servicios y la infraestructura soporten adecuadamente las funcionalidades configuradas.

	3.5
	Validar los registros generados por las políticas implementadas en el módulo APM y realizar los ajustes y configuraciones necesarios en dichas políticas para prevenir amenazas y ataques a los aplicativos y/o portales del Ministerio protegidos por la herramienta.

	3.6
	Planificar y ejecutar los cambios, ajustes y correcciones necesarios en las configuraciones, así como las actualizaciones de software o el reemplazo de partes de hardware, basándose en la experiencia del Contratista y en las mejores prácticas del sector. También se deben considerar las recomendaciones de seguridad derivadas de los escaneos de vulnerabilidades realizados por el Ministerio en su infraestructura, que puedan afectar a la plataforma F5. El objetivo es asegurar el correcto funcionamiento de las soluciones.

	3.7
	Las actividades de afinamiento que se requieran deberán contar con un Plan de Trabajo, el cual deberá ser autorizado previamente por el Supervisor designado por el Ministerio antes de su ejecución.

	3.8
	Cuando se presenten incidentes imprevistos que afecten el funcionamiento normal de la plataforma instalada y que requieran ajustes, estos deberán realizarse en un horario previamente acordado con el Supervisor designado por el Ministerio.

	3.9
	Los conceptos e información concernientes a la administración y operación de la plataforma deberán ser socializados por el contratista, para lo cual deberá impartir una inducción  (teórica/practica) en la ciudad de Bogotá, sin costo adicional para el Ministerio de Defensa Nacional, para un mínimo de dos (2) funcionarios designados por el Ministerio de Defensa en los conceptos e información concerniente a configurar y gestionar características esenciales de la herramienta marca F5 puntualmente en los módulos de LTM y APM. Administración del dispositivo, en idioma español, impartiendo instrucciones con base en las buenas prácticas sobre los productos asociados a la plataforma descrita en el alcance, para lo cual se debe tener las siguientes consideraciones:

1. La intensidad horaria total debe ser como mínimo la establecida por la casa matriz; no menor a cuatro (4) horas consecutivas y no mayor a ocho (8) horas, entre las 07:00 a.m. y la 10:00 p.m. de lunes a viernes para un total de cuarenta (40) horas.
1. Contemplar y suministrar el pensum, temática, horario y el material respectivo en idioma español para cada uno de los funcionarios asistentes.
1. Debe impartirse y recibirse de manera presencial o remota (tanto instructores como alumnos).
1. El instructor debe contar con dedicación exclusiva para impartir el curso.
1. El curso deberá ser impartido en una de las salas que se pondrán a disposición en las instalaciones del MDN o a través de Teams de Microsoft, permitiendo la grabación de cada una de las sesiones, la cual deberá ser compartida al MDN al finalizar el entrenamiento.
El contratista deberá presentar para el efecto el cronograma, el cual se someterá a revisión y posterior aprobación por parte del supervisor del contrato.

	3.10
	
La RENOVACIÓN DEL LICENCIAMIENTO ACCESS POLICY MANAGER BASE MODULE FOR R5600 CON LICENCIAMIENTO + LICENCIAMIENTO PARA 500 CONCURRENT SSL VPN USE, será por el término de un (1) año, contado a partir del 28 de diciembre de 2025.

La(s) certificación(es) será(n) emitida(s) por el fabricante a nombre del MINISTERIO DE DEFENSA NACIONAL – UNIDAD DE GESTIÓN GENERAL y del certificado de cumplimiento a satisfacción emitido por el supervisor del contrato.


	4. ACTIVIDADES Y OBLIGACIONES DE INICIO DEL CONTRATO

	4.1
	Las siguientes actividades deberán ser acordadas con el supervisor del contrato para programarlas dentro de la ejecución del contrato:

· Durante el día siguiente de la firma del acta de inicio, el contratista deberá proporcionar acceso en línea a través de Internet a las páginas de soporte técnico, a la base de datos de conocimiento y a los foros del fabricante relacionados con las soluciones. Además, se deberá registrar al menos a dos (2) ingenieros de la Dirección de Tecnologías de la Información TIC´s del Ministerio de Defensa Nacional.

· Durante los dos días siguientes a la firma del acta de inicio, el contratista deberá Realizar un diagnóstico integral y una inspección en sitio del estado de operatividad de las soluciones encontradas, registrando las condiciones de funcionamiento de hardware, software, licencias y números de parte o seriales correspondientes. Esto incluirá la identificación y análisis de los registros de errores o fallas del sistema generados, la propuesta de ajustes y correcciones basadas en las mejores prácticas del mercado, y recomendaciones para las configuraciones de LTM y/o APM que soportan las aplicaciones implementadas.

· Durante los dos días siguientes a la firma del acta de inicio, el contratista deberá realizar un levantamiento de información de las configuraciones implementadas en las soluciones de balanceadores, de tal forma que se disponga de un registro de las condiciones de funcionamiento en que se hayan encontrado éstas, proponiendo los ajustes y/o las correcciones a ejecutar. Deberá incluir, los parámetros de hardware y de software, cuyos valores son críticos para el buen funcionamiento de las soluciones.

· Durante los dos días siguientes al haber realizado el diagnóstico, el contratista deberá realizar el cambio de las configuraciones de acuerdo con los resultados obtenidos, en coordinación con el supervisor del contrato o responsable técnico, con el fin de mantener la solución (hardware, software y configuraciones) en correcto funcionamiento, según las recomendaciones del fabricante y mejores prácticas del mercado.

· Durante los tres días siguientes a la firma del acta de inicio, el contratista deberá Verificar la configuración para el envío de alertas a un sistema centralizado de monitoreo (Syslog, SNMP v2 o superior) y/o a través de correo electrónico a los grupos de administradores que indique el supervisor del contrato.

Una vez finalizadas las actividades, el contratista deberá entregar al supervisor del contrato un informe que consolide las acciones y resultados realizados en la ejecución del proceso contractual.

	5
	CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACIÓN INSTITUCIONAL

	5.1
	Dada la naturaleza de las actividades a realizar en desarrollo del objeto contractual, el contratista debe garantizar la integridad y confidencialidad de la información institucional a la cual llegue a tener acceso directamente o por intermedio de terceros, para lo cual el contratista suscribe el respectivo compromiso de confidencialidad que hará parte integral del contrato. El contratista deberá asegurar el cuidado, la confidencialidad y la correcta utilización de la información entregada y generada durante la duración de la garantía del contrato, así como de los elementos que para su ejecución la Dirección de Tecnologías de la Información y las Comunicaciones – DTIC´s del MDN ponga a su disposición.
Para ello deberá suscribir el compromiso de confidencialidad del Ministerio de Defensa Nacional.

	5.2
	De igual manera, el diseño, las pruebas y sus resultados, las políticas y los procesos en la actualización de la solución serán considerados por el contratista como información confidencial propiedad del Ministerio de Defensa Nacional – Unidad Gestión General, en tal virtud, adoptará todas las medidas necesarias para impedir su duplicación, sustracción, divulgación, alteración, ocultamiento o utilización indebida.

Para ello deberá suscribir el compromiso de confidencialidad del Ministerio de Defensa Nacional.

	5.3
	Durante el diseño, pruebas, actualización y soporte de la solución, el contratista se compromete a no hacer uso indebido de las herramientas utilizadas en desarrollo del objeto contractual, ni duplicar, sustraer, divulgar o alterar información a la cual pueda tener acceso a través de ellas.





V. Bno_____________
Gerente de proyecto




CORDIALMENTE,
(FIRMA DEL PROPONENTE, O DEL REPRESENTANTE LEGAL, O APODERADO)
C. C.  NO. (INDICAR NÚMERO DE CEDULA DE LA PERSONA QUE SUSCRIBE LA CARTA)

SE SOLICITA A LOS PROPONENTES NO MODIFCAR LA FICHA TÉCNICA
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