






























Numero de Proceso: 54067
Numero Radicado: 2019-2-006797

CÓDIGO GCO-FT-017
VERSIÓN 1ENTREGA DE INFORMES Y/O PRODUCTOS 

DE LA EJECUCIÓN DEL CONTRATO FECHA 31/10/2013
1. Información Básica del Contrato

Contratista No. Contrato No. de Cobro Informe 
correspondiente a Valor a cobrar

NETDATA COLOMBIA SAS SA-SI-TIC-004-2019 1
Del 29 de 
noviembre al 31 de 
diciembre de 2019

$ 256.001.500,00

Objeto contractual Adquirir un firewall y licencias de antivirus para la protección de la red de datos perimetral y de los 
equipos end-point que forman parte de la infraestructura tecnológica de la UPRA.

2. Actividades ejecutadas de conformidad con las Obligaciones del Contrato
obligacion actividad soporte

1. Entregar los equipos y el 
software objeto del contrato con las 
especificaciones descritas en la ficha 
técnica, en perfecto estado, bajo las 
condiciones adecuadas de transporte, en 
la sede de la  UPRA, ubicada en la Calle 
28 No. 13 – 22 Torre C, Piso 3 Edificio 
Palma Real, en los plazos establecidos 
bajo las condiciones económicas y 
técnicas señaladas. El equipo objeto del 
presente proceso deben ser nuevo, de 
primera calidad, original y certificado 
por el fabricante. 
2. Entregar doscientas sesenta 
(260) licencias de antivirus Endpoint.
3. Entregar y configurar una (1) 
consola de administración para la 
solución Endpoint.
4. Entregar los catálogos y 
manuales técnicos de los equipos que 
hacen parte de la solución donde se 
muestran las características técnicas 
dadas por los fabricantes 
correspondientes a los modelos 
ofrecidos y los documentos de la 
implementación del sistema de 
seguridad en un ambiente de alta 
disponibilidad y en general toda la 
documentación técnica generada según 
la metodología llevada a cabo para el 
desarrollo del proyecto.
5. Proveer el equipo humano 
técnico certificado para instalación, 
configuración, pruebas y puesta en 
marcha de la solución, el cual estará bajo 
cuenta y riesgo del contratista.
6. El director de proyecto debe ser 
certificado (SGSI), como auditor interno 
de Sistema de Gestión de Seguridad de 

Se realiza el recibido a satisfacción de 
los equipos y servicios adquiridos por la 
UPRA por parte del supervisor del 
contrato.
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GENERAL\Contratacion\CONTRATOS 
ADELANTADOS - 
UPRA\2019\CT_1201214_NETDATA_
COLOMBIA_SAS\CONTRACTUAL\S
OPORTES



la Información basado en ISO 27001.
7. Presentar las certificaciones 
requeridas referentes a: Certificación del 
fabricante en el que conste que es 
distribuidor autorizado por el fabricante 
para comercializar y dar soporte de los 
equipos cubiertos en el contrato, así 
como las certificaciones en las que 
conste que el personal designado para la 
instalación, configuración y soporte 
están certificados en la plataforma 
ofertada.
8. Planear el levantamiento de la 
información detallada.
9. Realizar una validación de las 
políticas configuradas en la plataforma 
de seguridad actual, para determinar 
cuáles son válidas y de esta manera 
poder migrarlas a la nueva plataforma de 
seguridad, eliminando políticas 
innecesarias o redundantes y agregar las 
que sean necesarias para su afinación.
10. Capacitar al personal de la 
Unidad en sitio, en la administración y 
manipulación del equipo de seguridad; 
dicha capacitación debe contar con al 
menos veinticuatro (24) horas 
fraccionadas y la misma debe incluir 
capacitación por interface Web y CLI.
11. Entregar la documentación de 
las actividades, configuraciones, 
topología física y lógica realizadas.
12. Presentar un diagnóstico final 
de la plataforma en el que se relacione el 
reporte ejecutivo y detallado del 
desempeño de la plataforma como 
hardware, tipo de tráfico que tuvo lugar 
en la red LAN, amenazas y/o 
vulnerabilidades generadas en cada una 
de las zonas lógicas de firewall y 
finalmente las recomendaciones de 
buenas prácticas a aplicar de acuerdo a 
los hallazgos evidenciados.
13. Ofrecer garantía y soporte 
técnico directamente con el fabricante 
por tres (3) años contados a partir de la 
entrega del equipo.
14. Disponer de una línea 
telefónica para el reporte de casos 
relacionados con el equipo Firewall 
encargado de la seguridad perimetral.
15. Disponer de una herramienta de 
Gestión de Servicios de IT (IT Service 
Management; ITSM), para el reporte de 
incidentes, acceso a actualizaciones 
ilimitadas, mejoras, liberaciones, 
upgrades, updates, releases del software, 



versiones de mantenimiento, corrección 
de errores, parches y mejoras y 
reemplazo de partes del hardware que 
compone la solución.
16. Reportar a la entidad todas las 
alertas de vulnerabilidades que publique 
el fabricante, junto con un plan de 
mitigación del riesgo dentro de las dos 
semanas calendarios posteriores al 
anuncio.
17. Realizar mantenimiento 
preventivo por lo menos una vez al año.
18. Para el registro y la suscripción 
de soporte con el fabricante y 
licenciamiento endpoint, utilizar la 
cuenta de correo electrónico 
soporte@upra.gov.co.
19. Realizar la instalación, 
configuración y puesta en 
funcionamiento de los bienes requeridos 
en la ficha técnica, garantizando su 
integración y adecuado funcionamiento 
y deberá ser realizada por personal 
técnico del fabricante de la solución.
20. Crear los usuarios y grupos 
locales para autenticación.
Contratista Supervisor
NETDATA COLOMBIA SAS Carlos Fredy Rey Camacho

Elaboró:

NETDATA COLOMBIA SAS C.C: 900590424 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 27/12/2019

Revisó:

CARLOS FREDY REY CAMACHO C.C: 79725046 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 27/12/2019

Aprobó:

CARLOS FREDY REY CAMACHO C.C: 79725046 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 27/12/2019

Firmó:

CARLOS FREDY REY CAMACHO C.C: 79725046 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 27/12/2019



CÓDIGO GFI-FT-005
VERSIÓN 6

CERTIFICACIÓN DE 
SUPERVISIÓN PARA TRÁMITE 

DE PAGO FECHA 22/01/2016
1. Actividad 
Económica 4662 6190 6202 2. Pago por INVERSION 3. Tipo de pago VARIABLE

4. Proyecto
Proyecto CDP RP Valor

C-1799-1100-002-0-1799065-3.3.1 3. 
Servicios tecnológicos 

3.3.1 Gestionar la seguridad de la 
información y el dominio de servicios 
tecnológicos acorde con el marco de 

referencia de arquitectura TI 
02 Adquisición de Bienes y Servicios 

02-01 Adquisición de activos no 
financieros 

02-01-01 Activos fijos 
02-01-01-006 Otros activos fijos 
02-01-01-006-02 Productos de 

propiedad intelectual

28619 124119 $ 256.001.500,00

5. Contrato No. SA-SI-TIC-004-
2019 6. Vigencia 2019

7. Contratista, 
Beneficiario o 

Proveedor

NETDATA 
COLOMBIA 

SAS

7.1. Tipo de 
Identificación NIT

7.2. No. de 
Identificación 900590424 7.3. de 7.4. Régimen

IMPUESTO 
SOBRE LAS 

VENTAS

8. Plazo de 
Ejecución

1 MESES Y 1 
DIAS

9. Objeto
Adquirir un firewall y licencias de antivirus para la protección de la red de datos perimetral y de los equipos end-point que forman parte de la 
infraestructura tecnológica de la UPRA.

10. Correo Electrónico jenifer.galindo@netdatanetworks.co
m 11. Nombre Supervisor Carlos Fredy Rey Camacho

12. Fecha de Inicio 13. Fecha de Terminación
29/11/2019 31/12/2019

14. CERTIFICACIÓN
Actuando en calidad del supervisor del contrato de Selección Abreviada - Subasta Inversa Presencia SA-SI-TIC-004-2019 certifico, que NETDATA 
COLOMBIA SAS con identificación No. 900590424  cumplió a satisfacción con el objeto y con las obligaciones establecidas en el contrato.los 
entregables, productos o informes técnicos, se encuentran disponibles en la siguiente rutaRed\10.10.30.6\upra\05. SECRETARIA 
GENERAL\Contratacion\CONTRATOS ADELANTADOS - UPRA\ 
  Teniendo en cuenta lo anterior, autorizo efectuar el pago respectivo, del informe presentado el 27/12/2019 por un valor de $256,001,500.00 de pesos 
M/Cte y que para el caso de los contratos que corresponden  a Entregable ó Convenio, equivale al: 0%

15. LIQUIDACIÓN DE APORTES
Liquidación de aportes a sistema de salud y pesión. Valor neto para la liquidación S.S $ 256.001.500,00

Liquidación mensual de aportes Aporte del periodo cobrado
Periodo de pago Diciembre de 2019

Aporte a sistema de salud (12,5% del 40%) $ 0.00
No aplica aporte al sistema de pensión – Pensionado” en lugar del texto $ 0.00

Aporte ARL, Nivel de Riesgo $ 0.00
TOTAL $ 0.00

15.1. Numero de Planilla
16. OBSERVACIONES

EL APORTE A ARL PARA ESTE MES CORRESPONDE A $ 0. EL APORTE A CCF PARA ESTE MES CORRESPONDE A $ . Y EL APORTE 
PARA AFC PARA ESTE MES CORRESPONDE A $0.

17. INFORMACIÓN CONTRACTUAL
Periodo de cobro del Del 29 de noviembre al 31 de diciembre de 2019 Pago No. 1

Valor inicial contratado $ 256,001,500.00
Valor Adición $ 0,000

Valor Reducción $ 0.00
Valor Actual del Contrato $ 256,001,500.00

Valor Cobrado $ 0.00
Saldo por Cobrar $ 256,001,500.00

18. SUPERVISOR
Carlos Fredy Rey Camacho

18.1 Firma Supervisión

UPRA Unidad de Planificación Rural Agropecuaria
Al contestar cite este número: 2019-2-006797
Fecha: 27-12-2019     Folios: 2     Anexos: No
Trámite: 92–Generar cuenta
Tipo doc: DOC00248–Facturas o Cuentas de Cobro
Remitente: 17–Of. TIC - Servicios Tecnológicos 
Destinatario: 35-Sec. Gral - Gestión financiera
Clasificación: Publico



18.2 Apoyo 
Supervisión

18.3 Gestor de 
Proyecto

19. REQUIERE 
ACTA DE 

LIQUIDACIÓN
NO 20. EFECTUAR 

PAGO EN CUENTA BANCARIA CORRIENTE

21. ¿REQUIERE 
ACTA DE 

TERMINACIÓN 
ANTICIPADA?

NO 22. Banco BBVA Colombia
23. No. Cuenta 00130317000100018471

24. ANEXOS PARA EFECTUAL EL PAGO

X - No. 0002541 Factura Informe GCO-
FT-017 Formato AFC

Planillas de aporte 
Seguridad Social

Poliza de 
Anticipo

Entrada al almacén Infrme Final 
GCO-FT-017 Paz y Salvo

Acta de 
terminación 
anticipada

Certificación de 
Obligación a 

Declarar Renta y 
Beneficiarios a 

cargo

X Parafiscales

Carlos Fredy Rey Camacho
Profesional Especializado 2028-17

Elaboró:

NETDATA COLOMBIA SAS C.C: 900590424 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 27/12/2019

Revisó:

CARLOS FREDY REY CAMACHO C.C: 79725046 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 27/12/2019

Aprobó:

CARLOS FREDY REY CAMACHO C.C: 79725046 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 27/12/2019

Firmó:

CARLOS FREDY REY CAMACHO C.C: 79725046 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 27/12/2019



REFERENCIA CRUZADA

No. Expediente: 2019013738
Tercero: NETDATA COLOMBIA SAS
Fondo:  Unidad de Planificación Rural Agropecuaria
Código y Dependencia: 0204 - Of. TIC - Servicios Tecnológicos

DESCRIPCIÓN DEL TIPO DOCUMENTAL
Código y Nombre Serie: 001 SIN CLASIFICAR
Código y Nombre Subserie:

No. Radicado: 2019-2-006797 Fecha de Radicación: 27 de diciembre de 
2019 18:00

Total Folios del Radicado 2 Consecutivo de Foliación: 1 - 2
Tiene anexos: NO Fuente Radicado: Electrónico
Tipo Documental: Facturas o Cuentas de Cobro



UPRA Unidad de Planificación Rural Agropecuaria
Al contestar cite este número: 2020-3-000868
Fecha: 06-02-2020     Folios: 2     Anexos: No
Trámite: 92–Generar cuenta
Tipo doc: DOC00248–Orden de Pago
Remitente: 35–Sec. Gral - Gestión financiera 
Destinatario: 35-Sec. Gral - Gestión financiera
Clasificación: Publico



La anterior imagen corresponde a: La Orden de Pago pagada en el Sistema de Información Financiera (SIIF) del Ministerio de Hacienda y Crédito 
Público, es de carácter informativo para la gestión y trámite de “Gestión Financiera”, dicha imagen no debe ser modificada por ningún motivo.

Jairo Arturo Romero Copete
Profesional Especializado 2028-17

Elaboró:

JAIRO ARTURO ROMERO COPETE C.C: 79401419 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 06/02/2020

Revisó:

JAIRO ARTURO ROMERO COPETE C.C: 79401419 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 06/02/2020

Aprobó:
Firmó:

JAIRO ARTURO ROMERO COPETE C.C: 79401419 T.P: N/A CPS: SA-SI-TIC-004-
2019

FECHA 
EJECUCION: 06/02/2020



REFERENCIA CRUZADA

No. Expediente: 2019013738
Tercero: NETDATA COLOMBIA SAS
Fondo:  Unidad de Planificación Rural Agropecuaria
Código y Dependencia: 0204 - Of. TIC - Servicios Tecnológicos

DESCRIPCIÓN DEL TIPO DOCUMENTAL
Código y Nombre Serie: 001 SIN CLASIFICAR
Código y Nombre Subserie:

No. Radicado: 2020-3-000868 Fecha de Radicación: 6 de febrero de 2020 
9:54

Total Folios del Radicado 2 Consecutivo de Foliación: 4 - 5
Tiene anexos: NO Fuente Radicado: Electrónico

Tipo Documental: Orden de pago pagada Contratos de Prestación de Servicios 
Profesionales y de Apoyo a la Gestión
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