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ESPECIFICACIONES TECNICAS MINIMAS RECOMENDADAS
EQUIPOS ACTIVOS DE RED 2025

ESPECIFICACIONES GENERALES

e Todos los equipos LAN deben ser nuevos (no re-manufacturados).
e Los equipos deben incluir el software necesario para su operacion.

ESPECIFICACIONES TECNICAS MINIMAS — SWITCHES

Switch Fibra 24

Switch Fibra 48

Switch Cobre 24

Switch Cobre 48

Puertos Puertos Puertos Puertos
Caracteristica
Especificacion minima recomendada
Puertos fibra
SFP/SFP+ 10 Gbps 24 48 4 4
Puertos cobre
10/100/1000 0 0 2 48
PoE++ (IEEE PoE++ (IEEE
PoE NA NA 802.3bt - Tipo4) | 802.3bt - Tipo 4)
por puerto por puerto
Throughput 240 Gbps 480 Gbps 50 Gbps 100 Gbps
Memoria RAM 8 GB 16 GB 4 GB 4 GB
VLANs 4094 4094 4094 4094
Tasa de reenvio
de paquetes (Mpps) 300 400 40 75
Latencia <2s <2us <35us <3,5pus
IEEE 802.1X, IEEE 802.1X,
Seguridad ACLs, DHCP ACLs, DHCP IEEE 802.1X, ACLs | IEEE 802.1X, ACLs
snooping snooping
Ruido <70 dB <70 dB <70 dB <70 dB
Administracié CLI, Web GUI, CLI, Web GUI, CLI, Web GUI, CLI, Web GUI,
ministracion SNMP SNMP SNMP SNMP
Altura iU-2U 1U-4U 1U 1U
Fuente de Fuente de Fuente de Fuente de
energia energia energia energia
redundante redundante redundante redundante
Redundancia intercambiable intercambiable intercambiable intercambiable
en caliente, en caliente, en caliente, en caliente,
ventilador ventilador ventilador ventilador
redundante redundante redundante redundante
Enrutamiento OSPF, BGP OSPF, BGP OSPF OSPF
Consumo de <= 950 W <= 1900 W <=2160 W <=4320W
energia
Temperatura 0°C - 40°C 0°C - 40°C 0°C - 40°C 0°C - 40°C

Transceivers

Transceivers DUplex LC OM4 de 10G segUn la necesidad especificada

NOTA. La Direccidon Seccional deberd incluir en sus elementos a adquirir
tantos transceivers como requiera de acuerdo con su configuracién vy
topologia especifica en cada una de las sedes destino de los switches.
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+ Inspeccion ARP dinamica.

+ Configuracion de politicas QoS L2 y L3

+ Proteccion de fuente IP.

+ Proteccion RA.

+ Cifrado AES-256 MACsec

+ Capacidad de apilamiento 8 unidades (Unicamente para switches de
cobre)

+ Incluir kit para montaje en rack y cable para stack

+ Incluir los conectores épticos para los puertos de fibra.

+ Cables de fibra 6ptica multimodo OM4 LC/LC (de 2m a 90 m)

+* Memoria FLASH min. de 4 GB y memoria RAM min. 4 GB

+ Agregacion de enlaces para ampliacion de capacidad troncal

Red: IEEE 802.1d, IEEE 802.1p, IEEE 802.1q, IEEE 802.1X, IEEE 802.3x, ACLs,

DHCP snooping.

Especificaciones
generales

Compatibilidad

. Seguridad: EN 60950-1 o IEC 60950-1 o UL 60950-1 o AS/NZS 60950-1 o
con estandares LAN

CSA-C22.2 No. 60950-1 0 GB4943, EU EN62368-1, 0 Ed.2:2014
EN62368-1, o Ed.3:2020 o UL62368-1, 0 CSA 22.2 No 62368-1 o IEC
62368-1:2014

EMC: EN 300 386 0 EN 55024 o0 EN 55032 o CISPR 24 o CISPR 32 0 GB9254.

Garantia de

L 3 afnos
fabrica
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Caracteristica

Especificacion minima recomendada

Tamano

12RU, 24RU, 27 RU, 34RU, 36RU, 42RU, 48RU

Descripcion

Puerta frontal y trasera punzonada para
ventilacion, cerradura de seguridad, tapas
laterales y posterior desmontable, (4) parales
para montaje de equipos, unidades de rack
identificadas, kit de tuercas canastillas con
tornillo para montaje de equipos, cable
equipotencial conectado a la puerta, barraje de
tierra, 4 niveladores, 4 rodachinas, incluir
sistema de extraccion de aire.

Fabricacion

Con terminacion en pintura electrostatica

Formato

19"

Ventilacion

Debe tener troquelados e instalar como minimo
2 extractores.

Generalidades

Debe estar dotado de espacios para la
administracion de cableado.

ESPECIFICACIONES TECNICAS MINIMAS — PDU

Caracteristica

Especificacion minima recomendada

Orientacion

Vertical - Horizontal

Cantidad de Conexiones Disponibles 8

Tipo de Conexion de Entrada NEMA 5-15P
Tension de Entrada 100V - 120V
Tension de Salida 120 V

Capacidad de Carga Minimo 1440 VA
Corriente Nominal 12A

Tipo De Montaje Montaje en Rack
Cantidad de Unidades de Rack 1RU

Generalidades

Debe incluir abrazadera(s) para sujecion de
cables, Ménsulas para montaje en rack, Manual
del usuario y Guia de instalacion
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REQUISITOS PARA LA IMPLEMENTACION DE EQUIPOS

La implementacién de equipos se debe realizar en cuatro etapas: (i) plan de
trabajo, (ii) reconocimiento y planificacién de red; (iii) instalacion y configuracion
de equipos y (iv) transferencia de conocimiento.

Plan de trabajo. Elaborar y obtener la aprobacién del Plan de Trabajo. Esta
etapa incluye las siguientes actividades y entregables:

Actividades Entregables
e Elaboracién del plan de trabajo. ¢ Plan de trabajo
e Realizar el kick-off del proyecto. o Objetivos del proyecto.

o Descripcién del alcance del proyecto.

o Requisitos del proyecto.

o Cronograma detallado con actividades,
duracion y responsables.

o Metodologia para entrega y recibo de
productos y/o entregables incluyendo los
criterios de aceptacion.

o Plan de manejo de riesgos y contingencias.

o Proceso de recepcién y gestion de incidentes
durante la vigencia del contrato y el tiempo
de la garantia.

Reconocimiento y planificacion de red. Realizar las visitas de reconocimiento en cada
sede, para determinar los requerimientos y recomendaciones para la instalacion y las
recomendaciones para el disefio.

Actividades Entregables
e Visitas de reconocimiento a los | ¢« Reconocimiento del area
sitios y analisis de la o Verificar el espacio y condiciones para la
infraestructura operativa. instalacion
e Analisis y planificacién de la red. o Verificar que la capacidad eléctrica vy

refrigeracion.
o Registro fotografico de las instalaciones.
o Recomendaciones para el disefo
¢ Planificacion de red
o Analisis de la capacidad para manejar el

trafico.

o Analisis de cubrimiento de los Acess Points (si
aplica)

o Ubicacién de equipos (switches, APs, racks,
PDU).

o Recomendaciones para la instalacion

Configuracion general y detallada de equipos.

o Diagramas de red, <con puertos vy
direccionamiento.

o

Nota: La instalacién de los nuevos equipos activos de red debera realizarse bajo
condiciones técnicas que garanticen la integridad de la infraestructura existente y no
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generen afectaciones sobre las garantias vigentes de otros contratos de suministro o
servicio, en especial aquellas relacionadas con el cableado estructurado.

Instalaciéon y configuracion de equipos. De acuerdo con el disefho aprobado el
contratista deberd instalar y poner en funcionamiento la solucion:

trabajo y de las ventanas de
mantenimiento.

Instalacién fisica de los equipos
(racks, PDUs, conexion eléctrica y
conexién de patch cords a cada
switch o equipo).

Configurar el sistema de redes y
subredes IP, incluyendo el
direccionamiento IPv6 si aplica.
Configuracién de VLANSs, trunking,
SSID, y todos los parametros
necesarios para el funcionamiento
de la red de acuerdo con el disefio.
Configuraciones de control de
acceso, seguridad en los puertos y
seguridad inalambrica.
Configuracién de la herramienta
de monitoreo y gestion.

Pruebas del funcionamiento de la
solucién implementada.

Retiro y backup de los equipos
remplazados.

Actividades Entregables
e Coordinar las autorizaciones de | ¢ Documentacion técnica
ingreso para el inicio de las o Registro fotografico de la instalacion de los
actividades. equipos
e Preparacion de las é&reas de Configuracion de cada uno de los equipos.

Topologia actualizada de la red.

Planos de ubicacion de equipos y cableado.

Ejecucion y resultados de las pruebas de

realizadas.

o Inventario y backup de
reemplazados.

Cumplimiento de requisitos y estandares

o Lista de chequeo con el cumplimiento de las
especificaciones técnicas y los estandares
especificos de la entidad, politicas vy
lineamientos de control acceso,
nombramiento, seguridad, etc.

Herramienta de monitoreo y gestion

o Software NMS licenciado o opensource en su
Gltima versién del fabricante de los equipos
con licenciamiento y soporte para todos los
equipos activos.

Plan de soporte

o Plan de soporte y mantenimiento post-
instalacion, incluyendo respaldo y
recuperacion de las configuraciones, tiempos
de respuesta vy procedimientos de
escalamiento segun los requerimientos.

Garantia

o Documento emitido por el representante legal

del contratista donde certifique que

cumplird los tiempos y condiciones de la

garantia

o O O O

los equipos

Transferencia de conocimiento. Son las actividades enfocadas en capacitar al personal
de TI de la entidad para que pueda administrar, operar y hacer mantenimiento de los
nuevos equipos. La transferencia de conocimiento debe incluir contenidos tedricos y
practicos.

Actividades

Entregables

Proveer manuales y guias de
usuario

Manual de usuario
Plan de transferencia
Registro de asistencia a de las sesiones
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e Plan de transferencia de | ¢ Evaluacion de las sesiones.
conocimiento

e Realizar las sesiones de
capacitacion

e Talleres practicos

GARANTIA Y SOPORTE TECNICO POSTVENTA

e Garantia de tres (3) aflos 7x24 directamente con el fabricante, cubriendo reemplazo
de partes en todos los componentes de los equipos.

e Reemplazo de la pieza, parte o equipo bajo el SLA: 8x5xNBD

e Acceso ilimitado 24x7 al Centro de Atencion Técnica. Este acceso debe ser via web,
correo o teléfono para la apertura y seguimiento de casos.

e El proponente debera proveer el servicio de atencién técnica de acuerdo con las
mejores practicas del marco de referencia ITIL V3.

e Atencion en sitio con ingenieros especialistas o expertos bajo el SLA 24x7xNBD.

e El contratista debera entregar reportes mensuales de fallas y planes de
mejoramiento en caso de ser necesarios.

e El contratista debera realizar un mantenimiento preventivo sobre todos los equipos
suministrados al menos una vez cada seis (6) meses durante el periodo de garantia.

En caso de existir una incidencia mayor que genere indisponibilidad de los servicios el
contratista debera proporcionar todo el recurso humano y tecnoldgico necesario, hasta
la restitucion del servicio en su 100%.



