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1. [bookmark: _Ref535584162][bookmark: _Toc19811634]OBJETO
[bookmark: _Hlk12459154]
DTC95 Contratar el Mantenimiento y actualización de la Herramienta Modular de Seguridad de la Información.

2. [bookmark: _Toc19811635]ASPECTOS GENERALES


TRANSMILENIO S.A., al ser una entidad prestadora de servicios, en un campo esencial como lo es el transporte público, debe contar con las herramientas tecnológicas básicas para el buen desarrollo de sus actividades técnicas y administrativas. 
 
La Dirección de TIC, tiene bajo su responsabilidad monitorear los niveles de seguridad óptimos en todo el entorno de la red y los sistemas computacionales, ya que el hecho de administrar flujos de información hace inherente el riesgo de posibles ataques, que puedan comprometer en diferentes escalas, la confidencialidad de la información de clientes internos y externos, de manejo sensible para la entidad.  
 
El Sistema de Gestión de Seguridad de la Información (SGSI), como componente de los criterios transversales de la Estrategia de Gobierno Digital, constituye un requisito del Modelo Integrado de Planeación y Gestión (MIPG), adoptado mediante el Decreto 2482 de 2012, de obligatorio cumplimiento para las entidades públicas. Dicho marco ha sido reforzado por el Decreto 2573 de 2014, que redefine los lineamientos de la Estrategia de Gobierno en Línea, y por el Decreto 1008 de 2018, “por el cual se establecen los lineamientos generales de la política de Gobierno Digital”, que subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015. 
 
El Decreto 1008 de 2018 establece que la Estrategia de Gobierno Digital se desarrolla a través de tres ejes articuladores, siendo uno de ellos la seguridad y privacidad de la información. En ese contexto, contar con un SGSI actualizado, sostenible y en mejora continua constituye una necesidad esencial para TRANSMILENIO S.A., en aras de garantizar la confidencialidad, integridad y disponibilidad de la información institucional y de mitigar los riesgos asociados al manejo de los datos y sistemas de información. 
 
En desarrollo de esta obligación, TRANSMILENIO S.A. suscribió el Contrato No. 374 de 2016 con la empresa PASSWORD CONSULTING SERVICES S.A.S., mediante el cual se adquirió una herramienta modular para soportar la gestión integral del SGSI, alineada con los lineamientos de la norma ISO/IEC 27001:2013 y su ciclo de mejora continua PHVA (Planear, Hacer, Verificar, Actuar). Posteriormente, ante la entrada en vigor de nuevas disposiciones legales como la Ley Estatutaria 1581 de 2012 (protección de datos personales) y la Ley 1273 de 2009 (protección de la información y de los datos), fue necesario adicionar dicho contrato para incluir el módulo de protección de datos personales, dando cumplimiento a las obligaciones establecidas por el Decreto 1115 de 2017. 
 
El software SGSI adquirido se encuentra registrado mediante el Certificado de Registro de Soporte Lógico No. 13-63-129, que reconoce a PASSWORD CONSULTING SERVICES S.A.S. como titular de los derechos patrimoniales y del código fuente, razón por la cual únicamente esta empresa puede realizar las parametrizaciones, actualizaciones y mantenimientos técnicos del sistema. 
 
En consecuencia, TRANSMILENIO S.A. ha suscrito sucesivos contratos con la empresa mencionada (Nos. 488-17, 719-18, 716-19, 737-20, 1236-21, CTO2823-23 y CTO1542-24, este último vigente hasta el 23 enero de 2026), con el propósito de garantizar la continuidad operativa y el soporte técnico especializado del software. Dado que la necesidad institucional persiste, se considera indispensable dar continuidad al mantenimiento y actualización del SGSI, mediante la contratación directa con el titular de los derechos patrimoniales, conforme a lo previsto en el artículo 2.2.1.2.1.4. del Decreto 1082 de 2015, modificado por el Decreto 092 de 2017. 
 
La herramienta tecnológica en uso permite a la entidad parametrizar los lineamientos para la identificación, análisis, valoración, evaluación y tratamiento del riesgo, así como gestionar los escenarios que puedan afectar la continuidad del negocio, en armonía con el MIPG, el Modelo Estándar de Control Interno (MECI), la Guía de Administración del Riesgo de Función Pública y el Modelo de Seguridad y Privacidad de la Información (MSPI). 
 
Así mismo se ha llevado a cabo la actualización de la herramienta para incorporar los nuevos controles y requisitos del estándar, garantizando la alineación del SGSI institucional con las buenas prácticas internacionales y con la normatividad vigente en materia de seguridad y privacidad de la dinformación de acuerdo con la versión icionalmente, con la publicación en 2023 del estándar ISO/IEC 27001:2022, se hace necesario actualizar la herramienta modular para incorporar los nuevos controles y requisitos del estándar, garantizando la alineación del SGSI institucional con las buenas prácticas internacionales y con la normatividad vigente en materia de seguridad y privacidad de la información. 
 
En este sentido, y dado que el SGSI opera bajo un ciclo de mejoramiento continuo permanente, se requiere mantener la prestación del servicio de soporte, mantenimiento y actualización del software SGSI, a cargo de su desarrollador original, PASSWORD CONSULTING SERVICES S.A.S., por un período estimado de doce (12) meses, asegurando la continuidad de la gestión de seguridad de la información y la mitigación de riesgos institucionales asociados. 
 
Lo anterior en concordancia con las funciones asignadas a la Dirección de Tecnologías de la Información y Comunicaciones, estipuladas en el acuerdo número 04 del 28 de febrero de 2023 en su ARTICULO DECIMO CUARTO: 
 
“2. Liderar los procesos de desarrollo, mantenimiento y soporte de la plataforma de TIC´s de la Empresa, velando por la funcionalidad, confiabilidad, oportunidad y seguridad de la operación del software, hardware y comunicaciones.” 
 
Por lo cual se considera pertinente llevar a cabo la contratación mencionada en aras de garantizar la prestación del servicio, la cual se encuentra incluida en el plan anual de adquisiciones 2025. 


3. [bookmark: _Toc19811636]ANALISIS DE LA CONTRATACIÓN

HISTORICO DE CONTRATACIÓN
El Modelo de Seguridad y Privacidad de la Información – MSPI, conduce a la preservación de la confidencialidad, integridad y disponibilidad de la información de las organizaciones, permitiendo garantizar la privacidad de los datos, mediante la aplicación de un proceso de gestión del riesgo, brindando a su vez confianza a las partes interesadas acerca de la adecuada gestión en el manejo de ese activo valioso denominado información.
A través del decreto único reglamentario 1078 de 2015, del sector de Tecnologías de Información y las Comunicaciones, se define el componente de seguridad y privacidad de la información, como parte integral de la estrategia de Gobierno Digital.
En este derrotero, TRANSMILENIO S.A., es sujeto obligado de implementación del MSPI (Modelo de Seguridad y Privacidad de la Información) y por ende de dar campamiento a las políticas de seguridad de la información soportadas en el estándar ISO/IEC 27001 que se encuentre vigente. La implementación del MSPI dio inicio en el año 2015 y en el proceso de madurez de su implementación, el ente gestor evidencio la imperiosa necesidad de adquirir una herramienta de gestión que permitiese incorporar todos los elementos del Sistema de gestión de Seguridad de la Información - SGSI que se estaba implementando.
Así las cosas, se dio inicio al proceso de selección abreviada TMSA-SAM-11-2016 a través del cual se surtió la adquisición de la herramienta modular que fue diseñada a la medida de las necesidades de TRANSMILENIO S.A. A partir de ese entonces se vienen surtiendo los procesos de mantenimiento y actualización de la herramienta en la modalidad de contratación directa, puesto que la empresa adjudicataria del proceso en 2016 posee los derechos de autor del software en mención y son los únicos autorizados para llevar a cabo modificaciones sobre la herramienta original.

En tal sentido a continuación se relacionan los procesos de contratación que ha llevado la entidad desde la adquisición y las correspondientes actualizaciones y mantenimientos anuales:


	Proceso
	TMSA-SAM-11-2016

	Contrato
	CTO374-16

	Objeto
	Adquirir una herramienta modular que le permitirá a TRANSMILENIO S.A implementar, gestionar, mantener el sistema de gestión de Seguridad de la Información.

	Plazo de ejecución
	12 meses

	Tipo de proceso
	Selección Abreviada de Menor Cuantía

	Cuantía contrato suscrito
	$58.000.000 COP

	Cuantía del proceso 
	$92,221,520 COP 

	Nombre o razón social de contratistas
	PASSWORD CONSULTING SERVICES S.A.S

	Fuente
	https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=16-11-5704153





	Proceso
	TMSA-CD-705-2018

	Contrato
	CTO719-18

	Objeto
	Mantenimiento y actualización de la Herramienta Modular de Seguridad de la Información.

	Plazo de ejecución
	4 meses

	Tipo de proceso
	Contratación Directa

	Cuantía contrato(s) suscrito(s)
	$ 30.000.000 COP 

	Cuantía del proceso 
	$30.000.000 COP 

	Nombre o razón social de contratistas
	PASSWORD CONSULTING SERVICES S.A.S

	Fuente
	https://community.secop.gov.co/Public/Tendering/ContractNoticePhases/View?PPI=CO1.PPI.2567669&isFromPublicArea=True&isModal=False



	Proceso
	TMSA-CD-646-2019

	Contrato
	CTO716-19

	Objeto
	Contratar el Mantenimiento y actualización de la Herramienta Modular de Seguridad de la Información.

	Plazo de ejecución
	12 meses

	Tipo de proceso
	Contratación Directa

	Cuantía contrato(s) suscrito(s)
	$ 30,900,000 COP 

	[bookmark: _Hlk148716952]Cuantía del proceso
	$ 30,900,000 COP

	Nombre o razón social de contratistas
	PASSWORD CONSULTING SERVICES S.A.S

	Fuente
	https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=19-12-9999998



	Proceso
		
TMSA-CD-714-2020

	Contrato
	CTO737-20

	Objeto
	Contratar el Mantenimiento y actualización de la Herramienta Modular de Seguridad de la Información.

	Plazo de ejecución
	12 meses

	Tipo de proceso
	Contratación Directa

	Cuantía contrato(s) suscrito(s)
	$31.827.000 COP 

	Cuantía del proceso
	$31.827.000 COP

	Nombre o razón social de contratistas
	PASSWORD CONSULTING SERVICES S.A.S

	Fuente
	https://community.secop.gov.co/Public/Tendering/ContractNoticePhases/View?PPI=CO1.PPI.10497615&isFromPublicArea=True&isModal=False



	Proceso
		
TMSA-CD-1128-2021

	Contrato
	CTO1236-21

	Objeto
	Contratar el Mantenimiento y actualización de la Herramienta Modular de Seguridad de la Información.

	Plazo de ejecución
	12 meses

	Tipo de proceso
	Contratación Directa

	Cuantía contrato(s) suscrito(s)
	$31.827.000 COP

	[bookmark: _Hlk149257867]Cuantía del proceso
	$31.827.000 COP

	Nombre o razón social de contratistas
	PASSWORD CONSULTING SERVICES S.A.S

	Fuente
	https://community.secop.gov.co/Public/Tendering/ContractNoticePhases/View?PPI=CO1.PPI.15837408&isFromPublicArea=True&isModal=False



	Proceso
	TMSA-CD-1547-2022

	Contrato
	CTO1672-22

	Objeto
	DTC66 CONTRATAR EL MANTENIMIENTO Y ACTUALIZACIÓN DE LA HERRAMIENTA MODULAR DE SEGURIDAD DE LA INFORMACIÓN.

	Plazo de ejecución
	12 meses

	Tipo de proceso
	Contratación Directa

	Cuantía contrato(s) suscrito(s)
	$32.718.150 COP

	Cuantía del proceso
	$32.718.150 COP

	Nombre o razón social de contratistas
	PASSWORD CONSULTING SERVICES S.A.S

	Fuente
	https://community.secop.gov.co/Public/Tendering/ContractNoticePhases/View?PPI=CO1.PPI.22108574&isFromPublicArea=True&isModal=False
Secop II / (id.CO1.BDOS.3625188)



	Proceso
	TMSA-CD-2629-2023

	Contrato
	CTO2823-23

	Objeto
	DTC85 Contratar el Mantenimiento y actualización de la Herramienta Modular de Seguridad de la Información.

	Plazo de ejecución
	12 meses

	Tipo de proceso
	Contratación Directa

	Cuantía contrato(s) suscrito(s)
	35.400.000 COP

	Nombre o razón social de contratistas
	PASSWORD CONSULTING SERVICES S.A.S

	Fuente
	ID del contrato en SECOP	CO1.PCCNTR.5611302



	Proceso
	TMSA-CD-1409-2024

	Contrato
	CTO1542-24

	Objeto
	DTC79 Contratar el mantenimiento y actualización de la herramienta modular de seguridad de la información.

	Plazo de ejecución
	12 meses

	Tipo de proceso
	Contratación Directa

	Cuantía contrato(s) suscrito(s)
	38.774.000 COP

	Nombre o razón social de contratistas
	PASSWORD CONSULTING SERVICES S.A.S

	Fuente
	ID del contrato en SECOP	CO1_PCCNTR_7080233_En ejecución




ANALISIS DE REQUERIMIENTOS

Para el presente estudio de sector el área solicitante desarrolló los requerimientos técnicos mínimos, de obligatorio cumplimiento por el contratista, contemplados en el Anexo Técnico, adjunto al presente documento.

4. [bookmark: _Toc19811637]CONTRATACIONES SIMILARES ADELANTADAS POR OTRAS ENTIDADES

Se realizó la consulta en el Portal Colombia compra eficiente SECOP (www.colombiacompra.qov.co). Con el fin de tomar como referencia las empresas que participan activamente en procesos de contratación, con similar objeto, modalidad de selección, presupuesto asignado, plazo y lugar de ejecución.

 De la búsqueda realizada se identificaron los procesos que se relacionan a continuación:

CENACIMI
	Proceso
	085-MC-CENACINTELIGENCIA-2024

	Contrato
	140-CENACINTELIGENCIA-2023

	Objeto
	REALIZAR MANTENIMIENTO DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN NORMA ISO 27001 - 2013 PARA LAS UNIDADES BENEFICIARIAS DE LA CENAC IMI.

	Cuantía del proceso
	59.350.000 COP

	Valor adjudicado
	27.167.105 COP

	Plazo de ejecución
	05 MESES

	Tipo de proceso
	Mínima cuantía

	Nombre o razón social de contratistas
	KIWA CQR S.A.S

	Fuente
	
ID del contrato en SECOP	CO1.PCCNTR.6477128




CENACIMI

	Proceso
	153-MC-CENACINTELIGENCIA-2023

	Contrato
	140-CENACINTELIGENCIA-2023

	Objeto
	REALIZAR MANTENIMIENTO DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN NORMA ISO 27001 - 2013 PARA LAS UNIDADES BENEFICIARIAS DE LA CENAC IMI

	Cuantía del proceso
	$50.000.000

	Valor adjudicado
	$25.900.000 

	Plazo de ejecución
	02 MESES

	Tipo de proceso
	Mínima cuantía

	Nombre o razón social de contratistas
	Five Strategy Consulting Group SAS

	Fuente
	
Secop II // CO1.PCCNTR.5405976



COMISION DE REGULACIÓN DE ENERGIA Y GAS

	Proceso
	2023-115

	Contrato
	2023-115

	Objeto
	Prestar los servicios profesionales para el mantenimiento del Sistema de Gestión de Calidad del proceso de regulación, la implementación del Sistema de Gestión de Seguridad de la Información para dicho proceso y articulación con el Modelo Integrado de Planeación y Gestión, MIPG.

	Cuantía del proceso
	$46.648.000 

	Valor adjudicado
	$ 46.648.000

	Plazo de ejecución
	03 MESES

	Tipo de proceso
	Contratación régimen especial - Régimen especial

	Nombre o razón social de contratistas
	UNDERNET DE COLOMBIA

	Fuente
	Secop II //  ID del contrato en SECOP	CO1.PCCNTR.5356004




[bookmark: _Toc19811638]5. 	ANALISIS DE PRECIOS DEL SECTOR /PRECIO PROMEDIO DEL SERVICIO

NO APLICA

PARA CONTRATACIÓN DIRECTA POR SER TITULAR DE LOS DERECHOS DE AUTOR. 

TRANSMILENIO S.A., recibirá una única oferta, dado que la empresa PASSWORD CONSULTING SERVICES S.A.S, es la empresa creadora y desarrolladora de la herramienta objeto de actualización y titular de los derechos patrimoniales del SOFTWARE SGSI de conformidad con el Certificado de Soporte Lógico de Software 13-63-129 de 8 de septiembre de 2017. 

Así las cosas la cotización presentada se ajusta a los precios del mercado por cuanto analizado frente al valor ofertado para el contrato anterior, se observa que el incremento ofrecido es del 3,23%, lo que significa que está por debajo del IPC certificado para el 2024 que correspondió al 5,20% y es razonable frente a los valores adjudicados por otras entidades estatales.

En ese sentido 

	Servicio
	Valor por 12 meses

	
	Incluido IVA

	
	

	•Llevar a cabo un proceso de mantenimiento detallado de software en el cual se ejecutarán labores de rutina con el fin de detectar posibles fallas o comportamientos que afecten el normal funcionamiento del aplicativo de seguridad de la información. 

•Dar continuidad al proceso de parametrización y actualización de la herramienta con respecto a los nuevos lineamientos y/o controles que contempla la nueva versión del estándar ISO/IEC 27001:2022.

• Apoyar el proceso de carga masiva de datos que alimenta la hoja de ruta de implementación del MSPI para TRANSMILENIO S.A., de acuerdo con los lineamientos de la la Resolución 500 de 2021, "por la cual se establecen los lineamientos y estándares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la Política de Gobierno Digital”.

• Diseñar e implementar los desarrollos necesarios para corregir fallas del sistema, específicamente los bugs asociados a errores de texto y errores de las bases de datos de activos de información.

• Apoyar el proceso de actualización de los parámetros y valoración de riesgos, activos de información, incidentes de seguridad de la información, continuidad de negocio, diagnósticos (análisis GAP), ciberseguridad y documentación en los módulos pertinentes de la herramienta. Lo anterior, teniendo como base las regulaciones que debe cumplir la Entidad, así como los estándares internacionales.

• Brindar la capacitación técnica necesaria a los funcionarios designados por TRANSMILENIO S.A. en la parametrización, acceso, soporte y funcionamiento en general de la herramienta, a fin de lograr un aprovechamiento óptimo de la misma.
	
$ 40.028.000

	
	

	Total
	$40.028.000



En este orden de ideas, y con base en la información de la cotización presentada por la firma PASSWORD CONSULTING SERVICES S.A.S, el presupuesto asignado para el presente proceso de selección corresponde a la suma de CUARENTA MILLONES VENTIOCHO MIL PESOS MONEDA CORRIENTE ($40.028.000), INCLUIDO IVA, dentro del cual se encuentran incluidos todos los costos y gastos en los que incurra el proponente con respecto a lo requerido por la TMSA, teniendo en cuenta las especificaciones técnicas contempladas en el Anexo Técnico y requerimientos del Estudio Previo.

	6. Área responsable de la adquisición

	Aprobó: Director  
Nombre: Rafael Felipe Valdez Laguado 
Dependencia: Dirección de Tecnologías de la Información y Comunicaciones 
  
Revisó: Contratista Apoyo Técnico 
Nombre: Julian Andrés Rey Palencia   
Dependencia: Dirección de Tecnologías de la Información y Comunicaciones. 
 
Revisó: Contratista Apoyo Financiero 
Nombre: Dayanna Marisol Rodríguez Castro 
Dependencia: Dirección de Tecnologías de la Información y Comunicaciones. 
 
Revisó: Abogada Contratista Apoyo Jurídico 
Nombre: Isabel Cristina Cruz Moya 
Dependencia: Dirección de Tecnologías de la Información y Comunicaciones


	Fecha de elaboración del estudio (17/10/2025): 
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