
 

 
GESTIÓN CONTRACTUAL 

Matriz de riesgos 

Código: PA08-PR11-M11 Versión: 03 

ANEXO - MATRIZ DE RIESGOS " PRESTAR LOS SERVICIOS PROFESIONALES PARA LA EJECUCIÓN DE ACTIVIDADES DE FORTALECIMIENTO DE LA GESTIÓN DE TI RELACIONADAS A LA INNOVACIÓN DE LAS SOLUCIONES TECNOLÓGICAS DE SOFTWARE DE LA SECRETARÍA DISTRITAL DE AMBIENTE.   ” 

 

 

 

 

No 

 

CLASE 

 

FUENTE 

 

ETAPA 

T
IP

O
 

 
 
 
 

 

DESCRIPCIÓN (Que 

puede pasar y, como 

puede ocurrir) 

 
 
 
 

 

Consecuencia de la 

ocurrencia del evento 

P
R

O
B

A
B

IL
ID

A
D

 

IM
P

A
C

T
O

 

  

V
A

L
O

R
A

C
IÓ

N
 

    

C
A

T
E

G
O

R
IA

 

 

 

 

 

¿A quién se 

le asigna? 

 

 

 

Tratamiento 

controles a 

ser implementados 

Impactos después tratamiento 

¿
A

fe
c
ta

 l
a
 e

je
c
u
c
ió

n
 d

e
l 

c
o

n
tr

a
to

?
 

 

 

 

 

Responsable por 

irnplementar el 

tratamiento 

 

 

 

Fecha 

estimada que 

se le indica 

el tratamiento 

 

 

Fecha 

estimada en 

que se 

completa el 

tratamiento 

Monitoreo y revisión 

  

P
R

O
B

A
B

IL
ID

A
D

 

    
IM

P
A

C
T

O
 

 

V
A

L
O

R
A

C
IÓ

N
 

  

C
A

T
E

 G
O

R
 I
A

 

 

 

 

Como se realiza 

el monitoreo 

 

 

 

Periodicidad 

   

G
E

N
E

R
A

L
 

E
S

P
E

C
IF

IC
O

 

IN
T

E
R

N
O

 

E
X

T
E

R
N

O
 

P
L

A
N

 E
A

C
 I
O

N
 

S
E

L
E

C
C

IÓ
N

 

C
O

N
T

R
A

T
A

C
IÓ

N
 

E
J
E

C
U

C
IÓ

N
 

 

 

 

 

1 

 

 

 

 

X 

   

 

 

 

X 

   

 

 

 

X 

 

O
P

E
R

A
C

IO
N

A
L

 

 

 

Inobservancia de los 

requisitos documentales 

para el perfeccionamiento 

del contrato 

 

 

 

Que no se cumpla con el 

perfeccionamiento del 

contrato 

 

 

 

 

1 

 

 

 

 

3 

 

 

 

RIESGO 
BAJO 

 

 

 

 

MENOR 

 

 

 

 

SDA 

 

 

Revisión y apoyo jurídico 

aclarando los requisitos y 

la aplicabilidad para esta 

modalidad de contratación 

 

 

 

 

RARO 

 

 

 

 

MODERADO 

 

 

 

RIESGO 
BAJO 

 

 

 

RIESGO 
BAJO 

 

 

 

 

SI 

 

 

Subdirección 

Contractual / 

Área que solicita 

la contratación 

 

 

Cuando se 

solicita 

realizar la 

contratación 

Cuando se 

han 

completado 

todos los 

documentos 

para el 

perfecciona 

miento del 

contrato 

 

Asesoría a las 
dependencias, 

revisión y ajuste 

del estudio 

previos.Constante 

actualización 

 

 

Cada vez que se 

presenta una 

solicitud de 

contratación 

 

 

 

 

2 

  

 

 

 

X 

  

 

 

 

X 

   

 

 

 

X 

 

O
P

E
R

A
C

IO
N

A
L

 

 

Presentación de información 

falsa por parte del futuro 

contratista para cumplir el 

perfil exigido y poder 

celebrar el contrato, que el 

contratista suscriba pese a 

encontrarse incurso en 

causal de inhabilidad 

 
 
 

 
 

 

Contratación sin lleno de los 

requisitos legales. Nulidad 

del contrato, Investigaciones 

penales y/o disciplinarias. 

 

 

 

 

3 

 

 

 

 

5 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

CATASTRÓFICO 

 

 

 

 

CONTRATISTA 

 

 

 

Aplicación de las 

disposiciones legales. 

 

 

 

 

POSIBLE 

 

 

 

 

MENOR 

 

 

 

RIESGO 

BAJO 

 

 

 

RIESGO 

BAJO 

 

 

 

 

SI 

 

 

 

 

SDA 

 

 

Desde la 

elaboración 

del contrato 

 

 

 

Terminación 

del contrato. 

 

 

Seguimiento por 

parte del 

Ordenador del 

Gasto y del 

Supervisor. 

 

 

Seguimiento por 

parte del 

Ordenador del 

Gasto y del 

Supervisor. 

 

 

 

 

3 

  

 

 

 

X 

  

 

 

 

X 

    

 

 

 

X 

O
P

E
R

A
C

IO
N

A
L

 

 

 

Riesgo de enfermedad o 

accidente laboral: referente a 

las enfermedades o 

accidentes laborales que 

puedan surgir en el 

desarrollo del contrato de 

prestación de servicios 

profesionales y/o de apoyo a 

la gestión. 

 
 
 

 

 

Afectación del servicio. 

Posibles reclamacions del 

contratista 

 

 

 

 

3 

 

 

 

 

3 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

MODERADO 

 

 

 

 

CONTRATISTA 

 

 

 

Actividades y/o 

programas de prevención 

en Seguridad y Salud en 

el Trabajo. 

 

 

 

 

POSIBLE 

 

 

 

 

MENOR 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

SI 

 

 

 

 

SDA 

 

 

Cuando se 

atienda de 

forma 

oportuna el 

suceso. 

 

 

Cuando se 

atienda de 

forma 

oportuna el 

hecho. 

 

 

 

Seguimiento 

permanente por 

parte del 

Supervisor. 

 

 

 

 

Permanente. 

 

 

 

 

4 

 

 

 

 

X 

   

 

 

 

X 

    

 

 

 

X 

O
P

E
R

A
C

IO
N

A
L

 

 
 

 

Daños causados por el 

contratista a los bienes, 

equipos o instalaciones de la 

entidad contratante. 

 
 
 
 

 

Detrimento patrimonial 

 

 

 

 

1 

 

 

 

 

3 

 

 

 

RIESGO 

BAJO 

 

 

 

 

MODERADO 

 

 

 

SDA  / 

CONTRATISTA 

 

 

Realizar el proceso de 

cobro correspondiente 

con el fin de cubrir los 

daños causados. 

 

 

 

 

RARO 

 

 

 

 

MENOR 

 

 

 

RIESGO 

BAJO 

 

 

 

RIESGO 

BAJO 

 

 

 

 

SI 

 

 

 

CONTRATISTA / 

SDA 

 

 

 

Al momento 

de visibilizar el 

daño. 

 

 

 

Con la 

reparación 

del daño. 

Seguimiento por 
parte del 

Supervisor del 

contrato a las 

acciones 

realizadas por 

parte del 
contratista. 

 

 

Mensual o cuando 

lo requiera la 

gestión de 

Supervisión. 

 

 

 
 

 

 

 

5 

 

 

 
 

 

 

 

X 

   

 

 
 

 

 

 

X 

    

 

 
 

 

 

 

X 

S
o
c
io

 
p
o

lit
ic

o
 

 

 

Dificultades del contratista 

para acceder a sitios en 

donde debe desarrollar 

actividades del contrato. En 

el plazo de ejecución del 

contrato se podr ían 

presentar alteraciones del 

orden público que pueden 

implicar la imposibilidad de 

que el contratista acceda al 

lugar en que debe ejecutar el 

contrato. 

 
 
 
 
 
 

 

La concreción de este riesgo 

puede implicar la necesidad 

de reprogramar la ejecución 

de las actividades a cargo 

del contratista. 

 

 

 
 

 

 

 

3 

 

 

 
 

 

 

 

3 

 

 

 
 

 

 

RIESGO 

MEDIO 

 

 

 
 

 

 

 

MODERADO 

 

 

 
 

 

 

 

CONTRATISTA 

El contratista deberá 

hacer permanente 

seguimiento del estado 

del orden público, de 

modo que sea posible la 

toma de medidas 

concertadas con la 

supervisión del contrato, 

las cuales deberán 

propender por evitar la 

paralización del servicio 

y/o de las actividades 

propias esperadas de la 

ejecución contractual 

 

 

 
 

 

 

 

POSIBLE 

 

 

 
 

 

 

 

MODERADO 

 

 

 
 

 

 

RIESGO 

BAJO 

 

 

 
 

 

 

RIESGO 

BAJO 

 

 

 
 

 

 

 

SI 

 

 

 
 

 

 

 

SDA 

 

 

 

 

En  el 

momento que 

se presente el 

incumplimiento 

por parte del 

CONTRATIST 
A 

 

 

 

 

Durante 

todo el 

plazo de 
ejecución 

contractual. 

 

 

 

Mediante el 

seguimiento 

permanente de 

mecanismos - 

tales como, pero 
sin limitarse- a 

medios de 

comunicación. 

 

 

 
 

 

 

 

Permanente / 

mensual. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

X 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

X 

    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

X 

  

 
 
 
 
 
 

 
 
 
 
 
 

 
 
 
 

 

Eventos de fuerza mayor no 

asegurables. 

 

 
 
 
 
 
 

 
 
 
 
 
 

 
 
 

 

Se refiere a eventos no 

imputables a las partes pero 

que no son asegurables. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

MODERADO 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SDA 

 

 

 

El Supervisor del Contrato 
y el contratista deberán 

generar estrategias que 

permitan identificar la 

ocurrencia de situaciones 

de caso fortuito o fuerza 

mayor bajo las 

definiciones normativas y 
lineamientos de política, 

de modo que sea posible 

tomar las medidas 

necesarias para lograr la 

cabal ejecución del 

contrato. El contratista 

deberá dar aviso al 
Supervisor de la 

ocurrencia de eventos 

constitutivos de caso 

fortuito y/o fuerza mayor, 

debidamente sustentados. 

Así mismo, las partes 
concertarán las medidas 

a tomar para evitar la 

paralización de la 

ejecución contractual. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

POSIBLE 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

MODERADO 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

RIESGO 

MEDIO 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

RIESGO 

MEDIO 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SI 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SDA / 

CONTRATISTA 

 

 

 

 

 

 

 

 

 

 

 

 

Desde la 
Suscripción 

del acta de 

inicio del 

contrato 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Por el plazo 

de ejecución 
del contrato. 

 

 

 

 

 

 

 

 

 

 

 

 

La supervisión 
del contrato 

realizará el 

respectivo 

seguimiento. 

 

 

 

 

 

 

 

 

Permanente, 
mediante el 

informe mensual 

de activida 

Permanente / 

mensual, teniendo 

en cuenta que los 

informes del 

contratista se 

deben presentar 

mensualmente.des 

aprobado por el 

supervisor 

 

 

 

 

 

 

 

 

 

 

 

7 

 

 

 

 

 

 

 

 

 

 

 

X 

  

 

 

 

 

 

 

 

 

 

 

X 

     

 

 

 

 

 

 

 

 

 

 

X 

O
P

E
R

A
C

IO
N

A
L

 

 
 

 
 
 
 
 
 

 

 

Demoras por parte de la 

SECRETARIA DISTRITAL 

DE AMBIENTE (Supervisor) 

en la revisión de los 

productos y/o informes 

presentados por el 

contratista. 

 
 

 
 
 
 
 
 

 
 
 
 

Afectación en el cumplimie 

de las obligaciones 

contractuales de la entidad 

contratante, generando 

retraso en el proceso de 

pago al contratista 

 

 

 

 

 

 

 

 

 

 

 

3 

 

 

 

 

 

 

 

 

 

 

 

3 

 

 

 

 

 

 

 

 

 

 

 

RIESGO 
MEDIO 

 

 

 

 

 

 

 

 

 

 

 

MODERADO 

 

 

 

 

 

 

 

 

 

 

 

SUPERVISOR 

 

 

 

 

 

 

 

 

 

 

Exigir al Supervisor la 

revisión de los respectivos 

informes 

 

 

 

 

 

 

 

 

 

 

 

POSIBLE 

 

 

 

 

 

 

 

 

 

 

 

MODERADO 

 

 

 

 

 

 

 

 

 

 

RIESGO 

MEDIO 

 

 

 

 

 

 

 

 

 

 

RIESGO 

MEDIO 

 

 

 

 

 

 

 

 

 

 

 

SI 

 

 

 

 

 

 

 

 

 

 

 

SDA 

 

 

 

 

 

 

 

 

 

Cuando se 

retrasa la 

revisión de los 

informes 

presentados 

 

 

 

 

 

 

 

 

 

 

Con la 

revisión 

efectiva de 
los informes. 

 

 

 

 

 

 

 

 

Seguimiento por 

parte del 

Ordenador del 
Gasto al 

cumplimiento de 

las obligaciones 

del Supervisor. 

 

 

 

 

 

 

 

 

Permanente / 

mensual, teniendo 

en cuenta que los 
informes del 

contratista se 

deben presentar 

mensualmente. 

 

 

 

 

 

8 

  

 

 

 

 

X 

  

 

 

 

 

X 

    

 

 

 

 

X 

O
P

E
R

A
C

IO
N

A
L

 

 
 

 
 
 

 

Imposibilidad para continuar 

con la ejecución del contrato 

por necesidad del contratista 

 
 

 
 

 

Necesidad de cesión o 

terminación anticipada del 

contrato o suspensión del 

mismo. 

 

 

 

 

 

2 

 

 

 

 

 

2 

 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

 

MENOR 

 

 

 

 

 

CONTRATISTA 

 

 

 

Acompañamiento 
permanente de la 

Supervisión para reducir 

la posibilidad de 

incumplimiento 

 

 

 

 

 

RARO 

 

 

 

 

 

INSIGNIFICANTE 

 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

 

SI 

 

 

 

 

 

SUPERVISIÓN 

 

 

 

 

 

Durante la 

ejecución del 

contrato 

 

 

 

 

 

Finalización 

del contrato. 

 

 

 

Seguimiento por 
parte del 

Supervisor a las 

obligaciones del 

contratista. 

 

 

 

 

 

Cuando lo requiera 

la Supervisión del 

Contrato. 

 

 

 

 

 

 

 

9 

 

 

 

 

 

 

 

X 

   

 

 

 

 

 

 

X 

    

 

 

 

 

 

 

X 

F
IN

A
N

C
IE

R
O

S
 

 
 
 
 

 

 

Cambios en las 

reglamentaciones 

específicas para las 

condiciones tributarias o 

financieras del contrato. 

 
 
 
 

 
 
 

 

Afectación del presupuesto y 

valor estimado del contrato 

 

 

 

 

 

 

 

2 

 

 

 

 

 

 

 

2 

 

 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

 

 

 

BAJO 

 

 

 

 

 

 

 

SDA 

 

 

 

 

 

Verificación por parte del 

supervisor en el 

seguimiento financiero del 

contrato. 

 

 

 

 

 

 

 

RARO 

 

 

 

 

 

 

 

MODERADO 

 

 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

 

 

 

SI 

 

 

 

 

 

 

 

SDA 

 

 

 

 

 

 

Posterior a la 

fecha del acta 

de inicio 

 

 

 

 

 

 

Hasta la 

terminación 

del contrato. 

 

A través del 

seguimiento, 

mediante reunion 

es, solicitudes de 

nformes, 

seguimiento a 
aspectos de 

calidad y 

cumplimiento de 
entregas en los 

plazos 

establecidos en 

los contratos. 

 

 

 

 

 

Mensual o cuando 

lo requiera la 

gestión de 

Supervisión. 

 

 

 

 

 
 

 

 

 

 

 

10 

  

 

 

 

 
 

 

 

 

 

 

X 

 

 

 

 

 
 

 

 

 

 

 

X 

     

 

 

 

 
 

 

 

 

 

 

X 

R
ie

s
g
o
 
d
e
 
c
o

rr
u
p
c
ió

n
, 

fi
n

a
n
c
ie

ro
, 

le
g
a

l 
y
 
re

p
u
ta

c
io

n
a

l 

 
 
 
 
 

 
 
 
 
 
 

 

 

Filtración de la información 

propia de la custodia del  

contratista 

 
 
 
 
 

 
 
 
 
 

 

Daño reputacional a la SDA, 

parálisis del contrato, 

incumplimiento del negocio y 

aplicación de la condición 

resolutoria del negocio 

jurídico. 

 

 

 

 

 
 

 

 

 

 

 

1 

 

 

 

 

 
 

 

 

 

 

 

3 

 

 

 

 

 
 

 

 

 

 

RIESGO 

MEDIO 

 

 

 

 

 
 

 

 

 

 

 

RIESGO BAJO 

 

 

 

 

 
 

 

 

 

 

 

CONTRATISTA 

 

 

 

El contratista deberá 

establecer protocolos y 

procedimientos objetivos 

que permitan ejercer sus 
actividades conforme al 

ordenamiento jurídico. Así 

mismo deberá informar a 

la SDA de forma mensual 

si se presentan este tipo 

de situaciones, conflictos 

de intereses, fuga de 
información o tratativas 

por el estilo con EL 

CONTRATISTA so pena 

de darse la condición 

resolutoria del negocio 

jurídico por dichos actos. 

 

 

 

 

 
 

 

 

 

 

 

RARO 

 

 

 

 

 
 

 

 

 

 

 

MODERADO 

 

 

 

 

 
 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

 
 

 

 

 

 

RIESGO 

BAJO 

 

 

 

 

 
 

 

 

 

 

 

SI 

 

 

 

 

 
 

 

 

 

 

 

CONTRATISTA 

 

 

 

 

 
 

 

 

 

 

Ejecución del 

contrato 

 

 

 

 

 
 

 

 

 

 

Con el acta 

de 

liquidación 

 

 

 

 

 
 

 

 

 

Con la expedición 

por parte del 

Supervisor de los 

nformes de 
Supervisión 

 

 

 

 

 
 

 

 

 

 

Con cada 

informe de 

Supervisión. 

 
CONTROL DE CAMBIOS 

Versión Descripción de la modificación No. Acto Administrativo y fecha 

2 Se ajusto el texto y se eliminaron las firmas en la matriz de riesgos Radicado 2024IE133828 del 26 de junio del 2024 

 
3 

 
Por los cambios en la estructura funcional de la Secretaría de Ambiente acorde al Decreto 509 del 22 de octubre de 2025,se hace necesario actualizar el formato. 

 
Radicado 2025IE265990 del 7 de noviembre de 2025 
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