M/ l INFORME MENSUAL @ BROADCOM

INFORME MENSUAL Nam.:

| LUGAR: SUPERINTENDENCIA DE NOTARIADO Y REGISTRO FECHA: 23/10/2025

PROYECTO: | ADQUISICION Y/O RENOVACION DE LA INFRAESTRUCTURA TECNOLOGICA DE LA SNR,
INCLUYENDO SOLUCIONES DE RED, CONECTIVIDAD INALAMBRICA, SEGURIDAD
PERIMETRAL, CONTROL DE ACCESO, ALMACENAMIENTO Y PLATAFORMAS
TECNOLOGICAS ASOCIADAS, ASI COMO EL SUMINISTRO DE LICENCIAMIENTO,
SOPORTE Y GARANTIAS.

LOTE 4: Renovacién y adquisicion de una suite de herramientas para la administracion
y seguridad de los diferentes sistemas funcionales de la Superintendencia de Notariado
y Registro.

CONTRATO 2554 DE 2025

EMPRESA PROVEEDORA: MSL DISTRIBUCIONES Y CIA SAS

EMPRESA CONTRATANTE: SUPERINTENDENCIA DE NOTARIADO Y REGISTRO

TIPO DE LICENCIAMIENTO: Suscripcién

HORAS IMPLEMENTACION: La entidad adquirié 4000 horas para soporte, configuraciones o lo
gue requiera la entidad de las soluciones de Broadcom

CONTACTO TECNICO: Oscar Corredor

TELEFONO: 3012346379

CELULAR: 3012346379

MAIL: oscar.corredor@supernotariado.gov.co

INFORMACION ADICIONAL

Fecha Inicio del Proyecto 2025/09/17
Fecha Fin del proyecto 2025/12/15
Fecha de Contrato 2025/09/10
OBJETIVO:

Se presenta informe con la relacién de las horas ejecutadas mensualmente en actividades programadas y
autorizadas por parte de SNR durante el periodo comprendido del 15/09/2025 al 23/10/2025:

CONTROL HORAS CLIENTE: SNR
% de Avance de

Horas ejecutadas Horas pendientes

Solucion Requerimiento Horas Aprobadas Ejecucion Horas
23/10/2025 23/10/2025 23/07/2025
SS0O Facelogin SIR 100 94 6 94,00%
API Interoperabilidad SNR - Catastro. 300 246 54 82,00%
Despliegue e implementacién de API Developer Portal 80 80 100,00%
SDM Integracion de CHATBOT con CA SDM (Versién Interna) 160 160 100,00%
SOPORTE Soporte (Incidentes, Vulnerabilidades y otros requerimientos) 100 70 30 70,00%
Documentos con la situacion actual de las soluciones, mejoras a
ASSESSMENT realizar y Roadmap de las soluciones PAM, IGA, SSO, API, APM, IM, 90 90 100,00%
SDM, ITCAy PPM
TOTAL 830 740 20 89,16%
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A continuacion detallamos las iniciativas o requerimientos gestionados, basados en las necesidades de las
areas y generando valor a la Entidad con:

e SSO / FACELOGIN SIR:
Alcance:

El presente desarrollo tuvo como alcance la implementacién de un mecanismo de autenticacién multifactor
(MFA) basado en reconocimiento facial (FaceLogin) dentro del flujo de acceso gestionado por Symantec
SiteMinder (SSO) en SNR, con el objetivo de fortalecer los niveles de seguridad y control de identidad de los
usuarios finales.

La solucidn se disend de forma que, tras la validacion inicial de credenciales a través del login protegido por
SiteMinder (SSO), se invoque un proceso adicional de autenticacion biométrica utilizando reconocimiento
facial, permitiendo asi una segunda capa de verificacion antes de la emision de la cookie de sesion. Para
lograr esta integracion, se hizo uso del API Gateway de Broadcom que dispone actualmente la SNR, el cual
actlia como componente intermedio para la comunicacion segura entre el portal de autenticacion y el servicio
de Facelogin, gestionando la légica de intercambio de datos, validacion de tokens, y respuesta de éxito o
rechazo del factor facial.

Adicionalmente, se realizaron ajustes en el flujo del login HTML y en las politicas de autenticaciéon de
SiteMinder, garantizando que el proceso MFA se ejecute Unicamente tras una autenticacién primaria exitosa,
y que la sesion se establezca solo si se completa de manera satisfactoria la verificacion biométrica. Este
desarrollo incluyd la personalizacion de interfaces, la configuracion de endpoints seguros en el API Gateway,
y la validacion integral del flujo completo de autenticacidn, asegurando compatibilidad con las directrices de
seguridad y los estandares corporativos definidos por la organizacion.

Estado actual:

El proyecto de integracién de autenticacion multifactor (MFA) con reconocimiento facial en el entorno de
Symantec SiteMinder (SSO) en SNR se encuentra actualmente en el ambiente de desarrollo, donde ha sido
implementado y probado exitosamente tanto a nivel técnico como funcional.

La solucion integra el servicio de FaceLogin como segundo factor de autenticacion, utilizando el API Gateway
de Broadcom como componente intermediario para la validacion y orquestacion del proceso biométrico.
Durante las pruebas internas y con el area funcional, se verificd el correcto funcionamiento del flujo completo
de autenticacion, incluyendo la validacion primaria de credenciales, la activacion del reconocimiento facial y
la posterior generacién controlada de la sesion de SiteMinder Unicamente tras la validacion biométrica
exitosa. Adicionalmente se probd el registro correcto de nuevos vectores faciales asociados a un usuario
dentro del aplicativo FacelLogin.

Los resultados obtenidos confirman que el mecanismo es estable, seguro y cumple con los requerimientos
definidos, logrando una experiencia de autenticacién fluida Actualmente, el proyecto se encuentra listo para
avanzar hacia las etapas de produccion una vez el SNR de la autorizacion.
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Plan de trabajo:

Actividad

100 94,002

94
SNR

Horas

Total horas

¥ Bvance

231072025

Horas reales

ejecutadas
planeadas

231012025

i Crear el formulario de login personalizado para )
! Arencidn autenticacion basica con SiteMinder. 1 1o LUl
Vulnerabilidades ! o T T —
Plan de trabai onfigura el Farmulario de lagin personalizado para .
Z an e traham autenticacion HTML con SiteMinder. 3 4 TR
Desarrallo pagina iframe OTP, Crear la pagina HTML que se
3 cargara en el iframe para mostrar estadao de validacion 3 3 100,005
OTR.
4 ApiGateway., front y Implementar backenlctl q:e U|E-l|!ide OTP y comunique a & 100,005
backend OTP resultado al iframe.
=] Pruebas sobre W3 de atp, facelogin 2z 2z 100,003
Dezarrallar comunicacion entre iframe v pagina padre )
& uzando postMessage para validar OTP. 5 5 100.00%
Lonfiguracion Configurar integracion en ws de ApiGatew ay para que
7 integracion entre acepte =0lo peticiones autenticadas via SiteMinder o 10 R
APl v recurso
o] protegido por Generacidn de usuarios parciales 12 12 100,003
SiteMinder
Pruebas completas de lagin, validacian OTP,
3 Pruebas comunicacion iframe y acceso a ws [Ajuste del proceso por 20 20 100,003
tipo de autoenrolamiento
10 Migrar lagin, canfiguraciones uws Produccidn 4 0,00
Produccion
1 Pruebas 2 0,00z
12 Memoria técnica api v Siteminder 10 10 100,002
Documentacidn
13 manual dezarrollador api 5 5 100.00:-
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Evidencias:

Servicio Temporalmente No
Disponible

En este momento el servicio de verificacion
de identidad mediante reconocimiento facial
u OTP no esta disponible. Por favor,
comuniquese con la mesa de ayuda para mas
informacion.

B policy Manager - Gateway Audit Events

File View Help

Source
© Internal database () Via audit lookup policy Configure Audit Lookup Policy
Time Range
O Last 0 |hours | 15 | minutes (@ AutoRefresh () From: |Oct23, 2025 6:42:38 PM B America/Bogota
To: Oct 24, 2025 12:49:38 AM W (GMT-05:00)
Audit Record Search Parameters
Level: Service: Message: Re
All v | |[*ace®
Audit Type: Node: User Name: Us
All w
Entity Search Parameters Assodated Logs Search Parameter Message Operation Search Parameter
Entity Type: Entity ID: Audit Code: Operation:
<any> ~
[ validate Signatures Caution! Constraint may exdude some events
Severity Service Message
[ffacelogin.html*] y
WARNING facelogin [ffacelogin. html®] Message processed successfully
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Wome . facekogin [/faceogin M| (v105/ 105, acwe) %

a 8 e B e O teoresir © ety @) vt e Lt R e Cormrs [ i A s

®X¢>ezx

P T o ———

@ Inicio de sesion - Superintende X

ecure  hitps)//vmwtstagw1.supemot:

57
Superintendencia de
Notariado y Registro

Bienvenido a SSO

Escribe tu usuario para continuar
® povtoce
\/ I'm not a robot

Siquiente =
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@ Inicio de sesién - Superintende X+

C O Notsecure  hitpsy//vmwistagw.supemotariado.gov.co/sit

(+¥)
Superintendencia de
Notariado y Registro

vmwist

Bienvenido a SSO

niciar

Contrasefa olvidada?

€ Anterior  Iniciar sesion B

Verificacion de Segundo Factor

Verificacion de Identidad

Iniciar reconocimiento facial en nueva
ventana

Manage
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face-login.net wants to

Allow while visiting the site

Allow this time

Never allow

Verificacion de Segundo Factor

Verificacion de Identidad

Escanea el siguiente codigo QR con tu

Iniciar reconocimiento facial en nueva
ventana

& Facelogin 240

© faceloginnet

Google Chrome

(5%
Superintendencia de
Notariado y Registro

M Control biométrico

Pruface

Verificacion de Segundo Factor

Verificacion de Identidad

Escanea el siguiente cédigo QR con tu

itivo movil,

Iniciar reconocimiento facial en nueva
ventana
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& FaceLogin 24.04 - Google Chrome

© faceloginnet

(§5)
Superintendencia de
Notariado y Registro

M Control biométrico
L=

Verificacion de Segundo Factor

Verificacion de Identidad

Escanea el s te codigo QR con tu

o mévil

v RECONOCIDO: prueba autenticacion mfa FACE
(Prueba)

One Time Password: 214290

Iniciar reconocimiento facial en nueva
ventana

ado.gov.co/sso/mfajsptarget

Verificacion de Segundo Factor

Verificacion de Identidad

Iniciar reconocimiente facial en nueva
ventana

[ 214290 ]
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Verificacion Exitosa

SNR - Acceso Seguro

Bienvenido

SSO - Proceso de autenticacion exitoso con MFA - FACELOGIN
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e API / Interoperabilidad SNR — Catastro:
Alcance:

El presente desarrollo tiene como propodsito la modernizacion del proceso de generacion y publicacion de
informacion catastral en SNR, reemplazando los mecanismos manuales y dependientes de cddigo heredado
por una solucion automatizada, segura y escalable. El desarrollo se centré en la implementacién de un
servicio a la medida que permite generar informacidn proveniente de la base de datos en formato BD-XML,
correspondiente al histdrico de los Ultimos propietarios de los predios registrados en toda la base catastral,
discriminados por municipio. Este proceso —conocido como mutaciones— considera que la codificacién
geografica de los municipios puede variar de una oficina a otra, ya que cada gestor catastral administra
diferentes territorios segun su jurisdiccion. El nuevo servicio fue disefiado para adaptarse dinamicamente a
dichas variaciones, garantizando la coherencia en la consulta y la correcta identificacion de los registros
historicos por jurisdiccion.

La solucion fue desarrollada bajo un enfoque de arquitectura orientada a microservicios y publicada de forma
controlada y segura mediante el API Gateway de Broadcom, lo que permite su consumo a demanda por
parte de aplicaciones y sistemas externos, asegurando la autenticacién, autorizacion y trazabilidad de todas
las solicitudes. Con esta implementacion, se busca mejorar la eficiencia operativa, estandarizar la gestion de
informacion catastral y asegurar la evolucion tecnoldgica del entorno actual hacia una plataforma moderna,
interoperable y alineada con las politicas institucionales de seguridad y gobierno de datos.

Estado Actual:

El desarrollo del servicio de generacion y publicacion de informacion catastral en formato BD-XML se
encuentra actualmente en un estado avanzado de implementacién. La solucion fue desplegada en el
ambiente de desarrollo y publicada exitosamente en el API Gateway de Broadcom, donde se han realizado
pruebas de conectividad, seguridad y validacion funcional de los datos generados. Las pruebas iniciales han
sido satisfactorias, demostrando estabilidad, tiempos de respuesta Optimos y correcto manejo de la
autenticacion y autorizacion a través del APi Gateway de SNR.

En esta fase, el proyecto se encuentra en la etapa final de pruebas y ajustes, enfocada principalmente en la
validacion de la codificacion geografica por municipio y en la revision de los resultados historicos de
propietarios segun las jurisdicciones catastrales, también se esta validando temas de tamafio debido a un
volumen de informacién. Aunque la solucion estd técnicamente madura y funcional, se continla con la
afinacion de detalles menores y ajustes de validacién para garantizar la total precision de la informacion
antes de su paso a produccion.
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Plan de trabajo:

Total horas

300

SNR
.. Horas reales .Hnras % Avance
Actividad planeadas  CI°CUtadas oo 02025
23/10/2025
1 Identificar BDs Oracle 7y 11c 6 6 100
2 Confirmar compatibilidad del cliente Oracle 6 6 100
3 Planeaciény Definir etiquetas XML de salida 6 6 100
4 Requisitos Determinar estructura del servidor 9 9 100
5 Validar autenticacion y seguridad de conexion 5 5 100
5] Definir frecuencia y volumen de exportacion 5 5 100
7 Instalar sistema operativo y configurar servidor 7 7 100
8 Instalacién del Instalar Node.js y dependencias 14 14 100
9 entorno Instalar Oracle Instant Client y validar conexién payara con Oracle 7 28 28 100
10 Configurar variables de entorno 6 5] 100
11 Iniciar proyecto Node.js 7 7 100
12 Configurar archivo .env 3 3 100
13 Desarrollo del Crear pools de conexion por BD 7 7 100
14 servicio Escribir modulo de consultas 7 7 100
15 Crear plantilla de XML 5 5 100
16 Generar exportacion XML 5 3 50
17 Probar conexién con cada BD 12 9 75
18 Validacion Validar estructura del XML 14 14 100
19 Probar consultas y etiquetas 8 8 100
20 Configurar CRON o node-cron 7 7 100
21 Despliegue Configurar logs y monitoreo 7 7 100
22 Desplegar con PM2 5 5 100
23 Configurar .env seguro 4 4 100
24 Seguridad Respaldo en almacenamiento externo (conexién a la BD folio) 4 4 100
25 Revisar reglas de red/firewall (Conexion a la BD folio) 5 5 100
26 . Crear servicio para consumir ademanda 21 21 100
Api Gateway - — —

27 Aserciones, politica y logica para ws 21 21 100
28 Pruebas conexiones y etiquetas XML {conexion a la BD folio) 5 5 100
29 Pruebasy ajustes |Pruebas Checklist para nuevas BDs (conexidn a la BD folio) 5 5 100
30 Ajustes y pruebas (conexion ala BD folio) 7 7 100
31 Set de pruebas evidencias (conexién a la BD folio) 7 0 0
32 Documentacién Manual de Desarrollador 28 0 0
33 Manual de administracién 14 0 0
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Evidencias:

441

SNR - ApiGateway XML Generator ™®

defauit A
BT /3w es e b >
E'v"""; . - - =

3

R connect 88 Disconnect B Rorosm @ Home B Preterences Il Audic Alerts waiting

Assertons Identty Providers Home (% catastro-DBXML [/catastro*] (v2/2, active) 5

M
i \r— 2 Activate > [ vaudate 4B export Poscy 43 Jmport Poicy & Import From uDDI §R Hide Comments ¥€ Hide Assertion Numbers
B Access Control v O) Gase Senstve @ Show Disabled @ Inclide Properties X
(3 Transport Layer Securty (TLS) ~
B G XML Securty 2 [ Add Audk Details: "HTTP URI: $(request.http.urbHTTP URL: $(request.ur})”
@ [ message Valdation/Transformation ¥ s [ Add Audk Details: "HTTP Method: $(request.http.method)ContentType : ${request.contentType)"
@[ Message Routing L e [ add Aude Detalls: "Headers: ${request.http.alheadervalues}"
@ [ Service Avaiabilty * s [ Add Audt Details: *Cookies: ${request.http.cookies),C $ st.htt .
(3 Logging, Audtng and Alerts @ ¢ [ Add Audt Detaiks: "CookiesName: ${request.http.cookienames)"
3 Poicy Logic ? P's && Hosts ${request.tcp.lo } ${request.tcp.hoci : ${request.tcp.locaMost)remotelP: ${ St
@[3 Threat Protection 8 User: ${request.clentid}"
3 1nternal Assertons 9 [P Add Audk Detais: "SSL: $(i <ttt L.Protocol: $4 st phersuite: $: st keysze: ${ st ssLk .

[ custom Assertions 10| [ Add Audk Detalls: "HTTP parameters: ${request.http.parameters}"

[ [ Poicy Templates 11| - [ Add Audt Detais: "HTTP parameter request.http.queryString: ${request.http.queryString),HTTP parameter request.http.query: ${request.urlquery}"
12| - [F Add Audk Detais: "Solictud Inicil: ${request.mainpart}"

13| - % Require HTTP Basc Credentials

14 @ Request: Authenticate User: jcaicedo from [Internal Identity Provider]

15 [ (3 At least one assertion must evaluate to true

21 [ 3 At kast one assertion must evakiate to true

27 . Return Template Response to Requestor

Sear..
192.168.210.47
em 3 BACHUE Assertion: Al assertions must evabiate to true Waming: Pokcy vaidation feedback has been disabled n the Preferences
B Catastro-DBXML Poky saved and made active.
atastro-

B
S CHAT-LIA
[ datos
3 oeaudt
s
[ JCBACHUE
0 MivE
& msL
= NodoCentral
@ otk
= rPM
& servico
O scoea
& spT

Fiter: None

jeaicedo @ 192.168.210.47 [connected to node: Gateway 2] Gateway Version: 10.1.00

Polcy Vaidation Messages

lffi0EEEEEEEEE OB

Q Buscar
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Secver resgonse

Code Detaity

Response body

Transferencis de dominio/L0_NATURALEIA COMPLENEN
remente) 81-ESCRITURA PUBLICA 2345 do J024-05-81, NOTARIA J5 de BOGOTA(/ DOCURINTO_RESOMIN

Responie headers

3. API / Despliegue e implementacion de API Developer Portal:

Alcance:

El Portal para Desarrolladores de API de Layer7 (API Portal) permite a los Administradores de API controlar
cdmo se publican, permite a los Consumidores descubrir qué servicios estan disponibles y ayuda a los
equipos de operaciones a supervisar el rendimiento de las API mediante la integracioén con herramientas de
monitorizacion de API de nivel empresarial. API Portal simplifica el descubrimiento de APIs para los
Desarrolladores y les proporciona acceso a datos para crear aplicaciones rapidamente. Las relaciones e
interacciones con desarrolladores, socios y terceros se gestionan facilmente.

Los desarrolladores pueden usar API Portal para:
e Descubrir qué API estan disponibles y solicitar acceso.
e Recibir autorizacion para usar las API y obtener llaves de API.
e Comenzar a desarrollar mas rapido con herramientas educativas que incluyen aplicaciones de

ejemplo, API Explorer y generacion de cddigo.

API Portal utiliza una arquitectura contenerizada que es compatible con los entornos donde residen sus
aplicaciones y API facilitando la implementacion, la migracion y la carga de trabajo de las actualizaciones.
Los componentes del portal se implementan en contenedores Docker, lo que facilita el intercambio o la

[ FT o006 [ Revisién: 2 | Fecha de Creacién Formato: Agosto 19 de 2011 |
DOCUMENTO CONFIDENCIAL MSL Distribuciones & CIA S.AS.




M/ l INFORME MENSUAL @ BROADCOM

sustitucion de contenedores a medida que se implementan nuevas funcionalidades. Independientemente de
ddénde implemente, la solucion utiliza la misma interfaz para administrar sus API y a sus desarrolladores. Las
API integradas del portal aprovechan las herramientas de desarrollo existentes para optimizar la integracion
entre la gestiéon de API y los datos de los sistemas CI/CD. Las API permiten la integracién con herramientas
integradas y almacenes de datos existentes, o bien realizan fusiones entre datos empresariales y datos de
API.

Estado Actual:

100% Instalacion y configuracion de la plataforma.

Montaje de sitios de pruebas y produccion

100% Integracion con Layer 7 API Gateway (Enrolamiento).

100% Transferencia de conocimiento operativo a rol Administrador de la plataforma.

3 APIs publicadas en sitio de pruebas como parte practica de la transferencia de conocimiento.

Plan de Trabajo:

SNR
Actividad Horasreales ej:::::::las “eAvance
planeadas 23/10/2025 23/10/2025
1 Instalacion y Configuracion Capa de Base de datos. 2 2 100
2 Instalacion API Developer Portal 7 7 100
3 Enrolamiento de Ambientes SNR a Portal {Pruebas) 2 2 100
4 Verificacion del sistema y servicios servidor Portal. 5 5 100
5 Tenants (por defecto y definidos por el usuario).{SETUP) 5 5 100
6 Configurar Proxies(SETUP) 2 2 100
7 Enrolamiento de Ambientes SNR a Portal{Produccion) 7 7 100
8 Verificacion del sistema y servicios servidor Portal. 5 5 100
9 Tenants (por defecto y definidos por el usuario). 5 5 100
11 Configuracion de Autenticacion. 2 2 100
12 Configuracion de Registro de Usuarios. 2 2 100
13 Instalaciény configuracién. | configuracion de Flujos de Trabajo (Workflows) 2 2 100
14 Configuracion de Servidor de Correos 2 2 100
15 Personalizacion de Paginas de Portal 2 2 100
16 Logs de Auditoria 2 2 100
17 Configurar APls 2 2 100
18 Configurar Aplicaciones 2 2 100
19 Configurar EULAs 2 2 100
20 Configurar Proxies{TRAINING) 2 2 100
21 Configurar Organizaciones 2 2 100
22 Tipos de Usuario, Roles y Permisos 2 2 100
23 Arquitectura Multi-tenant 2 2 100
24 Mantenimiento del Sistema 2 2 100
25 Auditoria / Monetizacién Configurar Uso de APIs 2 2 100
26 Analitica Dashboard 6 6 100
27 Entrega Capacitacion / entrega al cliente 4 4 100
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Evidencias:

Ambiente de Pruebas

~ [ inicio | Portal Desamralladores & X +

€« C @ 2 portaltestsupernotariado.gov.co

El Poder de la Gestion de APIs

Expén APIs de forma segura a los desarrolladores, proporcionandoles todas las herramientas y recursos que necesitan para
construir rdpidamente aplicaciones con tus APIs.

Publicar APIs Obtener una Clave de Probar API

API Interactiia con APIs que tengan archivos swagger o WADL. También

El asistente para agregar APIs ofrece una forma sencilla
necesitas la clave de AP de una aplicacion para interactuar con las AP1s.

de publicar tus APIs existentes en el Portal
Para obtener una clave de AP|, agrega una aplicacién al
Portal. El Portal asigna  cada aplicacién registrada una
clave de AP dnica.

Capacidades del Portal .

Ambiente Produccion

~ [ mnido | Portal Desarrolladores 5 X +

C @ % portalsupernotariado.gov.co

El Poder de la Gestién de APIs

Expén APIs de forma segura a los desarrolladores, proporcionandoles todas las herramientas y recursos que
necesitan para construir rapidamente aplicaciones con tus APIs.

Publicar APIs Obtener una Clave Probar API

El asistente para agregar APIs ofrece una forma d e AP I Interactiia con APIs que tengan archivos swagger o WADL. También
sencilla de publicar tus APIs existentes en el necesitas |a clave de API de una aplicacion para interactuar con las
Portal APIs.

Para obtener una clave de API, agrega una

aplicacion al Portal. El Portal asigna a cada
aplicacion registrada una clave de AP (nica.
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v Bl SNR Portal Test x  +
< C M 25 portaltestsupernotariado.gov.co/publish/apis
s SNR Portal Test Manage Monitor v Portal API API Hub Q@ o A B
APIs a0
Filter Sort
All Access - AllStat. - APIName-A . ~ 8§ i=
APl Name Description Policy Tags Version Type Publish Source Access State
Compliance o
AP| Colombia Open and free AP Q Compliant 105 REST Portal Public
that contains general
information about
Colombia
Dinamic1 description Not 1 REST Gateway Private
Applicable
MIME_TO_BASE64 Convierte archivos a Not 1 REST Gateway Private
cadenas BASEG4 Applicable
Rows per page 24 ~ | 1-30f3 n
© 2025 Broadcom. All Rights Reserved. The term 'Broadcom’ refers to Broadcom Inc. and/or its subsidiaries,

1113 a. m.
23/10/2025 El

¥ oy 5 4@ 7 ESP

> 4 B &

|9 )

4. SDM [/ Integracion de CHATBOT con CA SDM (Version Interna)
Alcance:

Este Bot permite la gestion de solicitudes de las distintas mesas de ayuda de LIA por medio de WhatsApp,
como también integra la comunicacion en tiempo real con asesores para solicitudes que requieren
atencién personalizada.

Estado Actual:

Chatbot LIA se logré desarrollar y entregar a SNR hasta la fase 1. Dicho desarrollo comprende lo
siguiente:

e Funcionalidad en las mesas tecnoldgicas, SIR y SIN, de navegar a través de submenus integrados
en cada mesa con la finalidad de realizar una solicitud mas especifica al asesor que gestiona los
chats.

Validacion de correo institucional al inicio de la conversacion.

Contadores de inactividad por sesion.

Opciones de navegabilidad, como retornar a un menu anterior o terminar una conversacion.
Integracién con Front de atencién de casos gestionado por los asesores. Dicho Front cuenta con
autenticacion SSO y la capacidad de gestionar varias conversaciones entrantes por el rol de los
gestores de chats.

e Capacidad de manejar varias conversaciones simultdneamente.

F T 006 Revision: 2
DOCUMENTO CONFIDENCIAL MSL Distribuciones & CIA S.A.S.

| Fecha de Creacién Formato: Agosto 19 de 2011




INFORME MENSUAL

D BROADCOM

e Guardar y respaldar las conversaciones diarias realizadas en el chatbot, hacia la Base de Datos de

auditoria del cliente.

e Enviar el historial de conversacion con el Bot y el asesor, al momento de terminar cada conversacion

realiza

Plan de Trabajo:

SHR
Actividad Horas reales Horas ejecutadas % Avance
planeadas 2312025 2312025
1 Revisidn de informacidn entregada Fevisidn del material proporcionado por el cliente v resolucion de dudas.
2 Construccidn del docurnents de casos de uso |dentificacion v docurnentacidn de los casos de uso principales, detallanda 3 3 100
3 Canexiones v credencisles [Entorno de Prusbas) “Walidacidn de la conexion entre el servidor v [os endpoints de ServiceDesk ] 1 00
en el entorno de pruebas,
4 Conexiones u credenciales [Entorno de produccian) Walidacion de la conexidn entre el servidor v oz endpoints de ServiceDesk 1 1 oo
5 Ajuste Activacion v Registro de Usuarios Endpoint que habilita acceso. verificacion en base S50 B B oo
e e R = a
g Desarrollo en Api gateway especificos asignados a cada mesaen SPjrwceDesk. Estainformacidn es g 5 00
posteriormente conzumida por |a aplicacion LIA, encargada del control de
0 A
) Ajustes a nueva tecniologia Autenticacidn v Autorizacion [Integracidn con provesdor SAML, validacidn de token 23 73 00
S50 [Mode SAkL) Control de sesidn S50, login autormatico
F] Configuracion Foles Carrito de compras 1 1 100
g Actividades |GA Configuracion de Politica para asignacion de Grupo del DA 1 1 00
] Configurar rol para visualizar roles en carrrito de compras 1 1 o0
il rnapear atributos del DA en S50 [predecesoras 5 u b) 1 1 100
2 Actividades S50 ajustar integracian con wrl Final de LIA [predecesoras 5y B] 1 1 100
T3 Ajuztar ULR de cierre de sesidn v redireccidn [predecesoras By ] 1 1 00
i) SDrAf Astrid Villar Rrles de las mesas 3 3 00
5 Desarrollo de la logica para crear el flujo principal donde se seleccionars la 00
Desarrollo backend del fujo de seleccidn mesa rmesa correspondients al usuario. ] 8
Deszarrollo de laldgica correspondients a las acciones de solicitud de datos
& . . 100
Desarrollo |6gica de ingreso de datos [corren, nombre] previas ala seleccion de las mesas ] 8
7 techoldgica [Creacidn, Cargue, Soporte, Seguirmienta, Regreso al ment 00
Deszarrollo backend flujo mesa ayuda tecnoldgica anterior] i) 15
W techoldgica [Gestidn Usuarios, Gestion Turnos, Otros, Seguimisnto, 00
Deszarrollo backend flujo mesa SIR Regreso al mend anteriar] hil 1
Desarrollo de la ldgica de cada accion dentro de |a mesa de ayuda
" tecnoldgica [Aplicativa Apostilla, Envio Facturas, Aplicativa SIN, Soporte 100
Desarrollo backend flujo mesa Soporte SIN Caorren, Seguimienta Caso, Regreso al mend anterior] hil 1
Desarrallo de los flujos pertenecientes al chat con asesor, configurando los
20 . . . . - sockets u credenciales necesaria para establecer una comunicacidn con la n n 100
Desarrollo del madulo de integracion de insercidn u s -
N base de datos que alojara las respuestas de los asesores y los clientes,
blsqueds de mensajes entrantes en BO, rediante
21 implementacion de sockets Ajuste integracién del S50 con la aplicacién de Mesa de dyuda i3 i3 100
Explicacién del proceso de configuracidn v envio de certificados en el
22 E 5 100
550, con el fin de realizar las pruebas correspondientes.
“Walidaci dn funcional del Flujo cormpleta entre bat, frontend, ServiceDesk v
23 3 8 100
Pruebas funcionales [Entorno de Pruebas] la b.ase c!e dato;_
24 Aplicacidn de ajustes necesarios. 2 2 00
25 Docurnentacidn correspondiente 2 2 100
26 ” Preparacidn y ejecucidn del plan de despliegue. 4 [] 100
Despl Eri de Prodh
27 esplisgus (Ertorrio ds Produosidn) Configuracion del servidor v sus dependencias en el entorno de [] 4 oo
“Walidacian funcional completa del flujo entre bot, frontend, ServiceDesk v
28 - g a8 100
Pruebas funcionales (Entorno de Produceidn] la base de datos en produccion.
29 Ajustes necezaros v docurmentacion de resultados. 3 3 100
Ell) Documentacion de las pruebas funcionales 3 3 00
il Documentacién del cierre de |a implementacién E!aboracmn delarmeroria lecmc?a‘y man_ual del desarrollador. 3 3 00
32 Ajustes finales enla docurnentacian de cierre. o0

Evidencias:

Bienvenid@! Soy Lia, su asistente virtual. tﬁ .

Se esta comunicando con la linea de soporte
tecnolégico de la Superintendencia de Notanado y

Registro.
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) 11:41 p.m.

Para continuar, por favor comparte los siguientes
datos:

¥ Su nombre completo:

¥ Su correo institucional:

Escriba el numero correspondiente a la Mesa de

Ayuda que pertenece su solicitud: ]

M Mesa de Ayuda Tecnol6gica
@ Senvicios misional SIR

- Soporte SIN / Notarias

@ senvicios administrativos

Harold 1

2:00 am. &

2:00 am.

1

12:00 am. &
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) 11:41 p.m.

Para nosotros es un gusto atenderi@ 8

Para atender su caso, le solicitaremos unos datos
adicionales:
_,-" Ubicacion de trabajo (ORIP / Nivel Central)

Desea continuar?

M continuar

. Regresar al menu pninapal
@ Terminar conversacién :

Por favor, elige una opaon:

T Creacién / Activacion de usuarios
L Cargue [ Gesti6n de turnos

3 Soporte remoto

7T Seguimiento Caso

5 Regresar al menu principal

a(s) 11:41 p.m.

Por favor, elige una opcion:
M correo y Dominio

2 ris

@ rouo

#® owo

5 Regresar al menu principal 1201 am

M.

1

1

2:00 am. &

2:01 am. &

201 am. &
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(s) 11:41 p.m.

Recuerde que para la activacion y creacién de
usuarios debe contar a la mano con los siguientes
documentos:

Contratista

Copia del contrato, acta de inicio y formato de
administracién de usuarios diligenciado y firmado
Funcionario

Copia de la resolucién de nombramiento, acta de
posesion y formato de administracion de usuarios
diligenciado y firmado.

Pasante *

Copia de la carta de inicio de practicas y formato de
administracion de usuarios diligenciado y firmado.
Judicante ¥

Copia de la resolucién de nombramiento, acta de
posesion y formato de administracionde usuarios
diligenciado y firmado. 1201 am
Desea continuar con la solicitud?

M continuar

L o Regresar al menu principal

@ Terminar conversacion

En breve su solicitud seré atendida por uno de
nuestros agentes.

5. SOPORTE (Atencién de Incidentes, Vulnerabilidades y otros requerimientos)

ANTIVIRUS 6
API 3
IGA 35
IM 4
ITCA 4
SDM 15
SSO 3
Total 70
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ASSESSMENT

Se elabora la documentacion con la situacidn actual de las soluciones, mejoras a realizar y

Roadmap de las soluciones

Se elaboran los planes de trabajo detallados con las actividades a implementar de acuerdo con
lo que se proponga de los resultados del Assessment y las solicitudes que requiera el cliente

para las soluciones de CA

Se realizan entrevistas con los lideres de cada solucion a fin de identificar las necesidades de la

Entidad

Los dias 15 y 20 de octubre se realizan las sesiones para presentarle al Adminsitrador del
contrato, el gerente del proyecto y los lideres de la entidad los resultados de los Assessment.

Solucion

Consultor MSL Latam

Fecha y Horario

MONITOREQ IM

MONITOREO APM

Santiago Garcia
Hernan Cortes

Revision Cliente

Giovanny Mancera

Santiago Garcia
Hernan Cortes
Anggie Ovalle

15/10/2025. 2:00 PM

PAM

Simon Jimenez

Santiago Garcia
Alejandro Vargas
Hernan Cortes
Samuel Camarillo

15/10/2025. 2:20 PM

§S0

Julian Caicedo

Jairo Buitrago
Samuel Camarillo
Hans Carlosama

15/10/2025. 2:40 PM

IGA

Rafael Rivera

Jairo Buitrago
Guillermo Becerra
Ana Diaz
Samuel Camarillo
Hans Carlosama

15/10/2025. 3:00 PM

Fecha y Horario

Solucion Consultor MSL Latam T
Astrid Villar
1 SDM Neimar Garcia Ricardo Parra 20/10/2025. 9:00 AM
Santiago Venegas
Guillermo Becerra
. ) Ramiro Garcia .
2 ITCA Miguel Rusingue Santiago Garcia 20/10/2025. 9:20 AM
Santiago Venegas
. Oscar Montes .
3 PPM Andres Cardenas Pinzon Jorge Serrano 2010/2025. 9:40 AM
) Nelson Rodriguez .
4 API Jonathan Ardila Mario Perdomo 20/10/2025. 10:00 AM
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NOMBRE: ANGELA LILIANA ORTIZ
Gerente de Proyecto

FIRMA df«ﬂ%(}h

NOMBRE: OSCAR FABIAN CORREDOR CAMARGO
Supervisor

FIRMA @%/
/ /
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