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INFORME MENSUAL Nam.:
| LUGAR: SUPERINTENDENCIA DE NOTARIADO Y REGISTRO FECHA: 24/11/2025

PROYECTO: | ADQUISICION Y/O RENOVACION DE LA INFRAESTRUCTURA TECNOLOGICA DE LA SNR,

PERIMETRAL,

y Registro.

INCLUYENDO SOLUCIONES DE RED, CONECTIVIDAD INALAMBRICA, SEGURIDAD

CONTROL DE ACCESO, ALMACENAMIENTO Y PLATAFORMAS

TECNOLOGICAS ASOCIADAS, ASf COMO EL SUMINISTRO DE LICENCIAMIENTO,
SOPORTE Y GARANTIAS.

LOTE 4: Renovacion y adquisicién de una suite de herramientas para la administracion
y seguridad de los diferentes sistemas funcionales de la Superintendencia de Notariado

CONTRATO 2554 DE 2025

EMPRESA PROVEEDORA: MSL DISTRIBUCIONES Y CIA SAS

EMPRESA CONTRATANTE: SUPERINTENDENCIA DE NOTARIADO Y REGISTRO

TIPO DE LICENCIAMIENTO: Suscripcién

HORAS IMPLEMENTACION: La entidad adquirié 4000 horas para soporte, configuraciones o lo
gue requiera la entidad de las soluciones de Broadcom

CONTACTO TECNICO: Oscar Corredor

TELEFONO: 3012346379

CELULAR: 3012346379

MAIL: oscar.corredor@supernotariado.gov.co

INFORMACION ADICIONAL

Fecha Inicio del Proyecto 2025/09/17

Fecha Fin del proyecto 2025/12/15

Fecha de Contrato 2025/09/10

OBJETIVO:

Se presenta informe con la relacion de las horas ejecutadas en actividades programadas y autorizadas por

parte de SNR:
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Horas Priorizadas

Solucién Contrato
No. 2554 de 2025

1 PAM 69
2 IGA 423
3 5SSO 242
4 API 183
5 SDM 417
6 SDM/ CHATBOT LIA FASE 2 0

7 ITCA 112
8 IM 327
9 APM 168
10 PPM / CLARITY / SUPRA 538
11 SOPORTE 700
12 CAPACITACIONES ADM 90
13 ASSESSMENT 90
14 Integracion de CHATBOT LIA FASE 1 160
15 Despliegue e implementacion de APl Developer Portal 80
16 Interoperabilidad SNR - Catastro. 300
17 Facelogin SIR 100

TOTAL |TOTAL 4000,00

A continuacion detallamos por solucién las iniciativas o requerimientos gestionados, basados en las
necesidades de las areas y generando valor a la Entidad con:

1. PAM. CA Privileged Access Manager:

Garantiza la seguridad de los sistemas al controlar y auditar el acceso de usuarios privilegiados a
recursos sensibles.

Alcance:

De acuerdo con el objetivo de implementar Symantec PAM siguiendo las politicas de seguridad establecidas
por la OTI, se ejecutan las actividades del plan de trabajo aprobado para dar continuidad en la mejora
continua de la solucion y aumentar el alcance de la solucion en aspectos de gestion de usuarios, endpoints,
credenciales y parametrizaciones de las funcionalidades ofrecidas. Cada una de estas actividades busca
fortalecer las capacidades de seguridad que PAM ofrece frente a los usuarios y servidores sincronizados, asi
como brindar nuevas opciones para la realizacion de las tareas administrativas.

Como punto inicial, se actualiza el certificado dentro de PAM con uno propio suministrado por la SNR que
asegura la correcta comunicacion hacia los servidores sincronizados dentro de la solucion y garantiza un
inicio de sesion confiable a través del servicio que ya fue publicado en internet.

Frente a las actividades de gestion dentro de PAM, se han llevado a cabo multiples sesiones en conjunto a
los administradores de los aplicativos SISG y Oracle x10 con el fin de crear los servidores correspondientes
para su acceso Y la sincronizacion de las credenciales privilegiadas, aplicandoles de esta forma todas las
capas de seguridad, control y auditoria que ofrece la solucidn. De igual forma se ha creado cada politica de
acceso para permitir que los usuarios realicen su ingreso centralizado Unicamente a los ambientes requeridos
segun su rol de funcionario.
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Adicionalmente, se han actualizado las listas de filtrado de comandos que limitan las acciones dentro de las
consolas Linux sincronizadas en la solucién para evitar la ejecucién de actividades consideradas riesgosas
dentro del ambiente productivo de la entidad, se ha creado la boveda de secretos interna de PAM la cual
ofrece un almacenamiento seguro a toda la informacién critica que deba ser resguardada ante posibles
manipulaciones de terceros y se ha configurado en su totalidad la integracién con la herramienta de
virtualizacién VMware usada actualmente en la SNR para la creacidon de toda maquina virtual requerida para
sus operaciones, con ella PAM adquiere la facultad de sincronizar automaticamente este ambiente virtual, lo
gue asegura la centralizacion de accesos para todos los usuarios administradores.

Las parametrizaciones se configuran correctamente en el ambiente productivo de Symantec PAM,
asegurando su funcionamiento esperado de cara a los usuarios finales y a los administradores.

El inventario de servidores dentro de la solucion ha presentado un aumento gracias a la migracion de
maquinas virtuales activada con la integracion de VMware, las credenciales de los nuevos aplicativos
sincronizados se han verificado exitosamente y se ha asegurado el acceso remoto desde el cliente de PAM,
por lo que todos los usuarios pueden hacer uso sin inconvenientes de la solucién con todas las caracteristicas
implementadas como la grabacién de sesiones y la rotacion de contrasefias.

A continuacion se anexan evidencias de las funcionalidades de la solucion:

. Symantec Privileged Access Manager simon Jimenez () System Info [ Logout

Dashboard  Access Sessions Y UsersY Services ™ DevicesY Credentials ¥ Policies™ Secreis ¥

Settings ¥  Configuration

Qverview
Dashboard
a
Elements Under Management Recent Events All
[ == £ g1 [=3) Details Time .
704 Devices 63 Device Groups 13 SC Policies 0 SC Devices 1 Vaults N —— 2025M1/24 174220 GMT... *
PAM-SPFD-0015: CA PAM[1604264]. Connection terminated; [
l'&'l = [ [} uid=msl.mrusinque,ou=people,ou=im,ou=ca,o=com 202511124 17:40:24 GMT-
PAM-SPFD-0012: CA PAM[1604264]: uid=msl. mrusinque,ou=|
66 Users 308 Privileged Accounts 5 A2AAccounts 325 Target Applications 0 Secrets [ N a P
+2 Past 7 Days No New +2 Past 7 Days uid=msl.mmusingue ou=people,ou=im,ou=ca,o=com 2025/11/24 17:40:21 GMT-
PAM-CMN-1420: Auto-login initiated with target account Name
Session Management Credential Management CN=Guillermo Alfonso Becerra Bernal,0U=Test,DC=snr,DC 2025011124 17:29:21 GUT-

Logins.

4
Sessions

2

=
95 Passwords Used In Last 30 Days
Gt
8 Proxies Requiring Activation
4

27 Passwords N¢

2 Passwords Chz

i PAM-SPFD-0015. CA PAM[1548191]): Connection terminated, [

msljmoyano 202511124 17:21:42 GMT-

yano
PAM-SPFD-0015: CA PAM[1463512]: Connection terminated; [
E

CN=Guillermo Alfonso Becerra Bernal,0U=Test DC=snr,DC 2025/11/24 16:51:24 GMT-
PAM-SPFD-0012: CA PAM[1548191]: CN=Guillermo Alfonso Bi

>

CN=Guillermo Alfonso Becerra Bernal,0U=Test DC=snr,DC 202511124 16:51:12 GMT-
PAM-CMN-1420: Auto-login initiated with target account Name

¥ Symantec © 2025 Broadcom. All Rights Reserved. - 4.1.8.160 - vmwscpam01 - Primary Site: Principal
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Plan de trabajo:

Actividades

Total de horas

Tareas

69,0

Vobo Priorizacion

cliente

. Levantamiento de informacion con administradores de aplicativos nuevos a
1 Prerrequisitos A ) 1,0
sincronizar dentro de PAM
2 Configurar en modo mantenimiento los servidores 1,0
3 Detener clister 1,0
4 Subir certificado en cada nodo de PAM 3,0
5 Actualizacion de certificado  |Aplicar Certificado y reiniciar cada nodo PAM en ambos site 6,0
6 Activar Clister 1,0
7 Pruebas funcionales 1,0
8 Desactivar modo mantenimiento en los servidores 1,0
9 Descubrimiento automético de Identiﬁca'r los Segmentqs de Red requeridos 1,0
10 Servidores Crear y ejecutar un Device Scan Profile 1,0
11 Exportar informe de los servidores descubiertos 1,0
12 Sincronizar servidores de aplicativos misionales encontrados en el informe de 30
. ) descubrimiento !
13 Gestion de servidores Crear servidores no presentes en el informe de descubrimiento 0,0
14 Crear Target Applications de servidores sincronizados 0,0
15 Crear Target Account con rol de administrador para cada servidor sincronizado 0,0
16 Gestion de cuentas privilegiadas |Verificar Target Account 0,0
17 Habilitar el escaneo de cuentas en cada Target Account 0,0
18 Descubrimiento Automatico de |Crear y ejecutar un Account Scan Profile 1,0
19 Cuentas Exportar informe de las cuentas privilegiadas descubiertas 1,0
20 Creacidn de Politicas de acceso |Crear politicas de acceso 1,0
21 Socializasién con administradores de los aplicativos sobre la politica de rotacion de 10
Rotacién de contrasefias con_trasenas — = — - '
22 Activar rotacion de contrasefias en las cuentas privilegiadas designadas 0,0
23 Pruebas de acceso a través de PAM 1,0
24 Levantamiento de informacion para aplicaciones a incluir dentro del JumpServer 1,0
25 ) Habilitar herramienta de transparent Login dentro de cada Jump Server 3,0
26 Configuracion de Jump Servers Configurar accesos a portales web y/o aplicaciones dentro del Jump Server 3,0
27 Pruebas funcionales de acceso 1,0
28 . " Crear flujos de aprobacion de acuerdo a cada aplicativo sincronizado 1,0
29 Flujos de Aprobacion Modificar estructura de correos de aprobacion enviados por PAM 3,0
30 Ejecutar instalador nativo segun el Sistema Operativo 1,0
31 Instalacién de agentes Activar servicio gksfd del agente 1,0
32 Configurar restricciones de accesos externos 1,0
33 Configurar en Pam la comunicacion con el agente instalado 1,0
34 Definir listado de comandos a filtrar 1,0
35 Actualizacion de Filtros Modificar Blacklist de comandos 1,0
36 Modificar Blacklist de bloqueo de saltos en los servidores 1,0
37 Crear Endpoint con IP de la consola VMware 0,0
38 Integracion Vimware Crear Target Account 0,0
39 Configurar la consola Vcenter dentro de PAM 1,0
40 Iniciar import de maquinas virtuales 1,0
41 BG Actualizar usuarios dentro del grupo de administracion de secretos 1,0
Oveda de secretos
42 Crear Vault de secretos 0,0
43 Documentacion Actualizar manuales de usuario y administrador 7,0
44 Actualizar documentacién de memoria técnica y de disefio 7,0
45 WAE migra!' los servicios de la SNR al Waf suministrado por Radware para aumentar la 7.0
seguridad
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Actualizacion de certificado:

Q Confirmation: PAM-CM-0346: STAR_SNR_DOS.cer.crt has been verified
Certificates

Set

Filename STAR_SNR_DOS.cercrt -

System Certification: STAR_SNR_DOS.cer.crt

V' Symantec © 2025 Broadcom. All Rights Reserved. - 4.1.8.160 - vmwscpam01 - Primary Site: Principal
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Gestion de servidores y credenciales:

¢
Superintendencia de
g o

Symantec Privileged Access Manager

sSimen Jimenez System Info Logout

ashboard  Access Sessions ¥ Users Y Services ¥ edentials ¥ Policies ¥ Settings ¥
Devices
Name Address Location Description Operating System
192168239 42 192.168.239.42 Other
192.168.80.191 192.168.80.191 Other

ADconnect Principa
ADconnect Secundario
ALCALDIA-SNRSEAPET

192168 80.219
192168 10.220
192168 80.31

Windows 2019
dows 2012

Windows 2008

ApiDevPortalSSOT7L - vm-42998 192168 239.225 Linux
ApiGateway|gaSisg2025 - vm-38419 192.168.80.161 Linux
apikey.xceedium.com apikey.xceedium.com AP Key target server. All API key target acc Other
APILAYERTSSODB - vm-42997 192168 239.224 Linux
APP_vmeleamning - vm-211 192.168.80.26 Linux
ARAUCA 10.10.66.10 ARCA Solaris
ASECserver 10.114.4.29 Linux
Avi-se-pymmc - vm-15208 192.168.81.41 Linux
Avi-se-yjkvo - vm-15210 192.168.81.42 Linux
BARRANCABERMJA 10.10.70.10 BMJA Solaris
BARRANQUILLA 192.168.108.15 BLLA Solaris

BASTION_DEV_2024 - vm-35682
BD 10
BD 11

undefined-vm-35682
10.114.16.168
10.114.16.198

V' Symantec © 2025 Eroadcom. Al Rights Reserved. - 4.1.8.160 - vmwscpam1 - Primary Si
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. Symantec Privileged Access Manager simon Jimenez () System Info [ Logout

Dashboard ~ Access Sessions ¥ Users Y Services Y Devices¥ Credentials ¥ Policies ¥ Secrets ¥ Seftings ¥ Configuration

Target Accounts

>
g ¢
g
3

Account Name +  Application Name Application Type Host Name Device Name Account Type Owner User Name Verified
admin IGA - Connector Serve Generic 192.168.210.50 MSL-IGA-Pruebas 2 Priviieged o -
admin IGA - Identity Manager... ~ Generic 192.168.246.71 MSL-IGA-Manager?_old  Privileged o
admin IGA - Connector Serve Generic 192168 246.71 MSL-IGA-Manager3_old  Privileged o
admin IGA - Identity Manager Generic 192,168 40.221 MSL-IGA-Manager2_old  Privileged o
admin IGA - Connector Serve Generic 192.168.40.221 MSL-IGA-Manager2_old  Privileged o
admin IGA- Identity Manager... ~ Generic 192.168.40.220 MSL-IGA-Manager_old  Privileged o
admin IGA - Connector Serve Generic 192 168 40 220 MSL-IGA-Manager_old Privileged o
admin Threat Analytics Generic tap supernotariado go Portal Threat Analytics  Privileged o
admin APM Portal Generic 192.168.40.70 MSL-APMserver1 Privileged o
adminca MSL-PPMO1 ‘Windows Remote 192 168 246 217 MSL-PPMO1 Privileged o
adminca MSL-PPM02 ‘Windows Remote 192.168.210.24 MSL-PPMO2 Privileged o
adminiga snrad LDAP 192.168.10.17 DA_Primario Privieged [ o
Administrador ALCALDIA-Proyectos. ‘Windows Proxy 192.168.80.31 ALCALDIA-SNRSEAP Priviieged ] o
administrador SGDEA-WinSrProSgd ‘Windows Remote 10.33.063 SGDEA-WinSrProSgd Privileged o
Administradeor IRIS_Duitama Windows Remote 10.10.80.13 IRIS_Duitama Privileged -

Administrador IRIS_Sogamoso ‘Windows Remote 10.10.1287 IRIS_Sogamoso Privileged o
Administrador IRIS_SGDAPARTADO ‘Windows Proxy 10.10.213.10 IRIS_SGDAPARTADO Privileged ] o
1-50 of 313 ltems m 2 3 4 Tor M

Q Buscar

Ao Symantec Privileged Access Manager simon Jimenez () System Info [ Logout

Superintendencia de
Notariado y Registro

Dashboard ~ Access sions Y UsersY Services Y Devices ™ redentials ¥ Policies ¥ Secrets ¥ Settings ¥ onfiguration

Target Accounts

Account Name . Application Name Application Type Host Name Device Name Account Type Owner User Name Verified Action
opc BD-2 UNIX 10.114.16.8 SNre-exace-cl1-vmo2 Privileged 9 o
ope B0-1 UNIX 10.114.16.6 SNre-exacc-Cil-vmo1 Privileged ] o
opc BO 3 UNIX 10.114.16.38 SNr-exacc-Cl2-vmo1 Privileged ] o
opc BD 4 UNIX 10.114.16.40 snré-exacc-cl2-vmo2 Privileged ] o
opc BD 13 UNIX 10.114.16.230 snré-exacc-clsvm0t/c3  Privieged ] o
opc BD 14 UNIX 10.114.16.232 snré-exacc-cls-vmO/c3  Privieged ] o
opc BD5 UNIX 10.114.16.102 snré-exacc-cl4-vmo1 Privileged [ o
opc D6 UNIX 10.114.16.104 snré-exacc-cld-ymo2 Privileged [ o
ope BD7 UNIX 10.114.16.134 snré-exacc-cl5-vm01 Privileged 9 o
ope BD 8 UNIX 10.114.16.136 snré-exace-cl5-ym02 Privileged 9 o

v Symantec © 2025 Broadcom. All Rights Reserved. - 4.1.8.160 - vmwscpam01 - Primary Site: Principal

Q Buscar

F T 006 Revision: 2 | Fecha de Creacién Formato: Agosto 19 de 2011

DOCUMENTO CONFIDENCIAL MSL Distribuciones & CIA S.A.S.



INFORME MENSUAL £ BROADCOM

Creacion de politicas de acceso:

5]
Superintendencia de
ado y o

Symantec Privileged Access Manager simon Jimenez () System Info [ Logout

ishboard ~ Access Sessions ¥ Users Y Services Y Devices ¥ edentials ¥ Policies ¥ Secrets ¥ Seftings ¥

Policies ~

Ur D Import/Export
Updated v User User Group Device Device Group Acces. Passw Servic CommandF SocketFilte Recordin  Server Control TransparentLog  Timeout
2025/11/11 20:41:14 G jairoa.buitrago@snr.loc MSL-IGA-Pruebas 1 ] [] -
MT-0000 al
2025/11/11 16:59:-59 G arturo bolivar@snr loca snré-exacc-cl5-vm02 [] (]
MT-0000 |
2025/1111 16:59:42 G arturo bolivar@snr loca snré-exacc-cl5-vm01 [] (/]
MT-0000 |
2025/11/11 16:48:37 G artura bolivar@snr loca snr6-exacc-cld-vm02 [ ]
MT-0000 |
2025/11/11 16:4819 G arturo bolivar@snr loca snr6-exacc-cd-vmo1 [ ]
MT-0000 |
2025/11411 16:43:31 G arturo bolivar@snr loca snr6-gxacc-cli-vm02 [ I
MT-0000 |
2025/11411 16:42:03 G arturo bolivar@snr loca snr6-gxacc-cli-vmo1 [ ]
MT-0000 |
20251111 16:41:48 G arturo bolivar@snr loca snr6-gxacc-cl-vm02icl [ ]
MT-0000 | 3
20251111 16:41:29 G arturo bolivar@snrloca snr6-gxacc-cis-vmoicl [ ]
MT-0000 | 3
2025/11/11 16:37:20 G anuro.bolivar@snrloca SNrG-gxacc-c2-vm02 [] []
MT-0000 |
2025/11/11 16:37:00 G anturo.bolivar@snrloca snr6-exacc-c2-vmo1 [] []
MT-0000 |
20251141 15:06:25 G msl.rrivera MSL-IGA-Portal 1 ] [] [] -
T nnan

1- 50 of 547 Items G 2 3 4 1 b M

¥ Symantec © 2025 Broadcom. All Rights Reserved. - 4.1.8.160 - vmwscpam1 - Primary Site: Principal

Descubrimientos Automaticos:

. Symantec Privileged Access Manager simon Jimenez () System Info [ Logout

Sessions ¥ Users Y Services Y Devices¥ Credentials ¥ Policies ¥ Secrets ¥ Seffings ¥

Scan Profiles

Scan Profiles

Name . Description Created By Modified By
Autodescubrimiento-General Descubrimiento de cuentas general para los servidores super ms| sjimenez
Descubrimiento-BD Autodescubrimiento para servidores de bases de datos x10 ms| sjimenez ms| sjimenez
Descubrimiento-DA Autodescubrimiento para controladores de dominio y DHCP' ms| sjimenez ms| sjimenez
Descubrimiento-IRIS Autodescubrimiento aplicativo IRIS ms| sjimenez ms| sjimenez
Descubrimiento-MSL Autodescubrimiento para servidores de soluciones Broadcom super msl sjimenez
Descubrimiento-SIR Autodescubrimiento para servidores aplicativo SIR ms| sjimenez msl sjimenez

' Symantsc ® 2025 Broadcom. All Rights Reserved. - 418160 - vmwscpam1 - Primary Site” Principal
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copermennencs s SYMantec Privileged Access Manager Simon Jimenez ) System Info [ Logout
Notariado y Registro
hboard  Access sY UsersY Services T

Secreis ¥

Device Scan Profiles

Device Scan Profiles

Column:

Name Description

Default 0§ Location

Created By Modified By
Autodescubrimiento Linux Linux msl.sjimenez
Autodescubrimiento-General Other msl.sjimenez

' Symantec ® 2025 Broadcom. All Rights Reserved. - 4.1.8.160 - vmwscpam1 - Primary Site: Principal

Actualizacion de filtros:

simon Jimenez System Info Logout

hboard  Access sY UsersY ServicesY D Secreis ¥ gs ¥ onfiguration

Command Filters

Command Filters

;
Name

D Import/Export
. Type

BlogueoComandos - SIR Blackiist

BlogueoComandosGeneral Blackiist

v Symantec © 2025 Broadcom. All Rights Reserved. - 4.1.8.160 - vmwscpam01 - Primary Site: Principal
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Update Command Filter BloquecComandosGeneral

Name:* | BlogueoComandosGeneral
Type:*  Blacklist v
Enter a Keyword

[+]

Keyword

Alert  Block  Regexp

passwd

shutdown

B Q Buscar

Boveda de secretos:

[}

cuperimenencn s SYManNtec Privileged Access Manager A simon Jimenez ) System Info [ Logout @
Notariado y Registro
Access Sessions ¥ UsersY ServicesY DevicesY Credentials Secrets ¥ Seftings ¥
Vaults ~ 9
m Update Import/Export Add Secret
Name

. Description
Bbveda SNR

V' Symantec © 2025 Broadcom. All Rights Reserved. - 4.1.8.160 - vmwscpam01 - Primary Site: Principal
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Update Vault Boveda SNR

Secrets
Secret Name " Aliases Type Secret Expiration Secret Delete
Secreto Ejemplo Ejemplo Generic Never Never

" Q, Buscar *.. | _H @ ~A e el o) 11:53 a.m.

172025

Integracion VMware:

(57}
Superintendencia de
Notariado y Registro

Symantec Privileged Access Manager simon Jimenez () System Info [ Logout

lashboard  Access Users ¥ Y G i i Setiings ¥  Configuratior

Configuration @ VMware

Confi i
v boniiguration Configured VMware vCenter

v 3 Party
AWS API Proxy vCenter Account . URL Active
Azure VMWARE - Tocancipd—administrator@vephere. local https:/1192.168.81.10 [/]
KDC VMWARE - Calle 26--administrator@vsphere local Nttps://192.168.22.37 )
LDAp

Microsoft Office 365
RADIUS and TACACS+
Remedy Service Desk
RSA
SafeNet HSM
Splunk
Sybase
VMware
VMware NSX AP| Proxy
> Symantec Modules
Clustering
Custom Connectors
Date/Time
Database

> Diagnostics

¥ symantec ® 2025 Broadcom. All Rights Reserved. - 4.1.8.150 - vmwscpamd1 - Primary Site: Principal
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2. IGA. CA Identity Governance & Administration (IGA).

Es una plataforma empresarial que permite a las organizaciones controlar, automatizar y auditar la
gestion de identidades y accesos de los usuarios en todos sus sistemas y aplicaciones. Estas
herramientas son fundamentales para la gestién de identidades y accesos, asegurando que solo los
usuarios autorizados tengan acceso a los recursos adecuados.

Su objetivo principal es garantizar que la persona correcta tenga el acceso correcto, en el momento
correcto y por el tiempo necesario, reduciendo riesgos de seguridad y costos operativos.

Plan de Trabajo:

Total de horas 423
Actividad e
Tarea Vobo Priorizacion
1 Creacion documento de disefio 3,0
2 Creacion documento de plan de pruebas 3,0
3 Creacion de tarea para validacion estado e informacion de usuario 3,0
4 Creacion de formulario para validacion estado e informacion de usuario 2,0
5 Creacion de formulario de validacion de estado |Pryebas unitarias 3,0
6 de usuario Ambiente de Pruebas Ajuste memoria técnica. 2,0
7 Sesion de transferencia de conocimiento. 2,0
8 Creacion manual de usuario 3,0
9 Creacion manual de administracion 3,0
10 Pruebas funcionales 2,0
11 Migracion de tarea para validacion estado e informacion de usuario 2,0
12 Creacion de formulario de validacion de estado |Migracion de formulario para validacion estado e informacion de usuario 2,0
13 de usuario Ambiente de Produccion Pruebas Unitarias 2,0
14 Pruebas funcionales 2,0
15 Levantamiento de informacién 3,0
16 Creacion documento de disefio 3,0
17 Creacion documento de plan de pruebas 3,0
Para obtener un nivel de riesgo el usuario debe adquirir el rol Administrativo o privilegiado en un
18 o 30
aplicatiivo dentro de IGA
19 ) o ) ) ) 3,0
Analisis de riesgo en privilegios de usuario [Configurar en Indentity Portal la visualizacion del nivel de riesgo del usuario
20 Ambiente de Pruebas Configuracién de nivel de riesgo por aplicativo 3,0
21 Pruebas unitarias 30
22 Ajuste memoria técnica. 2,0
23 Sesion de transferencia de conocimiento. 2,0
24 Creacion manual de usuario 30
25 Creacion manual de administracion 3,0
26 Pruebas funcionales 2,0
Para obtener un nivel de riesgo el usuario debe adquirir el rol Administrativo o privilegiado en un
27 o 30
aplicatiivo dentro de IGA 4
28 Analisis de riesgo en privilegios de usuario |Configurar en Indentity Portal la visualizacién del nivel de riesgo del usuario 3,0
29 Ambiente de Produccion Configuracidn de nivel de riesgo por aplicativo 3,0
30 pruebas unitarias 2,0
31 Pruebas funcionales 2,0
32 Levantamiento de informacion Novedades de usuarios 3,0
33 Creacion documento de disefio 3,0
34 Creacion documento de plan de pruebas 3,0
35 Creacion de tarea de Registro de novedades de usuarios 1,0
36 Creacion de formulario de Registro de novedades de usuarios 0,0
37 Creacion de atributo para guardar fecha inicio y fecha fin de novedad de usuarios 0,0
38 Modulo de novedades de Usuarios IGA-DA  |Creacion Politica para inactivacion en inicio de novedad de usuarios 1,0
39 ambiente de pruebas Creacion Politica para activacion en fin de novedad de usuarios 1,0
40 Pruebas unitarias 2,0
41 Ajuste memoria técnica. 2,0
42 Sesion de transferencia de conocimiento. 2,0
43 Creacion manual de usuario 2,0
44 Creacion manual de administracion 2,0
45 Pruebas funcionales 2,0
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46 Migracion de tarea de Registro de novedades de usuarios 1,0
47 Migracion de formulario de Registro de novedades de usuarios 1,0
48 Modulo de novedades de Usuarios IGA-DA | Migracion de atributo para guardar fecha inicio y fecha fin de novedad de usuarios 1,0
49 ambiente de produccion Migracion Politica para inactivacion en inicio de novedad de usuarios 2,0
50 Migracion Politica para activacion en fin de novedad de usuarios 3,0
51 Pruebas unitarias y funcionales 2,0
52 Creacion documento de disefio 3,0
53 Creacion documento de plan de pruebas 3,0
54 Creacion de tarea de cambio de loginid 1,0
55 Creacion de formulario. 0,0
56 Creacion de atributo para guardar loginid disponibles 0,0
57 Creacion script para generar loginid disponibles segin informicén del DA 5,0
58 Creacion de lista desplegable con loginid disponibles. 1,0
59 X ) Generar servicio de contruccion de login id. 3,0
60 Modulo cambio de loginiD en pruebas Generar script con los login id disponible en API 1,0
61 Crear java plugin para consulta en API 1,0
62 Pruebas unitarias 3,0
63 Ajuste memoria técnica. 2,0
64 Sesion de transferencia de conocimiento. 2,0
65 Creacion manual de usuario 2,0
66 Creacion manual de administracion 2,0
67 Pruebas funcionales 2,0
68 Migracion de tarea de cambio de loginid 1,0
69 Migrar formulario. 0,0
70 Migracion de atributo para guardar loginid disponibles 0,0
71 Migrar script para generar loginid disponibles 1,0
72 Modulo cambio de loginID en produccion Migracion de lista desplegable con loginid disponibles. 1,0
73 Migrar servicio de contruccion de login id. 1,0
74 Migrar script con los login id disponible en API 1,0
75 Migrar java plugin para consulta en AP| 1,0
76 Pruebas unitarias y funcionales 2,0
77 Definicion y entrega de matriz de roles para realizacion de combos 8,0
78 Creacion documento de disefio 3,0
79 Creacion documento de plan de pruebas 3,0
80 Disefo de la configuracién en IGA de un combo 8,0
81 Extender el esquema de atributos, agregando un atributo "CargoOld" 2,0
82 Ajuste al campo Actividad en IGA 3,0
83 Crear una PX Asignacién de Combo 3,0
84 Configuracién de un combo (RBAC)en IGA  |Crear una PX Asignar CargoOld 3,0
85 Ambiente de Pruebas Crear una PX Retiro CargoOld 3,0
86 Crear Una PX que genere la Asignacién Combo Manual-OC 3,0
87 Pruebas unitarias 3,0
88 Ajuste memoria técnica. 2,0
89 Sesion de transferencia de conocimiento. 2,0
90 Creacion manual de usuario 2,0
91 Creacion manual de administracion 2,0
92 Pruebas funcionales 2,0
81 Migrar atributo "CargoOld" 2,0
82 Ajuste al campo Cargo en IGA 6,0
83 Migrar PX Asignacién de Combo 5,0
84 Migrar PX Asignar CargoOld 5,0
85 Migrar PX Retiro CargoOld 5,0
86 Configuracion de un combo (RBAC)en IGA  [Migrar PX que genere la Asignacién Combo Manual-OC 5,0
87 Ambiente de Prorduccion Pruebas unitarias 3,0
88 Ajuste memoria técnica. 2,0
89 Sesion de transferencia de conocimiento. 2,0
90 Creacion manual de usuario 3,0
91 Creacion manual de administracion 3,0
92 Pruebas funcionales 2,0
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255 - . Configurar politica de periodicidad de archivado de tareas 3,0
256 Configurar politica de archivado de tareas Activar politica de archivado de taeas 1,0
257 Creacion plan de capacitacion 3,0
258 Transferencia de conocimiento Capacitac!{)n Administrador 3.0
259 Capacitacién Operador 3,0
260 Capacitacion Usuario Final 1,0
261 Configurar politicas de asignacion de roles de portal de aplicaciones 6,0
262 Asignacion masiva de roles a usuarios 4,0
263 Activacion portal de aplicaciones 1,0
264 Pruebas unitarias 1,0
265 Configuracion portal de aplicaciones Ajuste memoria técnica. 1,0
266 Sesion de transferencia de conocimiento. 1,0
267 Creacion manual de usuario 3,0
268 Creacion manual de administracion 3,0
269 Pruebas funcionales 1,0
270 Crear documento de caso de uso 3,0
271 Creacion plan de prueba 3,0
272 Crear tarea de creacion de usuario en IM en ambiente de pruebas 3,0
273 Crear tarea de creacion de usuario en IP en ambiente de pruebas 3,0
274 Crear tarea de modificacio de usuario en IM en ambiente de pruebas 3,0
275 Crear tarea de modificacio de usuario en IP en ambiente de pruebas 3,0
276 Crear tarea de retiro de usuario en IM en ambiente de pruebas 3,0
277 Creacion de un modulo parael CRUD de los  |Crear tarea de retiro de usuario en IP en ambiente de pruebas 3,0
278 usuarios en IP de forma masiva o individual Crear tarea de reintearo d X | . 30
Ambiente de Prueaba gro de usuario en IM en ambiente de pruebas ’
279 Crear tarea de reintegro de usuario en IP en ambiente de pruebas 3,0
280 Pruebas unitarias 3,0
281 Ajuste memoria técnica. 1,0
282 Sesion de transferencia de conocimiento. 1,0
283 Creacion manual de usuario 3,0
284 Creacion manual de administracion 3,0
285 Pruebas funcionales 1,0
286 Migrar tarea de creacion de usuario en IM en ambiente de pruebas 1,0
287 Migrar tarea de creacion de usuario en IP en ambiente de pruebas 1,0
288 Migrar tarea de modificacio de usuario en IM en ambiente de pruebas 1,0
289 Migrar tarea de modificacio de usuario en IP en ambiente de pruebas 1,0
290 Migrar tarea de retiro de usuario en IM en ambiente de pruebas 1,0
291 Migrar tarea de retiro de usuario en IP en ambiente de pruebas 1,0
292 Creacion de un modulo parael CRUD delos | Migrar tarea de reintegro de usuario en IM en ambiente de pruebas 1,0
293 usuarios en IP de forma masiva o individual . ) . ) 10
Ambiente de Produccion Mlgrar tarea de relntegro de usuario en IP en ambiente de pruebas i
294 Pruebas Unitarias en ambiente de pruebas 3,0
295 Paso a produccion 9,0
296 Pruebas fincionales en ambiente de produccion 1,0
297 Creacion manueles de usuario 3,0
298 Ajuste memoria tecnica 1,0
299 | reacion documento de "SNR- IGA- GUIADE  [Levantamiento de informacion — _ - . 1,0
300 INTEGRACIONES IGA-SNR" Cosntrucc.lon de documento basado en buena§ préctica, seglin gestion operativa de SNR 33,0
301 Presentacion de documento y planes de trabajo 3,0
302 Levantamiento de informacién 3,0
303 Registrar cuenta de dominio con office 0365 1,0
304 Realizar instalacién del PowerShell en el conector server. Realizando los siguientes pasos de la URL 10
adjunta !
Realizar instalacién de Microsoft Azure Active Directory Module for Windows PowerShell en el conector
305 ) L ; 1,0
server. Realizando los siguientes pasos de la URL adjunta
306 Realizar instalacién de Microsoft Exchange en el conector server. Realizando los siguientes pasos de la URL 10
adjunta !
307 Realizar verificacion de conexién con PowerShelly office 0365. Realizando los siguientes pasos de la URL 10
adjunta !
308 Instalar certificado (En caso sea necesario la autenticacion moderna via Certificado(OPCIONAL)) 1,0
Integracion Azure Office 365
309 Validar datos requeridos para la creacion del enpoint en IGA 1,0
310 Creacidn del Endpoint Office 0365 4,0
311 Creacidn de atributos del Endpoint Office 0365 1,0
312 Realizar exploracion y correlacion del Endpoint Office 0365 3,0
313 Creacidn de Account Template 3,0
314 Creacion de Provisioning Role 3,0
315 Pruebas unitarias 3,0
316 Ajuste memoria técnica. 1,0
317 Sesion de transferencia de conocimiento. 1,0
318 Creacion manual de usuario 3,0
319 Creacion manual de administracion 3,0
320 Pruebas funcionales 1,0
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A continuacion se anexan evidencias de las funcionalidades de la solucion:
IGA / Identity manager:

Alcance: Identity Manager (a veces llamado IDM) es uno de los componentes centrales de la solucién
Broadcom IGA. Su funcion principal es administrar y automatizar los accesos y cuentas de usuario en los
sistemas de la organizacidn, garantizando validar logs y gestionar las tareas, politicas, mddulos y demas
filtros.

@S)(ma(\{ﬁ; Identity Manager

IGA / Configuracion de un combo (RBAC):

Parametrizacion de un nuevo combo RBAC que consolida permisos y roles en un componente administrable
y estandarizado dentro de IGA, permitiendo contar con un punto centralizado y una logica automatizada
para la asignacion de roles y permisos. Y estandariza los accesos en ambientes criticos, minimiza riesgos de
privilegios innecesarios, da cumplimiento a auditorias y permite un modelo de acceso mas seguro y escalable.

Permite controlar mejor los accesos, reduce errores manuales, agiliza la gestién de roles y fortalece la
gobernanza de identidades al ofrecer accesos coherentes y alineados con las funciones reales del personal.

IGA / Creacion de formulario de validacion de estado de usuario:

Disefio y validacion de un formulario que permite consultar el estado de un usuario en IGA (activo, inactivo),
centralizando informacion desde el User Store y el Provisioning Store, lo que permite mejorar los tiempos de
respuesta del equipo operativo, evita reprocesos en solicitudes, y brinda una herramienta clara para validar
el estado real de un usuario antes de ejecutar cambios o habilitar accesos.
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Optimiza la atencion operativa, reduce fallas en provision, permite diagnosticos rapidos en incidentes y
reemplaza procesos manuales que antes dependian de multiples consultas en diferentes sistemas.

IGA / Analisis de riesgo en privilegios de usuario:

Se evallan los privilegios asignados en un entorno controlado para identificar posibles conflictos, sobrantes
de acceso o violaciones a separaciéon de funciones (SoD). Anticipa fallas de configuracién, asegura que los
roles definidos no generen riesgos futuros y alinea los accesos con las buenas practicas de seguridad antes
de impactar produccion.

Asi mismo, fortalece el cumplimiento normativo, respalda auditorias internas y externas, reduce riesgos de
fraude o abuso de privilegios, y mejora la postura general de seguridad en el manejo de identidades.

IGA / Moédulo de novedades de Usuarios IGA-DA:

Construccién y validacion del mddulo encargado de gestionar las novedades del personal, tales como
vacaciones, incapacidades, licencias de maternidad o paternidad, permisos temporales y otras variaciones
que afectan el estado o los privilegios de los usuarios. EIl modulo permite que estas novedades impacten
automaticamente los atributos y accesos en IGA, asegurando que las restricciones o habilitaciones se
apliquen oportunamente y garantiza que los accesos se ajusten de forma automatica al estado real del
funcionario, reduciendo riesgos operativos, fortaleciendo la seguridad y eliminando reprocesos derivados de
actualizaciones manuales.

Esto asegura que los sistemas de la SNR ajusten permisos, bloqueos o restricciones segin la situacion
temporal del funcionario y mejora el control interno, evita accesos indebidos durante ausencias o
incapacidades, fortalece la trazabilidad frente a auditorias y aumenta la eficiencia operativa al automatizar
procesos que antes dependian del area de talento humano o de acciones manuales de TI.

IGA / Integracion Azure Office 365:

Mediante un proceso automatizado gestiona la asignacion y retiro de licencias de usuarios en Office 365,
permitiendo disminuir tiempo de espera y garantiza tener un control de las licencias asignadas a cada usuario
desde el gestor de identidades

IGA / Modulo cambio de loginID:
Alcance: Implementaciéon de un mecanismo de cambio de loginID en IGA y Directorio Activo en ambiente

de pruebas y produccion, permitiendo automatizar el proceso de unificacion de loginID y automatizar el
cambio en IGA y Directorio Activo.
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NoaTHIGSSom a O @ (e

Mis Tareas Enviadas
Cambiar M1 Contraseiia
EXPORT USUARIOS VUR
Gestionar Usuarios DA
Gestionar Usuarios SDM
Gestionar Usuarios SIDT
Gestionar Usuanios SIR
Gestionar Ususrios SISG.
Gestionar Usuanios VUR
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Propiedades de Fabian perez prueba iga ? X
Certficad blicac Membro de Replcacion de contrasefias Objeto
Seguridad Ertomo Sesiones Cortrol remoto
General Direccién Cuenta Pedfil Teléfonos Organizacion
Perfil de Servicios de Escritorio remoto COM+ Editor de atributos

Atbutos:
1

Atributo Valor &
objectSid $-1-5-21-4043224830-1188574085-2283550
physicalDeliveryOffic... S General
postOffice Box -
prmaryGroup D 513 =(GROUP_RID_USERS )
proxyAddresses smitp fabianp prusba@supen doyregi
pwdlLastSet 6/05/2024 3-48:22p. m. Hora est. Pacfico,
replPropertyMetaData  AID Ver Loc.USN Org.DSA
sAMAccountName fabianp prueba
sAMAccount Type 805306368 = ( NORMAL_USER_ACCOUNT,
sn prueba
largetAddress SMTP fabianp prusba@supemotanado gov
title Contratista
userAccourtControl 0x202 = ( ACCOUNTDISABLE | NORMAL_A
userPrincipaiName fabianp prueba@supemotanado qov.co *

Editar Fitro

Aceptar Cancelar Ayuda
T 4
« C R % accesos P in) @  Fonalzar scnualizacion |
88 o AudicCodes & Powerkul Workdlow...  B¥ Gragh brplorer |Try.. @ identity Portak Cam... (@) Inicio de sesidn - Su. @8 CA Service DeskMa.. [0 Powerhpps [ Home - Areandina [ Todos los favoritos

= (V)

& Home

&  solicitudes de Acceso

Acciones dispanibles

M  Aprobaciones

B wis Tareas Enviadas

# Detalles

@  Ccambiar Mi Contrasenia
B EXPORT USUARIOS VUR
@ cestionar Usuarios DA
% Gestionar Usuarios SOM
B,  Gestionar Usuarios SIDT
B Gestionar Usuarios SIR
&5 Gestionar Usuarios SISG
&5 Gestionar Usuarlos VUR
@8 Mis Preguntas Reto

= raM

i Centio de Aplicaciones.
A%, Cambiar Conirasefia a Us
G  Ajuste Logins SNR

@ Validar usuarios inactives

Creacion Usuario DA

Creacion Usuario DA Convenios.

# Modificacion

Modficar Usuario DA

Raintogio Usuario D&

Retiro Usuario DA

& Seleccione los usuarios para aplicar a accién

Mostrar 6 v |por pagina

fabianp prueba

Seleccione usuarios del panel central

- I . |
fosv
2 Fabian prueba iga — Cargo: Contratista
fabianp.prueba@supematariado.gov.co, LoginiD:
fosv
sy
fosv

Mastrands de 1 a1 e | entidades
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IGA / Configurar politica de archivado de tareas:

Alcance: Configuracion de la politica de archivado de tareas en ambiente de pruebas y produccion, la cual
permite mantener el performance optimo de la solucion, mitigando la posible saturacion de la base de datos,
con el objetivo de que cada dia se archiven las tareas del mes pasado con un limite de 4mil tareas al dia de
poder ser archivadas.

Modificar trabajo existente

Nombre de trabajo | Archivado IGA v]

Zona horaria Hora de Colombia

® programacion diaria

O Programacién semanal
O programacién mensual
O Programacién anual

O Programacién avanzada

*Cada |1 | Dias

*Tiempo de ejecucion B (ejemplo: 14:15)

Cleanup Submitted Tasks: Cleanup Submitted Tasks

P Recurrence
= = Obligatorio

-Antigiedad minima

La antigiiedad minima de las tareas completadas que se deben limpiar.
Algunas tareas que se han completado en menos tiempo que este valor se
encuentran en la base de datos de persistencia de tareas. Algunas tareas
enviadas como tareas anidadas no se limpian hasta que su tarea principal se
completa.

Nota: Algunas tareas no se van a completar nunca. Por ejemplo, es pasible
que las tareas anidadas que se han iniciado desde una tarea de busqueda no
se hayan limpiade porque la tarea principal de busgqueda no se ha enviado
nunca. La tarea de hdsqueda se mantendra en estado de auditoria y nunca se
completard. Para limpiar estas tareas anidadas, defina el campo Tiempo de
espera de I3 auditoria.

Limpieza a través de un procedimiente almacenado

La limpieza sera mas rapida, pero no proporcionard Mensajes progresivos
sobre los detailes del tiempe de ejecucion de fa tarea.

Archivar

Realizar copia de seguridad de 13s tareas en la base de datos de archivado
antes de eliminarlas de la base de datos de tiempo de ejecucion.

Tiempo de espera de la auditoria dias

El periodo de tiempo antes de que las tareas en el estado de auditoria puedan
eliminarse. Las tareas en el estade de auditoria no se han enviado.

Limite de tiempo minutos

Limitar la limpieza a una cantidad de tiempo espedifica.

Limite de tareas

Limitar la fimpieza a una cantidad de tareas especifica.

Suprimir por transaccién tareas

| FT o006 | Revision: 2 | Fecha de Creacién Formato: Agosto 19 de 2011
DOCUMENTO CONFIDENCIAL MSL Distribuciones & CIA SA.S.




INFORME MENSUAL © BROADCOM

View Submitted Tasks

~ Descripcion ~ Estado - Prioridad - Iniciado por * Enviado ~ Ultima actualizacién - Ultima operaciéon
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  23/11/2025 3:00 23/11/2025 4:35 No habia ningtn proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado M MSL.RRIVERA  22/11/2025 3:00 22/11/2025 23:36 No habia ningun proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  21/11/2025 3:00 22/11/2025 4:36 No habia ningiin proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  20/11/2025 3:00 20/11/2025 4:51 Mo habia ningin proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  19/11/2025 3:00 19/11/2025 11:56 Mo habia ningln proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  17/11/2025 3:00 17/11/2025 16:11 Mo habia ningdn proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  15/11/2025 3:00 15/11/2025 21:25 Mo habia ningdn proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  14/11/2025 3:00 14/11/2025 21:54 Mo habia ningdn proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  13/11/2025 3:00 13/11/2025 21:56 No habia ningin proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Me MSL.RRIVERA  11/11/2025 3:00 11/11/2025 23:55 No habia ningin proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  10/11/2025 3:00 10/11/2025 21:33 No habia ningtn proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  9/11/2025 3:00 9/11/2025 17:26 No habia ningun proceso de flujo de trabajo asignado a esta tarea.
# Cleanup Submitted Tasks task Completado Media MSL.RRIVERA  8/11/2025 3:00 8/11/2025 19:14 No habfa ningin proceso de flujo de trabajo asignado a esta tarea.

IGA / Configuracion portal de aplicaciones:

Alcance: Configuracién de un portal de aplicaciones en produccion, el cual permite un Unico punto de
acceso a las apps a los que el usuario tenga acceso, esto con el fin de poder automatizar procesos y gracias
al uso del SSO en las aplicaciones tener un punto de autenticacion unificado.

Con las politicas de asignacién y retro de roles correspondiente segun la aplicacion, esto garantiza que solo
los usuarios vean el acceso a la aplicacion que realmente lo tiene.

[Modify Policy Xpress Policy: Policy Xpress Search
Buscar un objeto del tipo Policy Xpress

Buscar un objeto del tipo Policy Xpress

donde '+ [Policy Name || = ~ [*PORTALAPPS* | =) #)[Buscar]
Seleccionar Category Policy Name Type Enabled Priority
@® DA PX_PORTALAPPS_Asignar_ROL_DA Tarea enviada v 0
[e] DA PX_PORTALAPPS_Retiro_ROL_DA Tarea enviada v 0
(e} SIR PX_PORTALAPPS_AsignarYRetirar_ROL_SIR Tarea enviada v 0
[e] VUR PX_PORTALAPPS_Asignar_ROL_VUR Tarea enviada v 0
(e} VUR PX_PORTALAPPS_Retiro_ROL_VUR Tarea enviada v 0
[e} SIDT PX_PORTALAPPS_Asignar_ROL_SIDT Tarea enviada v 0
(e} SIDT PX_PORTALAPPS_Retiro_ROL_SIDT Tarea enviada v 0
X Edit Module: Centro de Aplicaciones
DETAILS PROFILES ICON APPS
Title*
Centro de Aplicaciones
Tag*
MODULE_Centro de Aplicaciones
Type *
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@ Edit Module: Centro de Aplicaciones = save

DETAILS PROFILES ICON APPS

+ Create App

Cambiar Contrasefia /s ﬂ
Intranet /‘ H
Mesa de Ayuda , H
Portal Web g ﬂ
sIDT " ﬂ
SIR VAR |
sISG s 0O
VUR /‘ ﬁ
= X

Centro de Aplicaciones.

a
I —
o SIDT
g ~o ol et
Cambiar Contrasefia VR ss6 SR sor Portal Web Mesa de Ayuda
CONECTA

‘Capyright © 2024 Brosdoom Todos ko¢ darschoc resarvadoc. E téemino "Broadoom” haoa efarenoia a Broadoo ina. /03 @ 'GOV.CO
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gestion individual y masiva de los usuarios del Directorio activo.

Resultados de la bisqueda

Seleccionar - Name

® Creacion usuario DA Masivo
O Modificar Usuarios DA Masivo
O Reintegro de Usuario DA Masivo

Gestionar Usuarios DA Gestionar Usuarios DA
Individual Masivo

IGA / Modulo para el CRUD de los usuarios en IP de forma masiva o individual:

Alcance: Configuracion de dos nuevos mddulos en pruebas y produccion los cuales permiten tanto la

£  Edit Module: Gestionar Usuarios DA Masivo

DETAILS PROFILES ICON SEARCH OPTIONS ACTIONS

CREATE

+ Create Module Action
Creacion Usuarios DA Masivo
MODIFY

+ Create Module Action
Modificar Usuarios DA Masivo
Reintegro Usuarios DA Masivo

Retiro Usuarios DA Masivo

DELETE

+ Create Module Action
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@  Edit Module: Gestionar Usuarios DA Individual

DETAILS PROFILES ICON SEARCH OPTIONS ACTIONS

CREATE

+ Create Module Action
Creacion Usuarios DA
MODIFY

+ Create Module Action
Modificar Usuarios DA
Reintegro Usuarios DA

Retiro Usuarios DA

DELETE

+ Create Module Action

I
7

Ha Gestionar Usuarios DA Masivo,

Solicitudes de Accese

—

Mis Tareas Enviadas N @

Cambias Mi Contrasefia
Creation Ususrios DA Masive @osv

EXPOAT USUARIOS VUR

Gestionar Usuarios DA R R

Gastionar Usuarios SOM Modificar Usuaros DA Masis, @osv
Gestionar Usuarios SIDT Reintegro Usuanos DA Maarva #osv
Gestionar Usuarios SIR Retiva Usunrios DA Masive @csv
Gestionar Usuarios SISG

Gastionar Usuarios VUR

Mis Preguntas Reto

PAM

# B E & & 2P esoORkPp0RQD0 P

Centro de Aplicaciones
Cambiar Contrasefiaa Us...
Ajuste Logins SNR
Validar usuarios inactivos

Gestionar Usuarios DA Ind.

L R

Gestionar Usuarios DA Ma._.

#®'Gov.CO
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l
165

*®

=

& Home Gestionar Usuarlos DA Individual
&  Solicitudes de Acceso

o
G Mis Tareas Envisdas o

O EEEETT Greacion Ususarios DA

& EXPORTUSUARIOS VUR

£ Gestionar Usuarios DA GO

8, Gestionar Usuarios SOM Modificar Ususriot DA

Sb  Gestionar Usuarios SIDT Remtecro Usuarios DA

B Gestionar Usuarios SIR Retrc Usuarios DA

€5

g3 Gestionar Usuarios VUR

@5 Mis Preguntas Aeto

= P

3 cenmo de Aplicaciones

&), Cambiar Contraseiia a Us.

&8 Ajusie Logins SNR

@ Validar usuarios inactives

a

=

Coppighi © 2024 Brvadoom Tados o dorseivos recavadac. E Hemina Beosadoon” haoa afaneia a Bsaadeom Inc. yfo 4 cuc fldec. @ GOV.CO

3. SSO. CA Single Sign-On (CA SSO)

CA SSO es la plataforma que unifica, protege y controla el acceso a todas las aplicaciones empresariales
desde un Unico punto, garantizando seguridad y una experiencia fluida con Single Sign-On. Es una
plataforma empresarial de gestion de acceso web que proporciona autenticacion, autorizacion, Single
Sign-On y proteccion de aplicaciones en ambientes on-premise, cloud e hibridos.

Su proposito es actuar como una capa de seguridad centralizada entre los usuarios y las aplicaciones,
garantizando que, solo usuarios legitimos puedan acceder, tengan Unicamente los permisos autorizados
y el acceso se gestione de forma consistente y auditable.

CA SSO funciona como un gatekeeper (portero de seguridad) que controla el acceso a aplicaciones web,
portales, APIs y servicios corporativos, sin necesidad de modificar el cédigo de las aplicaciones.
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Plan de Trabajo:

Actividad

Total de horas

Tarea

242,0

Vobo Priorizacion
cliente

1 Documento de Disefio 3,0
Prepara SSO para integracion: Esquemas de autenticacion
) Reino de dominio 3,0
Regla
Politica
3 Proteger la URL de autenticacidn affwebservices, crear proxyrules en AGW 1,0
4 Configurar ADDwebservice 1,0
5 Configurar Pasive Profile 3,0
6 Configurar Active Profile 3,0
7 Crear entidad local SSO 2,0
8 Crear entidad remota 3,0
9 Crear parnertship 3,0
10 importar certificado en SSO, Asociar al parnertship SSO 2,0
11 Creacion de Aplicacién Empresarial en Entra ID 2,0
12 Federar Servicios Office 365 y MFA Configuracién de SAML: EntityID, AssertionConsumerService (ACS), claims persona 3,0
13 Configuracién de SAML2 Authentication Scheme y Policy 3,0
14 Registro de IdP (Entra ID) en SiteMinder Federation Manager 5,0
15 importacion de metadata del IdP y validacién de certificado 2,0
16 Validacién de metadata y atributos requeridos por SiteMinder 3,0
Configurar Office 365 (Dominio a federar no puede ser el default), preparacién y
17 ) " B ” e 3,0
ejecucion de comandos a nivel de PowerShell, federacion del Dominio
18 Pruebas Unitarias basadas en navegador web (Siute de Office), a nivel de 30
escritorio y Mobile !
Pruebas unitarias de Word, teams o una similar (Suite de Office) Mobile y
19 o . 3,0
escritorio usando Active Profile
20 Realizar Ajustes Seguin Pruebas Unitarias. (Si aplica) 2,0
21 Pruebas Funcionales 2,0
22 Documento De Administracion 5,0
23 Documento de Memoria Técnica 3,0
47 VUR sesion 2,0
48 Creacion del Virtual Host VUR 1,0
49 Creacion de Proxy Rules 1,0
50 Validar compatibilidad de VUR con cookies HTTPOnly y Secure. 3,0
Pruebas sobre VUR y garantizar que no existan conflictos con headers seguros de
51 " 3,0
Siteminder SSO
Pruebas sobre VUR (Funcionales, médulos y procesos) a través de publicacion
52 S50, 3,0
53 Ajustes de acuerdo con pruebas realizadas 3,0
54 Realizar documento RFC 2,0
55 Gestion del cambio 2,0
56 Solicitar nuevos balanceadores para VUR por AGW 2,0
57 Moderni licaci | PCA Ejecutar RFC (Cambiar el balanceador) 3,0
58 odernizar aplicaciones a Validar funcionamiento 3,0
(Cambio Iplanet) — — — -
59 VUR y SIR Se5|on’de entendimiento y revision equipo SIR 2,0
60 Creacion del Virtual Host SIR 2,0
61 Creacion de Proxy Rules 1,0
62 Validar compatibilidad de SIR con cookies HTTPOnly y Secure. 1,0
Pruebas sobre SIR y garantizar que no existan conflictos con headers seguros de
63 _ 3,0
Siteminder SSO
64 Pruebas sobre SIR (Funcionales, modulos y procesos) a través de publicacion SSO. 3,0
65 Validar funcionamiento en sesion con cliente 3,0
66 Realizar documento RFC 2,0
67 Gestion del cambio 2,0
68 Solicitar nuevos balanceadores para SIR por AGW 2,0
69 Ejecutar RFC (Cambiar el balanceador) 3,0
70 Validar funcionamiento 3,0
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71 Andlisis de requerimientos de branding y lineamientos corporativos 50
72 Sesion con SNR(Comunicaciones) Solicitud de logos, iconos, estilos CSS. 1,0
73 Aplicacion del branding en las paginas de login de SNR FCC 6,0
74 Personalizar y Branding Ajuste de compatibilidad en navegadores y validacion visual 5,0
75 Validacién funcional del flujo de autenticacidn post-branding 50
76 Pruebas unitarias del portal de accesos (funcionalidad y disefio) 5,0
77 Actualizacién Documentacién, Memoria Técnica y Manual Administrador 8,0
78 Validacién del esquema existente en PostgreSQL para auditoria 5,0
79 Revisidn de las tablas y relaciones para registro de eventos de autenticacién 3,0
80 Ajuste o creacién del esquema Iégico de auditoria si aplica 5,0
81 Auditorias (mejora) Extracci(?n de datos de auditoria y validacion de registros criticos (login, logout, 5,0
federacidn)
82 Disefio y generacion de informes de auditoria (consultas SQL, vistas o reportes) 6,0
83 Documentacion del modelo y plan de mantenimiento de auditoria 50
84 Pruebas unitarias de auditoria (consistencia de datos y tiempos de registro) 50
85 Crear Mddulos 2,0
86 Crear Apps Launchpad 2,0
87 Crear Apps 5,0
88 Portal de Acceso IGA UNIFICADO asignar ulrs 2,0
89 pruebas unitarias 2,0
90 pruebas integrales 2,0
91 Actualizar Documentacién 5,0
@ Revision de fuentes de logs, smaccess.log , smps.log , smpstrace.log, aff.log, 8.0
FWStrace.log (Componente Policy Server y AccessGateway) !
93 Definicién de criterios de incidente: fallos de autenticacion, accesos indebidos, 30
errores de federacion !
94 | Recopilacién de incidentes de seguridad y Establecimiento de umbralgs y parérrjetros _dfa,severidad (intentos fallidos, tiempos 3,0
ajustes de respgjesta, errores repetidos, seguin Revisién) ‘
95 Extraccion de logs y eventos relevantes desde servidores y componentes SSO 50
96 Clasificacién de incidentes por tipo, severidad y origen 5,0
97 Identificacion de causas raiz o justificacion técnica de los incidentes 5,0
98 Registro de hallazgos en memoria técnica o bitacora de incidentes 3,0
99 Actualizacién de runbooks con acciones preventivas y correctivas 3,0

SSO / Federar Servicios Office 365 y MFA

Alcance: Preparacion y configuracion de todo el proceso necesario para que los servicios de Office 365
puedan autenticarse usando la solucién de SSO (Syamntec Syteminder), incluyendo un mecanismo de
seguridad adicional (MFA) propio de Microsoft. Esto implica disefiar el funcionamiento del nuevo acceso,
ajustar la estructura de inicio de sesion existente, proteger las direcciones utilizadas para autenticar a los
usuarios y configurar los componentes que permiten que Office 365 y la plataforma de autenticacién se
reconozcan entre si. También se crea y configura la aplicacion en Entra ID y se establecen los parametros
para el intercambio seguro de informacion.

SSO / Modernizar aplicaciones al PCA (Cambio IPlanet): VUR y SIR

Alcance: Modernizacion de las aplicaciones VUR y SIR, migrandolas desde el esquema actual basado en
agentes IPLANET —que ya no cuentan con soporte— hacia una arquitectura mas segura y estable, alineada
con los estandares corporativos y la solucion de autenticacion Symantec SiteMinder (SSO) del SNR.
La modernizacion se realiza mediante el componente SSO Access Gateway (AGW), configurado como proxy
inverso, el cual ya estd instalado e integrado con otras aplicaciones en la plataforma. Esta actualizacion
permite garantizar compatibilidad, robustez y continuidad operativa, eliminando dependencias obsoletas y
fortaleciendo la seguridad en los accesos.
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Para la aplicacion VUR, se han ejecutado pruebas en el ambiente de pruebas, logrando la autenticacion
exitosa mediante la configuracidon y parametrizacién del componente SSO, incluyendo la construccion de un
login de pruebas. Actualmente se contintia validando el correcto funcionamiento de los médulos internos de
VUR para asegurar la integracion completa.

En cuanto a SIR, se encuentra en fase de analisis para aplicar la misma estrategia de migracion, garantizando
que ambos sistemas operen bajo el nuevo esquema de autenticacion con Access Gateway.

() CoLOMBIA
Superintendencia de (@. VlDA

Notariado y Registro

Iniciar sesion PRUEBAS

Nombre de usuario

v/ mnotarobot

SSO / Personalizacién y Branding

Alcance: El alcance de esta actividad es adaptar la imagen grafica de las paginas de inicio de sesion para
alinearlas con la identidad visual de la organizacién. Esto incluye definicién de colores, logos, iconos y estilos
corporativos, asi como la aplicacion de estos elementos en las pantallas de acceso. Se contempla la validacion
en diferentes navegadores y dispositivos para garantizar una experiencia homogénea y funcional. Con esto
se espera fortalecer la imagen institucional en los puntos criticos de interaccion con el usuario, mejorar la
experiencia de acceso, asegurando claridad y consistencia visual sin comprometer la seguridad y la
estandarizacion de interfaces bajo aplicaciones integradas por la solucion de autenticacion de SNR de
Symantec SiteMinder (SSO).

SSO / Auditorias (Mejora)

Alcance: Revisidon y mejora del sistema que almacena los registros de auditoria relacionados con los accesos
y autenticaciones (IP real del usuario). Permite evaluar el estado actual de la base de datos, mejoras posibles
y almacenamiento de registros importantes. Mediante un reporte se puede visualizar la informacion
relevante, el analisis de estos datos y modelo de auditoria actualizado, junto con su plan de mantenimiento.
Lo que se busca incrementar la trazabilidad y confiabilidad de los registros para soportar procesos de control
interno y cumplimiento normativo, mejorar la capacidad de analisis ante incidentes, reduciendo tiempos de
respuesta y disponer de informacion estructurada para auditorias internas y externas.
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SSO / Portal de Acceso IGA Unificado

Alcance: Creacion y adecuacion del portal unificado que relne las aplicaciones y accesos que los usuarios
necesitan. Los mddulos, aplicaciones y accesos correspondientes, requieren la asignacion de las direcciones
asociadas y de manera integrada. Desde el portal de accesos una vez el usuario se autentica a través de la
solucién de autenticacién de SNR de Symantec SiteMinder (SSO) puede ingresar a otras aplicaciones
integradas con SSO.

5 accesos.supernotariado.gov.co/siteminderagent/form

@ " &R
§ j A NCIA DE L
o sl ¢ ViDa

(e

VY o

Bienvenido al Portal de Accesos

Digita tu usuario para continuar

®
D No soy un robot ?
Siguiente =
Centro de Aplicaciones
Q
ax SIDT
oo IR
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SSO / Recopilacion de incidentes de seguridad y ajustes

Alcance: Establecer un proceso sistematico para la revision y clasificacion de incidentes de seguridad en el
sistema de autenticacion, identificando patrones y accesos inusuales. Se definen criterios de clasificacion,
acciones correctivas y ajustes en los procedimientos internos para la atencidon y prevencién de incidentes, a
fin de mitigar riesgos operativos mediante la deteccién temprana de incidente, fortalecer la capacidad de
respuesta ante fallos o errores y generar informacion estratégica para la toma de decisiones en materia de
seguridad de Accesos.

4. API.

API Gateway y el API Developer Portal conforman una plataforma integral para la seguridad, gestién y
habilitacion del ecosistema de APIs en una organizacion. El API Gateway actla como la puerta de entrada
centralizada que protege y controla todo el trafico hacia las APIs, brindando funcionalidades clave como
autenticacion y autorizacion, Single Sign-On, validacién de tokens (OAuth/OIDC/JWT), protecciéon contra
ataques, limitacion de consumo (rate limiting), transformacién REST/SOAP, orquestacion de servicios y
monitoreo y auditoria. Por su parte, el API Portal funciona como el catdlogo y punto de autoservicio para
publicar, documentar y gestionar el consumo de APIs, permitiendo descubrimiento, registro de
desarrolladores, solicitud de credenciales, versionamiento, pruebas en sandbox, gestion de suscripciones y
analitica de uso.

En conjunto, estas soluciones generan un alto valor para las organizaciones al aumentar la seguridad, reducir
riesgos de exposicion, estandarizar accesos, agilizar integraciones, reutilizar servicios, disminuir costos y
tiempos de desarrollo, habilitar modelos digitales y multicanal, e incluso monetizar APIs cuando aplica. En
términos estratégicos, habilitan la transformacién digital, integran sistemas legacy con aplicaciones
modernas y permiten que la empresa escale de forma segura y controlada su ecosistema de datos y servicios.

Plan de trabajo:

Total Horas 183

Actividad Vobo Priorizacion

Tarea N
cliente

1. Identificar roles existentes segun ciclo de vida de API Gw
2. Construir documento de definicién de roles y permisos por perfil
3. Configurar roles en L7 API Gw & L7 API Portal
4. Validar funcionamiento con usuarios de prueba
5. Actualizacion documentacién (Memoria técnica y manual de administrador)
1. Revisién de esquema LDAP
2. Configurar conexion segura LDAPS
3. Mapear grupos y roles
4. Pruebas de autenticacion
5. Actualizacién documentacién (Memoria técnica y manual de administrador)
1. ldentificar sistemas externos
21 2. Documento de disefio (01 Caso de uso) 1
3
4
5
5
1.
2.
3.
4.
5.
6.

2. Matriz de Roles

N

N([OWWO|WW|I[W|O|o|D

17 4. Integracion LDAP

. Definir politicas de conexion 6
. Crear endpoints y flujos 18
. Validar interoperabilidad de servicios 12
. Actualizacién documentacion (Memoria técnica y manual de desarrollador) 12
Documento disefio 12
Configuracion de catalogo de APls, de hasta 04 servicios 15
Gestion de suscriptores 9
Validacién de endpoints 3
Publicacion y pruebas de acceso 9
Actualizacién documentacion (Memoria técnica y manual de administrador) 6

5. Integraciones APl Gateway

8. Portal de APIs
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B policy Manager - Dashboard - O X
File Help

Service Metrics  Cluster Status

Gateway Status
Gateway Node [ Load Sharing % [ Request Routed % [ Load Avg Uptime 1P Address
) Gatewayl I 0% I 0% 0.0 31days 22 hrs 30 mins |192. 168,246,205

0% 0% 0.0 32 days 1hrs 47 mins [192. 168.246. 202

0.01 31days 22 hrs 16 mins [192.168.246. 206

Service Statistics
Service Name: Clear Counting since: | cluster install Restart 'Counting since’

Count since duster install

Service Name Routing Failure Policy Viclation Success Success {ast min.) [
[ServicioConsultaEstadoluridicolgac [/ServidoConsultaEstadoJuridicolgac] 11937266 44257761 14787096 0
WsNodaTierrasSNR [/WsNodoTierrasSNR,/ser viciogenerico] 2729257 45734507 14245705 8 I
ServicioConsultaDatesBasicos 1 [/ServidoConsultaDatosBasicos 1] 132711 655055 6831094 0
ejecutarBusqueda [fejecutarBusquedal 285449 1941352 6688252 1

| InteroperabiidadRegistroCatastro-1.0 [/InteroperabiidadRegistroCatastro-1.0fre... 93006 1841056 2191742 0
wsConsultarApostila [fwsConsultarApostila/] 92344 2325 992639 5
ServicioConsultaDatesBasicos [/ServidoConsultaDatosBasicos] 37282 23833 261837 0
ServicioConsultaEstadoluridico [/ServideConsultaEstadoluridico] 30586 162410 199674 0
wsConsultah [/CatastroMul NROZ_C: itaNovedad. 34982 160663 89790 0
wsConsultale IR [/C: 2_ConsultaNove... 570 136895 55890 0
VurV2 Produccon [fvurprodv2/] 0 23 36961 0
TOTAL 15513654 94971044 46493090 14|
Last Updated: 2025-11-24 17:43: 16 (Gateway time)

T——n

B |ayerT AP Gateway - Policy Manager 11.0.00.14811 = a *

File Edit Tasks View Help

W connect %) Disconnect @ Refresh | Home [T Preferences [H Audit Alerts Waiting

Identity Providers Home [x

search »E
[ERNrolicy Assertions | Layer7 API Gateway - Policy Manager Home

3 Access Control
I3 Transport Layer Security (TLS)
[T XML Security
- [0 Message Validation/Transformation
-[1] Message Routing
- Service Availability
-3 Logging, Auditing and Alerts
-3 Policy Logic
-[3 Threat Protection
-3 Internal Assertions

T Cuiebnm Areartiame

Please select a task below.

Tasks

® X < o

Create LDAP Identity Provider

Create Simple LDAP Identity Provider

Create Federated Identity Provider

Create Internal User

earch| ~
=- [ 192.188.245.205

r- @ API Portal Integration

7O API Portal 550

71 APM_Metrics

7 O] BOT SNR

7O CHAT-LIA

73 IGA-PROD

73 OTK

7~ Portal APIs

o[ PRU

7 SIR

#1- ] XROAD

Gateway REST Management Service [frestmar
LB_Health_Check [bcheck]

MOCK [fmock]

Zbanner [f*]

Create Internal Group

Search Identity Provider

Publish SOAP Web Service

E
-
L
@
&
o

&

Publish Web APL

Publish RESTful Service Proxy With WADL

Publish Internal Service

ilter: None
caicedo @ 192,168,246, 205 [connected to nede: Gateway1] Gateway Version: 11.0.00

ESP l:,? & t'} 541 PM

INTL 11/24/2025
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API / Matriz de Roles

Alcance: Modulo en el cual se definen. Documenta y configuran la matriz de roles y permisos en el ciclo de
vida de las APIs, asegurando su correcta implementacion en Layer7 API Gateway, con validacion y
actualizacion de documentacion técnica.

Beneficio para la entidad:
e Fortalece la seguridad y control de acceso a las APIs.
e Mejora la gobernanza y trazabilidad en la administracion de APIs.
e Facilita la escalabilidad y mantenimiento, reduciendo riesgos operativos.

API / Integracion LDAP

Alcance: Permite integrar el servicio de directorio corporativo (LDAP) con el Layer7 API Gateway,
estableciendo conexidn segura, mapeo de roles y autenticacion centralizada, con documentacién actualizada.

Beneficio para la entidad:
e Centraliza la gestion de identidades y credenciales.
e Incrementa la seguridad mediante autenticacion robusta y cifrada. (Policy Manager)
e Alinea la plataforma con politicas corporativas y estandares internos.

API / Integraciones API Gateway

Alcance: Disefio e implementacion de las integraciones entre el API Gateway y sistemas externos,
definiendo politicas de conexion, endpoints y flujos, validando interoperabilidad y actualizando
documentacion técnica.

Beneficio para la entidad:
e Garantiza interoperabilidad segura entre sistemas internos y externos.
e Reduce tiempos de desarrollo mediante estandarizacién de integraciones.
e Impulsa la innovacién y reutilizacion de servicios ya existentes en SNR.

API / Portal de APIs

API Developer Portal permite a los Administradores de API controlar como se publican sus APIs, permite a
los consumidores descubrir qué servicios estan disponibles y ayuda a los equipos de operaciones a supervisar
el rendimiento de las API mediante la integracidon con herramientas de monitorizacion de API de nivel
empresarial.

API Portal simplifica el descubrimiento de APIs para los desarrolladores y les proporciona acceso a datos
para crear aplicaciones rapidamente. Las relaciones e interacciones con desarrolladores, socios y terceros
se gestionan facilmente.

Los desarrolladores en SNR y de entidades aliadas pueden usar API Portal para:

e Descubrir qué API estan disponibles y solicitar acceso.
e Recibir autorizacién para usar las API y obtener llaves de API.
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e Comenzar a desarrollar mas rapido con herramientas educativas que incluyen aplicaciones de
ejemplo, API Explorer y generacién de cddigo.

API Portal utiliza una arquitectura contenerizada que es compatible con los entornos donde residen sus
aplicaciones y API facilitando la implementacion, la migracién y la carga de trabajo de las actualizaciones.
Los componentes del portal se implementan en contenedores Docker, lo que facilita el intercambio o la
sustitucion de contenedores a medida que se implementan nuevas funcionalidades. Independientemente de
ddénde implemente, la solucidn utiliza la misma interfaz para administrar sus API y a sus desarrolladores. Las
API integradas del portal aprovechan las herramientas de desarrollo existentes para optimizar la integracion
entre la gestion de API y los datos de los sistemas CI/CD.

Las API permiten la integracidon con herramientas integradas y almacenes de datos existentes, o bien realizan
fusiones entre datos empresariales y datos de API.

Alcance:

Se Personaliza look & feel de la entidad (logotipo)

Se establecen mensajes de mail en espafiol via Portal API.

Se personaliza a espafiol plantillas manejables de Portal API.

Se parametrizan los manejos de eventos sobre peticiones de usuarios y servidores LDAP y SMTP.
Se completa enrolamiento y sincronizacion de APIs.

Portal instancia produccion

portatestsupernotariado.gov.c X [l Login | Portal Desarrollo SNRP: X + =

© Noessegura  hitps;//portalsupernotariado.gov.co/pages/SampleTemplates/login htmi?to-default-config=true&session-timeout=true&referrer=%2Fadmin%... ¥t & Incégnite

(67
Superintendencia de
Notariado y Registro

Portal SNR

Username

Password

[ Cancelar ‘

Olvidé mi contrasefia

Registro

; : . 7 e 11:08 2. m.
a m l @ @ o ] ) ® b @ « AN BGmE S . O
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Portal instancia pruebas

+

admin/login?to-default-config=tru dmin/login Incégnito

|
(&9

Superintendencia de

Notariado y Registro

SNR Portal Test

Usemame

Password

l Cancel ]

Forgot Password?

or

LDAP SNR
Usuarios interoperabilidad

Bl Login | Portal
© Noesseguro  hitpsi//portaltest.supernotariado.gov.co/publish/api-p tails/58fd9691-89fc-471a-b2d3-b81cBbdefbb6
. SNR Portal Test Manage v Monitor v Portal API APl Hub 9 o A R
\
@ Connected

Overview APl Deployments  API Key Deployments  API Locations

PROXY URL:PORT OTK VERSION GATEWAY VERSION PORTAL COMPATIBILITY @
hitps/tstcsapigw1-8443

4.6.0-6588 11.0.00 © v

APIs Application API Keys
Source o B Not a a oan @ Not a a API Key
Published Deployed  Pending  Deployed Error Keys Deployed Pending Deployed Error Store
Portal Published 1 0 0 1 0 1 0 0 1 0 1
Gateway 2 [] 0 2 0
DEPLOYMENT TYPE @ LAST UPDATED
Published Automatic 0Oct03 2025 12:31
Total 3 0 0 3 0

© 2025 Broadcom. All Rights Reserved. The term 'Broadcom' refers to Broadcom Inc. and/or its subsidiaries.
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Ambiente de produccion enrolado y conectado a API Gateway

v [ SNR Portal Test x [ Portal SNR X o+

© Noesseguro  https://portal.supernotariado.gov.co/publish/api-proxy/details/4f04e937-4fc8-4628-9ba1-7189adB35aa5

Manage v Monitor Portal API API Hub 0 Q" .!. Q

APIGW11_PROD —

® Connected

Overview APl Deployments  APIKey Deployments  API Locations

PROXY URL:PORT OTK VERSION GATEWAY VERSION PORTAL COMPATIBILITY @

https://tstcsapigw1:8443 N

4.6.0-6588 11.0.00 © v
APIs Application APl Keys

Source o @ Not a a m B Not a a AP| Key
Published Deployed Pending  Deployed Error Keys Deployed Pending Deployed Error Store
Portal 1 0 0 1 0 0 0 0 0 0 0

Published

© 2025 Broadcom. All Rights Reserved. The term 'Broadcom’ refers to Broadcom Inc. and/or its subsidiaries.

11:12a. m.
24/11/2025 D

5. SDM. CA Service Desk Manager Full License. Es una solucién empresarial de gestion de servicios
TI (ITSM) disefiada para centralizar, automatizar y optimizar la atencion de requerimientos e incidentes
dentro de una organizacion. SDM permite gestionar el ciclo completo de soporte, desde la recepcion de
solicitudes hasta su resolucion y cierre, alineandose con las mejores practicas de ITIL. Lo que hace SDM
es actuar como el nulcleo operacional del soporte TI, facilitando el registro, clasificacion, asignacion,
seguimiento y solucion de incidentes, problemas, solicitudes y cambios, mejorando la eficiencia del
servicio y la experiencia del usuario final.

Ademas, SDM genera valor para las organizaciones al reducir tiempos de resolucién, incrementar la
productividad del equipo de soporte, mejorar el cumplimiento de SLA, disminuir costos operativos y
ofrecer visibilidad en tiempo real del desempefio del servicio mediante reportes y analitica.

Esta herramienta es fundamental para gestionar eficientemente el soporte técnico y la resolucion de
problemas en toda la organizacion.
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CA Service Desk Manager - Anur X CASer. M T3 MSL-SDMPRDOT

https://mesadeservicio.supernotariado.gov.co/casm.html#/bui/home/search?selectedOfferingl... YS  InPrivate(2) ® | Actualizar --

Inicio Mis o @ B O\ A2 ()

Bienvenido a las mesas de ayuda de la
Superintendencia

Grupo Infraestructura

Grupo Infraestructura

Bienvenidos a la mesa operativa de SNR. Haz click aqui para iniciar

Descripcion general

Manual de usuario, Haz click descargarlo.

Servicios NoTI

L Escribe aqui para buscar.

i L-SE .
CA Service Desk Manager - Anun X CA Service Management - Home X | ] Gestién Documental Infraestruc
https://servicedesk.supernotariado.gov.co/CAisd/pdmweb.exe InPrivate (2) Z
SNH CA Service Desk Manager Incigente v r
R senvice Desk Manager, MSL Cerrar sesién  Acministrador < Establecer rgl
Service Desk | Conocimiento  Administracion  InformesBoxi  Call io de cambios izacion de soporte  Informes.

Archivo v Ver v Buscar () v Ventana v Ayuda v Gj :'

Panel de resultados a partir de Anuncios

24/11/2025 17:33:48

Actualizar recuent

Panel de resultados  Alt+x

Mis colas
Incidentes
Problemas

Solicitudes

Documentos del conocimiento

2024 Broadcom. Todos los derec

H L Escribe aquf para buscar.
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Plan de trabajo:

Actividad

Total de horas

Tareas

47

Vobo Priorizacion

cliente

1 Tomar respaldo de los servidores de pruebas 0,0
2 Tomar backup de las bases de datos 0,0
3 Actualizacion de SDM al RU4 4,0
4 Actualizacion de xflow al RU4 3,0
5 Actualizacién de SC al RU4 4,0
6 Actualizacion de Servidor de busqueda al RU4 3,0
7 Ejecucion del ejecutable para la actualizacion de ITPAM CP04. 5,0
8 Pruebas por parte del cliente 4,0
9 Ajustes a las pruebas 4,0
10 Pruebas finales 4,0
11 Paso a Produccién 0,0
12 Ventana de actualizacion de Service Management 0,0
13 PLAN 1. Actualizar la suite |Integracion con Jasper Reports 9.0.0 11,0
14 Service Management Tomar respaldo de los servidores de pruebas 0,0
15 Tomar backup de las bases de datos 0,0
16 Actualizacion de SDM al RU4 4,0
17 Actualizacion de xflow al RU4 3,0
18 Actualizacién de SC al RU4 4,0
19 Actualizacion de Servidor de busqueda al RU4 3,0
20 Ejecucion del ejecutable para la actualizacion de ITPAM CP04. 8,0
21 Pruebas por parte del cliente 4,0
22 Ajustes a las pruebas 4,0
23 Pruebas finales 4,0
24 Paso a Produccion 0,0
25 Ventana de actualizacion de Service Management 0,0
26 Integracién con Jasper Reports 9.0.0 11,0
65 Refinamiento de la CMDB con area de trabajo que usaran este modulo 11,0
66 Creacion de documento de disefio acorde al levantamiento de informacion 5,0
67 Transferencia de conocimiento 4,0
68 Prueba de validacion de la consistencia de los campos en la CMDB 3,0
69 Pruebas de validacion de las familiar y clases en la CMDB 3,0
70 PLAN 4. Implementacion de |Pruebas de consulta y actualizacién de campos en la CMDB 3,0
71 la CMDB Revisién de documentos 8,0
72 Creacion de campos en el esquema de SDM acorde a los campos usuados por cada CI 8,0
73 Editar las formas html para adaptar la CMDB a los campos que usara cada familia 8,0
74 Configurar archivos de cargue 5,0
75 Realizar cargue 4,0
76 Revision del cargue 3,0
77 Paso a produccién 8,0
78 Descubrimiento y disefo del proceso 21,0
79 Definicion de categorias 13,0
80 Configuracion SDM 26,0
81 Transferencia de conocimiento al final de la implementacion. 4,0
82 . Pruebas de autoasignacion, cumplimiento de SLA, notificaciones, gestion de tareas, 80
PLAN 5. Implementacién de |actualizacidn de tickets !
83 la Gestidn de Problemas  [Pruebas finales 3,0
84 Creacion de categorias en produccion 7,0
85 Creacion de flujo de tareas en produccidn 7,0
86 Creacion de notificaciones en produccion 4,0
87 Creacién de memoria técnica. 4,0
88 Actualizacién de manual de administracion 7,0
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95 Levantamiento de informacién 13,0
96 Construccidn del documento de casos de uso 8,0
97 Creacion y configuracion del tipo de acceso. 4,0
98 Creacion de las categorias para la clasificacion de los incidentes de seguridad. 5,0
99 Creacion del flujo de tareas en cada una de las categorias. 8,0
100 Creacion de la macro de notificacion de las tareas. 3,0
101 Modificacion del formulario de CA SDM para incidentes de seguridad. 1,0
102 PLAN 7. Implementacién  |Pruebas Unitarias 7.0
103 Incidentes de Seguridad  |pryebas Funcionales 3,0
104 Creacion y configuracion del tipo de acceso en produccion. 4,0
105 Creacion de las categorias para la clasificacion de los incidentes de seguridad en 50
produccion. !
106 Creacion del flujo de tareas en cada una de las categorias en produccion. 8,0
107 Creacion de la macro de notificacién de las tareas en produccién. 3,0
108 Modificacion del formulario de CA SDM para incidentes de seguridad en produccion. 1,0
109 Transferencia de conocimiento 3,0

Sesiones de levantamiento de informacion con el cliente para conocer el alcance del
proyecto. Se ofertara inicialmente la solucion mediante el flujo de tareas, luego se

110 . A 13,0
evaluara lo esperados por parte del cliente.
Se realizaran sesiones para conocer el proceso y hacer el refinamiento del proyecto.
11 Creacion de categorias necesarias para llevar a cabo este proyecto. Inicialmente se 70
consideran 15 categorias !
112 ) Configuraciones SDM (automatizar Flujos) que haran cambios de estado de forma 13.0
PLAN 9. Implementacion flujo |automatica, enviaran notificaciones y llevaran el flujo de aprobacién !
113 | de tareas en requerimientos. |Creacion de tareas por categorias, se estima 5 tareas por cada una 13,0
114 Creacion de SLA por cada tarea, se estiman 5 SLA 7,0
115 Pruebas Unitarias 7,0
116 Pruebas Funcionales 3,0
117 Implementacion en produccion. Creacidn de categorias, flujo de tareas, estados usados 8.0
por las tareas y eventos de notificacion. !
118 Documentacion del cierre de la implementacion 3,0
119 Transferencia de conocimiento 3,0

SDM / Actualizar la suite Service Management version 17.4.3.0 (RU3), hacia la version 17.4.4.0
(RU4)

Alcance: Actualizacion de la plataforma CA Service Management, de la version 17.4.3.0 (RU3), hacia la
version 17.4.4.0 (RUA4). El objetivo principal es fortalecer la seguridad, estabilidad y experiencia de usuario
en los modulos de Service Desk Manager, Service Catalog, xFlow y Service Point, incorporando mejoras
criticas como la implementacién de HTTP Strict Transport Security (HSTS), optimizacion del SSL
Configurator, correcciones en APIs REST/SOAP y GRLoader, mejoras en la gestidn de adjuntos y documentos
de conocimiento. Adicionalmente, se incluyen ajustes funcionales en Service Catalog y Service Point, junto
con mejoras de usabilidad en xFlow, asegurando compatibilidad con Oracle 11g-19¢c, y con CA Process
Automation 4.4 CP4, alineandose con las directrices de seguridad y estandares corporativos definidos por la
organizacion.

CA Service Management version base 17.4 consiste en proveer una plataforma integrada de gestion de
servicios empresariales que incluye Service Desk Manager, Service Catalog, Asset Portfolio Management,
xFlow y Service Point, ofreciendo capacidades de gestién de incidentes, problemas, cambios, solicitudes y
activos bajo un modelo ITIL, con soporte para bases de datos Oracle (11g—19c) integracion con EEM para
autenticacion, compatibilidad con CA Process Automation para automatizacién de flujos, y mejoras en
seguridad, usabilidad y reporting respecto a versiones anteriores, consolidando en una sola suite la
administracién de servicios, la experiencia del usuario final y la eficiencia operativa de TI.
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SDM / Implementacion de la CMDB

Alcance: Implementacion de la base de datos de gestion de la configuracién (CMDB) dentro de la plataforma
CA Service Management, de la version 17.4.3.0 (RU3) a la version 17.4.4.0 (RU4). El objetivo principal es
consolidar en un repositorio centralizado la informacién de los elementos de configuracién (CI) y sus
relaciones, permitiendo una vision integral de la infraestructura tecnoldgica y facilitando la gestion de
incidentes, problemas y cambios bajo las practicas de ITIL. Con la actualizaciéon a RU4, se incorporan mejoras
de seguridad como HTTP Strict Transport Security (HSTS) y optimizacion del SSL Configurator, ademas de
correcciones en APIs REST/SOAP, GRLoader y procesos criticos de SDM, lo que asegura mayor estabilidad y
confiabilidad en la integracion de la CMDB. La implementacion contempla la configuracion inicial del esquema
de la CMDB, la definicion de clases y atributos de CI, la integracion con Service Desk Manager y fuentes
externas de inventario, asi como la validaciéon de seguridad y control de acceso, garantizando que los datos
criticos de la infraestructura se gestionen bajo las politicas corporativas y estandares definidos por la
organizacion.

Se contempla la implementacion inicial de la CMDB en el ambiente de pruebas como primera fase, donde se
aplica la actualizacion a 17.4.4.0 (RU4) y se configura el modelo de datos, se cargan los primeros elementos
de configuracion y se valida la integracion con Service Desk Manager y los procesos de gestion de servicios.
En esta etapa se ejecutan respaldos de la base MDB, se revisan los prerequisitos técnicos y se definen los
casos de prueba funcionales para asegurar que la CMDB refleje correctamente la infraestructura y sus
relaciones, asegurando que la implementacion de la CMDB junto con las mejoras de RU4 aporte trazabilidad,
control y eficiencia en la gestion de servicios de TI.

SDM / Implementacion de la Gestion de Problemas

Alcance: Implementacion del proceso de Gestion de Problemas dentro de la plataforma CA Service
Management. El objetivo principal es establecer un marco formal para la identificacion, analisis y resolucion
de problemas recurrentes en la infraestructura de TI, asegurando la eliminacion de causas raiz y la reduccion
de incidentes repetitivos. Con la actualizacién a RU4, se incorporan mejoras de seguridad como HTTP Strict
Transport Security (HSTS) y optimizacion del SSL Configurator, ademas de correcciones en APIs REST/SOAP,
GRLoader y procesos criticos de SDM, lo que garantiza mayor estabilidad y confiabilidad en la gestion de
problemas. La implementacién contempla la configuracion de workflows en Service Desk Manager para el
registro y seguimiento de problemas, la integraciéon con la CMDB para relacionar elementos de configuracion
afectados, y la automatizacién de procesos mediante CA Process Automation (ITPAM), asegurando
trazabilidad, control y alineacion con las practicas de ITIL y los estandares corporativos definidos por la
organizacion.

Se contempla la implementacion inicial en el ambiente de pruebas, donde se aplica la actualizacion a 17.4.4.0
(RU4) y se configuran los flujos de trabajo, roles y plantillas necesarias para la gestion de problemas. En
esta etapa se ejecutan respaldos de la base MDB, se revisan los prerequisitos técnicos y se definen los casos
de prueba funcionales para validar la correcta identificacion de problemas, su relacion con incidentes y Cls
en la CMDB, y la ejecucion de procesos automatizados en ITPAM. Una vez validada la operacion integral en
pruebas —incluyendo la creacién, analisis y resolucién de problemas, asi como la generacion de reportes
asociados— se procede a planificar la migracion hacia el ambiente de produccion, asegurando que la
implementacion de la Gestion de Problemas junto con las mejoras de RU4 aporte estabilidad, eficiencia y
valor agregado en la gestién de servicios de TI.
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SDM / Implementacion Incidentes de Seguridad

Alcance: Implementacion del proceso de gestion de Incidentes de Seguridad dentro de la plataforma CA
Service Management. El objetivo principal es establecer un marco formal para el registro, clasificacion,
analisis y resolucién de incidentes relacionados con la seguridad de la informacién, garantizando trazabilidad,
control y respuesta oportuna ante eventos que puedan afectar la operacion de TI. Con la actualizacién a
RU4, se incorporan mejoras de seguridad como HTTP Strict Transport Security (HSTS) y optimizacion del
SSL Configurator, ademas de correcciones en APIs REST/SOAP, GRLoader y procesos criticos de SDM, lo
gue asegura mayor confiabilidad en la gestién de incidentes sensibles. La implementacion contempla la
configuracion de workflows especificos en Service Desk Manager para incidentes de seguridad, la integracion
con la CMDB para identificar elementos de configuracion afectados, y la automatizacion de procesos de
escalamiento mediante CA Process Automation (ITPAM), alinedndose con las practicas de ITIL y las politicas
corporativas de seguridad definidas por la organizacion.

Se contemple la implementacion inicial en el ambiente de pruebas, donde se aplica la actualizacién a 17.4.4.0
(RU4) y se configuran los flujos de trabajo, roles y plantillas necesarias para el registro y tratamiento de
incidentes de seguridad. En esta etapa se ejecutan respaldos de la base MDB, se revisan los prerequisitos
técnicos y se definen los casos de prueba funcionales para validar la correcta identificacion de incidentes, su
relacion con CIs en la CMDB vy la ejecucidon de procesos automatizados en ITPAM. Una vez validada la
operacion integral en pruebas —incluyendo la creacion, clasificacion, escalamiento y resolucion de incidentes
de seguridad, asi como la generacion de reportes asociados— se procede a planificar la migracion hacia el
ambiente de produccién, asegurando que la implementacion de la gestién de Incidentes de Seguridad junto
con las mejoras de RU4 aporte robustez, eficiencia y valor agregado en la proteccion de los servicios de TI.

SDM / Implementacion flujo de tareas en requerimientos.

Alcance: Implementacion del flujo de tareas en requerimientos dentro de la plataforma CA Service
Management. El objetivo principal es optimizar la gestion de solicitudes mediante la definicion y
automatizacién de tareas asociadas a cada requerimiento, garantizando trazabilidad, control y cumplimiento
de los procesos de atencién. Con la actualizacién a RU4, se incorporan mejoras de seguridad como HTTP
Strict Transport Security (HSTS) y optimizacion del SSL Configurator, ademas de correcciones en APIs
REST/SOAP, GRLoader y procesos criticos de SDM, lo que asegura mayor estabilidad y confiabilidad en la
ejecucion de flujos de tareas. La implementacion contempla la configuracién de workflows en Service Desk
Manager y Service Catalog, la integracion con la CMDB para relacionar elementos de configuracion afectados,
y la automatizacion de procesos mediante CA Process Automation (ITPAM), alinedndose con las practicas de
ITIL y los estandares corporativos definidos por la organizacion.

Se contempla la implementacion inicial en el ambiente de pruebas, donde se aplica la actualizacion a 17.4.4.0
(RU4) y se configuran los flujos de trabajo, roles y plantillas necesarias para la gestion de tareas dentro de
los requerimientos. En esta etapa se ejecutan respaldos de la base MDB, se revisan los prerequisitos técnicos
y se definen los casos de prueba funcionales para validar la correcta creacion, asignacion, seguimiento y
cierre de tareas asociadas a requerimientos. Una vez validada la operacién integral en pruebas —incluyendo
la trazabilidad de tareas, la integracion con ClIs en la CMDB y la ejecucion de procesos automatizados en
ITPAM— se procede a planificar la migracion hacia el ambiente de produccion, asegurando que la
implementacion del flujo de tareas en requerimientos junto con las mejoras de RU4 aporte eficiencia, control
y valor agregado en la gestidn de servicios de TI.
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6. ITCA. CA Client Automation. Es una plataforma integral de gestion, administracion y automatizacion
del ciclo de vida de dispositivos y endpoints dentro de una organizacién, incluyendo computadores,
laptops, servidores y equipos remotos. Lo que hace ITCA es centralizar y automatizar tareas criticas
como inventario, distribucion de software, aplicacion de parches, control remoto y cumplimiento de
politicas, garantizando que todos los dispositivos estén actualizados, seguros y operativos sin
intervencién manual constante.

ITCA aporta un valor significativo al permitir una operacion mas eficiente, reduccion de costos
operativos, mejoras en seguridad, menor intervencion del personal técnico y una gestion unificada,
incluso en entornos distribuidos o con usuarios remotos.

Permite la gestion centralizada de los recursos informaticos, incluida la implementacion de software,
parches y la gestion de activos.
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& Asset Management = Z
Deployment
&) A user Accounts DSM Deployment wizard.

Deplc

%
&2 05 Installations . MDM Integration
&) Infrastructure Deployment Wizard < Launch MDM web based url to view MDM console

s
ly deploy, configure or remove software on computers

€ m O 8 s R & a8 ™~ H
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Plan de trabajo:

tal de horas

Tareas

Despliegue de Nuevas Licencias de ITCA Sesiones semanales de seguimiento y apoyo. Revision de Logs de despliegue 21,0
2 Levantamiento de Informacion Sesion de levantamiento de informacién 1,0
9 Revision de Prerrequisitos - Hardware- Software - Comunicacion 1,0
10 Configuracion de Servidores - Hostname - Dominio 0,0
11 Prerre Instalacion de Agente y Servicio de Servidor de Escalabilidad 4,0
12 Actualizacién a CU 7 1,0
13 Pruebas Funcionales 1,0
14 Preparacion y Despliegue Balanceo de carga de Agentes en Servidores de Escalabilidad 1,0
12 Optimizacién de Motores de Procesamiento Revisién de Engine Existentes - Solicitud de aumento de RAM Servidor Domain Manager é’g
17 Creacion y Configuracion de Motores de Procesamiento de Informacion 3,0
18 . - Creacion de 100 queries para Grupos Organizacionales 1,0
19 Creacién de Grupos Organizacionales & - i e 100 g‘rupos Organizacionales 1,0
Actualizacion Manual Administrador
20 Actualizacién de Documentacion Existente  |Actualizacion Manual Remote Control 50
Actualizacién Manual Web Console Patch Manager
21 Levantamiento de Informacion Sesion levantamiento Informacion - Grupos Seguridad- Permisos - Reportes - Politicas 1,0
22 Creacion de Grupos de Seguridad en DA 0,0
23 Creacion de Grupos de Seguridad Verificacion de Grupos de Seguridad Existentes en DA 0,0
24 Configuracion de Grupos de Seguridad y permisos en Perfiles de Seguridad de ITCA 3,0
;Z Creacion y automatizacion de Reportes Creacion - Personalizacion de 5 Reportes seglin Requerimiento SNR g’g
ig Automatizacién y Configuracion Implementacién de Politicas de Automatizacién Creacion de Politicas de Automatizacion g:g
29 Pruebas Funcionales 1,0
:g Creacion y Configuracion de Firmas Personalizadas é’g
A
2 Monitoreo de Usabilidad de Software |- i de Collect Taks de Usabilidad de Software L
34 Manual de Uso y Configuracién 4,0
35 Levantamiento de Informacion Sesidn levantamiento Informacion - Paquetes de Software - Creacion de Tickets 1,0
36 ” Creacion de Paquetes de Software 3,0
37 Creacién de Paquetes de Software Pruebas de despliegue de paquetes 1,0
38 - ” : 1,0
39 Catalogo y Servicios Integracion ITCA - SDM Creacién deTickets Configuracién Servidor SDM 0:0
40 Pruebas Funcionales 1,0
41 A i Manual de Creacidn y Despliegue de Software 1,0
42 Actualizacién Documentacion Actualizacién Memoria Tecnica de Arquitectura 1,0
43 Levantamiento de Informacion Sesién levantamiento Informacién - Software - Usuarios - Grupos 1,0
Parametrizacion del Modulo de Autoservicio de |, . " A
Asignacion de los Paquetes a los grupos Organizacionales 1,0
Software
45 Detencién de Servicios 1,0
46 Backup Base de Datos 0,0
47 SnapShot servidores existentes Domain Manager y Servidores de escalabilidad 0,0
48 Copia de seguridad configuraciones, WAC, WEB Console, OSIM 3,0
49 Instalacion de 14.6 5,0
50 Actualizacion a Nueva Version 14.6 Pruebas funcionales en el DM 3,0
51 Actualizacion y Configuracion Despliegue Actualizacion 14.6 hacia servidores de escalabilidad 4,0
52 Pruebas funcionales en los SS 3,0
53 [Despliegue de actualizacion a los Agentes 3,0
54 Creacion politica despliegue automatico 1,0
55 Pruebas finales. 3,0
56 Actualizacién Memoria Técnica Instalacién 14.6 2,0
57 Actualizacién Manual Administrador 4,0
58 Actualizacién Documentacion Actualizacién Manual Remote Control 1,0
59 Actualizacién Manual Web Console Patch Manager 1,0
60 Actualizacién Memoria Tecnica de Arquitectura 1,0

ITCA / Despliegue de Agentes IT Client Automation.
Implementacién gradual de 2.000 licencias adicionales, alcanzando un total de 5.500 agentes.

Alcance: Instalacion del agente en estaciones y servidores objetivo, validacién de conectividad, verificacion
de inventario y confirmacion del estado operativo del agente.

o Despliegue por grupos organizacionales (sedes/unidades) en ciclos semanales o quincenales.

e Validacion post-instalacion, revision de errores comunes y bloqueantes.

e Monitoreo de la tasa de éxito y analisis de fallas.
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ITCA / Ampliacion de la Infraestructura de Escalabilidad.

Alcance: Aprovisionamiento e instalacion de 3 nuevos servidores de escalabilidad para soportar los 5.500
agentes proyectados. Evitar sobrecarga de la plataforma y mantener tiempos adecuados de escaneo y
respuesta.

Solicitud y gestién del requerimiento técnico (hardware/software).

e Instalacién de los servidores de escalabilidad.

e Configuracién de motores y procesos propios del Scalability Server.

e Balanceo de carga y redistribucion de agentes.

ITCA / Actualizacion de ITCA a la version 14.6

Migracion hacia la version 14.6, prevista para implementarse aproximadamente seis meses después de su
lanzamiento oficial.

Alcance: Mantener la plataforma actualizada, mejorar rendimiento y seguridad, y asegurar compatibilidad
futura.

ITCA / Creacion de Grupos Organizacionales

Alcance: Segmentacion de agentes por unidad, sede o funcidn para facilitar la gestion y los reportes.
e Mapeo y validacién de las 190 ORIP y dependencias centrales.
e Definicion de una nomenclatura estandar para los grupos.
e Creacion de queries y grupos organizacionales.

ITCA / Creacidon de Grupos de Seguridad

Alcance: Implementacion de grupos en Active Directory para asignar roles y permisos dentro de ITCA.
Roles: Administracion, despliegue de software, soporte remoto, reportes.

e Construccidon de matriz de permisos por rol.

e Creacion de grupos en AD y asociacion con roles dentro de ITCA.

ITCA / Automatizacion y Configuracion

¢ Implementacion de Politicas Automatizadas Descripcion: Implementar al menos 5 politicas
basadas en consultas, software o eventos.

e Optimizacion de Motores de Procesamiento: Ajuste de engines para mejorar desempefio y
eficiencia en la recoleccion de inventarios.

e Creacion de Reportes Personalizados: Desarrollo de 5 reportes (Inventario de software, estado
de despliegues, estado de agentes, uso de aplicaciones criticas, sesiones de control remoto).

e Automatizacion de Reportes: Programacion automatica diaria/semanal/mensual de los reportes
personalizados.

¢ Monitoreo de Usabilidad de Software: Activacion de métricas de uso para al menos dos
aplicaciones priorizadas para generar reportes con informacién de uso real.
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ITCA / Catalogo y Servicios

e Creacion de Paquetes de Software: Desarrollo de 5 paquetes de software para
autoservicio, politicas de despliegue y gestidn operativa.

e Activacion del Médulo Software Delivery Catalog: Habilitacion del catdlogo de autoservicio
para instalacion o desinstalacion de software por parte del usuario final.

e Integracion ITCA—SDM para Creacion Automatica de Tickets: configuracion de disparadores
de tickets automaticos en SDM., Para: Fallas en instalacion de paquetes, deteccion de software no
autorizado y agentes en estado critico o inactivo.

7. IM. CA DX Infrastructure Management (DX NetOps): Es una plataforma unificada de monitoreo,
observabilidad y gestion proactiva de la infraestructura TI que supervisa en tiempo real servidores,
redes, bases de datos, aplicaciones, nubes y dispositivos criticos; lo que hace IM es detectar fallas y
degradaciones antes de que impacten al negocio, generar alertas inteligentes, correlacionar eventos,
automatizar acciones de remediacion, visualizar KPIs en dashboards, analizar capacidad y experiencia
del servicio, e integrarse con herramientas como SDM para la creacion automatica de incidentes y el
seguimiento end-to-end.

Sus funcionalidades clave incluyen monitoreo en tiempo real, alertamiento y priorizacién, correlacion y
diagndstico, automatizacion, gestion de capacidad, observabilidad de servicios, soporte multicloud y
multiplataforma, y operacién integrada con Service Desk. Para el cliente, IM genera un alto valor al
reducir tiempos de caida y MTTR, anticipar fallas, optimizar costos operativos y capacidad, mejorar la
eficiencia del equipo TI, aumentar la disponibilidad de servicios, y garantizar continuidad del negocio
con decisiones basadas en datos.

Esencial para monitorear y gestionar la infraestructura de TI de manera proactiva, identificando y
resolviendo problemas antes de que afecten a los usuarios finales.
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Plan de trabajo:

Total de horas

Actividad

Actualizacion DX Spectrum

327
Vobo Priorizacion
cliente

Descarga de medios de instalacion Spectrum

Copia de Seguridad Servidor SpectroServer - Snapshot Vmware

Copia de Seguridad Servidor OneClick Snapshot Vmware

Copia de Seguridad Catalogo y modelos

Copia de Seguridad Base de Datos de Reportes

Copia de Seguridad Base de Datos DDM

Upgrade Rol SpectroServer 23.3.13 a 24.x

O |N[(a|n|[D|W[IN =

Upgrade Rol OneClick y Spectrum Reporting 23.3.13 a 24.x

10 Tareas Post-Upgrade SpectroServer

11 Tareas Post-Upgrade OneClick

12 Subir Servicios de la aplicacion

13 Pruebas de Accesos Aplicacion

14 Actualizacion DX Performance Management

15 Descarga de los medios de instalacion para el Upgrade

Instalacion y/o Actualizacion de paquetes Linux:

dialog, mcelog, zip, unzip, chrony, libcap, fontconfig, libaio, libaio-devel, numactl-libs, wget, ncurses-libs,

17 snapshots del servidor Data Repository

18 snapshots del servidor Data Aggregator

19 snapshots del servidor Data Collector

20 snapshots del servidor NetOps Console

21 Copia de Medios en Servidor Data Repository

22 Copia de Medios en Servidor Data Aggregator

23 Copia de Medios en Servidor Collector

24 Copia de Medios en Servidor NetOps Console

25 Copia de Seguridad Base de Datos Vertica

26 Copia de Seguridad Configuraciones Data Aggregator

27 Copia de Seguridad Configuraciones NetOps Console

28 Actualizacion Aplicacién NetOps Console

29 Actualizacion Aplicacion Data Repository

30 Actualizacion Aplicacién Framework Data Aggregator

31 Actualizacion Aplicacion Collector

32 Forzado de Sincronizacion de Datos

33 Labores Post-Upgrade

34 Validacion de la actualizacion NetOps Portal

35 Validacion de la actualizacion Data Repository

36 Validacion de la actualizacion Data Aggregator

37 Validacion de la actualizacion Data Collector

38 Actualizacion DX NFA Analizador de Trafico

39 Descarga de medios de instalacion Harvester y Consola

40 Copias de seguridad Snapshot VMware NFA

41 Copia de seguridad Base de datos Harvester

42 Copia de seguridad Base de datos Console

43 Configuracion de prerrequisitos para la instalacion

44 Actualizacion Harvester

45 Actualizacion NFA Console

46 sincronozacion integracion con NetOps Console

47 Pruebas de funcionamento

= IN|WWIN[WIWIN[IN|IO[R P[RR WINININ[WIWWIN|W[R =R ]|= NN W INO(R|Rlwwlwjln|w[wlw NN [O
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48 MONITOREO DE DISPOSITIVOS DE COMUNICACIONES DE LOS CANALES DE INTERNET 0
49 Listado de los dispositivos de comunicaciones data center principal 0
50 Listado de los dispositivos de comunicaciones data center externo 0
51 Descubrimiento en CA Spectrum Dispositivos de comunicaciones Data center principal 2
52 Descubrimiento en CA Spectrum Dispositivos de comunicaciones Data center externo 2
53 Descubrimiento en DX NetOps Dispositivos de comunicaciones Data center principal 2
54 Descubrimiento en DX NetOps Dispositivos de comunicaciones Data center externo 2
55 Agrupacion en Global Collection 1
56 Asignacion de Llave de seguridad y control de acceso 1
57 Creacion de Politica de notificacion 1
58 Creacion de Grupo NetOps 1
59 Creacion de menu 1
60 Creacion de Dashboard 2
61 Creacion de Perfil 1
62 Monitoreo Y Ajustes Servidores Exalogic 0
63 Listado de Servidores de Exalogic 0
64 Redescubrmiento y validacion en dispositivos Spectrum 2
65 actualizacion Agrupacion en Global Collection 2
66 ajustes de la linea base de monitoreo (CPU-MEM) 2
67 Creacion de monitoreo procesos criticos 2
68 Creacion de Politica de notificacion 1
69 Redescubrimiento y validacion enDX NetOps 2
70 Creacion de Grupo NetOps 2
71 Creacion de menu 2
72 Creacion de Dashboard 3
73 Creacion de Perfil 2
74 Monitoreo Y Ajustes Tableros de Control y Sevicios actualizados 0
75 Levantamiento de Informacion de Servicios 6
76 Actualizacion Tablero de Control Dispositivos 15
77 Actualizacion Tablero Servicio SIR 6
78 Actualizacion Tablero Servicio VUR 8
79 Ajustes en modelos de servicios SISG 6
80 Ajustes en modelos de servicios Portal Web 6
81 Ajustes en modelos de servicios SIDT 6
82 Ajustes en modelos de servicios VUR 9
83 Ajustes en modelos de servicios SIR 9
84 Ajustes en modelos de servicios Portales aplicaciones 5
85 Integracion DX Spectrum casos en Service Desk 0
86 Integracion ServiceDesk con Spectrum 6
87 Definicion de Plataforma gue abre Incidentes 6
88 Creacion de plantillas de Incidentes 6
89 Creacion de Policias de Incidente 6
90 Creacion de Tipos de Problemas 6
91 Creacion de Filtros de alarmas 6
92 Creacion de Script de alarmas 8
93 Configuracion de Integracion CMDB-Spectrum 3
94 Creacion de Script exportacion de CI en Spectrum 3
95 Creacion de politica de Exportacion a CMDB 3
96 Monitoreo Orientado al Servicio 0
97 Levantamiento de Informacion de Servicios Servicios 6
98 Creacion de modelo de Servicio OSB 0
99 Creacion de modelo de Servicio Content 0
100 |Creacion de modelo de Servicio Nodo Central 0
101 Creacion de modelo de Servicio Nodo Sara 0
102 |Creacion de monitores para Procesos Capa Media 4 Apps 0
103  |Creacion de monitores para Servidores DBs 4 Apps 0
104  |Creacion de monitores para puertos 4 Apps 0
105  |Creacion de monitores para Portales Web Aplicaciones 4 Apps 0
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106  |Monitoreo URLs Aplicaciones Servicios de Negocio
107 |Entrega de Listado de URLs de las aplicaciones

108  |Configuracion de Prerrequisitos de conectividad para las URLs
109  |Configuracion de Perfiles de Descubrimiento

110  |Creacion de Grupo de URLs

111 |Creacion de Reglas de Notificacion

112 Creacion de Grupo en NetOps

113 |Creacion de Tablero de Control de URLs NetOps

114 [Configuracion de perfiles de Acceso

115 Monitoreo Servidores Oracle

116 |Listado de Servidores de Oracle

117  |Redescubrmiento y validacion en dispositivos Spectrum
118 |actualizacion Agrupacion en Global Collection

119  [ajustes de la linea base de monitoreo (CPU-MEM)
120 Creacion de monitoreo procesos criticos

121 Creacion de Politica de notificacion

122 |Redescubrimiento y validacion enDX NetOps

123 Creacion de Grupo NetOps

124 |Creacion de menu

125  |Creacion de Dashboard

126 |Creacion de Perfil

127  |Monitoreo Dispositivos Solucion de Backup
128  |Listado de los dispositivos de Backup

129  |Compilacion de Archivos de MIBs

130  |Descubrimiento en CA Spectrum Dispositivos

131  |Descubrimiento en DX NetOps Dispositivos

132 |Agrupacion en Global Collection

133 |Asignacion de Llave de seguridad y control de acceso
134  |Creacion de Politica de notificacion

135  |Creacion de Grupo NetOps

136  |Creacion de menu

137  |Creacion de Dashboard

138  |Creacion de Perfil

152  |[Documentacion

153 Documento actualizacion Spectrum

154  |Documento actualizacion DX NetOps Performance
155  |Documento actualizacion NFA

WIWWIO|=[N|FR[R|P|=[R|INNWO|IOIN[WINININI=INININ|IN[O|O|IN|WININ|IRlwlw|o|o

IM / Actualizacion Soluciones de Software Observabilidad

Alcance: La actualizacion continua de las versiones del Software garantiza acceder a soporte continuo por
parte del fabricante, ya que las versiones antiguas de productos van perdiendo el soporte y para su atencion
de incidentes fabrica solicita estar en las Ultimas versiones de producto, ademas las Ultimas versiones de
producto corrigen y/o amplian funcionalidades segun sus caracteristicas. La solucion de Observabilidad de
DX Spectrum va de la version 23.3.13 a la version 24.3.13.
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0oy NetOps Spectrum OneClick Console - Google Chrome = O
A Notsecure  192.168.239.46/spectrum/common/do/about?aboutAppNa... & .i,

DX NetOps Spectrum OnecClick Console
Version 24.3.13.0.7

CA Technologies, & Broadeom Comgan Contact Support
Copyright @ 2025 All Rights Reserved,

This software is protected by Copyright law and international treaties. Unauthorized
reproduction or distribution of this software may result in civil and criminal penalties. This
software incorporates the following issued U.S. patents and foreign patents, other patents
pending: 5,261,044; 5,205,244; 5,436,909; 5,504,921; 5,550,955; 5,590,120;
5,649,103; 5,666,481; 5,606,486; 5,706,436; 5,734,642; 5,748,781; 5,751,933;
5,751,965; 5,768,501; 5,777,549; 5,793,362; 5,812,750; 5,822,305; 5,832,503;
5,872,928; 5,907,696; 6,000,045; 6,014,697; 6,049,828; 6,057,757; 6,064,304;
6,115,362; 6,131,112; 6,205,563; 6,233,623; 6,243,747; 6,255,943; 6,374,293;
6,373,383; 6,430,712; 682272 AU; 681972 AU; 69132279.1 DE; 0737920 FR; 0737920
GB; 685335 AU; 69132280.5 DE; 0737921 FR; 0727921 GB; 711060 AU; 69608107.5 DE;
0838056 FR; 0828056 GB; 574572 AU; 720061 AU; 700957 AU; 699509 AU; 69611542.5
DE; 08655698 FR; 0865698 GB; 702607 AU; 715918 AU; 720079 AU. Subject to DX NetOps
Spectrum license agreements enclosed with this software. This notice shall be marked on
any reproduction of this computer software, in whole or in part.

DX NetOps Spectrum User Community,
Harness social media to unlock mare value from DX NetOps Spectrum.

‘ Close |

IM / Monitoreo de Dispositivos de Comunicaciones de los Canales de Internet

Alcance: Los canales de Datos y Canales de Internet es un servicio ofrecido por un tercero, dicho servicio
es un componente critico y cualquier falla o intermitencia del servicio compromete la prestacion de los
servicios misionales de la entidad, por lo anterior es primordial garantizar el monitoreo continuo de dichos
canales.

IM / Monitoreo y Ajustes Servidores Exalogic

Alcance: La plataforma conjunta de los servicios de almacenamiento, aplicaciones y servicios de
infraestructura conexos de los Exalogic es una parte fundamental que soporta las aplicaciones criticas de la
entidad; por lo anterior se hace indispensable garantizar un monitoreo continuo sobre dicha plataforma.
Configuraciones necesarias para realizar el descubrimiento y monitoreo de los elementos de la plataforma
de Exalogic

F T 006 Revision: 2 | Fecha de Creacién Formato: Agosto 19 de 2011
DOCUMENTO CONFIDENCIAL MSL Distribuciones & CIA S.A.S.




INFORME MENSUAL © BROADCOM

File Wiew Tools Help Device Search:  [192.168.131.31 Go
Navigation Y| Contents: Servidores Exalogic CCA Lo |
Explorer | Locater| Users| Alarms | Topology List | Events| Information|
Name = vEV |V A) aw BB X F Bswow =] | Displaying 121 of 121
£ semicio &!"Eid'd 5 - Condi Name ~ Model Cli Network Add Host Name & Type A Model T
& Servicio SIR logie X4-2 (145) wnNmDn I \:Ted rod01 |W kst IESSSE 1:?‘:‘:; 146 = S Ny'l;ESNMP Li Hi LDEy
> jorma 2104acmpr orkstation-Server == X iost_Dev
=) Serviclo SIR-ECAXS 2|(110) @ Normal elgd4admyvunc Workstation-Server  [10.114.4.157 Net-SNMP Linux Host_Dev
3 Servicio VUR (47) 1 W Normal elDdadmwsxro1 Workstation-Server  |10.114.4.32 systemEDGE Host Host_sy
& Servidores APM (2) @ Normal elbdcn01.snr local 192.168.235.11 Net SNMP Linux Host_Dev
3 Servidores Bachue (1) W Normal l04cn02 snr_local Workstation-Server  [192.168.235.12 Net-SNMP Linux Host_Dev
(3 Servidores CA Identity IGA (50) 7 @ Normal el04cn03.snr_local Workstation-Server  [192.168.235.13 Net- SNMP Linux Host_Dev
e W Normal l04cn04.snr_local Workstation-Server  [192.168.235.14 Net-SNMP Linux Host Dev
El ) Semvidores CA-Broadoom (11) ¥ Normal el4¢n0S snr local Workstation-Server |192.168.235.15 Net-SNMP Linux Host_Dev
& Servidores Exadata ¥ Normal el04cn06.snr local \Workstation-Server  [192.168.235.16 Net-SNMP Linux Host_Dev
B Servidores Exalogic CCA (121) @ Normal el4cn07.snr local Workstation-Server  [192.168.235.17 Net SNMP Linux Host Dev
& Sewidores Exalogic CCP (77) W Normal el4cn08.snr_local Workstation-Server  [192.168.235.18 Net-SNMP Linux Host Dev
Normal l4cn09.snr.local Workstation-Server  [192.168.235.19 Net-SNMP Linux Host Dev
& Senvidores Bxalogic X32
. W Normal eldcni0.snr.local Workstation-Server  [192.168.235.20 Net-SNMP Linux Host Dev
L& Servidores Exalogic X6-2 (121) @ Normal eldcnit.snr local Workstation-Server  |192.168.235.21 Net-SNMP Linux Host Dev
[ Servidores Exalogic-All (254) 1 = 211019 err toeat r—— 19 168 725 99 \at.SMAD Ui boer _'_l
[& Servidores Exentos (1) !
& Senvidores Folio (36) la 1
& Senvidores IM (12) 1 Component Detail: Servidores Exalogic CCA of type GlobalCollection
L& Servidores Intranet (2) ciancors | Alarms | Cleared Alarms History | Evems | Awibues | P |
[ Servidores IRIS (54) 15 18 Information Host Configuratio Root C
& Senvidores Nodo Central (4)
3 Servidores Dffice365 (24) 1 1
3 Servidores OVM CCA (16)
(L& Servidores OVM CCP (5) ! Servidores Exalogic CCA
& Servidores PCA XB-2 (31) 1 T
3 servidores Portal (4)
& Senvidores SIDT (3)
3 Servidores SIN (1) 1
L
Spectrum “ .=
L I oggedi on 1-1214:80 Change Passwerd ] | 3

IM / Monitoreo y Ajustes Tableros de Control y Servicios actualizados

Alcance: Mejora y ajuste de la capa de presentacion de los diferentes tableros de control que representan
las diferentes plataformas monitoreadas, ya que debido a los diferentes cambios por renovacién tecnoldgica
y/o actualizaciones en las diferentes aplicaciones a menudo se deben de ajustar los tableros de control en
donde se ofrece la capa de Observabilidad de la aplicacion.

(£l

FEile View Tools Help

Contents: All Devices Sedes

Alarms T°D°'°9YI Lisl] Evemsl lnformation[

B2 w -2 8 4B xF |=nfr JQ R

SUPERINTENDENCIA
DE NOTARIADO
& REGISTRO
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VARE

[

Eile View Iools Help

Device Search:

Contents: Servicio VUR

Alarms  Topology | List | Evemts | information|

B e ~@ 2 E &

B e x &F [=nfm o Q Q&

Spectrum |

I on

121480 Change Password

All Groups

Overview vServers Exalogic PCA X8-2

Table Average - Memory

B Sites vServers Exalogic PCA X8-2
Timeframe: Last Hour
A Critical Status

WMetric Calculste Level: by Device
@ Major Sarus @ Miner Status.

Resolution: 4 Folled Dats
& Normal Status

T

Group/Device Name Utilization - Average

L | Total - Average

Used - Average

@/ ‘ Last Hour

® ‘ | Today 12:58 PM to 1:58 PM

Free - Average

Utilization - Minimum

P ]

Utilization - Maximum

B wserersExslogicPCAXE-2 @ 40.45% @ 3368 @ 147cB @ 17168 @ 239 A 9967%
o= ovcamn06r A s561% @ 376.1G8 @ 3746GB @ 156GB A 5357 A 9967%
o 035012 A ssn ® #7368 @ 64G8 @ s197M8 A 9503% A s25%
o =i030td03 @ s293% @ 17G8 @ 1sce @ s47.2MB @ s2351% @& sz
o= el030td04 @ 83.83% @ 117G8 @ 98GB @ 1368 @ 8345% @ 8419%
|soerpmes Page|  1]ef20 B Bl Displaying 1 -5af 98
Servicio SIR PCA X8-2 Last Hour ® ‘ |Tuday12:59 PM 10 1:59 PM @ | H
Table Average - CPU A o @

@ Site: Servicio SIR_PCA XB-2

Timeframe: Last Hour
A Critical Status.

Resolution: A5 Polled Data
@ Normal Status

Wetric Caiiculate Level: by Device
@ Major Serus @ Minor Status

Group/Device Name L utilization - Minimum Utilization - Maximum

BB servicio SIR_PCAXE2 @ = @ o007 @ 2o
e =I03sir0.snr local @ zos% @ o99n @ 5283
o £l045iF07 @ &8 @ 135% @ 184%
o =I03sir02.snr local @ 435% @ omn @ 1522%
o El035ir04.50 local @ 438 @ o045% @ 15343
o =I03sir06.snr local @ 335% @ 151% @ 1085
o= 20357705507 local @ 8% @ 109% @ 921%
o el03sir08.snr local Q@ 225% @ 0954 @ 533%
o £I035ir03.501 0] @ 237% @ omn @ s99%
o el04sir08.snr local @ 039% @ 0084 [ REE

per page Displaying 1 - 10 07 13
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A
File View Tools Help
Navigation Y| Contents: SNR_Senvicio Portal Web <
Explorer | Locater | Topology | List|
Neme & X F |zomfor -] Q &
q
"5 SNR_Servicio Portal Web - | E}
© s &

%} Portal_App_Process (3)

Portal_DB_Servers (2)

Portal Web (1)

SNR_Servicio SIDT (5)

Sidt_Manejado WebLogic_Process (2)
Sidt_Manejado WebLogic_Server (2)
Sidt_webLogic_Console_Process (1)
Sidt_WebLogic_Console_Server (1) O m—

Aplicacion SIR (2) Component Detail: SNR_Servicio Portal Web |

Identidades y Control de Acceso (2)
SNR_Servicio SISG (5) Information Outage Hmw] Current Outages | |
¥ Sisg_App_Process (1) =
Sisg_App_Server (1) E Outage Summary From Oct 24, 2025, 2:11:38 PM COT 1o present
Sisg_DB_Process (2)
Sisg_DB_Servers (2) X
Sisg Portal Web (1) Mean Time To Repair 0 Days + 07:40:02
SNR_Servicio VUR (18) Total Up Time 30 Days = 08:32:19

1 SNR_VUR_BAM (1)

SNR_VUR_BANCARIZAGION (2) Total Down Time 0 Days + 15:20:04
SNR_VUR_BANCARIZACION_FOLIO (2) | Total Degraded Time 0 Days +00:00:00 s
SNR_VUR_CONSOLA_ADMON (2) Total Slightly Degraded Time 0 Days + 00:07:57 @ = upTime (97.921%)
SNR_VUR_INTEGRADOR (1) Total Maintenance Time 0 Days + 00:00:00 @ = Down Time (2061%)
SNR_VUR_NODO_CENTRAL (1)

SNRVUR_OAS (1) Total Loss Of Management Time 0 Days + 00:00:00 % Slightly Degraded Time (0.018%)

SNR_VUR_OBSOLETOS_FOLIO (1)
SNR_VUR_OBSOLETOS_SIR (1)

% SNR_VUR_OSB (2) =jfl<l - ‘ .
— | 20% O]
pectrum | — e 121280 Changs Pssswor ’ ==

IM / integracion DX Spectrum casos en Service Desk

Alcance: La solucion de Observabilidad al tener un monitoreo en linea permite identificar las fallas sobre la
plataforma de Infraestructura y aplicaciones de una forma inmediata, permitiendo registrar dichos eventos
criticos en la mesa de servicios, con lo anterior se logra obtener un registro automatico que permite no solo
registrar el caso de soporte en SDM si no que lo asigna al responsable de atender el incidente para lograr
una atencion inmediata para la resolucion de los incidentes

IM/ Monitoreo Orientado al Servicio

Alcance: La solucion de Observabilidad permite tener una identificacion de todos aquellos Items de
configuracion de los servicios, de tal forma que con una medicion de disponibilidad conjunta permite medir
todo el servicio como un Unico componente y generar indicadores precisos para conocer cuando el servicio
de alguna aplicacion critica se encuentra fuera de servicio.

IM / Monitoreo URLs Aplicaciones Servicios de Negocio

Alcance: Los servicios Web de las aplicaciones se constituyen en capa de presentacion para el acceso de
todos los servicios tecnoldgicos que ofrece la entidad, dichas URLs al no estar monitoreas dejan sin
Observabilidad a nivel de disponibilidad a los administradores de las plataformas y a los gestores de servicios
tecnoldgicos, es por lo anterior primordial garantizar un monitoreo continuo sobre dichos portales Web de
las aplicaciones. Se tiene un cubrimiento de URLs criticas consideradas por la entidad.

Portales Web Monitoreados.
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LA

File View Tools Help Device Search:

SPM->All Tests = B
Resufts |

Displaying 19 of 19 Monday, Nevember 24, 2025 at 2:18:32PM COT 2

x F & For =

Name TestType ¥ |Source

Last Run Time % Last Run Status ¥ |Status Destination
ttps//ceMificatos SUDEMatariats 0oV co/CEnifcate HTTPS 152.168.239.53 --

[Nov 24, 2025, 2:16:55 PM COT Timeout Timeout Ihttps://centificados supemotariado. gov.ct|
hitps:/ /strategos. supemotariado gov.co/§

P HTTPS 192.168.239.53 Nov 24, 2025, 2:12:39 PM COT Timeout
supernotariado.gov.co/pm HTTPS 192.168.239.53 Nov 24, 2025, 2:17:07 PM COT oK [iL
Qo fee? HTTPS 192.168.239.53 INov 24, 2025, 2:17:07 PM COT 0K
e motariado.gov.co HTTPS 192.168.239.53 INov 24, 2025, 2:15:24 PM COT oK h e motariado.gov.co
/ Sidt/ HTTPS 192.168.239.53 Nov 24, 2025, 2:15:03 PM COT OK https:/ /traditicios. supernotariado.gov.co/'!

1t r.supernotariado. gov.co/si forms_es-ES/loginsnr fee HTTPS 192.168.239.53 Nov 24, 2025, 2:14:53 PM COT oK i mnotariado. i
http: tranet supernotariado Qov.co/ HTTPS 192.168.239.53 INov 24, 2025, 2:13:51 PM COT oK i

itps:/ entos. supernots ido .gov.co/exentos/Login xhtml HTTPS 192.168.239.53 INov 24, 2025, 2:13:14 PM COT oK icheduled s = riado gov

ir. o o HTTPS 192.168.239.53 Nov 24, 2025, 2:12:59 PM COT oK Scheduled htips: upernetariado.gov.co/SNR

hitp://192 168.80.31.7773/siprojweb?2/ HTTP 192.168.239.53 INov 24, 2025, 2:17:07 PM COT Timeout  Timeout 'SiprC
http://192 168.40.7 777 HTTP 192.168.239.53 INov 24, 2025, 2:14:06 PM COT Timeout Timeout
http.// do.gov.c0:8080/CAisd/pdmweb.exe HTTP 192.168.239.53 Nov 24, 2025, 2:12:39 PM COT Timeout Timeout
[htip-//pars supernetariado gov.co HTTP 192.168.239.53 Nov 24, 2025, 2:17:42 PM COT oK Scheduled
htt fe] e ot 40 gov HTTP 192.168.239.53 INov 24, 2025, 2:15:35 PM COT 0K [Schy led
http://° pe! r=pro/ HTTP 192.168.239.53 INov 24, 2025, 2:14:56 PM COT oK Scheduled
[hxp:/ fervew vur.gov.cof HTTP 192.168.239.53 Nov 24, 2025, 2:07:59 PM COT oK Scheduled ./ /W, VUT.QOV.CO/
Plantilla SIR_CDH HTTP INever Been Run Initial Scheduled hitp:/ 2.168.181.10:7778/SNR/inicio.vie
Plantilla SIR_CDA HTTP INever Been Run Initial |Scheduled htep://172 30.1.1237778/SNR/ inicio view

<« C A Notsecure | 192.168.239.49:8181/pc/desktop/page?mn=38qg chtype=r 2000103&startTime=2025-11-24+12%3A588endTime=2025-.. @ & + [ & \(Upcate )

[ @ DX NetOps Alarms Performance Inventory Reports System Health Administration

Al Groups (B

Web Sites B) (@) (@) | Lastour ® | [ Tosay 124pmto 224 pm &

Response Time - Availability: Websites - Service Availability Response Path EAE - B

SPM_Server

213 (Deful)

hd

Neme Avg. Transaction Time - Average L Percent Successtul Atempts - Average Percent Failed Attempts - Average =
st https-hetps2fint do.gov.cor 1025 ms 100% 0% Column Settings

/sieminderagens/form:

erserver-pro/

192.168.239.49:8181/pc/deskiop/paget

IM / Monitoreo Servidores Oracle

Alcance: Los servidores de las bases de datos permiten que las aplicaciones criticas de negocio almacenen
los datos propios de cada aplicacion, dichos servidores son componentes criticos que requieren un monitoreo
continuo que garantice tomar acciones rapidas e inmediatas cuando se presenten fallas en dicha plataforma.

IM / Monitoreo Dispositivos Solucion de Backup

Alcance: La plataforma de Backups garantiza obtener copias de seguridad, la cuales deben de estar
disponibles para ser restauradas en caso que presentarse incidentes que comprometan la disponibilidad,
seguridad e integridad de la informacién, por lo anterior es primordial garantizar un monitoreo continuo
sobre la infraestructura de Backup que informe cuando dicha plataforma presente fallas que impidan su

funcionamiento.
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i

Eile View Tools Help Device Search: [192.168.191.31 Go

Navigation Y| contents: Dispositives Backups g q

Explorer | Locater| Users| Alarms | Topology List | Events | Information |

Name [w=v [¥] OB 4B e x F B o Dispiaying 2 or 2
% My Spectrum 80 [336
»f Favorites
E @ Global Collections (3) 20 [181 46
" = W Normal
L& Aire Acondicionado (1)
L3 All Devices Sedes (34) 2 [16 |10
&3 Almacenamiento Dell (4) 1 | | |
L& Almacenamiento Oracle (4) 1
[l Claro_MPLS (30) 3127 Component Detail: M5L6480-451D44 of type HPDV Ca |
® @ Claro_SD-WAN (71) 1 5 2 - B
[C@ Defauit Domain Nemhbﬁ;ﬂwm;mnwarmﬁ 1 |
(o}
3 Dispositivas Centra de Cémputo Calle . 2 |2
33 Dispositivos Datacenter HostDime (&) 2
& Domain Controllers (3) 1
@ Enlaces Data Center (4)
& Routes Sedes (71) 2 e m HP StoreEver MSL6480

Model Class Network Address Host Name &

GnSNMPDe
Windows Host Host_Device

Workstation-Server  |192.168.210.27

QVMSSOTMWNE16

Cleared Alarms History Events |

Awributes | 1 |
Interfaces Performance

MSL64B0-A61D44
HPDV

& Sedes_Alto_Consumo
s_Bajo_Consumo

3 Sedes_Mediano_Consumo
B L3 Servicio Seguridad (22) E General Information z 9
L& Servicio SIR_Exalogic X4-2 (148)
L& Senvicio SIR_PCA X8-2 (110) Condition P Normal | SystemUp Time 204 Days + 17:07:58

@ 3 Servicio VUR (47) 1 Contact Status Established ; System Name MSL6480-61D44 set
@ L5 Servidores APM (2) Network Address 192.168.241.69 set : Contact Unknovm set

[ Sarvidores Bachus (1) Secure Domain Directly Managed ' Device Location Unknown set

&3 Servidores CA Identity IGA (50) 1 A Add o Loparlon
&3 Servidores CA-Broadcom (11) R} ress . Vakue Whon Yollow 1 sct |

= B
Spectrum ‘Ywm = —— - O W

gged onf 121480 Change Passwo

=
3

8. APM. CA Application Performance Management: Es una plataforma de monitoreo y gestion del
rendimiento de aplicaciones que permite visualizar en tiempo real la disponibilidad, tiempos de
respuesta, errores y transacciones de servicios criticos; lo que hace APM es detectar y alertar de manera
proactiva sobre lentitud, fallas y cuellos de botella, mapear dependencias, analizar causa raiz,
monitorear la experiencia del usuario final, automatizar acciones de remediacion, trazar transacciones
extremo a extremo, generar dashboards y KPIs, integrarse con SDM para crear incidentes
automaticamente y soportar entornos on-premise, cloud, microservicios y contenedores.

Sus funcionalidades clave incluyen monitoreo en tiempo real, alertamiento inteligente, diagndstico y
trazabilidad, mapeo de arquitectura, analitica y paneles ejecutivos, automatizacién, experiencia del
usuario e integracion con Service Desk. Para la organizacion, APM genera alto valor al reducir tiempos
de resolucion y caidas, mejorar la estabilidad y disponibilidad, prevenir fallas antes de impactar al
negocio, optimizar costos operativos, elevar la experiencia digital del cliente y facilitar la colaboracion
entre equipos Dev, Ops y TI con decisiones basadas en datos. Permite monitorear y optimizar el
rendimiento de las aplicaciones empresariales, asegurando una experiencia de usuario fluida

Actualmente estan reportando las aplicaciones de API GATEWAY, SISG, SARA PRODUCCION Y SARA.

@ Application Performance Management
n
R Evperience view custom Range | RTIETRMRIR] ~ s T Yestedoy 115559 AM - END T
n
Experiences 10 Sorted by: My Order ~
- SISG ©  SARAPROD @  SARAPRUEBAS o
e Anomalies Problem Anomaiies [ oblems o Anomali
L0 — 9 s L -
W
®
¢ 213
@ 15 23 2ae 15 2 2sr 15 23 2ae
a
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Plan de trabajo:

Total de horas 168
Actividad Vobo Pl.'iorizacién
cliente

1 Ajustes Recuperar Monitoreo SIR 0

2 Validacion de Permisos de conexion entre App y la solucién DX APM Servidores Migrados 2

3 Instalacion de 11 agentes en servidor de aplicaciones Migrados 8

4 Configuracion de agente en servidor de aplicaciones 3

5 Reinicio de servidor de aplicaciones 0

6 Reconfiguracion de métricas 3

7 Reconfiguracion de alertas 3

8 Reconfiguracion de tableros 3

9 Reconfiguracion de acciones 3

10 Reconfiguracion de reglas de correos 2
11 Ajustes Recuperar Monitoreo OSB-EX4 0
12 Validacion de Permisos de conexién entre App v la solucion DX APM Servidores Migrados 2
13 Instalacion de 3 agentes en servidor de aplicaciones Migrados 5
14 Configuracion de agente en servidor de aplicaciones 3
15 Reinicio de servidor de aplicaciones 0
16 Reconfiguracion de métricas 3
17 Reconfiguracion de alertas 3
18 Reconfiguracion de tableros 3
19 Reconfiguracion de acciones 3
20 Reconfiguracion de reglas de correos 2
21 Ajustes Recuperar Monitoreo CONTENT-EX4 0
22 Validacion de Permisos de conexion entre App v la solucion DX APM Servidores Migrados 2
23 Instalacion de 3 agentes en servidor de aplicaciones Migrados 5
24 Configuracion de agente en servidor de aplicaciones 3
25 Reinicio de servidor de aplicaciones 0
26 Reconfiguracion de métricas 3
27 Reconfiguracion de alertas 3
28 Reconfiguracion de tableros 3
29 Reconfiguracion de acciones 3
30 Reconfiguracion de reglas de correos 2
31 Ajustes Recuperar Monitoreo NODO CENTRAL-EX4 0
32 Validacion de Permisos de conexion entre App v la solucion DX APM Servidores Migrados 2
33 Instalacion de 2 agentes en servidor de aplicaciones Migrados 3
34 Configuracion de agente en servidor de aplicaciones 3
35 Reinicio de servidor de aplicaciones 0
36 Reconfiguracion de métricas 3
37 Reconfiguracion de alertas 3
38 Reconfiguracion de tableros 3
39 Reconfiguracion de acciones 3
40 Reconfiguracion de reglas de correos 2
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41 Ajustes Recuperar Monitoreo SIDT 0
42 Validacion de Permisos de conexion entre App y la solucion DX APM Servidores Migrados 2
43 Instalacion de 2 agentes en servidor de aplicaciones Migrados 3
44 Configuracion de agente en servidor de aplicaciones 3
45 Reinicio de servidor de aplicaciones 0
46 Reconfiguracion de métricas 3
47 Reconfiguracion de alertas 3
48 Reconfiguracion de tableros 3
49 Reconfiguracion de acciones 3
50 Reconfiguracion de reglas de correos 2
51 Ajustes Recuperar Monitoreo VUR-EX4 0
52 Validacion de Permisos de conexion entre App y la solucion DX APM Servidores Migrados 2
53 Instalacion de 2 agentes en servidor de aplicaciones Migrados 3
54 Configuracion de agente en servidor de aplicaciones 3
55 Reinicio de servidor de aplicaciones 0
56 Reconfiguracion de métricas 3
57 Reconfiguracion de alertas 3
58 Reconfiguracion de tableros 3
59 Reconfiguracion de acciones 3
60 Reconfiguracion de reglas de correos 2
61 Ajustes Recuperar Monitoreo API GATEWAY 0
62 Validacion de Permisos de conexién entre App Y la solucion DX APM Servidores Migrados 2
63 Instalacion de 2 agentes en servidor de aplicaciones Migrados 3
64 Configuracion de agente en servidor de aplicaciones 3
65 Reinicio de servidor de aplicaciones 0
66 Reconfiguracion de métricas 3
67 Reconfiguracion de alertas 3
68 Reconfiguracion de tableros 3
69 Reconfiguracion de acciones 3
70 Reconfiguracion de reglas de correos 2
76 Documentacion 0
77 Actualizacion Manual de usuario 5

Alcance: Implementacion y recuperacion del monitoreo de la aplicacion API Gateway dentro de la solucién
de observabilidad DX APM, con el objetivo de restablecer la visibilidad de transacciones, métricas criticas y
alertas tras la migracion de servidores.

La solucién mediante la instalacién y configuracion del Agente de CA API Gateway, captura y transfiere
detalles minuciosos de las transacciones de API hacia DX APM, donde se correlacionan y se muestran junto
con los datos de métricas de rendimiento. Esto permite obtener una visibilidad en tiempo real, detallada y
personalizable del comportamiento de las APIs, incluyendo el seguimiento de transacciones y la medicién
del tiempo invertido en el servidor de aplicaciones y en los sistemas de back-end.

Para lograr esta integracion, se ejecutan actividades clave como la validacion de permisos de conexion entre
los servidores de API Gateway y DX APM, la instalacidon de agentes en los servidores de API, la configuracion
y reinicio controlado de dichos servidores, asi como la reconfiguracion integral de métricas, alertas, tableros
y acciones. Con ello se garantiza que el monitoreo refleje fielmente el nuevo entorno y mantenga la
coherencia con las politicas de operacion definidas por la organizacidon. Adicionalmente, se valida el
comportamiento de la puerta de enlace en escenarios donde las transacciones se dividen en mdltiples rutas
hacia sistemas de back-end, confirmando que DX APM refleje correctamente la correlacion y el desempefio
de cada flujo.
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La solucién ha demostrado estabilidad y cumplimiento de los requerimientos técnicos y funcionales:

e Server prdcsapigw1l reportando en la consola de APM

2% <
55
48K 1
[ Lavnch Time:
a1k 4
[ processiD
B vetua
. e
(@ 171> <caledComponent> <param name
B eragent
2K
i Frontends
aiguers
ricoPropietaros [/Hi Gl
Average Response Time (ms)
B ermors per Interv 3
1.0 [InteropersbiidadRegitroCatas . 700
L S N N N L N R R
Oz 25 New 02 o 05 Now 1 Now 24
Component Data Points
-, SuserDomae srimsasgn [Ebigesthucess P e [ o
€A CcAAPM WebView Toa Contar Time Window: |30 Days ~  Resolution: |12 hours ~| cChange startTime: [ ][« M| CR(0)| admin (Logout) | Help
o T o T o T o T oo
*SupeDomein® > prdcssgignd > & scess > EPAgent or ardsariawd > Gaiewsy > Services > HistoricoPropistario. pr—
Hetnc Browser
3 10v44148 A TG0
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F T 006 Revision: 2

| Fecha de Creacién Formato: Agosto 19 de 2011
DOCUMENTO CONFIDENCIAL MSL Distribuciones & CIA S.A.S.




INFORME MENSUAL £ BROADCOM

e Tablero API Gateway en APM

CA cAAPM WebvView Team Center Time Window: |30 Days v Resolution: |12 hours

Dashboard: | API-M Overview (API-M Default in *SuperDomain®)
b Success Count O W

API-M Overview (API-M Default in *SuperDomain™)

FSEEC!‘I]'II End Service Latencies

Ocraber 25, 2025 10:44:46 AM GNT-0: November 24, 2025 10:44:46 ALaNT-05:00
6.8K -
6.2k .
H
5.5k o
28K
21K
3.4k o
2.7k o
2.1k o
14K o
700
[ ENNERESNMNNINNNMNI S U, S N NN LR B e e e e e e
omas Mav 02 Nov 0% Nev 17 Nav 26 Ocr 25 Now 02 Now 09 Nov 17 Nov 24
Back End Service Latencies Octaber 25, 2025 10:44:45 AM GMT-D5:00 Policy Violations November 24, 2025 10:44:46 AV GNT-05:00
GMT-03:00 November 24, 2025 10:44:46 AW GMT-05:00 &0 7 W
80
% 40
20
o LML I B 0 B B B B o |
et 25 Now 02 Now 09 Nov 17 Nov 24
October 25, 2025 10:44: Routing Failures Novamber 24, 2025 10:44:46 AM GMT-05:00
o
L R R R RN R R RN RN EERE R N L I I O B B |
Ger2s Now 02 Nov 09 Nov 17 Haw 24 0e2 25 Nav 02 Hav 09 Nov 17 Nov 24

e Alertas del mddulo de API generadas en APM por el tiempo de respuesta de Backends en API
Gateway.

«| Preview -
ﬂg‘SUPEfDmEm‘ October 25, 2025 10:44:46 AM GMT-05:00 Nowember 24, 2025 10:44:45 AM GMT-05:00
2ES Management Modules 6.8K — v

g APT-M Default P
#ER Actions
5.5K
= Eg Alert Downtime Schedules
2EG Alerts 2.8K
{@ Default Variance Intensity Alert 2.1k
= I Prueba TPR
{3 Nomina Prueba ek 4
{@ Policy Violations Alert
@ Routing Failures 27K 7
{@ Service Back End Average Response Time Alert 21K o
{@ Service Front End Average Response Times Alert pp
1@ Success Count Alert
700
(W Success Request Rates Alert
@Vm\ationkate;,ﬂlen L e O I |
Bct 25 Nov 02 Nov 09 Nov 17 Nov 24
= ER Calculators > W o > o
@ Dashboards Component Data Points
B Differential Controls m SupsrDomain]...|weCansul . o s
@) Metric Groupings SuperDomain] .| = 5
ﬂ@ Report Templates | ‘SuperDomain| procsapig |Servicas|HistoricoPropietarics [/Histor 52

3 iy SNMP Collections
g APM Health Metrics
@i CA APM For WebServers
g CONTENT-EX4
@ Default
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PPM. CA Clarity Core License: Clarity (PPM — Project & Portfolio Management) Es una plataforma
integral que centraliza la gestion del portafolio, programas, proyectos, recursos y presupuestos, y lo que
hace es permitir planificar, priorizar, ejecutar y controlar iniciativas estratégicas con visibilidad total del
avance, costos, riesgos y capacidad; dentro de sus funcionalidades clave incluye la priorizacién y seleccion
de proyectos, planificacion y seguimiento de cronogramas, gestién y asignacion de recursos, control
financiero CAPEX/OPEX, dashboards y analitica, gestion de ideas y demandas, control de riesgos y cambios,
flujos de trabajo y aprobaciones, soporte agil e hibrido, e integracién con sistemas corporativos. Para la
organizacion, Clarity genera alto valor al maximizar el retorno de inversion, reducir costos y desperdicios,
optimizar el uso de recursos, mejorar la toma de decisiones basada en datos, aumentar transparencia y
gobernanza, acelerar la ejecucién y asegurar la alineacion entre negocio y TI hacia los objetivos estratégicos.
Herramienta clave para la gestion de carteras de proyectos, recursos y finanzas.

Plan de trabajo:

Total de horas 539
Requerimientos Actividad Bobe Pl_'lorlzaclon
Tareas cliente
25/11/2025
1 Solicitud correo , homologacion de datos Produccion a Pruebas. 0,0
2 Sesién con el dba post envio de correo, para aclaracién de dudas o atender el requerimiento. 1,0
3 Homologacion ambiente de  [Migrar Fyle system Produccion a pruebas 0,0
4 pruebas Base de datos Clarity  [Migrar filestore y indexstore documentos de produccion a pruebas 0,0
5 Configurar archivo properties.xml apuntando a servidor base de datos pruebas, configuracion e 10
IP general !
6 Homologacion reporte CDP Import reporte Solicitud CDP PDF en pruebas 3,0
7 Prerrequisitos Disefio y estructura del documento caso de uso Plan estrategico institucional 8,0
8 Diseno casos de uso Disefio y estructura del documento caso de uso Acuerdos de Desempefio 8,0
9 Disefio y estructura del documento caso de uso Proyectos - Cadena de valor 12,0
10 Disefio y estructura del documento caso de uso Listas de chequeo 12,0
11 Presentacion caso de uso Automatizacion SIIF 5,0
12 Documentacion - Caso de Uso Prlesentacic')n caso de uso control Financiero generacion de CDP - SIIF. 5,0
13 Ajustes Documentos 10,0
14 Presentacion Ajustes documentos casos de uso 5,0
15 Ajustes campos tipo numerico / moneda de Modulo Ejecucion Presupuestal Nivel Decreto 4,0
16 Crear campos adicionales a formato SIIF Ejecucion Presupuestal Nivel Decreto 3,0
17 Creacidn Modulo final inyeccidn de datos SIIF Ejecucion presupuestal Nivel Desagregado 1,0
18 Crear campos adicionales a formato SIIF Ejecucion presupuestal Nivel Desagregado 3,0
19 Configuracion Inicial - ambiente de Ajustes Campos quulo final MACRO ejecucion presupuestal de gastos para inyeccion de 40
pruebas datos SIIF au’to_matlzado i
20 Crear Excel l6gico de mapeo de atributos API SIIF DECRETO 3,0
21 Crear Excel Idgico de mapeo de atributos API SIIF DESAGREGADO 3,0
22 Crear Excel Idgico de mapeo de atributos API SIIF EJECUCION DE GASTOS 3,0
23 Sesion de explicacion formatos mapeo atributos API para desarrollo 3,0
24 Ajustar roles y permisos sobre los nuevos componentes 4,0
25 ajustes evolutivos interfaz (mejoras/optimizaciones) 3,0
26 mapeo tabla-objeto decreto 3,0
27 mapeo tabla-objeto desagregado 3,0
28 Desarrollo Iégico - ambiente de |MaPe0 relacion-eie_cucion consolidada 3,0
29 pruebas l6gica lectura/escritura decreto 5,0
30 . l6gica lectura/escritura desagregado 5,0
31 Requerimiento 1 - 16gica lectura/escritura ejecucién consolidada 16,0
32 Integracion SIIF - integracion de Iégica decreto a proceso principal 3,0
33 Desagregado y nivel integracion de 18gica desagregado a proceso principal 3,0
34 decreto despliegue y pruebas certificacion 8,0
35 Pruebas y cierre - ambiente de Pruebas de Validacion de Datos en clarity Comparar resultados del sistema automatizado vs. 3,0
pruebas macro manual en E)fc’el. i
36 Pruebas de Aceptacion de Usuario final 3,0
37 Aceptacion del desarrollo requerimiento 1 para pase a produccion 0,0
38 Ajustes campos tipo numérico / moneda de Modulo Ejecucion Presupuestal Nivel Decreto 3,0
39 Crear campos adicionales a formato SIIF Ejecucion Presupuestal Nivel Decreto 1,0
40 Creacidn Modulo final inyeccién de datos SIIF Ejecucion presupuestal Nivel Desagregado 1,0
41 Configuracion Inicial - ambiente de [Crear campos adicionales a formato SIIF Ejecucion presupuestal Nivel Desagregado 1,0
4 produccién Ajustes Campos modulo final MACRO ejecucion presupuestal de gastos para inyeccion de 3,0
datos SIIF automatizado
43 . . 4,0
Ajustar roles y permisos sobre los nuevos componentes
44 Desarrollo légico - ambiente de |Despliegue y puesta en produccion 3,0
Consumo de 21 documentos PCI + |Desarrollo para consumo de archivos planos 45,0
45 Cierre requerimiento en Carga final documentos en produccién por parte del usuario final 0,0
46 produccién Aceptacion del desarrollo requerimiento 1 en produccién 0,0
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Crear modulo relacionamiento directo PCI - Dependencia - RUBRO acorde a archivo
47 ) ; L - o 1,0
levantamiento de informacion "Relacion PCI.xIsx
48 Crear campos relacionamiento 5,0
49 Crear logica entre campos para mapeo automatico una vez se cree o se agregue el objeto al 8.0
CDP !
50 Cargar datos al modulo - desarrollo plantilla api para cargue 5,0
51 Cargar datos al modulo - Ejecucion .bat de cargue 1,0
52 Crear campo PCI en modulo actual CDP asociacién PAA o no PAA 1,0
53 Crear légica de mapeo automdtico - crear procesos y logica de inicio 1,0
54 Crear logica de mapeo automatico - crear gel script con consulta sql server para condicion y 50
activar proceso !
55 Habilitar logica, asociacion no PAA ingreso de diferentes rubros - Eliminar procesos 10
finalizados !
56 Habilitar logica, asociacion no PAA ingreso de diferentes rubros - Editar consulta sql server y 50
archivo xml Script Gel actual para no habilitar regla cuando tipo de CDP sea no PAA. !
57 . Verificar y validar procesos 1,0
IDP - R PAA 'y No PAA - L
58 egistro de yNo a Activar proceso 1,0
59 Ajustar Idgica actual para asociacion PAA solo rubros y grupos Unicos - Eliminar procesos 10
finalizados !
60 Ajustar dgica actual para asociacion PAA solo rubros y grupos Unicos - Editar consulta sql 80
server y archivo xml Script Gel actual para habilitar regla cuando tipo de CDP sea PAA. !
61 Ajustar 6gica actual para asociacion PAA solo rubros y grupos Unicos - Verificar y validar 10
proceso !
62 Ajustar |dgica actual para asociacidn PAA solo rubros y grupos unicos - Activar proceso 1,0
Crear ldgica condicional presupuestal que permita visualizar en la creacién del cdp los
63 - Ny L ) i o 9,0
movimientos financieros para solicitud. (Cruce informacién apropiacion SIIF)
Crear logica condicional presupuestal que permita visualizar en la creacion del cdp los
64 movimientos financieros para adicion. (Cruce informacién CDP aprobado y registrado en 50
SUPRA)
Crear logica condicional presupuestal que permita visualizar en la creacion del cdp los
65 movimientos financieros para reduccion. (Cruce informacion CDP aprobado y registrado en 50
SUPRA)
66 Ajuste en proceso aprobacion CDP - permitir la devolucion del CDP desde la dependencia 80
cuando haya pasado !
Proceso control presupuestal , automatizacion de montos , validacion de disponibilidad e
67 ) » . s 8,0
informacion de disponibilidad - paso recurrente o proceso en CDP.
68 Paso Flujo control financiero ultima instancia de aprobacion CDP- sera el paso de control que 50
roceso aprobacién CDP - ambiente |valida si se descuenta o no el presupuesto con el CDP aprobado. !
Gel Script - Desarrollo que permite aplicar la l6gica matematica a los valores de apropiacion
69 . : 8,0
para conocer estado actual presupuestal, segin corte archivo cargado SIIF
70 Requerimiento 2 - Control y Gel Script - Desarrollo que permite aplicar la Iégica matematica a los valores de apropiacion 80
seguimiento presupuestal para conocer estado actual presupuestal, segun corte archivo cargado SIIF !
71 para generacion de CDP Ajustar roles y permisos sobre los nuevos componentes 4,0
72 Pruebas unitarias - creacién de CDP objeto PAA y no PAA relacién de PCL 4,0
73 Pruebas unitarias - verificacion de saldos presupuestales acorde a lo reportado en SIIF 4,0
Pruebas Unitarias - Verificacion de modificacion de saldos presupuestales modulo ejecucion
74 4,0
SIIF para control de nuevos CDP.
75 Pruebas Pruebas funcionales - Se probara todo el proceso de inicio a fin, incluyendo la configuracién 40
actual y el nuevo control presupuestal
76 Ciclo 1 - Pruebas funcionales con cliente, detallando cada uno de los controles presupuestales 5,0
y finalizacion del proceso CDP para los 3 escenarios Solicitud, adicidn, reduccién
77 Aceptacion del desarrollo requerimiento 2 para pase a produccion 0,0
Crear modulo relacionamiento directo PCI - Dependencia - RUBRO acorde a archivo
78 : - - . " 1,0
levantamiento de informacién "Relacion PCI.xIsx
79 Crear campos relacionamiento 3,0
Crear logica entre campos para mapeo automatico una vez se cree o se agregue el objeto al
80 cop 4,0
81 Cargar datos al modulo 4,0
82 Crear campo PCI en modulo actual CDP asociacidn PAA o no PAA 1,0
83 Crear logica de mapeo automatico datos una vez creada la asociacion 4,0
84 e _ . |Habilitar I6gica, asociacién no PAA ingreso de diferentes rubros 4,0
85 PP - Registro de PAA y No PAA -3 Ajustar Idgica actual para asociacion PAA solo rubros y grupos tnicos 4,0
Crear logica condicional presupuestal que permita visualizar en la creacion del cdp los
86 - Ny - ) " L 4,0
movimientos financieros para solicitud. (Cruce informacién apropiacion SIIF)
Crear logica condicional presupuestal que permita visualizar en la creacion del cdp los
87 movimientos financieros para adicion. (Cruce informacién CDP aprobado y registrado en 4,0
SUPRA)
Crear logica condicional presupuestal que permita visualizar en la creacion del cdp los
88 movimientos financieros para reduccion. (Cruce informacion CDP aprobado y registrado en 4,0
SUPRA)
89 Ajuste en proceso aprobacion CDP - permitir la devolucion del CDP desde la dependencia 40
cuando haya pasado !
Proceso control presupuestal , automatizacion de montos , validacién de disponibilidad e
90 ) » . s 1,0
informacion de disponibilidad - paso recurrente o proceso en CDP.
Paso Flujo control financiero ultima instancia de aprobacion CDP- sera el paso de control que
91 > 1,0
bacién COP - ambient valida si se descuenta o no el presupuesto con el CDP aprobado.
roceso aprobaciol amoiente e Script - Desarrollo que permite aplicar la ldgica matematica a los valores de apropiacion
92 , : 1,0
para conocer estado actual presupuestal, segin corte archivo cargado SIIF
Gel Script - Desarrollo que permite aplicar la Iégica matematica a los valores de apropiacion
93 ; N 1,0
para conocer estado actual presupuestal, segin corte archivo cargado SIIF
94 Ajustar roles y permisos sobre los nuevos componentes 3,0
95 Aceptacion del desarrollo requerimiento 2 para pase a produccion 3,0
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284 R Query Extraccion de datos (3 reportes) 18,0
285 Reportes - en pruebas Cosntruccion 5 Reportes 56,0
287 L Exportar reportes jaspersoft pruebas 3,0
Reportes - 7 -
288 eportes - en produccion importar reportes jasperfost produccion 3,0
289 Gestion Documental Materllal dg capacitacion __ i 8,0
290 Capacitacion Capacitacion cargue y actualizacién de archivos SIIF 3,0
291 pa Capacitacion control financiero CDP - SIIF 5,0
291 Capacitacion procesos planeacion 0,0
291 i Manual de usuario final y administrador 20,0
291 Documentacion Memoria Tecnica 25,0

Alcance: La solucion Clarity PPM (SUPRA) se encuentra implementada y en funcionamiento, garantizando
la operacion y ofreciendo visibilidad y gestion a las lineas del Plan Anual de Adquisiciones (PAA) en los
diferentes procesos de creacion, seguimiento, aprobacion, modificacion y eliminacion.

Para esta nueva fase de implementacion, se aborda la automatizacion del cargue financiero proveniente de
SIIF. A partir de los archivos generados por SIIF y mediante un proceso de carga de archivos en Clarity, la
informacidon es procesada e inyectada en los mddulos de presupuesto. Esto permite controlar y hacer
seguimiento a las solicitudes de Certificados de Disponibilidad Presupuestal (CDP), proporcionando un mayor
nivel de control y asegurando la disponibilidad del techo presupuestal en todo momento, lo que se traduce
en una gestion financiera mas precisa y eficiente.

1. MODULOS DE GESTION

En la interfaz de la pagina principal se muestra la vista de los siguientes médulos de:
1. Automatizacion SIIF
2. PCI
3. CDP

Inversiones

PAA

Plan Anual de
Adquisiciones

CDP

PPM/ Automatizacion SIIF

Alcance: El proceso implementado automatiza la lectura y consolidaciéon de los archivos cargados por el
area de presupuesto, eliminando la dependencia de macros manuales y hojas de calculo dispersas. La
informacion de ejecucion presupuestal se carga directamente en los mddulos de Clarity PPM, permitiendo
su visualizacién y la integracién con los médulos de seguimiento existentes.
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Asimismo, se actualiza los modulos que soportan la gestion presupuestal y se almacena diariamente la
informacion histdrica correspondiente a la Ultima ejecucion presupuestal generada en el dia. Una vez
finalizadas las cargas automaticas, se dispone de reportes disefiados para facilitar el analisis, junto con
alertas que notifican cualquier error en el procesamiento de los archivos.

El proceso garantiza la consistencia de la informacion entre los niveles de Decreto, Desagregado y Ejecucion,
tanto a nivel general como por centros de costos (PCI). De esta manera, se habilita un monitoreo continuo
de la ejecucion presupuestal mediante reportes y tableros dentro de Clarity PPM, fortaleciendo el control y
seguimiento institucional.

En los siguientes modulos se mapea la informacion proveniente de SIIF.

clarity Objetos personalizados

REGIONAL CARIBE

REGION CARIBE DECRETO

REGIONAL ANDINA

REGION ANDINA
DECRETO

Ejecucién general

EJECUCION EJECUCION EJECUCION
PRESUPUESTAL DE... PRESUPUESTAL... PRESUPUESTAL NIVEL...

LOG SIIF

Log Ejecucion SIIF

La automatizacion se hace con un desarrollo , que se aloja directamente en los servidores de la entidad, el
cual consta actualmente de:

COMPONENTES DE INTEGRACION:
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192.168.210.24 - Conexion 3 Escritorio remoto

= | integracion

« *

Compartir

# Acceso rapido

M Escritorio

8§ Descarges
Documentos

& Imégenes

W Este equipo
& Descargas
Documentos
B Escritorio
& Imégenes
J Masica
¥ Objetos 30

CARPETA IN:

Vista

appsettings.json
+ Install

IntegracionSIIF
IntegracionSIIF.pdb
Microsoft.Data.SqIClient.SNI.dll

+ Uninstall

= | IN

¢ . A

3 Acceso rapido
I Escritoric
4 Descargas

¢ Documentos

» Esteequipo » Discolocal (C:) » integracion »

B 192.168.210.24 - Conexién a Escritorio remoto

Compartir Wista
» Este equipo » Disco local (C) »

Nombre

CDP-20251031.xlsx
CRP-20251031 xlsx
DECRETO-20251031.xlsx

integracion » [N

-

= lmanenec

DESAGREGADA-20251031 xlsx

VISTA AMBIENTE DE PRUEBAS: SERVICIO INSTALADO Y EN EJECUCION

Tamafio

& Senvicios - X
Archive  Accion  Ver Ayuda
esE0ER Em > nw
- Senvicios (locales) | Sericios (loeales)
IntegracionSIIF_ClarityAPI Nombre Descripcion  Estado Tipo deinicio  Iniciar sesién como ~
€% Google Update Servicio (gu... Mantiene ac. Automtico (... Sistema locel
Detener sendcie sogle Update Senvicio (gu... Mantiene ac. Manual Sistema local
Reiniciar el senvicio
& GraphicsPertve Graphics pe Deshabilitedo  Sistema local
€ Hora de Windows Mantienela .. En ejecucion Manual (dese...  Semvicio local
Descripcion: ost de proveedor de detec... El senvicio . Manual Senvicio local
IntegracionSIF Descripcion st de sistema de diagnGs... I Servicio du. Manual Sistera local
ost del senicio de diagné... ElSenicio d... En ejecucion Manual Senvicio local
€3 \dentidad de aplicacién Determina . Manual (dese...  Senvicio local
formacién de la aplicecién  Facilta lacj...  En ejecucion Manual (dese...  Sistema local
€ Iniciador de procesos de ser... Elsenicio D... En gjecucion Automitico  Sistema local
& Inicio de sesién secundarie  Habilta pro.. Manual Sistema local
Proporciona Deshabiltado ~ Sistema local
Habilta a . Manual Sistema local
Admiistra .. Manual Sistema local
Proporciona... En sjecucion Automitico  Sistema local
n cjecucion
{CInterfaz de servicio invitado .. Proporcions. Manual (dese...  Sistem local
G KTMRM para DTC (Coordin... Coordinatra.. Manual (dese...  Senvicio de red
Elsenvicio Ruu  En gjecucién Automitico  Senvicio de red
Manages Ap.. Deshabiltado ~ Sistema local
Proporciona Manual (dese...  Sistema local
Elsenvicio d. Manual (dese...  Sistema local
Elsenicio IK... n gjecucion Automitico (.. Sistema local
& Motor defitrado debase  ElMotor de .. En gjecucién Automitico  Senicio local
ZNetLogon Mantiene u Manual Sistema local
penSSH Authentication A.. Agent to hol.. Deshabilitsdo  Sistema local
ptimizacién de entrega  Realiza tarea. Manual (dese...  Senvicio de red
ptimizar unidacles Ayudaal eq Manual Sistema local
E4PAM proxy PAMproxy  En gjecucion Automitico  Sistema local .

Extendido { Estandar
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VISTA DEBUG CONSOLA SERVICIO ACTIVO ESPERANDO ARCHIVOS:

B C\CAPPM\integracion\IntegracionSIIF.exe

11:07:27 DBG] Iniciado monitoreo de carpeta repositorio C:\CAPPM\integracion\IN
11:97:27 INF] Activado

11:07:27 INF] INICIANDO, VERSION 1.0
7:27 INF] BaseUrl: https://devclarity.supernotariado.gov.co

SERVICIO RECIBIENDO ARCHIVOS DE INTEGRACION — PROCESANDO PRIMER ARCHIVO

B CACAPPM\integracion'IntegracionSlIF.exe - O *

1 :27 DBG] Iniciado monitoreo de carpeta repositorioc C:\CAPPM\integracion\IN ~

notariado.gov.co

Iniciando proceso para el dia
MONITOR SE DETECTO EL ARCHIVO
MONITOR SE DETECTO EL VO
Iniciando ficha C:\CAPPM\integra

MODULO LOG. Este médulo permite al administrador, visualizar si la carga de archivos y procesamiento
fue exitosa

LOG SIIF

Log Ejecucion SIIF

PPM / Modulo PCI

Este mddulo permite administrar e interoperar con los CDP generados, facilitando el cruce de informacion
financiera necesario para mantener un control y una gestion precisa sobre los techos presupuestales. Esto
aplica no solo a nivel general de gastos, sino también por cada PCI asociada dentro de la entidad.
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clarity PCI SNR

&« Acciones ¥

Seleccionar Todo

Agrupar por

ID * Nombre % + DEPENDENCIA
oj 00000010 NIVEL CENTRAL a

] 00000009 GRUPO FONDO DE RECAUDO NOT.

] 00000008 GRUPO ESPECIAL VIVIENDA

] 00000007 FONDO CUENTA CURADORES

] 00000006 REGIONAL PACIFICA

] 00000005 REGIONAL ORINOQUIA

] ooooo004 REGIONAL CENTRAL

] 00000003 REGIONAL CARIBE

] ooo00002 REGIONAL ANDINA

| 00000001 CATASTRO MULTIPROPOSITO

PPM / CDP (Certificado de Disponibilidad Presupuestal)

Con este ajuste, la gestién de los Certificados de Disponibilidad Presupuestal (CDP) se integra directamente
con el proceso automatizado de cargue financiero proveniente de SIIF y con el mddulo PCI, permitiendo un
control presupuestal en tiempo real. Aunque el mddulo de CDP ya se encontraba configurado en SUPRA,
este requerimiento incorpora un funcionamiento basado en informacion dindmica y actualizada
automaticamente a partir de los archivos SIIF (Decreto y Desagregado) cargados por los funcionarios de la
Superintendencia de Notariado y Registro.

Con este moddulo, Clarity PPM procesa los archivos provenientes de SIIF y genera un techo presupuestal
temporal y vigente, utilizado como referencia inmediata para validar la creaciéon de nuevos CDP. Cada nuevo
cargue reemplaza por completo al anterior, garantizando que todas las solicitudes se verifiquen contra la
informacion financiera mas reciente y oficial. Este mecanismo asegura que no se comprometan recursos
mas alld de los limites disponibles y mantiene la coherencia presupuestal tanto a nivel general como por
centro de costos (PCI).

Con este requerimiento, se fortalece la trazabilidad y la disciplina financiera dentro del proceso: cada solicitud
de CDP se valida automaticamente contra el techo presupuestal generado a partir de los ultimos datos del
SIIF, permitiendo una gestion precisa, auditable y plenamente alineada con el estado real del presupuesto
institucional.
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Qlarity « cop

Nuevo CDP

Radicado *

Formato de *

ELABORO (FUNCIONARIO Y/O CONTRATISTA)

Cargo solicitante %

Tipo Recurso

® Solo diligenciar la Justificacion si el formato del CDP es pi

v |

Justificacién de la adicion o reduccion®

G) Estos campos solo deben ser diligenciada si el tipo
de CDP no hace parte de un objeto contractual del

Plan anual de adquisiciones.

PCl Asociado *

Tipo Objeto *

APROBADO ORDENADOR DEL GASTO *

Cargo jefe del solicitante %

[ Q [Buscar...

CATASTRO MULTIPROPOSITO

FONDO CUENTA CURADORES

GRUPO ESPECIAL VIVIENDA

GRUPO FONDO DE RECAUDO NOTARIAL

NIVEL CENTRAL

REGIONAL ANDINA

REGIONAL CARIBE

REGIONAL CENTRAL

CDP0087
SNR901234455

A >

Cancelar

SUPRA, dependiendo el objeto permite generar una solicitud de CDP enfocada en las lineas del plan anual
de adquisiciones, logrando interoperar con la gestion del PAA y detallando por cada rubro los valores de
apropiacion provenientes de SIIF.

Propiedades

Asociacion PAA  Audit

Ver
v L)
li Q Buscar ‘ L Vista Asoclacion PAA
Seleccionar Todo
nd -
= [@ Agrupar por
o Apropiaci.. L o
‘ gl Nombre Rubro Fechade REC Valor Solicitado LT Disponible il et Valor Linea PAA Eipeila Estado valor PAA
L= creacion Disponible disponible Linea PAA
o restante
L] 60 63.000.000|  300.000.000 111.000.000 213.692.700 87.692.700
PR 2 sErvicios 20/11/2025 20 0 100.000.000 37.000.000  valor Apropiacion 82.189.500 19.189.500  Valor Linea PAA
o JURIDICOS Y Disponible Disponible
g CONTABLES
0
ALl 2 servicios 201112025 20 63.000.000 100.000.000 57.000.000  Valor Apropiacion £2.189.500 19182500 Valor Linea PAA
- JURIDICOS Y Disponible Disponible
= CONTABLES
2 SERVICIOS 20/11/2025 20 0 100.000.000 37.000.000  valor Apropiacion 49313.700 49313700 Valor Linea PAA
JURIDICOS Y Disponible Disponible
CONTABLES
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PPM / CDP - PROCESOS

Creacin COP o Firma Jefe Dependencia o Firma Despacho o Firma Ordenador del gasto “Radicado Finaniero y generar numero de CDP SIIF > Solicitud cargada y finalizada
h ‘ /

Gestion CDP Integracion SUPRA- DOCU

Despacto

Ordenador delGasto

Proceso funcional de gestién del CDP con integracién SUPRA - DOCU

1. Inicio y solicitud del CDP
El proceso comienza desde el sistema DOCU, donde se genera la solicitud y asignacion de un
radicado.
2. Creacion del CDP en SUPRA
La dependencia (enlace) toma el nimero de radicado y procede a crear el CDP en SUPRA,
documentando el objeto contractual y generando el PDF correspondiente para firmas.
3. Flujo de firmas (PDF)
El documento PDF pasa por una cadena de validaciones que incluyen:
o Firma del jefe de dependencia
o Firma del despacho
o Firma del ordenador del gasto
En cada etapa, SUPRA notifica automaticamente a los responsables y permite la carga del
documento firmado, asegurando trazabilidad.
o Gestor Dependencia
o Cuando el gestor de la dependencia tome el documento con las firmas, puede devolverlo
directamente al ordenador del gasto o tramitarlo ante DOCU para generar en SIIF por
parte del gestor financiero.
4. Registro financiero y generacion de numero CDP
Una vez firmado el documento por todos los actores, el gestor financiero toma el nimero de CDP
del SIIF y lo ingresa manualmente en SUPRA, lo que marca el cierre administrativo del tramite.
5. Finalizacion del proceso
Finalmente, el sistema verifica que el nimero del CDP o el campo de aprobacion (check) esté
diligenciado, lo que permite finalizar formalmente la solicitud dentro de SUPRA.
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10. SOPORTE

Soluciones implementadas con Soporte en MSL

+ DxAPM

+ Dx UIM - Spectrum

+ Jaspersoft

+ L7 API Gateway

+ Symantec IGA

+ Symantec SSO

+ CA Service Desk Manager
+ CA Client Automation
+ DX NetOps

+ CAPAM

+ Clarity PPM

El Soporte técnico solo se brinda las soluciones configuradas e implementadas por MSL mientras
estas se hayan mantenido las condiciones 6ptimas de mantenimiento.

Se excluye de la atencién de Soporte casos relacionados con hardware y sistemas operativos de
servidores o usuarios.

Todos los eventos atendidos por Soporte deben tener creado un caso en la Mesa de Servicios de
MSL, aunque la comunicacién de las novedades se haya realizado por correo, llamada, comunicacién
verbal, chat o cualquier otro medio disponible.

Cada tipo de requerimiento debe tener un caso Unico en la Mesa de Servicios, no se deben relacionar
varios tipos de errores diferentes o multiples solicitudes en un solo registro.

Los casos de Soporte que no correspondan a una solucion implementada por MSL o a las condiciones
pactadas por contrato, se devuelve para atencion desde Notariado y Registro

Procedimiento General:

Al recibir una solicitud de atencion, se crea en la Mesa de Servicios de MSL un registro de ticket
Unico, el cual es el canal oficial asignado para seguimiento y comunicacion desde su apertura hasta
la solucidn y posterior cierre

Al registrar cada caso se debe incluir la siguiente informacion: Producto afectado, descripcion clara
del caso, cantidad de personas afectadas, impacto, urgencia, nombre y contacto de quien hace la
solicitud.

Adjuntar la informacion relevante para la atencion del caso como imagenes, videos, archivos o todo
aquello que consideren importante y esté relacionado con la novedad.

El caso es asignado a un analista o consultor disponible del area de Ingenieria de MSL, quien a su
vez dependiendo de la complejidad puede escalar o transferir a otro ingeniero e inclusive a
Fabricante hasta entregar la solucién requerida.
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e En algunas ocasiones es necesario agendar con el usuario funcional afectado sesiones de
entendimiento, de revisidn, mantenimiento y otras similares asociados con la resolucién del caso,
las cuales se coordina con previa disponibilidad de Cliente y el Servicio técnico de MSL.

e El caso se considera ‘Resuelto’ cuando el usuario confirme la solucién y/o esté de acuerdo con la
respuesta entregada a la atencion del caso.

e Una vez resuelto el caso, se hace el cierre automatico al dia siguiente de notificada solucion. En este
lapso se puede reabrir el caso en caso de presentar inconformidad en la resolucién del ticket.

e No se reabrira casos que ya se encuentren en estado ‘Cerrado’

Clasificacion del caso:

10. Una vez recibida la solicitud de atencién, MSL analiza y clasifica el caso de la siguiente manera:
INCIDENTE: Fallo, caida, degradacion, anomalia o mal funcionamiento de la solucién instalada

11. SOLICITUD: Requisicion adicional, complementaria o nueva dentro de la solucion instalada. No se
atendera solicitudes de capacitaciones, transferencia de conocimientos, pruebas de proyectos en
curso

12. CASO DE SOPORTE: Caso asociado al mantenimiento o garantia de las soluciones ya instaladas.

13. GARANTIA: Caso reabierto y correspondiente a un defecto en la resolucion entregada del caso.

Clasificacion de Prioridad:

Una vez recibida la solicitud de atencién, MSL analizara y clasificara el nivel de prioridad indicada inicialmente
por el usuario para determinar el tiempo de solucién de la siguiente manera: Severidad 1: Fallo inminente,
grave, caida en el servicio en sus funciones fundamentales.
e Severidad 2: Degradacion o fallo en algunos de los comportamientos normales del servicio, pero
gue no impide su ejecucion
e Severidad 3: Ajuste, falla o comportamiento que se debe atender pero que no implica
comportamiento inusual.
e Severidad 4: Incidencia menor
Al determinar la severidad del caso, se procede a gestionar dentro del tiempo de atencion que se indica en
la siguiente pagina

ANS:
DESCRIPCION DE LOS TIEMPOS DE SEVERIDAD
SEVERIDAD  IEMPO DE DESCRIPCION
"System Down" (Sistema Abajo), una
condicion inoperante del producto que
1 2 hOr’E‘leEM Jlnr’nada afecte el ambiente de produccion para el
sooral, icual no haya un Workaround disponible
de manera inmediata
ISignifica una condicion de negocio de al-
2 & hDFE‘IShEﬂ Jlurnada ko im pacto posiblem ente poniendo en
aboral. riesgo un ambiente de produccién
Significa una condicidon de negocio de Ba-
3 8 horas en jornada [jo Impacto con la mayoria de las funcio-
labaral, nalidades del sofware en condiciones de
uso
96 horas en jornadaPNifica un problema o cuestidn menar
4 IaboraJI ique no afecte el funcionam iento de Soft-
[ware
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Matriz de escalamiento técnico:

La matriz de escalamiento técnico se refiere al personal designado para atender segun la complejidad del
caso. El canal de comunicacion establecido para cualquier contacto con el personal técnico es la Mesa de
Servicios de MSL, desde alli también se enviaran notificaciones automaticas en cada etapa de la atencion
del caso

A continuacidn, se relacionan a quienes forman parte del area de soporte técnico definido para la operacion
de Soporte en SNR

Jaspersoft

uan David OrjuelalRafael Pdez N/A

Giovanny ManceralGiovanny Manceraluan David OrjuelalRafael Rivera ulian Caicedo

Giovanny Mancera|Giovanny Mancera(Tibco-Jaspersoft |Rafael Rivera ulian Caicedo

Broadcom Broadcom Broadcom

APl Gateway Clarity PPM

IN/A Miguel Rusinque |Ana Beltran N/A N/A
Reinaldo Santos |[Neimar Garcia Andrés Cardenas [Miguel Rusinque [Simaén Jiménez

ulian Caicedo Neimar Garcia Andrés Cardenas [Miguel Rusingue [Simaén Jiménez

F@Broadcom Broadcom Broadcom Broadcom Broadcom

11. CAPACITACIONES.

Objetivo del Programa de Capacitacion

El programa de capacitacion en soluciones Broadcom esta disefiado para fortalecer las habilidades técnicas,
operativas y estratégicas de los equipos de TI, asegurando una adopcion adecuada de las plataformas, una
operacion eficiente y una maximizacion del retorno de inversion en las soluciones implementadas. Busca
habilitar a los participantes para operar, administrar y optimizar cada herramienta de manera auténoma,
segura y alineada a las necesidades del negocio.

Objetivo General

Brindar al equipo de la organizacion los conocimientos y habilidades necesarias para administrar, operar y
aprovechar al maximo las soluciones de Broadcom implementadas con soporte en MSL, fortaleciendo la
eficiencia operativa, la seguridad, la analitica y la gestién tecnoldgica.

Metodologia de Capacitacion
e Sesiones tedrico-practicas.
e Material de apoyo y documentacion.
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Valor para la Organizacion:

Las capacitaciones permiten aumentar la autonomia operativa, mejorar tiempos de respuesta, reducir
incidentes, optimizar costos tecnoldgicos, fortalecer la seguridad, garantizar continuidad del negocio y
maximizar el retorno de inversion en las soluciones Broadcom.

Capacitaciones por Solucion:

DX APM
Capacitaciéon enfocada en el monitoreo del desempefio de aplicaciones, diagndstico proactivo, analisis de
transacciones y uso de dashboards para mejorar la disponibilidad y experiencia del usuario.

DX UIM - Spectrum
Entrenamiento en monitoreo de infraestructura, descubrimiento de dispositivos, gestion de eventos y
generacion de alertas para garantizar continuidad operativa.

L7 API Gateway
Capacitacién en administracién del ciclo de vida de APIs, seguridad, integracién, politicas y monitoreo.

IGA
Entrenamiento en gestion de identidades, automatizacion de procesos de acceso, cumplimiento y
gobernanza.

SSO
Formacion en acceso unificado, autenticacion segura, federacion y experiencia de usuario sin fricciones.

CA Service Desk Manager
Capacitacién en gestién de incidentes, problemas, cambios, autoservicio y mejores practicas ITIL.

CA Client Automation
Entrenamiento en automatizaciéon de despliegues, gestion de activos, parches y control de endpoints.

CA PAM
Capacitacion en gestion de accesos privilegiados, controles de seguridad, auditoria y cumplimiento.

Clarity PPM
Entrenamiento en portafolio de proyectos, gestion financiera, asignacion de recursos y reporting.
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12.

ASSESSMENT

Se elabora la documentacion con la situacion actual de las soluciones, mejoras a realizar y

Roadmap de las soluciones

Se elaboran los planes de trabajo detallados con las actividades a implementar de acuerdo con
lo que se proponga de los resultados del Assessment y las solicitudes que requiera el cliente

para las soluciones de CA

Se realizan entrevistas con los lideres de cada solucidn a fin de identificar las necesidades de la

Entidad

Los dias 15 y 20 de octubre se realizan las sesiones para presentarle al Administrador del
contrato, el gerente del proyecto y los lideres de la entidad los resultados de los Assessment.

Solucion

Consultor MSL Latam

Fecha y Horario

Revision Cliente

MONITOREO IM

MONITOREO APM

Santiago Garcia
Hernan Cortes

Giovanny Mancera

Santiago Garcia
Hernan Cortes
Anggie Ovalle

15/10/2025. 2:00 PM

PAM

Simon Jimenez

Santiago Garcia
Alejandro Vargas
Hernan Cortes
Samuel Camarillo

15/10/2025. 2:20 PM

SS80

Julian Caicedo

Jairo Buitrago
Samuel Camarillo
Hans Carlosama

15/10/2025. 2:40 PM

IGA

Rafael Rivera

Jairo Buitrage
Guillermo Becerra
Ana Diaz
Samuel Camarillo
Hans Carlosama

15/10/2025. 3:00 PM

Fecha y Horario

Solucion Consultor MSL Latam Revisién Cliente
Astrid Villar
1 SDM Neimar Garcia Ricardo Parra 20/10/2025. 9:00 AM
Santiago Venegas
Guillermo Becerra
. : Ramiro Garcia .
2 ITCA Miguel Rusinque Santiago Garcia 20/10/2025. 9:20 AM
Santiago Venegas
. Oscar Montes .
3 PPM Andres Cardenas Pinzon Jorge Serrano 20/10/2025. 3:40 AM
) Nelson Rodriguez )
4 API Jonathan Ardila Mario Perdomo 20/10/2025. 10:00 AM
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13. SDM / Integracion de CHATBOT con CA SDM (Version Interna)

Alcance: Este Bot permite la gestion de solicitudes de las distintas mesas de ayuda de LIA por medio de
WhatsApp, como también integra la comunicacion en tiempo real con asesores para solicitudes que requieren
atencion personalizada.

Chatbot LIA se logro desarrollar y entregar a SNR hasta la fase 1. Dicho desarrollo comprende lo siguiente:

e Funcionalidad en las mesas tecnoldgicas, SIR y SIN, de navegar a través de submenus integrados

en cada mesa con la finalidad de realizar una solicitud mas especifica al asesor que gestiona los

chats.

Validacion de correo institucional al inicio de la conversacion.

Contadores de inactividad por sesion.

Opciones de navegabilidad, como retornar a un menu anterior o terminar una conversacion.

Integracion con Front de atencion de casos gestionado por los asesores. Dicho Front cuenta con

autenticacion SSO y la capacidad de gestionar varias conversaciones entrantes por el rol de los

gestores de chats.

e Capacidad de manejar varias conversaciones simultaneamente.

e Guardar y respaldar las conversaciones diarias realizadas en el chatbot, hacia la Base de Datos de
auditoria del cliente.

e Enviar el historial de conversacién con el Bot y el asesor, al momento de terminar cada conversacion
realiza

Plan de trabajo:

Actividad Vobo Priorizacion cliente

Revision de informacion entregada Revision del material proporcionado por el cliente y resolucion de dudas.
. Identificacion y documentacion de los casos de uso principales, detallando actores,
2 Construccién del documento de casos de uso - L S N 3
flujos principales y alternos, con base en los requerimientos funcionales.
3 Conexiones y credenciales (Entorno de Pruebas) Z:Iﬁiggzsde la conexion entre el servidor y los endpoints de ServiceDesk en el entorno 1
4 Conexiones y credenciales (Entorno de produccién) Validacion de la conexion entre el servidor y los endpoints de ServiceDesk en el entorno 1
de produccioén.
) A . . Endpoint que habilita acceso, verificacion en base SSO
> Ajuste Activacidn y Registro de Usuarios Botdn de activacion, tabla de usuarios pendientes 15
Contruir desarrollo en el API Gateway SNR para consultar los roles especificos
6 Desarrollo en Api gateway asignados a cada mesa en ServiceDesk. Esta informacion es posteriormente consumida 5
por la aplicacion LIA, encargada del control de roles y autorizaciones.
Ajustes a nueva tecnologia Autenticacion y Autorizacion SSO (Node |Integracion con proveedor SAML, validacion de token
7 L . P 23
SAML) Control de sesion SSO, login automatico
8 Configuracion Roles Carrito de compras 1
9 Actividades IGA Configuracion de Politica para asignacion de Grupo del DA 1
10 Configurar rol para visualizar roles en carrrito de compras 1
11 mapear atributos del DA en SSO (predecesoras 5 y 6) 1
12 Actividades SSO ajustar integracion con url final de LIA (predecesoras 5y 6) 1
13 Ajustar ULR de cierre de sesion y redireccion (predecesoras 5 y 6) 1
14 SDM / Astrid Villar Roles de las mesas 3
Desarrollo de la logica para crear el flujo principal donde se seleccionara la mesa
15 . L N .
Desarrollo backend del fujo de seleccién mesa correspondiente al usuario. 8
16 Desarrollo de la Iogica correspondiente a las acciones de solicitud de datos (correo,
Desarrollo Idgica de ingreso de datos nombre) previas a la seleccién de las mesas 8
17 Desarrollo de la Idgica de cada accidn dentro de la mesa de ayuda tecnolégica
Desarrollo backend flujo mesa ayuda tecnoldgica (Creacidn, Cargue, Soporte, Seguimiento, Regreso al menu anterior) 15
18 Desarrollo de la Idgica de cada accion dentro de la mesa de ayuda tecnoldgica (Gestion
Desarrollo backend flujo mesa SIR Usuarios, Gestion Turnos, Otros, Seguimiento, Regreso al menu anterior) 11
Desarrollo de la Iogica de cada accion dentro de la mesa de ayuda tecnoldgica
19 (Aplicativo Apostilla, Envio Facturas, Aplicativo SIN, Soporte Correo, Seguimiento Caso,
Desarrollo backend flujo mesa Soporte SIN Regreso al menu anterior) 11
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Desarrollo de los flujos pertenecientes al chat con asesor, configurando los sockets y
20 credenciales necesaria para establecer una comunicacion con la base de datos que 11
Desarrollo del médulo de integracion de insercion y blisqueda de  |alojara las respuestas de los asesores y los clientes.
mensajes entrantes en BD, mediante implementacion de sockets

Ajuste integracion del SSO con la aplicacién de Mesa de Ayuda 16
Explicacion del proceso de configuracion y envio de certificados en el SSO, con el fin de
realizar las pruebas correspondientes.

Validacion funcional del flujo completo entre bot, frontend, ServiceDesk y la base de
datos.

Aplicacion de ajustes necesarios.

25 Documentacion correspondiente.

26 . ” Preparacion y ejecucion del plan de despliegue.

Despliegue (Entorno de Produccion) Configuracion del servidor y sus dependencias en el entorno de produccion.

Validacion funcional completa del flujo entre bot, frontend, ServiceDesk y la base de
datos en produccion.

Ajustes necesarios y documentacion de resultados.

30 Documentacién de las pruebas funcionales

31 . . . . Elaboracion de la memoria técnica y manual del desarrollador.
Documentacion del cierre de la implementacién . — -
Ajustes finales en la documentacion de cierre.

Pruebas funcionales (Entorno de Pruebas)

Pruebas funcionales (Entorno de Produccién)

o|lw|w|w| o [Ap|N|N]|

14. API / Despliegue e implementacion de API Developer Portal:

Alcance: El Portal para Desarrolladores de API de Layer7 (API Portal) permite a los Administradores de API
controlar como se publican, permite a los Consumidores descubrir qué servicios estan disponibles y ayuda a
los equipos de operaciones a supervisar el rendimiento de las API mediante la integracion con herramientas
de monitorizacién de API de nivel empresarial. API Portal simplifica el descubrimiento de APIs para los
Desarrolladores y les proporciona acceso a datos para crear aplicaciones rapidamente. Las relaciones e
interacciones con desarrolladores, socios y terceros se gestionan facilmente.

Los desarrolladores pueden usar API Portal para:
e Descubrir qué API estan disponibles y solicitar acceso.
e Recibir autorizacion para usar las API y obtener llaves de API.

e Comenzar a desarrollar mas rapido con herramientas educativas que incluyen aplicaciones de
ejemplo, API Explorer y generacion de cadigo.

API Portal utiliza una arquitectura contenerizada que es compatible con los entornos donde residen sus
aplicaciones y API facilitando la implementacion, la migracién y la carga de trabajo de las actualizaciones.
Los componentes del portal se implementan en contenedores Docker, lo que facilita el intercambio o la
sustitucion de contenedores a medida que se implementan nuevas funcionalidades. Independientemente de
donde implemente, la solucion utiliza la misma interfaz para administrar sus API y a sus desarrolladores. Las
API integradas del portal aprovechan las herramientas de desarrollo existentes para optimizar la integracion
entre la gestion de API y los datos de los sistemas CI/CD. Las API permiten la integraciéon con herramientas
integradas y almacenes de datos existentes, o bien realizan fusiones entre datos empresariales y datos de
API.

100% Instalacion y configuracion de la plataforma.

Montaje de sitios de pruebas y produccion

100% Integracion con Layer 7 API Gateway (Enrolamiento).

100% Transferencia de conocimiento operativo a rol Administrador de la plataforma.

3 APIs publicadas en sitio de pruebas como parte practica de la transferencia de conocimiento.
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Plan de trabajo:

Total de horas 80

Horas reales

Actividad
planeadas

Instalacion y Configuracion Capa de Base de datos. 2
2 Instalacién API Developer Portal 7
3 Enrolamiento de Ambientes SNR a Portal (Pruebas) 2
4 Verificacion del sistema y servicios servidor Portal. 5
5 Tenants (por defecto y definidos por el 5

usuario).(SETUP)
6 Configurar Proxies(SETUP) 2
7 Enrolamiento de Ambientes SNR a Portal(Produccion) 7
8 Verificacion del sistema y servicios servidor Portal. 5
9 Tenants (por defecto y definidos por el usuario). 5
11 Configuracion de Autenticacion. 2
12 Instalacion y Configuracién de Registro de Usuarios. 2
13 configuracion. Configuracién de Flujos de Trabajo (Workflows) 2
14 Configuracion de Servidor de Correos 2
15 Personalizacion de Paginas de Portal 2
16 Logs de Auditoria 2
17 Configurar APIs 2
18 Configurar Aplicaciones 2
19 Configurar EULAs 2
20 Configurar Proxies(TRAINING) 2
21 Configurar Organizaciones 2
22 Tipos de Usuario, Roles y Permisos 2
23 Arquitectura Multi-tenant 2
24 Mantenimiento del Sistema 2
25 Auditoria / Monetizacion |Configurar Uso de APIs 2
26 Analitica Dashboard 6
27 Entrega Capacitacién / entrega al cliente 4

15. API / Interoperabilidad SNR — Catastro:
Alcance:

El presente desarrollo tiene como propdsito la modernizacién del proceso de generacién y publicacion de
informacién catastral en SNR, reemplazando los mecanismos manuales y dependientes de cddigo heredado
por una solucion automatizada, segura y escalable. El desarrollo se centrd en la implementacion de un
servicio a la medida que permite generar informacion proveniente de la base de datos en formato BD-XML,
correspondiente al histdrico de los Ultimos propietarios de los predios registrados en toda la base catastral,
discriminados por municipio. Este proceso —conocido como mutaciones— considera que la codificacién
geografica de los municipios puede variar de una oficina a otra, ya que cada gestor catastral administra
diferentes territorios segun su jurisdiccion. El nuevo servicio fue disefiado para adaptarse dinamicamente a
dichas variaciones, garantizando la coherencia en la consulta y la correcta identificacién de los registros
historicos por jurisdiccion.
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La solucion fue desarrollada bajo un enfoque de arquitectura orientada a microservicios y publicada de forma
controlada y segura mediante el API Gateway de Broadcom, lo que permite su consumo a demanda por
parte de aplicaciones y sistemas externos, asegurando la autenticacidn, autorizacion y trazabilidad de todas
las solicitudes. Con esta implementacion, se busca mejorar la eficiencia operativa, estandarizar la gestion de
informacion catastral y asegurar la evolucion tecnoldgica del entorno actual hacia una plataforma moderna,
interoperable y alineada con las politicas institucionales de seguridad y gobierno de datos.

El desarrollo del servicio de generacion y publicacién de informacion catastral en formato BD-XML se
encuentra actualmente en un estado avanzado de implementacion. La solucion fue desplegada en el
ambiente de desarrollo y publicada exitosamente en el API Gateway de Broadcom, donde se han realizado
pruebas de conectividad, seguridad y validacion funcional de los datos generados. Las pruebas iniciales han
sido satisfactorias, demostrando estabilidad, tiempos de respuesta Optimos y correcto manejo de la
autenticacion y autorizacién a través del API Gateway de SNR.

En esta fase, el proyecto se encuentra en la etapa final de pruebas y ajustes, enfocada principalmente en la
validacién de la codificacion geografica por municipio y en la revision de los resultados histéricos de
propietarios segun las jurisdicciones catastrales, también se esta validando temas de tamafio debido a un
volumen de informacién. Aunque la solucién esta técnicamente madura y funcional, se continda con la
afinacion de detalles menores y ajustes de validacion para garantizar la total precision de la informacion
antes de su paso a produccion.

SNR - ApiGateway XML Generator ™

defaunt
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Plan de trabajo:

Total de horas 300
item Actividad Tarea Horas Cliente
1 Identificar BDs Oracle 7y 11c 6
2 Confirmar compatibilidad del cliente Oracle 6
3 Planeacion y Definir etiquetas XML de salida 6
4 Requisitos Determinar estructura del servidor 9
5 Validar autenticacion y seguridad de conexion 5
6 Definir frecuencia y volumen de exportacion 5
7 Instalar sistema operativo y configurar servidor 7
8 Instalacion del |Instalar Node.js y dependencias 14
9 entorno Instalar Oracle Instant Client y validar conexion payara con Oracle 7 28
10 Configurar variables de entorno 6
11 Iniciar proyecto Node.js 7
12 Configurar archivo .env 3
13 Desarrollo del  |Crear pools de conexién por BD 7
14 servicio Escribir médulo de consultas 7
15 Crear plantilla de XML 5
16 Generar exportacion XML 5
17 Probar conexion con cada BD 12
18 Validacién Validar estructura del XML 14
19 Probar consultas y etiquetas 8
20 Configurar CRON o node-cron 7
21 Despliegue Configurar logs y monitoreo 7
22 Desplegar con PM2 5
23 Configurar .env seguro 4
24 Seguridad Respaldo en almacenamiento externo (conexién a la BD folio) 4
25 Revisar reglas de red/firewall (Conexion a la BD folio) 5
26 . Crear servicio para consumir a demanda 21
27 Api Gateway Aserciones, politica y légica para ws 21
28 Pruebas conexiones y etiquetas XML (conexion a la BD folio) 5
29 Pruebas y ajustes |Pruebas Checklist para nuevas BDs (conexion a la BD folio) 5
30 Ajustes y pruebas (conexion a la BD folio) 7
31 Set de pruebas evidencias (conexion a la BD folio) 7
32 Documentacion |Manual de Desarrollador 28
33 Manual de administracién 14
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a
W connect % pisconnect @ Retresn ) Home T preferences [l Audit Alerts waiting
Assertins  [dentty Providers | Home # catastro-DBXML [/catastro*] (v2/2, active) i

B seveand Actvete B seve [ vakdate 43 Export Pokcy €3 Jmport Poicy € Import From UDDI $% Hide Comments ¥ Hide Assertion Numbers
T) Case Senstve @ Show Disabled @ Include Properties X

Add Audk Detais: "HTTP URI: §(request.http.ur}HTTP URL: ${request.url)”

Add Audk Details: "HTTP Method: ${request.http.method}ContentType : ${request.contentType}"
Add Audt "Headers: ${request.http.alhea
Add Audt
#dd Audt
dd Aude

[ [ Messoge Vakdation/Transformation
(X1 Message Routing

1 (5 Service Avaabity

@ (= Logging, Audtng and Alerts
 Poicy Logic

7

®@ X ¢ ¥ n

me: ${request.http.cookienames)*
sts ${request.tcp.boc ) ${request.tcp bcalPYocaHost: ${request.tcp ocaHost)remotelP: ${request.tcp.remotelP}remoteHost:
Add Audt Detais: "User: ${request.clentid)"

Add Aud Detais: "SSL: ${request.http.secure}SSL.Protocol: $ st cphersutte: ${request keysze: ${request.ssLkeysize}"

Add Audt Details: "HTTP parameters: ${request.http.parameters)”

Add Audt Detais: "HTTP parameter request.http.queryString: ${request.http.queryString) HTTP parameter request.http.query: ${request.urlquery)"

Add Audk Detais: "Solictud Inicik: ${request.mainpart}"

S QRURRPIRIWLRLLL

"4
2
:
3
3
&
&

14 & Request: Authentcate Us:
15 @ @ At lea:
21 @ O At east
27 . Return Template Response to Requestor

do from [Internal Identty Provider]

sear.
O [ 192.168.210.47
@ 3 BACHUE
B & Catastro-DBXML
O O CHAT-LIA
datos
saude

Polcy Valdaton Messages

must evaluate to true Waming: Polcy vaidaton feedback has been disabled i the Preferences

[}
i
JCBACHUE
MIME

= mst

NodoCentral

otk

fogpoEEpoen
booooooon

O servico
O O seoeA
@ 3 soT
Fiter: None
jcacedo @ 192.168.210.47 [connected to node: Gateway2] Gateway Version: 10.1.00

=! Q Buscar

16. SSO / FACELOGIN SIR.
Alcance:

El presente desarrollo tuvo como alcance la implementacién de un mecanismo de autenticacién multifactor
(MFA) basado en reconocimiento facial (FaceLogin) dentro del flujo de acceso gestionado por Symantec
SiteMinder (SSO) en SNR, con el objetivo de fortalecer los niveles de seguridad y control de identidad de los
usuarios finales.

La solucidn se disend de forma que, tras la validacion inicial de credenciales a través del login protegido por
SiteMinder (SSO), se invoque un proceso adicional de autenticacion biométrica utilizando reconocimiento
facial, permitiendo asi una segunda capa de verificacion antes de la emision de la cookie de sesion. Para
lograr esta integracion, se hizo uso del API Gateway de Broadcom que dispone actualmente la SNR, el cual
actlia como componente intermedio para la comunicacion segura entre el portal de autenticacion y el servicio
de Facelogin, gestionando la logica de intercambio de datos, validacion de tokens, y respuesta de éxito o
rechazo del factor facial.

Adicionalmente, se realizaron ajustes en el flujo del login HTML y en las politicas de autenticacion de
SiteMinder, garantizando que el proceso MFA se ejecute Unicamente tras una autenticacidn primaria exitosa,
y que la sesion se establezca solo si se completa de manera satisfactoria la verificacion biométrica. Este
desarrollo incluyd la personalizacion de interfaces, la configuracion de endpoints seguros en el API Gateway,
y la validacion integral del flujo completo de autenticacion, asegurando compatibilidad con las directrices de
seguridad y los estandares corporativos definidos por la organizacion.
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El proyecto de integracién de autenticacion multifactor (MFA) con reconocimiento facial en el entorno de
Symantec SiteMinder (SSO) en SNR se encuentra actualmente en el ambiente de desarrollo, donde ha sido
implementado y probado exitosamente tanto a nivel técnico como funcional.

La solucion integra el servicio de FaceLogin como segundo factor de autenticacion, utilizando el API Gateway
de Broadcom como componente intermediario para la validacion y orquestacion del proceso biométrico.
Durante las pruebas internas y con el area funcional, se verificd el correcto funcionamiento del flujo completo
de autenticacion, incluyendo la validacion primaria de credenciales, la activacion del reconocimiento facial y
la posterior generacién controlada de la sesion de SiteMinder Unicamente tras la validacidn biométrica
exitosa. Adicionalmente se probo el registro correcto de nuevos vectores faciales asociados a un usuario
dentro del aplicativo FacelLogin.

Los resultados obtenidos confirman que el mecanismo es estable, seguro y cumple con los requerimientos
definidos, logrando una experiencia de autenticacion fluida Actualmente, el proyecto se encuentra listo para
avanzar hacia las etapas de produccion una vez el SNR de la autorizacion.

Plan de trabajo:

Total de horas 100
Actividad Horas Cliente
1 Atencién Crear el formulario ge !ogln pe;s?torﬁ_llz;do para autenticacion 10
Vulnerabilidades / Plan - asica cgn erin -er. —
2 de trabajo Configura el formulario de login personalizado para autenticacion 3
HTML con SiteMinder.
Desarrollo pagina iframe OTP, Crear la pagina HTML que se
3 . h o 9
cargara en el iframe para mostrar estado de validacion OTP.
4 ApiGateway, front y Implementar backend que va[lde OTP y comunique resultado al 8
backend OTP lframe.
5 Pruebas sobre WS de otp, facelogin 2
Desarrollar comunicacion entre iframe y pagina padre usando
6 ) 5
postMessage para validar OTP.
7 Configuracion Configurar integracion en ws de ApiGateway para que acepte 10
integracion entre API sélo peticiones autenticadas via SiteMinder
8 y recurso protegido Generacion de usuarios parciales 12
Pruebas completas de login, validaciéon OTP, comunicacion iframe
9 Pruebas - i . 20
y acceso a ws (Ajuste del proceso por tipo de autoenrolamiento
10 Produccién Migrar login, configuraciones y ws Produccion 4
11 Pruebas 2
12 Documentacién Memoria técnica api y Slteml_nder 10
13 manual desarrollador api 5
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@ Inicio de sesion - Superintende. X +

© Notsecure  hips//vmwistagw1.supemotariado.gov.co/siteminc

(6¥)
Superintendencia de
Notariado y Registro

Bienvenido a SSO

Digita tu contrasefa para iniciar sesion

(Contrasena olvidada?

€ Anterior Iniciar sesion B

& Facelogin 24,04 - Google Chrome

23 face-login.net

>

face-login.net wants to

O* Use availa

Verificacion de Segundo Factor

Allow while visiting the site

Allow this time

Never allow

Iniciar reconocimiento facial en nueva
ventana
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& Facelogin 24.0

© faceloginnet

4
(&%)
Superintendencia de
Notariado y Registro
M Control biométrico i« s
L] Verificacion de Segundo Factor
Pruface \ Usuario: Prufac

m Verificacion de Identidad

Escanea el siguiente codigo QR con tu

Iniciar reconocimiento facial en nueva
ventana

& FaceLogin 24.04 - Google Chrome

© faceloginnet

v
(§5)
Superintendencia de
Notariado y Registro

M Control biométrico e
Verificacion de Segundo Factor

Verificacion de Identidad

Escanea el siguiente codigo QR con tu

v RECONOCIDO: prueba autenticacion mfa FACE
(Prueba)

One Time Password: 214290

Iniciar reconocimiente facial en nueva
ventana

|
|
|
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@ Verificacion OTP

C  © Notsecure  hitpsy//vmwistagw.supemotariado.gov.co/sso/mfajsptarget=htty

Verificacion de Segundo Factor

Verificacion de Identidad

Escanea el siguiente cdigo QR con tu

Iniciar reconocimiento facial en nueva
ventana

{ 214290 }

Vali

O OTP Verficada

© Not secure

Verificacion Exitosa

OTP verificado correctamente. Iniciando

sesion
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