1. Realizar el mantenlmlento preventivo y correctlvo que requneran los eqUIpos de computo

2. .Configurar y optimizar los computadores de las diferentes dependencias de la Alcaldia Municipal de
Tausa.

3. Realizar el mantenimiento preventivo y correctivo a la red de datos de las diferentes sedes del
Municipio de Tausa y demas equipos.
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4. Verificar el correcto funcionamiento de las camaras de seguridad instaladas en el Municipio y
sistema de radio.

5. Verificar el correcto funcionamiento de la red de Internet de las sedes educativas brindado por la
gobernacién de Cundinamarca

6.Brindar apoyo en administracion y manejo en la plataforma SECOP Il, que permita dar cumplimiento
al principio de transparencia de la contratacién publica
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Escritorio = Configuracién Entidad EstatslProvesdor — Administracion de usuarios

Ultimas modificaciones ~ Todos los usuarios  Activo Crear

Busqueda de usuarios

(Bisqueda avanzada)

Uttimas medificaciones

Nombre Correo electronico Fecha de registro Acceso a la cuenta Ultima actualizacion de estado Usuario

DEYSI ARIAS PARGA tatianatouche@gmail.com 14/04/2024 4.56:39 PM (uic- Cancelado 19/11/2025 12:03:20 PM (u7c-05.00) Activo Editar Detalle
05:00) Bogots, Lima, Quito) p—— EBogots, Lims, Quito)

Paula Andrea Moreno Ballen paulaandreamorenob@gmail.com 13/03/2024 9:47:40 AM (UTC- Aceptado 2010812024 10:02:26 AM ((LTC-0500) Activo Editar Detalle

05:00) Bogot, Lima, Guito) Bogots, Lims, Guito)



7. Apoyar la gestiéon y manejo de la Tienda virtual del Estado Colombiano

< c 2% colombiacompra.coupahost.com/items/2711617/detail

¢ Qué necesita?

0 Solicitudes

Ordenes Facturas Recepcion

Cotizacion

Q

Proveedores Informes Configuracion

DO

gsf01-CCR2004-16G-25+PC MIKROTIK CLOUD CORE ROUTER 2004-16G-
25+ WITH CCR2004-16G-25+PC  (acuamene 00z sstes 0 cesicacionss)

- i

El CCR2004-16G-25+PC de MikroTik es un router para uso de borde
o core de un ISP, como tambien de una empresa donde deseen
contar con administracion muy completa, este modelo cuenta con 16
puertos ethernet gigabit, 2 puertos SFP+ y un excelente
procesamiento por sus 4 nucleos y refrigeracion pasiva. SUJETO A
DISPONIBILIDAD

3.200.000,00 COP

1,0000 | Unidad

Suministrado por | HAS LTDA mediante Coupa Supplier Portal ~
No. parte del proveedor 2v0q8631227935z9

8.Realizar copias de seguridad de los equipos de la Administracidn Municipal

« © 4 | » Esteequipo > DOCUMENTOS SISTEMAS (E) » Empalme Sistemas Tausa
Nombre
s Acceso rapide
CAMARAS ALCALDIA

@ OneDrive

~ [ Este equipo
- Descargas
[%] Documentos
[ Escritorio
=] Imagenes
D Misica
J Objetos 3D
B videos
i Disco local (C2)
= Unidad USB (D:)
> = DOCUMENTOS SISTEMAS (E:)

= Unidad USB (D:)

DOCUMENTOS GESTION SITIO WEB ALCALDIA
DOTACION PONAL 2025

EMISORA T RADIO

FORMATOS REGISTRO PROVEEDORES SECOP
HOJA DE VIDA EQUIPOS COMPUTO
informes

INVENTARIO 2024

IPVE

LIQUIDACIONES 2024

MC 033-2022 CAMARAS YEISON

PEDIDO PENDIENTE

PROCESO INTERNET 2025

PROVECTO CCTV SIES POLICIA
RADIOS DE COMUNICACION

VIDEQS ROBO PLANTA ELECTRICA

9.Apoyar los diferentes programas orientados por la Secretaria Tic del departamento
IVIA IEKIAL VE AFUVYU

] ]
@

06/1/2025 06/1/2025

Reto: La Innovacién como
herramienta para la
Transformacién Digital de la...

Reto: Apropiacién de las compras
de Tl a través de la TVEC (Tienda
Virtual del Estado Colombiano)

©06 'H|

06/11/2025

06/11/2025
Reto: Adopcién, Transicién y
despliegue del protocolo IPv6 en el
pais

Reto: Seguridad de la Informacién

06/1/2025

Reto: Modelo de Medicién de
Madurez de Ciudades y Territorios
Inteligentes

06/11/2025

Reto: Conjunto de Datos
Obligatorios



10 Brindar asesoria y apoyo en sitio a cada una de las dependencias cuando éstas lo requieran.

11 Realizar el levantamiento de inventario informatico de la administracién Municipal

ELEMENTO [PLACA INVENTARIO| DEPENDENCIA DIAGNOSTICO
TECLADO Marca ,, .
Dafio membrana, fin de
OMEGA de color 224 EMISORA ) )
vida util
negro 24001001452
MOUSE Marca
OMEGA, inalambrico . ) o )
230 EMISORA | Dafio tarjeta fin vida util
de color negro
2052004007253
MOUSE Marca
GENIUS color negro 227 EMISORA Fin de vida util
376824302611

12. Brindar apoyo en la gestion de documentos en la plataforma SIA OBSERVA

Transparencia

1. Informacion de la entidad
2. Normativa

3. Contratacion

4. Planeacion, Presupuesto e
Informes

6. Participa m




13. Brindar apoyo en la gestidn de proyectos a radicar en las diferentes entidades del orden nacional
y departamental

14. Apoyar los planes de consolidacidn y apropiacidn de las politicas publicas de tecnologias de la
informacidn y las comunicaciones (TIC).

COLCERT IN-20251124-026

TLP:CLEAR

L
Descripcién del actor de amenaza ﬂ

GTG-1002 es la designacion que Anthropic dio a un actor de ciberespionaje presuntamente patrocinado per el Estado chino, responsable de una
campafia detectada a mediados de septiembre de 2025 en la que se utilizé la plataforma Claude (Claude Code) para ejecutar de forma auténoma
gran parte del ciclo de intrusién. Anthropic atribuye la operacion a GTG-1002 con alta confianza y documenta que la IA realizd entre el 80 y el 90%
de las acciones tacticas (reconocimiento, explotacion, movimiento lateral y exfiltracion), con intervencion humana limitada a decisiones estratégicas
y autorizaciones criticas.

Perfil operativo y cbjetivos

O Motivacién: espionaje, recoleccion de inteligencia tecnoldgica, propietaria y gubernamental. Los objetivos identificados incluyen empresas del
sector tecnologia, instituciones financieras, manufactura quimica y agencias gubernamentales.

[ Alcance: campafia dirigida a al menos 30 arganizaciones en miltiples paises, con intrusiones confirmadas en varios objetivos de alto valor.
Capacidades técnicas
[ Autonomia basada en IA: |a operacién integré a Claude Code como motor tactico realizando descubrimiento, generacién de cargas (tiles,

validacion de exploifs, recoleccion de credenciales, movimiento lateral, anédlisis de datos y generacion de documentacion operativa, alcanzando
un ritmo de solicitudes y acciones imposible de reproducir por humanas a la misma escala

15. Suscribir de manera electrdnica el contrato y los demas documentos que se generen en la
ejecucion contractual.

< > C 22 secop.gov.co/CO1ContractsManagement/Tendering/SalesContractManagement/Index

Busgqueda ¥ Mis procesos ¥ Meni ¥ Ira

Escitorio = Meni — Administracion de contratos

@ volver| Ultimas modificaciones  Todos

Buscar contrato

(BlUsqueda avanzada)

Ultimas modificaciones

Id del contrato Numero del Contrato Entidad Estatal Tipo de entidad Fecha de firma Fecha de finalizacion Facturacion de la entidad
5890594 022-2025-CPS-019 ALCALDIA Entidad Estatal 22101/2025 31122025 12:00:00 PM LUIS ERNESTO BALLEN
MUNICIPAL TAUSA 12:00:00 PM jure- ({UTC-05:00) Bogots, Lima, SARMIENTO
05:00) Bogots, Lima, Quito)

Gurita)



16. Garantizar la publicacién de los documentos contractuales en el SECOP , para que se conforme el
expediente electrénico.
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17. Atender las solicitudes y requerimientos que realice la Entidad a través del Supervisor del
Contrato, el Alcalde Municipal o el delegado de cualquiera de ellos.

N

18. Apovar a la oficina misional en el desarrollo de las actividades, eventos, procesos administrativos
y demas labores necesarias y solicitadas por el supervisor del contrato o su representante, para el
cumplimiento de las labores a cargo de |a respectiva oficina misional o cualquier apoyo adicional que
sea requerido en funcién de las labores a cargo de la Alcaldia Municipal




