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Resumen Ejecutivo

Liferay es un software que es catalogado céomo de clase mundial con gran
enfoque en distintas verticales e industrias, como las cuales pueden ser
portales de proveedor, plataformas bancarias, gobierno, seguros, judiciales,
entre otras. Dentro de cada una de estas industrias los clientes usan la versiéon
Enterprise de Liferay, debido a que entrega un gran rendimiento apalancando
todas las necesidades de negocio de las empresas. En el siguiente documento
encontrard los riesgos al usar una versién comunitaria de Liferay, esto con el
fin de que tengan conocimiento y poder tomar la decisién de poder tener un
producto que ofrece soporte, actualizaciones, actualizaciones de seguridad,
hotfixes, entre otros beneficios que la versién comunitaria no tiene.
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Riesgos

Alto riesgo

Seguridad: Las versiones comunitarias no reciben actualizaciones de
seguridad, estas son realizadas por la comunidad en un tiempo
indeterminado, en cambio las versiones comerciales las actualizaciones que se
hacen al producto son enviadas al cliente a la brevedad que son detectadas
para que sean aplicadas. Esto significa que son mdés vulnerables a ataques y
vulnerabilidades.

A la plataforma comunitaria no se le realiza analisis o pruebas de penetracién
de cddigo, el cliente es el encargado de realizar este proceso. Incurriendo en
gastos.

La plataforma comunitaria no tiene andlisis de c6digo en reposo, y tampoco en
ejecucion de codigo, en la version empresarial, estos son realizados por una
entidad certificadora.

La plataforma Comunitaria, no tiene certificaciones de seguridad como SOC2 e
Is027001 que son estandares de seguridad de producto, y que son
determinantes de que cumplimos con las politicas de seguridad
internacionales. https://www.liferay.com/es/capabilities/security

Soporte: No hay soporte oficial de Liferay para las versiones comunitarias. Esto
significa que si tienes un problema, tendrds que resolverlo por tu cuenta o
buscar ayuda en la comunidad.

Personalizacién: Las versiones comunitarias son menos flexibles y
personalizables que las versiones comerciales. Esto significa que puede ser
mas dificil adaptarlas a tus necesidades especificas.
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Escalabilidad: Las versiones comunitarias no estan disefiadas para escalar a
grandes empresas o sitios web con mucho trafico. Esto significa que pueden
tener problemas de rendimiento si el sitio web crece.

Compatibilidad: Las versiones comunitarias no siempre son compatibles con
las ultimas tecnologias y estandares. Esto significa que puedes tener problemas
para integrarlas con otros sistemas o aplicaciones.

Documentacién: La documentacién de las versiones comunitarias no es tan
completa ni tan actualizada como la de las versiones comerciales. Esto
significa que puede ser més dificil aprender a usarlas y solucionar problemas.

Comunidad: La comunidad de usuarios de Liferay es grande y activa, pero no
es tan grande como la de las versiones comerciales. Esto significa que puede
ser mas dificil encontrar ayuda si tienes un problema.

Pruebas: Las versiones comunitarias no se prueban tan exhaustivamente como
las versiones comerciales. Esto significa que pueden tener mas errores y
problemas.

Contribuciones: Las versiones comunitarias dependen de las contribuciones
de la comunidad. Esto significa que el desarrollo puede ser mas lento y menos
consistente que el de las versiones comerciales.

Ciclo de vida: Las versiones comunitarias no tienen un ciclo de vida tan
definido como las versiones comerciales. Esto significa que pueden ser menos
estables y predecibles.
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B Literay

Liferay makes software that helps companies create digital
experiences on web, mobile and connected devices. Our platform is
open source, which makes it more reliable, innovative and secure.
We try to leave a positive mark on the world through business and
technology. Hundreds of organizations in financial services,
healthcare, government, insurance, retail, manufacturing and
multiple other industries use Liferay. Visit us at liferay.com.
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