INFORME DE GESTION
DEL 04 DE NOVIEMBRE DE 2025 AL 03 DE DICIEMBRE DE 2025

OBJETO: Prestar los servicios profesionales y/o de apoyo para dar cumplimiento a la
gestion de planificacion, sostenimiento, seguimiento, evaluacion, auditoria y mejora
continua de los Sistemas Integrados de Gestion (SGI) y del Plan Estratégico de
Seguridad Vial (PESV) de la entidad.

A continuacién, se describen las funciones asignadas y las respectivas acciones
realizadas durante el periodo en mencion:

1. Apoyar al Sistema de Gestion Integrado de la C.R.A en el levantamiento y
seguimiento de los planes de acciéon requeridos para mantener la mejora
continua en los procesos.

e Acompafiamiento en la Auditoria Externa para el Sistema de Gestidn Integrado de
la vigencia 2025.

e Apoyo a la oficina de CTel en la elaboracién de las Gestiones del Cambio:
Actualizacion de la Intranet de la Corporacién y ChatBot Lorenzo.

2. Brindar apoyo en el fortalecimiento del Modelo Integral de Planeacion y Gestion
— MIPG - adoptado por la C.R.A.

e Revision de la nueva Guia para la Gestion Integral del Riesgo en Entidades
Publicas version 7 de 2025.

e Socializacion de proyectos por lineas de Investigacion en reunion de Grupo.

3. Brindar apoyo a la implementacién del Sistema de Gestion de Basura Cero en
las sedes administrativas de la C.R.A.

e Se encuentra en ejecucion la planificacion de acciones con la oficina del SGI, para
la implementacién de esta actividad.

4. Apoyar la ejecucion del cronograma de implementacion del Sistema de Gestién
de la Seguridad de la Informacién bajo la Norma ISO 27001:2022



e Revision del Inventario de Activos de la Informacion y los Mapas de Riesgos con
asesor externo.

e Acompafiamiento en la Preauditoria para el Sistema de Gestion de Seguridad de
la Informacion bajo la norma ISO 27001.

. Rendir un informe mensual ante el supervisor del contrato sobre las actividades
ejecutadas en el correspondiente periodo.

Se realizo el informe de gestion de las actividades ejecutadas en el mes de
noviembre.



EVIDENCIAS

Apoyar al Sistema de Gestidn Integrado de la C.R.A en el levantamiento y
seguimiento de los planes de accidon requeridos para mantener la mejora
continua en los procesos.

PROCEDIMIENTO PROCEDIMIENTO

EMORANDO MEMORANDO

Gédigo: PE-FT-0 Feoha: 13/117202 Codigo: PEF Feoha: 124117202

4. Organizar toda la documentacion que puede ser objeto de revisién (registros,
MEMORANDO No. informes, procedimientos, enire oiros).
5. Mantener su puesto de trabajo en orden y sin exceso de documenios
6. Prepararse en cuanto a lodos los aspectos generales y especificos del Sistema
FECHA: 04 DE NOVIEMBRE DE 2025 de Gestion Integrado (Revisar la politica del SGI, caracterizacion y mapa de
riesgos de su proceso, matriz de aspectos e impactos ambientales, matriz de
PARA: TODOS LOS FUNCIONARIOS peligros y riesgo en SST, normegrama, cuadro de mande de indicadores y
procedimientos de su proceso).
PEDROQ CEPEDA ANAYA - SECRETARIO GENERAL 7. Prepararse en cuanto a todos los aspectos generales y especificos del el
A Sistema de Gestion de Seguridad de la Informacién bajo la norma ISO
PLAN DE AUDITORIA EXTERNA PARA EL SISTEMA DE GESTION 270012022
INTEGRADO, VIGENCIA 2025
ASUNTO: ) Para  mds informacion U observaciones se dispone el comeo
° PLAN DE PRE-AUDITORIA PARA EL SISTEMA DE GESTION DE goveo a cargo del Juan Camilo

SEGURIDAD DE LA INFORMACION BAJO LA NORMA 1SO
27001:2022, MODALIDAD VIRTUAL

Calderon Beltran.

Como es de , se espera toda la i ¥ compromi
que caracteriza a los miembros de |a familia C.R A. para la adecuada atencion de
las actividades programadas, las cuales ienen como objetivo fortalecer los procesos

Reciban un cordial saludo. internos mediante el principio de la mejora continua,

El presente tiene como el Plan de Auditoria Externa
para el Sistema de Gestion Integrado de la vigencia 2025, y el Plan de Pre,
audjioria para el Sistema de Gestion de Seguridad de la Informacién bajo la
norma 1SO 27001, los cuales se encuentran anexes al final del presente
documento.

Agradeciendo la atencion a la presente

PEDRO CEPEDA ANAYA
De acuerdo con lo anterior, se requiere que los colaboradores de la C.RA SECRETARIO GENERAL
consideren los siguientes lineamientos:
Froyects: . Cama Gaterin Betrin - Prot. Especiatzad 5ol
1. Programarse para recibir en la fecha establecida, la auditoria externa del
Sistema de Gestion Integrado v la pre:auditoria, para el Sistema de Gesfion de
Seguridad de Ia Informacién bajo la nerma ISQ 27001
Comunicar las actividades a su personal a cargo, funcionarios, contratistas y
demds colaboradores.
Asistir yio conectarse en la hora indicada y estar listo para recibir al equipo
auditor. En el caso de la a.para el Sistama de Gestion de Seguridad
de la Informacion bajo | SO 27001, el enlace de la reunion se le
Compartifd a su COMeo.
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w

Brindar apoyo en el fortalecimiento del Modelo Integral de Planeacién y Gestiéon —
MIPG - adoptado por la C.R.A.

Observacién
1. Se mantiene estructura conceptual y metodoldgica general para la gestion del|
riesgo bajo un enfoque integral, atendiendo las politicas de gestion y f
que se vinculan y su relacién con otras politicas publicas y los sectores que las|
lideran. Se define estructura general para la gestion integral del riesgo, con
elementos comunes aplicables a todas las tipologias de riesgo.
2. Se amplian términos y definiciones en concordancia con las actualizaciones en
los capitulos, los cuales se 1 como anexo de la presente guia.
3. Se incluyen contenidos del marco COSO-ERM (2017) que precisan y profundizan
los conceptos de riesgo, gestion del riesgo y niveles de madurez del riesgo. En este
marco general se el analisis sobre apetito del riesgo.
4. Se precisan contenidos y ejemplos i con la gestion
preventiva de riesgos fiscales. Se actualizan ejemplos con el despliegue
metodoldgico establecido.
5. Se madifica y actualiza el capitulo relacionado con riesgos asociados a posibles|

Gestion integral del riesgo

Revisar términos y definiciones nuevas en el glosario anexo a la guia.

Se define un marco conceptual sobre el apetito del riesgo.

Realizar un ejercicio preventivo del control fiscal que identifique riesgos fiscales, para adoptar las
medidas respectivas para prevenir la concrecion del dafio patrimonial de naturaleza publica.

Version 7

Agosto de
2025

actos de corupcidn, mediante la incorporacion del Sistema de Gestion de Riesgos|
para la Integridad Publica -SIGRIP, de acuerdo con el componente programatico
denominado Estrategia Institucional para la Lucha Contra a Corrupcion, tematica 1

del Riesgo 0 en el Anexo Técnico de los Programas de

Transparencia y Etica Publica.

Se sugiers contar con un sistema de gestién que permita prevenir, detectar y corregir oS eventos que
amenazan el ejercicio integro del servicio plblico (fiesgos asociados a Corrupcién) o la integridad de
las instituciones del Estado (riesgos de lavado de activos, financiacian del terrarismo y proliferacian de
armas y riesgos de corrupcion), de manera integral.

6. Se actualizan contenidos relacionados con l0s riesgos de seguridad de la
informacion, desplegando la totalidad de los pasos metodolagicos y se incluye una
matriz que desarrolla un ejemplo practico como anexo.

Identificacion y gestion de riesgos de seguridad de la informacion.

7. Se actualiza la caja de herramientas, de acuerdo con l0s temas que se
incorporan.

Politica Antilavado de Activos, Contra la Financiacion del
Proliferacian de Armas de Destruccion Masiva (ALA/CFT/CFP).
Politica Antisoborno.

Politica Antifraude.

Procedimiento para la gestion de los conflictos de intereses.
Procedimiento para el reporte de operaciones sospechosas.
Procedimiento para la operacion del canal institucional de denuncias por Comupcion y buzon ético.

v Contra la F de la




Reunién seguimiento Grupo de Investigacion [En persona] & gesumir
8 Este evento ocurrio el hace 2 semanas (Jue 13/11/2025, de 10:00 AM -.. F‘o Quitar evento
Le Haaceptado en persona Mar 4/11/2025 4331 PM .
. Grupo de Investigacién Q S & ~ EB)
@ Para: ® Nairo Tarazona; ® Ayari Rojano Marin; y 23 mas Mar 4/11/2025 2:09 PM

3 Grupo de Investigacién ha enviado una convocatoria de reunién.
Estimados todos, reciban un cordial saludo

Por medio del presente me permito cita a reunién del Grupo de Investigacién
para el dia jueves 13 de noviembre en la Sala de juntas de la CRA a las 10:00
a.m.- 12:00 p.m. En este espacio estaremos revisando los acuerdos del acta 2 y
nuestro plan de trabajo 2026.

Asi mismo, agradezco a quienes consideran que puedan disponer de productos
como tesis, articulos cientificos entre otros, que puedan ser sumados al
GrupLAC lo manifiesten por este medio o a mi persona.

Por ultimo, aquellas personas que a la fecha no ha realizado el diligenciamiento de
su cvLAC le recordamos que pueden ubicar a Alba Aguirre o a Nataly Kafruni.

De antemano gracias, seguimos en contacto,

Apoyar la ejecucion del cronograma de implementacion del sistema de Gestion
de la Seguridad de la Informacién bajo la Norma ISO 27001:2022

. Octubre 2025 T Hoy Octubre 2025
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