OBJETO DEL CONTRATO, ORDEN O CONVENIO

i Apo.4.1. Fr.002 Cumplido para Pago
—-—
Cadigo: Apo.4.1. Fr.002 Fecha: 31/01/2023 Version: 6
CONS
Para: SUBDIRECCION FINANCIERA Y GRUPO DE CONTRATOS RADICADO No.: CP -
10
DATOS GENERALES DEL
No.Compromiso
CONTRATO, ORDEN O CONVENIO No. 122 - | 2025 |
35825
NIT O DOCUMENTO DE IDENTIFICACION DEL CONTRATISTA 72285773 |

PRESTAR SERVICIOS PROFESIONALES A LA DIRECCION DE TECNOLOGIA EN LA
IACTUALIZACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
MSPI), DE ACUERDO CON LA POLITICA DE GOBIERNO DIGITAL Y SEGURIDAD DIGITAL,
IASi COMO VALIDAR Y VERIFICAR LOS PLANES DE MITIGACION Y REMEDIACION DE
RIESGOS Y LA IMPLEMENTACION DE CONTROLES TECNOLOGICOS.

FEHA DE SUSCRIPCION DEL CONTRATO, ORDEN O CONVENIO

NOMBRE CONTRATISTA |

VALOR DEL CONTRATO

FECHA DE INICIO: |
FECHA DE TERMINACION: |

| 13/02/2025 |
FRANCISCO JOSE ARIZA PASTOR |
83,520,000.0({ ADICIONES | 25,404,000.0(1 SALDO CONTRATO | 21,576,000.00
18/02/2025 |
31/12/2025 |

VALOR PAGADO:  87,348,000.00

VALOR PENDIENTE POR EJECUTAR:

21,576,000.00

EJECUCION (%) : 26

Adiciones y/o Cesiones del Contrato

Adicion No. 1 Fecha Adicion 17/10/2025

Desde 18/10/2025 Hasta

Tiempo Adicion 0 anos - 2 meses y 14 dias Objeto:

ADICIONAR 'Y PRORROGAR EL CONTRATO DE

NOVIEMBRE 2025

TOTALES

10,440,000.00

31/12/2025 PRESTACION DE SERVICIOS N° 3.122-2025.
DATOS ESPECIFICOS DEL PAGO
Tipo de Pago No. Condicién de Pago Aclaracién del Pago Valor Pago Iva Aplicado Valor Iva A:]nljt?gi??d'gn Total a Pagar
HONORARIOS
NFORME NO. 10 PERIODO CORRESPONDIENTES AL MES DE 10,440,000.00 0% 0.00 10,440,000.00

0.00

TOTAL A PAGAR

10,440,000.09

Anexos y No. de Folios

Factura

Otros Anexos o Folios 5

Cuenta de Cobro

Entrada a Almacén

Declaracién Juramentada Seguridad Social 1
Constancias de Pago de la Seguridad Social 1
Total de Folios Anexos 8

En calidad de supervisor/internventor del contrato enunciado, certifico que he verificado el cumplimiento a satisfaccion de las obligaciones que emanan del contrato, la acreditacién del pago de
obligaciones con el sistema de seguridad social integral y las cifras y valores correspondientes al periodo certificado para el reconocimiento del pago que por este instrumento se acredita.

SUPERVISORES Y/O INTERVENTORES

HUERTAS ORTIZ DIEGO
FERNANDO

FIRMA:

Firmado digitalmente por HUERTAS ORTIZ DIEGO

FERNANDO

Fecha: 2025.12.01 17:30:26 -05'00"

NOMBRE: DIEGO FERNANDO HUERTAS ORTIZ
CARGO:  DIRECTOR
CEDULA: 79783893

R3044_R3045
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(&) DECLARACION
Hacienda BAJO LA GRAVEDAD DEL JURAMENTO

‘ Codigo: ‘ Apo.3. Pro.3.Fr5 ‘ ‘ Fecha: 2/05/2024 ‘ ‘Versién: ‘ 5

Yo FRANCISCO JOSE ARIZA PASTOR con Cédula de Ciudadania niimero 72285773 con domicilio principal en la ciudad de BOGOTA, D.C. en
cumplimiento a lo dispuesto en el Paragrafo 1 del Articulo 4 del Decreto 2271 de 2009, Art. 26 de la ley 1393 de 2010, los Articulos 108 y 126-1 del
ET, Art. 3 Decreto 1070 de 2013 modificado por el Art. 9 del Decreto 3032 de 2013 y el Articulo 15 del Decreto 836 de 1991, declaro que los
documentos soportes del pago de aportes obligatorios al Sistema General de Seguridad Social corresponden a los ingresos provenientes del
Contrato 3.122-2025 suscrito con el Ministerio de Hacienda y Crédito Publico, objeto del pago sujeto a retencion; y a lo dispuesto en el Articulo 50
de la ley 789 de 2002, hago entrega de la copia detallada de la planilla generada desde el operador en la que se evidencia su estado pagada.

> VALOR APORTE
NOMBRE DE EPS, AFP Y ARL PLANILLA NUMERO PERIODO (Sin Intereses de
mora)

COMPENSAR ENTIDAD PROMOTORA DE SALUD 2025 - NOV 522,100.00
PORVENIR 9495535655 2025 - NOV 668,300.00
POSITIVA COMPARNIA DE SEGUROS 2025 - NOV 101,800.00

La totalidad de mi ingreso base de cotizacion por el respectivo Periodo, NO excede el tope de los 25 salarios minimos legales mensuales vigentes.

Manifiesto por escrito y bajo la gravedad de juramento que NO se tomaran costos o deducciones asociados a dichas rentas Articulo 1.2.4.1.6.
'Depuracion de la base del calculo de la retencion en la fuente' del Decreto 1625 de 2016 (modificado por el articulo 9 del decreto 2231 de 2023)

Se firma el dia 1 del mes de diciembre del afio 2025 con destino a la Subdireccion Financiera del Ministerio de Hacienda y Crédito Publico

£

Firma Frantiseo—José astor

Direccion : Carrera 54 No. 152A-50 Rentas deTrabajo
Teléfono : 3106216417 MEDICINA PREPAGADA
Email personal: franciscoarizapastor@gmail.com Dependientes
Email Institucional francisco.ariza@minhacienda.gov.co

Ciudad y Depto. Res.: BOGOTA, D.C.(BOGOTA) No Responsable de IVA -Declarante




aportes
enlinea

Planilla Resumen

DATOS GENERALES DEL APORTANTE

Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
CC 72285773 ARIZA PASTOR FRANCISCO JOSE INDEPENDIENTE PRINCIPAL kr 54 #152 A - 50 BOGOTA-BOGOTA D.E. 3106216417 No
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago

Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-11 2025-11 1960406748 9495535655 | 2025/12/17 2025/11/27 | BANCO DAVIVIENDA 0 $1,292,200
LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias IBC Aporte  |Codigo| Dias IBC Aporte | Codigo | Dias IBC Aporte  |Codigo| Dias 1BC Tarifa Aporte | Dias I1BC Aporte Exonerado | Total Aportes
ing|r p|cor|vst/stn avp|vet]ir |vip) SENA e ICBF

SUCURSAL: PRINCIPAL (1 Afiliados) $4,176,500 $668,300 $4,176,500 $522,100 $4,176,500 $101,800 $1,292,200
Centro de Trabajo: RIESGO 3 (1 Afiliados) $4,176,500  $668,300) $4,176,500]  $522,100) $0| $0) $4,176,500) $101,800) $0) $0) $1,292,200
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados) $4,176,500]  $668,300) $4,176,500]  $522,100) $0| $0| $4,176,500) $101,800) $0) $0) $1,292,200

1 Jec |7zzss773 [ARIZA PASTOR | | | | | | | | | | | | | | | 23030 [ 30 | 4,176,500  $668,300[EPs00s| 30 [  $4,176,500]  $522,109 [) 50 so| 14-23] 30 | $4,176,500 2.4365]  $101,800] 0 30 s No $1,292,200

FRANCISCO JOSE 1
Total Afiliados( 1) $4,176,500f $668,300) $4,176,500) $522,100) $0) $0) $4,176,500) $101,800) $0) S0 $1,292,200
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
CC 72285773 ARIZA PASTOR FRANCISCO JOSE INDEPENDIENTE PRINCIPAL kr 54 #152 A - 50 BOGOTA-BOGOTA D.E. 3106216417 No
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago

Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2025-11 2025-11 1960406748 9495535655 | 2025/12/17 2025/11/27 | BANCO DAVIVIENDA 0 $1,292,200

RESUMEN DE PAGO

CODIGO AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES

AFP (ADMINISTRADORAS: 1) 1 $668,300 S0 S0 $668,300
PORVENIR 230301 800,224,808 8 1 $668,300 $0 $0 $668,300
ARL (ADMINISTRADORAS: 1) 1 $101,800 $0 $0 $101,800
POSITIVA COMPARIA DE SEGUROS 14-23 860,011,153 6 1 $101,800 $0 $0 $101,800
EPS (ADMINISTRADORAS: 1) 1 $522,100 $0 $0 $522,100
COMPENSAR EPS008 860,066,942 7 1 $522,100 $0 $0 $522,100

1 $1,292,200 S0 S0 $1,292,200

Pagina 1 de 1 2025/12/01 09:45 AM
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1. CONDICIONES DEL CONTRATO

NUmero de Contrato: 3.122-2025

Nombre del Contratista: Francisco José Ariza Pastor
Periodo informe: 01 al 30 de Noviembre de 2025
Supervisor: Diego Fernando Huertas Ortiz
Area perteneciente: Direccion de Tecnologia

2. OBJETO DEL CONTRATO

Prestar los servicios profesionales para asesorar a la Direccion de Tecnologia en la actualizacién
del Modelo de Seguridad y Privacidad de la Informacion (MSPI), de acuerdo con la politica de
Gobierno Digital y Seguridad Digital, asi como validar y verificar los planes de mitigacion y
remediacion de riesgos y la implementacion de controles tecnolégicos.

3. OBLIGACIONES DEL CONTRATO, ACTIVIDADES EJECUTADAS Y PRODUCTOS
ENTREGADOS

Las obligaciones adquiridas son las siguientes:

1. Realizar el seguimiento al plan de cierre de brechas generado a partir de los resultados de
la actualizacion del autodiagnéstico del modelo de seguridad y privacidad de la informacién
del MHCP.

Avance: 90%

Para el plan de cierre de brechas de la vigencia 2025, se adelantaron las siguientes actividades en el marco
del fortalecimiento del Modelo de Seguridad y Privacidad de la Informacién (MSPI):

e Se realiz6 el levantamiento y registro de activos de informacion de 39 procesos misionales y de
apoyo de la entidad.

e Se emitié y socializé la Politica de Etiquetado y Clasificacion de la Informacién, alineada con los
lineamientos del MinTIC y las buenas précticas de seguridad digital.




Informe de Ejecucidén y Supervision de Contrato
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Se efectud el levantamiento de riesgos de seguridad digital de 101 activos criticos del Ministerio,
incluyendo activos tecnoldgicos, de informacién y servicios esenciales.

Se implementd el bloqueo de WhatsApp Web para mitigar riesgos de fuga o exposicién no
autorizada de informacién institucional.

Dentro del plan de mejora continua del MSPI, se realizé la modificacidn y actualizacién del Plan de
Seguridad y Privacidad de la Informacion del MHCP, incorporando controles ajustados a las
necesidades de la entidad y a las recomendaciones de auditoria.

Estas acciones permiten avanzar en el fortalecimiento de la seguridad digital, la gestion de riesgos
y la madurez del MSPI para la vigencia 2025.

Realizar el seguimiento al Plan de Tratamiento de Riesgos y Privacidad de la Informacion
para el MHCP.

Avance: 90%

Como parte del fortalecimiento del Modelo de Seguridad y Privacidad de la Informacion (MSPI), se
llevé a cabo la identificacion y caracterizacion de 4 riesgos de seguridad digital, los cuales fueron
evaluados sobre los 101 activos criticos institucionales.
Este ejercicio permitié determinar vulnerabilidades, impactos y controles requeridos para reducir
el riesgo residual y orientar la toma de decisiones.

Proyectar las respuestas a los requerimientos relacionados con el estado de
implementacion del Modelo seguridad y privacidad de la informacion MSPI del MHCP y de
la Politica de Seguridad Digital.

Avance: 90 %

Se elaboré el proyecto de respuesta dirigido al Grupo de Transformacion Digital, relacionado con
el levantamiento de la infraestructura critica del sector Hacienda, en el marco de las acciones de
fortalecimiento de la seguridad digital y la identificacion de activos esenciales para la continuidad
de los servicios misionales.

Apoyar la implementacion del procedimiento de gestion de activos de informacioén en
coordinacion con las demas areas de la Entidad competentes.

Avance: 90 %

Se culmindé de manera satisfactoria el levantamiento de los activos de informacion
correspondientes a los 43 procesos de la entidad, con el objetivo de identificar y mitigar los riesgos
asociados a la pérdida de confidencialidad, integridad y disponibilidad de la informacién critica del
Ministerio de Hacienda y Crédito Publico (MHCP).

Participar en la actualizacion del Sistema de Gestion de la Seguridad de la Informacién -
SGSI para el proceso de gestion de TIC, en lo referente a analisis de riesgos,
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vulnerabilidades y controles, bajo la norma ISO 27001:2022 o las actualizaciones que se
realicen a la misma.

Avance: 90 %

e Enel marco del proceso de monitoreo y mejora continua del MSPI, se realizé el dltimo analisis de
vulnerabilidades sobre los activos criticos de la entidad, con el objetivo de identificar brechas de
seguridad, evaluar el nivel de exposicion tecnoldgica y priorizar las medidas de remediacion.

Este analisis permitira fortalecer la postura de seguridad, reducir riesgos asociados a
infraestructura misional y orientar las actividades del plan de mejora para la vigencia 2025.

6. Apoyar la realizacion de los Comités de Seguridad que sean indicados por el Supervisor del
Contrato.

Avance: 90 %

e Serealiza en el mes de Noviembre dos (2) reunién con el Director de Tecnologia donde se presenta
los avances y mejoras al MSPI y las iniciativas de Seguridad y Privacidad de la Informacién para
la vigencia 2025.

e Se asiste al comité operativo y seguridad de SIIF Nacién.

7. Realizar la elaboracion y actualizacion de las estrategias de analisis de seguridad periédicos
para sistemas de procesos misionales criticos, incluyendo aquellas condiciones de
seguridad que deben cumplir los futuros contratista que ejecuten proyectos o presten
servicios al Ministerio con Componentes tecnolégicos.

Avance: 90 %

e Paralavigencia 2025 se han realizado cuatro (4) pruebas de vulnerabilidades sobre activos criticos
de la Entidad y dos (2) pruebas de penetracion sobre portales web institucionales, las cuales
arrojaron vulnerabilidades de tipo medio. Lo anterior indica la necesidad de implementar planes de
remediacion oportunos y efectivos, reforzar los controles de seguridad existentes y mantener un
monitoreo continuo que permita reducir los riesgos asociados a la explotacién de dichas
vulnerabilidades.

8. Participar en la definicion de soluciones requeridas para remediar vulnerabilidades y mitigar
riesgos reportados en los analisis de seguridad, para el Ministerio.

Avance: 90 %

e A través de la correlacion de eventos de Qradar se procesaron 3,8 millones de eventos
correspondiente a 42 activos criticos, de los cuales se desprenden 99 casos de usos
parametrizados en la herramienta de monitoreo perimetral, evidenciando que el alertamiento de
seguridad que mas recurrente para el mes de Noviembre fue el de intento de intrusién, seguido
con obtencién de informacién y contenido dafiino.
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9. Efectuar larevision, actualizacion y elaboracion de nuevos procedimientos y/o modificacion
de los existentes, de auditoria, trazabilidad y seguimiento que puedan ser aplicados y/o
implementados en los servicios tecnolégicos y en los sistemas de informacion de la entidad.

Avance: 90 %

e En el marco de la mejora continua del Sistema de Gestion de Seguridad y Privacidad de la
Informacion (MSPI) del Ministerio de Hacienda y Crédito Publico, se adelanté la revisién y
actualizacion del procedimiento de atencion de incidentes correspondiente al proceso Apo 1.3 —
Gestion de la Seguridad de la Informacién, lo cual garantiza la eficacia en la identificacion, anélisis,
contencion y tratamiento oportuno de los incidentes de seguridad digital, fortaleciendo asi la
capacidad de respuesta ante eventos que puedan afectar la confidencialidad, integridad o
disponibilidad de la informacién institucional.

10. Proponer procesos o procedimientos que aseguren la integridad, disponibilidad y
confidencialidad de los datos utilizados en los sistemas de informacion de la entidad, asi
como procedimientos para trazabilidad, auditoria de transacciones o acciones para el
registro de eventos de creacion, actualizacion, modificacion o borrado de informacion.

Avance: 90 %

e Se dio la salida a produccién de la Politica de Etiquetado y Clasificacion de la Informacion,
documento que permitira establecer reglas claras para la identificacion, tratamiento y resguardo de
la informaciéon institucional, conforme a su nivel de sensibilidad y criticidad.
Esta politica facilitara la aplicacién coherente de controles de seguridad digital, reducira el riesgo
de fuga o0 manejo indebido de informacién y apoyara la toma de decisiones basada en el nivel de
clasificacion asignado.

11. Brindar acompafiamiento a los procesos de la entidad en la gestion de riesgos de seguridad
y privacidad de la informacién, asi como los controles correspondientes para su mitigacion
y seguimiento al plan de tratamiento de riesgos

Avance: 90 %

o Se realizé el informe forense del incidente de seguridad relacionado con la sospecha de actividad
de tipo RAT (REMCOS), detectado el 25 de octubre de 2025. El hallazgo incluyé la identificacidn
de un ejecutable sospechoso generado mediante MSI, la caida de multiples DLL en la ruta
C:\ProgramData\Comsync\, asi como la presencia de un ejecutable temporal que intentaba
establecer comunicacion con el dominio coldalt.coldalt.com, comportamiento asociado a la tactica
TA0011 — Command and Control (C2) del marco MITRE ATT&CK.

12. Participar en la realizacion de las actividades necesarias para identificar los componentes
de Infraestructura Critica Cibernética, de acuerdo con los lineamientos que, para tal fin,
establezcan las instancias del Estado.

Avance: 90 %

e Se participé en reunion del sector Hacienda, convocada por el COLCERT orientado a la
identificacion de la infraestructura critica del pais, con el proposito de conocer lineamientos
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estratégicos, amenazas emergentes y buenas practicas para la proteccion de activos esenciales a
nivel nacional.

13. Mantener estricta reserva y confidencialidad sobre la informacion y datos que conozca por
causa o con ocasion de la ejecucion del contrato.

Avance: 90 %

e Se garantizé la reserva de la informacion en el marco de las actividades realizadas para el mes
Noviembre.

14. Realizar la transferencia de conocimiento de las actividades del contrato a los funcionarios
del MHCP y las personas que indique el supervisor del contrato, entregando el soporte
documental que corresponda en cada caso.

Avance: 90 %

e Se brind6 capacitacion a los funcionarios del MHCP relacionada con la Politica de Etiquetado y
Clasificacién de la Informacion, con el fin de fortalecer el adecuado manejo de los datos
institucionales y promover la aplicacién correcta de los niveles de clasificacion definidos por la
entidad.

Productos del contrato
Los productos y entregables del contrato se relacionan en el siguiente Link:

Noviembre
%@ Ariz%astor
Contratista

C.C. 72.285.903

En mi calidad de supervisor del contrato me permito avalar el contenido del informe y el avance en la
ejecucion del mismo de acuerdo a lo descrito.

El contrato no presenta a la fecha dificultades en su ejecucion, ni situaciones exégenas que afecten el
normal desarrollo del mismo.

FIRMA SUPERVISOR

HUERTAS ORTIZ DIEGO Firmado digitalmente por
HUERTAS ORTIZ DIEGO FERNANDO

FERNANDO Fecha: 2025.12.01 17:29:41 -05'00'
Diego Fernando Huertas Ortiz
Director de Tecnologia
C.C.79.783.903


https://minhaciendagovco-my.sharepoint.com/:f:/g/personal/fariza_minhacienda_gov_co/EinIk2qATURLszZHS0a25Y8BEaao9Fe-j45MOsF6-LZF5Q?e=935ZYl

