CONTRATO DE COMPRAVENTA No. 1291-2025 SUSCRITO ENTRE EL MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE Y LA UNION TEMPORAL UT-HC-WX-056-2025

YIOVANI PALECHOR MOPAN, identificado con la cédula de ciudadania No. 4.611.345, en su calidad de
Director de Asuntos Ambientales Sectorial y Urbana, codigo 0100 grado 22 de la planta de personal del
Ministerio de Ambiente y Desarrollo Sostenible, y en ejercicio de la asignacion de funciones efectuada mediante
la Resolucion 0932 del 08 de julio de 2025 “Por medio de la cual se modifican los articulos 1y 2 de la resolucion
0547 del 29 de abril de 2025 “Por medio de la cual se realiza una modificacion parcial a la Resolucion Nimero
1296 de 30 de septiembre de 2024 en materia de contratacion estatal y ordenacion del gasto y se dictan otras
disposiciones”, como ordenador del gasto, quien obra en nombre del MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE, en adelante el MINISTERIO y por la otra, JESUS ALBERTO FRANCO
ACOSTA, identificado con cédula de extranjeria No. 58.2410, representante de la Union Temporal UT-HC-WX-
056-2025, con Nit. 902.012.842-9, la cual conforme a documento privado de constitucion se encuentra
conformada por : 1) HEIMCORE S.A.S, que cuenta con un 90% de participacién, con Nit. 900.425.697-2 y
WEXLER S.A.S., que cuenta con un 10%, con Nit. 900.390.198-6, quien declara que ni &l ni las empresas que
conforman la union temporal que representa se encuentran incursos en causal de inhabilidad o incompatibilidad
de las previstas en la Ley 80 de 1993 y deméas normas constitucionales, legales y reglamentarias vigentes,
hemos acordado celebrar el presente contrato de compraventa, previas las siguientes consideraciones: 1. Que
la Entidad a través de la Oficina de Tecnologias de la Informacién y la Comunicacion estructuro los estudios y
demas documentos previos requeridos para el inicio del proceso de Seleccion Abreviada para la Adquisicion
de Bienes y Servicios de Caracteristicas Técnicas Uniformes por Subasta Inversa Electronica No. SASI-
001-2025, que tiene por objeto: “15-0056 Garantizar la continuidad, soporte, garantia y mantenimiento de la
solucion de seguridad perimetral, asi como la adquisicion de los componentes tecnologicos necesarios para la
proteccion de la infraestructura tecnologica, con el fin de fortalecer la seguridad perimetral y la gestion de
vulnerabilidades del Ministerio de Ambiente y Desarrollo Sostenible” ( LOTE 1 — SOLUCION PERIMETRAL y
LOTE 2 — SOLUCION DE HERRAMIENTA DE ANALISIS DE VULNERABILIDADES). 2. Que el presupuesto
oficial del proceso de seleccion se establecid hasta en la suma de DOS MIL QUINIENTOS SETENTA
MILLONES SESENTA'Y OCHO MIL NOVECIENTOS NOVENTA'Y CINCO PESOS M/CTE. ($ 2.570.068.995),
incluido IVA, impuestos, costos directos e indirectos requeridos para el cumplimiento del objeto contractual. 3.
Que dicho valor se encuentra amparado mediante la disponibilidad presupuestal que se relaciona a
continuacion:

POSICION
FECHA DE 7 VALOR EN
VIGENCIA | NRO: DE DEPENDENCIA | x4 06oDE | TUENTE | recurso \
CcDP CcDP e NUMEROS
2025 22625 | 09/09/2025 | 015 OFICINADE | C-3299-0900-28- | Nacion 10 $2.570.068.995
TECNOLOGIAS DE | 10101C-3299065-02
LA INFORMACION | ADQUIS. DE BYS -
VLA SERVICIOS
, TECNOLOGICOS -
COMUNICACIONY | \ioDERNIZACION
SIAC INSTITUCIONAL
PARA LA GESTION
Y
TRANSFORMACION
AMBIENTAL
NACIONAL

4. Que el proceso de seleccion, se adelanto con la finalidad de seleccionar un contratista mediante la modalidad
de Seleccion Abreviada para la Adquisicion de Bienes y Servicios de Caracteristicas Técnicas
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Uniformes por Subasta Inversa Electrdnica, prevista en el literal a) del numeral 2 del articulo 2 de la Ley
1150 de 2007.5. Que el proceso de seleccidn, asi como el presente contrato se sujetara a la Constitucion
Politica de Colombia, al Estatuto General de Contratacion de la Administracién Publica contenido en la Ley 80
de 1993, Ley 1150 de 2007, Ley 1474 de 2011, Decreto 1082 de 2023, Decreto 1860 de 2021 y demas normas
vigentes y aplicables. 6. Que el pliego de condiciones elaborado por el MINISTERIO para el proceso de
seleccion contiene ademas de los requisitos exigidos en la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de
2011, Ley 1882 de 2018, los definidos en el Decreto 1082 de 2015, asi como aquellos establecidos en las
demés normas vigentes que regulan la materia. 7. Que en materia de publicidad del proceso de seleccion se
dio cumplimiento a lo dispuesto en los articulos 2.2.1.1.1.7.1y 2.2.1.1.2.1.2 del Decreto 1082 de 2015, referente
ala publicidad del proceso en el Sistema Electronico para la Contratacion Estatal - SECOP y a la obligatoriedad
de convocatoria publica en los procesos de seleccidn. 8. Que el dia tres (3) de octubre de 2025, el Grupo de
Contratos sometié a revisidn y aval de los miembros del Pre-Comité de Contratacion el Proceso de seleccion,
quienes recomendaron continuar con la publicacion del mismo, por lo que el diez (10) de octubre de 2025, el
Ministerio de Ambiente y Desarrollo Sostenible a través del Grupo de contratos, publicé los documentos
precontractuales producidos en desarrollo del proceso de seleccion en el Sistema Electrénico para la
Contratacion Publica — SECOP I, a través del Portal unico de contratacion cuyo sitio web es:
https://www.colombiacompra.gov.co/secop-ii. . 9.Que el proyecto de pliego de condiciones se publico durante
5 dias habiles, esto es hasta el veinte (20) de octubre de 2025, con el fin de que los interesados en participar
en el Proceso de Contratacién presentaran observaciones de conformidad con lo estipulado en el articulo
2.2.1.1.2.1.4 del Decreto No. 1082 de 2015.10. Que los interesados en el Proceso de Contratacion presentaron
observaciones a los Documentos del Proceso, las cuales fueron resueltas de fondo por escrito y publicadas en
el SECOP I, de manera previa a la publicacién del acto administrativo de apertura del proceso. 11.Que el dia
treinta y uno (31) de octubre de 2025, se llevé a cabo el Comité de Contratacion con el fin de que los miembros
se pronunciaran sobre la recomendacion de dar apertura al proceso de contratacion, de lo cual se obtuvo voto
positivo para dar continuidad al proceso y proceder con la publicacién de la Resolucion de Apertura de este y
el correspondiente Pliego de Condiciones Definitivo junto con sus anexos. 12.Que el dia 10 de noviembre de
2025, se publico la Adenda No. 1 del proceso de seleccidén No. SASI-001-2025, mediante el cual se modificaba
el cronograma del mismo, quedando como plazo para que los interesados presentaran sus observaciones al
pliego de condiciones definitivo, el 11 de noviembre de 2025. 13. Que durante el término anteriormente expuesto
se recibieron observaciones frente al componente técnico por parte de los siguientes interesados: 1.) Datasec
S.A.S;2.) Wexler S.A.S; 3.) Alphatec; 4.) Olimpia It S.A.S; 5.) Spectrum Techonology S.A.S; y 6.) Lattitude Corp.
S.A.S. 14.Que como consecuencia de la respuesta de las observaciones, se publicd Adenda No. 2, de fecha
11 de noviembre de 2025, mediante la cual se modificd: i.) el numeral 6.1.3.5 relativo al “Certificado Cuadrante
Gartner’-Lote 1- incluido dentro de los requisitos técnicos habilitantes que constan en el Estudio Previo y en el
Pliego de Condiciones del proceso de seleccion SASI-001-2025; ii.) la redaccién del numeral 9.8. del ITEM A
del LOTE 1 — SOLUCION PERIMETRAL del Numeral 3 - CARACTERISTICAS O ESPECIFICACIONES
TECNICAS DEL BIEN O SERVICIO A CONTRATAR del Anexo 3 - Ficha Técnica. 15. Que de acuerdo con la
informacién contenida en el registro del cierre del proceso de Seleccién Abreviada por Subasta Inversa
Electronica SASI-001-2025, realizado el dia 13 de noviembre de 2025, a través de la plataforma transaccional
SECOP 1, se dejo constancia de la recepcion de dos (2) propuestas por parte de los siguientes oferentes:



https://www.colombiacompra.gov.co/secop-ii
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No. de propuesta Hora de recibido Oferente Lote
1 9:03 pm UT-HC-WX-056- 1y2
2025
2 9:40 pm Datasec S.A.S 1

16. Que, con miras a realizar una evaluacion exhaustiva de las propuestas allegadas al proceso, se expidié Adenda
No. 3, que establecié el dia 18 de noviembre de 2025, como fecha de publicacion de los informes preliminar de
verificacion de requisitos habilitantes en la plataforma del SECOP I, los cuales arrojaron el ssiguiente resultado:

VERIFICACION VERIFICACION VERIFICACION

; RESULTADO
OFERENTE JURIDICANO TECNICA = FINANCIER;:I«O REQUISITOS
CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE HABILITANTES
NO CUMPLE /
1.UT-HC-WX-056-2025 X X X NO HABILITADO
NO CUMPLE /
2.DATASEC SAS X X X NO HABILITADO

17. Que los resultados de la verificacion de los requisitos habilitantes de caracter técnico, financiero y juridico
permanecieron a disposicion de los proponentes para la presentacién de observaciones a los mismos, y
subsanacion de los documentos pertinentes, inicialmente hasta el 21 de noviembre de 2025 a las 11:59 pm, y
luego, posterior a la expedicién de Adenda No. 4 de la misma fecha, en la que se modific cronograma, hasta el
24 de noviembre de 2025 a las 11:59 pm. 18.Que durante el término anteriormente mencionado, se presentaron
las siguientes observaciones y subsanaciones al proceso de seleccion SASI-001-2025: i.) DATASEC S.A.S. (LOTE
1)- 20/11/2025 3:20 PM- Recepcién de observacion al Informe de Evaluacién preliminar frente al componente
juridico; ii.) UT-HC-WX-056-2025 (LOTE 1Y 2)- 20/11/2025 5:39:50 PM-CO1.MDG.8794594-Subsanacién UT-HC-
WX-056-2025; iii.) DATASEC S.A.S. (LOTE 1)-21/11/2025 10:26 PM- Recepcion de observacion al Informe de
Evaluacion preliminar frente al componente técnico. 19.Que el Componente Juridico del Comité Evaluador,
respondid a la observacion de DATASEC S.A.S. el 20 de noviembre de 2025. 20.Que el componente técnico del
Comité Evaluador, el 24 de noviembre de 2025, respondid a la observacion de DATASEC S.A.S. del 21 de
noviembre de 2025 indicando el resultado de la evaluacion técnica preliminar del proponente UT-HC-WX-056-2025.
De igual manera, el Comité se pronuncio frente al resultado de la evaluacion técnica preliminar del proponente
observante, indicando que se solicitaba que “(...) se aclare por parte del oferente DATASEC si cuenta con las
certificaciones previstas en el numeral 6.1.3.5 del estudio previo. (...) En caso de contar con las mismas, €S preciso
que se aporten, ya que, por medio de la observacion allegada, tinicamente se remitié a un enlace de la pagina web
del fabricante, lo cual no corresponde con lo solicitado en los requisitos habilitantes. En ese sentido, es preciso que
esta documentacion sea allegada el dia 25 de noviembre antes de las 8:00 am.” 21. Que teniendo en cuenta que
el proponente DATASEC S.A.S. no realizé la aclaracion solicitada dentro del término previsto para ello y que el
oferente UT-HC-WX-056-2025 realizé la subsanacion técnica y juridica, el 25 de noviembre alas 9:51 am se publico
informe definitivo de evaluacién con los siguientes resultados:
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VERIFICACION VERIFICACION VERIFICACION RESULTADO
OFERENTE JURIDICANo TECNICANO FINANCIER:O REQUISITOS
HABILITANTES
CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE
CUMPLE /
1.UT-HC-WX-056-2025 X X X HABILITADO
2.DATASEC S.AS X X X RECHAZADO

22. Que el dia 25 de noviembre de 2025, a las 10:00 am, tal y como se indicé en el mensaje publico del proceso
SASI-001-2025, se procedio6 a realizar la apertura del sobre econémico del proponente Union Temporal UT-HC-
WX-056-2025, que presentd oferta para el LOTE 1Y 2, en la plataforma SECOP |I.

23.Que, en atencion a lo expuesto, se procedio a dar aplicacion al numeral 5 del articulo 2.2.1.2.1.2.2 relativo a
Procedimiento para la Subasta Inversa, que establece que “(...) 5. Si en el Proceso de Contratacién se presenta
un unico oferente cuyos bienes o servicios cumplen con la ficha técnica y esta habilitado, la Entidad Estatal puede
adjudicarle el contrato al unico oferente si el valor de la oferta es igual o inferior a la disponibilidad presupuestal
para el contrato, caso en el cual no hay lugar a la subasta inversa.”

24. Que, como consecuencia de lo anterior, al no haberse realizado evento de subasta, el 25 de noviembre de
2025 a la 1:44 pm, se procedié a publicar el informe econdmico definitivo en la plataforma SECOP II, el cual
establecia lo siguiente:

MINISTERIO DE AMBIENTE ¥ DESARROLLO SOSTENIBLE
OFICINA DE TECNOLOGIAS DE LA INFORMACION ¥ LA COMUNICACION
e
EVALUACION DE PRECICS - PROCESO DE SELECCION SASI-001-2025

Iz continuidad, soporte, garantia y manfenimisnto de ja solucidn de seguridad p etral, asi como la adguisicion
on de I3 infra fura fecnoldgica, con &l fin de forfalecer la seguridad permetral y fa gesfion de vuin

REQUISTD WALDR DEL FRESUFUESTD TOTAL fLotes:1y3) VALOR DS LA FROFUESTA DBSERVACIONES

3e observa que &l vaior ofertaso £o SUDET el valor del presupUEstD Y
Loto 1 #2.340.683.405 #2.348.683.001 ‘adcicnalments na comespandan a precics arficialments bags.

$ 2.670.083.885

2 & valor del presupuesto y

Lote 2 # 220.476.600 $ 220476227 j=n a precios annciaiments bajos.

EVALUACION CUMPLE

25. Que mediante documento del 25 de noviembre de 2025, los miembros del Comité Evaluador, recomendaron al
ordenador del gasto adjudicar el contrato derivado del proceso de contratacién de Seleccion Abreviada para la
Adquisicion de Bienes y Servicios de Caracteristicas Técnicas Uniformes por Subasta Inversa Electronica No.
SASI-001-2025 al proponente Unién Temporal UT-HC-WX-056-2025, representada por JESUS ALBERTO
FRANCO ACOSTA, identificado con cédula de extranjeria No. 582410, y conformada por la empresa HEIMCORE
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S.A.S, que cuenta con un 90% de participacion identificada con el Nit. 900.425.697-2 y WEXLER S.A.S., que cuenta
con un 10%, identificada con el Nit. 900.390.198-6; por el valor de la oferta econdmica, la cual corresponde a: DOS
MIL QUINIENTOS SETENTA MILLONES SESENTA Y OCHO MIL DOSCIENTOS VEINTIOCHO PESOS MCTE
($ 2.570.068.228) incluido IVA, impuestos, costos directos e indirectos requeridos para el cumplimiento del objeto
contractual, discriminados de la siguiente manera: Lote 1 de Seguridad Perimetral por valor de: DOS MIL
TRESCIENTOS CUARENTA Y NUEVE MILLONES QUINIENTOS NOVENTA Y TRES MIL UN PESO MCTE
($2.349.593.001) y Lote 2 de Herramientas de Analisis de Vulnerabilidades, por valor de DOSCIENTOS VEINTE
MILLONES CUATROCIENTOS SETENTA Y CINCO MIL DOSCIENTOS VEINTISIETE PESOS MCTE ($
220.475.227), por un plazo de ejecucidn inicial de un (1) mes y quince (15) dias, sin superar el 31 de diciembre de
2025. 26. Que en consideracion a lo anterior y con base en los informes de evaluacion, se expidio la Resolucion
No. 1708 de 26 de noviembre 2025 “Por medio de la cual se adjudica el proceso de Seleccion Abreviada para la
Adquisicion de Bienes y Servicios de Caracteristicas Técnicas Uniformes por Subasta Inversa Electronica No.
SASI-001-2025" 27. Que de acuerdo con la disponibilidad presupuestal con la que cuenta la Entidad y habiéndose
cumplido la seleccion del contratista conforme a los principios de economia, transparencia y, en especial, el deber
de seleccion objetiva a que se refiere la Ley 80 de 1993, las partes acuerdan celebrar el presente contrato, el cual
se regira por las siguientes

CLAUSULAS:

CLAUSULA PRIMERA. OBJETO: 15-0056 GARANTIZAR LA CONTINUIDAD, SOPORTE, GARANTIA Y
MANTENIMIENTO DE LA SOLUCION DE SEGURIDAD PERIMETRAL, AS{ COMO LA ADQUISICION DE LOS
COMPONENTES TECNOLOGICOS NECESARIOS PARA LA PROTECCION DE LA INFRAESTRUCTURA
TECNOLOGICA, CON EL FIN DE FORTALECER LA SEGURIDAD PERIMETRAL Y LA GESTION DE
VULNERABILIDADES DEL MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE.

> LOTE 1-SOLUCION PERIMETRAL

«  Adquirir mediante equipos de propdsito especifico y suscripcion de licenciamiento y soporte
con fabricante, nuevas capacidades para la gestion de seguridad perimetral del Ministerio de
Ambiente y Desarrollo Sostenible

+  Debe integrarse nativamente con las plataformas de seguridad perimetral que tiene la entidad
garantizando su interoperabilidad y méximo nivel de integracion con los demas componentes
de infraestructura TI.

« Los equipos de propésito especifico tendran una garantia por periodo de un (1) afio en un
esquema 7 x 24 ante fabricante.

+  Servicios de instalacion, configuracion, puesta en marcha y afinamiento de cada uno de los
equipos de proposito especifico.
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Renovacién de la suscripcion de licenciamiento de la solucién DDoS debera quedar activa a
partir del momento del perfeccionamiento del contrato, el nuevo periodo sera de un (1) afio
en un esquema 7 x 24 ante fabricante.

Soporte técnico por demanda y transferencia de conocimiento a minimo tres (3) personas
responsables de la administracion de herramienta.

El centro de atencidn al cliente del proveedor debe asegurar el cumplimiento del servicio de
garantia solicitado por la entidad hasta que se haya terminado y solucionado, luego solicitara
a la entidad la autorizacién para cierre a través de una notificacion.

Garantizar una disponibilidad de minimo el 98% de la solucién tecnolégica, excluyendo
horarios de actualizaciones, los cuales deben ser informados con minimo 72 horas de
anticipacién), 24 horas al dia 7 dias a la semana, por el termino establecido de la licencia en
la presente ficha técnica.

ANS se determinaran en conjunto con el oferente adjudicado y en conjunto con el supervisor
del contrato.

Evaluaciones de seguridad para garantizar la correcta implementaciéon de la solucion
perimetral.

Evaluaciones de seguridad a la red durante el tiempo de la vigencia de la garantia.

> LOTE 2-SOLUCION DE HERRAMIENTA DE ANALISIS DE VULNERABILIDADES

Renovacién por un (1) afio de la consola en nube con la que cuenta la Entidad y con los
recursos definidos por el fabricante para gestionar los siguientes activos de manera dptima.

Renovacién de las suscripciones un (1) afio de la Herramienta de Anélisis de Vulnerabilidades
Tenable 10 cien (100) en total.

Renovacién de treinta (30) suscripciones Tenable WAS para analizar los diferentes portales
y servicios de la Entidad.

La activacion de la suscripcién de la licencia debe quedar activa a partir del momento del
perfeccionamiento del contrato y con vigencia de 12 meses.

Servicios de activacion y puesta en marcha de las suscripciones, configuracion y
parametrizacién de la herramienta y sus componentes, soporte técnico por demanda y
transferencia de conocimiento a minimo tres (3) personas responsables de la administracion
de herramienta.

El centro de atenci6n al cliente del proveedor debe asegurar el cumplimiento del servicio de
garantia solicitado por la entidad hasta que se haya terminado y solucionado, luego solicitara
a la entidad la autorizacion para cierre a través de una notificacion.
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«  Garantizar una disponibilidad de minimo el 98% de la solucion tecnoldgica, excluyendo
horarios de actualizaciones, los cuales deben ser informados con minimo 72 horas de
anticipacién), 24 horas al dia 7 dias a la semana, por el termino establecido de la licencia en
la presente ficha técnica

*  ANS se determinaran en conjunto con el oferente adjudicado y en conjunto con el supervisor
del contrato.

PARAGRAFO: Igualmente las especificaciones técnicas del se encuentran contenidas en el documento de
ficha técnica, la cual forma parte integral del presente contrato.

CLAUSULA SEGUNDA. OBLIGACIONES GENERALES DEL CONTRATISTA: En desarrollo del objeto
contractual el CONTRATISTA, se compromete a ejecutar las siguientes:

2.1. OBLIGACIONES GENERALES DEL CONTRATISTA:

1.

2,

L

L

10.

1.

12.

Acatar la Constitucion, la ley, las normas legales y procedimentales establecidas por el Gobierno
Nacional y el Ministerio de Ambiente y Desarrollo Sostenible.

Cumplir con el objeto del contrato de manera responsable e idonea, realizandolo de acuerdo con las
condiciones pactadas en la aceptacion de oferta, y las previstas en la Invitacidén Plblica, su propuesta y
demés documentos que los integran

Constituir las garantias pactadas en el presente proceso

Mantener indemne a la entidad por las reclamaciones que se deriven con ocasién a la ejecucién
contractual.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y entrabamientos.
Cumplir con lo estipulado en la clausula Forma de Pago y requisitos para el Pago, con respecto a los
documentos requeridos para el mismo y el plazo establecido para la presentacion de la facturacion.

Dar cumplimiento a las obligaciones con los sistemas de seguridad social en salud, pension, sistema
general de riesgos laborales y aportes parafiscales, cuando haya lugar a ello, y presentar los documentos
respectivos que asi lo acrediten, conforme lo establecido en el articulo 50 de la Ley 789 de 2002, en la
Ley 828 de 2003, la Ley 1562 de 2012, y deméas normas que regulen la materia.

Concurrir con el Ministerio de Ambiente y Desarrollo Sostenible a la liquidacion formal del contrato
Reportar al supervisor, de manera inmediata, cualquier novedad o anomalia que pueda afectar la
ejecucion del contrato.

Responder ante las autoridades competentes por los actos u omisiones que ejecute en desarrollo del
contrato cuando con ellos se cause perjuicio a la administracion o a terceros en los términos del articulo
52 de las Ley 80 de 1993.

Reparar los dafios de forma inmediata o cualquier falla o error que se comenta en la ejecucién del objeto
contractual e indemnizar los perjuicios (si a ello hubiere lugar) que cause al Ministerio por el
incumplimiento del contrato.

Dar aplicacion a la politica del Sistema Integrado de Gestion (Sistema de Gestion de calidad, Sistema
de Gestién Ambiental, Sistema de Gestion de Seguridad y Salud en el Trabajo, Sistema de Gestion de
Seguridad de la Informacion y el Modelo Integrado de Planeacion y Gestién) establecida en el Ministerio
de Ambiente y Desarrollo Sostenible, implementando los documentos y lineamientos exigidos en las
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13.

14,

18.

16.

17.

18.
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diferentes etapas de contratacion.

Guardar total reserva de la informacién que por razén de la prestacion del servicio y desarrollo de sus
actividades obtenga, pues en virtud del presente contrato dicha informacién se considera de propiedad
del Ministerio y solo salvo expreso requerimiento de autoridad competente podra ser divulgada, para lo
cual deberd dar cumplimiento a lo acordado y aprobado en el Acta de compromiso de confidencialidad
de la informacién F-A-CTR-36 establecida en el Sistema Integrado de Gestidn (en los casos en los que
aplique — ver F-A-CTR-64 7.1.5 numeral 4).

Responder por la salvaguarda y preservacion de los equipos y elementos que le sean asignados para el
cumplimiento de sus actividades contractuales.

Acatar las instrucciones que durante el desarrollo del contrato le imparta el Minambiente, a través del
supervisor del contrato.

El contratista debera cumplir con todos los procedimientos y exigencias establecidos para los contratos
y sus modificaciones en la plataforma SECOP |l de manera inmediata.

Suscribir, juntamente con el Supervisor, el Acta de confidencialidad de la informacion establecido en el
SOMOSIG cuando aplique segun el objeto del contrato y lo establecido en el Manual de Contratacién de
la Entidad (cuando aplique).

Las demas inherentes al objeto y a la naturaleza del contrato y aquellas indicadas por el Supervisor para
el cabal cumplimiento del objeto del contrato.

2.2. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

LOTE 1 - Solucion Perimetral

1.

Dar cumplimiento a todas las especificaciones del anexo técnico, las cuales hacen parte integral del
presente contrato.

Efectuar entrega de los bienes adquiridos objeto de contratacion al almacén, segun el procedimiento
establecido por la entidad.

Entregar al Ministerio los documentos (licenciamiento legal y de uso) soporte donde se especifique el
detalle de los productos que estan descritos en las especificaciones técnicas.

Realizar la renovacién del licenciamiento de seguridad y soporte de los equipos con fabrica.

Realizar la renovacion del licenciamiento de los equipos Fortinet, configuracion, puesta en marcha y
afinamiento de la solucién de acuerdo con lo establecido en el presente proceso y la ficha de
especificaciones técnicas.

Realizar la renovacién ante LACNIC del pool IPv6 de propiedad de la entidad por un periodo de minimo
un (1) afio, generar documento de evidencia de la renovacion digital la cual debe ser entrega al
supervisor contractual.

Realizar el tramite pertinente para la propagacion y/o publicacién del pool IPv6 sobre la red del
proveedor de Internet de la Entidad. Asi como las configuraciones a que haya lugar para el correcto
funcionamiento.

Realizar los ajustes pertinentes en el portal de https://milacnic.lacnic.net/lacnic para que se vea
reflejado la renovacion por el nuevo periodo contratado.

Elaborar y entregar la documentacién de instalacion, activacion del licenciamiento, configuracion y
puesta en marcha, asi como los afinamientos realizados.
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10.

1.

12.

13.

14,

15.

16.

17.

18.

19.

20.

Realizar las actualizaciones de software de manera periddica o por demanda de la solucién de tal
forma que se solucionen posibles bugs, vulnerabilidades y/o activacién de nuevas funcionalidades sin
que esto genere costos adicionales para el Ministerio, durante el término de la vigencia de las licencias,
se debera entregar informe de la revision finalizando la vigencia de las actualizaciones aplicadas.
Brindar los servicios de soporte técnico remoto o0 en sitio, mantenimiento, configuracién y afinamiento
por demanda de acuerdo con lo establecido en el presente proceso y la ficha de especificaciones
técnicas.

Entregar un cronograma de trabajo con las actividades a realizar en cuanto a planeacion, ejecucion y
entrega final de los productos y servicios establecidos; este cronograma debera ser entregado para
revision y aprobacion del supervisor del contrato dentro de los ocho (8) dias siguientes al
perfeccionamiento del contrato. El cronograma debera estar ajustado al plazo maximo de ejecucién
del contrato.

Entregar el cronograma de mantenimiento preventivo de los equipos adquiridos por el tiempo
contratado para su debida actualizacién en el Plan de Mantenimiento a la infraestructura Tl de la
entidad.

Acordar con el supervisor la fecha y hora, en caso de que las labores a realizar requieran de
interrupcion total del servicio informatico del Ministerio de Ambiente y Desarrollo Sostenible.

Atender todas las sugerencias y recomendaciones que realice el Ministerio de Ambiente y Desarrollo
Sostenible para el correcto desarrollo del contrato y particularmente aquellas dadas por el supervisor.
Mantener la confidencialidad de la informacion entregada por el Ministerio, en reserva o secreto,
dandole a la misma el caracter estrictamente confidencial, y mantenerla debidamente protegida de
accesos no autorizados a terceros, con el fin de no permitir su conocimiento 0 manejo por parte de
tales terceros no autorizados. Asi mismo, a no permitir la copia o reproduccién total o parcial de la
misma y devolverla una vez utilizadas para los fines estrictamente necesarios para la consultoria objeto
del contrato.

Firmar el Acuerdo de Confidencialidad para contratistas que tiene establecido el Ministerio de
Ambiente y Desarrollo Sostenible, el cual se entrega por parte de la Entidad al Contratista al momento
de firmar el acta de inicio y debe ser firmado y devuelto por éste dentro de los 5 dias habiles siguientes
a esa firma.

Guardar total reserva de la informacién recibida del Ministerio de Ambiente y Desarrollo Sostenible
debido al servicio que presta en desarrollo de sus actividades, ya que es propiedad del Ministerio,
salvo requerimiento de autoridad competente.

Presentar formalmente dentro de los 2 dias habiles siguientes a la suscripcion del contrato, el personal
minimo solicitado que ejecutara las actividades objeto de la contratacién y el cual debe contar con
disponibilidad permanente y capacidad de decision, el cual solo podra ser reemplazado por personal
de igual o superiores condiciones, habiendo mediado fuerza mayor que debera acreditar ante el
supervisor del contrato quien autorizara el cambio respectivo.

Generar reportes de servicios, cuando se realicen visitas técnicas programadas por el supervisor del
contrato, en el que conste el resumen de las actividades realizadas (actualizacion, soporte y
mantenimiento), problemas presentados, soluciones utilizadas y recomendaciones. De igual forma
quedara constancia en la misma acta o informe de servicio si hubo cambio de software o0 en la
configuracion de los equipos, se debe generar al menos una visita de revision y mantenimiento antes
de terminar la vigencia y dejar informe del diagnostico o estado salud de la revision realizada.



CONTINUACION CONTRATO DE COMPRAVENTA No. 1291-2025 SUSCRITO ENTRE EL MINISTERIO
DE AMBIENTE Y DESARROLLO SOSTENIBLE Y LA UNION TEMPORAL UT-HC-WX-056-2025

21,

22,

23.

24,

25.

26.

Ejecutar transferencia de conocimiento cuando sea requerido por el supervisor del contrato durante
las actualizaciones y mantenimientos durante el periodo de vigencia de las licencias, para minimo tres
(3) colaboradores de la entidad.

Garantizar el funcionamiento y continuidad de la operacion de los componentes de Hardware y
Software relacionados con la prestacion de los servicios relacionados con el presente objeto.

Las demas que se deriven y que garanticen su cabal y oportuna ejecucion, acorde con el anexo
técnico.

Efectuar los procesos de borrado seguro en los componentes retirados y que son objeto de adquisicién
garantizando que los primeros no cuenten con informacion o configuraciones de la Entidad.

Elaborar los informes técnicos que den a lugar por concepto de ingenieria de detalle final, retiro de
equipos y asi generar con este Ultimo un insumo para la adecuada gestion de inventarios.

Elaborar Acta de cumplimiento de las actividades anteriores para finalizacién de contrato con firma del
supervisor contractual.

LOTE 2 - Solucion de Herramienta de Analisis de Vulnerabilidades

1.

Entregar al supervisor del contrato, el certificado de renovacion de suscripcion de la Herramienta de
Andlisis de Vulnerabilidades Tenable 10, asi como la evidencia del acceso a la consola de gestion en
la nube, ya sea por correo electrénico o de manera fisica durante el plazo de ejecucion del contrato.
Entregar al supervisor del contrato, el certificado de renovacion de las suscripciones Tenable WAS,
para el Ministerio de Ambiente y Desarrollo Sostenible, ya sea por correo electronico o de manera
fisica durante el plazo de ejecucién del contrato.

Realizar la instalacion y/o activacion del licenciamiento de acuerdo con lo establecido en el presente
proceso y la ficha de especificaciones técnicas.

Realizar la configuracion de acuerdo con lo establecido en el presente proceso y la ficha de
especificaciones técnicas.

Realizar trasferencia de conocimiento a minimo cuatro (4) usuarios que la Entidad defina, en el uso,
instalacién y administracion del software adquirido, con una intensidad de minimo ocho (8) horas
distribuidas en maximo cuatro (4) sesiones, las cuales se realizaran dentro del primer mes siguiente a
la firma del acta de inicio del contrato. Dicha transferencia se realizara remotamente y/o presencial
haciendo entrega al supervisor de las memorias y/o material utilizado.

Realizar la programacién de reportes y/o informes en la consola de acuerdo con las necesidades del
Ministerio y a lo establecido en el presente proceso y la ficha de especificaciones técnicas.

Realizar las actualizaciones de software de manera periodica de la solucion de tal manera que se
solucionen posibles bugs, vulnerabilidades y/o activacion de nuevas funcionalidades sin que esto
genere costos adicionales para el Ministerio.

Brindar los servicios de soporte técnico remoto o en sitio, mantenimiento, configuracion y afinamiento
por el periodo de un afio a partir de la entrega y activacion de las suscripciones de acuerdo con lo
establecido en el presente proceso y la ficha de especificaciones técnicas.

2.2.1. OBLIGACIONES CONTRACTUALES ASOCIADAS A LA GESTION AMBIENTAL

1. Dar cumplimiento a los criterios ambientales establecidos por el Ministerio y entregar los debidos soportes
de ejecucion conforme a los establecido en la ficha técnica.
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2.2.2. OBLIGACIONES CONTRACTUALES ASOCIADAS A SEGURIDAD Y SALUD EN EL TRABAJO

1. Entregar para el acta de inicio constancia de autoevaluacién del Sistema de Gestién de Seguridad y
Salud en el Trabajo (SG-SST) de los estandares minimos del SG-SST conforme a la resolucion 0312 de
2019 la cual se debe encontrar en la valoracién de minima de MODERADAMENTE ACEPTABLE, de
acuerdo con los criterios de valoracion de la Resolucion 0312 de 2019. (registro realizado en la pagina del
Ministerio de Trabajo de acuerdo con la circular 0009 del 22 de enero de 2025).

2.Durante la ejecucion del contrato, el contratista debera cumplir con todos los requisitos legales en materia
de Seguridad y Salud en el Trabajo, especialmente los siguientes pardmetros establecidos en el Decreto
1072 de 2015y la Resolucién 312 de 2019.

2.2.3. OBLIGACIONES CONTRACTUALES EN MATERIA DE SEGURIDAD DE LA INFORMACION

23.

1. Dar aplicacion y cumplimiento a la politica del Sistema Integrado de Gestidn establecida en el Ministerio
de Ambiente y Desarrollo Sostenible, en lo relacionado al Sistema de Gestion de Seguridad de la
Informacion.

2. Conocer, dar aplicacion y cumplimiento a 2.1.5.1.1 Politica de proteccién de datos, dispuesta en:
https://www.minambiente.gov.co/wp-content/uploads/2023/03/DS-E-GET-01.pdf

3. Conocer y dar aplicacion y cumplimiento a 2.1.5.1.6 Manual de Politicas Especificas de Seguridad de la
Informacion, dispuestas en: https://www.minambiente.gov.co/wp-content/uploads/2023/04/M-
E-GET04_V1 copia_controlada.pdf

4. Suscribir junto con el Supervisor, el Acta de compromiso de confidencialidad de la informacion F-A-CTR-
36 establecido en el Sistema Integrado de Gestion, lo anterior, en los casos en los cuales se deba permitir
al proveedor o contratista el conocimiento y acceso a informacién confidencial de la entidad.

OBLIGACIONES DEL MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE

2.3.1. Obligaciones Generales del MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE

1.

R

Suministrar la informacion que previamente requiera el CONTRATISTA en relacion con el objeto del
presente contrato.

Exigir al CONTRATISTA la ejecucion idonea y oportuna de las obligaciones del presente contrato.
Efectuar la supervision y seguimiento del presente contrato.

Pagar el valor del contrato en cumplimiento de la forma de pago establecida.

Adelantar oportunamente la etapa de liquidacion del contrato (segun aplique).


https://www.minambiente.gov.co/wp-content/uploads/2023/03/DS-E-GET-01.pdf
https://www.minambiente.gov.co/wp-content/uploads/2023/04/M-E-GET04_V1_copia_controlada.pdf
https://www.minambiente.gov.co/wp-content/uploads/2023/04/M-E-GET04_V1_copia_controlada.pdf
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CLAUSULA TERCERA: VALOR: El valor del contrato corresponde a la suma de DOS MIL QUINIENTOS
SETENTA MILLONES SESENTA'Y OCHO MIL DOSCIENTOS VEINTIOCHO PESOS ($ 2.570.068.228) incluido
IVA, impuestos, costos directos e indirectos requeridos para el cumplimiento del objeto contractual, discriminado
de la siguiente manera:

Lote 1 de Seguridad Perimetral: por valor de DOS MIL TRESCIENTOS CUARENTA Y NUEVE
MILLONES QUINIENTOS NOVENTA Y TRES MIL UN PESO MCTE ($2.349.593.001)

Lote 2 de Herramientas de Analisis de Vulnerabilidades: por valor de DOSCIENTOS VEINTE
MILLONES CUATROCIENTOS SETENTA Y CINCO MIL DOSCIENTOS VEINTISIETE PESOS MCTE
($ 220.475.227).

CLAUSULA CUARTA. FORMA DE PAGO:

LOTE 1 - Solucion Perimetral

EL MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE - MINAMBIENTE - pagaréa al contratista el
valor del contrato en los siguientes términos:

Un pago por un 30% a la entrega del licenciamiento conforme a la ficha técnica. Lo anterior, previa
presentacion de la factura y de los soportes requeridos en la ley y los procedimientos internos para la
radicacion de cuentas de cobro de la entidad. (debera generarse la relacién de lo siguiente en la
facturacion).

1. Renovacion Ipv6 LACNIC por un afio.
2. Renovacion de licencia DDOS FortiDDoS 200F licencia de uso por un afio.

Un segundo pago por un 70% a la entrega de dispositivos y licenciamiento de la siguiente forma
(debera generarse la relacion de lo siguiente en la facturacion).

1. Dos (2) appliances de seguridad informética perimetral con sistema operativo propietario del
fabricante, que sea del tipo Firewall de Nueva Generacion mas licencia de seguridad por un afio
de uso.

2. Adquisicion de dos (2) Firewall de propdsito especifico para la proteccién de aplicaciones web
(HTTP/HTTPS). mas licencia de seguridad por un afio de uso.

3. Un (1) equipo tipo appliance fisico que permita registrar cada transaccion de la plataforma de
seguridad perimetral. Licencia por uso de un afio.

4. Servicios profesionales de instalacion, configuracién, afinamiento y puesta en funcionamiento

Las entregas deben de darse en sitio bajo recibo de almacén del MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE vy la entrega de un documento con la informacién de la garantia de
Fabrica conforme a la ficha técnica. Lo anterior, previa presentacion de la factura y de los soportes
requeridos en la ley y los procedimientos internos para la radicacion de cuentas de cobro de la entidad.
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Debe generarse dos facturas con el cumplimiento de los requisitos legales y segun el origen de los
recursos utilizados, conforme a generar el 100% del pago total.

Debera dirigirse a nombre del EL MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE -
MINAMBIENTE NIT 830.115.395-1 donde se describa (Garantias de equipos, caracteristicas en
los cuales se entrega el Licenciamiento y soporte a nombre del MinAmbiente).

Para efectos del pago, el contratista debera adjuntar la factura correspondiente y en caso de estar
obligado a facturar electrénicamente debera dar cumplimiento a lo previsto en la Resolucién N° 000042
del 5 de mayo de 2020 expedida por la DIAN y a lo dispuesto en la Circular Interna No. 00008 el 30 de
marzo de 2021 o aquella que la modifique o reemplace; igualmente, debera contar con el lleno de los
requisitos legales, constancia de cumplimiento a satisfaccién por parte del supervisor del contrato,
acreditacién del pago de los aportes al sistema general de seguridad social integral del personal
asignado para la ejecucion del contrato, asi como el pago de aportes parafiscales, segun sea el caso,
de conformidad con lo dispuesto en el articulo 50 de la Ley 789 de 2002, articulo 23 de la ley 1150 de
2007 y demas normas concordantes.

LOTE 2 - Solucion de Herramienta de Analisis de Vulnerabilidades

Un Unico pago del 100% del valor total ofertado, previa certificacién de cumplimiento expedida por la
supervision, de acuerdo con la entrega del licenciamiento y servicios de implementacién, puesta en
marcha, afinamiento, configuracion, transferencia de conocimiento efectivamente realizados y
recibidos a satisfaccién con el cumplimiento de las caracteristicas técnicas establecidas en los
documentos del proceso, y de conformidad con los valores ofertados. (debera generarse la relacion
de lo siguiente en la facturacion de acuerdo a las condiciones establecidas en la ficha técnica).

1. Licencia por un afio de TIOVM Standard Tenable Vulnerability Management Container TIOVM-
STNDC Term: 12 Months Order Type: Renewal 100.

2. Licencia por un afio de TIO-WAS Tenable Web App Scanning TIO-WAS Term: 12 Months Web
Apps: 30 Order Type: Renewal 30.

3. Licencia Renovacion por un (1) afio de la consola en nube Tenable.

4. Servicios de instalacién, soporte y transferencia de conocimiento.

Para el tramite de pago, el contratista debera allegar los siguientes documentos:

Certificacién que acredite cumplimiento por parte del contratista de sus obligaciones con los sistemas
de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, en los términos de lo dispuesto
en el articulo 50 de la Ley 789 de 2002.

Factura (s) de conformidad con lo dispuesto en el Decreto 358 del 5 de marzo de 2020 expedido por
el Ministerio de Hacienda y Crédito Publico por el cual se reglamentan aspectos en materia tributaria
y la Resolucién No. 000042 del 5 de mayo de 2020 expedida por La Direccién de Impuestos y Aduanas
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Nacionales-DIAN y demas normas aplicables. Dichas facturas deben incluir los costos directos e
indirectos generados por la realizacion del evento. Se debe facturar en pesos colombianos. Entrada
de almacén (cuando lo requiera).

Resolucién DIAN de autorizacion numeracién de la facturacién aportada®

RUT*

Certificacion bancaria *

Demas disposiciones legales aplicables que surjan

Los documentos sefialados con * se requeriran actualizados para el tramite del primer pago.

Si las facturas no han sido bien elaboradas, no cumplen con las normas aplicables o la Entidad solicita
correcciones a la misma 0 no se acompafan de los documentos que las respalden, el término de tramite de
revision, aprobacion y pago sélo empezara a contarse desde la fecha en que quede corregida la factura o
documento equivalente, o desde aquella en que se haya aportado el Ultimo de los documentos y por tal motivo
no se darén lugar al pago de intereses o compensacion de ninguna naturaleza a favor del contratista.

Las demoras que se presenten por estos conceptos no seran atribuibles a la Entidad, por tanto, seran de
responsabilidad exclusiva del contratista, quien no tendré por ello derecho al pago de intereses o compensacion
de ninguna naturaleza.

En caso de que el contratista se encuentra obligado a facturar electrénicamente debera aportar factura
electrénica de acuerdo con lo establecido por la DIAN, el cual sera un requisito para el pago de la respectiva
negociacion. Todas las facturas electrénicas para su reconocimiento tributario deberan ser validadas previo a
su expedicién, por la Direccién de Impuestos y Aduanas Nacionales (DIAN) o por un comitente vendedor
autorizado por esta. La factura electronica solo se entendera expedida cuando sea validada por el proveedor
autorizado.

Factura electronica sin validacion previa: en estos casos, la factura se entenderéa expedida con la entrega al
adquiriente y debera ser enviada a la Direccion de Impuestos y Aduanas Nacionales (DIAN) o proveedor
autorizado para su validacion dentro de las 48 horas siguientes. Contadas a partir del momento en que se
solucionen los problemas tecnoldgicos.

Sin perjuicio de lo anterior, queda entendido que la forma de pago supone la entrega real y efectiva de los
productos pactados y del cumplimiento de las obligaciones generales y especificas.

EI MINISTERIO no reconocera pagos sobre ejecucion que no hubiere sido previamente requerida o autorizada
por el supervisor del contrato y/o quien ejerza su apoyo y se encuentre pactada en el contrato.

Si la(s) factura(s) no ha(n) sido correctamente elaborada(s), o no se acompafian los documentos requeridos
para el pago, el término para este solo empezaréa a contarse desde la fecha en que se presenten debidamente
corregidas, o desde que se haya aportado el ultimo de los documentos solicitados. Las demoras que se
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presenten por estos conceptos seran de responsabilidad del contratista y no tendra por ello, derecho al pago
de intereses o compensacion de ninguna naturaleza.

Sin perjuicio de lo anterior, queda entendido que la forma de pago supone la realizacion real y efectiva de los
servicios objeto del contrato y del cumplimiento de los aspectos técnicos y demas condiciones ofertadas.

En todo caso, los desembolsos estaran sujetos a la disponibilidad del PAC (Programa Anual Mensualizado de
Caja), aprobado por la Direccién General de Crédito Publico y del Tesoro Nacional del Ministerio de Hacienda
y Crédito Publico, situacion que el contratista declara conocer y aceptar.

CLAUSULA QUINTA. INDEMNIDAD:

El contratista mantendra indemne y defendera a su propio costo a la entidad de cualquier pleito, queja o
demanda y responsabilidad de cualquier naturaleza, incluyendo costos y gastos provenientes de actos y
omisiones del contratista en desarrollo de este contrato. El contratista se obliga a evitar que sus acreedores,
proveedores y terceros presenten reclamaciones (judiciales o extrajudiciales) contra la entidad, con ocasién o
por razon de acciones u omisiones suyas relacionadas con la ejecucién del contrato.

CLAUSULA SEXTA. PLAZO DE EJECUCION

El plazo de ejecucion del contrato sera hasta el 31 DE DICIEMBRE DE 2025 contado a partir de la suscripcion
del acta de inicio previo cumplimiento de los requisitos de perfeccionamiento y ejecucién del contrato.

Nota 1: Sin perjuicio del plazo de ejecucion establecido, la vigencia del licenciamiento para los sistemas de
seguridad Fortinet (Fortigate, fortianalyzer,y Fortiweb) serén de un (1) afio contado a partir de la entrega del
certificado presentado por el contratista y recibido a satisfaccién por la Entidad. Asi como para el licenciamiento
del sistema DDoS y Herramienta de vulnerabilidades, el cual sera activo inmediatamente siguiente a la fecha
de expiracion de la licencia actual.

Nota 2: Vigencias de la Garantia de Fabrica, Soporte y Licenciamiento a adquirir: La vigencia de la garantia de
fabrica, el soporte y la licencia a adquirir seré de un (1) afio contado a partir de la firma del acta de inicio del
contrato.

Nota 3: Vigencia de la suscripcion de Soporte del Licenciamiento y del hardware que conforma toda la
Infraestructura adquirida por la Entidad: Tendréa vigencia a partir de un (1) afio contado a partir de la firma del
acta de inicio del contrato.

Nota 4: El plazo para la entrega de las cartas de suscripcion de garantia de fabrica y licenciamiento para los
equipos de hardware indicados, de conformidad con las caracteristicas técnicas y lineamientos establecidos en
la ficha técnica, incluyendo la vigencia de la garantia, licencia y la fecha de entrega y/o activacién de las mismas,
en formato PDF sera, hasta el 30 de noviembre de 2025.
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CLAUSULA SEPTIMA. DISPONIBILIDAD PRESUPUESTAL: El valor del contrato se encuentra respaldado
por el certificado de disponibilidad presupuestal que se relaciona a continuacion:

VIGENCIA 2025
NUMERO DE CDP 22625
FECHA DE CDP 09/09/2025

C-3299-0900-28-10101C-3299065-02
ADQUIS. DE BYS - SERVICIOS
TECNOLOGICOS - MODERNIZACION

POSICION CATALOGO DE GASTO INSTITUCIONAL PARA LA GESTION Y

TRANSFORMACION AMBIENTAL
NACIONAL
VALOR EN NUMEROS $2.570.068.995
VALOR POR AFECTAR $2.570.068.228
015 OFICINA DE TECNOLOGIAS DE
DEPENDENCIA LA INFORMACION Y LA
COMUNICACION Y SIAC
FUENTE DEL RECURSO Nacion
NUMERO DE RECURSO 10
UNIDAD EJECUTORA 32-01-01-01

CLAUSULA OCTAVA. LUGAR DE EJECUCION Y DOMICILIO:

El lugar de ejecucion del contrato serd en las instalaciones del Ministerio de Ambiente y Desarrollo Sostenible,
ubicado en la Calle 37 No. 8-40, de la ciudad de Bogota D.C.

PARAGRAFO: Para todos los efectos contractuales se tendran como domicilio la ciudad de Bogota DC.
CLAUSULA NOVENA. SUPERVISION Y CONTROL:

La supervision del contrato estara a cargo del Jefe de la Oficina de Tecnologias de la Informacién y la
Comunicacion, o de quien sea designado para tal fin por el Ordenador del Gasto. Los supervisores deberan, en
el ejercicio de sus funciones, observar lo dispuesto en el articulo 4° y el numeral 1° del articulo 26 de la Ley 80
de 1993, asi como lo establecido en los articulos 83 y 84 de la Ley 1474 de 2011, la Circular No. 8300-3-37982
del 7 de noviembre de 2013, la Circular No. 8300-2-32822 del 24 de septiembre de 2014, y el Manual de
Contratacion de la Entidad.
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El supervisor no podra adoptar decisiones que impliquen la modificacion de los términos y condiciones previstas
en el contrato, las cuales Unicamente podran ser adoptadas por el ordenador del gasto y el contratista, mediante
la suscripcién de las correspondientes modificaciones al contrato.

La supervisién consiste en el seguimiento técnico, administrativo, financiero, contable y juridico, sobre el
cumplimiento del objeto del contrato. En ese sentido quien ejerza la supervision se encuentra facultado para
solicitar informes, aclaraciones y explicaciones sobre el desarrollo de la ejecucion contractual y es responsable
por mantener a la entidad informada de los hechos y circunstancias que puedan constituir actos de corrupcién
tipificados en conductas punibles, o que puedan poner en riesgo el cumplimiento del contrato.

CLAUSULA DECIMA. GARANTIAS:

El contratista debera constituir a favor del MINISTERIO Garantia de que tratan la Ley 80 de 1993, Ley 1150 de
2007, y el Decreto 1082 de 2015, considerando el objeto a contratar, las obligaciones contractuales y el valor
del contrato, dicha garantia debera constituirse con los siguientes amparos':

LOTE 1
PORCENTAJE ASEGURADO
AMPARO DEL VALOR TOTAL DEL VIGENCIA
CONTRATO
PLAZO DE EJECUCION DEL CONTRATO Y SEIS (6) MESES
Cumplimiento 20% MAS.

*En todo caso debe estar vigente hasta la liquidacién del contrato

Calidad del Servicio

20%

PLAZO DE EJECUCION DEL CONTRATO Y UN (1) ANO MAS.

Calidad y correcto
funcionamiento de los
bienes

20%

PLAZO DE EJECUCION DEL CONTRATO Y DOS (2) ANOS MAS
CONTADOS A PARTIR DEL RECIBO A SATISFACCION POR
PARTE DE LA ENTIDAD.

Salarios, prestaciones
sociales e
indemnizaciones
laborales

5%

PLAZO DE EJECUCION DEL CONTRATO Y TRES (3) ANOS
MAS.

! www.colombiacompra.gov.co — Guia para el manejo de garantias en procesos de contratacion.



http://www.colombiacompra.gov.co/
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LOTE 2
PORCENTAJE ASEGURADO
AMPARO DEL VALOR TOTAL DEL VIGENCIA
CONTRATO
PLAZO DE EJECUCION DEL CONTRATO Y SEIS (6) MESES MAS.
Cumplimiento 20%
*En todo caso debe estar vigente hasta la liquidacion del contrato
Calidad del Servicio 20% PLAZO DE EJECUCION DEL CONTRATO Y DOS (2) ANOS MAS.

Sin perjuicio de lo anterior, el contratista se obliga a mantener vigentes las garantias durante el plazo que
demande la ejecucion del contrato, asi como la liquidacién de este, si aplica, tal y como lo establece el Decreto
1082 de 2015.

En cualquier evento de aumento del valor del contrato o prérroga de su vigencia, el contratista estaré obligado
a ampliar o prorrogar los amparos en forma proporcional de manera que se mantengan las condiciones
originales.

El contratista respondera por cualquier incumplimiento de sus obligaciones y se obligard a indemnizar al
MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE de cualquier perjuicio le cause por este hecho.

Se exigirdn las garantias destinadas a amparar los perjuicios derivados del ofrecimiento, de conformidad con
las disposiciones sefialadas en la Ley 1150 del afio 2007, y el Decreto 1082 del afio 2015, toda vez que le
permite al MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE contar con un respaldo que le
garantice por parte de los proponentes u oferentes la efectividad o eficacia de suscribir el contrato en el evento
de ser seleccionado dentro del presente proceso de seleccion.

CLAUSULA DECIMA PRIMERA. LIQUIDACION DEL CONTRATO:

La liquidacién del presente contrato se hara de comun acuerdo, mediante acta que suscribiran las partes, dentro
de los cuatro (4) meses siguientes a la terminacion del plazo de ejecucién del contrato. En el evento en que EL
CONTRATISTA no se presente a la liquidacion del presente contrato previa notificaciéon o convocatoria que le
haga el MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE, o las partes no lleguen a un acuerdo
sobre su contenido, el MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE tendra la facultad de
liquidar en forma unilateral dentro de los dos (2) meses siguientes, de conformidad con lo dispuesto en el Codigo
de Procedimiento Administrativo y de lo Contencioso Administrativo.

Si vencido el plazo anteriormente establecido no se ha realizado la liquidacién, la misma podra ser realizada en
cualquier tiempo dentro de los dos (2) afios siguientes al vencimiento del término a que se refieren los incisos
anteriores, de mutuo acuerdo o unilateralmente, sin perjuicio de lo previsto en el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

La pérdida de competencia para liquidar el convenio configura el incumplimiento de un deber legal que impone
el ordenamiento juridico, para dar certeza juridica del estado en que quedaron las prestaciones de cada una de
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las partes, luego de su ejecucién, razon por la cual, los funcionarios publicos responden por los perjuicios de
tipo de tipo civil, fiscal, penal, disciplinario y patrimonial que, esa omision le cause a la entidad estatal.

Para la liquidacion sera necesaria la presentacion de los siguientes documentos:

a) Copia del informe final de supervisién que contenga la constancia de cumplimiento del contrato y recibo a
satisfaccion del cumplimiento del objeto y obligaciones, el balance econdmico del mismo y la constancia de paz
y salvo por cualquier concepto relacionado con el objeto del contrato; expedida por el supervisor del contrato,
en la que se incluya el balance econdmico del mismo (informe final de supervision).

b) Certificacion de pagos y saldos, expedido por la dependencia competente de la Subdireccién Administrativa
y Financiera del MINISTERIO.

CLAUSULA DECIMA SEGUNDA. MULTAS: En caso de mora o incumplimiento parcial de las obligaciones
adquiridas por EL CONTRATISTA, la Entidad impondra multas y sanciones de la siguiente manera:

12.1. MULTAS POR INCUMPLIMIENTO. A. Con el objeto de conminar al CONTRATISTA al cumplimiento
de las obligaciones que se encuentren en mora o retraso, el MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE podra imponerle al CONTRATISTA multas diarias y sucesivas hasta del
cero punto uno por ciento (0.1%) del valor del contrato por cada dia de atraso o retardo hasta que se
verifigue su cumplimiento. B. Para tal efecto, el MINISTERIO DE AMBIENTE Y DESARROLLO
SOSTENIBLE observara el procedimiento establecido en el articulo 86 de la Ley 1474 de 2011. C. El
valor acumulado de las multas impuestas al CONTRATISTA no podra superar el veinte por ciento (20%)
del valor del contrato. D. La imposicion de multas no impedira la aplicacion de otras sanciones a que
haya lugar por el incumplimiento. E. EI CONTRATISTA autoriza que el MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE descuente del saldo a su favor, el valor correspondiente a las multas
que se llegaren a causar. F. Para efectos de esta clausula se entendera que el CONTRATISTA esta en
mora o retraso cuando incumpla una o varias de las obligaciones a su cargo.

12.2. CLAUSULA PENAL PECUNIARIA: A. En caso de declaratoria de caducidad o incumplimiento total de
las obligaciones a cargo del CONTRATISTA, el MINISTERIO DE AMBIENTE Y DESARROLLO
SOSTENIBLE podra hacer efectiva la presente clausula penal pecuniaria en un monto equivalente al
veinte por ciento (20%) del valor total del contrato, a titulo de pena la cual se tendra como estimacion y
pago anticipado y parcial de los perjuicios causados al MINISTERIO DE AMBIENTE Y DESARROLLO
SOSTENIBLE. B. El valor variara proporcionalmente al incumplimiento parcial del Contrato que no
supere el porcentaje sefialado. C. En concordancia con el articulo 1600 del Cédigo Civil, el cobro de la
clausula penal pecuniaria no impedirda que el MINISTERIO DE AMBIENTE Y DESARROLLO
SOSTENIBLE le solicite al CONTRATISTA la totalidad del valor de los perjuicios causados en lo que
exceda del valor de la clausula penal pecuniaria. D. EI CONTRATISTA autoriza que el MINISTERIO DE
AMBIENTE Y DESARROLLO SOSTENIBLE descuente de las sumas que le adeude, los valores
correspondientes a la clausula penal pecuniaria. E. La clausula penal pecuniaria también se hara efectiva
en el caso en que se llegue o se supere el monto méximo acumulado de imposicién de multas. F. Para
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efectos de esta clausula, se entendera que hay incumplimiento de las obligaciones del contrato cuando
el CONTRATISTA no haya cumplido con la entrega oportunamente, de conformidad con los plazos
previstos en este contrato. Asi mismo, se entendera por incumplimiento total de las obligaciones a cargo
del CONTRATISTA cuando este no cumpla con la totalidad de las obligaciones a su cargo o cuando no
cumpla con el fin y objeto contractual pactado, lo cual podra ser verificado por parte del MINISTERIO
DE AMBIENTE Y DESARROLLO SOSTENIBLE una vez terminado el Contrato, aun habiéndose hecho
pagos parciales.

CLAUSULA DECIMO TERCERA. PROPIEDAD INTELECTUAL: EL CONTRATISTA cede de manera total,
irrevocable, definitiva y sin limitacion alguna a favor del MINISTERIO los derechos patrimoniales de autor,
derechos conexos y propiedad industrial sobre las creaciones u obras desarrolladas que resulten por causa o
con ocasién del presente contrato. En consecuencia, EL MINISTERIO podra explotarlos libremente a partir de
la firma del presente documento y por el tiempo maximo permitido por las leyes colombianas y sin limitacidn en
el territorio. En virtud de lo anterior, EL MINISTERIO queda facultado para realizar todos los actos propios de
explotacién econdmica de las creaciones u obras resultantes del presente contrato y que sean permitidos por
la normativa vigente. Para dar cumplimiento a lo aqui establecido, EL CONTRATISTA se obliga a ejecutar todos
los tramites y diligencias que sean necesarios para permitirle al MINISTERIO el registro de las creaciones u
obras cuando asi corresponda, asi como la cesion de derechos patrimoniales junto con los soportes
correspondientes que se deriven de la ejecucion del contrato ante el organismo competente para tal fin. EL
CONTRATISTA debera aportar al supervisor copia del respectivo registro. EL CONTRATISTA se abstendra de
ejercer cualquier accion en contra del MINISTERIO, directivos, funcionarios y contratistas, encaminada a
disputarse la titularidad de los derechos patrimoniales sobre las creaciones u obras resultantes del presente
contrato. EL CONTRATISTA no podra transferir arrendar, ceder, licenciar, y en general, celebrar actos juridicos
sobre los derechos de propiedad intelectual derivada de las creaciones u obras resultantes del presente
contrato. Asimismo, EL CONTRATISTA se compromete a que bajo su conocimiento ninguna persona que esté
relacionada con él copie, divulgue, revele, publique, enajene, transforme, ceda a terceras personas los
resultados que se deriven de la ejecucion del contrato. En caso de que EL CONTRATISTA durante el desarrollo
del objeto del presente contrato, integre software o aplicaciones desarrolladas por terceros, entregara al
momento de la terminacidn de la relacion las instrucciones de utilizacién de estos aplicativos, a su vez EL
MINISTERIO se obliga a respetarlas y a no ejecutar ningun acto de disponibilidad de este tipo de aplicativos.
Si para la ejecucion del presente contrato EL CONTRATISTA utiliza propiedad intelectual de terceros, debe
obtener las autorizaciones necesarias previamente a su utilizacion, las cuales exhibira al MINISTERIO antes de
utilizarlas o cuando este lo requiera. Si como consecuencia de esa utilizacidén sobrevinieran reclamaciones,
acciones judiciales, extrajudiciales o administrativas, EL CONTRATISTA mantendra indemne al MINISTERIO
y saldra en defensa de sus intereses en todo momento. En caso de que se presenten acciones judiciales,
extrajudiciales o administrativas respecto de derechos derivados de la propiedad intelectual de cualquier
tercero, EL CONTRATISTA saldra en defensa de los intereses del MINISTERIO vy si de ellas se derivan
perjuicios materiales o morales para EL MINISTERIO, éste queda facultado para repetir contra EL



CONTINUACION CONTRATO DE COMPRAVENTA No. 1291-2025 SUSCRITO ENTRE EL MINISTERIO
DE AMBIENTE Y DESARROLLO SOSTENIBLE Y LA UNION TEMPORAL UT-HC-WX-056-2025

CONTRATISTA en saneamiento de los mismos, y para reclamar de él las indemnizaciones legales. En caso de
acciones judiciales extra- judiciales y administrativas de dicho tipo, EL CONTRATISTA debera pagar al
MINISTERIO el valor de la clausula penal pecuniaria. EL MINISTERIO se compromete a respetar y a hacer
respetar los derechos morales del CONTRATISTA. Sin embargo, las partes entienden que no constituira ofensa
alos derechos morales la transformacién de la obra o de partes de la obra, asi como la modificacién o sustitucién
del titulo de la obra.

CLAUSULA DECIMO CUARTA. CONFIDENCIALIDAD: En el entendido de que la informacion es confidencial
cuando la Constitucion o la Ley lo determinen como tal, las partes se obligan a mantener confidencialidad y
abstenerse de usar para beneficio propio o para terceros, reproducir o divulgar la informacion de las partes
declarada como confidencial, que se llegue a conocer en virtud de la ejecucion del presente. La violacion de
esta obligacion hara incurrir a los responsables en las sanciones legales correspondientes. Se considerara
informacién confidencial sin limitacion alguna, todas las descripciones, datos, productos, procesos y
operaciones, métodos, formulas, know-how y cualquier ofra informacién de naturaleza técnica, economica,
financiera, administrativa, juridica y de otra naturaleza perteneciente a las operaciones, estrategias, politicas, y
manejo de actividades, programas o sistemas de computo, software, cédigos fuente o codigos objeto,
algoritmos, formulas, diagramas, planos, procesos, técnicas, disefios, fotografias, registros, compilaciones,
informacién de clientes o interna de los contratantes y, en general, toda aquella informaciéon que esté
relacionada con programas, inventos, marcas, patentes, nombres comerciales, secretos industriales, y
derechos de propiedad industrial o intelectual, licencias y cualquier otra informacién oral, escrita 0 en medio
magnético.

CLAUSULA DECIMO QUINTA. VINCULACION LABORAL: El presente Contrato no implica relacion laboral
alguna ente los firmantes ni sus empleados publicos o contratistas, por lo cual el MINISTERIO no asumira
responsabilidad alguna por los hechos derivados de accidentes de trabajo, enfermedad profesional y otros de
similar naturaleza.

CLAUSULA DECIMO SEXTA. SOLUCION DE CONTROVERSIAS CONTRACTUALES: En el evento en que
se presenten diferencias entre las partes, con ocasion de la celebracion del presente Contrato, de su ejecucion,
desarrollo o terminacion, las partes acudiran al empleo de los mecanismos de solucién de controversias
contractuales previstos en la Ley 80 de 1993 y a la conciliacion, amigable composicion y transaccion, de
conformidad con lo dispuesto por el articulo 68 ibidem. De igual forma, en el evento de no poder solucionar las
controversias en forma directa se acudira a la jurisdiccion contencioso-administrativa.

CLAUSULA DECIMA SEPTIMA- INHABILIDADES E INCOMPATIBILIDADES: EI CONTRATISTA al suscribir
el presente contrato manifiesta bajo la gravedad del juramento, que no se halla incurso(a) en causal alguna de
inhabilidad o incompatibilidad a que se refieren los articulos 8° adicionado por el literal j del articulo 18 de la Ley
1150 de 2007 y 9° de la Ley 80 de 1993, ni en ninguna otra establecida en la ley.
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CLAUSULA DECIMA OCTAVA . AUTONOMIA: Las partes actuaran con total y plena autonomia técnica y
administrativa en el cumplimiento de las obligaciones que adquiere por el presente Contrato, por lo cual no
contraen ningun vinculo de caracter laboral entre si. De conformidad con lo anterior, no es procedente efectuar
reclamaciones en tal sentido, lo cual no obsta para que con cargo al Contrato se financien todos los gastos
necesarios para su ejecucion.

CLAUSULA DECIMA NOVENA. PROHIBICIONES: EI CONTRATISTA de manera expresa se obliga a cumplir
las siguientes reglas y limitaciones: a) Las adiciones y/o prorrogas se acordaran mediante documento escrito
por las partes con antelacién al vencimiento del plazo de ejecucidn, suscrito por el ordenador del gasto. b) El
CONTRATISTA solo podré ejecutar las actividades hasta concurrencia del valor y tiempo pactados en este
documento o en las adiciones y/o prorrogas que se suscriban. Vencido el plazo para la inversién de los recursos
0 agotado el valor contractual, El CONTRATISTA debera dar aviso al MINISTERIO y cesar en la ejecucion del
Contrato. c) Las partes no podra ejecutar el objeto contractual del presente Contrato hasta tanto no se hayan
cumplido los requisitos de ejecucion.

CLAUSULA VIGESIMO. CESION DEL CONTRATO: Las partes no podran ceder total o parcialmente el
presente contrato, sin autorizacion previa y expresa de la otra parte.

CLAUSULA VIGESIMO PRIMERA. DESTINACION DE LOS RECURSOS: Los recursos economicos de este
Contrato deberan destinarse, Unica y exclusivamente para el desarrollo del objeto del mismo, de conformidad
con las actividades pactadas y hasta el monto otorgado para su realizacion.

CLAUSULA VIGESIMO SEGUNDA. FORMAS DE TERMINACION: El presente contrato se podra terminar en
los siguientes eventos: 1. Por vencimiento del plazo de ejecucion. 2. Por mutuo acuerdo entre las partes. 3. Por
cumplimiento del objeto contractual. 4. En forma unilateral por parte del MINISTERIO conforme a las causales
establecidas en la ley. 5. Por cualquiera de las causales previstas en la ley.

CLAUSULA VIGESIMO TERCERA. DOCUMENTOS DEL CONTRATO: Forman parte integral del presente
Contrato y obligan juridicamente a las partes, los siguientes documentos: 1) Estudios previos, Proyecto y/o
Pliego de condiciones, anexos, formatos y deméas documentos del proceso de seleccion. 3) Oferta presentada
por el CONTRATISTA. 4) Documentos relacionados con la celebracion del presente Contrato y ficha técnica.

CLAUSULA VIGESIMO CUARTA. PERFECCIONAMIENTO Y REQUISITOS DE EJECUCION: El presente
contrato se entiende perfeccionado en la fecha de suscripcion del mismo por las partes. Para su ejecucion se
requiere del registro presupuestal y la aprobacién de la garantia por parte del MINISTERIO y la suscripcion del
acta de inicio.

CLAUSULA VIGESIMO QUINTA. DOMICILIO CONTRACTUAL: Las partes acuerdan que para todos los
efectos contractuales se tendra como domicilio la ciudad de Bogota.
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CLAUSULA VIGESIMO SEXTA. NOTIFICACIONES: En cumplimiento de lo dispuesto en el Articulo 56 del
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo, los avisos, solicitudes,
comunicaciones y notificaciones que la Entidad deba realizar a ella CONTRATISTA, en desarrollo del presente
Contrato, podran ser efectuadas por correo electronico a la direccion enunciada en la carta de presentacion de
la oferta o de forma individual a los miembros del proponente plural a los correos o direcciones enunciadas en
el certificado de existencia y representacion legal. La notificacion electronica se acepta por las partes con la
suscripcion del presente contrato. Lo anterior sin perjuicio de los otros medios de notificacion enunciados en el
Capitulo V del Titulo Ill del Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo. Por su
parte, el Ministerio de Ambiente y Desarrollo Sostenible recibira notificaciones en la siguiente direccién: Calle
37 No. 8 - 40 en la ciudad de Bogota D.C.

EL PRESENTE DOCUMENTO SE ENTIENDE SUSCRITO POR LAS PARTES MEDIANTE LA ACEPTACION
ELECTRONICA DEL CONTRATO A TRAVES DE LA PLATAFORMA TRANSACCIONAL SECORP II.
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