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1. DATOS GENERALES DE LA CONTRATACION.

Plan de Anual de
. 2025.
Plan Anual de Adquisiciones Adquisiciones
Tipo de Presupuesto Asignado FUNCIONAMIENTO.

Nombre de Proyecto o de la
Necesidad que se incluyé en el N/A
Plan Anual de Adquisiciones

Cédigo BPIN No.

N/A

2. DATOS DE LA CONTRATACION

Fecha de elaboracion

previo: (dd/mm/aaaa)

delestudio | \oviEMBRE DE 2025.

Nombre del funcionario que NOHORA NUBIA MERCADO CARUSO
diligencia el estudio previo:

Dependencia solicitante: DE LAS COMUNICACIONES TIC.

SECRETARIA DE LAS TECNOLOGIAS DE LA INFORMACION Y

Tipo de Contrato:

COMPRAVENTA Otro:

3. ELEMENTOS DEL ESTUDIO (Decreto 1082 de 2015 SECCION 2. SUBSECCION 1. PLANEACION.

Articulo 2.2.1.1.2.1.1.)

3.1. Descripcioén de
la necesidad que
se pretende
satisfacer con el
proceso de
contratacion.

La Secretaria de las Tecnologias de la Informacion y de las Comunicaciones TIC, es
un organismo del sector central de la Gobernacion del Departamento de Bolivar que
tiene por objeto formular, coordinar, disenar y desarrollar los planes y programas que
garanticen, la adopcién, adquisicién, operacion y actualizacién de tecnologias de
informaciéon y de las comunicaciones, mantener la conectividad y fortalecer Ig
infraestructura tecnolégica en el Departamento de Bolivar.

Que dentro de las funciones principales del Despacho de la Secretaria TIC se
encuentra:

Adelantar los procesos de adquisicion, implementacion, soporte, mantenimiento )
actualizacion de los recursos tecnologicos de hardware y software de la Gobernacion.

Que asi mismo para la Secretaria TIC, es fundamental apoyar los procesos de las
diferentes areas administrativas y misionales de la Gobernacion de Bolivar, mediante
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la implementacion de diferentes ambitos técnicos y estratégicos que permitan la
ejecucion de las diferentes gestiones que se realizan en estas areas.

Que de acuerdo con el Plan Estratégico de Tecnologia de Informacion 2024 — 2027
de la entidad, se busca cumplir con el objeto de la politica de Gobierno Digital, el cual
se funda en “fortalecer la relacion Ciudadano - Estado, mejorando la prestaciéon de
servicios por parte de las entidades, generando confianza en las instituciones que
conforman la administraciéon publica y el Estado en general, a través del uso y
aprovechamiento de las Tecnologias de la informacion y de las comunicaciones.

Aunado a lo anterior y con el fin de garantizar la disponibilidad de herramientas
tecnologicas que permitan la ejecucién de actividades por el personal de planta y
contratistas, la entidad ha venido implementando una infraestructura computacional
compuesta por hardware, software y equipos de comunicaciones, la cual
continuamente debe ser soportada técnicamente, renovada y actualizada de acuerdo
con las necesidades de los diferentes procesos de la Entidad y los avances
tecnologicos que permitan optimizar la ejecucion de actividades para el cumplimiento
de la mision institucional.

Para el cumplimiento de lo anterior, se identifica la necesidad de adquirir una
herramienta tecnoldgica que avale la disponibilidad de los servicios en la seguridad
de los equipos de computos de la entidad, debido a las multiples amenazas de virus
informaticos que se presentan en los medios donde los sistemas estan presentes, se
ve obligada a poseer licencias de antivirus que permitan la detencién y eliminacién de
virus informaticos, lo que permite una mejor y mas confiable preservacion de
la informacion.

Es propdsito fundamental garantizar la continua, eficiente y oportuna prestacion de
servicios, lo que implica que la Gobernacién de Bolivar cuente con las herramientas
tecnologicas, que permitan desempefiar sus actividades administrativas
eficientemente.

Para el optimo desarrollo de los sistemas de informacion y bases de datos que los
alimentan en cada una de las areas de trabajo que conforman la Entidad, se
requiere que los computadores que tienen asignados los funcionarios de las
diferentes dependencias cuenten con licencias antivirus que los protejan frente a
amenazas informaticas que puedan afectar el desempefio eficiente y oportuno de los
procesos, funciones y tareas que tienen asignadas.

La Gobernacion de bolivar con el objetivo de brindar seguridad y proteccion a los
equipos (PC) e informacion de la entidad, utiliza como herramienta de proteccion el
antivirus Bitdefender, estas licencias estan asignadas a los equipos de la entidad y
son administradas desde una consola en nube llamada Cloud.Gravityzone. En la
actualidad la Gobernaciéon posee 862 licencias, divididas en dos segmentos, uno de
462 licencias y otro de 400 licencias. Para el 29 de noviembre de 2025 el segundo
segmento caduca, esto significa que, aunque tengamos instalado la proteccién, esta
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no podra sincronizar las actualizaciones diarias, los cual expone a los equipos de
cémputo de la entidad que no estén protegidos, siendo vulnerables a diferentes
ataques.

Empresas

ANADIR EMPRESA MAS ACCIONES ~

Nombre Empresa Q Tipo de empresa -~ Admini istrado ~ ©  Pandepag v ©  Estadodelaempresa Y

Estas licencias son las encargadas de mantener la integridad y seguridad en los
computadores de la entidad, por tal motivo surge la necesidad de renovar el
licenciamiento del antivirus que actualmente tenemos implementado.

De conformidad con lo expuesto anteriormente, se hace necesario adelantar un
proceso de contratacion que le permita a la Gobernacion del Departamento de Bolivar
renovar la suscripcion de 400 licencias de Antivirus Bitdefender GravityZone con
complemento modular de actualizacién de parches orientada a potenciar la
prestacion de los servicios ofrecidos por la Secretaria TIC, mejorando la productividad,
crecimiento corporativo, generando una confianza en el manejo de datos en linea y
un mejor uso de recursos TIC en las demas dependencias de la administracion central
de la Gobernacién del Departamento Bolivar.

Adicionalmente, la contratacion a celebrar se encuentra incluida en el Plan Anual de
Adquisiciones 2025, conforme lo sefala el articulo 2.2.1.1.1.4.1 de decreto 1082 de

2015.

3.2 OBJETO A CONTRATAR, ESPECIFICACIONES, AUTORIZACIONES, PERMISOS Y LICENCIAS

REQUERIDOS PARA

SU EJECUCION

3.21. Objeto
contractual:

RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZONE BITDEFENDER
CON COMPLEMENTO MODULAR DE ACTUALIZACION DE PARCHES PARA EL
CUMPLIMIENTO DE LAS FUNCIONES MISIONALES DE LAS DISTINTAS
DEPENDENCIAS DE LA GOBERNACION DE BOLIVAR.

3.2.2 Clasificacion
UNSPSC:

De acuerdo con la metodologia del UNSPSC el objeto a contratar esta clasificado con

los:
La clasificacion de los bienes y servicios, objeto del Proceso de Contratacion, son los
siguientes:

CLASIFICADOR UNSPSC DESCRIPCION
43233200 Software de seguridad y proteccion
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43232801 Software de monitoreo de red
43232900 Software para trabajo en redes

Se requiere la siguiente Renovacion:

CARACTERISTICAS TECNICAS MINIMAS EXIGIDAS

1 LICENCIA DE UNIDAD 400
SOFTWARE DE
ANTIVIRUS
BITDEFENDER
GRAVITYZONE
(Cloud Bitdefender
Gravity Zone
Enterprise
Security 250 —

499, 1 Afio)

Son un conjunto de programas cuyo objetivo es detectar y eliminar los virus

3.23 . " .
Especificaciones informaticos que se puedan presentar en la entidad.
gel Objeto A. Consola de administracion que proporciona las funcionalidades basicas y
ontractual L
avanzadas de gestion de productos.

B. Servicios de seguridad para equipos de escritorio fisicos, portatiles y servidores.

C. Servicios de seguridad para entornos virtualizados que proporcionan un servicio
antimalware creado especialmente para un entorno virtualizado.

D. Escalabilidad servicios de seguridad para dispositivos moviles que brindan
seguridad y control de cumplimiento para teléfonos inteligentes y tabletas basados
en sistemas operativos iOS y Android.

E. Servicios de seguridad para la introspeccién del hipervisor que proporciona la
introspeccién en tiempo real de la memoria de la maquina virtual para prevenir e
identificar ataques avanzados.

F. Servicios de seguridad para servidores que ofrecen opciones de antimalware,
antispam, control de contenido y filtrado de archivos adjuntos

1. El paquete de adquisicién e instalacién debe entregarse como un solo
dispositivo virtual (imagen virtual).
Las plataformas de virtualizacion soportadas deben ser:
a. VMware vSphere, VMware View, VMware Horizon suites
b. Citrix XenServer, Citrix XenApp, Citrix XenDesktop
c. Microsoft Hyper-V
d. Red Hat Enterprise Virtualization
Rl ia Cartagena - Turbaco, km 3 liranda, El Cortije
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e. Kernel-based Virtual Machine or KVM
f. Oracle VM
g. Nutanix

Se deben admitir otras plataformas de virtualizaciéon si se realiza una solicitud al
desarrollador de productos antimalware.

2.

3.

10.

11

12.

13.

14.

El producto debe permitir la implementacion centralizada de maquinas de
escaneo dedicadas.

El producto debe incluir un mdédulo de actualizacién de parches, que
permita identificar los parches de seguridad pendiente o disponible para
los equipos administrados.

Para fines de escalabilidad, el producto debe permitir que cualquier
componente o servicio se instale de forma independiente o en un método
agrupado

Para propésitos de escalabilidad, el producto debe tener componentes
dedicados para servicios de base de datos, servicios de comunicacion,
actualizacion y servicios web.

Para alta disponibilidad y balanceo de carga, el producto debe incluir un
modulo dedicado de balanceador de carga disponible.

Licencia flexible (clave separada para cada servicio de seguridad que
permite un numero diferente de objetos con licencia y fechas de
vencimiento diferentes, historial de todas las claves ingresadas) o licencia
unica que puede administrar todos los servicios de seguridad.
Actualizacion con un clic: un clic para actualizar todos los componentes de
la consola de administracién, sin depender de su orden de instalacién ni
de ningun otro requisito.

Actualizaciones a pedido que permitiran a los administradores elegir qué
paquetes de servicios de seguridad se actualizaran para ahorrar ancho de
banda.

Deberia usar una base de datos no relacional / no SQL, sin requerir
ninguna clave de licencia de terceros para implementaciones mayores que
un cierto niumero de puntos finales.

. Las notificaciones deben mostrarse en el menu principal, con aspectos

destacados de los elementos no leidos, con la capacidad de enviarlo por
correo electronico, alertando al administrador sobre problemas
importantes: problemas de licencias, alertas de brotes de malware y / o
maquinas desactualizadas.
Capacidad para agregar, eliminar, organizar, configurar y personalizar
multiples portlets de seguridad
Capacidad de soportar multiples paginas con multiples portlets de
seguridad.
Capacidad para ofrecer informacion de seguridad en tiempo real con
graficos faciles de leer.
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15.

16.

17.

18.

19.

20.

21.

22.

23

26

28.

29.
30.
31.

32.
33.

Capacidad para configurar el destino de los informes, el fondo del tipo de
informe de seguridad, el intervalo de tiempo para la informacion
presentada y mostrada y el nombre del portlet.

Integracion con Microsoft Active Directory, VMware vCenter, Citrix Xen
para importar el inventario e informacion de estas plataformas.

Tiempo de sincronizaciéon configurable (en horas) con Microsoft Active
Directory.

Integracion con Microsoft Hyper-V, RedHat Linux Virtual Machine, Oracle
VM, KVM vy cualquier otra maquina virtual que se descubra a través del
descubrimiento de la red.

Descubrimiento de redes para maquinas no integradas en Microsoft Active
Directory, VMware v Center, Citrix XenServer, tanto para estaciones de
trabajo fisicas como virtuales y servidores.

Busqueda en tiempo real, clasificacion y filtrado por nombre, sistema
operativo, direccion IP, FQDN o etiqueta.

Capacidades de implementacion remota y desinstalacion del producto
antimalware existente.

Paquetes de instalacion manual y configurable para el producto
antimalware.

. Capacidad para configurar y ejecutar tareas de escaneo remoto.
24,
25.

Capacidad para reiniciar remotamente un punto final.
Capacidad para ver la seccion de resultados de tareas centralizada con
informacién detallada de cada subtarea.

. Capacidad para asignar pélizas en todos los niveles de gestion.
27.

Capacidad para configurar la herencia de politicas y forzar la configuracion
de politicas.

Capacidad para ver las propiedades detalladas de los puntos finales
administrados, como el nombre, IP, sistema operativo, grupo, politica
asignada, estado de las capas de proteccion, realzar investigacion forense
de los registros recopilados, resolucion de problemas y el estado mas
reciente del malware, auditoria de seguridad, los ultimos registros de
analisis y los usuarios conectados al punto final.

Capacidad para aplicar politicas basadas en la ubicacion y basadas en el
usuario registrado.

Capacidad para aplicar varias politicas a un unico punto final, pero solo
una activa a la vez.

Capacidad para aplicar una politica a un grupo de puntos finales.
Capacidad de permitir Perfiles para reglas de politicas.

Una plantilla Unica para cada servicio de seguridad. Cada servicio de
seguridad tiene su plantilla de politica configurable con opciones
especificas para activar / desactivar y configurar funcionalidades como el
analisis antimalware, las capacidades de la zona de pruebas en la nube,
las opciones de aprendizaje automatico, la introspeccion del hipervisor, el
cortafuegos, el control de acceso a la red, la inclusion en la lista blanca de
aplicaciones, la lista negra de aplicaciones y el acceso a la web. control,
control de dispositivos, ubicacién de dispositivos, aplicacion de

—— -

—~

GOBERNACION
4 BOLIVAR




SECRETARIA
DE LAS TIC

» ,f% " GOBERNACION
==+ "BOLIVAR

34.
35.

36.

37.

38

41

45.

46.
47.

48.
49.
50.
51.
52.

53.

54.

autenticacion y acciones a tomar en caso de malware y dispositivos no
compatibles detectados, como bloqueo remoto, desbloqueo, borrado,
cifrado SD.

Gran cantidad de informes.

Facil de usar desde una vista: resumen y detalles en la misma pagina,
seccion de resumen activo (filtra los detalles haciendo clic en la seccién de
resumen).

Programado, se puede enviar por correo a cualquier nimero de
destinatarios (no es necesario tener también una cuenta en la consola).
Filtros para informes programados para recibir por correo Unicamente
informacion relevante para cada usuario.

. Archivar con todas las instancias generadas de un informe programado.
39.
40.

Exportar resumen a archivo .pdf, detalles a archivo .csv.
Restauraciones remotas, con ubicacion configurable y borrar.

. Capacidad de centralizar la cuarentena para archivos infectados.
42.
43.
44,

Capacidad de aplicar filtro para equipos y maquinas virtuales

Capacidad de aplicar filtro para servidores Exchange on-premise
Descargue archivos, disponibles solo para maquinas virtuales integradas
con vShield o NSX.

Personalice la hora en que los archivos se almacenan en cuarentena hasta
90 dias.

Administracion basada en roles.

Multiples tipos predefinidos: a. Administrador de Compania: Configure los
ajustes del Centro de control, gestionar las claves de licencia de los
servicios de seguridad, administrar usuarios, administrar redes, ver y
analizar datos, investigacibn avanzada. b. Administrador de red:
Administrar usuarios, Administrar redes, Ver y analizar datos c. Analista de
Seguridad: ver y analizar datos. 1. Lista de usuarios que se puede importar
desde Microsoft Active Directory (la autenticacion AD se usara para iniciar
sesidon). 2. Configuracion detallada de los derechos de destino
administrativos, para seleccionar qué servicios y objetos puede administrar
un usuario. Cierre de sesién automatico para cualquier tipo de usuario para
mayor seguridad con respecto a la informacion que se muestra en la
consola de administracion.

Registrar las acciones del usuario para su cumplimiento.

Registros detallados para cada accién del usuario.

Busqueda compleja

El acceso a la consola de administracion debe estar protegido (https).

La solucién permite habilitar el acceso con MFA (Multiple Factor de
Autenticacion)

El servidor web, desde la consola de administracion central, debe permitir
la importacion de certificados digitales emitidos por una autoridad de
certificacion con licencia o por su propia organizacién. Importar certificados
para que sea intuitivo y hecho desde la consola de administracion central.
La gestiéon y la comunicacion con dispositivos moviles (i0OS) deben
realizarse de forma segura, a través de certificados digitales. Estos
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55.

56.

o7.

58.

59.

60.

61.

62.
63.

64.
65.
66.
67.
68.
69.
70.

71.

72.
73.
74.
75.

76.
77.

certificados seran firmados por una Autoridad de Certificacion autorizada
O por su propia organizacion.

Le permite importar la cadena de certificados de PKI (infraestructura de
clave publica).

Debe admitir claves de cifrado de certificado digital con una longitud
minima de 1024 bits.

Los certificados digitales, una vez importados, deben ser reemplazables
en caso de que caduquen o sean revocados.

Los certificados aceptados en el proceso de importacion deben estar en
formato pfx o0 p12 y protegidos por una contrasena.

La solucion debe ser capaz de generar certificados digitales por si misma.
La solucion debe poder mostrar en la consola central informacion sobre los
certificados: nombre, autoridad de emisién, fecha de emision y fecha de
vencimiento de los certificados emitidos.

La solucién debe permitir la prueba de nuevos kits o actualizaciones de
productos en un entorno cerrado.

La solucion permite recibir actualizaciones de manera prioritaria.

La solucién debe tener la capacidad de decidir qué kits se publicaran en
la red.

La solucion debe poder definir y aplicar diferentes politicas para los puntos
finales criticos de produccién y actualizarlos después de que se haya
probado el nuevo paquete.

La solucion debe poder desactivar la opcion de clasificacion.

La plataforma de ensayo debe entregarse como un dispositivo virtual.

El servidor de actualizacion puede actuar como una puerta de enlace para
los datos.

La consola y la plataforma de pruebas deben poder descargar
automaticamente nuevos Kits.

La consola debe poder configurar el niumero maximo de kits que puede
almacenar.

La opcién de organizacién puede definir varios anillos de actualizacién
para aplicar actualizaciones de productos.

La solucion permite asignar un role de Relay a sus agentes con el fin de
proveer actualizaciones de seguridad y productos a los demas agentes
instalados en los puntos finales de la red.

La solucion puede usar actualizaciones fuera de linea en una
infraestructura aislada.

Las actualizaciones se pueden recuperar y transferir a través de USB HDD
/ USB Stick, File Server, FTP e instalarse en la infraestructura aislada.

La solucion debe permitir a los administradores utilizar la llamada a la API.
La solucién debe incluir métodos para administrar cuentas de usuario,
configurar notificaciones, administrar grupos, carpetas y puntos finales,
administrar politicas, generar informes a través de APIs.

La existencia de un unico motor antimalware.

La solucion debe proveer capacidades de proteccién para Windows,
MacOS y Linux.
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78. La solucién debe proveer un unico instalador para cada plataforma (por
ejemplo, un unico instalador para sistemas operativos Windows, unico
instalador para Sistemas operativos MacOS, igual para Linux)

79. Para minimizar el consumo de recursos, los productos antimalware deben
permitir la instalacion de moddulos personalizados (por ejemplo, la
instalacion del producto antimalware sin el médulo de control de acceso
web o sin el médulo Firewall).

NOTA: la renovacion de los antivirus, deben ser cargados o vinculados a la
consola (GravityZone Control Center) de administracion existente de la entidad.

3.2.4 Autorizaciones,
permisos y Licencias
Requeridos para la
Ejecucion del Objeto
Contractual.

N/A

3.2.5 Documentos
técnicos parael
desarrollo del
proyecto:

N/A

3.2.6 Alcance.

SE REQUIERE LA RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZONE
BITDEFENDER CON COMPLEMENTO MODULAR DE ACTUALIZACION DE
PARCHES PARA EL CUMPLIMIENTO DE LAS FUNCIONES MISIONALES DE LAS
DISTINTAS DEPENDENCIAS DE LA GOBERNACION DE BOLIVAR.

Se requiere la siguiente renovacion:

400 licencias del antivirus Bitdefender GravityZone con modulo actualizador
de parches

LICENCIAS DE SOFTWARE DE ANTIVIRUS BITDEFENDER GRAVITYZONE.
(Cloud Bitdefender GravityZone Enterprise Security 250 - 499, 1 Afo)

3.3 OBLIGACIONES D
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3.3.1  Obligaciones
del Contratista:

—_

N

OBLIGACIONES GENERALES:

Cumplir de buena fe el objeto contratado.

Constituir las pélizas pactadas en el contrato.

Pagar los tributos que para tal efecto requiera la Ley 80/93 y la normatividad
distrital, Departamental y nacional vigente.

Obrar con diligencia y el cuidado necesario en los asuntos que le asigne la
supervision del contrato.

Garantizar la calidad de los servicios contratados y responder por ellos, de
conformidad con lo estipulado en el articulo 5°, numeral 4, de la Ley 80 de
1993.

Desarrollar las actividades sefialadas por el supervisor del contrato.
Acreditar el aporte al Sistema de Seguridad Social (Pension, Salud y ARL).
Si es persona Juridica debe adjuntar Certificacion Firmada por el
Representante Legal o revisor Fiscal en la que se especifique que la empresa
cumplié con el pago de los aportes a seguridad social y Parafiscales. Si se
trata de personas Naturales independientes sin empleados a su cargo,
deberan acreditar con los documentos que correspondan que se encuentran
al dia con el pago de sus aportes al sistema de seguridad social. La base de
Liquidacién para acreditar los pagos debe corresponder al 40% del valor del
contrato.

Asumir los gastos y riesgos que implica el desarrollo del contrato bajo su
propia responsabilidad.

Disponer lo necesario para que el objeto del contrato se cumpla a cabalidad
conforme las obligaciones derivadas del contrato.

OBLIGACIONES ESPECIFICAS:

1. Realizar la entrega de las licencias de antivirus Bitdefender Gravityzone
de conformidad con las especificaciones técnicas.

2. Proveer el acceso a los sistemas de Bitdefender Gravityzone para
descargar los medios de instalacion sobre todos los productos que
aplique.

3. El contratista debe entregar un documento en donde se consignen las
diferentes formas para recibir soportes sobre problemas relacionados con
el licenciamiento adquirido y en especial los canales y formas de
comunicacion para recibir soporte especial.

4. EIl contratista sera responsable de configurar y vincular las licencias
adquiridas a la consola (GravityZone Control Center) de administracion
existente de la entidad, asegurando una integracion efectiva con los
sistemas preexistentes.

5. El contratista debe realizar la instalacion y despliegue adecuados de los
servicios de seguridad en los equipos de escritorio fisicos, portatiles,
servidores, asi como en los entornos virtualizados y dispositivos méviles,
segun las necesidades de la entidad.
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6. El contratista debera garantizar la disponibilidad de actualizaciones
regulares del software y proporcionar el mantenimiento necesario para
asegurar el 6ptimo funcionamiento de las licencias adquiridas durante el
periodo contractual.

7. El contratista debe ofrecer soporte técnico oportuno y eficiente para
resolver cualquier problema o incidencia relacionada con el funcionamiento
de las licencias de antivirus, incluyendo asistencia remota si es necesario.

8. EIl contratista debera asegurar que las licencias adquiridas cumplan con
las normativas de seguridad vigentes y proporcionen la proteccion
necesaria contra amenazas informaticas para salvaguardar la informacién
sensible de la entidad.

9. Se requiere que el contratista integre las licencias de antivirus con los
sistemas y plataformas existentes de la entidad.

10. El contratista debera proporcionar capacitacion adecuada al personal de
la entidad para el uso eficiente de las herramientas de administracion y
configuracién de las licencias de antivirus, asegurando asi su correcta
operacion y mantenimiento.

11. El contratista se compromete a cumplir con todas estas obligaciones de
manera diligente y eficaz, asegurando asi el adecuado funcionamiento de
las licencias de antivirus y el cumplimiento de los objetivos de seguridad
de la Gobernacion de Bolivar.

12. Entregar a la entidad contratante el informe definitivo de ejecucién del
contrato.

13. Suscribir las actas de inicio, suspension, reinicio, liquidacién y cualquier
otra que emane la relacion contractual entre las partes y de su ejecucion.

14. Dar respuesta a los requerimientos del supervisor del contrato.

3.3.2. Obligaciones
del
1DEPARTAMENTO
DE BOLIVAR:

(S, -

Adelantar los tramites y cumplir con los requisitos para la ejecucion del contrato

. Cancelar al contratista en la forma y términos establecidos en el contrato.
. Suministrar oportunamente la informacion que requiere el contratista para el

cumplimento de sus obligaciones contractuales.

. Realizar la supervision del contrato.
. Suscribir las actas de inicio, suspension, reinicio, liquidacion y cualquier otra que

emane la relacion contractual entre las partes y de su ejecucién de conformidad
ala Ley.

Expedir el acta de recibo a satisfaccion parcial y/o final acorde a la ejecucion del
contrato.

Requerir al contratista cuando sea neceario a través de la supervision designada
para que atienda cualquier situacion y/o circunstancia que pueda afectar el
normal desarrollo y/o ejecucion del contrato.

3.4 Modalidad de
seleccion,
justificacion y

El régimen juridico aplicable a la presente modalidad de seleccién del contratista, es
el de Minima Cuantia, conforme lo preceptuado en la Ley 80 de 1993; Ley 1150 de
2007; Parte 2, Titulo 1, Capitulo 2, Seccién 1, Subseccion 5, Articulo 2.2.1.2.1.5.2,
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fundamentos del Decreto 1082 de 2015 y demas normas que le adicionen, complementen o

juridicos.

regulen.

3.5 Valor Estimado
del Contrato y
Justificacion del

Mismo

CINCUENTA Y UN MILLONES SETENTA Y TRES MIL TRESCIENTOS TREINTA'Y
TRES PESOS ($51.073.333) incluido IVA y todos los tributos que se generen con
ocasion a la celebracion, ejecucion y liquidacion del contrato.

3.5.1 Certificado de
disponibilidad
Presupuestal

EL DEPARTAMENTO DE BOLIVAR, para poder respaldar el compromiso derivado
del presente Proceso de Seleccion, cuenta con el siguiente certificado de
disponibilidad presupuestal, que se anexa al presente estudio previo y que esta
relacionado en la siguiente tabla:

NUMERO CERTIFICADO | FECHA CERTIFICADO VALOR CERTIFICADO
DISPONIBILIDAD DISPONIBILIDAD DE DISPONIBILIDAD
PRESUPUESTAL PRESUPUESTAL PRESUPUESTAL

01 DE DICIEMBRE DE
1242 2025 $180.000.000

3.5.2 Variables

consideradas para

calcular el
presupuesto
oficial:

Las variables que se consideraron para calcular el presupuesto oficial de esta
contratacion son las siguientes:

» Especificaciones técnicas.
» Andlisis del sector.

Todos los impuestos, tasas y contribuciones que hayan de causarse y pagarse para
la ejecucion del Contrato que se derive del Proceso de Seleccion, corren por cuenta
del Adjudicatario y no habra lugar a reclamar ningun pago adicional a los precios
pactados.

El DEPARTAMENTO DE BOLIVAR aplicara las retenciones en la fuente, tasa y
demas impuestos a que haya lugar, teniendo como consideracion el objeto del
contrato, la calidad del contribuyente y la normatividad que regule la materia.

En la Propuesta Econdmica el Oferente debe discriminar con exactitud el precio
correspondiente a los bienes y servicios objeto de la Propuesta y el valor del
impuesto sobre las ventas que afecte la misma. En caso de que el Oferente no
discrimine el impuesto a las ventas, y el valor de los servicios ofrecidos causen dicho
impuesto el DEPARTAMENTO DE BOLIVAR lo considerara incluido en el valor de
la Propuesta, cuando el servicio no este excluido.

—— -
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NOTA: El Oferente esta en la obligacion de consultar los Estatutos Tributarios
Departamental y Nacional y verificar los impuestos y porcentajes que rigen para
cada uno de ellos.

3.5.3 Forma de Pago
del Contrato

El Departamento realizara el pago al CONTRATISTA de la siguiente manera:

El DEPARTAMENTO DE BOLIVAR, pagara al contratista el valor del contrato
mediante un Unico pago, una vez el proveedor cumpla con la entrega del producto y
la entidad pueda acceder a los equipos para verificar la instalacién y constatar su
adecuado funcionamiento o uso, el pago debe estar precedido de presentacién de la
factura acompanada del certificado de recibido a satisfaccion expedido por el
supervisor del contrato. De igual manera se puede sefialar que los pagos se realizaran
de acuerdo con el PAC.

El Contratista para cada factura debera presentar el pago de los impuestos
cancelados de acuerdo a la liquidacion de la TESORERIA DEPARTAMENTAL vy las
polizas debidamente aprobadas y vigentes de acuerdo a lo sefialado en el Contrato.

La totalidad de la documentacién requerida debera ser presentada por el Contratista
al Supervisor dentro de los cinco (05) dias siguientes a la fecha de corte o segun lo
establecido contractualmente.

En forma previa a la autorizacion de cada pago el Contratista debera acreditar el
cumplimiento en los aportes relativos al Sistema de Seguridad Social Integral y de
obligaciones parafiscales (salud, riesgos profesionales, pensiones, aportes a las
Cajas de Compensacién Familiar, Instituto Colombiano de Bienestar Familiar y
Servicio Nacional de Aprendizaje) para lo cual debe tenerse en cuenta lo sefalado en
el articulo 50 de la Ley 789 de 2002 y articulo 23 de la ley 1150 de 2007. El
DEPARTAMENTO DE BOLIVAR no se responsabilizara por la demora en el pago al
Contratista y/o Contratistas, cuando ella fuere provocada por encontrarse incompleta
la documentacion que sirva de Soporte para el tramite de las facturas y no se ajuste
a cualquiera de las condiciones establecidas en el presente Contrato.

3.6. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

3.6.1 Requisitos Habilitantes.

Para este proceso, los requisitos habilitantes, que se exigiran seran los siguientes:

3.6.1.1 Capacidad

1. Carta de presentacién de la propuesta.

2. Certificado de Existencia y Representacion Legal expedido por la Camara de
Comercio, si es persona juridica, con fecha de expedicién no mayor de treinta (30)
dias.

Juridica 3. Cédula de Ciudadania del representante legal de la persona juridica
proponente o del proponente persona natural.
4. Tratandose de personas juridicas, en que caso que el Representante legal no
tenga las facultades suficientes para presentar la propuesta o suscribir el contrato,
~,
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esta debera aportar el acta en la que conste la decision del érgano social competente
que autorice al representante legal la presentacion de la propuesta y la suscripcion
del contrato.

5. Documento de constitucién de la unién temporal o el consorcio proponente,
en caso de que aplique.
6. Certificado de antecedentes disciplinarios de la Procuraduria General de la

Nacién, vigente a la fecha de cierre de la presentacion de la oferta, de la persona
natural proponente, o del representante legal de la persona juridica proponente.

7. Certificado de antecedentes fiscales expedido por la Contraloria General de
la Nacion, vigente a la fecha de cierre de la presentacion de la oferta, de la persona
natural proponente, o del representante legal de la persona juridica proponente.

8. Certificado de Antecedentes judiciales expedido por la Policia Nacional.

9. Certificado expedido por el sistema Registro Nacional de Medidas Correctivas
RNMC de la Policia Nacional de Colombia como no infractor de la Ley 1801 de 2016
Caddigo Nacional de Policia y Convivencia.

10. Registro de Deudores Alimentarios Morosos — REDAM emitido por el MINTIC.
11. Si es persona juridica debe adjuntar certificacion firmada por el representante
legal o revisor fiscal en la que se especifique que la empresa cumplié con el pago de
los aportes a seguridad social y parafiscal de sus empleados en los seis (6) meses
anteriores a la fecha de cierre del Proceso. Las personas naturales proponentes, en
caso de ser empleados con contratos de trabajo sometidos a la ley Colombiana,
deberan expresar en la carta de presentacion de la propuesta o en cualquier aparte
de esta, si se encuentran en situacion de cumplimiento de este aspecto. Si se trata
de personas naturales independientes sin empleados a su cargo, deberan acreditar
con los documentos que correspondan (planillas), que se encuentran al dia en el pago
de sus aportes al sistema de seguridad social. Si es empleador, debera aportar la
certificacion que esta al dia en el pago de los aportes al Sistema de Seguridad Social
y parafiscales de sus empleados en los seis (6) meses anteriores a la fecha de cierre
del Proceso.

3.6.1.2 Capacidad
técnica

1.- ANEXO TECNICO

El anexo técnico debera estar debidamente firmado por el proponente, teniendo en
cuenta las condiciones minimas establecidas en el mismo.

2.- EXPERIENCIA

Los proponentes deben cumplir con el requisito habilitante de experiencia, el cual se
acreditara mediante: i) la presentacion del Formato 3 — Experiencia y ii) copia de
alguno de los documentos validos para acreditar la experiencia requerida senalada
en el numeral 5.2.2.1. y 5.2.2.2 de la invitacién publica.

Los proponentes podran acreditar experiencia proveniente de contratos celebrados
con particulares o entidades estatales.

—— -
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Los Proponentes podran acreditar experiencia proveniente de contratos celebrados
con particulares o Entidades Estatales. El proponente debe acreditar en su propuesta,
que cuenta con experiencia en:

ADQUISICION O RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZONE
BITDEFENDER CON MODULO ACTUALIZADOR DE PARCHES o cuyo objeto,
obligaciones, alcance o condiciones sean iguales o similares al objeto de la presente
Seleccion o comprenda dentro de sus actividades las que forman parte del contrato
a celebrar.

RELACION DE CONTRATOS FRENTE AL PRESUPUESTO OFICIAL

La verificacion del numero de contratos para acreditar la experiencia se realiza de la
siguiente manera:

Numero de contratos l;lurtnero i Valor minimo a certificar
con los cuales el contratos en caso (como % del Presupuesto
Proponente cumple la e LlErme e Oficial expresado en
. ’ emprendimiento y
experiencia acreditada empresa de mujer SMMLYV)
1 Hasta 2 75%
Hasta 2 Hasta 3 100%
De 3 hasta 4 De 4 hasta 5 125%
Hasta 5 Hasta 6 150%

El Proponente cumple el requisito de experiencia si la sumatoria de los valores totales
ejecutados (incluido IVA) de los contratos expresados en SMMLV es mayor o igual al
valor minimo a certificar establecido en la tabla anterior.

En caso de que el niumero de contratos con los cuales el Proponente acredita la
experiencia no satisface el porcentaje minimo a certificar establecido en la tabla
anterior, se calificara la propuesta como no habil y el Proponente podra subsanarla
en los términos contemplados.

CARACTERISTICAS DE LOS CONTRATOS PRESENTADOS PARA ACREDITAR
LA EXPERIENCIA EXIGIDA.

Los contratos por acreditar deberan cumplir las siguientes caracteristicas:

A. Estar relacionados en el formato respectivo. Los Proponentes Plurales
deberan indicar que integrante aporta cada uno de los contratos sefialados en
el respectivo formato. Este documento debera ser presentado por el
Proponente Plural y no por cada integrante.

B. Los contratos por acreditar EXPERIENCIA deben haber terminado antes de la
fecha de cierre del presente Proceso de Seleccion, a excepcion de la

. -
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experiencia en Contratos de Concesién que incluyan actividades como las
exigidas en el Proceso de Seleccion. Para ello, solo se aceptara la acreditacion
de experiencia mediante la presentacién del acta de finalizacion de la etapa
pre operativa (Construccion) del Contrato de Concesion o EPC -Engineering
procurement and construction, la cual debera estar suscrita por la entidad
concedente.

El SMLMV (Salario Minimo Legal Mensual Vigente) que se tomara para la
conversion del valor de cada contrato a SMLMV, sera el del afio en que
finalizaron los servicios, de acuerdo con la certificacion del contrato que se
relacione en la propuesta.

Para los contratos que sean aportados por socios de empresas que no cuentan
con mas de tres (3) anos de constituidas, deben adjuntar un documento
suscrito por el Representante Legal y el Revisor Fiscal o Contador Publico
(segun corresponda) donde se indique la conformacion de la empresa. En
estos casos, EL DEPARTAMENTO DE BOLIVAR no tendra en cuenta la
experiencia aportada cuando los socios se encuentren inhabilitados. De
conformidad con lo establecido en el articulo 2.2.1.1.1.5.2. del Decreto 1082
de 2015. EL DEPARTAMENTO DE BOLIVAR tendra en cuenta la experiencia
individual de los accionistas, socios o constituyentes de la sociedad hasta los
tres (3) afos de constituida. No podra acumularse a la vez, la experiencia de
los socios y la de la persona juridica cuando éstos se asocien entre si para
presentar propuesta bajo alguna de las modalidades previstas en el articulo 7
de la Ley 80 de 1993.

Para efectos de la acreditacion de la experiencia a la que se refiere el presente
numeral esta podra ser validada mediante los documentos establecidos en los
Estudio previos.

CONSIDERACIONES PARA LA VALIDEZ DE LA EXPERIENCIA REQUERIDA.

EL DEPARTAMENTO DE BOLIVAR tendra en cuenta los siguientes aspectos para
analizar la experiencia acreditada y que la misma sea valida como experiencia
requerida:

A

EL DEPARTAMENTO DE BOLIVAR como entidad contratante podra exigir
para la verificacion de la experiencia los contratos celebrados por el
interesado.

Para los Proponentes Plurales, el Proponente que aporte la mayor experiencia
debera ser el que ostente una participacion mayoritaria en la conformacion de
la estructura plural.

Cuando el contrato que se pretende acreditar como experiencia haya sido
ejecutado en Consorcio o Unién Temporal, el porcentaje de participacion del

—— -
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integrante sera el registrado en alguno de los documentos validos para la
acreditaciéon de experiencia.

Cuando el contrato que se pretende acreditar como experiencia haya sido
ejecutado en Consorcio o Union Temporal, el valor a considerar sera el
registrado en documento valido, para la acreditacion de experiencia
multiplicada por el porcentaje de participacion que tuvo el integrante o los
integrantes.

Cuando el contrato que se aporte para la experiencia haya sido ejecutado por
un Consorcio o0 Unidn Temporal, y dos (2) o0 mas de sus integrantes conformen
un Proponente Plural para participar en el presente proceso, dicho contrato se
entendera aportado como un (1) solo contrato y se tendra en cuenta para el
aporte de la experiencia la sumatoria de los porcentajes de los integrantes del
Consorcio o Unién Temporal que ejecutaron el contrato y que estan
participando en el presente proceso.

En el evento en que no todos los integrantes que conforman la estructura plural
indiquen su participacion en el contrato que se aporta como experiencia en el
Formato 3, se tendra en cuenta unicamente la participacion de o los
integrantes que la indican. EL DEPARTAMENTO DE BOLIVAR hara la
evaluacion basado en el Formato 3.

ACREDITACION DE LA EXPERIENCIA REQUERIDA

Los Proponentes acreditaran para cada uno de los contratos aportados la siguiente
informacion mediante alguno de los documentos sefialados en los Estudios previos:

mmoow>

@

Contratante

Objeto del contrato

La fecha de iniciacién de la ejecucién del contrato.

La fecha de terminacion de la ejecucion del contrato.

Nombre y cargo de la persona que expide la certificacion.

El porcentaje de participacion en el valor ejecutado en el caso de contratistas
plurales.

Dentro de los documentos presentados para acreditar la experiencia, se debe
certificar por parte de la entidad contratante de cada contrato aportado, que ni
el proponente ni alguno(s) de sus integrantes han sido sujeto de multas, penas
pecuniarias, terminacién unilateral, o sancion de cualquier tipo, derivada de un
incumplimiento contractual relacionado con el contrato acreditado.

DOCUMENTOS VALIDOS PARA LA ACREDITACION DE LA EXPERIENCIA
REQUERIDA.

—— -
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El Proponente podra aportar copia del contrato suscrito junto con alguno o algunos de
los documentos que se establecen a continuacion con el fin de complementar la
informacion solicitada. Los mismos deberan estar debidamente diligenciados vy
suscritos por el contratante. En caso de existir discrepancias entre dos (2) o mas
documentos aportados por el Proponente para la acreditacion de experiencia, se
tendra en cuenta el orden de prevalencia establecido a continuacién:

A. Acta de Liquidacion.

B. Acta de entrega, terminacion, final o de recibo definitivo.

C. Certificacion de experiencia. Expedida con posterioridad a la fecha de
terminacion del contrato en la que conste el recibo a satisfaccion de la obra
contratada debidamente suscrita por quien esté en capacidad u obligacion de
hacerlo.

D. Acta de inicio o la orden de inicio. La misma sélo sera valida para efectos de
acreditar la fecha de inicio.

E. Para los contratos que hayan sido objeto de cesion, el contrato debera
encontrarse debidamente detallado en uno o alguno de los documentos
considerados como validos para la acreditacion de experiencia de la empresa
cesionaria, segun aplique. La experiencia se admitira para el cesionario y no
se reconocera experiencia alguna al cedente.

PARA SUBCONTRATOS

Para el presente Proceso de Seleccion no se aceptara experiencia proveniente de
subcontratos.

ACREDITACION DE CONDICION DE DISTRIBUIDOR AUTORIZADO

El Proponente, debera acreditar mediante certificacion expedida por el fabricante,
importador directo o subsidiario del fabricante que se encuentra autorizado para ser
distribuidor oficial o autorizado o representantes comerciales para Colombia de la
marca en el estatus o categoria requerida, que representen y oferte en el presente
Proceso.

El Certificado debera permitir validar como minimo la siguiente informacién: (i) Marca
de las licencias (ii) Fecha de expedicion (iii) Fecha de autorizacion (iv) Razén social,
o Casa Matriz, que brinda la autorizacion o condicion de Distribuidor (v) Razén social,
o persona a la cual se otorga la condicion de Distribuidor Autorizado. (vi) El documento
debera encontrarse debidamente suscrito por la persona competente. (vii) El
documento debe acreditar la condicién de Partner Gold o superior. (viii) Los
documentos y comunicaciones en un idioma distinto al castellano deben ser
presentados en su lengua original junto con la traduccién oficial al castellano. (ix) Estar
registrado como socio oficial en la pagina web del fabricante correspondiente, lo cual
sera verificado durante el proceso de evaluacién. (x) El fabricante debera expresar el
respaldo técnico del fabricante a la empresa proponente para la implementacion y

soporte de las soluciones ofertadas.
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3.6.1.3 Capacidad
Financiera

NO APLICA

3.6.1.4. Capacidad
Organizacional

NO APLICA

3.6.2. Factores de
Evaluacion

El Comité Evaluador designado por el DEPARTAMENTO para el presente proceso
sera el 6rgano responsable de la evaluacidon de las propuestas presentadas y de la
determinacion del orden de las mismas. Para ello se revisaran las Propuestas
econdmicas y verificara que la de menor precio cumpla con las condiciones de la
invitacion. Si cumple, aceptara la oferta de menor precio e informara al contratista en
el documento de aceptacion el nombre del supervisor del contrato.

Por el contrario, si la oferta de menor precio no cumple con las condiciones senaladas
en la invitacién, la entidad estatal debe verificar el cumplimento de los requisitos de la
Invitacion de la oferta con el segundo mejor precio, y asi sucesivamente.

Si hay empate, la entidad debe aceptar la oferta presentada primero en el tiempo.
Todas las propuestas habilitadas, seran revisadas en sus operaciones aritméticas.

El valor corregido aritméticamente dentro de la propuesta sera el resultado de
multiplicar las cantidades por los precios unitarios ofrecidos. Dicho valor sera el que
se tendra en cuenta para la determinacién del menor precio.

La oferta y la comunicacién de aceptacion de la misma conforman el contrato y los
dos documentos seran publicados en el SECOP en la fecha establecida en el
cronograma.

PROPUESTA ECONOMICA

El valor de la Propuesta econdmica debe ser presentado en pesos colombianos y
contemplar todos los costos directos e indirectos para la completa y adecuada
ejecucion del objeto contractual del presente proceso, los Riesgos y la administracion
de estos.

Al formular la propuesta, el Proponente acepta que estaran a su cargo todos los
impuestos, tasas y contribuciones establecidos por las diferentes autoridades
nacionales, departamentales o municipales y dentro de estos mismos niveles
territoriales, los impuestos, tasas y contribuciones establecidos por las diferentes
autoridades.

Los estimativos técnicos que hagan los Proponentes para la presentacién de sus
propuestas deberan tener en cuenta que la ejecucion del Contrato se regira
integramente por lo previsto en los Documentos del Proceso y que en sus calculos
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econdémicos deben incluir todos los aspectos y requerimientos necesarios para cumplir
con todas y cada una de las obligaciones contractuales como asumir los riesgos
previstos en dichos documentos.

PRECIO ARTIFICIALMENTE BAJO.

De conformidad con lo previsto en el Articulo 2.2.1.1.2.2.4., del Decreto 1082 de 2015,
si de acuerdo con la informacion obtenida por el DEPARTAMENTO, en su deber de
analisis, de que trata el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, el valor de
una oferta parece artificialmente bajo, debe requerir al oferente para que explique las
razones que sustentan el valor ofrecido. Analizadas las explicaciones, el comité
evaluador, o quien haga la evaluacion de las Propuestas, debe recomendar rechazar
la oferta? o continuar con el andlisis de la misma en la evaluacién de las Propuestas.

Cuando el valor de la oferta sobre la cual la Entidad tuvo dudas sobre su valor
responde a circunstancias objetivas del oferente y de su oferta que no ponen en riesgo
el cumplimiento del contrato si este es adjudicado a tal oferta, la Entidad Estatal debe
continuar con su analisis en el proceso de evaluacién de Propuestas

Para determinar si una propuesta tiene un precio artificialmente bajo, el Comité
Evaluador cefiirse al siguiente criterio:

A. Cuando se presenten 4 Propuestas o menos, habilitadas econédmicamente, el
Comité Evaluador requerira por precios artificialmente bajos al proponente que
oferte un valor total por debajo del VEINTE POR CIENTO (20%) del
Presupuesto Oficial Estimado —POE- del presente Proceso de Seleccion.

B. Cuando se presenten mas de 4 Propuestas, habilitadas econédmicamente, el
Comité Evaluador requerira por precios artificialmente bajos al proponente
cuyo valor propuesto sea inferior al valor minimo aceptable acorde con la
siguiente férmula:

Valor minimo aceptable = Mediana — Desviacion Estandar

Para calcular la mediana, se debera ordenar los valores de mayor a menor y
tomar el valor de la propuesta en la mitad de la lista. Si el nimero de
propuestas es par, debe tomar los dos valores de la mitad, sumarlos y dividirlos
en dos.

Para calcular la Desviacion Estandar EL DEPARTAMENTO debera
implementar la siguiente formula:

2 Consejo de Estado, Seccién Tercera, Sentencia del 4 de junio de 2008, expediente 17.783, C.P. Dra. Myriam
Guerrero de Escobar.
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Desviacion Estandar

Y (Valor de la Propuesta — Promedio de los valores de las Propuestas)?

= \/ 1=1

n

Donde n es el nUmero de propuestas presentadas.

C. El Comité Evaluador también podra requerir al proponente que para uno o
varios items ofrezca un valor unitario inferior al CINCUENTA POR CIENTO
(50%) del valor sefalado en el Andlisis Econdmico del Sector.

Luego de evaluar la aclaracion presentada por el Proponente, el Comité Evaluador
puede recomendar aceptar las condiciones de la propuesta o rechazarla si no
encuentra que las explicaciones del Proponente son satisfactorias.

3.6.3 Reglas de
desempate de
Ofertas

Si se presenta un empate entre ofertas, la entidad, lo resolvera con base en las reglas
del articulo 35 de la Ley 2069 de 2020, reglamentado por el decreto 1860 del 2021:

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o
servicios extranjeros.

2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia
intrafamiliar o de la persona juridica en la cual participe o participen
mayoritariamente; o, la de un proponente plural constituido por mujeres cabeza de
familia, mujeres victimas de violencia intrafamiliar y/o personas juridicas en las
cuales participe o participen mayoritariamente.

3. Preferir la propuesta presentada por el oferente que acredite en las condiciones
establecidas en la ley que por lo menos el diez por ciento (10%) de su ndomina esta
en condicion de discapacidad a la que se refiere la Ley 361 de 1997. Si la oferta es
presentada por un proponente plural, el integrante del oferente que acredite que el
diez por ciento (10%) de su némina estd en condicion de discapacidad en los
términos del presente numeral, debe tener una participacion de por lo menos el
veinticinco por ciento (25%) en el consorcio, unidon temporal o promesa de sociedad
futura y aportar minimo el veinticinco por ciento (25%) de la experiencia acreditada
en la oferta.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacion en
mayor proporcion de personas mayores que no sean beneficiarios de la pension de
vejez, familiar o de sobrevivencia y que hayan cumplido el requisito de edad de
pension establecido en la Ley.

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones
establecidas en la ley, que por lo menos diez por ciento (10%) de su némina
pertenece a poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rom o
gitanas.

—— -
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6. Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o
de la persona juridica en la cual participe o participen mayoritariamente; o, la de un
proponente plural constituido por personas en proceso de reincorporacion, y/o
personas juridicas en las cuales participe o participen mayoritariamente.

7. Preferir la oferta presentada por un proponente plural siempre que: (a) esté
conformado por al menos una madre cabeza de familia y/o una persona en proceso
de reincorporaciéon o reintegracion, o una persona juridica en la cual participe o
participen mayoritariamente, y, que tenga una participacion de por lo menos el
veinticinco por ciento (25%) en el proponente plural; (b) la madre cabeza de familia,
la persona en proceso de reincorporacion o reintegracion, o la persona juridica aporte
minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y (c)
ni la madre cabeza de familia o persona en proceso de reincorporacion o
reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes
legales sean empleados, socios 0 accionistas de los miembros del proponente plural.

8. Preferir la oferta presentada por una MIPYME o cooperativas 0 asociaciones
mutuales; o un proponente plural constituido por MIPYMES, cooperativas o
asociaciones mutuales.

9. Preferir la oferta presentada por el proponente plural constituido por micro y/o
pequefas empresas, cooperativas o asociaciones mutuales.

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o
informacion contable con corte a 31 de diciembre del afio anterior, por lo menos el
veinticinco por ciento (25%) del total de pagos realizados a MIPYMES, cooperativas
0 asociaciones mutuales por concepto de proveeduria del oferente, realizados
durante el afno anterior; o, la oferta presentada por un proponente plural siempre que:
(a) esté conformado por al menos una MIPYME, cooperativa o asociacion mutual
que tenga una participacion de por lo menos el veinticinco por ciento (25%); (b) la
MIPYME, cooperativa o asociacién mutual aporte minimo el veinticinco por ciento
(25%) de la experiencia acreditada en la oferta; y (c) ni la MIPYME, cooperativa o
asociacion mutual ni sus accionistas, socios o0 representantes legales sean
empleados, socios o0 accionistas de los miembros del proponente plural.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e
Interés Colectivo o Sociedad BIC, del segmento MIPYMES.

12. Método aleatorio. Si subsiste aun el empate, se procedera a elegir un método
aleatorio para seleccionar el oferente, asi:
* La Administracion dispondra de balotas debidamente numeradas.
* La numeracion de las balotas iniciara en el nimero 1 y continuaran
numeradas en orden ascendente.
* Se invitara a la audiencia a un representante de la Personeria, Procuraduria
o Contraloria para que verifique el correcto desarrollo de la audiencia. En
caso de audiencia presencial, el proponente tomara su balota; en caso de
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audiencia virtual, sera el funcionario de la Personeria, Procuraduria o
Contraloria el encargado de hacerlo.

+ Cuando la audiencia se desarrolle de manera virtual, el funcionario
encargado de retirar la balota, con la camara activa en presencia virtual de
todos los oferentes que se encuentren empatados en puntos, introducira las
balotas numeradas en una bolsa de color negro permitiendo que se observe
claramente el ingreso de estas. *Al momento de esta diligencia los oferentes
deberan acreditar la facultad legal para participar en la misma, ya sea por ser
el proponente, su representante legal, por estar debidamente autorizado por
este ultimo mediante poder para actuar a su nombre.

* La participacion para tomar la balota de la bolsa se hara en orden de
presentacion de propuestas, teniendo en cuenta la primera propuesta
presentada en condicién de empate y asi sucesivamente.

* Una vez el funcionario o el proponente, segun corresponda, tome la balota
de la bolsa la mostrara ante la camara para que todos los asistentes puedan
observarla hasta que se haya sacado una balota por cada proponente
empatado.

* El empate se resolvera a favor del proponente que haya sacado la balota
marcada con el mayor numero.

* De la presente diligencia se levantara la respectiva acta, con la firma de
todos los participantes.

PARAGRAFO PRIMERO: Los documentos tendientes para acreditar cualquiera de
los criterios de desempate, deberan ser allegados junto con la propuesta

PARAGRAFO SEGUNDO: Los factores de desempate seran aplicables en el caso de
las cooperativas y asociaciones mutuales que cumplan con los criterios de
clasificacion empresarial, definidos por el Decreto 957 de 2019, priorizando aquellas
que sean micro, pequefias o medianas.

3.7 Analisis de

riesgos y forma de|Ver anexo

mitigarlo.

Indicar en la columna APLICA con la palabra Sl o NO, si aplica o no la garantia para

3.8 Garantias: el proceso y diligenciar el porcentaje (%) y el Plazo de las Garantia que aplican:
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Por el plazo
de Ejecucion
Cumplimiento 10 del contratoy
cuatro (4)
meses mas. .
Pago de salarios
: Por el plazo
y prestaciones : e
. de Ejecucion
sociales e 5
. e del contrato y
indemnizaciones ~
3 afos mas
laborales.
Calidad del y Por el plazo
de Ejecucion
correcto
: . 10 del contratoy
funcionamiento
: cuatro (4)
de los bienes )
meses mas.
Responsabilidad El plazo del
civil 200 SMLMV contratoy un
extracontractual mes mas
Nombre del funcionario: LAURA ABUCHAR CAMACHO

Identificacion del funcionario:

22.999.906

3.9. Interventoria o Cargo:
Supervision:

DIRECTORA DE CONECTIVIDAD E
INFRAESTRUCTURA TECNOLOGICA.

SECRETARIA DE LAS TECNOLOGIAS DE

Dependencia: LA INFORMACION Y DE LAS
COMUNICACIONES TIC.
3.9.1 Necesidad de
contar con
Interventoria cuando N/A

los contratos
superen la menor
cuantia
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4 BOLIVAR
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3.10 Plazo de
Ejecucion del El plazo del contrato sera Hasta el 31 de diciembre de 2025.

Contrato

3.11 Liquidacion del
Contrato

Cuatro (4) meses contados a partir de la terminacién del plazo de ejecucion del
contrato.

3.12 Sometimiento a
un acuerdo
comercial.

Los que determine el analisis del sector.

3.13 Constancia del
cumplimiento del
deber de analisis de
las entidades

Se deja constancia que la entidad cumplié con el deber de analisis para conocer el
sector relativo al objeto del Proceso de Contratacion desde la perspectiva legal,
comercial, financiera, organizacional, técnica y de analisis de riesgo.

estatales
FIRMA:
NOMBRE: NOHORA NUBIA MERCADO CARUSO.
CARGO: Secretaria TIC.
Proyecto

Cesar Viloria Carrascal — Asesor Externo.

Reviso

Rudiger Lopez Caro — Asesor Juridico Externo. Secretaria TICS

Reviso.

Loly Luz Estrada Romero- Asesora Externa Juridica- Secretaria Gen‘é\@l

Aprobd. Jorge Ben

N

avides Machado-Asesor de Despacho Secretaria General.
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