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ANALISIS ECONOMICO DEL SECTOR

MINIMA CUANTIA

RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZONE BITDEFENDER CON COMPLEMENTO
MODULAR DE ACTUALIZACION DE PARCHES PARA EL CUMPLIMIENTO DE LAS FUNCIONES
MISIONALES DE LAS DISTINTAS DEPENDENCIAS DE LA GOBERNACION DE BOLIVAR

@ contactenos@bolivar.gov.co
3 65685447 — 65684452

e Via Cartagena-Turbaco Km 3, Sector El Cortijo, Bolivar-Colombia www.boliva r.gov.co



GOBERNACION
o BOLIVAR

I Introduccidn

La Secretaria de las Tecnologias de la Informacién y de las Comunicaciones TIC, es un organismo del
sector central de la Gobernacién del Departamento de Bolivar que tiene por objeto formular,
coordinar, disefiar y desarrollar los planes y programas que garanticen, la adopcidn, adquisicién,
operacion y actualizacién de tecnologias de informacidn y de las comunicaciones, mantener la
conectividad y fortalecer la infraestructura tecnoldgica en el Departamento de Bolivar.

Que dentro de las funciones principales del Despacho de la Secretaria TIC se encuentra:

Adelantar los procesos de adquisicion, implementacion, soporte, mantenimiento y actualizacion de
los recursos tecnoldgicos de hardware y software de la Gobernacion.

Que asi mismo para la Secretaria TIC, es fundamental apoyar los procesos de las diferentes areas
administrativas y misionales de la Gobernacién de Bolivar, mediante la implementacién de
diferentes ambitos técnicos y estratégicos que permitan la ejecucion de las diferentes gestiones que
se realizan en estas areas.

Que de acuerdo con el Plan Estratégico de Tecnologia de Informacién 2024 — 2027 de la entidad, se
busca cumplir con el objeto de la politica de Gobierno Digital, el cual se funda en “fortalecer la
relacion Ciudadano - Estado, mejorando la prestacion de servicios por parte de las entidades,
generando confianza en las instituciones que conforman la administracion publica y el Estado en
general, a través del uso y aprovechamiento de las Tecnologias de la informacion y de las
comunicaciones.

Aunado a lo anterior y con el fin de garantizar la disponibilidad de herramientas tecnoldgicas que
permitan la ejecucidn de actividades por el personal de planta y contratistas, la entidad ha venido
implementando una infraestructura computacional compuesta por hardware, software y equipos
de comunicaciones, la cual continuamente debe ser soportada técnicamente, renovada vy
actualizada de acuerdo con las necesidades de los diferentes procesos de la Entidad y los avances
tecnoldgicos que permitan optimizar la ejecucion de actividades para el cumplimiento de la mision
institucional.

Para el cumplimiento de lo anterior, se identifica la necesidad de adquirir una herramienta
tecnoldgica que avale la disponibilidad de los servicios en la seguridad de los equipos de cémputos
de la entidad, debido a las multiples amenazas de virus informaticos que se presentan en los medios
donde los sistemas estdn presentes, se ve obligada a poseer licencias de antivirus que permitan la
detencion y eliminacién de virus informaticos, lo que permite una mejor y mas confiable
preservacion de la informacion.
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Es propdsito fundamental garantizar la continua, eficiente y oportuna prestacién de servicios, lo que
implica que la Gobernacidon de Bolivar cuente con las herramientas tecnoldgicas, que permitan
desempenar sus actividades administrativas eficientemente.

Para el 6ptimo desarrollo de los sistemas de informacidn y bases de datos que los alimentan en cada
una de las dreas de trabajo que conforman la Entidad, se requiere que los computadores que tienen
asignados los funcionarios de las diferentes dependencias cuenten con licencias antivirus que los
protejan frente a amenazas informaticas que puedan afectar el desempefio eficiente y oportuno de
los procesos, funciones y tareas que tienen asignadas.

La Gobernacién de bolivar con el objetivo de brindar seguridad y proteccién a los equipos (PC) e
informacidn de la entidad, utiliza como herramienta de proteccién el antivirus Bitdefender, estas
licencias estdn asignadas a los equipos de la entidad y son administradas desde una consola en nube
llamada Cloud.Gravityzone. En la actualidad la Gobernacién posee 862 licencias, divididas en dos
segmentos, uno de 462 licencias y otro de 400 licencias. Para el 29 de noviembre de 2025 el segundo
segmento caduca, esto significa que, aunque tengamos instalado la proteccién, esta no podra
sincronizar las actualizaciones diarias, los cual expone a los equipos de cdmputo de la entidad que
no estén protegidos, siendo vulnerables a diferentes ataques.

Empresas
W]
ARNADIR EMPRESA MAS ACCIONES ~
Mombre Empresa Q Tips de smpresa - Administrado + ©  Pandepaee + ©  Estatodelempres - o
Estado del productc - O e o~ Restablecer filtras

O Nombre Empresa Tipode empresa  Estadode laem.. Administr. Plande pago  Nombre del Producto Clave de licencia  Fechade ca..  Puestos totales Desglose de uso

endpoints: 459 usados, 0 dispo._.
O GOBERBOL - TL 4821 Cliente Activo s Anual GravityZone Business Security Ent..  MSTOVCT 13un 2024 482 servidores: 3 usados, 0 disponi..
buzenes: 0 usados, 693 disponi...
endpoints: 188 usados, 206 dis ..
O GOBERBOL - T2 400L Cliente Activo Si Anual GravityZone Business Security Ent..  G22SLEWRWETY 29 Now2025 400 servidores: & usados, 134 dispo...
buzenes: 0 usados, 600 disponi...

Estas licencias son las encargadas de mantener la integridad y seguridad en los computadores de la
entidad, por tal motivo surge la necesidad de renovar el licenciamiento del antivirus que
actualmente tenemos implementado.

De conformidad con lo expuesto anteriormente, se hace necesario adelantar un proceso de
contratacidn que le permita a la Gobernacion del Departamento de Bolivar renovar la suscripcién
de 400 licencias de Antivirus Bitdefender GravityZone con complemento modular de actualizacion
de parches orientada a potenciar la prestacién de los servicios ofrecidos por la Secretaria TIC,
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mejorando la productividad, crecimiento corporativo, generando una confianza en el manejo de
datos en linea y un mejor uso de recursos TIC en las demds dependencias de la administracion
central de la Gobernacién del Departamento Bolivar.

La clasificacion de los bienes y servicios, objeto del Proceso de Contratacidn, son los siguientes:

CLASIFICADOR UNSPSC ‘ DESCRIPCION
43233200 Software de seguridad y proteccién
43232801 Software de monitoreo de red
43232900 Software para trabajo en redes

Il ANALISIS DE MERCADO

PRODUCTO INTERNO BRUTO (PIB)

Il trimestre 2025 preliminar

Grafico 1. Producto Interno Bruto
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Fuente: DAME, PIB_T

PIB desde el enfoque de la produccién
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Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por
efecto estacional y calendario crece 0,5%. Cuando se observa el comportamiento de las actividades
econdmicas relacionadas: ¢ Informacidon y comunicaciones crece 2,3%. * Agricultura, ganaderia,
caza, silvicultura y pesca crece 1,5%. ® Industrias manufactureras crece 1,0%.

Tabla 1. Valor agregado por actividad econdmica
Tasas de crecimiento en volumen’
Segundo trimestre 2025F"
Tasas de crecimiento (5)
Serie ajustada por
Serie original efecto estacional y
Actividad econdmica calendario
Anual Ano corrido Trimestral
2025711 # 20257y 2025711 f
20247-1 20247 20257-1
Agricultura, ganaderia, caza, silvicultura y pesca 3.8 53 1.5
Explotacion de minas y canteras -10.2 -7.6 =51
Industrias manufactureras 09 1.1 1.0
Suministro de electricidad, gas, vapor y aire acondicionado? 09 -0.3 1.0
Construccion -35 -33 -01
Comercio al par mayor y al por menor’ 56 4,8 0,03
Informacion y comunicaciones 3.0 1.8 23
Actividades financieras y de seguros 2.8 3.0 0.8
Actividades inmiobiliarias 2.0 20 0.6
Actividades profesionales, cientificas y técnicas® 1.5 1.3 o7
Administracién publica, defensa, educacion y salud® 1.8 27 -0,04
Actividades artisticas, de entretenimiento y recreacion y otras
o, .. 7.5 1.4 -24
actividades de servicios
Valor agregado bruto 21 2.4 03
Impuestos menos subvenciones sobre los productos 24 23 03
Producto Interno Bruto 2.1 2.4 0.5
Fuente: DAMNE, PIB_T

Informacion y comunicaciones
En el segundo trimestre de 2025pr, el valor agregado de informacién y comunicaciones crece 3,0%
en su serie original, respecto al mismo periodo de 2024pr. Para la serie ajustada por efecto
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estacional y calendario, el valor agregado crece en 2,3%, respecto al trimestre inmediatamente

anterior

Tabla 8. Informacion y comunicaciones

Tasas de crecimiento en volumen’

Segundo trimestre 20257

Tasas de crecimiento (3)
Soworigoal S ot ol
Actividad econémica .4
Anual Ano corrido Trimestral

2025701 f 20257 2025701 /
20247-11 20247 2025-1

Informacion y comunicaciones 3.0 1.8

Fuente: DAME, PIB_T

Principales indicadores de mercado laboral®

Septiembre de 2025

Total nacional
Septiembre (2017 - 2025)

Fuente: DANE, Gran Encuesta Integrada de Hogares (GEIH).
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Grafico 1. Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)

Tasa TD (%)

! https://www.dane.gov.co/files/operaciones/GEIH/bol-GEIH-sep2025.pdf
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Total nacional mensual
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Para el mes de septiembre de 2025, la tasa de desocupacién del total nacional fue 8,2%, lo que
representé una disminucion de 1,0 puntos porcentuales respecto al mismo mes de 2024 (9,1%). La
tasa global de participacion se ubicé en 63,9%, mientras que en septiembre de 2024 fue 63,5%.
Finalmente, la tasa de ocupacidon fue 58,7%, lo que representd un aumento de 1,0 puntos

porcentuales respecto al mismo mes del afio anterior (57,7%).

Total nacional
Septiembre (2017 - 2025)
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Grafico 2. Tasa global de participacién (TGP), Tasa de ocupacién (TO) y Tasa de desocupacién (TD)
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Fuente: DAMNE, GEIH.
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Total 13 ciudades y areas metropolitanas mensual

En septiembre de 2025, la tasa de desocupacién en el total de las 13 ciudades y areas metropolitanas
fue 8,1%, mientras que en el mismo mes de 2024 fue 9,2%. Por su parte, la tasa global de
participacién se ubicd en 66,4% y la tasa de ocupacidn en 61,0%, mientras que en septiembre de

2024 estas tasas fueron 66,2% y 60,1%, respectivamente.
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Grifico 3. Tasa global de participacién (TGP), Tasa de ocupacién (TOQ) y Tasa de desocupacion (TD)
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Fuente: DANE, GEIH.

Poblacidn ocupada segtin rama de actividad, mes septiembre 2025

En el mes de septiembre de 2025, el nimero de personas ocupadas en el total nacional fue 23.927
miles de personas. Las ramas que mas aportaron positivamente a la variacion de la poblacién
ocupada fueron Industrias manufactureras (1,1 puntos porcentuales); Administracion publica y
defensa, educacidn y atencién de la salud humana (0,8 puntos porcentuales) y Alojamiento y
servicios de comida (0,7 puntos porcentuales).
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Tabla 1. Distribucién porcentual, variacién absoluta y contribucién a la variacion de la poblacién
ocupada segiin rama de actividad

Total nacional

Septiembre (2024 - 2025)

Total nacional
Rama de actividad Septiembre  Septiembre Distribucion  Variacion  Contribucion
2024 2025 % 2025 absoluta en p.p.

Poblacion ocupada 23213 23.927 100 T4

Industrias mamufactureras 2429 2674 nz 244 11
Administracion pdblica y defensa, educacion y atencidn de la salud humana 2809 2997 125 188 [17:]
Alojamiento y servicios de comida 1758 1526 a1 168 oy
Agricultura, ganaderia, caza, silvicultura y pesca 3243 EETRl 141 122 05
Actividades financieras y de sequros 37 433 1.8 85 04
Construccion 1435 1561 65 66 03
Transporte y almacenamiento 1788 1854 7 66 3
Informadion y comunicaciones 380 427 1.8 a7 02
Actividades inmobiliarias 255 282 1.2 27 01
Actividades artisticas, entretenimiento, recreacion y otras actividades de senvicios 1997 2007 a4 9 oo
Comercio y reparacion de vehiculos 4058 4038 169 -20 -01
Suministro de electricidad, gas, agua y gestion de desechos* 126 646 27 -13 -03
Actividades profesionales, cientificas, tecnicas y servicios administrativos 1923 1M 72 -212 -08
Fuente: DANE, GEIH.

Poblacién ocupada segun posicidon ocupacional, mes septiembre 2025

En septiembre de 2025, Obrero, empleado particular y Jornalero o Pedn fueron las posiciones
ocupacionales que mas aportaron positivamente a la variacion de los ocupados en el total nacional
con 2,0y 0,5 puntos porcentuales, respectivamente.

Tabla 2. Distribucion porcentual, variacion absoluta y contribucion a la variacion de la poblacién
ocupada segun posicién ocupacional

Total nacional

Septiembre (2024 - 2025)

Total nacional

Posicion ocupacional

Septiembre  Septiembre  Distribucion Variacién Contribucién
2024 2025 % 2025 absoluta en p.p.

Peblacién acupada 23.213 23.927 100 714

Obrero, empleado particular 10215 10.688 447 473 20
Jornalero o Pedn 705 813 34 108 0s
Trabajador por cuenta propia 9695 9739 407 444 02
Patron o empleador 568 603 25 HE 01
Empleado doméstico (1] 718 30 29 01
Obrero, empleado del gobiemo 878 897 38 20 01
Trabajador familiar sin remuneracion 458 460 1.9 2 0o

Fuente: DAME, GEIH.
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ENCUESTA MENSUAL DE SERVICIOS (EMS)?

Agosto de 2025P

Grafico 1. Variacion anual de los ingresos nominales, segin subsector de servicios
Total nacional
Agosto 2025° / agosto 2024

Actividades admenistrativas y de apoyo de ofidna y otras actaidades excepto call center

Actividades de empieo. segundad & investigaddn privada, servicios 8 edifidos

-

Restaurantes, catering y bares

Almacenamiento y actividades complementarias al transporte
Educacion supanor privada

Correo y servicios de mensajeria

»
~

Actividades de programacion y transmision. agencias de noticias

"
»

Telecomunicaciones

-

»
-

Salud humana privada sin intermnacion

Salud humana privada con intemacién

Desarrolio de sistemas informaticos y procesamiento de datos

Actividades profesionales cientificas y tecnicas a0
Inmobiliarias, alquiler de maquinaria y equipo as |
Otros servicios de entretenimiento y otros servidios oY |
Actridades de edicion vl

Publicidad Y |

Actividades de centros de llamadas (Cal center) < I

Produccion de pelicutas cinematogrificas y programas de television -+« [

Fuente: DANE, EMS.

Variacién anual de los ingresos nominales y contribucidn por tipo de ingresos, segiin subsector de
servicios (agosto 2025p / agosto 2024) En agosto de 2025, once de los dieciocho subsectores de
servicios presentaron variacidn positiva en los ingresos totales, en comparacién con agosto de 2024.

2 https://www.dane.gov.co/files/operaciones/EMS/bol-EMS-ago2025.pdf
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servicios
Total nacional

Agosto 2025° / agosto 2024

Tabla 1. Variaciéon anual de los ingresos y contribucién por tipo de ingresos, segin subsector de

Clasificacién QU Rev. 4AL.

Irsgrancs por seresio Verds de Meecancias  fHros bgreaos

Seccidn Divislén Dezcripcién Variazien (%) ™
H Divisicn 52 —— ' Aeihiipules comngd - a8 84 -0,1 (13
transporte
H Divisicn 52 Carreoy servicas de mensajeria an 81 an a1
1 Divisicn 56 Restaurantes, catering y bares 98 LL] a7 03
1 Disicin 58 Ativicaces de edicidn 5 35 08 28 I
J Diisicin 59, sucepto Clace €920 Prcxucc e dhw peicues. clrrmariogeifcrs 54 6 17 -k
programas de eevision
Actividades de programiacian y ransmis
1 Dwisicn B0y Clase 6391 preg ¥ o 54 &T a1 13
agencias de noticias
1 Divisicn &1 Telecomunicaciones. a4 06 22 [
N Divisian 62, Divisidn &2, ecepto Clase Desarolio de sistemas informiticos y a8 a7 18 oo
6331 procesamienta de datos ) -
] 5;’:?;;:& f;s;:‘:?"w"' Inmoksliarias, alquiler de maquinaria y equipe 03 11 g oA
L Ehvizionues £2: 70,71 'ta' Sl T30 suidades profesionales cientificas y técricas 00 0.2 an (4]
Dwvision T4 .
(1] Clase 7310 Publicidad -20 148 0.1 a0
" Divisianes 78, 80y &1, ewcopto Clase  Actividaces de smpleo, seguncad ¢ investigacién e 21 n
130 privatia, servicios a edificios
N Clase 8220 Artividades de centros de Bamadas (Call center) &1 41 an ]
Activicades administrathas y de apoya de oficna y 5
N Divisién 82 mcemn Claze 8220 iy ' ol cuntar 157 155 an 02
P Grupo 854 Educac on superior prvada a2 B9 oo 13
q Clase BE10 Zalud humana privada con intermacicn iz 35 05 [if:]
qQ Division 86 mcepto Clase 8610 Salud hurmana privada sin intemacién 13 31 an 02
5 Diwisiones 90, 52,932,595y Otros senvicics o entretenimienta y oiros servicos. -0 11 05 12

Fuente: DAMNE _EMS.
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Variacion anual del personal ocupado total y contribucion por tipo de contratacién, segun
subsector de servicios (agosto 2025p / agosto 2024) En agosto de 2025, siete de los dieciocho
subsectores de servicios presentaron variacidon positiva en el personal ocupado total, en
comparacion con agosto de 2024.
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Tabla 2. Variacion anual del personal ocupado total y contribucion por categoria de contratacion,
segun subsector de servicios
Total nacional
Agosto 2025P / agosto 2024
Parzaal coupade M=
Clasificactén ClIU Rev.4 AL - Perrararts Tamparl firmz. agenna o .
Seccién Diiwision Descripciée ‘ariscicn (%) Comirirecizn [PF
H Dhwisin 52 e T 22 oz 0l
fransporie

H Dietiitn 53 Come y senvicics de memajeria 14 10 E] ]

I Diwision 56 Ristasrantes, caenngy bares 13 15 -8 LAl

1 Dresicn 58 Acwvidades de edcdn 25 s a7 or

1 Diwision 59, ewcaptn Clase 5920 " nmﬂr_ﬂﬂlhtﬂlmin;ﬂftﬂ ¥ 22 EL 1% =32

programas detekavision
1 Division 60 y Clase 6391 et chn prospcomciie: ¥ trampreiglin, =) 12 43 25
agendan de nodicias
1 Diwesion &1 Telcomunicanones n 45 14 12 I
; Diviskin 62, Dinicién &2, ewopio Clace Desarrollo de siktemas mformdticns y a2 a3 al o
B391 pmmunmln:lemm
Secodn L Division 62 Secitn M
N Divisiones 7710, 7728 y 7730 Inmabikarias, alquiler de maguinana y equipo [+ 1 [E] a7
] Onvslones €870 11, 12, Chase 520, oo pecdesioradis demtificas y tionics &4 . 47 ] liF:
Diwizion 74
M Clage 7270 Pubbcicad a7 11 17 02 "
W Divisiones T8, 80y 81, ewepin Clase  Acividades de empleo, seguridad ¢ investigacion a% B a3 a o6 |
a1 privad, senaccs J ecificios
N Clage 8220 Acndades de centros de lamadas (Call cemar 18 Q& =30 a1 "
N Divigion B2 escepio Oase B220 ey leniiciraficas ooy e ik ER 14 58 12 I
otrs actwidades. ascapto call comer

P Grupo 854 Eduainitn suparor privada 12 02 L] a1 01 |

L] Clace 8610 Salud humana privada con imemacion 1.7 14 17 a1

LH] Diwtmon Be exoepec Clase BE10 Sakud humana privaca sin imemacon or 15 1F os

3 Dvwidones 50, 52,593 95y 9% Crros servicios de endretenimienio y oincs servicos. a2 Qg s 42
Fuente: DANE, EMS.

Variacidon anual de los salarios y contribuciéon por tipo de contratacion, segin subsector de
servicios (agosto 2025p / agosto 2024) En agosto de 2025, todos los subsectores de servicios
presentaron variacion positiva en los salarios, en comparacion con agosto de 2024.

“d contactenos@bolivar.gov.co

3 65685447 — 65684452

e Via Cartagena-Turbaco Km 3, Sector El Cortijo, Bolivar-Colombia

www.bolivar.gov.co



Misitar™

Teemporal directs -

Contritmcion

Tabla 3. Variacién anual de los salarios y contribucién por categoria de contratacién, segiin subsector
de servicios
Total nacional
Agosto 20257/ agosto 2024
Clasificacin CHU Rev_4 AC. """::ﬂ":“ = Permancnto
Seccian Division Descripcidn Variacion
" Divigiéin §2 Almacenamienta y actividades complementarias a s 1
transporte
M Divisian 53 Careoy servicios de mensajeria 121 100
Divizian 56 Restanurantes, catering y bares s T4
] Divsion 58 Actividades de edicion 59 25
Producticn de i fi
) Divisién 59, exceptn Clase 5320 it de pefiasas cnematografias y 57 14
programas de televisian
J Divisian 60y Clase 5391 Adtividades de programacin y transmisicn, 15 13
i agencias de noticias
] Davisian 61 Telecomunicacionss 42 26
J Diwvisian B2, Divisian 63, escepio Clase Desarrolla de sisternas infarmiticos y 55 1
6391 procesamients de datos * -
Secrin L. Divisian 60 Seccion M. . § o
LN Divisianes 7710, 7729 y 7730 Inmoi iarias, alquiler de magquinaria y equipe 94 (13
p  Dwisines 697071, 72, Clase 1320, s profesonales ienifcas y técricas 15 a3
Divisiaon 74 ¥
M Clase 7310 Publicidad is
y  Dwisiones 78, 80 y 81, evepio Clase  Actividades de emplen, seguricad e investgacion . s
8130 privada, servicics a ecificics b
N Clase 8220 Actividades de centros de Bamadas (Call center) 69 EL ]
N . - Actiidades administratias y de apoya de ofidnay
N Divisiin B2 excepto Clase 8220 iras activiciaces mament all cemter 12 50
P Grupo BS4 Educacion superior privada 13
a Clase 8610 Salud hurmana privada con intennacion 56 25
(4] Dvision 86 excepto Case 8610 $Salud humana privada sin internacion a3 i
|1 Divisiones 90, 92, 93, 95 y 36 Otros servicios de entrebenimienta y obros servicos 10.0 45
Fuente: DANE, EMS.

lll. TECNICO

g¢ GOBERNACION

o BOLIVAR

Para la consecucién del objeto RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZONE
BITDEFENDER CON COMPLEMENTO MODULAR DE ACTUALIZACION DE PARCHES PARA EL
CUMPLIMIENTO DE LAS FUNCIONES MISIONALES DE LAS DISTINTAS DEPENDENCIAS DE LA
GOBERNACION DE BOLIVAR se requiere que el contratista valide experiencia en contratos
relacionados con adquisicion o renovacién de licencias de antivirus gravityzone bitdefender con

modulo actualiza

dor de parches:

DESCRIPCION

| UNIDAD DE MEDIDA |

CANTIDAD

LICENCIA DE SOFTWARE
DE ANTIVIRUS
BITDEFENDER
GRAVITYZONE

(Cloud Bitdefender Gravity

Zone Enterprise Security
250 — 499, 1 Afio)

UNIDAD

400
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NOTA: la renovacidn de los antivirus, deben ser cargados o vinculados a la consola (GravityZone
Control Center) de administracion existente de la entidad.

Son un conjunto de programas cuyo objetivo es detectar y eliminar los virus informaticos que se
puedan presentar en la entidad.

A. Consola de administracién que proporciona las funcionalidades basicas y avanzadas de gestion
de productos.

B. Servicios de seguridad para equipos de escritorio fisicos, portatiles y servidores.

C. Servicios de seguridad para entornos virtualizados que proporcionan un servicio antimalware
creado especialmente para un entorno virtualizado.

D. Escalabilidad servicios de seguridad para dispositivos mdviles que brindan seguridad y control de
cumplimiento para teléfonos inteligentes y tabletas basados en sistemas operativos iOS vy
Android.

E. Servicios de seguridad para la introspeccién del hipervisor que proporciona la introspeccién en
tiempo real de la memoria de la mdaquina virtual para prevenir e identificar ataques avanzados.

F. Servicios de seguridad para servidores que ofrecen opciones de antimalware, antispam, control
de contenido y filtrado de archivos adjuntos

1. El paquete de adquisicion e instalacidon debe entregarse como un solo dispositivo virtual
(imagen virtual).
Las plataformas de virtualizacidn soportadas deben ser:
a. VMware vSphere, VMware View, VMware Horizon suites
b. Citrix XenServer, Citrix XenApp, Citrix XenDesktop
c. Microsoft Hyper-V
d. Red Hat Enterprise Virtualization
e. Kernel-based Virtual Machine or KVM
f. Oracle VM
g. Nutanix

Se deben admitir otras plataformas de virtualizacién si se realiza una solicitud al desarrollador de
productos antimalware.

2. El producto debe permitir la implementacién centralizada de maquinas de escaneo dedicadas.

3. El producto debe incluir un médulo de actualizacién de parches, que permita identificar los
parches de seguridad pendiente o disponible para los equipos administrados.

4. Para fines de escalabilidad, el producto debe permitir que cualquier componente o servicio se
instale de forma independiente o en un método agrupado
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5. Para propdsitos de escalabilidad, el producto debe tener componentes dedicados para servicios
de base de datos, servicios de comunicacion, actualizacion y servicios web.

6. Para alta disponibilidad y balanceo de carga, el producto debe incluir un médulo dedicado de
balanceador de carga disponible.

7. Licencia flexible (clave separada para cada servicio de seguridad que permite un ndmero
diferente de objetos con licencia y fechas de vencimiento diferentes, historial de todas las claves
ingresadas) o licencia Unica que puede administrar todos los servicios de seguridad.

8. Actualizaciéon con un clic: un clic para actualizar todos los componentes de la consola de
administracién, sin depender de su orden de instalacién ni de ningun otro requisito.

9. Actualizaciones a pedido que permitiran a los administradores elegir qué paquetes de servicios
de seguridad se actualizaran para ahorrar ancho de banda.

10. Deberia usar una base de datos no relacional / no SQL, sin requerir ninguna clave de licencia de
terceros para implementaciones mayores que un cierto nimero de puntos finales.

11. Las notificaciones deben mostrarse en el menud principal, con aspectos destacados de los
elementos no leidos, con la capacidad de enviarlo por correo electrénico, alertando al
administrador sobre problemas importantes: problemas de licencias, alertas de brotes de
malware y / o maquinas desactualizadas.

12. Capacidad para agregar, eliminar, organizar, configurar y personalizar multiples portlets de

seguridad
13. Capacidad de soportar multiples paginas con multiples portlets de seguridad.
14. Capacidad para ofrecer informacién de seguridad en tiempo real con graficos faciles de
leer.

15. Capacidad para configurar el destino de los informes, el fondo del tipo de informe de seguridad,
el intervalo de tiempo para la informacidn presentada y mostrada y el nombre del portlet.

16. Integracién con Microsoft Active Directory, VMware vCenter, Citrix Xen para importar el
inventario e informacién de estas plataformas.

17. Tiempo de sincronizacion configurable (en horas) con Microsoft Active Directory.

18. Integracién con Microsoft Hyper-V, RedHat Linux Virtual Machine, Oracle VM, KVM y cualquier
otra maquina virtual que se descubra a través del descubrimiento de la red.

19. Descubrimiento de redes para maquinas no integradas en Microsoft Active Directory, VMware
v Center, Citrix XenServer, tanto para estaciones de trabajo fisicas como virtuales y servidores.

20. Busqueda en tiempo real, clasificacion y filtrado por nombre, sistema operativo, direccion IP,
FQDN o etiqueta.

21. Capacidades de implementacion remota y desinstalacion del producto antimalware existente.

22. Paquetes de instalacion manual y configurable para el producto antimalware.

23. Capacidad para configurar y ejecutar tareas de escaneo remoto.

24. Capacidad para reiniciar remotamente un punto final.

25. Capacidad para ver la seccién de resultados de tareas centralizada con informacion detallada de
cada subtarea.
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26. Capacidad para asignar poélizas en todos los niveles de gestidn.

27. Capacidad para configurar la herencia de politicas y forzar la configuracién de politicas.

28. Capacidad para ver las propiedades detalladas de los puntos finales administrados, como el
nombre, IP, sistema operativo, grupo, politica asignada, estado de las capas de proteccién,
realzar investigaciéon forense de los registros recopilados, resolucion de problemas y el estado
mas reciente del malware, auditoria de seguridad, los Ultimos registros de analisis y los usuarios
conectados al punto final.

29. Capacidad para aplicar politicas basadas en la ubicacién y basadas en el usuario registrado.

30. Capacidad para aplicar varias politicas a un uUnico punto final, pero solo una activa a la vez.

31. Capacidad para aplicar una politica a un grupo de puntos finales.

32. Capacidad de permitir Perfiles para reglas de politicas.

33. Una plantilla Unica para cada servicio de seguridad. Cada servicio de seguridad tiene su plantilla
de politica configurable con opciones especificas para activar / desactivar y configurar
funcionalidades como el andlisis antimalware, las capacidades de la zona de pruebas en la nube,
las opciones de aprendizaje automatico, la introspecciéon del hipervisor, el cortafuegos, el
control de acceso a la red, la inclusién en la lista blanca de aplicaciones, la lista negra de
aplicaciones y el acceso a la web. control, control de dispositivos, ubicacidn de dispositivos,
aplicacion de autenticaciéon y acciones a tomar en caso de malware y dispositivos no
compatibles detectados, como bloqueo remoto, desbloqueo, borrado, cifrado SD.

34. Gran cantidad de informes.

35. Fécil de usar desde una vista: resumen y detalles en la misma pagina, seccién de resumen activo
(filtra los detalles haciendo clic en la seccién de resumen).

36. Programado, se puede enviar por correo a cualquier nimero de destinatarios (no es necesario
tener también una cuenta en la consola).

37. Filtros para informes programados para recibir por correo Unicamente informacién relevante
para cada usuario.

38. Archivar con todas las instancias generadas de un informe programado.

39. Exportar resumen a archivo pdf, detalles a archivo .csv.

40. Restauraciones remotas, con ubicacién configurable y borrar.

41. Capacidad de centralizar la cuarentena para archivos infectados.

42. Capacidad de aplicar filtro para equipos y maquinas virtuales

43. Capacidad de aplicar filtro para servidores Exchange on-premise

44. Descargue archivos, disponibles solo para maquinas virtuales integradas con vShield o NSX.

45. Personalice la hora en que los archivos se almacenan en cuarentena hasta 90 dias.

46. Administracién basada en roles.

47. Multiples tipos predefinidos: a. Administrador de Compaiiia: Configure los ajustes del Centro de
control, gestionar las claves de licencia de los servicios de seguridad, administrar usuarios,
administrar redes, ver y analizar datos, investigacidn avanzada. b. Administrador de red:
Administrar usuarios, Administrar redes, Ver y analizar datos c. Analista de Seguridad: ver y
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analizar datos. 1. Lista de usuarios que se puede importar desde Microsoft Active Directory (la
autenticacién AD se usara para iniciar sesidn). 2. Configuracién detallada de los derechos de
destino administrativos, para seleccionar qué servicios y objetos puede administrar un usuario.
Cierre de sesidn automatico para cualquier tipo de usuario para mayor seguridad con respecto
a la informacidn que se muestra en la consola de administracion.

48. Registrar las acciones del usuario para su cumplimiento.

49. Registros detallados para cada accién del usuario.

50. Busqueda compleja

51. El acceso a la consola de administracidon debe estar protegido (https).

52. La solucién permite habilitar el acceso con MFA (Multiple Factor de Autenticacion)

53. El servidor web, desde la consola de administracién central, debe permitir la importaciéon de
certificados digitales emitidos por una autoridad de certificaciéon con licencia o por su propia
organizacion. Importar certificados para que sea intuitivo y hecho desde la consola de
administracién central.

54. La gestion y la comunicacién con dispositivos méviles (iOS) deben realizarse de forma segura, a
través de certificados digitales. Estos certificados seran firmados por una Autoridad de
Certificacién autorizada o por su propia organizacion.

55. Le permite importar la cadena de certificados de PKI (infraestructura de clave publica).

56. Debe admitir claves de cifrado de certificado digital con una longitud minima de 1024 bits.

57. Los certificados digitales, una vez importados, deben ser reemplazables en caso de que
cadugquen o sean revocados.

58. Los certificados aceptados en el proceso de importacidon deben estar en formato pfx o p12 y
protegidos por una contrasefia.

59. La solucidn debe ser capaz de generar certificados digitales por si misma.

60. La solucion debe poder mostrar en la consola central informacion sobre los certificados:
nombre, autoridad de emisién, fecha de emisidn y fecha de vencimiento de los certificados
emitidos.

61. La solucion debe permitir la prueba de nuevos kits o actualizaciones de productos en un entorno
cerrado.

62. La solucion permite recibir actualizaciones de manera prioritaria.

63. La solucion debe tener la capacidad de decidir qué kits se publicaran en la red.

64. La solucion debe poder definir y aplicar diferentes politicas para los puntos finales criticos de
produccién y actualizarlos después de que se haya probado el nuevo paquete.

65. La solucién debe poder desactivar la opcion de clasificacion.

66. La plataforma de ensayo debe entregarse como un dispositivo virtual.

67. El servidor de actualizacidon puede actuar como una puerta de enlace para los datos.

68. La consola y la plataforma de pruebas deben poder descargar automdaticamente nuevos kits.

69. La consola debe poder configurar el nUmero maximo de kits que puede almacenar.
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70. La opcion de organizacién puede definir varios anillos de actualizacién para aplicar
actualizaciones de productos.

71. La solucidén permite asignar un role de Relay a sus agentes con el fin de proveer actualizaciones
de seguridad y productos a los demas agentes instalados en los puntos finales de la red.

72. La solucién puede usar actualizaciones fuera de linea en una infraestructura aislada.

73. Las actualizaciones se pueden recuperary transferir a través de USB HDD / USB Stick, File Server,
FTP e instalarse en la infraestructura aislada.

74. La solucién debe permitir a los administradores utilizar la lamada a la API.

75. La solucion debe incluir métodos para administrar cuentas de usuario, configurar notificaciones,
administrar grupos, carpetas y puntos finales, administrar politicas, generar informes a través
de APIs.

76. La existencia de un Unico motor antimalware.

77. La solucién debe proveer capacidades de proteccion para Windows, MacOS y Linux.

78. La solucidon debe proveer un Unico instalador para cada plataforma (por ejemplo, un uUnico
instalador para sistemas operativos Windows, Unico instalador para Sistemas operativos
MacOS, igual para Linux)

79. Para minimizar el consumo de recursos, los productos antimalware deben permitir la instalacion
de médulos personalizados (por ejemplo, la instalacidn del producto antimalware sin el médulo
de control de acceso web o sin el médulo Firewall).

REGULATORIO

El tipo de seleccidn que se debe aplicar es la de MINIMA CUANTIA en los términos que establece la

ley 80 de 1993, Ley 1150 del 2007 y Decreto 1082 del 2015 y por las normas que las modifiquen,

adicionen o sustituyan y sus decretos reglamentarios vigentes.

De acuerdo con el Objeto del Presente proceso contractual, le aplican las siguientes normas:

e Ley 80 de 1993, Por la cual se expide el Estatuto General de Contratacidon de la Administracién

Publica

¢ Ley 1150 de 2007, por medio de la cual se introducen medidas para la eficiencia y la transparencia

en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacién con Recursos

Publicos

e Decreto 1082 de 2015, Por el cual se reglamenta el sistema de compras y contratacion publica

e Ley 1480 de 2011 por medio de la cual se expide el estatuto del consumidor y se dictan otras

disposiciones.

e Garantizar la calidad de los servicios contratados y responder por ellos de conformidad con lo

estipulado en el articulo 50. numeral 4 de la Ley 80 de 1993.

e Art 476 #21: Suministro de pdaginas web, servidores (hosting), computacién en la nube (cloud
computing) excluido de IVA
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Acuerdos comerciales:

En observancia del numeral 8 del Articulo 2.2.1.1.2.1.2 del Decreto 1082 de 2015, el cual cita que
“El presente articulo no es aplicable a la contratacidn por minima cuantia.” Las Entidades Estatales
no deben hacer el analisis de acuerdos comerciales para los Procesos de Contratacion adelantados
por las modalidades de seleccidn de contratacidn directa y de minima cuantia.

OBLIGACIONES DEL CONTRATISTA

1. Cumplir de buena fe el objeto contratado.

Constituir las pdlizas pactadas en el contrato.

3. Pagar los tributos que para tal efecto requiera la Ley 80/93 y la normatividad distrital,
Departamental y nacional vigente.

4. Obrar con diligencia y el cuidado necesario en los asuntos que le asigne la supervisién del
contrato.

5. Garantizar la calidad de los servicios contratados y responder por ellos, de conformidad con lo
estipulado en el articulo 52, numeral 4, de la Ley 80 de 1993.

6. Desarrollar las actividades sefialadas por el supervisor del contrato.

7. Acreditar el aporte al Sistema de Seguridad Social (Pension, Salud y ARL). Si es persona Juridica
debe adjuntar Certificacién Firmada por el Representante Legal o revisor Fiscal en la que se
especifique que la empresa cumplié con el pago de los aportes a seguridad social y
Parafiscales. Si se trata de personas Naturales independientes sin empleados a su cargo,
deberdan acreditar con los documentos que correspondan que se encuentran al dia con el pago
de sus aportes al sistema de seguridad social. La base de Liquidacién para acreditar los pagos
debe corresponder al 40% del valor del contrato.

8. Asumir los gastos y riesgos que implica el desarrollo del contrato bajo su propia
responsabilidad.

9. Disponer lo necesario para que el objeto del contrato se cumpla a cabalidad conforme las
obligaciones derivadas del contrato.

N

OBLIGACIONES ESPECIFICAS:

1. Realizar la entrega de las licencias de antivirus Bitdefender Gravityzone de conformidad con
las especificaciones técnicas.

2. Proveer el acceso a los sistemas de Bitdefender Gravityzone para descargar los medios de
instalacion sobre todos los productos que aplique.
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3. El contratista debe entregar un documento en donde se consignen las diferentes formas para
recibir soportes sobre problemas relacionados con el licenciamiento adquirido y en especial
los canales y formas de comunicacidn para recibir soporte especial.

4. El contratista serd responsable de configurar y vincular las licencias adquiridas a la consola
(GravityZone Control Center) de administracién existente de la entidad, asegurando una
integracién efectiva con los sistemas preexistentes.

5. El contratista debe realizar la instalacién y despliegue adecuados de los servicios de seguridad
en los equipos de escritorio fisicos, portatiles, servidores, asi como en los entornos virtualizados
y dispositivos méviles, segun las necesidades de la entidad.

6. El contratista debera garantizar la disponibilidad de actualizaciones regulares del software y
proporcionar el mantenimiento necesario para asegurar el éptimo funcionamiento de las
licencias adquiridas durante el periodo contractual.

7. El contratista debe ofrecer soporte técnico oportuno y eficiente para resolver cualquier
problema o incidencia relacionada con el funcionamiento de las licencias de antivirus,
incluyendo asistencia remota si es necesario.

8. El contratista deberd asegurar que las licencias adquiridas cumplan con las normativas de
seguridad vigentes y proporcionen la proteccidon necesaria contra amenazas informaticas para
salvaguardar la informacién sensible de la entidad.

9. Se requiere que el contratista integre las licencias de antivirus con los sistemas y plataformas
existentes de la entidad.

10. El contratista deberd proporcionar capacitacién adecuada al personal de la entidad para el uso
eficiente de las herramientas de administraciéon y configuracion de las licencias de antivirus,
asegurando asi su correcta operacién y mantenimiento.

11. El contratista se compromete a cumplir con todas estas obligaciones de manera diligente y
eficaz, asegurando asi el adecuado funcionamiento de las licencias de antivirus y el
cumplimiento de los objetivos de seguridad de la Gobernacidn de Bolivar.

12. Entregar a la entidad contratante el informe definitivo de ejecucién del contrato.

13. Suscribir las actas de inicio, suspensidn, reinicio, liquidacidon y cualquier otra que emane la
relacidn contractual entre las partes y de su ejecucion.

14. Dar respuesta a los requerimientos del supervisor del contrato

V. Estudio de la Oferta®

Durante 2023-2024 se suscribieron a nivel nacional, un total de 971 contratos relacionados con los
codigos de naciones unidas descrito en el presente analisis:

3 https://www.colombiacompra.gov.co/content/herramienta-de-visualizacion-para-el-analisis-de-la-demanda-y-de-la-oferta
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®alor Total Estimaco @Mimero de Contratos

$10 mil M

$5 mil M

Walor Total Estimado

$0 mil M

DILOF

FOMDO MACIONAL DEL AHORRO 54
FOMNDO ROTATORIO

DEPARTAREMNTD DEL META
SOCIEDAD DE ACTIVOS ESPECIALES ..

DIRECCION DE IMPLUESTOS Y ADLA.,

FISCALIS GEMERAL DE L& MACION .,
DIRECCION DE ANTIMARCOTICOS

IMSTITUTD GEQGRAFICO AGLUSTIM C..,
IMSTITUTO MACIONAL DE WIGILAMNCL.,
IMSTITUTD COLOMEIAND AGROPEC..,
CEMTRAL ADMINISTRATIVA Y CONT...

Valor Total Etimado por Entidad

MIMISTERIO DE TRAMNSP ORTE

FIMISTERIO DE HACIEMDA Y CREDIT..
MAIMISTERIO DE EDUCACION NACIO.,,
IMETITUTD COLOMEIANO DE CREDIT..
UMIDAD DE SERVICIOS PEMITEMCIAR..,

DEPARTAMEMTD ADMIMISTRATIVG D,

FAUMICIPIC DE TOCANCIPA,

Rarna Judicial Direccidn Ejecutiva de..

SECRETARIS DISTRITAL DE SEGURIDA...

m

ntida

o

MIMISTERIO DE DEFEMSS MACIOMAL
RADIO TELEWISION MACIONAL DE C...

SECRETARIS DISTRITAEL DE GOEBIERM..

GOBERMACION DE L& GUAJIRS

FUERZS, AEROESPACIAL COLOMBILA..,

MIMISTERIO DE MINAS Y EMERGIA
SUPERIMTEMDEMCIS FINAMCIERA, D,
SUPERIMTEMDEMCIS DE SERWVICIOS P,

DISTRITO ESPECIAL DE CIEMCIA TEC..

FABRICA DE LICORES ¥ ALCOHOLES ...
UMIDAD ADMINISTRATIE ESPECIAL ...

SECRETRRIL JURIDICA DISTRITAL

UAECD

ALCALDIS MUMICIPIO DE CANCA

il

Mimero de Contratos

o}

AEROCIVIL

GOBERMACIGN DE RISARALDA,

ALCALDIS DISTRITO DE RIOHACHA,
SOROS SISTEMA OPERATIVG DE MO,

El comportamiento de la contratacidn por bienes y servicios vinculado a
analisis se evidencia a continuacién:

los cédigos del presente

Clasifiador de Bienes y Servicios - Familia

Comportamiento contratacién por bienes y servicios de UNSPSC

Contratos

Partidpacion Contratos

Participadon Contratos

Valor Partidpadén

(2 4323 -Software | 487 $115.282.132988  5561% 484 392022348302  44,39% 971 $207.304.481.270  100,00%
432328 - Software de administracion derede5| M $13815224354  658% 61 $I0E307TMIEE  520% 135 $24645.908.639  11,89%
432329 - Software para trabajo en rees W $22 1M M35 0GR 3 59404351718 454% B4 $315%375.240  15,21%
D Em— 381 $795308A5093  58.27% 391 $71 707222098 M E3% T2 $151120.107.391  72,90%

Total | ag7 snsm213288 e 434 $92.022348302  44,39% 971 $207304.481.270  100,00%
Iv. Analisis de la Demanda

Alo largo de los afios 2023-2024 se han celebrado a nivel nacional 971 contrataciones relacionados

con el cédigo de las naciones unidas del presente andlisis:

- contactenos@bolivar.gov.co
3 65685447 — 65684452

9‘ Via Cartagena-Turbaco Km 3, Sector El Cortijo, Boliva
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Gasto Anual
(En blan.. $24.28 . §126,4... F115,28F92,02 mil [En bla...
Contratos Total
Cantidad de contratos - Mersual
971
o0 o $100 mil
|| | B
o
°
5
50 § $50 mil M I
G @ g I - Te R a @ e ge s 50 mil M
T T T e 2020 2021 2002 2023 2004 2025
s o Afio
Ao @2007 @204 Fuente @SECOP_| @SECOP_I
Los proveedores con mayor numero de contrataciones son los siguientes:
Numero de Contratos por Proveedores =
CAMERFIRMA
Gestidn de Sequridad Electrdnica 548
cerncarars so [INEEEE
Go0sLE coLomels LTos. [IEEEN
o iMFoRTEC soLuciones sas ([N
| 8
= anpessco o [ERI
a
g EDES METWORKS 545
& KAMAMNTIC S0
THORAS SIGNE 545
STAR SOLUTIONS T 545
CLUSTER DE SERVICIOS 345
G IMGENIERDS 505 [T
0 50 100
Nimero de Contratos

La modalidad predilecta para esta contratacion es la competitiva:

“d contactenos@bolivar.gov.co
3 65685447 — 65684452

e Via Cartagena-Turbaco Km 3, Sector El Cortijo, Bolivar-Colombia

www.bolivar.gov.co
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Valor Total Estimade porModalidad de Seleccion
$150 mil M $147,00 il M
§ Modaliclad de Seleccién
E $100 mil M ®Contratacion directa
i @ icitacidn Pablica
g Minima cuantia
= . )
5 @REgimen Espedial
= $50milM ®5eleccion Abreviada de M Cuanti
= $31.91 mil M §75 31 il eleccion Abreviada de Menor Cuantia
- - ®5Seleccion abreviada subasta inversa
$0 il M -
Competitiva Especial Directa
Modalidad general

A continuacidn, se presenta informacién referente a contratos similares al objeto del presente
analisis correspondiente a los afios anteriores:

CONTRATO OBJETO MONTO
ADQUISICION DE LICENCIAS DE ANTIVIRUS
GRAVITYZONE BITDEFENDER PARA EL

CUMPLIMIENTO DE LAS FUNCIONES 76.626.595 COP

IMC-015-2024 MISIONALES DE LAS DISTINTAS
DEPENDENCIAS DE LA GOBERNACION DE
BOLIVAR

CONTRATAR LA RENOVACION DE LICENCIA
DE SOFTWARE ANTIVIRUS BITDEFENDER,
CON ACTUALIZACION, SOPORTE,
CAPACITACION Y ASISTENCIA TECNICA POR
EL TERMINO DE UN ANO, PARA LAS
ESTACIONES DE TRABAJO Y SERVIDOR

MC-DAL-041-2023 95.000.000 COP

V. Anadlisis Econémico

En este analisis nos permite establecer el presupuesto oficial para esta contratacion y a continuacion
se detalla las conclusiones del proceso:

- contactenos@bolivar.gov.co
3 65685447 — 65684452
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SIP-041-2025 EN ANALISIS
Solictud de informacian & los Proveedores UC: SECRETARIA GEHERAL
=0

Detalle

LICENCIAS ANTIVIRUS

Crear

OFERTAS (1)

Mambre de la oferta Proveedar Fecha de entreca “alor global

SIP-041-2025 LICENCIAS AMTIYIRLS INFOTECH 41172025 2:49 PM 1ES.000.000 COP

1. Seiniciael proceso con el envio de la invitacidn a cotizar a las diferentes empresas de este sector
através de la plataforma SECOP2 (ANEXO 1 SIP-041-2025) proveedores (1245) interesados (3),
respondidas (1)

2. De igual manera se remitieron invitaciones por medio de correo electrdnico institucional.

3. Lainvitacién a cotizar fue atendida por los proveedores: INFOTECH, GATEWAY IT, INTEGRAL IT,
QUALITY GROUP SERVICES SAS. Sin embargo, no se tuvo en cuenta la cotizacion por parte de
INFOTECH por superar el presupuesto de dicha contratacién.

4. Las cotizaciones recibidas cumplen con los requerimientos requeridos.

5. El valor promedio unitario se calculd entre las firmas GATEWAY IT, INTEGRAL IT, QUALITY
GROUP SERVICES SAS. VER ANEXO #2 CUADRO COMPARATIVO DE PRECIOS.

6. Elvalor promedio total corresponde a la suma de CINCUENTA Y UN MILLONES SETENTA Y TRES
MIL TRESCIENTOS TREINTA Y TRES PESOS ($51.073.333)

7. El presupuesto estimado para esta contratacion corresponde a la suma de: CINCUENTA
Y UN MILLONES SETENTA Y TRES MIL TRESCIENTOS TREINTA Y TRES PESOS ($51.073.333)
incluidos todos los tributos que se generen con ocasion a la celebracién, ejecucién y
liquidacion de este contrato.

ANALISIS DE BIENES Y SERVICIOS NACIONALES
En cumplimiento del Decreto 680 del 22 de junio de 2021, el cual modificé parcialmente el articulo

2.2.1.1.1.3.1. del Decreto 1082 de 2015, unico reglamentario del sector administrativo de
Planeacién Nacional, en lo relacionado con la definicién de “Servicios Nacionales”, y la adicién el
articulo 2.2.1.2.4.2.9,, en el cual se regula el puntaje para la promocidn de la industria nacional en
los procesos de contratacién que tengan por objeto servicios, se concluye que por el tipo de
modalidad de contratacion (minima cuantia), la adjudicacién del presente contrato se realizard al

@ contactenos@bolivar.gov.co
3 65685447 — 65684452
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oferente que tenga el menor valor en su propuesta, por lo que no se establecen ponderables que
puedan involucrar la produccién de bienes y servicios nacionales.

RESPUESTA CIRCULAR EXTERNA 004 CCE T

Teniendo en cuenta el monto y la modalidad de la contratacidn, la entidad no estd obligada a
efectuar la adquisicién mediante Acuerdo Marco, puede seguir haciéndolo mediante procedimiento
de Minima Cuantia. En efecto, conforme los mas recientes pronunciamientos jurisprudenciales y
con ocasién de la expedicion del Art. 30 de la Ley 2069 de 2020, el procedimiento de Minima Cuantia
es autonomo e independiente a las compras mediante Acuerdo Marco y, ademads, la prevalencia
gue se consagraba de manera “obligatoria” en favor del uso de los A.M.P. en los eventos en que
“concurrieren” ambos tipos de mecanismos de seleccién, no cuenta a la fecha con sustento
normativo dada la derogatoria tacita del Art. 42 de la Ley 1955 de 2019 y de ahi, que no puede
predicarse tal exigibilidad.

Para constancia se firma en TURBACO-BOLIVAR, en noviembre de 2025

‘ﬁSm{\'a as?
YISNEY VARGAS

Asesor externo

@ contactenos@bolivar.gov.co
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Anexos
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Proceso : LICENCIAS ANTIVIRUS - SIP-041-2025 (id.CO1.BD0S.9005950)

Solicitud de informacion a los Proveedores

SIP-041-2025

Pliegos

Unidad de contratacion SECRETARIAGENERAL

Ver Enlace

RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZONE BITDEFENDER CON COMPLEMENTO MODULAR DE
ACTUALIZACION DE PARCHES PARAEL CUMPLIMIENTO DE LAS FUNCIONES MISIONALES DE LAS DISTINTAS
DEPENDENCIAS DE LAGOBERNACION DE BOLIVAR

(Zona horaria (UTC-05:00) Bogota, Lima, Quito)
Fecha de presentacion de ofertas 4/11/2025 5:00 PM - Fecha de publicacion 29/10/2025 4:05 PM
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COMPARATIVO

RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZONE BITDEFENDER CON COMPLEMENTO MODULAR DE ACTUALIZACION DE PARCHES
PARA EL CUMPLIMIENTO DE LAS FUNCIONES MISIONALES DE LAS DISTINTAS DEPENDENCIAS DE LA GOBERNACION DE BOLIVAR

DESCRIPCION/TIPO DE EXAMEN UNIDAD CANTIDAD

LICENCIA DE SOFTWARE DE ANTIVIRUS
BITDEFENDER GRAVITYZONE

UNIDAD 400
(Cloud Bitdefender Gravity Zone Enterprise
Security 250 — 499, 1 Afio)

QUALITY GROUP SERVICES SAS

VALOR

UNITARIO (IVA
ING, si aplica)

$

125.000

VALOR TOTAL(IVA

$

ING, si aplica)

50.000.000

GATEWAY IT

VALOR

UNITARIO (IVA
ING, si aplica)

$

132.800

INTEGRAL IT

VALOR TOTAL(IVA VALOR UNITARIO
(IVAING, si aplica)

$

ING, si aplica)

53.120.000

$

125.250

VALOR

TOTAL(IVA ING, si

$

aplica)

50.100.000

PROMEDIO TOTAL

51.073.333

NOTA: la renovacion de los antivirus, deben ser cargados o vinculados a la consola (GravityZone Control
Center) de administracion existente de la entidad.




Bitdefender Gravityzone

$ INTEGRAL IT Business Security Premium

Cybersecurity Solutions For Pyme
No. C-001-403
PC STORE IT SOLUCIONES Y SERVICIOS SAS
NIT 900.872.496-5 .
CRA 71 No. 94-127 OF-1006 T1 Para : GOBERNACION DE BOLIVAR
Tel: 3017676209 Nit : 890.480.059-1
Barranquilla - Colombia Fecha : 2025-10-21

aborado por Sligo S.A.S Nit; 830,048, 145-8

Estimado Ingeniero, en atencién a su amable solicitud PC STORE IT SOLUCIONES Y SERVICIOS S.A.S. se permite poner en contacto con usted y sus colaboradores, teniendo en cuenta i
que ha expresado la necesidad de adquirir dentro de sus necesidades del area de IT una solucién para la seguridad de sus punto finales que le permita realizar un gerenciamiento efectivo
de todos los equipos que componen su red de trabajo. Es por eso que para nuestra compaiia es de gran agrado poder presentar a ustedes las soluciones de Bitdefender GravityZone
Business Solutions, la cual tiene muchos beneficios para la proteccion de su red corporativa e incorpora diferentes capas de seguridad para minimizar y garantizar una alta tasa de
proteccion para su organizacion.

De acuerdo a lo anterior, la presente Oferta - Valor esta organizada de la siguiente forma para su mejor comprensién

e Propuesta Econémica.

¢ Condiciones Comerciales.

o Oferta Valor

e Proceso para gestionar su compra.

Quedamos atentos a cualquier inquietud de su parte y esperando que la informacién que a continuacion suministramos sea de su mas completo entendimiento; en cualquier caso si tiene
dudas o inquietudes sientase en la libertad de colocarse en contacto con su gerente de cuenta para un mejor entendimiento.

item Caodigo Descripcion Cantidad Vr. Unitario Vr. Total

BITDEFENDER GRAVITYZONE BUSINESS SECURITY ENTERPRISE

1 |AL3297100H-EN + Bitdefender Path Management- Renew Gov / 1 year / Rango 500 - 999 400.00 125,250.00 50,100,000.00
Total Bruto 50,100,000.00

Subtotal 50,100,000.00

Total a Pagar 50,100,000.00

CONDICIONES COMERCIALES:

1. Moneda: Los Valores estan pesos colombianos
2. IVA: Producto Excento de IVA.
3. Orden de Compra: Debe Ser emitida a nombre de PC Store IT S.A.S Nit 900.872.496-5
4. Forma de Pago: 100% de Contado
5. Datos para Pago: PC STORE IT SOLUCIONES Y SERVICIOS S.A.S. Cuenta ahorros Bancolombia 55446722301. Se anexa Certificacién bancaria.
6. Precios: La factura se emitira en Pesos Colombianos .
7. Plazo de entrega del producto: 5 dias habiles.
8. Tiempo de instalacién: segun el cronograma de entrega para la implementacion de la suite de seguridad por parte de la empresa contratante.
9. Instalacién: La instalacion incluye la habilitacion hasta en el 5% de los equipos de la red o segun lo acordado con Jefe/Coordinador/Gerente de IT de la organizacion.
10. Entrenamiento y Capacitacion: Se habilita un 1 dia x 4 horas para la capacitacion en el manejo y administracion de la consola, y 1 dia x 4 horas adicional para la resolucién de
inquietudes.
11. Soporte: Se ofrece soporte durante el periodo contratado del producto mediante los siguientes canales: Soporte Remoto AnyDesk y Email en Horario Comercial Estandar de
Lunes a Viernes entre 08:00 - 17:00.
12. Validez de la Oferta: 15 Dias al envio de la presente cotizacion.

N
w

Descuentos: Los descuentos que se ofertan en la presente propuesta seran mantenidos siempre y cuando se cumplan las condiciones de pagos pactadas en las fechas
estipuladas, en caso contrario los descuentos ofertados se pierden y el valor facturado sera al precio bruto antes del descuento.

OFERTA DE VALOR

Descuento Ofrecido dentro del valor para los pagos pactados dentro de las fechas acordadas.

Se Obsequian 5% De licencias de Consumo en Bitdefender Internet Security o Bitdefender Mobile Security for Android.

Acompafiamiento por una semana en el despliegue e implementacion o reinduccion de la administracié de la Solucion.

Capacitacion y Certificacion en la administracion de la solucion Bitdefender GravityZone de acuerdo a la solucién contratada y complementos agregados.
Acompafamiento Post-Venta durante el tiempo de servicio contratado.

Acceso a WorkShops realizados por el fabricante.

Monitoreo y acompafiamiento de detecciones y alertas en caso de ser autorizado por el cliente.

PROCESO PARA GESTIONAR SU COMPRA

¢ Reciba la Cotizacion formal de parte de nuestra empresa PC Store IT S.A.S.
¢ Revise los términos y condiciones de negociacion:

TRM Acordada

Plazo para pago



Método de pago

Tiempo de licenciamiento

Vigencia de la oferta

Cantidad de items y producto ofertado.

» Una vez aceptado los términos de la negociacion anteriores, envie a nuestro E-mail su orden de compra y comprobante de consignacion.

e Seguidamente y en un plazo no superior a 5 dias habiles se enviara por parte de PC Store IT S.A.S. a su email la siguiente documentacion: Certificado de Licenciamiento
Bitdefender y factura de venta.

e PC Store IT S.A.S. realizara la capacitacion y entrenamiento formal del personal cargo de la solucién de seguridad informatica en las horas y fecha acordadas.

¢ Laresponsabilidad de Radicacion de factura corresponde a la oficina o proceso interesado y responsable del proceso de compra de parte del Cliente.

e PC Store IT SAS Enviara al email indicado la factura para su procesamiento.

BITDEFENDER SOLUCIONES DE PROTECCION CONTRA AMENAZAS DIGITALES PARA SU NEGOCIO

Mantenga su empresa a salvo ante las amenazas digitales sofisticadas con una eficacia galardonada lider del sector y proteccion de endpoints por capas optimizada para las
infraestructuras modernas.

Seguridad de Ultima Generacion para Endpoints

Proteja sus endpoints siguiendo una filosofia de defensa por capas con prevencion unificada, deteccion en varias fases y respuesta automatizada. Obtenga una proteccion total con
velocidad, precision, escasa carga administrativa y minimo impacto en el sistema.

Redefinicion De La Seguridad De Centros De Datos

Proteja eficazmente sus centros de datos sin obstaculizar su agilidad, eficiencia y flexibilidad mediante un nuevo concepto de solucién de seguridad. Bitdefender le ofrece ventajas Unicas
para ayudarle a extraer el maximo partido de sus centros de datos.

Proteccion Contra Amenazas Digitales

Todo lo que no sea prestar total atencién a las amenazas persistentes avanzadas (APT) en constante evolucién es inaceptable. Qué tiene usted que perder en el escenario interconectado
actual es una pregunta que Bitdefender se hace todos los dias para que no tenga que hacérsela usted.

Bitdefender, Sitaeade,

GRAVITYZONE BUSINESS SECURITY ENTERPRISE
[

GRAVITYZONE BUSINESS SECURITY PREMIUM

PRODUCT
PACKAGES | ]
GRAVITYZONE BUSINESS SECURITY
=l FILELESS ATTACK Tl INCIDENT 5 EXTENDED DETECTION o] MANAGED DETECTION
(5] RANSOMWARE 1@ DEFENSE UBD visuaLizamon ) AND RESPONSE AND RESPONSE
L MITIGATION
= A DR SENSORS IRDDEON PREMILIA SUPPORT
.| DEVICE "3 PATCH ] <7 SANDEOX rez, EMAIL SECURITY [z SAMDED G0, iDENTITY SERVICES
| CONTROL W MANAGEMENT IDIDEONI [0 EXPLONTDEFENSE 430 ANALYSIS - ADD-OH ‘3 reseonse = . PRODUCTIATY i
CAPABILITIES : . NETWORK {igs ADVISORY AND
ANDPRODUCTS [ apsuicaTioN (. PULL CHSK Y Process T TUNABLE MACHINE 1 sEcURITY FOR &) . CLouD 7% CEPLOYMENT SERVICES
A5 conTRoL S5 EnCRYPTION MDORGNI VO pROTECTION HE LEARNING M ot DO WA LvE sEARCH
ffie ENDPOINT & USER 'Qwi' WEB AND CONTENT E.E. NETWORK ATTACK ] ATTACK | SECURITY FOR i, ANOMALY “’qj INTEGRITY MONITORING
3 RISK ANALYSIS CONTROL & FILTERING DEFENSE "/ FoRENSICS CONTAINERS 4l DEFENSE = AnooN
ADD-ON

RITY
Fﬁunms PREVENTION PROTECTION

|
= - — {l.:;"'
PLATFORM AND , 2] o)
SERVICES : 5
THREAT CONFIGURATION VULMERABILITY N ATION & DASHBOARDS & INTEGRATION

FUNCTIONS DATA ANALYTICS & LOCAL & CLOUD AL WARE

A ALY "
RETENTION MACHINE LEARMING DETECTION DETECTIONS INTELLIGENCE MANAGEMENT IDEMTIFICATION o TRATION REPORTING APis

SECURED GRAVITYZONE PLATFORM
ENVIRONMENTS ENDPOINT | CLOUD | NETWIORK | MOBILE | IDENTITY | PRODUCT | 10T DEVICES

Soluciones Diponibles en las Siguientes Versiones:
» Bitdefender GravityZone Business Security

o Bitdefender GravityZone Business Security Premium
« Bitdefender GravityZone Business Security Enterprise

Anada mas seguridad a su solucion de Bitdefender red con soluciones complementarias que le faciliten la administracion de su seguridad:

o Bitdefender GravityZone Path Management (ADD-ON)



Bitdefender GravityZone Full Encriptyon Disk (ADD-ON)
Bitdefender GravityZone Security For Mobile (ADD-ON)
Bitdefender GravityZone Security For Containers (ADD-ON)
Bitdefender GravityZone Integrity Monitoring (ADD-ON)
Bitdefender GravityZone XDR (ADD-ON)

Bitdefender GravityZone MDR (ADD-ON)

Bitdefender GravityZone Email Security (ADD-ON)

Quedamos atentos a cualquier Inquietud de su parte.

PC STORE IT SOLUCIONES Y
carlos.cogollo@integralit.co



($) GATEWAY IT

22 de octubre de 2025
Sefores:

Ing. Nohora Mercado Caruso
Secretaria TIC.

Gobernacién de Bolivar.

ASUNTO: Propuesta Econémica Licenciaomiento Bitdefender Gravityzone Business Security Enterprise
CORDIAL SALUDO,

Por medio de la presente y con el dnimo de prestar a usted la mejor atencién y calidad en los componentes que se
ofrecen, GATEWAY TI Hace llegar la siguiente cotizacién dentro de la cual se detallan los productos y / o servicios
que usted solicit6:

MICROSOFT OPEN

N° Parte Descripcion Cantida Costo Unitario COP Costo Total Distrio

d UsS
BITDEFENDER GRAVITYZONE BUSINESS
SECURITY ENTERPRISE / SECTOR GOV / RANGO
AL3297100H | 250 — 499 / LICENCIAMIENTO 1 ANO + 200 132,800 53.120.000
-EN BITDEFENDER GRAVITYZONE PATH
MANAGEMENT — 400 NODOS / SECTOR GOV /
RANGO 250 — 499 / LICENCIAMIENTO 1 ANO

NOTA: Se entregan 100% instalados, con configuracién Inicial, puesta en marcha, capacitaciones
presenciales o virtuales del uso de la plataforma.

CONDICIONES COMERCIALES: Duracién de la propuesta: 30 dias, Tiempo de entrega maximo 1 habil después de
recepcion de orden de compra, depende de la disponibilidad de los equipos y TRM del Dia del pago. Forma de pago:
100% anticipado o 100% al momento de la entrega a satisfaccion del proyecto. Los precios dependen del TMR del dia
de la compra o a convenir entre las 2 empresas.

Para sistema de pagos y cuentas ponerse en contacto con:

Dr. Elkin Quifionez A, Gerente general, Director de Proyectos Tl. Celular: 312 895 00 98
FORMA DE PAGO:
TRANSACCION ELECTRONICA, O CONSIGNACION BANCARIA A:
TITULAR DE LA CUENTA # DE LA CUENTA

GATEWAY TI MONTERIA S.A.S, CUENTA DE AHORROS BANCOLOMBIA | 680 655 267 39

http://gatewayti.com.co/ Gateway Tl Monteria S.A.S NIT: 901 00 5299 - 6
Monteria: Cra 13 B # 61 B — 08 La castellana, Teléfonos: (+57) 7889348 - 3005708876 - 3013769893
Sincelejo: Cra 27 n 17 b 28 el Bosque a 5 minutos del Centro Comercial San Francisco, Exito Viva
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ESPECIFICACIONES TECNICAS
Cobertura y arquitectura

e Plataforma unificada EPP + EDR administrada desde GravityZone Control Center (cloud).

e  Multitenancy

e Sistemas operativos: Windows (desktop/Server), macOS y Linux (varias distros).

e Despliegue flexible del agente (BEST): paquete MSI/PKG, enlace de instalacidn, despliegue por Relay,
AD/MDT/SCCM, scripts.

¢ Roles de endpoint: estandar, Relay (caché de actualizaciones/instaladores; opcional caché de parches),
Exchange Protection.

¢ Motores de analisis conmutables: local, hibrido (cloud) y centralizado/offload via Security Server
(fisico/virtual, SVE).

Prevencion y proteccion (EPP)

e Antimalware en tiempo real (firmas + heuristica + ML) con on-access/on-execute.

e Advanced Threat Control (ATC / Process Inspector): deteccidon por comportamiento continuo.

e Exploit Defense (anti-exploit avanzado) para apps comunes y binarios del sistema.

e HyperDetect (pre-ejecucion) con modelos ML ajustables por agresividad.

e Ransomware Mitigation (deteccidn, proteccion de archivos y auto-rollback).

¢ Network Attack Defense (NAD): deteccion/bloqueo de fuerza bruta, escaneos, botnets, etc. a nivel
endpoint.

e Firewall de endpoint con reglas por aplicacién/puerto/protocolo/zona.

¢ Web/URL Threat Protection: antiphishing y filtrado por categorias/URLs.

¢ Control de Contenido / Aplicaciones: categorias web, reglas de apps, horarios.

e Device Control: USB/almacenamiento/bluetooth/imprimibles, con excepciones granulares.

e Email/Exchange Security (add-on): antispam/anti-phishing/impersonacién (BEC) y politicas de flujo
(entrante/saliente).

e Full Disk Encryption (add-on): gestion de BitLocker y FileVault, recuperacion de claves.

e Patch Management (add-on): evaluacidn/despliegue de parches SO y 3rd-party (Windows/macQOS/Linux)
con ventanas de mantenimiento.

Deteccidn y respuesta (EDR)

e Vista de incidente consolidada (correlacién multi-evento en un Unico caso).

o Arbol/Gréfico de ataque: procesos, usuarios, comandos, red, archivos y linea de tiempo.

e Busquedas e investigaciones: IOC/IOA hunting, listas de exclusidn e indicadores bloqueables (hash, ruta,
firma).

e Acciones de respuesta desde consola (segun SO/médulos): aislar endpoint de la red, matar proceso,
cuarentena/restaurar archivo, bloquear hash, forzar escaneo, aplicar politica/tarea ad-hoc.

e Mapeo MITRE ATT&CK en detecciones e informes.

Gestion de riesgos y postura
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¢ Risk Analytics / Risk Management: inventario de apps vulnerables, configuraciones débiles y conductas
riesgosas por endpoint/usuario; scoring y remediacion guiada/automatica.
¢ Inventario de parches (faltantes por CVE/KB) y cobertura por version.

Virtualizacion y almacenamiento
e Security Server / SVE: descarga de escaneo para VDI/VMs (VMware/Hyper-V/Citrix/Nutanix, etc.).
e Security for Storage (add-on): analisis ICAP/antimalware para NAS/compartidos (balanceo/HA
recomendado).

Politicas, orquestacion y tareas
e Asignacion de politicas por reglas (usuario, ubicacion, etiquetas, conectividad).
e Etiquetas (tags) automaticas y personalizadas para segmentar y orquestar.
e Tareas remotas: escaneos, reconfiguracion de motor/capas, actualizacion, inventarios, acciones EDR.
e Programacion y ventanas (escaneos, parches, reportes).

Integracion y extensibilidad
e APl y exportacion Syslog/SIEM (Splunk/QRadar/Sentinel, etc.).
e Integraciones RMM/PSA (Datto, Kaseya, ConnectWise), AWS/Azure/GCP (cloud), 0365/Google Workspace
(productividad), Atlassian (apps).
¢ Notificaciones por email/webhook; web console con RBAC granular.

Reporting y cumplimiento
e Dashboards personalizables, informes programados (PDF/CSV), drill-down por compaiia/area/host.
e Trazabilidad de cambios (historial de politicas), auditoria de acciones de consola.
e Soporte para requisitos de auditoria (inventarios, parches, cifrado, eventos de seguridad).

Rendimiento y operacion
e Optimizacidn de ancho de banda con Relays (actualizaciones/instaladores/parches).
e Mecanismo de fallback: si no hay Security Server, conmutacién a motor local/hibrido para continuidad.
e Exclusiones recomendadas por rol (servidores DB, backup, VDI, etc.) y por hash/ruta/certificado.
e Compatibilidad de navegadores modernos para la consola; soporte de proxy corporativo.
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INVITACION A COTIZAR

RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZONE BITDEFENDER CON COMPLEMENTO MODULAR DE
ACTUALIZACION DE PARCHES PARA EL CUMPLIMIENTO DE LAS FUNCIONES MISIONALES DE LAS DISTINTAS
DEPENDENCIAS DE LA GOBERNACION DE BOLIVAR

VALOR UNITARIO VALOR TOTAL(IVA
(IVA ING, si aplica) INC, si aplica)

DESCRIPCION/TIPO DE EXAMEN UNIDAD CANTIDAD

LICENCIA DE SOFTWARE DE ANTIVIRUS
BITDEFENDER GRAVITYZONE

1 UNIDAD 400 125.000,00 50.000.000,00
(Cloud Bitdefender Gravity Zone Enterprise 2 ?

Security 250 — 499, 1 Aiio)

OTA $ 50.000.000,00

NOTA: la renovacion de los antivirus, deben ser cargados o vinculados a la
consola (GravityZone Control Center) de administracion existente de la entidad.

Nombre proveedor QUALITY GROUP SERVICES SAS
contacto LEIDI BEDOYA
correo gobierno@qccolombia.com



