PROCESO GESTION CONTRACTUAL

Informe de actividades del contratista VERSION 5
TRD 130.132.14.8

1. INFORMACION DE SUPERVISION O INTERVENTORIA

Supervisor o Interventor Teléfono o Ext.

Nombre: Faber Alberto Parra Gil

6000030 - ext. 2881

Cargo: Asesor con Funciones Jefe de Control Interno

II. INFORMACION CONTRACTUAL

NOMBRE O RAZON SOCIAL DEL CONTRATISTA

MANUEL ANTONIO GOMEZ RESTREPO | Neo. C.C. / NIT | 79387968
C.P.S -
TIPO DE CONTRATO: CONTRAT X CONVENIO No. 202 Fecha de Suscripcion: 1/08/2025
o
Meses dias
Plazo de
Fecha de inicio: 1/08/2025 Ejecucion: 3 0

Fecha de terminacién: | 31/10/2025 |

Prorroga:

OBJETO CONTRACTU

la gestion de Control Interno de la Agencia Nacional del Espectro -ANE-, en la ejecucion del Plan Anual de Auditoria para la vigencia 2025,
e la luacion del Proceso de Gestion de Tecnologias y Seguridad de la Informacion y de la integralidad, apropiacion, operatividad y uso de los
sistemas de informacion con que actualmente cuenta la entidad, verificando su alineacién con la normativa aplicable, los objetivos institucionales y el
plan de accion de la ANE.

III. PERIODO CERTIFICADO

Hasta

Apoyar

Desde

Porcentaje de ejecucion fisice 100

IV. CUMPLIMIENTO SEGUN CONTRATO

PRODUCTOS

PRESENTADOS o CERTIFICACION DEL

SUPERVISOR (El supervisor
OBLIGACIONES ESPECIFICAS (Se deben :v'::::g::ls':sdit:f‘ debera indicar por cada
transcribir las obligaciones especificas ACTIVIDADES DESARROLLADAS 8 : S obligacién contractual, como el
incluir en el repositorio 8 e
pactadas en el contrato) contratista con las actividades

destinado para tal fin, en . .
desarrolladas dio cumplimiento
una carpeta por cada
a aquellas).

obligacion. Incluir el link
del repositorio).

Apoyar al asesor con funciones de Control/Se llevé a cabo la evaluacion del proceso de Gestion de Con base en las actividades indicadas
Interno de la Agencia Nacional del Espectro -ANE: Tecnologias y Seguridad de la Informacién de acuerdo con el en el Plan de Auditoria y en las
en la evaluacion del Proceso de Gestion de plan de auditoria establecido. Se verificd su alineacién con la obligaciones contractuales adquiridas,
Tecnologias y Seguridad de la Informacién de la normativa aplicable, los objetivos institucionales y el plan de se estdn evaluando para el periodo
Entidad y la integralidad,  apropiacion,|accion de la ANE para el afio 2025, la actividad de auditoria se informado las siguientes actividades:

1. Se llevé a cabo la evaluacion del

agnalespec.sharepoint.com ) )
f-/r/sites/GrupoANE/Contratacin | PTOS€S0 de Gestion de Tecnologias y
e Seguridad de la Informacion de acuerdo

%202025/Direcci%C3%B3n%20Gen con el plan de auditoria establecido.

operatividad y wuso de los sistemas de basé en los documentos aprobados dentro del Sistema Integrado https:
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Apoyar al Asesor con funciones de Control

Interno de la Agencia Nacional del Espectro -ANE:

en la evaluacion del proceso de Gestion de
Tecnologias y Seguridad de la Informacion con el
objeto de verificar y evidenciar:

e El cumplimiento de todas las directrices de la
Politica de Gobierno Digital y Seguridad Digital, y
demas normativa aplicable, entre ellos méaxima
velocidad, Mintic, FURAG, Derechos de Autor
entre otros.

e La adopcion en lo pertinente de las mejores
practicas empresariales como COBIT 5, ITIL e
ISO 27001:2013 y la generacién de valor a la
Entidad.

e La efectividad del modelo de seguridad y
privacidad de la informacién (MSPI).

e La efectividad de las pruebas sustantivas y de
cumplimiento realizadas por el Grupo de
Transformacion Digital, Tecnologia y Seguridad
de la Informacién, en cada uno de sus proyectos
de inversion, para certificar el cumplimiento del
contratista.

e La efectividad del Plan de recuperacion de
desastres y centro de computo alterno, definido
por el proceso de Gestion de Tecnologias y
Seguridad de la Informacion

* Respuesta v sonortes del broceso para

Apoyar al Asesor con funciones de Control
Interno de la Agencia Nacional del Espectro -ANE;
en la evaluacion de la pertinencia, avance vy
resultados del Plan Estratégico de Tecnologias de
la  Informacion PETI, la Arquitectura
Empresarial, Planes de Contingencia y de
Continuidad del Negocio.

Apoyar al asesor con funciones de Control
Interno de la Agencia Nacional del Espectro -
ANE, en la evaluacion de la operatividad,
apropiacion, uso continuado e integralidad de los

sistemas de informacion con que cuenta la
entidad.
Apoyar al Asesor con funciones de Control

Interno de la Agencia Nacional del Espectro -
ANE, en la realizacion de un ejercicio de
auditoria al Sistema de Gestion de la Seguridad
de la Informacién, con base en la norma ISO
27001, teniendo como referencia siempre su
ultima versién aprobada por el Comité de este
organismo internacional (International
Organization for Standardization).

Apoyar al Asesor con funciones de Control
Interno de la Agencia Nacional del Espectro -ANE:
en la valoracién de los riesgos y controles del
Proceso de Gestion de Tecnologias y Seguridad
de la Informacién.

Se ejecutd el Plan Anual de auditoria vigencia 2025, con el
analisis y generacion de resultados de las obligaciones de:

eLa efectividad del modelo de seguridad y privacidad de la
informacion (MSPI).

eLa efectividad de las pruebas sustantivas y de cumplimiento
realizadas por el Grupo de Transformacién Digital, Tecnologia y
Seguridad de la Informacion, en cada uno de sus proyectos de
inversién, para certificar el cumplimiento del contratista.

eLa efectividad del Plan de recuperacion de desastres y centro
de cémputo alterno, definido por el proceso de Gestiéon de
Tecnologias y Seguridad de la Informacion.

Las demas actividades fueron desarrolladas e informadas en el
informe del mes de septiembre.

Se ejecutd el Plan Anual de auditoria vigencia 2025, con el
andlisis y generacion de resultados de esta obligacion.

Se genero6 el resultado de la evaluacion, las observaciones y no
conformidades, situaciones que fueron registradas en el informe
preliminar de auditoria a ser entregado al final del proceso de
auditoria.

Se llevé a cabo la evaluacién de este aspecto y en relacién con
los aplicativos de:

eIntranet Institucional

eSolicitud Comisiones

*ArcGis

*SGDEA

*SIRCE

ePlataforma Unificadora

*ARGUS

Se genero6 el resultado de la evaluacion, las observaciones y no
conformidades, situaciones que fueron registradas en el informe
preliminar de auditoria a ser entregado al final del proceso de
auditoria.

Se concluyé el Ejercicio de auditoria al Sistema de Gestién de la
Seguridad de la Informacién, con base en la norma ISO 27001
con la generacién de un cuestionario de verificaciéon para los
numerales 4 al 10 y el anexo A de la norma auditada. se
generaron no conformidades y oportunidades de mejora. Se
generaron los aspectos de criterios de auditoria, aspectos
evaluados y conclusiones de auditoria que fueron consignados
en el informe preliminar de auditoria.

Se continuo con la ejecuciéon del Plan de Auditoria para cada
uno de lo aspectos revisados se incluye el andlisis y generacion
de resultados de las obligaciones producto de la valoracion de
los riesgos y controles del Proceso de Gestion de Tecnologias y
Seguridad de la Informacion.

Se generd el resultado de la evaluacion, las observaciones y no
conformidades, situaciones que fueron registradas en el informe
preliminar de auditoria que fue entregado al proceso auditado.
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Con base en las actividades indicadas
en el Plan de Auditoria y en las
obligaciones contractuales adquiridas,
se estdn evaluando para el periodo
informado las siguientes actividades:

1. La efectividad del modelo de
seguridad y privacidad de la
informacion (MSPI).

2. La efectividad de las pruebas
sustantivas y de cumplimiento
realizadas por el Grupo de

Transformacion Digital, Tecnologia vy
Seguridad de la Informacion, en cada
uno de sus proyectos de inversion, para

certificar el cumplimiento del
contratista.
3. La efectividad del Plan de

recuperacion de desastres y centro de
computo alterno, definido por el
proceso de Gestion de Tecnologias y
Seguridad de la Informacion

Con base en las actividades indicadas
en el Plan de Auditoria y en las
obligaciones contractuales adquiridas,
se realizd para el periodo informado las
siguientes actividades:

1. Evaluacién de la pertinencia, avance
y resultados del Plan Estratégico de
Tecnologias de la Informacién - PETI, la
Arquitectura Empresarial, Planes de
Contingencia y de Continuidad del

Negocio,  situaciones que  fueron
registradas en el informe preliminar de
auditoria que fue entregado  al

supervisor y socializado al auditado.

Con base en las actividades indicadas
en el Plan de Auditoria y en las
obligaciones contractuales adquiridas,
se realizd para el periodo informado las
siguientes actividades:

1. Levantamiento de informacién para
la evaluaciéon de este aspecto y en
relacion con los aplicativos de:
eIntranet Institucional

eSolicitud Comisiones

*ArcGis

*SGDEA

*SIRCE

ePlataforma Unificadora

*ARGUS

Se generd el resultado de la evaluacion,
las observaciones y no conformidades,
situaciones que fueron registradas en el
informe preliminar de auditoria que fue
entregado al supervisor del contrato.

Con base en las actividades indicadas’
en el Plan de Auditoria y en las
obligaciones contractuales adquiridas,
se realizd para el periodo informado un
ejercicio de auditoria al Sistema de
Gestion de la Seguridad de la
Informacion, con base en la norma ISO
27001, teniendo como referencia
siempre su Ultima versién aprobada por:
el Comité de este organismo
internacional (International
Organization for Standarization).

Conforme al Plan de Auditoria y el
cronograma de trabajo, se incluyd el
andlisis y generacion de resultados de
las obligaciones producto de la
valoracién de los riesgos y controles del
Proceso de Gestion de Tecnologias y
Seguridad de la Informacién,
situaciones que fueron registradas en el
informe preliminar de auditoria que fue
entregado al supervisor del contrato.
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Apoyar al

Asesor con funciones de Control

Se realizé la verificacion de este aspecto.

Interno de la Agencia Nacional del Espectro -ANE: Se gener¢ el resultado de la evaluacion, las observaciones y no

en la evaluacion integral y real del cumplimiento
por parte de la entidad, de la normatividad en
materia de derechos de Autor, tal y como lo

conformidades, situaciones que fueron registradas en el informe
preliminar de auditoria a ser entregado al final del proceso de
auditoria.

establece la Direccion Nacional de Derechos de

Autor.

Apoyar al Asesor

con funciones de Control

Se concluy6 con el resultado de la evaluacion, las observaciones

Interno de la Agencia Nacional del Espectro -ANE:y no conformidades, situaciones que fueron registradas en el

en la evaluacion de la supervision realizada y la
efectividad e impactos generados a partir de

informe preliminar de auditoria que fue entregado al proceso
auditado.

todas las inversiones realizadas en materia de
Tecnologias de la Informacién para primeros dos

cuatrimestre de 2025.

Apoyar al Asesor

con funciones de Control

Se realizé la verificacion de este aspecto.

Interno de la Agencia Nacional del Espectro -ANE: Se gener¢ el resultado de la evaluacion, las observaciones y no

en la evaluacién del cumplimiento por parte de.

conformidades, situaciones que fueron registradas en el informe

la entidad de la accesibilidad web, conforme a la|preliminar de auditoria a ser entregado al final del proceso de
norma técnica NTC 5854 y la norma técnica NTC|auditoria.

6047 para infraestructura.

Apoyar al

Asesor con funciones de Control/Se desarroll6 la revision y generacion de resultados de la

Interno de la Agencia Nacional del Espectro -ANE: evaluacion, las observaciones y no conformidades producto del

en la verificacion y  seguimiento

del|seguimiento del cumplimiento y efectividad de las acciones de

cumplimiento y efectividad de las acciones de mejora plasmadas en el Plan de Mejoramiento del Proceso de
mejora plasmadas en el Plan de Mejoramiento|Gestién de Tecnologias y Seguridad de la Informacién, estas

del

Proceso de Gestion de Tecnologias

y situaciones que fueron registradas en el informe preliminar de

Seguridad de la Informacién, asi mismo apoyara auditoria que fue entregado al proceso de auditado.

en la elaboracién del informe respectivo.

Apoyar al

Asesor con funciones de Control/Se continuo y terminé la ejecucion del Plan de auditoria, y la

Interno de la Agencia Nacional del Espectro -ANE; realizacion de la auditoria utilizando la metodologia de Auditoria

, en la realizacién de la auditoria utilizando la
metodologia de Auditoria basada en Riesgos.

Apoyar al Asesor

con funciones de Control

Basada en Riesgos.

Se continuo con la elaboracién del informe preliminar de

Interno de la Agencia Nacional del Espectro -ANE: auditoria con la calidad y oportunidad requeridas y bajo la

en la elaboracién de informes de auditoria con la
requeridas y bajo
Interno,
resultados obtenidos de
ejercicios de aseguramiento y seguimiento, y en

calidad y oportunidad
estructura definida por
informe de los

Control

la  formulacién de recomendaciones

estructura definida por Control Interno, se incluyen las
lajactividades y resultados obtenidos del ejercicio de
ellaseguramiento y seguimiento, y se formularon recomendaciones

contribuyan a la mejora continua de la gestion

de la Entidad.

Asistir y participar en las reuniones y actividades
programadas en el marco del Sistema de Gestion

Calidad; asi como sugerir medidas
contribuyan a su mantenimiento y mejora.

los/que contribuyen a la mejora continua de la gestion de la
Entidad.

que:
En el periodo reportado no se presentaron reuniones y

actividades programadas en el marco del Sistema de Gestion
que| Calidad.
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Definir al inicio del contrato, dentro de la|Se actualiz el avance del cronograma de actividades por medio https://agnalespec.sharepoint.com
actividad de planeacién y ejecucion de este, un del formato FOR_PLan auditoria SIG (VERSION 7 TRD 100.23.4)

cronograma de actividades a

mensualmente, alineado con el Plan Anual de|de la reunién de cierre el 10 de noviembre de 2025, para la
Auditoria, con el fin de soportar el cumplimiento evaluacion de la gestién del proceso de gestiéon de Tecnologias y
de las actividades y obligaciones establecidas y Seguridad de la Informacién y en el presente informe se da
que serd el soporte para el pago; el cual serd cuenta de las actividades realizadas de acuerdo con este plan.
revisado y si es del caso aprobado por el

[:f:/r/sites/GrupoANE/Contratacin

desarrollar|y se terminé la evaluacién del proceso mediante la realizacion| %202025/Direcci%C3%B3n%20Gen

eral/202-
Manuel%20Antonio%20Gomez%20
Restrepo/10-
Oct/Informes?csf=1&web=1&e=Cg
Twio

Con base en las actividades indicadas
en el Plan de Auditoria y en las
obligaciones contractuales adquiridas,
se realizo la  evaluacion del
cumplimiento por parte de la entidad,
de la normatividad en materia de
derechos de Autor, tal y como lo
establece la Direccién Nacional de
Derechos de Autor, aspectos que fueron
registrados en el informe preliminar de
auditoria que fue entregado al
supervisor del contrato..

Conforme al Plan de Auditoria y el
cronograma de trabajo, se realizd la
evaluacién de la supervision realizada y
la efectividad e impactos generados a
partir de todas las inversiones
realizadas en materia de Tecnologias de
la Informacién para primeros dos
cuatrimestre de 2025, aspectos que
fueron registrados en el informe
preliminar de auditoria que fue
entregado al supervisor del contrato.

Con base en las actividades indicadas’
en el Plan de Auditoria y en las
obligaciones contractuales adquiridas,
se realizé para el periodo informado la
evaluaciéon del cumplimiento por parte
de la entidad, de la accesibilidad web,
conforme a la norma técnica NTC 5854
y la norma técnica NTC 6047 para
infraestructura, aspectos que fueron
registrados en el informe preliminar de
auditoria que fue entregado al
supervisor del contrato.

Conforme al Plan de Auditoria y el
cronograma de trabajo, se desarroll6 la
revision y generacion de resultados de
la evaluacion, las observaciones y no
conformidades producto del
seguimiento  del cumplimiento vy
efectividad de las acciones de mejora
plasmadas en el Plan de Mejoramiento
del Proceso de Gestion de Tecnologias y
Seguridad de la Informacién, aspectos
que fueron registrados en el informe
preliminar de auditoria que fue
entregado al supervisor del contrato.

Conforme al Plan de Auditoria y el
cronograma de trabajo, la actividad
indicada fue desarrollada para el
periodo de reporte, aspectos que fueron
registrados en el informe preliminar de
auditoria que fue entregado al
supervisor del contrato.

Conforme al Plan de Auditoria y el
cronograma de trabajo, se entregd el
informe preliminar de auditoria al
supervisor del contrato; el cual requirié
mejoras con base en la revision
realizada por el supervisor, las cuales
fueron acatadas y solucionadas por el
contratista.

La actividad no fue requerida dentro del
periodo de reporte

La actividad no fue requerida dentro del
periodo de reporte
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Leer e interiorizar todos los documentos del/Como parte del levantamiento de informacién se leyeron e La actividad no fue requerida dentro del
proceso y aplicarlos en el desarrollo de sus|interiorizaron los documento soporte del proceso de auditoria, https://agnalespec.sharepoint.com periodo de reporte
obligaciones contractuales, incluyendo el Cédigo incluyendo el Cédigo de ética del Auditor. [:f:/r/sites/GrupoANE/Contratacin
de ética del Auditor. %202025/Direcci%C3%B3n%20Gen
eral/202-
Manuel%20Antonio%20Gomez%20
Restrepo/10-
Oct/Informes?csf=1&web=1&e=Cg

Twio
Apoyar al asesor con funciones de Control En el periodo reportado se dio atencién a los requerimientos Conforme al Plan de Auditoria y el
Interno de la ANE, atendiendo dentro de los realizados por el Supervisor del contrato https://agnalespec.sharepoint.com cronograma de trabajo, se atendieron
plazos establecidos en los procedimientos vy /:f:/r/sites/GrupoANE/Contratacin | d€Nntro de los plazos establecidos en los

politicas de la Entidad, los requerimientos que le

E %202025/Direcci%C3%B3n%20Gen | Procedimientos y  politicas  de la
haga el supervisor del contrato.

eral/202- Entidad, los requerimientos que le haga

" el supervisor del contrato.
Manuel%20Antonio%20Gomez%20

Restrepo/10-
Oct/Informes?csf=1&web=1&e=Cg

Twio
Cumplir las demas actividades relacionadas con Para la vigencia reportada se atendieron los requerimientos de: Se cumplieron con las demas
el objeto del contrato acordadas con el generaciéon del plan de auditoria, reunién de cierre, reuniones https://agnalespec.sharepoint.com actividades relacionadas con el objeto
supervisor. periddicas de auditoria y seguimiento, y generacién del informe /¢ /sites/GrunoANE/Contratacin del contrato acordadas con el
final de auditoria. L:f:/t/sites/GrupoANE/Contratacin — supervisor.
%202025/Direcci%C3%B3n%20Gen
eral/202-

Manuel%20Antonio%20Gomez%20
Restrepo/10-
Oct/Informes?csf=1&web=1&e=Cg
Twio

L
Firma del Contratista

En mi calidad de Supervisor / Interventor, previa verificacion de los productos recibidos o entregables o informe de actividades con sus respectivos soportes, certifico el
contenido del presente Informe, mediante el cual se da cumplimiento al objeto contractual y obligaciones contenidas en el contrato aqui sefialado, en relaciéon con el periodo
supervisado.

Firma del Su isbse-Interventor
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