PROCESOS DE APOYO

Codigo: F-JUR-15

GESTION JURIDICA

Versién: 02

INFORME DE ACTIVIDADES

16/09/2024

INFORME DE ACTIVIDADES DEL CONTRATISTA No 4

TIPO DE CONTRATO:

CONTRATO DE PRESTACION DE SERVICIOS

CONTRATO No. Y FECHA:

CO1.PCCNTR.8240431 del 26 de agosto de 2025

CONTRATISTA:

LARSON ANDRES AGON QUINONEZ

Nito C.C. No.

91.181.720 de Girén, Santander

OBJETO:

"PRESTACION DE SERVICIOS PROFESIONALES
DE UN ADMINISTRADOR DE EMPRESAS PARA
APOYAR LOS PROCESOS Y PROCEDIMIENTOS,
ENMARCADOS EN EL PROYECTO DE
INVERSION DENOMINADO "FORTALECIMIENTO
DE LA SEGURIDAD VIAL MEDIANTE
ESTRATEGIAS DE PREVENCION, CONTROL Y
MOVILIDAD SOSTENIBLE EN EL MUNICIPIO DE
AGUACHICA, CESAR"

VALOR INICIAL:

($20.000.000)

SUPERVISOR:

ESMERALDA LOPEZ CANAVERA

Acto designacién de Supervision:

Acto de fecha 27 de Agosto de 2025

FECHA DE INICIO DEL CONTRATO

28 DE AGOSTO DE 2025

FECHA DE TERMINACION

27 DE DICIEMBRE DE 2025

OFICINA GESTORA

DIRECCION GENERAL

Cobros realizados:
VALOR A PAGAR: |$ 5.000.000 No 4 de 5
(incluyendo el actual)
Periodo de Pago: Desde: | 01/11/2025 Hasta: | 30/11/2025
VALOR POR PAGAR EN LA PRESENTE ACTA $ 5.000.000
VALOR ACTA DE RECIBO PARCIAL / FINAL No 4 $ 5.000.000

Calle 8 No. 14-46 Celular: 314 51513 73
www.transitodeaguachica.gov.co
NIT 800.124.833-3
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INFORME DE ACTIVIDADES 16/09/2024

ACTIVIDADES DESARROLLADAS POR EL CONTRATISTA

ITEM ACTIVIDADES GENERALES ACTIVIDADES ESPECIFICAS EVIDENCIAS

Presentar un diagnostico detallado de las
condiciones de seguridad fisica, digital y de
conservacién de los documentos producidos y
recibidos por el IMTTA.

Formular recomendaciones técnicas y
operativas, priorizadas y viables, que permitan
al Instituto reducir riesgos, mitigar deterioros y
avanzar hacia un modelo de proteccion
integral de la informacion, en coherencia con | Informe
el Programa de Gestién Documental (PGD) y
las obligaciones legales vigentes.

Elaboracion del Informe técnico de seguridad y
conservacion documental

Servir como insumo fundamental para el Plan
de Accion de Gestion Documental y la Hoja de
Ruta para la implementacion del PGD,
particularmente en lo relativo a infraestructura
archivistica, seguridad de la informacion y
preservacion a largo plazo.archivistico 2025-
2026.

Efectuar las cotizaciones al Sistema General de
Seguridad Social (salud, pensidn y riesgos | En el presente mes se presenta informe de | Se anexa (4)
profesionales) sobre el 40% del valor bruto facturado | actividades realizadas durante el mes de | planilla de
mensualmente, conforme a las normas vigentes. septiembre. pago

CERTIFICACION DE CUMPLIMENTO APORTES DE SEGURIDAD SOCIAL Y OBLIGACIONES
TRIBUTARIAS: En calidad de contratista, declaro bajo la gravedad de juramento, en cumplimiento
de lo establecido en el Estatuto Tributario Nacional, que los soportes adjuntos a la presente
declaracién corresponden al pago de aportes obligatorios al Sistema de Seguridad Social Integral
por concepto de salud y pension, para gestionar el respectivo pago. (Recuerde que, las normas que
regulan la retencién en la fuente en materia tributaria y deduccién de dichos aportes no han sido
objeto de modificacion, por lo tanto, si requiere bajar la base de retencién en la fuente, las planillas
deberan corresponder al periodo cobrado).

TIPO DE APORTE DETALLE MES 1
Periodo de cotizacion NOVIEMBRE 2025
Fecha de pago 03 DE DICIEMBRE 2025
N.° de Planilla 82094563
Ingreso Base de Cotizacion $2.400.000
Valor cotizado $300.000

Calle 8 No. 14-46 Celular: 314 51513 73
www.transitodeaguachica.gov.co
NIT 800.124.833-3
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TIPO DE APORTE DETALLE MES 1
EPS SANITAS EPS
Periodo de cotizacion NOVIEMBRE 2025
Fecha de pago 03 DE DICIEMBRE 2025
N.° de Planilla 82094563
APORTE A PENSION
Ingreso Base de Cotizacién $2.400.000
Valor cotizado $384.000
Fondo de Pensiones COLPENSIONES
Periodo de cotizacion NOVIEMBRE 2025
Fecha de pago 03 DE DICIEMBRE 2025
N.° de Planilla 82094563
APORTEA.R.L.
Ingreso Base de Cotizacion $2.400.000
Valor cotizado $58.500
A.R.L. ARL SURA

Se firma para tramite de pago, a los CUATRO (4) dias del mes de diciembre de 2025.

N ANDRES AGON QUINONEZ

CC./A1.181.720 DE GIRON
Teléfono: 3142814748
Correo: larsonagon@gmail.com

Calle 8 No. 14-46 Celular: 314 51513 73
www.transitodeaguachica.gov.co
NIT 800.124.833-3




LARSON AGON
Consultor documental

Aguachica, diciembre 04 de 2025

Sefnores:

INSTITUTO MUNICIPAL DE TRANSITO Y TRANSPORTE DE AGUACHICA
Dra. ESMERALDA LOPEZ CANAVERA

Subdirectora Administrativa y financiera

Ciudad.

Asunto: Informe de actividades nUmero 4 del contrato que tiene por objeto:
PRESTACION DE SERVICIOS PROFESIONALES DE UN ADMINISTRADOR DE EMPRESAS
PARA APOYAR LOS PROCESOS Y PROCEDIMIENTOS, ENMARCADOS EN EL
PROYECTO DE INVERSION DENOMINADO "FORTALECIMIENTO DE LA SEGURIDAD
VIAL MEDIANTE ESTRATEGIAS DE PREVENCION, CONTROL Y MOVILIDAD
SOSTENIBLE EN EL MUNICIPIO DE AGUACHICA, CESAR.

Respetada doctora.
De acuerdo a las responsabilidades confractuales, hago entrega del informe de

actividades del mes correspondiente al 1°. al 30 noviembre del afio en curso,

agradezco su atencidn

GESTOR DOCUMENTAL



@ LARSON AGON
Consultor documental
Actividad 1

Elaboracién del Informe Técnico de seguridad y conservacién documental.

(Anexo1)
1. Presentacion

El presente Informe técnico de seguridad y conservacion documental se
elabora en el marco de la Fase 5 - Proteccién de la Informacidn (Noviembre-
Diciembre) del proceso de asesoria técnica especializada en gestion
documental y archivos desarrollado en el Instituto Municipal de Transito y

Transporte de Aguachica - IMTTA.
Este documento tiene como finalidad:

Presentar un diagnostico detallado de las condiciones de seguridad fisica,

digital y de conservacion de los documentos producidos y recibidos por el IMTTA.

Formular recomendaciones técnicas y operativas, priorizadas y viables, que
permitan al Instituto reducir riesgos, mitigar deterioros y avanzar hacia un modelo
de proteccidén integral de la informacién, en coherencia con el Programa de

Gestion Documental (PGD) y las obligaciones legales vigentes.

Servircomo insumo fundamental para el Plan de Accidn de Gestion Documental
y la Hoja de Ruta para la implementacion del PGD, particularmente en lo
relativo ainfraestructura archivistica, seguridad de la informacién y preservacion

a largo plazo.

El informe se dirige a la Direccidon General del IMTTA, a las dependencias
responsables de archivo, sistemas de informacién, planeacién y control interno,
asi como al Comité Institucional de Gestion y Desempeno y al eventual Comité
Interno de Archivo, en calidad de instancias decisorias sobre la priorizaciéon e

implementacién de las acciones aqui recomendadas.
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2. Antecedentes

En el marco del acompafamiento técnico, el IMTTA definib como prioridad la
organizacién, fortalecimiento y modernizacién de su gestion documental,
reconociendo la alta sensibilidad y criticidad de la informacién que administra
(comparendos, expedientes sancionatorios, titulos, licencias, contratos,

informacién de usuarios, etc.).

En las fases previas se ejecutaron las siguientes actividades relevantes para este

informe:

Fase 1 - Diagndstico inicial: levantamiento de informacién institucional, revision
de normativa internaq, identificacién de unidades productoras de documentos,
reconocimiento preliminar de archivos de gestiéon y archivo central, y andlisis

inicial de flujos de correspondencia.

Fase 2 — Andlisis técnico: evaluacion de brechas en materia de instrumentos
archivisticos, organizacion de archivos, infraestructura, talento humano y uso de
herramientas tecnoldgicas, con énfasis en los riesgos frente a pérdida de

informacién, falta de trazabilidad y deficiencias en conservacién.

Fase 3 - Planeacidon estrategica: construccion de una propuesta de Plan de
Accién de Gestion Documental, una Hoja de Ruta para la implementacion del
PGD y una propuesta de conservacion para el archivo fisico y electrénico, en
horizonte 2025-2027.

Fase 4 - Fortalecimiento de capacidades: realizacidn de sesiones de
capacitacion y socializacion sobre Ley 594 de 2000, Acuerdo 001 de 2024 del
Archivo General de la Nacién, instrumentos archivisticos, responsabilidades de
los servidores publicos y lineamientos bdsicos de organizacion y conservacion

documental.

Como resultado de estas fases, se evidencid la necesidad de ahondar en las

condiciones de seguridad y conservacion, tanto en los espacios fisicos de
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archivo como en los sistemas de informacién que soportan |a operacién del

IMTTA. Este informe es la respuesta técnica a esa necesidad.
3. Alcance

El presente documento:

Cubre las dreas fisicas donde se custodian documentos del IMTTA,

principalmente:

¢ Archivos de gestidon en dependencias misionales y administrativas.

e Archivo central o semidefinitivo donde se concentra cierta documentacion
de cierre o que ha superado etapas activas.

¢ Analiza de manera general los repositorios digitales y sistemas de informacién
utilizados para la gestion de procesos de transito y transporte, asi como para

la administracién interna (talento humano, contratacién, contabilidad, etc.).
Se enfoca en los aspectos de:

e Seguridad fisica (accesos, riesgos de incendio, agua, plagas, vandalismo,
etc.).

¢ Conservacion documental (condiciones ambientales, mobiliario, unidades
de conservacion, manipulacion, préstamo).

¢ Seguridad de la informacion digital (respaldos, control de accesos,
proteccién de datos personales, preservacion digital).

e No pretende reemplazar una consultoria especializada en infraestructura
fisica o en ciberseguridad, sino aportar lineamientos archivisticos que

orienten la toma de decisiones y |la priorizacidn de inversiones.

4. Objetivos
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4.1 Objetivo general

Evaluar las condiciones actuales de seguridad y conservacion de los archivos
fisicos y digitales del IMTTA, e identificar riesgos y oportunidades de mejora,
formulando recomendaciones técnicas que contribuyan a la proteccion

integral, disponibilidad y confiabilidad de la informacion institucional.
42  Objetivos especificos

o Caracterizar los espacios destinados al archivo de gestion y archivo central,

identificando condiciones locativas, ambientales y de mobiliario.

e Andlizar los mecanismos formales e informales de acceso, custodia,

préstamo y seguimiento de documentos fisicos.

¢ |dentificar agentes de deterioro presentes o potenciales que comprometan

la conservacién de los documentos a corto, mediano y largo plazo.

e Revisar las practicas de seguridad para la informacién que se gestiona en
medios electrénicos, incluyendo copias de seguridad, control de accesos,

politicas de uso de sistemas y tratamiento de datos personales.

e Formular un conjunto de recomendaciones practicas, priorizadas por riesgo
e impacto, que puedan incorporarse al Plan de Accion de Gestion
Documental y al PGD del IMTTA.

e Proponer lineamientos basicos para procesos futuros de digitalizacion vy

preservacion digital de series documentales estratégicas.
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5. Marco normativo de referencia

La evaluacién de seguridad y conservacion se fundamenta en el marco
normativo colombiano en materia de archivos, informacién publica y

proteccién de datos, entre el cual se destacan:

Constitucion Politica de Colombia (articulos 15, 20, 23, 74), sobre derecho a la
intfimidad, hdbeas data, acceso a la informacion y publicidad de los

documentos puUblicos.

Ley 594 de 2000 - Ley General de Archivos, que establece principios,
obligaciones y responsabilidades en la gestion, conservacion y acceso a los

documentos de archivo.

Acuerdo 001 de 2024 del Archivo General de la Nacidn, por el cual se actualizan
los lineamientos para el Programa de Gestion Documental (PGD) y sus
herramientas, incluyendo aspectos relacionados con conservacion, archivos

fisicos y electrénicos.

Ley 1581 de 2012 y normas reglamentarias sobre proteccion de datos
personales, aplicables a los datos de ciudadanos, usuarios y funcionarios que
reposan en los archivos fisicos y digitales del IMTTA.

Ley 1712 de 2014 - Ley de Transparencia y del Derecho de Acceso a la
Informacién PUblica, que obliga a las entidades a garantizar la disponibilidad,

integridad, autenticidad y conservacién de la informacidén que generan.

Lineamientos técnicos y recomendaciones del Archivo General de la Nacidn
sobre conservacidén preventiva, seguridad, archivos electrdnicos de

documentos y digitalizacién.

Buenas practicas internacionales en gestion de documentos e informacién (por
ejemplo, ISO 15489, ISO 27001), utilizadas como referencia conceptual para

identificar riesgos y formular recomendaciones.
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Este marco normativo da soporte a las observaciones y acciones propuestas en

este informe, y debe ser tenido en cuenta por el IMTTA en la formulacion de

politicas internas, reglamentos y manuales de archivo y de seguridad de la

informacion.

6. Metodologia

Para la elaboracidon de este informe se empled una metodologia cualitativa-

descriptiva, basada en las siguientes actividades:

6.1. Revision de informacién institucional

Documentos de planeacion, actos administrativos, reglamentos internos,
actas de comité, directrices sobre TIC y archivo (cuando existian).

Revisibn de documentos producidos por las fases anteriores del
acompanamiento, particularmente el informe de brechas y los avances

del Plan de Acciodn.

6.2. Visitas técnicas a archivos de gestiéon y archivo central

Reconocimiento fisico de los espacios de archivo en diferentes
dependencias.

Observacion directa de condiciones de infraestructura, organizacion del
material, practicas de almacenamiento, uso de mobiliario, presencia de

agentes de deterioro, entre otros aspectos.

6.3. Entrevistas y conversaciones técnicas

Didlogos con funcionarios responsables de archivo, de tecnologias de la
informacion y de procesos misionales clave.

Indagacién sobre practicas habituales de préstamo, devolucion,
eliminacion de documentos, manejo de respaldos y gestion de usuarios

en sistemas de informacion.
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4.4, Aplicacién de listas de verificacion (checklists)

Uso de listados basados en lineamientos del AGN y buenas practicas de

conservacioén, para evaluar de manera sistematica aspectos como:

Seguridad fisica del inmueble.

Control de accesos.

Condiciones ambientales.

Orden y limpieza.

Embalagje y unidades de conservacion.

Existencia de procedimientos de emergencia.

6.5. Identificacién y valoracién de riesgos

Clasificacién de los hallazgos en términos de probabilidad de ocurrencia
e impacto sobre |la informacién.
Priorizacién de acciones mediante una matriz simple de riesgos (alto,

medio, bajo) que orienta las recomendaciones finales.

6.6. Formulacion de recomendaciones

Construccion de un conjunto de propuestas de mejora, diferenciando entre:

Acciones de corto plazo y bajo costo (organizativas, procedimentales);
Acciones de mediano plazo (adecuaciones fisicas, adquisicion de
mobiliario);

Acciones de largo plazo y mayor inversion (infraestructura, soluciones

tecnologicas).

7. Caracterizacion general de los archivos del IMTTA

El IMTTA, como entidad responsable de la gestion del transito y transporte en el

municipio de Aguachica, genera y recibe una gran cantidad de documentos

de alto valor probatorio, administrativo y legal. De manera general, se

identifican los siguientes tipos de archivos:
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7.1. Archivos de gestion

e Ubicados en las dependencias misionales y de apoyo (procesos
sancionatorios, licencias, registro de vehiculos, juridico, talento humano,
financierq, etc.).

¢ Contienen documentacién activa o semiactiva que se consulta con

frecuencia para el desarrollo cotidiano de las funciones.

7.2. Archivo central o semidefinitivo

» Espacio donde se concentran series documentales que han cumplido una
etapa inicial en los archivos de gestion y que, por sus valores secundarios o
por requerimientos legales, deben conservarse por periodos prolongados.

» Alberga, entre ofros, expedientes sancionatorios cerrados, contratos y sus

soportes, informes y documentacioén financiera.

7.3. Soportes y repositorios digitales

¢ Sistemas de informacion utilizados para la gestion de comparendos, transito
y recaudo.

¢ Sistemas transversales (contables, de talento humano, correo electrénico
institucional, carpetas compartidas en red o en la nube, etc.).

e Documentos ofimdticos que se producen a diario (actas, informes,
resoluciones) y que, en muchos casos, no cuentan con politicas claras de

conservacion digital.

La alta sensibilidad de la informacion custodiada exige que el IMTTA implemente
medidas robustas de seguridad y conservacion, pues la pérdida, adulteracién o
deterioro de estos documentos podria generar: afectacidén de derechos de los
ciudadanos; imposibilidad de defensa judicial de la entidad; riesgos de
corrupcién o fraude y sanciones por incumplimiento normativo en materia de

archivo o proteccién de datos.
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8. Seguridad fisica de los archivos

8.1. Condiciones locativas e infraestructura

En las visitas realizadas se observaron caracteristicas que se repiten en varios

espacios de archivo:

Archivos ubicados en zonas de paso o en dreas que originalmente no fueron
disefiadas como archivos (antiguas oficinas, bodegas adaptadas, pasillos o
espacios residuales).

Presencia de ventanas sin peliculas de filtro UV, techos con signos de
filtracidén en temporadas de lluvia o cercania a baterias sanitarias, factores
que aumentan el riesgo de humedad y deterioro del papel.

Instalaciones eléctricas visibles, puntos de conexidn improvisados y ausencia
de canalizacién adecuada en algunos sectores, lo cual representa un riesgo
de incendio o corto circuito.

Limitaciones en la superficie disponible, generando almacenamiento en
alturas excesivas o en zonas no recomendadas (muy cerca del techo o

directamente sobre el piso).

Estas condiciones, aunque no impiden el funcionamiento actual del archivo, si

constituyen factores de riesgo que deben ser abordados de manera gradual

mediante un plan de adecuacién fisica.

8.2. Control de accesos y custodia

En la mayoria de los espacios se observa:

Acceso relativamente libre para personal de otras dependencias y, en
algunos casos, para terceros que ingresan acompafados sin un registro
formal.

Ausencia de protocolos escritos que definan quién tiene autorizacion para
ingresar al archivo, quién administra las llaves, cdmo se hace el control de

ingreso de visitantes y cdmo se custodian los fondos documentales fuera del

horario laboral.
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Control de préstamo basado en practicas informales (hojas sueltas, registro

verbal o memoristico), sin un sistema unificado de registro de salidas y

devoluciones.

Esta situacién incrementa los riesgos de: pérdida o sustraccion de documentos;

consulta no autorizada de informacién sensible; imposibilidad de establecer

responsabilidades cuando se extravian expedientes.

Es prioritario avanzar hacia un sistema de control de accesos y un procedimiento

institucional de préstamo que sea conocido por todos los servidores.

8.3. Riesgos por agua, fuego, plagas y otros agentes de deterioro

Durante el recorrido se identificaron los siguientes aspectos:

Disponibilidad de algunos extintores, pero sin senalizacidon uniforme, sin
verificacion visible de vigencia o sin articulacién con un plan formal de
emergencias especifico para los archivos.

Cercania de documental a fuentes potenciales de agua (tuberias,
lavamanos, equipos de adire acondicionado con drenajes deficientes), asi
como cajas ubicadas directamente sobre el piso, lo que aumenta la
vulnerabilidad ante inundaciones menores o filiraciones.

Evidencia de polvo acumulado y presencia de insectos comunes, aungue
sin constatarse infestaciones masivas; no se enconfraron registros de
programas sistematicos de control integrado de plagas en los archivos.
Ausencia de procedimientos formales para actuar en caso de desastres o
emergencias que comprometan los documentos (incendios, inundaciones,

vandalismo).
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9. Conservacion documental

9.1. Condiciones ambientales (temperatura, humedad, iluminacién)

Las condiciones ambientales observadas son heterogéneas; sin embargo, se

destacan los siguientes aspectos criticos:

e Ausencia de monitoreo sistemdtico de temperatura y humedad relativa
mediante termohigrometros.

¢ Espacios que pueden alcanzar temperaturas altas en horas de la tarde,
especialmente aguellos ubicados bajo cubierta metdlica o con ventilacion
natural insuficiente.

e lluminacién principalmente artificial, complementada con luz natural en
algunos sectores; en varias dreas no se cuenta con filtros UV, lo que a
mediano plazo provoca decoloracion de tintas y fragilidad en el papel.

e Falta de protocolos para mantener las estanterias alejadas de muros

humedos o expuestos a cambios bruscos de temperatura.

Estas condiciones no hacen inservibles los documentos en el corto plazo, pero si
aceleran su envejecimiento y deterioro, particularmente en series que deben

conservarse por largos periodos.
9.2. Mobiliario y unidades de conservacién

En cuanto al mobiliario y unidades de conservacion, se observa:

¢ Uso de estanteria metdlica en algunos espacios, con mejor comportamiento
frente al fuego y a la humedad, pero también presencia de estanteria de
madera o mobiliario adaptado (bibliotecas y archivadores no normalizados).

e Documentos almacenados en cajas de cartdn comunes, de diferente
tamano y calidad, muchas veces sin rotulacién estandarizada ni
identificacion clara de la serie documental, rango de fechas o dependencia
productora.

« Carpetas de diversos tipos (argolladas, colgantes, tipo legajador) sin criterios

unificados de foliacion, rotulacion y separacion de expedientes.
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En ciertos casos, material documental ubicado directamentie sobre el piso, en

la parte superior de armarios © en espacios estrechos que dificultan su

manipulacién, creando riesgos fisicos tanto para la documentacidén como para

los funcionarios.

9.3. Manipulacién, préstamo y transporte

En lo relacionado con la manipulacién de los documentos, se identifican las

siguientes practicas:

Los expedientes se frasladan frecuentemente sin elementos de proteccion
(bandejas, cajas de traslado), lo que favorece el doblado de esquings,
desprendimiento de folios © mezcla de documentos.

La foliacidén, cuando existe, no se revisa al momento del préstamo vy la
devolucién, dificultando la deteccién temprana de pérdidas.

No se cuenta con un manual de procedimientos para manipulacion segura
de documentos, ni con instructivos visuales que orienten a los funcionarios

sobre coémo tomar, apoyar y revisar los expedientes.

En algunos procesos de consulta se permite el uso de esferos sobre los

expedientes, o que incrementa el riesgo de manchas, rayones y mezclas de

informacidén.

9.4. Documentos en riesgo o con deterioro avanzado

Durante la observacion se identificaron conjuntos documentales con signos de

deterioro mds avanzados, entre ellos:

Expedientes con manchas de humedad antigua, con papel quebradizo y
riesgo de pérdida de texto.

Documentos con perforaciones de insectos, particularmente en cajas
almacenadas en contacto directo con el piso 0 en zonas cercanas a muros
exteriores.

Material con grapas, clips oxidados y elementos metdlicos que han

generado manchas en el papel.
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o Carpetas sobrecargadas, en las que la presidén hace que los documentos se

rasguen al ser consultados.

Estos conjuntos deben ser priorizados en un plan de conservacion gue incluya
medidas como: limpieza superficial, cambio de unidades de conservacion,
retiro de elementos metdlicos, refuerzo de foliaciones y, cuando sea pertinente,

digitalizacién de seguridad.
10. Seguridad de la informacién digital
10.1. Repositorios y sistemas de informacién

El IMTTA utiliza diferentes sistemas para la gestion de la informacién, entre ellos:

e Aplicaciones misionales para la administracion de comparendos, procesos
sancionatorios, recaudo y control de vehiculos.

o Software de apoyo administrativo y financiero.

e Herramientas ofimdticas (procesador de texto, hojas de cdiculo,
presentaciones) donde se elaboran informes, actas, resoluciones vy
comunicaciones oficiales.

e Sistemas de correo electrénico institucional y, en algunos casos, carpetas

compartidas en servidores locales o en la nube.

Si bien la existencia de estas herramientas favorece la agilidad en la gestion,
también intfroduce riesgos cuando no existen politicas claras de seguridad de la

informacién, de clasificacién documental y de conservacién digital.
10.2. Copias de respaldo

A partir de la informacién recopilada se observd que:
e Seredlizan copias de seguridad de algunos sistemas, pero la periodicidad, el
responsable, los medios de almacenamiento y las pruebas de restauracion

no se encuentran plenamente documentados ni socializados.
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No se evidencié un procedimiento institucional que indigue qué debe
respaldarse, con qué frecuencia, donde se almacenan los respaldos, cudanto
tiempo se conservan y como se verifica su integridad.

La ausencia de estas definiciones puede derivar en situaciones donde, pese
a que se redlizan respaldos, no se garantiza la recuperacion oportuna de
informacién ante eventos como fallas de hardware, atagues informdaticos o

errores humanos.

Resulta indispensable avanzar hacia un Plan de Respaldo y Recuperacidén de

Informacién alineado con los procesos criticos del IMTTA y articulado con la

gestion documental.

10.3. Control de accesos y perfiles de usuario

En el andlisis de control de accesos se encontraron los siguientes aspectos:
Los sistemas misionales cuentan con usuarios y confrasenas, pero no siempre
se relacionan explicitamente con los roles y funciones de cada cargo dentro
de la estructura organizacional.

No se evidencid un procedimiento para la desactivacién o modificacion de
cuentas cuando un funcionario se retira, es trasladado o cambia de
funciones.

No existen politicas institucionales formales sobre: longitud y complejidad
minima de contrasenas; frecuencia de cambio; prohibicidn de compartir
credenciales entre funcionarios.

Esta situacién genera riesgos de: accesos no autorizados a informacién
sensible; imposibiidad de determinar con precision quién realizd
determinadas operaciones; vulnerabilidad frente a incidentes de seguridad

informatica.

10.4. Autenticidad, integridad y proteccién de datos personales

El IMTTA administra datos de cardcter personal sensibles y semisensibles

(informacién de infractores, datos de contacto, historial sancionatorio, etc.). Sin

embargo:
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No se cuenta con una articulacién visible entre los procesos documentales y
la politica de tratamiento de datos personales.

No se han definido esquemas de clasificacion de la informacion segun nivel
de confidencialidad que orienten decisiones sobre acceso, conservacion,
publicacién o eliminacién.

La ausencia de registros de auditoria (logs) suficientemente detallados
dificulta reconstruir la secuencia de acciones sobre la informacion en casos

de controversias o investigaciones.

Para garantizar la autenticidad y trazabilidad de la informacién, el IMTTA debe

fortalecer la relacién entre gestion documental, proteccion de datos vy

seguridad de la informacidn.

11. Lineamientos para digitalizacién y preservacién digital

La digitalizacion y la gestion de documentos electrénicos no deben abordarse

como actividades aisladas, sino como parte integral del PGD. En este sentido,

se proponen los siguientes lineamientos para el IMTTA:

Definir criterios de seleccidn de series documentales a digitalizar, priorizando:
expedientes sancionatorios cerrados con alto volumen de consultq;
documentacion de alto valor probatorio y legal; documentos con deterioro
fisico avanzado, para los que la copia digital siva como medida de
seguridad.
Establecer estdndares técnicos minimos:
o Resolucién, profundidad de color, formato de archivo (PDF/A u
otros formatos iddneos para preservacion).
o Nomenclatura de archivos vinculada a las TRD y a la estructura de
series y subseries.
o Metadatos bdsicos que permitan identificar origen, responsable,

fecha de digitalizacion y niveles de acceso.
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e Evitar digitalizaciones sin criterio archivistico
o No digitalizar de manera masiva sin una planificaciéon que defina
responsables, flujos de trabajo, controles de calidad y formas de
acceso a los documentos resultantes.
e Implementar un repositorio digital controlado
o Cenftralizar los documentos digitalizados en una plataforma o
maodulo que garantice control de versiones, registro de accesos,
copias de respaldo y conservacion a largo plazo.
e Articular digitalizaciéon con procesos de eliminacion
o Cuando las TRD lo permitan, la digitalizaciéon podrd servir como
soporte para eliminacion responsable del papel, siempre que se
cumplan los requisitos legales y se documente el proceso (actas,
listados, actas de eliminacion).
¢ Considerar la adquisicion o consolidacidn de un software de gestidon
documental que integre:
o Ventanilla Unica de correspondencia;
o Archivo de gestidon y central;
o Conservacion de documentos electréonicos con criterios de

preservacion.

12. Plan de recomendaciones y acciones priorizadas



LARSON AGON

Consultor documental

E-mail: larsonagon@gmail.com
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éuRlesgb . Recomendacién 'Res'ﬁc_)nsdble sugerido ‘ Plazo Prioridad
Archivos ubicados en | Adecuacion basica de espacios de archivo: identificar y declarar  Direccion  General /| Mediano Alta
espacios improvisados, con | formalmente las dreas de archivo de gestion y archivo central; Subdireccion ?‘ plazo
 fitraciones y deficiencias @ gestionar con planeacién e infraestructura  intervenciones
gﬁslcqs graduales para mejorar cubiertas, sellar humedad en muros,
. reforzar ventilacion o climatizacion bdasica e instalar filtros UV en
ventanas expuestas al sol directo.
! Humedad,' filtraciones y' ' Monitoreo ambiental: dotar los archivos 'c':on”fermdhigrémetros: Gestibn Documental / ; Mediano i Alta
temperatura  inadecuada | establecer registros periédicos (diarios o semanales) de Responsable de Archivo | plazo
| sin control temperatura y humedad; definir rangos de referencia y acciones
| bdésicas cuando se presenten valores fuera de lo deseable (mejora
de ventilacién, redistribucion de cajas, reduccién de acumulacion
. de material).
:'I'nunrd'acidrhes menores o - Proteccién contra inundaciones menores: evitar que Cojos' o Gestio6n Documental / Corto ;Alfd“
fitraciones que afectan ! carpetas reposen directamente sobre el piso mediante tarimas o Responsable de Archivo | plazo
cajas ubicadas en el piso ' estanteria elevada (minimo 10 cm); revisar ubicacion de tuberias y
. desagUes cercanos y reubicar material documental sensible lejos
_ - de estos puntos. . :
; Estanteria inadecuada o : Normalizacion del mobiliario: formular  un plon groduol de Gestion Documental / 'Mediano  Alta
5 sobrecargada que ' sustitucién de estanteria en mal estado por estanteria metdlica  Archivo - Subdireccién plazo
compromete estabilidad y ajustada a normas archivisticas (anclada, con entrepafios
acceso - regulables y sin bordes cortantes); definir carga mdxima por
entrepano y colocar rétulos visibles.
Cajas y carpetas de mala Unidades de conservacion  estandarizadas: ddquirir cajas y Gestion Documental -  Mediano  Alta
calidad, sin rotulacién carpetas normalizadas, libres de dcido y con sistemas de cierre  Apoyo de Subdireccion | plazo



homogénea ni

identificacioén clara

' Sobrecded 'y desorden

fisico que dificulta
bisqueda y aumenta
deterioro

Pérdida o extravio de
expedientes por falta de

. control de préstamos

Ingreso no autorizado a
areas de archivo y consulta

indebida de informacion

Manipulacién inadecuada

que genera

pérdida de folios y manchas 5
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- organizacion

rasgaduras,
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adecuados; establecer un modelo de rotulacién uniforme con
- entidad, dependencia, serie/subserie, rango de fechas, nimero de |

caja y contenido.

Reorganizacion

para redistribuir  expedientes en

sobrecargadas, retirar duplicidades y material ajeno al archivo; |
: priorizar en estanterias de facil acceso las series de mayor consulta
y ubicar en zonas superiores las de conservacion prolongada pero
. baja consulta. :
~ Procedimiento de présidrho y devolucion: disefiar e imp'lemémor
un procedimiento institucional para el préstamo de documentos,
con formatos Unicos (en papel o sistema) para registrar salida y

retorno, verificacion de foliacion a la entrega y devolucion, y plazos

maximos de préstamo con mecanismos de seguimiento.

Control de accesos a dreas de archivo: definir réébonsdbles del
ingreso al archivo y condiciones para el acceso de oftros
funcionarios o terceros; implementar un registro de visitas (libro o

digital) con fecha, nombre, dependencia y motivo; sefalizar el

- archivo como drea restringida.

Capacitacion en manipulacion de documentos: desarrollar talleres
cortos con el personal que manipula archivos para ensenar técnica

adecuada de agarre y apoyo de cajas y carpetas, uso de |épiz en

: lugar de esfero en hojas de control y procedimientos para reportar

- daios o hallazgos de deterioro.

fisica del archivo: ‘e]ecmar‘mjorh'd'dcs de

cajas no |

Gestion Documental - | plazo

Apoyo de Dependencias |

productoras

Gestibn Documental / Corto

Responsable de Archivo @ plazo

- Aprobacion de |

Direccién

Direcciébn  General /| Corto

Subdirecciéon - | plazo

Responsable de Archivo

Gestién Documental / Corto-

Subdireccion mediano
plazo

'Reéb'iﬁﬁééble de Archivo / Mediano  Alta

 Alta

Alta

Media-Alta



Acumulacién de polvo y |
suciedad que favorece

deterioro y plagas

. materiales

de

roedores que

Presencia o riesgo
insectos vy

danan el papel

Series criticas con deterioro

visible (humedad,
rasgaduras, oxidaciéon de
grapas)

Pérdida de informacién
digital de

hardware o errores humanos

por fallas

indebidos a
de

Accesos
sistemas Yy uso
contrasefias débiles o

compartidas
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L)

Limpiéio y control de porl\?b:”é'sicblecer una periddicidod para
limpieza de estanterias y cajas con pafios secos o aspiradoras de
baja potencia, evitando liquidos; mantener pisos limpios y libres de
innecesarios que atraigan plagas o dificulten
circulacion.

Programa de control integrado de plagas: coordinar la aplicacion
periddica de tratamientos preventivos en zonas de archivo con
productos adecuados; registrar fechas, productos utilizados vy

resultados, y evaluar la efectividad de las intervenciones.

Atencién prioritaria a documentos deteriorados: elaborar un listado

de series y cajas con mayor nivel de deterioro, priorizando

documentos con humedad activa o relevancia juridica; disefiar un

plan de intervencion con limpieza, cambio de cdjas, retiro de

elementos metdlicos y, cuando proceda, digitalizaciéon de

respaldo.
Politica de copias de réspdldo: formular y dbrobdr una pdll”rico qué

indique qué informacidn se respalda, con qué frecuencia (diaria,

semanal, mensual segun criticidad), en qué medios (servidores,

cintas, nube), quién es responsable, tiempos de conservacion y
procedimientos para pruebas periddicas de restauracion.

Gestién de usuarios y contrasefas: definir lineamientos para
creaciéon, modificacién y eliminaciéon de usuarios vinculdndolos a
cargos y funciones; establecer reglas minimas de contrasenas
(longitud, complejidad, periodicidad de cambio) y difundirlas

mediante circulares y manuales de buenas practicas.

" Area de Sistemas / TIC - |

Réspéhsdble de Archivo

' Corto

‘Media-Alta

| plazo

Responsable de Archivo
- Coordinacion  con

Gestion Documental

Mediano Alta

plazo

! (repetitivo

anual)

Gestion Documental /

Responsable de Archivo

Aprobacién de Direccion |

Area de Sistemas / TIC -

Apoyo Subdireccion

' Mediano  Alta

| plazo
Corto | Alta |
plazo
Corto Alta
: plazo



Informacién
accesible sin criterios claros

de confidencialidad

Falta de trazabilidad sobre
. quién accede o modifica

informacién sensible

sensible
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Clasificacion de informaciéon y niveles de acceso: clasificar la

informacioén producida por el IMTTA en categorias (publica, de uso
interno, reservada, confidencial, etc.) y definir niveles de acceso
para cada tipo, alineando esta clasificacion con la Ley 1712 de
2014 y la politica de tratamiento de datos personales.

Registros de auditoria (logs): configurar, en la medida de lo posible,
registros de auditoria en los sistemas para identificar quién accede,

modifica o elimina informacién; establecer un procedimiento de

' revision periédica de logs, especialmente en procesos criticos.

 Digitalizacién improvisada 'y

' sin  criterios que genera

~ copias ineficientes

. dar valor probatorio a copias digitales y para eliminaciéon del papel |

Plan de digifolizcéiéh grodud!: formular un planmd'é digitolizo'ci'é'h

por etapas, alineado con la capacidad institucional, que incluya

. andlisis costo—-beneficio y priorizacion de series; definir criterios para

. conforme a normativa archivistica.

‘ D'ispé'rs'iér'l“dg documentos

electrénicos en miltiples

carpetas y sistemas sin
repositorio central

 Decisiones de TIC
. desconectadas del PGD

' que fragmentan la memoria

institucional

E-mail: larsonagon@gmail.com
Contacto: 314 281 4748

Reposiférid digitdl institucional: evaluar la viabilidad de consolidar o
adquirir una plataforma de gestion documental que integre
radicacion de documentos, archivo de gestién y archivo central;
que permita asociar metadatos, controlar versiones, gestionar
permisos y disponer de mecanismos de preservacion digital
(integridad, migracién de formatos).

Articulacion PGD - TIC: gofdnﬁzar que la odquisitién de software,
almacenamiento en la nube y servicios tecnoldgicos consulte
previamente los lineamientos del PGD y del archivo, evitando
soluciones aisladas; incluir a Gestion Documental en los comités o

mesas donde se definan proyectos tecnoldgicos.

'Di'rnéccién

Gestion Documental / |

Oficina Juridica — Apoyo
de Sistemas / TIC y

Control Interno

~Area de Sistemas / TIC - |

Apoyo de Control Interno

Gestion Documental -

Apoyo de Sistemas

Planeacion - Gestidon |
Documental y Sistemas / |

TIC

Direccién  General  /
Gestion Documental vy

Sistemas / TIC

General /

Mediano

plazo

Mediano

plazo

Mediano

- plazo

Ld[’goI

plazo

Mediano-
largo

plazo

e

‘Media-Alta’

 Media-Alta

Alta

(estratégica)

Alta
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13. Matriz de riesgos
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N°  Proceso / Riesgo Causa raiz Consecuencia  Prob. Impacto  Nivel Medidas de Acci6n Horizonte
Area identificado para la entidad (P) (U] de control recomendada |
riesgo existentes
(PxI) |
1 Archivo - Ingreso no - Falta de control ~ Pérdida, - Alta Alta - ALTO Puerta con - Implementar ; Corto
central autorizado de | de accesos, llaves  sustraccion o | | cerradura | protocolo de | plazo
. personas al . compartidas, consulta - bdésica - acceso |
archivo - ausencia de indebida de ~ (responsables
registro de visitas expedientes de . de llave, registro
| transito y de visitantes,
sancionatorios - horarios);
. senalizacion de
e 9 - : S—— | e R, SE— ... Grearestingida |
-2 Archivosde @ Extravio de - No existe Pérdida de Alta  Alta . ALTO  Registros ' Disenar y aplicar | Corto
| gestion expedientes procedimiento evidencia parciales en - procedimiento plazo
prestados a formal de documental, algunas dreas | institucional de
dependencias = préstamo ni dificultades - préstamo y
- formatos Unicos; para defensa - devolucion; ‘
. control verbal juridica y . formato Unico; \
i | respuesta a | revision de ‘
_ _entes de control | 1 . foliacién i
3  Archivo Deterioro Techos y muros - Manchas, Media Alta CALTO Limpieza Priorizar Mediano
central y acelerado por con filtraciones; deformacion eventual de mantenimiento = plazo
bodegas humedad e cajas en contacto  del papel, goteras de cubiertas y
infiltraciones - directo con el piso | pérdida de sellado de
; | legibilidad y - muros; elevar 3
' riesgo de . cajas en i
' hongos ~tarimas;
- monitorear
_ | I _ - humedad
4 Todos los Dano masivo Instalaciones Destruccion Baja Muy | ALTO Extintores Revisar Mediano
archivos - por incendio eléctricas total o parcial alta aislados; plan instalacion plazo
fisicos expuestas; falta | del archivo; - general de | eléctricaen ‘
de plan especifico | interrupcion . emergencias | dreas de ‘
de emergencias prolongada de ' archivo; incluir
para archivos funciones protocolos
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Contacto: 314 281 4748

especificos para
archivos en el



5 Archivo
- central

6 Sistemasde

informacién

- misionales y
. carpetas
: compartidas

8 Archivo de
gestion

istemas

Atague de

plagas
(insectos,
roedores) a
documentos

Pérdida de
informacion
digital por fallo
de hardware o

error humano

 Acceso
- indebido a

informacidn
sensible (datos
personales)

Deterioro fisico
por

E-mail: larsonagon@gmail.com
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_ Ausencia de
- programa de

conftrol integrado
de plagas;
acumulacién de

. polvo y material
- obsoleto

' Politica de

respaldo no
documentada;
falta de pruebas
de restauraciéon

Usuarios
compartidos,
contrasenas
débiles o no
renovadas; falta
de perfiles segin
rol

Desconocimiento
de técnicas de
manipulacion; uso

. Perforacion y

- destrucciéon de

. expedientes,

| contaminacién

' de cqjasy
estanterias

. Pérdida de

- bases de datos,
- registros de

. comparendos,
. pagos y

- actuaciones

 Vulneracion de

- datos
personales,
posibles
sanciones por
incumplimiento

- de Ley 1581 de
2012

Rasgaduras,
pérdida de
folios, manchas
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‘Media Alla | ALTO

T T
alta
Alta Media  ALTO

Fumigaciones

puntuales sin
registro

' Alg'unos

respaldos
técnicos sin

. procedimiento
- formal

i Control basico
- de usuarios por
' drea de

- sistemas

Algunas
buenas

. plan de

emergencias;
senalizaciéon y

_simulacros

Establecer
programa anual
de control de
plagas con

registro; limpieza |

periddica de
estanterias y
depuracion de
material no

_ archivistico

Formular e
implementar
politica de
copias de
respaldo; definir
frecuencia,
responsables y
pruebas de
restauracion
periddicas
Definir politica
de gestion de
usuarios y
contrasenas;
asignar perfiles
por rol;
desactivar
cuentas de
retirados;
capacitaciéon
basica
Capacitar al
personal en
manipulacion;

Corto—
mediano
plazo

Corto

plazo

Corto
plazo

Corto-
mediano
plazo



?  Gestion
documental
general

10  Archivo fisico
| responder

- oportunamente
. aentes de

. control

y digital

central

manipulacion
inadecuada

Produccién
desordenada
de duplicados y

versiones

Imposibilidad de

Caida de cajas
o estanterias
por mala
distribucion de
peso

E-mail: larsonagon@gmail.com

Contacto: 314 281 4748

' de grapas y clips
- oxidados;

| sobresaturacion
. de carpetas

Ausencia de
lineamientos sobre
versiones y copias;
almacenamiento
indiscriminado en
carpetas
personales

Falta de

indicadores y
registro de
consultas; tiempos
elevados en
localizaciéon de
documentos

* Estanteria sin

anclaje,
sobrecarga de
enfrepanos,
ausencia de
senalizacion de
carga maxima
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y debilitamiento
del soporte

Dificultad para
identificar el
documento
original,
aumento de
volumen de
archivo, riesgo
de
incoherencias

CAlta

~ Media

CALTO

Riesgo de

' hallazgos en
. auditorias,

. sancionesy
| pérdida de
- confianza

' ciudadana

Accidentes

' laborales, dano

fisico masivo de
documentos

Baja

- Media = Alta

Alta

ALTO

MEDIO-
ALTO

practicas
aisladas

Buenas
practicas
individuales no
sistematizadas

' BUsqueda

- manual por
- funcionarios
. con

. experiencia

Estanteria

- metdlicaen

parte de las
areas

retirar elementos
metalicos;
redistribuir
expedientes en
varias carpetas;
usar cajas
adecuadas
Definir
lineamientos
para control de
versiones y
manejo de
copias;
promover uso
de repositorios
institucionales
envez de
carpetas

' Mediano
plazo

. personales

| Avanzar en

| organizacion

| basadaen TRD; |
| implementar
" inventarios f
i actualizados y

| sistemas de
. consulta (fisicay
| digital)

- Anclar
 estanteriq;

' Mediano
| plazo

| Corto-

- mediano
definir carga | plazo
maxima por

entrepano;

redistribuir cajas

y colocar rétulos

visibles



12 Archivo fisico | Eliminacion

~ y digital

" inadecuada de

- documentos

E-mail: larsonagon@gmail.com

Contacto: 314 281 4748

Inexistencia de
procedimientos
formales de
eliminaciéon con
base en TRD;
decisiones
aisladas

@

. Eliminacion de
- documentos

- con valor

. probatorio o

- historico;

~ incumplimiento
- normativo

Baja
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Alta

| MEDIO-
| ALTO

Eliminacion

ocasional de

. papel por

espacio

Implementar
procedimiento
de eliminacién
documental
soportado en

TRD, con actasy |

aprobacién del

- AGN cuando

aplique

| Mediano-
largo
plazo
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13. Plan de implementacién de recomendaciones - Seguridad y conservacion

documental.
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segun TRD

- fotal de cajas

Consultor documental
| N° Accién Descripcién breve | Responsable Apoyo Plazo Recursos @ Indicador de Evidencia
. _recomendada : sugerido requerido . tentativo estimados __ cumplimiento verificable
"1 Formalizar espacios = Emitir acto | Direccién - Demds - Corto | Bajo - Acto ' Copia del acto y
. de archivo administrativo que | General / - dependencias | plazo (T1) i administrativo plano sencillo de
defina oficialmente las | Subdireccién 5 . expedido areas
dreas de archivo de
gestion y archivo
I central del IMTTA _ I N L - | o
2  Elaborar Disenar, aprobar y Responsable Control Interno, - Corto Bajo Procedimiento Procedimiento
procedimiento de divulgar un de archivo / Juridica - plazo (T1) aprobado y firmado, formatos
| préstamo y procedimiento Unico Gestion : - socializado; en uso, registros de
| devolucion de para préstamo de | Documental - ndmero de préstamo
; documentos expedientes con - préstamos ‘
- formato estandary ! | registrados
I _control de foliacion | I ——
3  Implementar Crear libro o sistema Responsable Subdireccion . Corto Bajo - 100 % de ingresos  Libro de visitas
registro de accesos  digital de visitantes al de archivo - plazo (T1) registrados diligenciado o
- adreas de archivo  archivo (funcionarios y 5 durante el mes reporte del sistema
terceros) con fecha, i
o hora y motivo _ | P ] B

4  Establecer Programar limpiezas Responsable Proveedor - Mediano Medio - Cumplimiento del  Cronograma,
programa de trimestrales y control de archivo externo - plazo (T2- - 100 % del oérdenes de servicio
limpieza y control infegrado de plagas, (fumigacion) : T3) . cronograma de y reportes de

| de plagas en - registrando fechas y | - fumigacion anual | fumigacion
archivos resultados | I N [ | )

5  Monitorear Adquirir | Gestion Subdireccién - Mediano Medio - Registros Formatos de
temperatura y termohigrémetros y Documental / - plazo (12) - mensuales de registro o reportes
humedad llevar registro periédico | Archivo : temperatura y impresos / digitales

de condiciones humedad;
ambientales en archivo reportes de
central y principales desvios
i archivos de gestion
& | Normalizar Adquirir y utilizar cajasy | Gestion Subdireccién - Mediano Medio— Porcentaje de Facturas de
: unidades de carpetas normalizadas Documental - plazo (T2- | Alto cajas compra,
| conservacion con rotulacion estandar - T13) - normalizadas vs. fotografias antes—

después, inventario
actualizado



, 7 Reorganizar
' - fisicamente el
~ archivo central

: 8 Definir politica de
copias de respaldo
de informacion

e | Implementar
pruebas periddicas
de restauracion de
respaldos

10  Fortalecer gestion
| . de usuarios y
- confrasenas

11 Clasificar
- informacién por
. niveles de
. confidencialidad

12 Disefar plan de
digitalizacién
gradual

E-mail: larsonagon@gmail.com
Contacto: 314 281 4748

| Redistribuir cajas y

. expedientes segun TRD,
' retirar material ajeno al
- archivo y alejar cajas

- del piso y de muros

. humedos

. Elaborar y aprobar

i documento que

| describa qué se

| respalda, con qué

' frecuencia y como se

| prueban las

_ restauraciones

- {publica, interna,

. reservada,

- confidencial) y asociar
 niveles de acceso para
- cada una

|

Ejecutar restauraciones

. de prueba segun la

. politica definida,

- documentando

| resultados y acciones

. correctivas
. Definir lineamientos de

. creaciéon, cambio y
eliminacion de usuarios; |

politica de contrasenas;

~ desactivacion

inmediata de cuentas

. de retirados

Establecer categorias
de informacion

Priorizar series
documentales, definir
alcances, recursos y
cronograma de

| Responsable
| de archivo /
| Egquipo de
| apoyo

Area de

| Sistemas / TIC

"Area de

Sistemas / TIC

" Area de
Sistemas / TIC

Gestidon
Documental /

Juridica

Gestién
Documental

LARSON AGON

' Subdireccién,
i Juridica

Sistemas / TIC,

. Control Interno

Sisternas

Consultor documental
' Dependencias | Mediano
i productoras - plazo (12—
| T3)
Direccion Corto
General, plazo (T1)
Gestidon
Documental
Dependencias = Mediano
misionales plazo (T2
en
adelante)

Corto |
- plazo (T1-
T2)

Mediano

plazo (T2-
13)

Mediano
plazo (T2-
13)

| Medio

' Bo]o

Bajo-
Medio

' Bdjo

Bajo—

Medio

Medio—
- Alto

Porcentaje del
archivo central
reorganizado;
reducciéon de
tiempos de

_busqueda

Politica aprobada
y divulgada;
existencia de
cronograma de
backups

NUmero de

pruebas de
restauracién
realizadas vs.
programadas

Manual o
instructivo
aprobado;
porcentaje de

usuarios
actualizados

Matriz de
clasificacion

| aprobada;
" numero de

procesos que la
aplican

Plan de
digitalizaciéon
aprobado;
nUmero de series
priorizadas

Actas de jornada
de organizacion,

| inventario

actuadlizado,
registro fotografico

Documento de
politicq,
cronogramas y

| registros de
' respaldo

| Reportes de

pruebas de
restauracion

| Manual publicado,

| registro de

| actualizacion de

| cuentas, actas de
| socializacion

| Matriz o directriz
| institucional,

. evidencias de _
| implementacién en |
- procesos clave f

Documento del
plan, actas de
aprobacion



13 Evaluary

| seleccionar
plataforma de
gestion
documental

- 14  Actualizar o crear
manual de archivo
|y conservacion

15 | Capacitar al
| personal en
| seguridad y
| conservacion
documental

E-mail: larsonagon@gmail.com
Contacto: 314 281 4748

digitalizacién articulado |

_conPGDyTRD
- Analizar alternativas
-~ (incluida EcoSolutions+),

requerimientos y costos
para consolidar

- repositorio digital

institucional
Incorporar lineamientos

. de seguridad,
- conservacion,

digitalizacién y

- eliminaciéon con base
- en este informe y en el

PGD
Realizar al menos una

. jornada anual dirigida a
- funcionarios que

- manipulan documentos |
. Y usan sistemas de
| informacion

| Direccion

General

Gestion

j Documental

Gestion

| Documental /
' Subdireccion

| Gestion
- Documental,

LARSON AGON

Consultor documental

Sistemas

~ Juridica,
- Control Interno

Sistemas /

- Control Interno

i LC]ng

plazo (13-
T4)

Mediano
plazo (T2-
13)

Anual
(desde T2)

Alto

Medio

| Bajo—
| Medio

Documento de
evaluacion de
alternativas;
decision tomada
por la entidad

Manual
adoptado
mediante acto
administrativo

NUmero de
jornadas
redlizadas y
funcionarios
capacitados

| Estudios de

| mercado, acta de
. comité donde se

| aprueba la

| alternativa

Manual publicodo'," 7
. acto de adopcién

' Listas de asistencia,
- material de
' capacitacion,

evaluaciones

breves




LARSON AGON

Consultor documental

E-mail: larsonagon@gmail.com
Contacto: 314 281 4748



