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ALCANCE CAPACITACION
WORKSHOP FORTINET FORTIGATE 100F

==RTINET.
umw
Duracion: 5 horas

Fecha: 26 de Noviembre 2025, 3pm
Participantes: Maximo 4 personas
Modalidad: Virtual

Objetivo de la Capacitacion

Brindar a los participantes una comprension practica y técnica sobre la configuracién, administracion y
funcionalidades del equipo Fortinet FortiGate 100F, asegurando el correcto aprovechamiento de sus
capacidades para la proteccién y optimizacion de la red corporativa. Modalidad Workshop.

Alcance del Servicio
o Capacitacion tedrico-practica sobre las principales caracteristicas del FortiGate 100F.
¢ Configuracion inicial y revisién de parametros basicos.
e Buenas practicas para la administracion y seguridad.
e Espacio para resolucion de dudas especificas del entorno del cliente.

Funcionalidades del Equipo
El FortiGate 100F es un firewall de préxima generacion (NGFW) que ofrece:
e Inspeccion profunda de paquetes (DPI) para trafico cifrado y no cifrado.
e Prevencion de intrusiones (IPS) y proteccidon contra amenazas avanzadas.
e Control de aplicaciones y filtrado web.
e VPN SSL/IPSec para acceso seguro remoto.
e Segmentacion de red mediante VLAN y politicas granulares.
¢ Integracion con FortiManager y FortiAnalyzer para administracion centralizada.
e Alto rendimiento con procesadores Fortinet SPU para baja latencia.

Parametros Basicos y Alcance Técnico

Durante la capacitacion se abordaran:
e Configuracidn inicial del dispositivo: asignacion de IP, rutas estaticas, interfaces.
e Creacion de politicas de seguridad: reglas de firewall, NAT, perfiles UTM.
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Configuracion de VPN: SSL y/o IPSec.

¢ Activacidn de servicios de seguridad: antivirus, filtrado web, IPS.
¢ Monitoreo y diagndstico basico: logs, dashboards, alertas.

¢ Buenas practicas de actualizacion y respaldo.

Beneficios para el Cliente
e Optimizacién del uso del FortiGate 100F.
e Reduccion de riesgos de seguridad.
o Capacitacion personalizada para el equipo técnico.
¢ Documentacion basica post-workshop.

"En nombre de todo el equipo de REDELECTRON - D&S S.A.S. agradecemos su interés de trabajar con nosotros y
esperamos servirle de la mejor manera posible."
REDELECTRON-D&S SAS
NIT 901210361-3
proyectos@redelectrondys.com
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