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en la ciudad de Bogotá D.C., el día 28 del mes de noviembre de 2025 se reunieron en la coordinación 

de informática de la CAJA DE RETIRO DE LAS FUERZAS MILITARES, el señor RICARDO FABIO 

GARCIA ALFEREZ identificado con cedula de ciudadanía no. 79463406, representante legal de NET 

APPLICATIONS (contratista), con NIT no. 900115278, con el fin de dar inicio al contrato MC 043-2025 

bajo los siguientes términos: 

 

1. OBJETO CONTRACTUAL Y OBLIGACIONES GENERALES Y ESPECIFICAS 

OBJETO: 

 

Contratar la renovación de una licencia de software de Automatización Robótica de Procesos (RPA – 

Robotic Process Automation) del fabricante Automation Anywhere con el propósito de garantizar la 

continuidad operativa de los procesos automatizados actualmente en funcionamiento para la Caja de 

Retiro de las Fuerzas Militares (CREMIL). 

 

 

OBLIGACIONES GENERALES DEL CONTRATISTA 

 

Dentro de las obligaciones definidas para el objeto del contrato, se establecen las siguientes obligaciones: 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

1. Cumplir oportunamente con el presente contrato en los términos y condiciones establecidas en el 

mismo y de acuerdo con las normas legales, constitucionales y demás disposiciones vigentes 

relacionadas con el objeto contractual. 

2. Ejecutar idónea y eficazmente el objeto del contrato y las obligaciones inherentes, permitir, facilitar, 

disponer, atender con prontitud los requerimientos de información, recomendaciones, y solicitudes 

que adelante el supervisor del contrato. 

3. Mantener niveles de eficiencia técnica para cumplir sus obligaciones contractuales y ejercer 

permanentemente autocontrol a las actividades, procesos, procedimientos y productos que se deban 

ejecutar y realizar para el efecto. 

4. Elaborar y Presentar informes que le sean solicitados por el supervisor del contrato. 

5. Constituir la garantía de que tratará la aceptación de la oferta. 

6. Cumplir sus obligaciones frente al pago del sistema de seguridad social integral, parafiscales de 

conformidad a la normatividad vigente. 

7. Actuar con buena fe, evitando dilaciones que puedan presentarse durante la ejecución del contrato 

y pos contractual. 

8. Reportar cualquier novedad o anomalía que se presente en el desarrollo del contrato al supervisor 

del contrato. 

9. Cumplir con la normatividad del Decreto 1072 de 2015 y resolución 0312 del 2019 en cuanto 

Seguridad y Salud en el trabajo y acatar los requisitos legales de aspectos e impactos ambientales. 

(política del Sistema Integral de Gestión, objetivos, EPP adecuados según la tarea a ejecutar, matriz 

de identificación de peligros y aspectos e impactos ambientales). 

10. Cumplir las obligaciones con el Sistema de Seguridad Social Integral y presentar los documentos 

respectivos que así lo acrediten, conforme lo establecido por el artículo 50 de la Ley 789 de 2002, 

las Leyes 828 de 2003, 1122 de 2007 y 1562 de 2012, los Decretos 1703 de 2002 y 510 de 2003, el 

artículo 23 de la Ley 1150 de 2007 y las demás normas que las adicionen, complementen o 

modifiquen (Contratos por funcionamiento). 

11. El contratista deberá verificar si conforme a su régimen le es aplicable la presentación de facturación 

electrónica y tener en cuenta los lineamientos establecidos para este caso por la Dirección de 

Impuestos y Aduanas Nacionales DIAN y el Ministerio de Hacienda y Crédito Público, donde se 

reglamentan las condiciones de expedición e interoperabilidad de la factura electrónica con fines de 

masificación y control fiscal, por lo que previamente deberá coordinar con el supervisor contractual 

el procedimiento fijado por CREMIL para el recibo, aceptación y trámite de la factura electrónica por 

parte de CREMIL. 

12. El personal asignado a la presente actividad por parte del contratista, deberán firmar los acuerdos 

de confidencialidad suministrados por la entidad y deberán prestar el servicio durante la ejecución 

del contrato, en caso de alguna novedad deberá indicarse al supervisor del contrato. 

13. Las demás requeridas con ocasión de la ejecución del contrato, que se encuentran relacionadas con 

el cumplimiento del mismo. 

OBLIGACIONES ESPECÍFICAS DEL CONTRATISTA 

 

1. Entregar al supervisor del contrato un cronograma de entrega que incluya el plazo de activación de 

las licencias renovadas, dentro de los cinco (5) días hábiles siguientes a la firma del contrato, si se 

considera necesario. En caso de que no se requiera un cronograma detallado, se deberá establecer 

un plazo claro y verificable de cumplimiento en el que se realice la renovación a partir del 11 de 

diciembre de 2025, fecha en la que caducan las actuales licencias con que cuenta la entidad. 

2. Realizar la entrega formal de las licencias de software renovadas, con los respectivos certificados 

de suscripción o activación, garantizando que estas correspondan a los productos y versiones 

contratadas, al supervisor del contrato. 

3. Verificar y garantizar que las licencias renovadas sean funcionales, vigentes y cumplan con las 

condiciones técnicas establecidas en el contrato (tipo de usuario, duración, acceso en la nube, etc.). 

4. Brindar soporte técnico durante la vigencia en el uso de las licencias renovadas (12 meses), en caso 

de presentarse inconvenientes técnicos relacionados con su implementación inicial, hasta que se 

encuentren plenamente operativas. 



5. Entregar informe final de cumplimiento, que incluya la relación detallada de las licencias renovadas, 

fechas de activación, usuarios asignados (si aplica) y evidencias de funcionamiento, al supervisor 

del contrato. 

6. El contratista se obliga a garantizar que las licencias contratadas cuenten con una vigencia 

ininterrumpida de doce (12) meses y a implementar, durante dicho periodo, todas las actualizaciones 

liberadas por el proveedor oficial, entregando al supervisor soporte documental de su 

implementación 

7. Durante dicho periodo de vigencia, el adjudicatario deberá implementar todas las actualizaciones, 

correcciones, parches y nuevas versiones que el proveedor oficial distribuya, sin costo adicional para 

la entidad contratante, asegurando así la continuidad operativa y la seguridad del software 

contratado 

8. En caso de que las licencias no mantengan su vigencia de forma continua, o no se implementen las 

actualizaciones según lo dispuesto, el adjudicatario será responsable de corregir la situación sin 

generar costos adicionales. Igualmente, y sin perjuicio del derecho de la entidad contratante a exigir 

indemnización. 

 
OBLIGACIONES DEL TRATAMIENTO DE DATOS 

 

1. Legalidad y Autorización de Tratamiento de Datos Personales. - Todo tratamiento de datos 

personales que se desprenda con ocasión del desarrollo del presente proceso, se realizará bajo los 

parámetros de necesidad e idoneidad, en otras palabras, solo se accederá y tratarán datos 

personales necesarios y conducentes para dar cumplimiento a las obligaciones del presente vínculo. 

Igualmente, el tratamiento se regirá por las normas y reglas establecidas en la ley 1581 de 2012, así 

como los demás regímenes legales que apliquen teniendo en cuenta el alcance contractual. 

2. Acceso y circulación restringida a datos personales.- Todo tratamiento de datos personales que 

se desprenda con ocasión del desarrollo del presente contrato, y que implique la circulación de 

información personal a terceros de naturaleza pública y/o privada deberá ser informada de forma 

previa a la Caja de Retiro de las Fuerzas Militares- CREMIL, con el fin de que ésta última emplee el 

mecanismo que considere idóneo para el efecto, tales como cronogramas de entrega, planes de 

trabajo, protocolos o convenios, entre otros. Igualmente, toda circulación de información personal 

solo podría tener como fundamento la constitución, la ley y el derecho fundamental a la intimidad en 

concordancia con los lineamientos y los factores funcionales de los terceros públicos y/o privados 

interesados en acceder a la información por motivos administrativos y jurídicos enmarcados en la 

Ley. 

3. Principio de Confidencialidad- Ante el inevitable tratamiento de datos personales que se desprenda 

con ocasión del desarrollo del presente proceso, se debe garantizar que todas las personas que 

intervengan en el Tratamiento de datos personales que no tengan la naturaleza de públicos 

garanticen la reserva de la información, inclusive después de finalizada su relación con alguna de las 

labores que comprende el Tratamiento, pudiendo sólo realizar suministro o comunicación de datos 

personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley 1581 de 

2012. 

4. Protección y Disponibilidad de los datos personales y de los Sistemas Informáticos - Frente al 

desarrollo del futuro contrato del presente proceso, es indispensable no acceder sin autorización o 

por fuera de lo acordado, en todo o en parte a un sistema informático protegido o no con una medida 

de seguridad. Así mismo, evitar impedir u obstaculizar el funcionamiento o el acceso normal a un 

sistema informático, a los datos informáticos allí contenidos, o a una red de telecomunicaciones. 

Igualmente, abstenerse de llevar a cabo las actividades delictivas presentes en la Ley 1273 de 2009, 

especialmente, las siguientes acciones frente a los sistemas de información y los datos personales: 

 

a) Destruir, dañar, borrar, deteriorar, alterar o suprimir datos informáticos, o un sistema de 

tratamiento de información o sus partes o componentes lógicos. 

b) Interceptar datos informáticos en su origen, destino o en el interior de un sistema informático, 

o las emisiones electromagnéticas provenientes de un sistema informático que los transporte. 



c) Producir, traficar, adquirir, distribuir, vender, enviar, introducir o extraer del territorio nacional 

software malicioso u otros programas de computación de efectos dañinos. 

d) Obtener, compilar, sustraer, ofrecer, vender, intercambiar, enviar, comprar, interceptar, 

divulgar, modificar o emplear códigos personales, datos personales contenidos en ficheros, 

archivos, bases de datos o medios semejantes sin estar autorizado o facultado para ello. 

 
OBLIGACIONES ESPECIALES EN MATERIA DE PROTECCIÓN DE DATOS PERSONALES 

 

Si el desarrollo del objeto de un contrato requiere una Transmisión de datos personales entre las partes, 
el proveedor como como ENCARGADO DE TRATAMIENTO DE DATOS PERSONALES, tiene unas 
obligaciones especiales relacionadas con la recolección, almacenamiento, tratamiento, acceso, así como 
devolución y/o eliminación de datos de carácter personal que le pertenecen a la CAJA DE RETIRO DE 
LAS FUERZAS MILITARES como responsable del Tratamiento.  
 
Recolección de datos Personales: Si como Encargado realiza la recolección o captura de datos 
personales, el formato de autorización de tratamiento de datos personales que diseñe el Encargado debe 
cumplir con todos los requisitos exigidos por el Decreto 1074 de 2015. Este formato de autorización debe 
ser aprobado previamente por el responsable del Tratamiento. El responsable del Tratamiento podrá 
solicitarle al Encargado los ajustes que considere al formato de autorización del Encargado del 
Tratamiento. 

 
Parágrafo Primero. – Para esos casos en donde el responsable del Tratamiento ya cuente con un formato 
de autorización de tratamiento de datos personales, el Encargado está en la obligación de usar el 
respectivo formato. Los cambios o adiciones que realice el Encargado sobre el formato de autorización 
de tratamiento de datos personales del responsable deben ser aprobados previamente por éste. 

 
Parágrafo Segundo. - La recolección o captura de datos personales deberá obtener, la autorización 
previa, expresa e informada del titular de conformidad con las reglas preestablecidas en la Ley 1581 de 
2012 y demás Decretos Reglamentarios. 
 
Parágrafo Tercero. - Si el Encargado realiza la recolección o captura de datos personales, éste deberá 
conservar la autorización previa, expresa e informada de cada titular de conformidad con las reglas 
preestablecidas en la Ley 1581 de 2012 y demás Decretos Reglamentarios. La conservación de cada 
uno de los formatos de autorización de tratamiento de los datos debe compartirse con CREMIL como 
responsable de la información. En otras palabras, CREMIL debe tener acceso a cada uno de estos 
formatos. 
 
Parágrafo Cuarto. – En esos casos en donde es necesario la caracterización de la población, la captura 
de datos personales que implique la recolección de información personal catalogada como sensible por 
la ley 1581 de 2012, deberá realizarse la recolección bajo los principios de libertad y necesidad (Solos 
datos personales necesarios). El Encargado deberá tener presente las prohibiciones y excepciones 
documentadas en dicha ley. Así mismo, el formato de autorización de tratamiento de datos personales 
que se utilice para recolectar este tipo de información deberá diseñarse de forma conjunta entre el 
responsable y el Encargado. El Encargado debe asegurar que los datos personales se conserven en 
condiciones de seguridad evitando su adulteración, pérdida, consulta, uso o acceso no autorizado o 
fraudulento. 

 
Parágrafo Quinto. - El Encargado deberá recolectar solo la información necesaria y pertinente para dar 
cumplimiento a las finalidades que fundamentan la función pública del Responsable, las finalidades de la 
política de tratamiento de datos personales de la Entidad y el objetivo u objeto contractual del presente 
vínculo. 
 
Parágrafo Sexto. - En caso de que el Encargado recolecte, almacene o actualice datos personales de 
forma automatizada a través de medios y tecnologías emergentes, tales como:  

✓ Internet De Las Cosas (Iot);  
✓ Blockchain;  
✓ Big Data;  
✓ Inteligencia Artificial;  
✓ Machine Learning;  
✓ Realidad Virtual Y Aumentada;  
✓ Biotecnología; y  



✓ Automatización Robótica De Procesos (Rpa).  
 
El Encargado deberá implementar de forma conjunta con el Responsable una evaluación de impacto que 
permita identificar la criticidad que implica para los titulares de la información personal la recolección, 
tratamiento y almacenamiento de los datos a través de este tipo de tecnologías. 
 
La evaluación de impacto es parte integral de los documentos que hacen parte del contrato principal, por 
lo que, las observaciones, la identificación de riesgos y las medidas que se establezcan para contenerlos 
son de estricta observancia para ambas partes. Se debe compartir con la Entidad y anexar entre los 
documentos que acompañan el acta de inicio del contrato los controles internos que utiliza el Encargado 
para contener los riesgos inherentes al objeto del contrato y los beneficiarios del mismo. Incluidas las 
garantías, medidas de seguridad, y una descripción detallada de las operaciones de tratamiento de datos 
personales, especialmente cuando estas operaciones implican el desarrollo de IA y otras tecnologías 
emergentes. 
 
En caso de utilizar tecnologías emergentes como IA, Big Data, IoT, entre otras, cumplir como mínimo con 
medidas de seguridad apropiadas que contemplen lo siguiente: 
 

I) Los niveles de riesgos para los derechos y libertades de los titulares de los datos;  
II) Naturaleza de los datos;  
III) Las posibles consecuencias que se derivarían de una vulneración para los titulares y magnitud 
del daño que se pueda causar a ellos, a CREMIL como Responsable y a la sociedad en general;  
IV) El número de titulares de los datos y la cantidad de información;  
V) El tamaño de la organización;  
VI) los recursos disponibles;  
VII) El monitoreo y seguimiento a la confiabilidad de los algoritmos;  
VIII) El Estado de la Técnica;  
IX) El alcance, contexto y finalidades del tratamiento de la información. 
X) De ser el caso, la circulación transfronteriza de los datos. 

 
Uso de tecnologías IA: – Ante el uso de tecnologías emergentes como IA, acatar las indicaciones 
brindadas en la Circular Externa No. 002 del 21 de agosto de 2024. 
 
https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-002-de-2024-del-21-de-
agosto-de-2024-lineamientos-sobre-el-tratamiento-de-datos-personales-en-sistemas-de  
Tratamiento: El Encargado deberá verificar que el tratamiento que va a realizar se encuentre dentro del 
alcance y finalidades definidos previamente entre las partes (Objetivo contractual), así como en la Política 
de Tratamiento de Datos Personales del responsable. 
 
Parágrafo Primero. – El Encargado deberá dar Tratamiento, a nombre de CREMIL, a los datos personales 
conforme a los principios que los tutelan. El Encargado deberá verificar la calidad y veracidad de los datos 
objeto de tratamiento 
 
Parágrafo Segundo. - El Encargado deberá asegurar al titular que en todo momento pueda ejercer sus 
derechos a consultar, rectificar, actualizar o suprimir sus datos personales o a revocar la autorización 
conforme a los procedimientos establecidos en la Política de Tratamiento de Datos Personales del 
responsable. Igualmente, deberá informar de cualquier consulta y reclamo del que sean objeto los datos 
durante la vigencia del presente contrato. 
 
Parágrafo Tercero. – El Encargado deberá guardar confidencialidad respecto del tratamiento de los datos 
personales. En el caso de datos personales regulados por la ley 1581 de 2012 y normas reglamentarias 
y en virtud del principio de confidencialidad consagrado en el artículo 4º de la ley 1581 de 2012. Cualquier 
trabajador del Encargado que intervengan en el Tratamiento de datos personales que no tengan la 
naturaleza de públicos está obligado a garantizar la reserva de la información, inclusive después de 
finalizada su relación con alguna de las labores que comprende el Tratamiento, pudiendo sólo realizar 
suministro o comunicación de datos personales cuando ello corresponda al desarrollo de las actividades 
autorizadas en la ley y en los términos de la misma. 
 
El Encargado se obliga a garantizar la confidencialidad, reserva y protección de toda la información, 
documentos, datos o hechos relacionados con las funciones propias del cargo desempeñado en virtud 
del presente contrato, así como de los asuntos de los cuales hubiera tenido conocimiento durante la 
ejecución de las obligaciones aquí previstas. Esta obligación incluye, pero no se limita, a garantizar el 



cumplimiento de las disposiciones legales y normativas aplicables en materia de protección y 
confidencialidad de la información, conforme con lo establecido en la Constitución Política de Colombia, 
el Decreto 410 de 1971, la Ley 1581 de 2012, la Ley 1712 de 2014, la Ley 1340 de 2009, la Decisión 
CAN 486 de 2000, y demás disposiciones legales y reglamentarias aplicables en materia de protección, 
confidencialidad y reserva de la información. Esta obligación de confidencialidad permanecerá vigente 
durante la ejecución del contrato y continuará en pleno efecto por un período adicional, hasta que la 
información confidencial deje de tener dicho carácter conforme con la normatividad aplicable o por 
disposición expresa del Responsable del Tratamiento. 
 
Parágrafo Cuarto. – El Encargado deberá atender las indicaciones que emita SIC como Entidad que vigila 
y controla la aplicación del Régimen de Protección de Datos Personales, especialmente en lo relacionado 
con los trámites ante el Registro Nacional de Bases de Datos. Igualmente, deberá Cooperar con la 
información que el responsable como CONTRATANTE requiera sobre las bases de datos que se 
configuren a raíz de este contrato, con el fin de inscribir y actualizar el RNBD. 
 
Parágrafo Quinto. - El Encargado deberá colaborar con el responsable en la debida comunicación y 
gestión de toda violación a códigos de seguridad y/o incidentes de los datos personales, conforme a los 
procedimientos internos de CREMIL y la Guía para la Gestión de Incidentes de Seguridad en el 
Tratamiento de Datos Personales emitida por la SIC. 
 
Parágrafo Sexto. – El Encargado deberá cumplir con todas las normas internas de CREMIL sobre 
seguridad de la información, gestión documental, y en general sobre el Programa Integral de Gestión de 
Datos Personales de la Entidad. 
 
Prohibición: Queda expresamente prohibido la cesión, transferencia y/o transmisión de la información 
proporcionada por el responsable a el Encargado hacia cualquier tercero sin la debida autorización escrita 
por parte de la CAJA DE RETIRO DE LAS FUERZAS MILITARES.  
 
Auditorías: El Encargado podrá recibir auditorías semestrales por parte de CREMIL, con el fin de 
establecer solamente el cumplimiento de las presentes obligaciones, a través del interventor o supervisor 
del contrato, quien podrá estar acompañado por la asesoría de la Oficina Asesora de Planeación. 
  
Capacitaciones: El Encargado podrá (sugerencia) organizar y asistir con sus respectivos colaboradores 
(trabajadores) a una (1) jornada de capacitación con el responsable del Tratamiento (CREMIL) sobre el 
cumplimiento del régimen de protección de datos personales, con el fin de recibir las herramientas 
jurídicas y administrativas (directrices internas) sobre el cumplimiento del presente contrato, con el fin de 
proteger los datos personales de los usuarios de la entidad.  
 
Eliminación: El Encargado deberá devolver a CREMIL todo dato personal y toda base de datos que éste 
le haya entregado, especialmente aquellas nuevas bases de datos que se formaron con el desarrollo del 
contrato, tanto en medios físicos como electrónicos, y eliminar completamente cualquier registro, físicos 
y/o electrónicos, que contengan datos personales y/o bases de datos obtenidos en el desarrollo del 
presente contrato. Para tal efecto dentro de los 7 días hábiles siguientes a la terminación del contrato, el 
Encargado deberá remitir certificado indicando la devolución y/o eliminación de los datos personales 
objeto de tratamiento en virtud del contrato suscrito entre las partes.  
 
Portabilidad de los Datos Personales: El Encargado deberá respetar el derecho del responsable a la 
portabilidad de los datos, bajo un lenguaje estructurado y común, por lo que, queda expresamente 
prohibido devolver los datos en formatos ilegibles y que no permitan reutilizar los datos personales. 
 
SUPERVISIÓN 

 
La vigilancia y control del cumplimiento de las obligaciones técnicas a cargo del CONTRATISTA 
serán ejercidas por el Coordinador del Grupo de Informática CR (R) JAVIER ORLANDO MEDRANO 
CORTES. o quien haga sus veces quien ejercerá su labor conforme lo establecido en los artículos 
83 y 84 de la Ley 1474 de 2011, el manual de contratación de la entidad y lo dispuesto en el acto 
administrativo de designación suscrito por el competente contractual. 

 
 
 
 
 



 
 
VALOR DEL CONTRATO 
 

 
 

FORMA DE PAGO 

 

La Caja de Retiro de las Fuerzas Militares CREMIL pagara el valor del presente contrato mediante 
UN PAGO TOTAL, contra entrega de la certificación de activación de las licencias, dentro de los 
sesenta (60) días calendario siguientes al acta de recibo a satisfacción suscrita por el supervisor del 
contrato y el contratista o su delegado y presentación de la respectiva factura, entrada al almacén 
(cuando aplique); previa disponibilidad de PAC (disponibilidad de recursos); y cumplimiento de los 
demás trámites administrativos a que haya lugar, de conformidad con la ley 2024 del 23 de julio de 
2020 “Por medio de la cual se adoptan normas de pago en plazos justos en el ámbito mercantil y se 
dictan otras disposiciones en materia de pago y facturación. 

 

 

PLAZO DE EJECUCIÓN 

Será a partir del cumplimiento de los requisitos de perfeccionamiento y ejecución, conforme lo 
descrito en el artículo 41 ley 80 de 1993, (expedición del registro presupuestal y aprobación de 
garantías). 

 
En concordancia, el plazo de ejecución del presente proceso se fija atendiendo las siguientes 
estipulaciones: 

• Se precisa que, para efectos de trámites administrativos y de pago, el plazo de ejecución 
será hasta el 29 de diciembre de 2025 

 

 

 

No.    

1.    

2.    

 
 
Agotado el orden del día, se dio por terminada la reunión a las _ 


