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CLAUSULA PRIMERA. - OBJETO: Renovar el licenciamiento y soporte del equipo de seguridad perimetral.

CLAUSULA SEGUNDA. - VALOR: Para todos los efectos legales, presupuestales y fiscales pertinentes, el
valor del presente contrato es por la suma de CIENTO SESENTA Y TRES MILLONES DOSCIENTOS
TREINTA Y OCHO MIL DOSCIENTOS DIECIOCHO PESOS M/CTE ($163.238.218). incluidos
impuestos, la totalidad de los gastos y/o costos directos e indirectos en que incurra el contratista para
la ejecucion del contrato

CLAUSULA TERCERA. - PLAZO Y LUGAR DE EJECUCION: A) PLAZO DE EJECUCION: Ser4 a partir del
cumplimiento de los requisitos de perfeccionamiento y ejecucion hasta el 30 de diciembre de 2025. La licencia
tendra una duracion de 12 meses a partir de la activacion de la misma. B) LUGAR DE EJECUCION: Ser4 en las
instalaciones del Almacén General del Instituto Nacional de Salud, ubicado en la avenida Calle 26 No. 51-20 de
la ciudad de Bogota D.C.

CLAUSULA CUARTA. - DERECHOS Y OBLIGACIONES:

Obligaciones Generales del Contratista:

1. Cumplir con el objeto y las obligaciones, de conformidad con lo establecido en los estudios, documentos
previos, pliegos de condiciones, anexos la oferta, y todos aquellos documentos que hagan parte del
proceso.

2. Constituir la garantia a favor del INSTITUTO en los términos establecidos en este documento y
mantenerla vigente durante el término de ejecucién del contrato y hasta la liquidacion (cuando aplique),
por los valores y con los amparos previstos en el mismo y presentarla dentro de los tres (3) dias habiles
siguientes a la firma de contrato.

3. Guardar absoluta reserva sobre toda la informacion que le sea suministrada o conocida con ocasién de
la ejecucion del contrato.

4. Estaral dia con las obligaciones frente al Sistema de Seguridad Social Integral (salud, riesgos laborales,
pensiones) y aportes parafiscales (Cajas de Compensacion Familiar, ICBF y SENA) de conformidad con
lo establecido en el articulo 50 de la Ley 789 de 2002, adicionado por el articulo 1 de la Ley 828 de
2003.

5. Presentar factura electronica, conforme con las disposiciones sefialadas en el Decreto 358 del 5 de
marzo de 2020 y lo dispuesto en la Resolucion No. 000042 del 5 de mayo de 2020, la misma debe
contener cada uno de los items, con la cantidad, unidad de medida, descripcidn especifica y valor que
permitan la identificacion de los bienes vendidos o servicios prestados de acuerdo con lo estipulado en
el contrato.

6. Cargar la certificacion de pago y/o factura con los soportes correspondientes en el SECOP Il, una vez
radicada cada cuenta en el INSTITUTO y segun periodicidad exigida en el contrato.

7. Cumplir con lo establecido en el POE-A01.2014-001 “Gestién de Seguridad y Salud en el trabajo”.

8. Cumplir con las disposiciones relacionadas con Gestion Ambiental, de conformidad con la normatividad
vigente, comprometiéndose al uso racional de los recursos que utilice para el desarrollo del objeto
contractual.

9. Cumplir con las politicas y lineamientos del Sistema de Gestion de la Seguridad de la Informacién del
INSTITUTO.


http://200.91.230.5:16994/sig/Gestin%2520Humana/POE-A01.2014-001.pdf
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Reportar de manera inmediata cualquier novedad o anomalia sobre la ejecucion del contrato al
Supervisor del mismo.

Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le sean
imputables.

No acceder a peticiones 0 amenazas de quienes actuen por fuera de la ley con el fin de obligarlo a hacer
u omitir algun acto o hecho. Cuando se presenten tales peticiones o amenazas, deberd informar
inmediatamente de su ocurrencia al INSTITUTO y a las demas autoridades competentes para que ellas
adopten las medidas y correctivos que fuesen necesarios

Atender los lineamientos que durante el desarrollo del contrato emita EL INSTITUTO.

Cumplir con las demas actividades que se deriven del objeto del contrato.

A) Obligaciones Especificas:

Con el fin de garantizar la calidad y continuidad del servicio, el proveedor seleccionado debera cumplir con las
siguientes obligaciones especificas:

1.

10.

Entregar oportunamente los bienes y prestar los servicios derivados del objeto contractual, cumpliendo
con las especificaciones técnicas, condiciones contractuales y niveles de servicio establecidos. Toda
mejora o adicion a la propuesta inicial debera contar con aprobacion previa y expresa del supervisor del
contrato.

Presentar certificado donde avale que cuenta con minimo 2 ingenieros certificados en Palo Alto Networks
Certified Networks Engineer (PCNSE).

Entregar la certificacion detallada del licenciamiento activado, componentes funcionales, servicios
habilitados y configuraciones principales implementadas.

Prestar servicios de soporte técnico correctivo, preventivo y consultivo durante la vigencia del contrato,
con disponibilidad 7x24x365. Incluir atencion remota (via telefénica, correo electrénico, videollamada) y
en sitio cuando se requiera, para la resolucion de incidentes, aplicacion de mejoras y asistencia general.
Garantizar el funcionamiento continuo, confiable y seguro de toda la solucion por un periodo minimo de
un (1) afio a partir de su puesta en operacion, bajo un esquema de atencion 7x24x365, incluyendo
hardware, licenciamiento y servicios asociados.

Actualizar firmware, Informar de manera proactiva y oportuna sobre la disponibilidad de actualizaciones
de firmware emitidas por el fabricante durante la vigencia del contrato. Brindar acompafiamiento técnico,
si asi lo requiere el INS, en los procesos de planificacion e instalacién de dichas actualizaciones.
Acatar todas las directrices, requerimientos y observaciones técnicas que emita el supervisor del contrato
en el marco de su competencia.

Cumplir con la totalidad de las condiciones técnicas, juridicas, financieras y comerciales ofrecidas en la
propuesta presentada, sin perjuicio de las obligaciones adicionales derivadas del contrato.

Cumplir con todas las obligaciones adicionales que, por su naturaleza, se deriven del objeto contractual
0 que resulten necesarias para garantizar la correcta ejecucion del contrato y el cumplimiento de sus
fines.

La sustitucion del licenciamiento se debera dar por nuevos de las mismas caracteristicas o superiores a
las adquiridas por el INS.

OBLIGACIONES A CARGO DEL INSTITUTO:

1.

Ejercer la supervision general sobre el objeto del contrato.
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2. Realizar el ingreso al almacén de los bienes adquiridos con el presente contrato (cuando aplique), de
igual forma sus respectivas salidas a las diferentes dependencias.

3. Acudir ante las autoridades para obtener la proteccion de los derechos derivados de la presente
contratacion y sancion para quién los vulnere.

4. Exigir al CONTRATISTA la ejecucion idonea y oportuna del objeto contratado.

9. Impartir las instrucciones que sean del caso, relacionadas con las actividades a realizar por EL
CONTRATISTA.

6. Asignar las actividades a realizar por parte del contratista.

7. Poner a disposicion del contratista la informacién necesaria para el desarrollo de las actividades.

8. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones pecuniarias, para lo
cual la supervision dara aviso oportuno a EL INSTITUTO sobre la ocurrencia de hechos constitutivos de
mora o incumplimiento.

9. Adelantar las acciones conducentes a obtener la indemnizacion de los dafios que sufran en desarrollo 0
con ocasion de la presente contratacion.

10. Repetir contra los servidores publicos, la contratista o terceros por las indemnizaciones que deba pagar
como consecuencia del contrato.

11. Adelantar revisiones periodicas, a través de la supervision, para verificar que la ejecucién del contrato
cumpla con las condiciones ofrecidas, naturaleza del objeto contratado y los requisitos minimos previstos
en las normas sobre la materia y promover las acciones de responsabilidad contra EL CONTRATISTA'y
sus garantes si hay lugar a ello.

12. Cancelar oportunamente al CONTRATISTA el valor del contrato de conformidad con lo estipulado en la
forma de pago.

13. Verificar, a través de la supervision del contrato, el cumplimiento de lo establecido en el POE-A01.2014-
001 “Gestion de Seguridad y Salud en el trabajo”, especialmente lo dispuesto en el Anexo 1 sobre
Normas y Requerimientos de Seguridad y Salud en el Trabajo para Contratistas, de acuerdo con el tipo
de actividad que desarrolla.

14. Verificar, a través de la supervision del contrato, el cumplimiento de las normas de Gestion Ambiental,
de conformidad con la normatividad vigente y de acuerdo con el tipo de actividad desarrollada.

CLAUSULA QUINTA - ESPECIFICACIONES TECNICAS Actualmente el Instituto Nacional de Salud cuenta con
los siguientes dispositivos de seguridad perimetral - firewall en esquema de HA:

Equipo Modelo Serial
Palo Alto Principal PA-1410 026701011560
Palo Alto Secundario PA-1410 026701011592

Se requiere la renovacion del software de los siguientes elementos que componen la solucion seguridad
perimetral — firewall:

DESCRIPCION |Cantidad
Solucion Onpremise

Threat Prevention (software) 2
Url Filtering (software) 2
Global Protect (Software- kit de 2 licencias) 1
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Instalacion y Soporte

Soporte 7x24x365 (1 afio) por parte del fabricante Palo Alto para los dos 1
dispositivos Palo Alto PA-1410

Horas de Soporte técnico especializado por parte del partner autorizado de Palo 48
Alto

Garantia y Soporte: Soporte y Garantia por 1 afio para todos los equipos perimetrales, contados a partir de la
renovacion del licenciamiento.

CLAUSULA SEXTA. - FORMA DE PAGO: El valor del contrato se cancelara de la siguiente forma:

El valor del contrato que resulte del presente proceso de contratacion se cancelara en un (1) solo pago una vez
se realice la instalacién de los productos contemplados en el presente proceso conforme a lo establecido en las
especificaciones técnicas, previa presentacion de la factura y certificacion por parte del supervisor del contrato.

Para la cancelacion del pago, EL CONTRATISTA debe cumplir a satisfaccion con la prestacién del servicio y la
entrega de lo facturado acorde con el objeto del contrato, previo visto bueno por parte del supervisor, asi como
también aportar la certificacién sobre el cumplimiento en el pago de los aportes de sus empleados al Sistema
General de Seguridad Social Integral (salud, riesgos laborales, pensiones) y aportes parafiscales (Cajas de
Compensacion Familiar, ICBF y SENA) y la factura correspondiente.

Para efectos del pago al proveedor se deberd dar cumplimiento a las medidas para gestionar la facturacion
electrénica, establecidas en el Decreto 358 de 2020, Resoluciones 042 y 094 de 2020 expedidas por la DIAN,
Directiva presidencial 09 de 2020, Circular Externa 016 del SIIF y demas normas que lo regulen, aclaren o
modifiquen.

El pago se efectuara mediante abono por Terminal via ACH, para lo cual el contratista debera presentar
certificado expedido por el banco en el que conste; el nimero de la cuenta bancaria, tipo de cuenta, sucursal del
banco y nombre de la cuenta e identificacion de la misma ya sea natural, personal o juridica, a la tesoreria del
INS, una vez firmado el contrato. Pago que estara sujeto a la situacion de recursos por parte de la DTN de
acuerdo al PAC, aprobado para esta vigencia segun programacion mensual de giros.

CLAUSULA SEPTIMA. - IMPUTACION PRESUPUESTAL: El valor del contrato se financiara con recursos de la
vigencia fiscal 2025, para lo cual se cuenta con Certificado de Disponibilidad Presupuestal No. No. 61525 del 29
de mayo de 2025, expedido por el Grupo de Gestion Financiera, asi:

Codigo del Rubro y

Valor a Cargar
Recurso

Proyecto (nombre del rubro)

C-1999-0300-5-53105B-1999061-02 ADQUIS. DE BYS -
SERVICIO DE IMPLEMENTACION SISTEMAS DE
GESTION - FORTALECIMIENTO INSTITUCIONAL EN
TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES NACIONAL

C-1999-0300-5-53105B-

1999061-02 -10 $163.238.218

TOTAL: $ 163.238.218
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CLAUSULA OCTAVA. - SUPERVISION: Quien ejercera la supervision sobre la ejecucion y cumplimiento del
objeto y obligaciones del contrato, de conformidad con los presupuestos determinados por la Ley 1474 de 2011
en sus articulos 83 y 84, y Resolucién No. 064 del 30 de enero de 2017 sera: El Jefe de la Oficina de
Tecnologias de la Informacion y las Comunicaciones. Nota: Cuando el supervisor sea un Director,
Coordinador o Jefe de Area/Direccion/Grupo la responsabilidad estara en cabeza de quien lo remplace en el
cargo.

CLAUSULA NOVENA. - GARANTIA UNICA: EL CONTRATISTA se compromete a constituir a favor del
INSTITUTO una garantia unica otorgada por una compafiia de seguros legalmente establecida en Colombia y
conforme a las disposiciones pertinentes, que ampare los siguientes riesgos:

TIPO DE AMPARO/GARANTIA A(‘zlll-rllcc:)’)o‘ % DE AMPARO VIGENCIA
Garantia de Cumplimiento S| 20% Del valor total del Por el término de ejecucion del
P ° contrato contrato y seis (6) meses mas
Del valor total del Por el término de ejecucion del
Garantia de Calidad del Servicio Sl 20% contrato contrato y treinta y seis (36)
meses mas
Garantia de salarios, prestaciones S| 59, Del valor total del Por el término de ejecucidn del
sociales e indemnizaciones ° contrato contrato y tres (3) afios mas
Garantia de Responsabilidad S; 200 D:Lf{gggﬂgﬂa Por el término de ejecucion del
Extracontractual SMMLV pofe a contrato

Nota 1: Para la constitucion de las Garantias el contratista debera tener en cuenta lo siguiente:

Los ASEGURADOS deben ser: El INSTITUTO NACIONAL DE SALUD, con NIT. 899.999.403- 4, y el
CONTRATISTA con su respectivo NIT o identificacion; dentro de esa misma poliza los BENEFICIARIOS deben
ser: EI INSTITUTO NACIONAL DE SALUD, con NIT. 899.999.403- 4 y LOS TERCEROS que puedan resultar
afectados

Nota 2: Dichas garantias deberdn ser expedidas por una compafiia de seguros legalmente establecida en
Colombia.

Nota 3: Sin perjuicio de lo anterior, ELILA CONTRATISTA se obliga a mantener vigente la garantia a que hace
referencia la presente clausula durante el plazo de ejecucion y hasta la liquidacién del contrato, cuando aplique.

Nota 4: REPOSICION DE LA GARANTIA UNICA: EL CONTRATISTA se compromete a reponer el monto de la
garantia Unica cada vez que en razon de sanciones impuestas o de otros hechos, se disminuyan o agoten.

CLAUSULA DECIMA - IMPUESTO DE TIMBRE: - El contratista debera cancelar el Impuesto de Timbre en los
porcentajes establecidos en el decreto 175 de 2025, antes del inicio de ejecucion del contrato, requisito que se
acreditara mediante la presentacion del recibo de pago que debera ser enviado a la entidad para su verificacion.
(Si aplica)
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CLAUSULA DECIMA PRIMERA - MULTAS: - En virtud de lo establecido en el articulo 40 de la Ley 80 de 1993,
el articulo 17 de la Ley 1150 de 2007 en concordancia con lo dispuesto en el articulo 86 de la Ley 1474 de 2011,
en caso de mora o retardo en el cumplimiento de cualquiera de las obligaciones sefialadas en la presente
contrato a cargo del CONTRATISTA, y como apremio para que las atienda oportunamente, el INSTITUTO podra
imponerle mediante Resolucion motivada, multas equivalentes al uno por ciento (1%) del valor total de la contrato
por cada dia de atraso o retardo en el cumplimiento de sus obligaciones previo requerimiento al CONTRATISTA,
sin que el valor total de ellas pueda llegar a exceder el veinte por ciento (20%) del valor total de la contrato. EL
CONTRATISTA autoriza desde ya, para que en caso de que el INSTITUTO le imponga multas, el valor de las
mismas se descuente del saldo a su favor, lo anterior, salvo que EL CONTRATISTA demuestre que su tardanza
0 mora obedecié a hechos constitutivos de caso fortuito o fuerza mayor, debidamente comprobados.

PARAGRAFO: Para los efectos del cobro, se aplicaran las disposiciones establecidas en la Ley 1150 de 2007,
en la Ley 1474 de 2011 y demas disposiciones que regulen la materia. El pago o la deduccion de dichas
sanciones no exoneran a EL CONTRATISTA de su obligacién de ejecutar el objeto, ni las demas
responsabilidades y obligaciones del mismo.

CLAUSULA DECIMA SEGUNDA. - PENAL PECUNIARIA: En caso de incumplimiento total, defectuoso o parcial
del objeto o las obligaciones emanadas del presente contrato, EL CONTRATISTA pagara al INSTITUTO el veinte
por ciento (20%) del valor total del mismo como estimaciéon anticipada de perjuicios, sin que lo anterior sea dbice
para que se impongan las multas a que haya lugar y se obtenga la indemnizacion de la totalidad de los perjuicios
causados. EI INSTITUTO podra hacer efectivo el valor de la clausula penal descontandola de las sumas que
adeude al CONTRATISTA en desarrollo del contrato. En todo caso, el INSTITUTO podra acudir ante las
autoridades judiciales para reclamar por el mayor perjuicio ocasionado por el incumplimiento.

PARAGRAFO: Para los efectos de la imposicion y cobro, se aplicaran las disposiciones establecidas en el
articulo 17 de la Ley 1150 de 2007 y el articulo 86 de la Ley 1474 de 2011.

CLAUSULA DECIMA TERCERA. - INDEMNIDAD: Con ocasién de la celebracion y ejecucion del presente
contrato EL CONTRATISTA se compromete y acuerda en forma irrevocable a mantener indemne a EL
INSTITUTO por cualquier dafio o perjuicio originado en reclamaciones de tipo privada, administrativa o judicial
proveniente de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes.
Asi mismo, EL CONTRATISTA mantendra indemne al INSTITUTO, ante cualquier reclamacién de caracter
laboral o relacionado, asi como contractual que se origine por el incumplimiento de las obligaciones laborales
ylo contractuales que EL CONTRATISTA asume frente al personal, subordinados o terceros que se vinculen a
la ejecucion de las obligaciones derivadas del presente contrato.

CLAUSULA DECIMA CUARTA. - RESERVA Y CONFIDENCIALIDAD: Toda la informacién que pueda conocer,
manejar o desarrollar EL CONTRATISTA, durante la vigencia del presente contrato, serd confidencial e
intransferible, salvo que sea calificada como publica por parte de EL INSTITUTO. La informacién confidencial
solo podra ser utilizada con el propésito de cumplir con el servicio ofertado, quedandole prohibido a quien la
recibe, compartirla con terceros.

CLAUSULA DECIMA QUINTA. - RESPONSABILIDAD: EL CONTRATISTA: respondera civil y penalmente
tanto por el incumplimiento de las obligaciones derivadas del presente contrato, como por los hechos u
omisiones que le fueren imputables y que causen dafio o perjuicio a EL INSTITUTO, todo de conformidad con

6
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lo dispuesto por los articulos 52, 53 y 56 de la Ley 80 de 1993, modificado por el articulo 82 de la Ley 1474 de
2011.

CLAUSULA DECIMA SEXTA. - CESION: EL CONTRATISTA: no podra ceder a persona natural o juridica
alguna, los derechos y obligaciones emanados del presente contrato sin que medie previa autorizacion expresa
por parte del INSTITUTO.

CLAUSULA DECIMA SEPTIMA. - SUSPENSION: Las partes contratantes podran suspender la ejecucion del
presente contrato, mediante la suscripcion de un acta en donde conste tal evento cuando medien circunstancias
de fuerza mayor y caso fortuito, previa solicitud debidamente sustentada por una de las partes.

CLAUSULA DECIMA OCTAVA - SOLUCION DE CONTROVERSIAS: Las partes contratantes en caso de
controversias contractuales buscaran solucionar en forma &gil, rapida y directa las diferencias y discrepancias
surgidas de la actividad contractual a través de los mecanismos de solucion de conflictos previstos en
normatividad vigente, de conformidad con la naturaleza y cuantia del asunto.

CLAUSULA DECIMA NOVENA - AUSENCIA DE RELACION LABORAL: El presente contrato oferta sera
ejecutada por EL CONTRATISTA con la autonomia e independencia que sus obligaciones le sefialen y el
desarrollo del mismo no genera vinculo laboral alguno con EL INSTITUTO y por ende no tiene derecho al
reconocimiento de prestaciones sociales.

CLAUSULA VIGESIMA - RESPONSABILIDAD AMBIENTAL: EL/LA CONTRATISTA: se compromete a dar
cumplimiento a las normas legales de proteccion ambiental vigentes en Colombia, asi como a la normatividad
interna del INSTITUTO, relacionadas con el deber de proteger el medio ambiente y los recursos naturales y
realizar la disposicion final de residuos peligrosos, con responsabilidad social en procura del desarrollo
sostenible del medio ambiente.

CLAUSULA VIGESIMA PRIMERA - INHABILIDADES E INCOMPATIBILIDADES: EL/LA CONTRATISTA, con
la aceptacion del presente documento, afirma bajo juramento no encontrarse incurso ni él ni su representada, en
algunas de las causales de inhabilidad e incompatibilidad para contratar, y en especial las sefialadas en los
articulos 8°y 9° de la Ley 80 de 1993, la Ley 1150 de 2007, Ley 1474 de 2011, Ley 1778 de 2016 y demas
disposiciones vigentes sobre la materia, ni ser responsable fiscalmente en virtud de lo sefialado en la Ley 610 de
2000.

CLAUSULA VIGESIMA SEGUNDA. - DOMICILIO CONTRACTUAL: Para todos los efectos legales, el domicilio
contractual sera la ciudad de Bogota, D.C.

CLAUSULA VIGESIMA TERCERA. - DOCUMENTOS CONTRACTUALES: Para todos los efectos, son
documentos de este contrato y por lo tanto hacen parte integral del mismo, todos los documentos aqui citados
y los demas generados con ocasién a la oferta proceso precontractual, asi como lo que corresponden a la
ejecucion contractual, los cuales definen igualmente las actividades, alcance y obligaciones contractuales.

CLAUSULA VIGESIMA CUARTA. - NOTIFICACIONES: Toda comunicacion efectuada por EL INSTITUTO que
deba ser notificada a EL CONTRATISTA sera realizada a través de medios electrénicos o digitales,
especialmente a través de correo electronico suministrado por EL CONTRATISTA.
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CLAUSULA VIGESIMA QUINTA. - PERFECCIONAMIENTO Y EJECUCION: El presente contrato se entiende
perfeccionada con la firma de las partes a través de la plataforma del SECOP Il, para la ejecucion se requiere
de la existencia de Disponibilidades expedicién de Registros Presupuestales y la aprobacion de las garantias
por parte de la ordenadora del gasto.

Proyectd y reviso: Pilar Torres Ortiz / Profesional Universitario Grupo Gestién Contractual
Aprobo: Ingrit Lineth Vasquez Cely / Secretaria General



