MACRO PROCESO: APOYO VERSION: 02

PROCESO: GESTION JURIDICA FECHA: JULIO
«© 2023

. | NOMBRE DEL DOCUMENTO: ESTUDIO |
CONTRALORIA | PREVIO Y ANALISIS DEL SECTOR PAGINA: 1 de 17
GENERAL DELRISARALDA | |NVITACION DE MINIMA CUANTIA

ESTUDIO PREVIO

LA OFICINA ADMINISTRATIVA Y FINANCIERA DE LA CONTRALORIA DEPARTAMENTAL DE
RISARALDA realiza el ESTUDIO PREVIO de conformidad con lo previsto en la Ley 80 de 1993, Ley
1150 de 2007, decreto 1082 de 2015 en el articulo 2.2.1.2.1.4.8 y demas normas reglamentarias.

1. DESCRIPCION DE LA NECESIDAD.

La Contraloria General del Risaralda administra un alto volumen de documentos e informacién sobre
la cual debe garantizar su custodia y cuidado ya que de ellos depende el ejercicio de su cometido
estatal, especialmente en los procesos de jurisdiccion coactiva y de responsabilidad fiscal y procesos
de auditoria; dicha informacion es sensible para los diferentes afectados y son de continua utilizacion
en los diferentes puestos de trabajo los cuales estan disefiados como oficina abierta al interior de la
Entidad.

Igualmente, tanto en los procesos de auditoria, adelantado por el Grupo de Control Fiscal Integrado,
como de los procesos de Responsabilidad Fiscal, se cuenta con gran cantidad de informacion fisica
de propiedad de los diferentes sujetos de Control, sobre la cual la Entidad debe garantizar su custodia
y conservacion.

El contrato vigente vence el préximo 22 de diciembre de 2025, el cual se suscribié por una vigencia
de 1 afo, por lo anterior se requiere renovar las licencias de antivirus, ya que es indispensable para
las entidades del estado garantizar que sus recursos informaticos estén disponibles para cumplir con
todas sus funciones, es por ello que deben preocuparse por prevenir, proteger y resguardar lo que es
considerado como susceptible de robos, perdidas, dafios o alteraciones originados por factores
externos que afecten de manera personal, grupal u organizacional la informacion. En la actualidad la
existencia de todo tipo de riesgos y personas ajenas a la informacién como Crackers, ataques de
virus, cédigos maliciosos, que buscan tener acceso a toda la red empresarial para modificar, sustraer
o borrar datos, hacen que las entidades inviertan en programas especializados que protejan a un nivel
optimo su informacién. Toda la proteccion de la infraestructura de la red y de los recursos informaticos,
debe darse mediante una serie de esquemas eficientes de seguridad que reduzcan los niveles de
vulnerabilidad y permitan una eficiente administracion del riesgo. Para proteger la red de la Entidad y
garantizar la agilidad de los sistemas de informacion, el cual esta contemplado dentro del Plan de
Adquisiciones de la Entidad para la actual vigencia. Cabe anotar que la Contraloria General del
Risaralda cuenta en estos momentos con las licencias de uso del antivirus ESET ENDPOINT
ANTIVIRUS las cuales estan proximas a vencer.

Estableciéndose asi con claridad la conveniencia y la necesidad prioritaria de adelantar el proceso de
contratacion para la adquisicion de este servicio con una persona natural o juridica que ofrezca las
condiciones Optimas requeridas para el cabal cumplimiento del propdsito Institucional.
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LA OFICINA ADMINISTRATIVA Y FINANCIERA DE LA CONTRALORIA DEPARTAMENTAL DE
RISARALDA desarrolla el siguiente obejto contractual " ADQUISICION DE SOLUCIONES QUE
PERMITAN FORTALECER LA INFRAESTRUCTURA TECNOLOGICA COMO SOPORTE
INSTITUCIONAL DE LA CONTRALORIA GENERAL DE RISARALDA, SEGUN
ESPECIFICACIONES TECNICAS DEFINIDAS POR LA ENTIDAD. " luego de analizar, revisar y
evaluar los diferentes requrimientos para optimizar la capacidad en el almacenamiento, custodia y
disponibilidad de informacion.

1. OBJETO:

“RENOVACION, INSTALACION, CONFIGURACION, SOPORTE TECNICO PARA LA
ADQUISICION DE 87 LICENCIAS PARA USO DE ANTIVIRUS ESET ENDPOINT POR UN ANO EN
LA ULTIMA VERSION DISPONIBLE EN EL MERCADO PARA LOS EQUIPOS DE USUARIO FINAL
Y SERVIDORES DE LA CONTRALORIA GENERAL DEL RISARALDA INCLUYE CONSOLA DE
ADMINISTRACION. “

2. CLASICACION UNSPSC

2.1 Identificacién en el clasificador de bienes y servicios UNSPSC

CLASIFICACION
UNSPSC SEGMENTO FAMILIA CLASE
Servicios Basados en Sistemas de
81111900 Ingenieria, Investigacion y | Servicios informaticos | recuperacion de
Tecnologia informacion
Servicios Basados en Servicios de
81112000 Ingenieria, Investigacion y | Servicios informaticos
; datos
Tecnologia
Difusion de Tecnologias Software de
43233200 de informacion y Software Seguridad y
Telecomunicaciones Proteccion

2.2 Se deja constancia que el contrato que se pretende celebrar se encuentra en el Plan de Compras
de la entidad.

2.3 Se deja constancia que el contrato que se pretende celebrar se encuentra dentro del plan de
accion de la entidad “Guardianes de los Recursos publicos”.
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3. CONVENIENCIA'Y OPORTUNIDAD:

El propésito principal del PLAN ESTRATEGICO INSTITUCIONAL 2022-2025 “Guardianes de los
Recursos Publicos” es fortalecer los procesos, los procedimientos, los grupos de trabajo y la
infraestructura técnica y tecnolégica institucional con el fin de obtener resultados de la gestion fiscal
en tiempo real, capitalizando el poder ciudadano a través de su participacion democratica,
monitoreando permanentemente las acciones a través de indicadores de gestion, garantizando asi la
transparencia y el control en la toma de decisiones para el 6ptimo desarrollo del objeto misional.

Para cumplir la mision y alcanzar la vision antes descritas, se fijan cuatro lineas estratégicas para el
periodo 2022 - 2025, estas constituyen las bases para el desarrollo de la gestion de la Contraloria
General del Risaralda, en el ejercicio de su funcion constitucional y legal. Contemplan los procesos
estratégicos, misionales, de apoyo, de control y evaluacion, a través de las estrategias, productos,
indicadores, metas y planes de accion.

Los componentes estratégicos son: 1. Vigilancia y control fiscal rigurosa y exhaustiva. 2.
Responsabilidad fiscal consolidada y 6ptima. 3. Empoderamiento Institucional. 4. Capitalizacion del
poder ciudadano.

Para cada linea estratégica se establecieron los objetivos estratégicos, las estrategias y las acciones
o actividades, que son los medios para alcanzar los entregables, con el fin de direccionar su
cumplimiento.

En relacion al plan estratégico, en la Oficina Administrativa y Financiera se pretende avanzar en el
bienestar social de los empleados de la oficina para desarrollar las actividades de acompanamiento
y soporte en el area, realizando apoyo en el estructuracion precontractual, financiera y administrativa
de los procesos para contribuir al desarrollo y aportar a la adecuada gestion de la Contraloria, por lo
que la contrataciéon a realizarse busca fortalecer el plan estratégico institucional linea 1
“‘empoderamiento institucional” punto 3.2 “Fortalecer los procesos y procedimientos de la entidad para
cumplir de manera efectiva la mision institucional Por lo cual es conveniente y oportuno satisfacer la
necesidad descrita a través de la celebracién de la contratacién de de minima cuantia , por ser la
opcién mas favorable para la entidad

4. OBLIGACIONES

4.1 OBLIGACIONES DE LAS PARTES.
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4.1.1 DE LA CONTRALORIA GENERAL DEL RISARALDA.

- Suministrar de forma oportuna la informacion y documentos que requiera el contratista
para el cumplimiento del objeto del contrato.

- Exigir al contratista la ejecucion idonea y oportuna del objeto contractual.

- Pagar los honorarios en la forma estipulada en el contrato.

- Hacer las recomendaciones pertinentes para un efectivo cumplimiento del contrato.

- Verificar el cumplimiento del contrato o prestacion del servicio a través de una
supervision, que estara a cargo de quien delegue el ordenador del gasto.

- Evaluar al proveedor

- Liquidar el contrato si procede

4.1.2 DEL CONTRATISTA:

-Cumplir a cabalidad con los alcances del contrato en especial con la ficha
técnica .

-Realizar transferencia de conocimiento para el personal a cargo del proceso de gestion
tecnolégica de la Contraloria General del Risaralda que sea idénea para la
administracion y uso de la solucion de software.

-Elaborar y entregar la documentacion del proceso de configuracion de la solucion de
software.

-Desarrollar a plenitud el objeto del contrato dentro de los términos y condiciones
establecidos en el mismo.

-velar por la calidad de los productos entregados y el cumplimiento de las
especificaciones técnicas requeridas por el contrato, los documentos previos y la
propuesta presentada.

-Asistir a las reuniones que se programen con el objeto de efectuar un seguimiento a la
ejecucion del contrato, atender solicitudes, resolver inconvenientes y presentar las
propuestas que considere necesarias para la buena ejecucion del mismo.

-Invertir los recursos del contrato en la ejecucion del mismo.
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-Cumplir con la politica de seguridad de la informacion establecida por la entidad y la ley
de proteccion de datos, con el fin de garantizar la confidencialidad, integridad y
disponibilidad de la informacion que se encuentre bajo su responsabilidad.

-abstenerse de emitir informacién al publico respecto de las actividades y acciones que
adelanta el ente de control en el marco de ejecucion del contrato.

-cumplir con los pagos por concepto de las obligaciones con los sistemas de salud,
riesgos laborales, pensiones, aportes a caja de compensacion, servicio nacional de
aprendizaje, instituto colombiano de bienestar familiar, cuando a ello haya lugar.

-Reportar la cuenta bancaria a la cual se autorice realizar los pagos que correspondan
en cumplimiento del contrato.

5. CONDICIONES TECNICAS EXIGIDAS Y CANTIDADES TOTALES
5.1. Fichas técnicas y clasificacion del bien o servicio.
CONDICIONES:

Caracteristicas del bien, obra o servicio a contratar (Especificaciones Técnicas, Alcance, Metodologia,
perfil profesional u otro)

Con la presente contratacion se pretende lo siguiente

Compra de 87 licencias de antivirus de los servidores y estaciones (portatiles, computadores), por
vigencia cada una de 1afo

Las licencias a renovar deben ser compatibles con los siguientes sistemas operativos:

* Windows 7 y posterior, de 32 y 64 bits

* Windows server

* Mac

* Linux server

Adicional a esto, para una mayor proyeccién de las amenazas tecnoldgicas, es necesario que la
renovacioén incluya un modulo de respuesta XDR incluido en los costos de la renovacion que permita
realizar un analisis de las amenazas presentadas a la ciberseguridad cibernética de la entidad.
Ademas, al capacitar el personal de sistemas se pueden detectar de manera inmediata cualquier
riesgo que permita tomar a tiempo medidas para conservar la informacion de la empresa.

5.2. ESPECIFICACIONES TECNICAS ESENCIALES:
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- Instalar, configurar y poner en funcionamiento; licencias antivirus en los servidores y computadores
de escritorios y portatiles en lo que corresponde a la renovacion actualizada de las mismas.

- Debera permitir la administracion Cloud, la solucion Endponit debe permitir un panel con un resumen
visual en tiempo real para verificar el estado de seguridad de la red, con la posibilidad de configurar
los niveles de alerta y criticidad deseada y la configuracién de alertas cuando un nivel de alerta o un
nivel critico ha sido alcanzado.

- Debera permitir mostrar los PCs y servidores administrados de acuerdo a los criterios de la categoria
(detalles sobre el estado del equipo, detalles sobre la actualizacion, los detalles de avisos y errores,
detalles de antivirus, etc.) y clasificar los PCs en consecuencia.

- La consola debera permitir realizar la gestion de identificar un problema, se debe permitir corregir
problemas de forma remota, seleccionando uno o varios equipos.

- Debera permitir ver los detalles de una maquina en un informe.
- Debera permitir la ejecucion de un analisis completo del sistema.

- La consola de administracion debera permitir grabar un log de auditoria
https://docs.sophos.com/central/partner/help/es- es/Help/Logs/Logs/index.html.

- La consola de administracion debera proporcionar reportes utilizando listas o graficos, utilizando la
informacion contenida en la base de datos.

- Debera permitir la definicion de las politicas de configuracion.

- Debera permitir administrar la cuarentena y los logs.

- Debera informar cualquier aplicacion nueva o modificada.

- Debera permitir la ejecucion manual de los informes, asi como la programacién y envio automatico
por e-mail en Excel, graficos con todas las opciones de la base de datos de los eventos, como
Historico de alertas y eventos, el no cumplimiento de las politicas y vision de las alertas.

- La licencia Endpoint debera contar con las siguientes prevenciones:

-Antivirus y Antispyware Compatible con los sistemas operativos Windows, Linux servidores, y
plataformas Virtuales.

- Poseer proteccion en la nube con una conexion directa a la informacién mas reciente del fabricante
sobre nuevas amenazas. Su activacion debe ser posible por la consola de administracion. Debe tener

6
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la capacidad de consulta en la lista Del fabricante, sitios web infectados para bloquear el acceso de
usuarios.

- Tener control de aplicaciones para monitorear y evitar que los usuarios ejecuten o instalen
aplicaciones que puedan afectar la productividad o el desempefio de la red.

- Permitir control sobre los dispositivos externos como memorias USB, sd, cd, dvd, hd externos, etc.

- Debe contar con una tecnologia contra exploits que proteja contra las técnicas y tacticas usadas por
los atacantes para explotar vulnerabilidades de software.

- La solucion debe tener la capacidad de detector Ransomware a través de su comportamiento,
deteniendo el cifrado de archivos y regresando a su estado original algun archivo que haya sido
cifrado previo a la deteccion.

- Control de sitios inapropiados en EndPoint para Windows y plataformas Virtuales.

- Prevencion de la pérdida de datos confidenciales para Windows y plataformas Virtuales.

- Administraciéon de Parches para Windows y plataformas Virtuales.

- Verificar todos los archivos del disco rigido en intervalos programados.

- Limpiar el sistema automaticamente, removiendo temas maliciosos detectados y aplicaciones

potencialmente indeseables (PUA).

- Proteger los navegadores Internet Explorer, Firefox, Chrome, Opera y Safari, bloqueando el acceso
a sitios infectados conocidos y por la verificacion de los datos descargados antes de ser ejecutados.

-La solucion Endpoint debe contar con un médulo de inspeccidn de archivos y un analisis de archivos
comprimidos.

- Poseer una funcionalidad de proteccion contra el cambio de las configuraciones del agente, evitando
que los usuarios, incluyendo el administrador local, reconfiguren, desactiven o desinstalen
componentes de EndPoint.

- Permitir el uso de la proteccion por contrasefa para permitir el restablecimiento local en el cliente o
desinstalacion de los componentes de EndPoint en el Panel de control de Windows.

- Tener la capacidad de integrar el Active Directory (AD), y las operaciones en el directorio se pueden
sincronizar automaticamente o no con la consola de administracién.
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- La soluciéon Endpoint debe tener una alerta en la consola de administracion en caso de que un
usuario final cambian localmente alguna politica de seguridad, lo que permite la aplicacion de la
politica correcta original.

- Debe contar con administracion de cuarentena, desinfectar archivos infectados.

- Toda la solucion antivirus debera permitir su actualizacién a la ultima version liberada por el
fabricante durante el periodo de cobertura del licenciamiento.

- La solucién debera permitir; descargar las actualizaciones a la ultima versién liberada por el
fabricante durante el periodo de cobertura del licenciamiento, que sera descargada a su repositorio
por un unico canal, y debera replicar dicha informacién de manera local a las diferentes estaciones
de trabajo y servidor.

- Debe acompafiar al IBAL en la configuracion de la licencia antivirus de acuerdo a las necesidades y
a la solucion éptima recomendada y acompafiarlo en la reconfiguracion de acuerdo a las necesidades
que surjan en la ejecucion del contrato a través de la Oficina de Sistemas.

- Realizar las actualizaciones de la Consola, los Endpoint y agentes de todos los equipos de usuario,
cuando se libere nuevas versiones del producto.

- El antivirus debe tener un menor impacto de rendimiento en los servidores y clientes con sus tareas
programas.

- Proteccion web

- Reputacién de descargas

- Control web / bloqueo de URL basado en categorias

- Control de periféricos

- Control de aplicaciones

Deteccion de malware con Deep Learning

- Escaneado de archivos antimalware

- Live Protection

- Analisis de comportamiento previo a la ejecucién (HIPS)

- Blogueo de aplicaciones no deseadas

- Sistema de prevencioén de intrusiones

- Prevencion de pérdidas de datos

- Analisis de comportamiento en tiempo de ejecucion (HIPS)
- Interfaz de analisis antimalware (AMSI)

- Deteccion de trafico malicioso (MTD)

- Prevencion de exploits

- Mitigaciones de adversarios activos

- Proteccion contra archivos de ransomware (CryptoGuard)
- Proteccion del registro de arranque y disco (WipeGuard)

- Proteccion contra Man-in-the-Browser (Navegacion segura)
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- Bloqueo de aplicaciones mejorado

- En cada mantenimiento realizado, debera determinar la configuracion éptima que le permita al IBAL
obtener el maximo aprovechamiento y el correcto funcionamiento de la licencia.

Médulo Complementario de deteccién y respuesta ante incidentes (Se integra de manera nativa con
la solucion de Antivirus

Andlisis de la Amenaza: La solucion debera entregar contexto de la amenaza detectada mediante la
visualizacién de todo el ataque, como inicié y como se comporto.

- Debe proveer respuesta automatica a incidentes como actividades de limpieza del endpoint hasta
obtener su estado de salud original.

- Mecanismo de deteccion: proteger contra virus, spyware y adware, archivos sospechosos,
comportamientos sospechosos, y aplicaciones potencialmente indeseadas

- Verificar el comportamiento malicioso y detectar malware

- Verificar alguna sefial de malware activo y detectar malware desconocidos

- Realizar la actualizacién varias veces por dia para mantener la deteccion actualizada contra las
amenazas mas recientes

DETECCION:

* Live Discover (consultas SQL en toda la infraestructura para la busqueda de amenazas y la higiene
de las operaciones de seguridad TI)

» Biblioteca de consultas SQL (consultas ya escritas totalmente personalizables) Deteccion y
priorizacion de eventos sospechosos

» Almacenamiento de datos en disco de rapido acceso (hasta 90 dias)

» Fuentes de datos entre productos, p. ej. Firewall y Endpoint, etc

» Consultas entre productos del ecosistema del mismo fabricante

* Aimacenamiento en la nube en Sophos Data Lake (datos de seguridad y cumplimiento que sus
dispositivos suben a la nube y Siempre dan resultados para todos los equipos, estén o no conectados)
 Consultas programadas para ser realizadas por categorias y periodos de tiempo entre otros

INVESTIGACION:

» Casos de amenazas (Analisis de causa raiz)

* Andlisis de malware con Deep Learning

* Informacioén sobre amenazas avanzada bajo demanda de Sophos X-Ops
» Exportacion de datos forenses

SOLUCION:

* Eliminacion de malware automatizada

 Seguridad sincronizada con Security Heartbeat

» Sophos Clean

* Live Response (investigue y tome medidas de forma remota)
* Aislamiento de endpoints a demanda

* Limpiar y bloquear en un solo clic
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6. VALOR ESTIMADO DEL CONTRATO

El valor estimado del contrato esta soportado en el Estudio de precios de Mercado, Por lo anterior, el
presupuesto oficial para este contrato es de hasta VENTICINCO MILLONES CUATROCIENTOS
CATORCE MIL QUINIENTOS PESOS ($25.414.500).

ENDPOINT SOPHOS | 80 $274.500 $21.960.000
CLOUD CIXA XDR
1ANO

Central Intercept X
Advanced with XDR -
50-99 users -

12 MOS - Renewal -
GOV /Il INCLUYE

CONSOLA DE
ADMISTRACION /I
Servicios
profesionales de
soporte en

el horario de5* 11 de
lunes a viernes de
7:00 am a 6:00 pm
durante la vigencia
del licenciamiento de
manera ilimitada

a través de la mesa
de ayuda realizados
por un Ingeniero

de Sistemas
certificado como
SOPHOS CENTRAL
ENDPOINT V4.0 TO
V5.0 ARCHITECT
DELTA, con
experiencia minima
de 2 afnos contados a
partir de la
expedicion de Ia
tarjeta  profesional,

10
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vinculado
directamente
con el proveedor.

ENDPOINT SOPHOS
CLOUD SERVER
XDR 1ANO

Central Intercept X
Advanced for Server
with XDR -1-9
servers - 12 MOS -
Renewal - GOV /I
INCLUYE

CONSOLA DE
ADMINISTRACION ///
Servicios
profesionales de
soporte enel horario
de 5* 11 de lunes a
viernes de 7:00 am a
6:00 pm durante la
vigencia del
licenciamiento de
manera ilimitada a
través de la mesa de
ayuda realizados por
un Ingeniero de
Sistemas certificado
como SOPHOS
CENTRAL ENDPOINT
V4.0 TO V5.0
ARCHITECT DELTA,
con experiencia
minima de 2 anos
contados a partir de
la expedicion de la
tarjeta profesional,
vinculado
directamente con el
proveedor.

$493.500

$3.454.500

TOTAL

$25.414.500

11
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7. JUSTIFICACION DEL VALOR DEL CONTRATO

El valor estimado para el presente proceso esta soportado en un analisis del mercado de acuerdo a
cotizaciones requeridas a proveedores especializados del sector en la ciudad de Pereira, que para el
presente proceso se presentaron dos cotizaciones por parte de los proveedores ITSEC SAS e
INFORTEC SAS, el primero por un valor de VEINTISEIS MILLONES QUINIENTOS TREINTA Y
CUATRO MIL PESOS MCTE($26.534.000) y el segundo por un valor de VENTICUATRO MILLONES
DOSCIENTOS NOVENTA Y CINCO MIL PESOS MCTE ($24.295.000) lo que arroja un valor
promedio de VENTICINCO MILLONES CUATROCIENTOS CATORCE MIL QUINIENTOS PESOS
($25.414.500).

ASPECTOS TRIBUTARIOS Y FINANCIEROS DEL CONTRATO.

TASA O ESTAMPILLA BASE APLICA SI/NO
GRAVABLE
Estampilla pro desarrollo 2.0% Sl
Estampilla Pro Cultura 1% Sl
OTROS
Retencién en la fuente En aquellos casos que determine la Ley, sobre

el valor de cada pago se retendra el valor
establecido en la tabla prevista.

Retencion de Industria y | Se realizara sobre cada pago en aquellos casos
Comercio que determine la Ley

Los aspectos tributarios y financieros que se realizan al momento del pago son:

-Reteica: método de recaudo anticipado del impuesto de industria y comercio que deben pagar cada
una de las personas que desarrollen actividades comerciales, industriales o de servicios en el
respectivo.

Lo deben practicar las personas juridicas, personas naturales pertenecientes al REGIMEN
COMUN que hayan sido catalogadas como agentes de retencion renta, y las entidades publicas, por
todos los pagos o abonos en cuenta que constituyan para quienes lo perciban, ingresos por
actividades comerciales, industriales y de servicios, que estan sometidas a impuesto.

Las bases que se utilizan, son las mismas que aplican para la retencion en la fuente renta, es decir,

el valor del pago o abono en cuenta, antes de IVA, y debe efectuarse en el momento del pago o abono
en cuenta.
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Las tarifas que deben aplicarse para determinar el valor a retener, estan establecidas en la tabla que
rija para cada actividad en particular, pudiendo el agente retenedor aplicar la tarifa que corresponda
de acuerdo con la actividad publica que ejecute el sujeto pasivo de la retencion, por lo tanto, y para
evitar confusiones, es mejor que el mismo proveedor sea quien informe en sus facturas la tarifa de
Reteica que se le debe aplicar.

El Reteica, por ser un sistema de recaudo de un impuesto municipal, debe practicarse solamente a
proveedores que tengan sede en el mismo municipio del agente retenedor.

-Rete fuente: recaudo anticipado del impuesto sobre la renta y complementarios, del impuesto a las
ventas, del impuesto de timbre nacional y del impuesto de industria y comercio; que consiste en restar
de los pagos o en abonos en cuenta un porcentaje determinado por la ley, a cargo de los
contribuyentes de dichos pagos o abonos en cuenta.

-Reteiva: La retencion en la fuente por IVA consiste en que el comprador, al momento de causar o
pagar la compra, retiene al vendedor el 50% del valor del IVA.

-Estampillas pro-cultura: Deducible que se realiza del 1.5% sobre el valor del contrato antes de IVA.
Segun consta en el acuerdo No 23 del 2014 por medio del cual se regula este impuesto.

-Estampillas adulto mayor: Deducible que se realiza del 2.0% sobre el valor del contrato antes de
IVA Segun consta en el acuerdo No 12 del 2012 por medio del cual se regula este impuesto.

NOTA: La impuestos de estampillas procultura solo se deducen en el primer pago y si se realiza
adicion el cobro es el mismo.

NOTA 2: Cualquier tipo de retencion es aplicada de acuerdo a las caracteristicas que se reflejan en
el RUT, ya sea por régimen simplificado o régimen comun, no obstante, cuando el proveedor tiene
una calidad de grandes contribuyentes a este no se les aplicaran retenciones.

8. RESPALDO PRESUPUESTAL

El Municipio de Pereira adelantara el presente proceso con cargo a las siguientes disponibilidades
presupuestales:

CERT. DISPON. RUBRO PRESUPUESTAL VALOR
PRESUPUESTAL
171 2.1.2.01.01.005.02.03.01.01 $ 25.414.500).

9. FORMA DE PAGO:

13
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La Contraloria General del Risaralda, cancelara el valor del contrato que se suscriba con ocasion de
este proceso de la siguiente forma: un solo pago por valor TOTAL de VENTICINCO MILLONES
CUATROCIENTOS CATORCE MIL QUINIENTOS PESOS ($25.414.500) , suscrito por el supervisor
del mismo. La anterior forma de pago obedece a que esta es la forma de verificar que las actividades
asignadas se cumplan de manera puntual y sobre estas se verifica la prestacion del servicio.

10. PLAZO DE EJECUCION:

TERMINO NO EXCEDER
QUINCE (15) dias a partir del acta de inicio 31 de diciembre del 2025.

11. MODALIDAD DE SELECCION:

De conformidad con lo dispuesto en el articulo 30 de la Ley 80 de 1993, en concordancia con
el articulo 2° de la ley 1150 de 2007 y el Decreto N° 1082 de 2015; teniendo en cuenta la
naturaleza de las actividades a contratar y la cuantia del contrato, la presente contratacion
se adelantara por la modalidad de SELECCION DE MINIMA CUANTIA

El procedimiento de la Seleccién de minima cuantia se realizara de forma electronica de
acuerdo con lo establecido en el articulo 2.2.1.2.1.2.2. y siguientes del Decreto
Reglamentario No. 1082 de 2015.

12. FUNDAMENTOS JURIDICOS:

El presente proceso de seleccion se adelanta de acuerdo con la ley 80 de 1993, Ley 1150
de 2007, la Ley 1474 de 2011 y el Decreto 1082 de 2015

13. ANALISIS DEL RIESGO

La dependencia solicitante analizd los posibles riesgos que puedan afectar el presente proceso
contractual, tales como: su objeto, el manejo del anticipo, disponibilidad de recursos, la suficiencia del
presupuesto estimado, la responsabilidad laboral, la normatividad aplicada, entre otros, esta
informacion se encuentra consignada en la estimacion, tipificacion y asignacion de riesgos previsibles,
seguin matriz anexa que hace parte integral del presente estudio. GARANTIAS.

14
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EL CONTRATISTA se obliga a constituir a su cargo y en favor de LA CONTRALORIA
DEPARTAMENTAL DE RISARALDA, las garantias que sean fijadas por éste, en cumplimiento de lo
dispuesto en los articulos 2.2.1.2.3.1.1 y siguientes del Decreto 1082 de 2015.

El contratista debera constituir las siguientes garantias en la ejecucion propia del contrato, asi:

Cumplimiento: Por cuantia equivalente al diez por ciento (10%) del valor total del contrato
de apoyo, con vigencia igual al mismo y seis (6) meses mas, a partir de la suscripcion del
acta de inicio.

Calidad de los servicios: Equivalente al diez por ciento (10%) del valor total del contrato,
con una vigencia por el término del contrato y seis (6) meses mas.

14. CLAUSULA DE INDEMNIDAD:

El Contratista mantendra indemne y defenderda a su propio costo a LA CONTRALORIA
DEPARTAMENTAL DE RISARALDA de cualquier pleito, queja o demanda y responsabilidad de
cualquier naturaleza, incluyendo costos y gastos provenientes de actos y omisiones del contratista en
el desarrollo de este contrato. El Contratista se obliga a evitar que sus empleados y/o los familiares
de los mismos, sus acreedores, sus proveedores y/o terceros, presenten reclamaciones (judiciales o
extrajudiciales) contra LA CONTRALORIA DEPARTAMENTAL DE RISARALDA, con ocasién o por
razén de acciones u omisiones suyas, relacionadas con la ejecucion del presente contrato. Si ello no
fuere posible y se presentaren reclamaciones o demandas contra de LA CONTRALORIA
DEPARTAMENTAL DE RISARALDA, esta entidad podra comunicar la situacion por escrito al
contratista. En cualquiera de dichas situaciones, EL CONTRATISTA se obliga a acudir en defensa de
los intereses de LA CONTRALORIA DEPARTAMENTAL DE RISARALDA, para lo cual contratara
profesionales iddneos que representen a la entidad y asumira el costo de los honorarios de éstos, del
proceso y de la condena, si la hubiere. Si LA CONTRALORIA DEPARTAMENTAL DE RISARALDA
estima que sus intereses no estan siendo adecuadamente defendidos, lo manifestara por escrito al
contratista, caso en el cual acordara la mejor estrategia de defensa o, si LA CONTRALORIA
DEPARTAMENTAL DE RISARALDA lo estima necesario, asumira directamente la misma. En este
ultimo caso, LA CONTRALORIA DEPARTAMENTAL DE RISARALDA cobrara y descontara de los
saldos a favor del CONTRATISTA todos los costos que implique esa defensa, mas un diez por ciento
(10%) del valor de los mismos, por concepto de gastos de administracion. Si no hubiere saldos
pendientes de pago a favor del CONTRATISTA, LA CONTRALORIA DEPARTAMENTAL DE
RISARALDA podra proceder, para el cobro de los valores a que se refiere este numeral, por la via
ejecutiva, para lo cual este contrato, junto con los documentos en los que se consignen dichos valores,
prestaran merito ejecutivo.
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15. CLAUSULA PENAL.:

Si se llegare a suceder el evento de incumplimiento total o parcial de las obligaciones a cargo de LA
CONTRALORIA DEPARTAMENTAL DE RISARALDA o de EL CONTRATISTA, debera pagar a titulo
de clausula penal pecuniaria, la parte que incumplié, el valor correspondiente al veinte por ciento
(20%) del valor total del contrato, la que se podra hacer efectiva previo requerimiento, con base en el
presente documento, el cual presta mérito ejecutivo o se podra hacer efectivo por parte de la entidad
el amparo de cumplimiento, constituido a través de la garantia unica (el cual no podra ser inferior al
monto de la clausula penal pecuniaria art. 17 lit. b de la ley 80 de 1993). El mero retardo dara lugar al
cobro de la clausula penal sin necesidad de requerimientos por mora. El pago de la pena no extingue
la obligacion principal.

16. MULTAS:

En caso de mora en el cumplimiento del plan y/o en caso de mora en el cumplimiento de las demas
obligaciones a cargo del contratista, la entidad le impondra una multa equivalente al 1% del valor total
del contrato por cada semana de mora. En ningun caso el monto de las multas impuestas al contratista
podra superar el diez (10%) del valor del contrato. El simple retardo imputable al contratista dara
origen al pago de las multas previstas en este numeral, sin necesidad de requerimiento alguno para
constituirlo en mora

PARAGRAFO PRIMERO: Cuando por circunstancias especiales haya necesidad de modificar el
plazo o valor contenido, dichas pdlizas deberan ampliarse en los porcentajes establecidos en esta
clausula y por todo el término de las adiciones

PARAGRAFO SEGUNDO: Para efectos de la vigencia de la pdliza exigida en la presente clausula
su término se contara a partir de la firma del acta de iniciacion de actividades.

Las Cauciones deberan construirse a favor de LA CONTRALORIA DEPARTAMENTAL DE
RISARALDA.

Si el Contratista se negare a constituir las garantias, LA CONTRALORIA DEPARTAMENTAL DE
RISARALDA dara por terminado el contrato en el estado en que se encuentre, sin que por este hecho
deba reconocerse indemnizacion alguna.

17. TIPO DE CONTRATO: Minima cuantia.

18. ACUERDOS Y TRATADOS INTERNACIONALES:

De conformidad con el articulo 2.2.1.2.4.1.1 y subsecuentes de la Seccion 4 — Subseccion 1 del
Decreto 1082 de 2015 y en concordancia con el Ministerio de Comercio, Industria y Turismo y la
16
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Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente- la presente contratacion No
se encuentra cobijada por Acuerdos Internacionales y/o TLC vigentes para Colombia.

19. CONVOCATORIA LIMITADA A MIPYMES:

De acuerdo con lo previsto con los articulos 2.2.1.2.4.2.2. y 2.2.1.2.4.2.3 del Decreto 1082 de 2015,
Modificado por el Art. 5 del Decreto 1860 de 202 y la cuantia del proceso, se informa a los proponentes
que el proceso es susceptible de ser limitado a MIPYMES,

20. RECOMENDACION AL REPRESENTANTE LEGAL:

De acuerdo con el presente estudio previo, queda evidenciada la necesidad que requiere satisfacer
LA CONTRALORIA DEPARTAMENTAL DE RISARALDA, por lo que se recomienda al Representante
legal de LA CONTRALORIA DEPARTAMENTAL DE RISARALDA, adelantar el proceso de
contratacion a través de la modalidad de SELECCION MINIMA CUANTIA.

Se firma a los 5 dias del mes de Noviembre de 2025.

5 sn _}_J/’
T

PAULA MARCELA LOAIZA ARANGO
Jefe Oficina Administrativa y Financiera

Ll
CARLOS ANDRES GAVIRIA LEON
Técnico Operativo

ILENA ROCHA SUAREZ

Jefe Jutidico y Participacion Ciudadana

Revis6: Juan David Pelaez Henao
Abogado Contratsita.
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