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CONCEPTO TECNICO DE ARQUITECTURA Y PLATAFORMAS
TECNOLOGICAS
— OFICINA TIC No 2025-023

1. ANTECEDENTES

Todas las dependencias y/o responsables de la adquisicién, compra o alquiler de hardware,
software, conectividad y otros insumos tecnolégicos destinados a la administraciéon deberan
informar y solicitar el acompafiamiento, visto bueno o autorizaciéon previa de la Oficina TIC
antes de proceder con cualquier adquisicion.

Asimismo, la dependencia debera proporcionar a la Oficina TIC una descripcion de la necesidad
tecnoldgica, las especificaciones técnicas y la justificacion correspondiente para dicha
adquisicion.

Es por ello, que con el propédsito de establecer procesos y procedimientos para la
implementacién de buenas practicas en el aprovechamiento y uso racional de los recursos
tecnoldgicos al servicio de la administracion, la Oficina TIC emite el presente concepto técnico.

v" Fecha: 24 de noviembre de 2025
V' Secretaria y/o Oficina: Oficina de las Tecnologias de la Informacién y las Comunicaciones

2. INSUMOS PARA EVALUAR

Nombre: Adquisiciéon y renovacion de licencias de software e infraestructura tecnolégica para
promover la modernizacion de la Alcaldia de San José De Cuacuta.

Cédigo BPIN: 2024540010143
Fecha de Creacion: 20/09/2024

Problema Central: Baja adquisicion de licencias de Software e infraestructura tecnolégica para
la operacion de la Alcaldia de San José de Cucuta.

Descripcion de la Situacion Existente: El municipio de San José de Cuacuta, en el marco de
la politica de gobierno digital, ha venido implementando estrategias para dar cumplimiento a los
lineamientos establecidos por el Ministerio de las TIC a través de la ejecucion de proyectos de
inversién encaminados al uso de herramientas e infraestructura tecnoldgica que promueva la
eficiencia institucional. Para el afio 2023 la politica del Modelo Integrado de Planeacién y Gestion
en el indice de Gobierno digital, tuvo un puntaje de 81,0 mejorando 5,4 puntos por encima de
la Gltima medicién realizada.

Lo anterior se ha logrado a través de las estrategias realizadas por la administracion municipal
para mejorar la eficiencia y la eficacia en materia de gobierno digital. Lo que conlleva a fortalecer
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las capacidades institucionales a través de la transformacion digital y el mejoramiento de la
infraestructura tecnoldgica, sin embargo, es necesario dar continuidad al funcionamiento de los
sistemas de informacién garantizando que sean desarrollados y ajustados a las necesidades de la
administraciéon y los usuarios, por lo que de forma anual se debe realizar su adquisicién y
renovacion oportuna sin interrumpir los procesos administrativos y de gestion de la
administracion municipal.

Asi mismo, en relacion a la infraestructura tecnoldgica, durante los ultimos afios la alcaldia ha
realizado el alquiler de los equipos de computo para la operacion institucional, por lo que los
equipos propios no han sido renovados o reemplazados. Aproximadamente mas de 660 equipos
de cémputo tiene la Alcaldia para su funcionamiento, sin embargo, se hace necesario la
renovacién dado que tan solo el 4% de estos equipos aproximadamente son nuevos, un 3% de
equipos no sirven, y los demas se encuentran en buen estado o han sido repotenciados para su

aprovechamiento y uso.

Objetivo General: Fortalecer la infraestructura tecnoldgica y los sistemas de informacion para
la operacioén institucional de la Alcaldia de San José de Cuacuta.

Producto: 1.1 Servicio de Informacién implementado (Producto principal del proyecto)

Actividad: 1.1.1 Adquisicién de licencias de software para la operacién institucional de la
Alcaldia de San José de Cucuta

3. TRAZABILIDAD DEL PROCESO

VERSION | FECHA DESCRIPCION

01 18 de noviembre del | Identificaciéon de la necesidad de renovacion de las
2025 licencias del antivirus.

02 24 de noviembre del | Por parte de la Oficina TIC, se expide y se envia el
2024 Concepto Técnico.

Tabla 1: Trazabilidad

4. EQUIPOS TECNOLOGICOS

Arquitectura Tecnoldgica _X Plataformas Tecnologicas _X

En referencia a la necesidad que actualmente cuenta la Alcaldia de San José de Cucuta, junto la
asesorfa de la Oficina TIC se identificaron las necesidades técnicas para adquirir las licencias de
Antivirus, necesarias para la continuidad de la proteccion e integridad de los equipos telematicos
de la Alcaldia.
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Elementos necesarios Palacio Municipal

Item

Elemento

Cantidad

1. Arquitectura General de la Solucién

Consola 100% basada en la nube.

Administraciéon centralizada de seguridad para endpoints,
moviles, servidores y servicios cloud.

Implementacién rapida sin hardware adicional.

Acceso seguro desde navegador web.

2. Proteccién de Endpoints Multicapa

Machine Learning

Anilisis de comportamiento avanzado
Reputacién y macrodatos

Analisis estatico y dinamico

Expertise humano

Capacidades detectivas y preventivas:
Proteccién contra ransomware.
Bloqueo de ataques dirigidos.
Prevencién de vulneraciones de datos.
Deteccidon de ataques sin archivos (fileless).
Identificacion de APTs.

3. Proteccion Proactiva Antithreat

4. Protecciéon Preventiva de Correo Electrénico (Compatible con

Analisis de archivos sospechosos en un entorno aislado.
Uso de inteligencia global de amenazas.

Evaluacién dinamica y estatica.

Deteccién de amenazas 0-day.

Machine Learning y analisis comportamental.

licencias Google Workspace)

La solucién incluye proteccién avanzada para el correo
electrénico corporativo, que cubre:

Funcionalidades especificas de seguridad de correo electrénico:

Filtrado de spam para bloquear correos maliciosos y no
deseados.

Motor antimalware para inspeccion de adjuntos y contenidos de
correo.

Anti-Phishing, protegiendo a los usuarios de intentos de robo de
credenciales o fraudes.

Proteccién automatica para nuevos buzones de Google
Workspace.

Notificaciones instantineas cuando se detectan amenazas en
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correos o adjuntos.
o  Gestidn centralizada de cuarentenas visible en la consola.
Valor técnico adicional:

e Actia como capa extra de proteccion para Exchange Online,
cerrando vectores criticos de infeccién como: ransomware
distribuido por correo, enlaces maliciosos, adjuntos infectados

e Reduce riesgos de interrupciones operativas provocadas por
amenazas recibidas via email.

5. Proteccion de Almacenamiento y Apps Cloud (Google Drive)
e Exploracién antimalware en archivos almacenados en Google
Drive.
e Prevencién de propagacion interna de malware en repositorios
compartidos.
e Visibilidad centralizada de amenazas y elementos en cuarentena.

6. Cifrado Completo de Disco
e Cifrado administrado.
e Compatible con Windows y macOS.
e Cifrado de discos completos, particiones o unidades del sistema.
e Implementacion y activacion en un solo clic.
e Cumplimiento de normativas de protecciéon de datos.

7. Gestion Unificada y Visibilidad Total
e Administracién de amenazas, usuarios y dispositivos desde una
Unica consola.
e  Supervisién remota del parque informatico.
e Reduccién del TCO (Total Cost of Ownership).

Tabla 2: Elementos necesarios Palacio Municipal

5. CONCLUSIONES

Expuesta la necesidad por parte de la Alcaldia de San José Cuacuta, la Oficina de las Tecnologias
de la Informacién y las Comunicaciones en el marco del proyecto “Adquisicion de licencias de
software para mejorar los procesos de gestion publica, la gobernanza e institucionalidad de la
Alcaldfa municipal de San José de Cuacuta”, se emite el siguiente concepto técnico:

Teniendo en cuenta que actualmente la entidad cuenta con una solucién de seguridad robusta y
administrada localmente, con un enfoque en la proteccién integral y un impacto minimo en el
rendimiento de los sistemas. Esta es una opcion sélida para los equipos telematicos de la Alcaldia
donde se buscan mantener un alto nivel de seguridad mientras gestionan los recursos de manera
eficiente. Es por ello que CUMPLEN TECNICAMENTE con las necesidades de
licenciamiento de la entidad.
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Anudado a lo anterior, la oficina TIC estipula las siguientes consideraciones técnicas:

Ocho (8) horas de servicio de soporte y acompafiamiento en cualquiera de las actividades
descritas:

e Consola de administracion remota.

e Instalacion de servicio sobre la maquina virtual proveida por la Alcaldia.

e Creacion de grupos de organizacion, por sedes, categoria de usuario o dependencias.
e Creacién de hasta cuatro (4) politicas para aplicar a los usuarios.

e Agregacion de licencia asignada a la alcaldia.

e Instalaciéon y activaciéon de hasta cinco (5) equipos para explicar la dindmica de la
instalacion de clientes.

e Capacitacion a los encargados del manejo de la consola y la administraciéon del
licenciamiento.

e Documentacion final de la actividad.

Cordialmente,

iguel Edyardo Becerra Navarro

Jefe de la Oficina de las Tecnologias de la Informacién y las Comunicaciones
Alcaldia de San José de Cucuta

Correo electronico: tic@cucuta.gov.co

Elaboré: Andersson Plata - Contratista__,



