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INFORMACION GENERAL DEL PROCESO DE CONTRATACION

PROCEDIMIENTO DE .
CONTRATACION PREVISTO CONTRATACION DE MINIMA CUANTIA
EE:ESI%ENCIA 55 A SECRETARIA GENERAL DEL MUNICIPIO

2022T|-28 CONTRATAR LA PROVISION DE 200 LICENCIAS DE SOFTWARE
ANTIVIRUS POR 12 MESES PARA EQUIPOS DE COMPUTO, SERVIDORES Y
PROTECCION DE LOS CORREOS INSTITUCIONALES, AL IGUAL QUE LA
OBJETO: INSTALACION DE LA CONSOLA DE ADMINISTRACION EN LA NUBE PARA LA
GESTION DE DICHO SERVICIO, CON EL FIN DE GARANTIZAR LA PROTECCION
Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLOGICA DE LA ALCALDIA DE

SAN JOSE DE CUCUTA
PRESUPUESTO OFICIAL VENTISEIS MILLONES TREINTA SIETE MIL PESOS M/CTE ($26.037.000)
FECHA DE EMISION: DICIEMBRE DE 2025

En cumplimiento del Art. 2.2.1.1.1.6.1 del Decreto 1082 de 2015, que establece el “deber de andlisis de la Entidades Estatales. La
Entidad Estatal debe hacer durante la etapa de planeacién el andlisis necesario para conocer el sector relativo al objeto del Proceso
de Contratacién desde la perspectiva legal, comercial, financiera, organizaciones, técnica y de Analisis de Riesgo. La Entidad debe
dejar constancia de este analisis en los Documentos del Proceso”, Ley 80 de 1993, Ley 1150 de 2007, y las demas que modifiquen,
aclaren o sustituyan.
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l Introduccién

EL MUNICIPIO DE CUCUTA, a través del Despacho de la Secretaria General, y en funcion a lo contemplado por el Articulo
2.2.1.1.1.6.1 del Decreto 1082 de 2015 y en la Guia para la Elaboracién de Estudios del Sector G-EES-02, publicada en el portal
Unico de contratacion, www.contratos.gov.co, el pasado 30 de diciembre de 2.013 modificado el 27 de febrero de 2.014 y acorde
a las recomendaciones y lineamientos de Colombia Compra Eficiente para los procesos de Minima cuantia. Se requiere que los
estudios previos o en la informacién soporte de estos, se realice un estudio del sector que, en el caso concreto, debe, acopiar
informacién suficiente las condiciones contractuales para el asociado, ademas de verificar la idoneidad para satisfacer la
necesidad de la Entidad Estatal, cumpliendo siempre con los objetivos de eficiencia, eficacia y economia.

De acuerdo con lo anterior, la entidad realiz6 el siguiente analisis del sector, teniendo como base el objeto del contrato y las
condiciones de idoneidad y experiencia que conllevan a contratar a una persona natural o juridica que esta en condiciones de
desarrollar el objeto del proceso de contratacion

Conforme a lo precedente para adelantar el respectivo Estudio, se tom6 como referente consultas en las siguientes paginas web:

% Portal Colombia compra eficiente SECOP www.contratos.gov.co

- Departamento Administrativo Nacional de Estadistica DANE (www.dane.gov.co)

+ SIREM dela Superintendencia de Sociedades (www.supersociedades.qov.co)

+ RUES:Registro Unico Empresarial y Social http://www.rues.org.co/RUES Web/Consultas
% Camara de comercio de Ccuta http://www.cccucuta.org.co/

Il. Andlisis del Mercado!: “Solicitar informacion a los proveedores (informacion sucinta del sector), verificar la
idoneidad de estos y plasmar tal informacién en los Documentos del Proceso”.

El apartado econdmico sobre el cual se encuentra enmarcado el presente proceso de contratacion de Minima Cuantia a celebrar,
es el del sector de Servicios, en el que se destacan, los programas y proyectos que robustecen y perfilan a Clcuta hacia una senda
productiva, equitativa e incluyente. Lo anterior se encuentra apalancado en los servicios de apoyo destinados a garantizar la
adquisicién de licencias de software antivirus para equipos de computo, servidores y proteccion de correos institucionales de la
Alcaldia Municipal de San José de Cucuta.

Estos planes de la entidad son tipificados de forma diferenciada y agregadamente bajo la nomenclatura de la Clasificacion
Internacional Industrial Uniforme2 CIIU, identificacion el cual, bajo las caracteristicas del presente proceso de contratacién, se divide
bajo un segmento denominado:

1 Guia para elaboracion de estudios del sector. Pag. 13 :
https://www.colombiacompra.gov.co/sites/cce public/files/cce documents/cce guia_elaboracion_estudios.pdf
2 Revision 4 adaptada para Colombia CIIU Rev. 4 A.C — Departamento Administrativo Nacional de Estadistica (DANE)



https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_guia_elaboracion_estudios.pdf
http://www.contratos.gov.co/
http://www.dane.gov.co/
http://www.supersociedades.gov.co/
http://www.rues.org.co/RUES_Web/Consultas
http://www.cccucuta.org.co/
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COMERCIO AL POR MAYOR Y AL POR MENOR:: Este segmento econdmico comprende las actividades de comercio al por
mayor en las que se realizan las acciones de reventa (venta sin transformacion) de productos nuevos y usados a minoristas, a
usuarios industriales, comerciales, institucionales o profesionales y a otros mayoristas, o la actuacion como agente o intermediario
en la compra o la venta de mercancias para esas personas o compafiias. También incluye el comercio al por menor, el cual consiste
en la reventa de mercancias o productos nuevos o usados, destinados exclusivamente para su consumo 0 uso personal o
domeéstico. Los productos que se venden se limitan a los denominados bienes de consumo, y por lo tanto, no abarcan los productos
que no se suelen vender al por menor, como: cereales en grano, minerales, maquinaria industrial, productos quimicos, etcétera.}

En esta agrupacion econdmica el cual presenta la sub-denominacion, Divisidn 47, que se encuentra compuesta por las actividades
de reventa (venta sin transformacién) de productos nuevos o usados a minoristas, usuarios industriales, comerciales, institucionales
o profesionales, a otros mayoristas, y a quienes actian en calidad de agentes o corredores en la compra o venta de mercancias
en nombre de dichas personas o0 empresas.

- Actividad 4651: Comercio al por mayor de computadores, equipo periférico y programas de informatica. Incluye:

El comercio al por mayor de computadores y equipo periférico.

El comercio al por mayor de cartuchos, téner y cintas de impresora.

El comercio al por mayor de fotocopiadoras y sus suministros en general nuevos y usados.
El comercio al por mayor de programas de informética.

Estas actividades mencionadas se encuentran inmersas en la divisién terciaria o de Servicios de la economia, el cual, incluye
aquellas actividades que no producen una mercancia en si, pero que son necesarias para el funcionamiento, dinamizacion y
mejoras en los distintos segmentos de la economia. Al respecto, es preciso indicar, que las organizaciones privadas o publicas que
intervienen en este renglén econémico no producen bienes materiales de forma directa, sino servicios, que buscan articular un sin
numero de proyectos sociales y econémicos que promocionan el progreso de la regidn. Ademas, se incluyen subsectores como
comercio, transporte, comunicaciones, finanzas, turismo, hosteleria, cultura, espectaculos, la administracion publica y entre otros.

Clasificacidon analoga: Sector de servicios: Corresponde al sector terciario de la economia, mencionado anteriormente

Importancia del Sector: En la literatura econdmica las actividades tipificadas como Servicios, tienen una relevancia importante,
toda vez que es considerado un reglén generador de progreso socioecondémico. Si se aterriza este concepto a los registros
nacionales, se observa, que este segmento es apalancador del crecimiento del producto; que, de conformidad con las cifras del
Departamento Administrativo Nacional de Estadistica, evidencian que su peso es de sin igual relevancia, segun los Ultimos reportes,
aporta un poco mas del 68% en la produccion agregada nacional, y el 82% en el consolidado de Norte de Santander. Lo anterior
evidencia el especial interés de las entidades territoriales, en el fortalecimiento de estas actividades conducentes del sector,
necesarios en la gestacion de desarrollo en la sociedad.

3 De acuerdo a la clasificacion CIIU del DANE en su cuarta adaptacion, el segmento se denomina COMERCIO AL POR MAYOR Y AL POR
MENOR; REPARACION DE VEHICULOS AUTOMOTORES Y MOTOCICLETAS; pero, para efectos caracteristicos del presente proceso de
contratacion, se abrevié Ginicamente a COMERCIO AL POR MAYOR Y AL POR MENOR
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Agentes que trasversales

| MINCIT Ministerio de Comercio Industria y Comercio

Entidades relacionadas con el proceso de contratacion

ALCALDIA MUNICIPAL DE SAN JOSE DE

CUCUTA - SECRETARIA GENERAL

COLOMBIA COMPRA EFICIENTE Agencia Nacional .d’e Coqtr:atauon f’ubllca
(Proceso de contratacion de Minima Cuantia)
Proveedores de bienes y servicios del orden

SECTOR EMPRESARIAL nacional y regional inscritos en plataforma de
SECOP II

Participes del proceso de contratacion publica:

Municipio de San José de Cucuta

Colombia Compra Eficiente — Organismo Rector de la Contratacion Publica de Colombia.
Oferentes del proceso de contratacion.

Contratistas y/o Proveedores de bienes y servicios + (Ejecucion).

ASPECTOS GENERALES DEL PROCESO DE CONTRATACION

De conformidad con el articulo 209 de la Constitucion Politica de Colombia, la funcién administrativa esta al servicio de los intereses
generales y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizacion, la delegacion y la desconcentracion de funciones;

Frente a lo previo, el articulo 2° de la constitucion politica de Colombia sefiala que son fines esenciales del Estado: servir a la
comunidad, promover la prosperidad general y garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucién; en concordancia con el articulo 209 de la Constitucion Politica de Colombia en cuanto establece que la funcién
administrativa esta al servicio de los intereses generales en el mismo sentido destaca que Las autoridades administrativas deben
coordinar sus actuaciones para el adecuado cumplimiento de los fines del Estado. El articulo 4 de la ley 489 de 1998 sefiala que
son Finalidades de la funcion administrativa, busca la satisfaccion de las necesidades generales de todos los habitantes, de
conformidad con los principios, finalidades y cometidos consagrados en la Constitucién Politica.

Con respecto a ello, acorde a lo normado en el articulo 311 de la Constitucién Politica de Colombia, "le corresponde prestar al
Municipio prestar los servicios publicos que determine la ley, construir las obras que demande el progreso local, ordenar el
desarrollo de su territorio, promover la participacion comunitaria, el mejoramiento social y cultural de sus habitantes y cumplir las
demas funciones que le asignen la Constitucion y las leyes"; de la norma de raigambre Constitucional en precedencia, se colige
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que la Entidad Territorial tiene la obligacion de coordinar los programas de la Administracién Central tendientes a la proteccion de
la vida, honra y bienes de los ciudadanos mediante el cumplimiento eficaz de la constitucion, las leyes y las normas vigentes.

En este sentido, el Municipio de San José de Cucuta, a través del Plan de Desarrollo 2024-2027: Cucuta, Perseverante, Segura y
Productividad, se establecieron los lineamientos estratégicos de politica publica, cuyo contenido visibiliza los objetivos, metas,
prioridades de caracter social, educativo, econdémico, cultural y ambiental, propios de la gestién Municipal en el territorio. En funcion
de esto, el presente proceso de contratacion, se estructurd técnica, juridica, econdmica y comercialmente, con el propdsito de
2022T1-28 CONTRATAR LA PROVISION DE 200 LICENCIAS DE SOFTWARE ANTIVIRUS POR 12 MESES PARA EQUIPOS DE
COMPUTO, SERVIDORES Y PROTECCION DE LOS CORREOS INSTITUCIONALES, AL IGUAL QUE LA INSTALACION DE LA
CONSOLA DE ADMINISTRACION EN LA NUBE PARA LA GESTION DE DICHO SERVICIO, CON EL FIN DE GARANTIZAR LA
PROTECCION Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLOGICA DE LA ALCALDIA DE SAN JOSE DE CUCUTA.

Por ello, y funcién a los lineamientos establecidos por el organismo rector de contratacion publica, Colombia Compra Eficiente, el
presente proceso de contratacion, describe las condiciones mas relevantes del mercado a nivel general, enfatizado al sector
economico relacionado conforme a los bienes y servicios estipulados en este. Esto con el propésito de satisfacer necesidad
planteada en los documentos contractuales, conforme a las condiciones técnicas, regulatorias, y demas aspectos que puedan
incidir en su desarrollo.

De la misma manera, el presente documento tiene por objetivo la realizacién una descripcién del entorno desde la perspectiva
macroecondmica, donde su balance permite una aproximacion al estado de cada uno de los parametros que son fundamentales
en la potencializacion del uso eficiente y efectivo de los recursos para satisfacer las necesidades de la Entidad. Por tal motivo, el
marco del estudio esta definido por las condiciones derivadas de la necesidad de contratacion, las cuales es de aclarar, son
diferentes para todos los casos y conllevan a resultados mas precisos que pueden generar mejores herramientas en el desarrollo
del proceso contractual. En este sentido, la importancia del andlisis del sector ha sido recalcada en las recomendaciones que la
Organizacion de Cooperacién y de Desarrollo Econémico (OCDE) le ha formulado al Gobierno Nacional, las cuales busca promover
las buenas practicas, la transparencia y la promocién de la competencia leal en la contratacion publica. Por otro lado, La Alcaldia
del Municipio de San José de Cucuta en busca de optimizar el proceso de contratacion pretende por medio del presente documento,
generar herramientas para entender el mercado del bien o servicio a contratar u obra a ejecutar, para de esta forma lograr los
objetivos de eficacia, eficiencia, economia, promocion de la competencia y manejo del riesgo los cuales se acometen en cada uno
de los procesos de contratacion*

Dado lo anterior, el presente documento esta distribuido de la siguiente forma: en primer lugar se establecen las condiciones del
objeto a contratar y por las cuales se enmarca el desarrollo del documento; en segundo lugar, se realiza el analisis macroecondmico
de la economia colombiana la cual permite delegar el estado actual a nivel econdmico, social y financiero del mercado colombiano;
en tercer lugar; con base en lo indagado en el punto anterior se define el mercado objeto del estudio, en esta seccion se realiza el
analisis microeconémico del sector definiendo la oferta y la demanda y los aspectos generales que componen el sector a nivel:
economico, técnico, regulatorio, entre otros; en cuarto lugar, luego de estudiar el sector y subsector para los casos donde aplique,
se realiza el analisis financiero y se definen los indicadores como requisito habilitante para el proceso a adelantar. Con base en lo
previo, se presenta el analisis del sector.

4 Guia para la elaboracion de Estudios del Sector — Colombia Compra Eficiente.
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ASPECTOS GENERALES DEL MERCADO (VARIABLES AGREGADAS)

ENCUESTA MENSUAL DE SERVICIOS

El suministro de informacion proveniente de la Encuesta Mensual de Servicios (EMS) del Departamento Administrativo Nacional
de Estadistica (DANE), el cual, es un instrumento mediante el cual se construye informacién de corto plazo sobre la evolucion del
sector servicios en el agregado nacional; en esta medicién metodoldgicamente en lo referente a la inclusion de resultados de la
variable variacién de los salarios promedio por subsector de servicios y tipo de contratacién, ademas del paso a un muestreo
probabilistico basado en un marco mejorado que incrementé la cobertura al implementar menores pardmetros de inclusién. De la
misma manera, y entre otros aspectos, se desagrega el comportamiento de los ingresos nominales y la inclusion de las variables
como la variacion de los salarios promedio por subsector de servicios y tipo de contratacion. En este sentido, el reporte mas
reciente de la entidad evidencia, que, en julio de 2025 quince de los dieciocho subsectores de servicios presentaron variacién
positiva en los ingresos totales en comparacién con el mismo periodo del 2024.

Grafico 5
Nacional. Variacion en los ingresos nominales de las Actividades profesionales
cientificas y técnicas
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Fuente: DANE, elaboracion propia
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La informacion desagregada de los Ingresos nominales totales para el subsector muestra que, en julio de 2025, los
servicios de actividades administrativas y de apoyo de oficina y otras actividades registraron un crecimiento de 18,3%
en los ingresos nominales, al tiempo que el personal ocupado crecid en un 2,2% y los salarios registraron un incremento

de 8,8%, en comparacion con julio de 2024.

Cuadro 1.

Nacional. Variacion anual del personal ocupado por tipo de contratacion, en las
actividades profesionales, cientificas y técnicas

(Variacion anual)

Actividades profesionales cientificas y técnicas

Personal Personal
Periodo ocupado sin Personal Personal temporal Temp ‘”?’ por

e ocupado total permanente directo agencias
jul-24 -5,1 -5,6 -4.8 -5,7 -31,9
ago-24 -5,0 -5,6 -6,2 -3,2 -35,6
sep-24 -6,7 -7,5 6,9 6,3 -46,5
oct-24 -6,1 6,5 -6,4 -5,7 -30,6
nov-24 -7,4 -7,8 6,9 -8,3 -30,2
dic-24 -7,8 -7,8 -7,4 -8,6 -3,6
ene-25 -14 -7,3 -8,5 5,5 11
feb-25 -6,8 -6,7 -8,6 -3,8 2,5
mar-25 -6,9 -6,9 -8,8 -3,7 6,9
abr-25 -7,8 -7,8 -8,1 -7,5 -4,2
may-25 -79 -79 -8,2 -7,5 -1,5
jun-25 -7,3 -7,2 -7.9 6,2 -3,0
jul-25 -6,2 -6,2 -8,0 -3,5 1,2

Fuente: DANE, elaboracion propia

Por su parte, los ingresos de las actividades profesionales, cientificas y técnicas para el periodo en mencién mostraron
que crecieron en un 6,6% en el comparativo interanual; esto se gesté por el significativo incremento en los Ingresos por




CONTRATACION Codigo: PA-04-01-P3-F5

ALCALDIA

DE SAH lﬂSE DE Version:01

’ e
c“c“'l'n ANALISIS DEL SECTOR Fecha: 16/07/2023

Pagina 8 de 39

venta de mercancias (39,7%), y los Ingresos por servicios prestados (6,5%). Por el contrario, la dinamica en el personal
fue negativa, toda vez que se contrajo en un 6,2%, influenciado por caidas en los componentes de Personal permanente,
Personal ocupado sin agencias y Personal temporal directo.

INDICE DE CONFIANZA COMERCIAL

La Encuesta de Opinion Empresarial desarrollada por el Centro de Investigacién Econdémica y Social de Fedesarrollo,
muestra el balance en el corto plazo sobre la percepcion y conocimiento del sector empresarial sobre el comportamiento
de la economia, en particular, lo relacionado con la dinamica comercial e industrial; esto con el objetivo de hacer medible
el desempefio agregado, de modo que permita elaborar pronésticos del aparato productivo nacional. Con respecto a
ello, el boletin mas reciente de la entidad mostré, que, en mayo de 2025, que el indice de confianza comercial (ICC) fue
del 21,0%, lo que significd una reduccién de 3,9 puntos porcentuales en el desempefio de la actividad econdmica
comercial; esto con respecto a lo visualizado en abril, periodo en el registro fue del 24,9%.

Cuadro 1
Nacional. Indice de confianza comercial

(Variacion anual)

2024 2025
Componente Agosto Julio Agosto
Porcentaje
Percepcion de la situacion econdmica actual de 254 459 39.9

empresa 0 negocio
Nivel de existencias 25 74 2,5

Expectativas de situacion econémica para el
préximo semestre

indice de Confianza Comercial - ICCO 13,8 27,2 26,5

18,5 43,0 42,0

Fuente: FEDESARROLLO, elaboracién propia

El desempefio desagregado muestra que la baja dinamica en la percepcion de los empresarios se gestd el incremento
de 10,9 pps en el nivel de existencias y una reduccion de 3,9 pps en las expectativas de la situacion econdmica para el
proximo semestre, compensado parcialmente por un aumento de 3,0 pps en la percepcion de la situacion econdmica
actual de la empresa o negocio. Frente al mismo mes del afio anterior, el ICCO aumenté en 8,5 pps (ICCO mayo 2024:
12,5%). De otro lado, el indice de Confianza Industrial (ICI) se situé en 6,1% para el mes de mayo de 2025, mostrando
un incremento de 6,4 pps frente al mes anterior (ICI abril 2025: -0,3%). La variacién mensual positiva de la confianza
industrial en mayo se explicd por un incremento de 6,7 pps en las expectativas de produccién para el proximo trimestre,
un aumento de 6,4 pps en el volumen actual de pedidos y una reduccion de 6,0 pps en el nivel de existencias. Frente a
mayo de 2024, el ICI se incrementd en 11,5 pps (ICl mayo 2024: -5,4%).
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iNDICE DE SEGUIMIENTO DE LA ECONOMIA

El indice de seguimiento a la economia del DANE es una operacion estadistica realizada de manera mensual, que refleja de forma
sintética la evolucion mas completa en el corto plazo de la actividad econémica del pais, a través del andlisis agregado y
heterogéneo de los principales indicadores de cada renglén de la economia. Los resultados mas coyunturales para el consolidado
nacional en su serie original evidencié un avance importante en el conglomerado productivo del orden nacional; en particular, en
julio del 2025 el indice base se ubico en 129,7 puntos, marcando no solo un incremento, sino también, una expansion en el
producto en un 4,3% con respecto a la dindmica observada un afio atras.

Grafico 6
Nacional. ISE total y ISE de Informacién y comunicaciones

A ISE Total B. ISE Actividades profesionales cientificas y técnicas,
: Actividades de servicios administrativos y de apoyo
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Fuente: DANE, elaboracion propia

La anterior dindmica descrita se dio por buenos progresos en las actividades primarias y terciarias, toda vez que en su orden
crecieron en un 10,3% y 1,0%. De forma desagregadas las lineas productivas de Agricultura, ganaderia, caza, silvicultura y pesca;
Explotacion de minas y canteras fueron las de mejor dinamica (10,3%), al tiempo, las actividades agregadas Actividades
inmobiliarias y de Administracién Publica crecieron, ubicandose en el orden del 1,7% y 3,4% respectivamente. No obstante, a pesar
de la buena dinamica en términos generales, los segmentos de Comercio al por mayor y al por menor; Reparacion de vehiculos
automotores y motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida; y las Actividades profesionales,
cientificas y técnicas; Actividades de servicios administrativos y de apoyo, se situaron en terreno negativo, al punto, que los
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retrocesos alcanzaron el -1.3% y 0,1%, respectivamente. De la misma manera, la Industria Manufacturera y la Construccion, crecio
en un 1,5%, revirtiendo el bajo desempefio visualizado en los meses previos. Por su parte, las actividades comerciales, transporte

y almacenamiento, y Alojamiento y servicios de comida crecieron en términos interanuales en un 5,8% en contraste con igual
periodo de 2023.

PRODUCTO INTERNO BRUTO

El Departamento Administrativo Nacional de Estadistica (DANE), construye informacion trimestral de la actividad economica, en la
que, a través de las cuentas nacionales, muestra la sintesis sobre el comportamiento agregado en la economia en el corto plazo.
Las cifras observadas contienen los resultados de las series encadenadas de volumen con afio de referencia 2015 del PIB trimestral
desde los enfoques de la produccion a precios constantes. Los registros mas coyunturales muestran que, luego de un crecimiento
promedio del 1,6% en el 2024, en el primer trimestre del 2025 el producto se expandié a un ritmo del 2,7% (equivalente a la
produccion en bienes y servicios por valor de 242,5 billones de pesos), en comparacion con el mismo periodo del afio previo. La
dinamica presentada exhibié la tasa crecimiento en términos interanuales mas alta de los ultimos siete trimestres.

Grafico 7
Nacional. Producto interno bruto
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Fuente: DANE; elaboracion propia

Por actividades economicas (Grafico 5), se evidencia que el desempefio del indicador se vio influido por el buen momento de las
actividades de Agricultura, ganaderia, caza, silvicultura y pesca, cuyo crecimiento fue del 6,5%, pues fueron las lineas productivas
que mejor dinamica presentaron; estas contribuyeron en un 0,8 punto porcentual a la variacion anual. De la misma manera, las
los segmentos de Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion; Actividades
de atencién de la salud humana y de servicios sociales, crecieron en 5,5% (contribuyé 0,7 puntos porcentuales a la variacion anual);

10
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en connotaciones similares, las actividades de, Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida, Actividades artisticas, de entretenimiento y
recreacion y otras actividades de servicios; Actividades de los hogares individuales en calidad de empleadores; actividades no
diferenciadas de los hogares individuales como productores de bienes y servicios para uso propio, se expandieron a un ritmo
superior al 4%. Por su parte, y aunque en terreno positivo, pero en menores proporciones, se acrecentaron, las Actividades
inmobiliarias, Construccion, Industria manufacturera, y Servicios publicos domiciliarios. Por el contrario, se contrajeron en términos
interanuales, la Mineria, Comunicaciones y las actividades Financieras y de seguros.

INFLACION

Los registros sobre el indice de Precios al Consumidor divulgados por el Departamento Administrativo Nacional de Estadistica
reflejaron, que, en septiembre del 2025 (Gréfico 7), a nivel nacional la variacién interanual de la cesta basica de bienes y servicios
crecié en un 5,51% en comparacion con el registro de un afio atras. Este dato evidencia la dinamica reduccionista del factor, sin
embargo, su balance se ubico aun por encima de la meta dictaminada por el Banco de la Republica (+-3%). Con respecto a ello,
la informacion de las principales canastas muestra qué, las divisiones de gasto aglomeradas en las divisiones de Restaurantes y
hoteles (7,61%), Educacion (7,34%), Alimentos y bebidas no alcohdlicas (6,64%), Bebidas alcohdlicas y tabaco (6,56%) y por
ultimo, Salud (6,50%) se ubicaron por encima del promedio nacional (5,51%) se situaron por encima del promedio nacional. Por
el contrario, los segmentos de las divisiones Alojamiento, agua, electricidad, gas y otros combustibles (5,30%), Transporte (5,21%),
Bienes y servicios diversos (4,66%), Muebles, articulos para el hogar y para la conservacion ordinaria del hogar (3,49%),
Recreacion y cultura (2,74%), Prendas de vestir y calzado (2,25%) y por ultimo, Informacién y comunicaciéon (0,69%), se situaron
por debajo de la dinamica promedio observada en los principales dominios geogréficos.

Grafico 8
Nacional y Cucuta. Inflacién anual al consumidor

(Variacion anual = base 2018)
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Fuente: DANE; elaboracion propia.

Por su parte, los registros para Cucuta reflejan que, en comparacion con dato del afio pasado, el factor de inflacién anual al
consumidor de septiembre del 2025 fue del 5,33% (Cuadro 3), siendo este inferior a lo visualizado en el promedio nacional. La
dindmica del Ultimo reporte en la capital de Norte de Santander discriminado por segmentos de bienes y servicios reveld qué, el
rubro de mayor crecimiento en el costo medio fue el de Educacion, el cual, en términos interanuales crecié en un 8,05%; a este
registro le siguieron, Restaurante y hoteles (6,11%), Salud (5,97%), Alojamiento, agua, electricidad, gas y otros combustibles
(5,93%), Prendas de vestir y calzado (5,06%), Bebidas alcohdlicas y tabaco (4,99%); estas en su conjunto superaron el costo medio
del dominio geografico. De la misma manera, y aunque en una menor proporcion, los segmentos crecieron, Transporte (4,01%),
Bienes y servicios diversos (3,52%), Alimentos y bebidas no Alcohdlicas (2,54%), Recreacion y cultura (2,01Muebles, articulos
para el hogar y para la conservacion ordinaria del hogar (1,65%), Muebles, articulos para el hogar y para la conservacion ordinaria
del hogar (1,65%). Por el contrario, la divisién de Informacion y comunicacion present6 una variacion negativa en el comparativo
interanual (-0,74%).

Cuadro 3
Nacional y Cicuta. Variacion IPC anual segtn divisiones de gasto

(Porcentaje — Base diciembre 2018 = 100)

oct-25
Bienes y servicios
Nacional Cucuta

Alimentos y bebidas no Alcoholicas 6,64 7,44
Bebidas alcohdlicas y tabaco 6,56 3,23
Prendas de vestir y calzado 2,25 5,92
Alojamiento, agua, electricidad, gas y otros combustibles 5,30 4,14
Muebles, articulos para el hogar y para la conservacion

ordinaria del hogar 349 214
Salud 6,90 6,94
Transporte 5,21 4,05
Informacion y comunicacion 0,69 1,95
Recreacion y cultura 2,74 3,47
Educacion 7,34 8,29
Restaurantes y hoteles 7,61 7,28
Bienes y servicios diversos 4,66 4,64
Total 5,51 5,33

Fuente: DANE; elaboracion propia.
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SALARIO MINIMO LEGAL VIGENTE

De conformidad con el Decreto 1572 de 2024 “Por medio del cual se fijo el salario minimo mensual legal para el 2025, el presidente
dentro de sus funciones constituciones, y ante la ausencia de consenso en la comision tripartita de negociacion entre las centrales
obreras y los gremios de la produccion, se establecio la cifra en la suma de UN MILLON CUATROCIENTOS VENTITRES MIL
QUINIENTOS PESOS ($1.423.500,00); este registro exhibio un incremento del 9,5% (equivalente a $123.500) con respecto al
ingreso base en el 2024, el cual, entrd en vigor a partir del primero de enero de la presenten anualidad. Por su parte, de conformidad
con el respectivo aumento, el auxilio de transporte se incrementé en términos absolutos en $38.000 con respecto al afio previo, lo
que significo que para la presente anualidad la cuantia se estableciera en $200.000. Con base en lo previo, un trabajador
dependiente y que esté subordinado con 30 dias trabajados, en términos nominales y con la incorporacidn del auxilio de transporte
devengaria la suma de UN MILLON SEISCIENTOS VENTITRES MIL QUINIENTOS PESOS ($1.623.500), cifra que corresponde
contempla los descuentos de ley referentes a salud y pension.

Cuadro 2

Nacional. Salario minimo legal mensual vigente

(Evolucion)
Ao Salario Minimo Variacion/Incremento Acuerdo
2014 616.000 4,5% Decreto
2015 644.350 4,6% Decreto
2016 689.455 7,0% Decreto
2017 737.717 7,0% Decreto
2018 781.242 5,9% Decreto
2019 828.116 6,0% Consenso
2020 877.803 6,0% Decreto
2021 908.526 3,5% Decreto
2022 1.000.000 10,7% Consenso
2023 1.160.000 16,0% Consenso
2024 1.300.000 0,12% Consenso
2025 1.423.500 9,0% Decreto

Fuente: Presidencia de la Republica de Colombia; elaboracién propia
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TASA REPRESENTATIVA DEL MERCADO

Por su parte, la Tasa Representativa del Mercado, la cual es el promedio ponderado por monto de las operaciones de compra y
venta de ddlares de los Estados Unidos de América a cambio de moneda legal que se pactan para el cumplimiento en ambas
monedas el mismo dia de su negociacién, efectuadas por los Intermediarios del Mercado Cambiario (IMC) entre las 7:30 a.m. y la
1:00 p.m. En esta se incluyen Unicamente las negociaciones directas de moneda legal colombiana a cambio de délares de Estados
Unidos de América. Las operaciones con monedas diferentes no se incluiran aun cuando se haya hecho la respectiva conversion.
Esta tasa se expresara en moneda legal por un délar de los Estados Unidos de América.

Grafico 9
Nacional. Tasa representativa del mercado
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Fuente: Banco de la Republica; elaboracion propia

Los registros mas recientes muestran el délar cerro la jornada al alza, mientras los operadores aumentaron las apuestas sobre un
recorte de tipos de la Reserva Federal en diciembre tras el Gltimo informe de empleo. La cotizacion del dolar en Colombia cerr6 el
viernes 26 de septiembre con una cotizacion en $3.898,87 (la divisa registré un precio minimo de $3.885 y un méximo de $3.920,50,
con 1.908 transacciones por un monto de US$1.193 millones) marcando un incremento de 17,61 con respecto a la dinamica del
dia previo. Por su parte, la apertura de la Tasa Representativa de Mercado (TRM) certificada del de apertura del 29 de septiembre
se ubicara en 3.908,1.
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. Andlisis de la Oferta y Demanda®: “revisar las condiciones particulares de otros Procesos de Contratacion similares”
Modelo de abastecimiento Estratégico: Adquisicién de bienes similares al contenido en los aspectos técnicos del presente
proceso contractual

De acuerdo con la informacién obtenida por la Agencia de Contratacion Estatal, Colombia Compra Eficiente, en lo referido con el
Modelo de Abastecimiento Estratégico (MAE), el balance obtenido de la Demanda y Oferta de procesos de contratacion
categorizados segun la Clasificacion de bienes y servicios UNPSC de la Naciones Unidas, reflejo que, en la plataforma SECOP
I, a nivel nacional, se han ejecutado desde el 2020, un poco mas de 46,2 contratos, cuyas sumas globales ascendieron a un poco
mas 2,7 billones de pesos. El afio de mayor dinamica fue el 2024, en ese periodo, se realizaron adquisiciones por valor de 526 mil
millones de pesos a través de 9.800 contratos. En lo corrido del 2025 en todo el territorio se han ejecutado poco mas de 5.200
contratos cuyas cifras redondeadas superan los 495 mil millones de pesos.

Clasificacion del UNPSC del proceso de contratacion.

Grafico 7
Nacional. Gasto anualizado y numero de contratos seg(in clasificacion UNPSC del proceso de contratacion

(Niveles y variacion anual)
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Fuente: MAE-Colombia compra Eficiente; elaboracion propia

5 Guia para elaboracion de estudios del sector. Pag. 13:
https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_gquia_elaboracion_estudios.pdf



https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_guia_elaboracion_estudios.pdf

CONTRATACION Codigo: PA-04-01-P3-F5

ALCALDIA

DE an l“SE DE Version:01

’ e
c“c“'l'n ANALISIS DEL SECTOR Fecha: 19/07/2023

Pagina 16 de 39

En Norte de Santander, desde el 2020 se han ejecutado 271 contratos destinados al despliegue de actividades relacionadas con
los servicios legales, cuyas cifras globales ascendieron a un poco mas de 14 mil millones de pesos.

Valor Total Estimado por Origen de Proveedores Origen de Proveedores
Departamento estandar Departamento estandar
@ Distrito Capital de Bogots @ Distrito Capital de Bogota
@ Cundinamarca @ Anticquia
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Hui (] 3
Boyacd ]
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Origen de Proveedores - Nivel Internacional Valor Total Estimado por Modalidad de Seleccion
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$ Okill. - Omi 50 bill - . ———
MNacional Extranjern Directa Espedia Competitiva
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Fuente: Colombia Compra Eficiente; elaboracion propia
Notas: "Procesos de adquisicion por naturaleza competitiva en SECOP 1. 2Los registros mencionados hacen relacion a la clasificacion UNSPSC del
presente proceso de contratacion.

Bajo estos registros, la modalidad de mayor representacion para la adquisicion de este tipo de bienes es la Contratacién directa,
sumas totalizadas de servicios ascendié a casi 2,3 billones de pesos (85% relacionados por esta modalidad de contratacion);
seguido a esto, la contratacion de por Régimen especial tiene una participacion relevante, toda vez que adquirieron servicios por
cuantia de 357 mil millones de pesos. Los procesos competitivos alcanzaron registros de 26,1 mil millones de pesos.

Por su parte, a nivel nacional existen 2.600 proveedores, y se ubican mayormente en el Departamento de Cundinamarca,
Antioquia, Santander y Valle del Cauca. De acuerdo con el MAE, en Norte de Santander existen 154 proveedores de servicios de
asesoria juridica.

Respecto a la informacion desarrollada previamente, se observaron potenciales proveedores que pueden
satisfacer la necesidad tipificada en el apartado técnico del proceso.
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Analisis de la oferta

Para la obtencion de la muestra de la informacién de potenciales oferentes del proceso de contratacion, se tomd una muestra de
dos bases potenciales, Camara de Comercio de Cucuta y el portal del Directorio SECOP II; las cuales permitieron visibilizar las
empresas que potencialmente pueden satisfacer la necesidad contemplada en el apartado técnico del proyecto; las entidades
citadas presentan como principal actividad, el suministro de licencias de software de seguridad; esta son posicionan como

organizaciones base para la gestion comercial y financiera del presente documento.

MUESTRA DE PROVEEDORES CIUDAD NIT
1 COMPURENT SAS MEDELLIN 800015163
2 RM SISTEMAS SAS CALI 800024938
3 LINEADATASCAN SA BOGOTAD.C. ~ 800027927
4 GREXCO PROGRAMADORES S.A.S. BOGOTAD.C. 800049731
5 DISELCO SAS BARRANQUILLA 800060273
6 SUCOMPUTO SAS SUCOMPUTO INFRAESTRUCTURA TECNOLOGICA SAS  BOGOTAD.C. 800079939
7 COMPANIA DE INGENIEROS DE SISTEMAS ASOCIADOS COINSA S.A.S BUCARAMANGA 800143512
8 QAP INGENIERIAS.A.S BOGOTAD.C. 800154698
9 ASESORIAS INDUSTRIALES SANTAFE SA BOGOTAD.C. 800173111
10 LINALCA INFORMATICA SAS - BIC COTA 800188299
11 MES DE OCCIDENTE SAS CALI 800189839
12 COMPUTADORES DE LA COSTASA.S SINCELEJO 800253616
13 REDES Y SISTEMAS INTEGRADOS SAS BARRANQUILLA 802014278
14 COMERCIALIZADORA EASY SAS BARRANQUILLA 802014311
15 BTG SUMINISTROS E INGENIERIA S.A. BARRANQUILLA 802019035
16  COMUNICACIONES MOVILES CONMOVIL S.A. BARRANQUILLA 802021201
17 DATASUMINISTROS SAS EN REORGANIZACION BARRANQUILLA 802024948
18 INGECOM SAS CALI 805005848
19 MEGACADINGENIERIA'Y SISTEMAS SAS CALI 805008189
20 ETIMARCAS SAS CALI 805012966
21 INDUSTRIA'Y DOTACIONES ALRAMEC S.A.S MEDELLIN 901310109-2
22 GRUPO NOVOMARK SAS BOGOTAD.C.  901215436-1
23 BOSTONIAS.AS BOGOTAD.C. 800119030 6
24 C|1WARRIORS COMPANY SAS BOGOTAD.C. 900916649 6
25 INVERSIONES BLUCHER S.A.S ARMENIA 900838631
26 SUMINISTRO, LOGISTICA, CONSULTORIA'YY OBRAS S.A.S. LA DORADA 901394710
27 SOLUCIONES INTEGRALES DE INTENDENCIA'Y ASEO SAS BARRANQUILLA 900713649
28 ICC GIFT LATINOAMERICA SAS YUMBO 81500197
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29 MULTISERVICIOS ASOCIADOS LTDA VILLACENCIO 82200051
30 ORGANIZACION VANEGAS SAS BOGOTAD.C. 901520994 5
31 SUMIMASSAS COTA 830001338 1
32 INDUSTRIAS ALIMENTICIAS ENRIPAN SA.S. ABURRA 900815592
33 IMPORTADORA'Y DISTRIBUIDORA DE COLOMBIA S.A.S. IMDICOL S.A.S BOGOTAD.C. ~ 860403380
34 COMERCIALIZADORA DINPRO S.ASS. BUCARAMANGA 804006408
35 JEM SUPPLIES SAS BOGOTAD.C. 900370262 4
36 BACET GROUPSA.S BOGOTAD.C. 900869049
37 BREKASAS BOGOTAD.C. 901447672
38 LEAL CONDE LUZ MARINA BUCARAMANGA 63331159
39 HARDWARE ASESORIAS SOFTWARE LTDA BUCARAMANGA 80400067
40 COMTEC SOLUTIONS SAS BUCARAMANGA 80400921
41 CYS TECNOLOGIA SAS BIC MEDELLIN 81100024
42 PORTATIL SAS MEDELLIN 81100590
43 T&U IMPORTACIONES SAS MEDELLIN 90018106
44 SUMIT SAS. BUCARAMANGA 90020491
45 GREEN SERVICES AND SOLUTIONS SAS MEDELLIN 90057184
46 JUST IN TIME SOLUTIONS TRADE S.A.S. MEDELLIN 90073108
47 VORTICE SAS BUCARAMANGA 90130711
48 DOCUXER SAS CUCUTA 807004387
49 ROYAL TECH GROUP SAS BARRANQUILLA 901394655
50 BIMLATINOAMERICA SA.S. BOGOTAD.C. 900987336

Fuente: SECOP Il — RUES; elaboracion propia

Andlisis de la demanda

El proceso de contratacién de Minima Cuantia que adelantara la Secretaria General se encuentra matriculado en el proyecto
institucional de la actual vigencia. Este esta relacionado con el sector terciario 0 de servicios, que como bien se menciond en
apartados anteriores, incluye actividades no conducentes a la produccién de una mercancia o un bien como tal, necesarios para
la satisfaccion de las especificaciones técnicas plasmadas en este documento y los estudios previos del presente proceso de
contratacion.

Una vez verificado el portal de contratacion de Colombia Compra Eficiente, se encontraron los siguientes procesos de contratacion
que guardan relacién con el proceso de contratacion que sera adelantado por parte de esta entidad del Municipio. Esta seleccidn
se realizd con los procesos adjudicados y que no presentaron problemas dentro de su ejecucion, en ellos se siguieron los requisitos
técnicos exigidos en diferentes procesos, y con solicitudes de garantias definidas por la ley y que se ajustan al contrato que se
pretende realizar.




ALCALDIA

CUCUTA

CONTRATACION

Codigo: PA-04-01-P3-F5

ANALISIS DEL SECTOR

Version:01

Fecha: 19/07/2023

Pagina 19 de 39

Analisis historico de contratacion de contratos similares realizados por el Municipio

Numero de Tipo de LR LD
Entidad Objeto Municipio de Cuantia Aio Estado
Proceso Proceso . .,
Ejecucion
2025TI-1  CONTRATAR LA
RENOVACION DEL
LICENCIAMIENTO Y SOPORTE
Seleccion | (NORICDC | TPO UTP DE 12 MESES| . . o
TIC-SUB-001- abreviada ” FORTINET FG1801F PARA EL s Proceso
oo ALCALDIA Santander: San $349.169.800 2025
2025 subasta MUNICIPIO DE PROCESO DE José de Clcuta cancelado
inversa CUCUTA CIBERSEGURIDAD DE LA
ALCALDIA DE SAN JOSE DE
CUCUTA, en ejecuciéon del
proyecto BPIN 2024540010143
2024R-2210 CONTRATAR LA
RENOVACION DE LICENCIAS
DE ANTIVIRUS PARA 1100
EQUIPOS DE COMPUTO Y
NORTE DE
Conratacion | SANTANDER - | SERVICODRES PE | Norte De Procesos
SG-MC-065- " ; INSTALACIONES DE LA i adjudicado
vy Minima ALCALDIA Santander: San $58.000.000 2024
2024 Cuantia | MUNICIPIO DE | CONSOLA DE | jose de Cuicuta
CUCUTA ADMINISTRACION DE celebrado
DIECIOCHO SERVICIO PARA
LA ALCALDIA DE SAN JOSE DE
CUCUTA BPIN
20211540010099.
2023W-54 CONTRATAR LA
RENOVACION DE LICENCIAS
DE ANTIVIRUS PARA 1100
| JNORTEDE | c0ipos DE COMPUTO Y Procesos
Contratacion | SANTANDER - Norte De L
SG-CDOF-006- L ” SERVIDORES E i adjudicado
Yy Minima ALCALDIA Santander: San $49.500.000 2023
2023 p INSTALACIONES DE LA , , y
Cuantia MUNICIPIO DE José de Cucuta
CUCUTA CONSOLA ) DE celebrado
ADMINISTRACION DE DICHO
SERVICIO PARA LA ALCALDIA
DE SAN JOSE DE CUCUTA
2022W-143 CONTRATAR LA
RENOVACION DE LICENCIAS
DE ANTIVIRUS PARA 1100
| JNORTEDE | £0ipos DE COMPUTO Y Procesos
Contratacion | SANTANDER - Norte De L
SG-CDOF-011- L ” SERVIDORES E i adjudicado
e Minima ALCALDIA Santander: San $33.000.0000 2022
2022 p INSTALACIONES DE LA , . y
Cuantia MUNICIPIO DE José de Cucuta
CUCUTA CONSOLA ) DE celebrado
ADMINISTRACION DE DICHO
SERVICIO PARA LA ALCALDIA
DE SAN JOSE DE CUCUTA
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2021W-66 CONTRATAR LA
RENOVACION DE LICENCIAS

NORTE DE DE ANTIVIRUS PARA 1100

EQUIPOS DE COMPUTO Y Procesos
SG-CDOF-009- | Contratacion | S NTANDER - | o oviDORES E| . NorteDe adjudicado
) ALCALDIA Santander: San $27.060.000 2021
2021 directa INSTALACIONES DE LA X ; y
= MUNICIPIO DE José de Cucuta
cUCUTA CONSOLA DE celebrado

ADMINISTRACION DE DICHO
SERVICIO PARA LA ALCALDIA
DE SAN JOSE DE CUCUTA

Fuente: SECOP ll; elaboracién propia.

Analisis de la oferta y la demanda

Por el lado de la oferta, el Municipio de San José de Cucuta, a través de la Secretaria General selecciond un grupo considerable
de empresas con categorizacion natural o juridica, que, dentro de su naturaleza, presentan dentro de su objeto econdmico el
suministro de software de seguridad (Licencias de antivirus); estas organizaciones seleccionadas son representativas del segmento
empresarial, las cuales ademas, tienen registro de Camara de Comercio, registro en la Superintendencia de sociedades, y en su
mayoria inscripcion en el portal de SECOP |I, del Portal de Colombia Compra Eficiente. Estos aspectos demuestran su robustez
juridica, financiera y técnica; estas caracteristicas les permitieron ser participes de la muestra descrita anteriormente. Por su parte,
y en funcién de los procesos relacionados como muestra de procesos histéricos realizados por el Municipio y otras entidades
publicas, el balance de su revisién permitié observar el coste unitario de licencias de software antivirus. De la misma manera,
permitid orientar la estructuraciéon del apartado técnico del proceso, como también al procedimiento previsto de contratacion de
Minima Cuantia.

Como se menciond, estos proyectos encontrados, permitieron orientar la estructuracion técnica, econémica y juridica del proceso,
y, por ende, la macro formacion de las condiciones del proceso de contratacion. Bajo este precepto, los registros de la ficha técnica
en los distintos procesos, se observa, que la Alcaldia de San José de Clcuta, estructur6 este tipo de proyectos con una amplia
amalgama de caracteristicas que permitieron clarificar de mejor manera, tanto el proceso publico a realizar, como también, la macro
gestacion técnica de los procesos relacionados en el cuadro anterior.

IV. Caracteristicas del proceso de contratacion y propuesta economica

1. OBJETO DEL CONTRATO: 2022TI-28 CONTRATAR LA PROVISION DE 200 LICENCIAS DE SOFTWARE ANTIVIRUS
POR 12 MESES PARA EQUIPOS DE COMPUTO, SERVIDORES Y PROTECCION DE LOS CORREOS INSTITUCIONALES,
AL IGUAL QUE LA INSTALACION DE LA CONSOLA DE ADMINISTRACION EN LA NUBE PARA LA GESTION DE DICHO
SERVICIO, CON EL FIN DE GARANTIZAR LA PROTECCION Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLOGICA
DE LA ALCALDIA DE SAN JOSE DE CUCUTA.

2. MODALIDAD DE SELECCION: Contratacion de Minima Cuantia.
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3. PLAZO DE EJECUCION: El plazo para la ejecucion del contrato sera el que se determine en los Estudios Previos del
presente proceso de contratacion, el cual sera contado a partir del acta de inicio, la cual se suscribira por parte del contratista
y el supervisor designado por la entidad contratante, dentro de tres (3) dias habiles siguientes a la fecha de la suscripcion del
contrato, previo cumplimiento a los requisitos de ejecucion.

4. FORMA DE PAGO: La forma de pago que aplica para este proceso seré la que se indique en los Estudios Previos del
Presente proceso de contratacion, previa presentacién de los siguientes documentos: (a) Factura correspondiente; (b)
Certificacion de Cumplimiento del objeto contractual expedida por el Supervisor designado; (c) Copia de las Planillas de Pago
donde se pueda verificar el cumplimiento de las obligaciones del Contratista con el Sistema General de Seguridad Social y
Parafiscales y (d) la acreditacion del Pago de las estampillas correspondientes.

PARAGRAFO PRIMERO: El contratista autoriza al Municipio para que, por conducto de la Tesoreria Municipal, efectie de
los desembolsos a su favor, las deducciones por concepto de los gravamenes departamentales, municipales y legales a que
hubiere lugar, teniendo en cuenta para la respectiva deduccién, los parametros que para tal efecto haya establecido la
disposicién que dio origen al gravamen.

PARAGRAFO SEGUNDO: El contratista debera presentar la factura o documento equivalente, segin sea el caso,
constancia de pago de aportes a la seguridad social y demas documentos sefialados en la presente clausula. La no
presentacion de estos documentos o su presentacion extemporanea exonera al Municipio del pago de intereses moratorios.

PARAGRAFO TERCERO: Los pagos que el Municipio de Clicuta se compromete a efectuar estan sujetos al PAC (Plan
Anual Mensualizado de Caja) de acuerdo con las normas legales vigentes, comprometiéndose a incluir las partidas que sean
necesarias.

COSTOS INDIRECTOS: Correspondera al Proponente la Responsabilidad de determinar, evaluar y asumir los impuestos,
tasas y contribuciones, asi como los demas costos tributarios de cualquier otra naturaleza que conlleve la celebracion del
contrato, para lo cual, se recomienda a los proponentes obtener asesoria calificada y tomar en cuenta los gravamenes que
se relacionan en el apartado comercial de este documento.

V. Entorno Internacional ¢ “Descripcion si esta modalidad de contratacion esta cubierta o no por los acuerdos
comerciales vigentes”

De acuerdo con el ‘Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacion — M-MACPC-14", contempla
en su pagina 9: “Las Entidades Estatales que adelantan sus Procesos de Contratacién con las Leyes 80 de 1993 y 1150 de 2007,
no deben hacer este andlisis en las modalidades de seleccion de contratacidn directa, minima cuantia o para la enajenacion de
bienes del Estado.” (subrayado propio).

& https://www.colombiacompra.gov.co/sites/cce _public/files/cce _documents/cce _manual _acuerdos comerciales.pdf
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VL. Marco Regulatorio

% Ley 80 de 1992 (Por el cual se expide el estatuto General de Contratacion de la Administracion Publica)
+ Ley 1150 del 2007 (Por medio de la cual se introducen medidas para la eficiencia y la transparencia)
* Ley 80 de 1993 (se dictan disposiciones generales sobre la contratacidn de recursos publicos)

- Ley 1474 de 2011 (Por el cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y
sancién de actos de corrupcién y la efectividad del control de la gestién puablica)

+ Ley 1712 de 2014 (Por medio de la cual se crea la Ley de transparencia y del derecho de acceso a la informacion publica
nacional y se dictan otras disposiciones).

% Decreto 103 de 2015 (Por el cual se reglamenta parcialmente la ley 1712 de 2014 y se dictan otras disposiciones).

% Decreto 0002 de 2025 (Por el cual se establecen las cuantias para determinar las diferentes modalidades de seleccion
de contratistas en el Municipio de San José de Cucuta para la vigencia fiscal de 2025).

% Decreto 1082 de 2015 (Por medio del cual se expide el decreto tnico reglamentario del sector administrativo de
planeacion nacional); Subseccion 5: articulo 2.2.1.2.1.5.2. Procedimiento para la contratacion de minima cuantia

% En razon a la cuantia se escogera el contratista a través del proceso de contratacion de Minima Cuantia, Ley 1150 de
2007, articulo 2, numeral 5.

% Demas normas que las modifiquen complementen, supriman o corrijan.

VIl.  Aspectos Técnicos

En cumplimiento de lo establecido en el Numeral 3° del Articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, EL MUNICIPIO DE SAN
JOSE DE CUCUTA, da a conocer las Especificaciones Técnicas requeridas dentro del objeto que se pretende realizar en el
presente proceso de contratacion, con el fin de desarrollar a cabalidad “2022TI-28 CONTRATAR LA PROVISION DE 200
LICENCIAS DE SOFTWARE ANTIVIRUS POR 12 MESES PARA EQUIPOS DE COMPUTO, SERVIDORES Y PROTECCION
DE LOS CORREOS INSTITUCIONALES, AL IGUAL QUE LA INSTALACION DE LA CONSOLA DE ADMINISTRACION EN LA
NUBE PARA LA GESTION DE DICHO SERVICIO, CON EL FIN DE GARANTIZAR LA PROTECCION Y SEGURIDAD DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA ALCALDIA DE SAN JOSE DE CUCUTA". El mismo, se encuentra estructurado
bajo las siguientes especificaciones técnicas descritas a continuacion.
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REQUERIMIENTO DE LA ENTIDAD

ITEM | COMPONENTE DE SERVICIO DESCRIPCION UNIDAD DE CANTIDAD
MEDIDA

1, ARQUITECTURA GENERAL DE LA SOLUCION
CONSOLA 100% BASADA EN LA NUBE. ADMINISTRACION CENTRALIZADA DE
SEGURIDAD PARA ENDPOINTS, MOVILES, SERVIDORES Y SERVICIOS CLOUD.
IMPLEMENTACION RAPIDA SIN HARDWARE ADICIONAL.
ACCESO SEGURO DESDE NAVEGADOR WEB.
2. PROTECCION DE ENDPOINTS MULTICAPA
MACHINE LEARNING
ANALISIS DE COMPORTAMIENTO AVANZADO
REPUTACION Y MACRODATOS
ANALISIS ESTATICO Y DINAMICO
EXPERTISE HUMANO
CAPACIDADES DETECTIVAS Y PREVENTIVAS:
PROTECCION CONTRA RANSOMWARE.
BLOQUEO DE ATAQUES DIRIGIDOS.
PREVENCION DE VULNERACIONES DE DATOS.
DETECCION DE ATAQUES SIN ARCHIVOS (FILELESS).
IDENTIFICACION DE APTS.
ANALISIS DE ARCHIVOS SOSPECHOSOS EN UN ENTORNO AISLADO.
uso DE INTELIGENCIA GLOBAL DE AMENAZAS.
EVALUACION DINAMICA Y ESTATICA.

ADQUISICION Y DETECCION DE AMENAZAS 0-DAY.

RENOVACION DE MACHINE LEARNING Y ANALISIS COMPORTAMENTAL.

| LICENCIAS DE SOFTWARE : : UNIDAD 200
(PLAN ANUAL) 4. PROTECCION PREVENTIVA DE CORREO ELECTRONICO (COMPATIBLE CON

LICENCIAS GOOGLE WORKSPACE)

LA SOLUCION INCLUYE PROTECCION AVANZADA PARA EL CORREO
ELECTRONICO CORPORATIVO, QUE CUBRE:
FUNCIONALIDADES ESPECIFICAS DE SEGURIDAD DE CORREO ELECTRONICO:
FILTRADO DE SPAM PARA BLOQUEAR CORREOS MALICIOSOS Y NO DESEADOS.
MOTOR ANTIMALWARE PARA INSPECCION DE ADJUNTOS Y CONTENIDOS DE

CORREO.
ANTI-PHISHING, PROTEGIENDO A LOS USUARIOS DE INTENTOS DE ROBO DE
CREDENCIALES 0 FRAUDES.

PROTECCION AUTOMATICA PARA NUEVOS BUZONES DE GOOGLE WORKSPACE.
NOTIFICACIONES INSTANTANEAS CUANDO SE DETECTAN AMENAZAS EN
CORREOS 0 ADJUNTOS.
GESTION CENTRALIZADA DE CUARENTENAS VISIBLE EN LA CONSOLA.

VALOR TECNICO ADICIONAL:
ACTUA COMO CAPA EXTRA DE PROTECCION PARA EXCHANGE ONLINE,
CERRANDO VECTORES CRITICOS DE INFECCION COMO: RANSOMWARE
DISTRIBUIDO POR CORREO, ENLACES MALICIOSOS, ADJUNTOS INFECTADOS
REDUCE RIESGOS DE INTERRUPCIONES OPERATIVAS

5. PROTECCION DE ALMACENAMIENTO Y APPS CLOUD (GOOGLE DRIVE)

EXPLORACION ANTIMALWARE EN ARCHIVOS ALMACENADOS EN GOOGLE
DRIVE.
PREVENCION DE PROPAGACION INTERNA DE MALWARE EN REPOSITORIOS
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COMPARTIDOS.
VISIBILIDAD CENTRALIZADA DE AMENAZAS Y ELEMENTOS EN CUARENTENA.

6. CIFRADO COMPLETO DE DISCO
CIFRADO ADMINISTRADO.
COMPATIBLE CON WINDOWS Y MACOS.

CIFRADO DE DISCOS COMPLETOS, PARTICIONES O UNIDADES DEL SISTEMA.
IMPLEMENTACION Y ACTIVACION EN UN SOLO CLIC.
CUMPLIMIENTO DE NORMATIVAS DE PROTECCION DE DATOS.

7. GESTION UNIFICADA Y VISIBILIDAD TOTAL

ADMINISTRACION DE AMENAZAS, USUARIOS Y DISPOSITIVOS DESDE UNA UNICA
CONSOLA.

SUPERVISION REMOTA DEL PARQUE INFORMATICO.
REDUCCION DEL TCO (TOTAL COST OF OWNERSHIP).

VIIl.

Aspecto Comercial

Las empresas relacionadas con el sector se encuentran clasificadas de acuerdo con el cddigo ClIU y codigo UNSPSC de la
siguiente manera: El objeto que se contrataré consiste en la prestacion, de acuerdo con el Codigo Estandar de Productos y
Servicios de Naciones Unidas se identifica en el grupo F Servicios, conforme a UNSPSC V.14.080 de la siguiente manera:

Clasificacion del bien:

A continuacion, se presenta la clasificacion de los bienes y servicios que satisfacen la necesidad a contratar hasta el Tercer Nivel:

Grupo F: Servicios

Grupos Codigo Nombre

Caédigo segmento | 43000000 | Difusion de tecnologias de informacion y telecomunicaciones

Cadigo - familia | 43230000 | Software

Codigo - clase | 43233200 | Software de seguridad y proteccion
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Nomenclatura de las actividades econdmicas a desarrollo dentro del marco del proceso de contratacion segun la
Clasificacion Internacional Industrial Uniforme en su cuarta adaptacion para Colombia.

SECCION G COMERCIO AL POR MAYOR Y AL POR MENOR; REPARACION DE VEHICULOS AUTOMOTORES Y MOTOCICLETAS

Division 47: Comercio al por mayor y en comision o por contrata, excepto el comercio de vehiculos automotores y motocicletas

4652 Comercio al por mayor de equipo, partes y piezas electrénicos y de telecomunicaciones

VALOR ESTIMADO DEL CONTRATO
> Estudio de mercado

El Municipio de San José de Cucuta, a través de la Secretaria de General, orient6 la fijacion del valor del proceso de contratacion,
por medio del correspondiente estudio de mercado, el cual, de conformidad con el objeto contractual de la respectiva compra
publica, y con los lineamientos necesarios para la valoracién objetiva del proceso, en aplicacion de los principios rectores de la
Contratacion Estatal, se realizé un proceso de consulta de precios de mercado, por medio de la creacidon de un evento de
cotizacion, Solicitud de Informacién de Proveedores (SIP), a través de plataforma SECOP II; esto segun su clasificacién de bienes
y servicios UNSPSC, con el codigo estandar de productos y servicios de las Naciones Unidas V 14.0801, con la descripcion del
bien adquirir bajo la modalidad de compra venta. Se solicit6 cotizar cada uno de los once componentes de servicio comprendidas
en el anexo técnico.

Como bien se menciono, en el proceso de consulta de precios de mercado a través de SIP, conforme a las condiciones técnicas
del proceso, la respuesta a la solicitud a proveedores arrojo cuantias unitarias contribuyeron a orientar las cuantias-precio de
referencia, conforme a la necesidad requerida por la entidad, en funcion de los elementos tipificados en el apartado técnico. El
balance fue el siguiente:

BIEN Y/O SERVICIO ESPECIFICADO: Prestacidn de servicios logisticos y suministro de bienes y servicios diversos.

Evento de cotizacion: SG-SIP-056-2025

Detalle: SOLICITUD DE INFORMACION DE PROVEEDORES ABIERTA A TODOS LOS INTERESADOS EN PARTICIPAR EN
LA CONSULTA DE PRECIOS DE MERCADO DE LICENCIAMIENTO DE ANTIVIRUS, PARA LA ESTRUCTURACION DE UN
PROCESO DE CONTRATACION EN EL MUNICIPIO DE SAN JOSE DE CUCUTA.

Proveedores del proceso: 1.059

Proveedores interesados: 4

Proveedores con respuesta a la solicitud de informacién de proveedores: 3
Proveedores con respuesta a evento de cotizacion:
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- BIMLATINOAMERICA S.A.S.
- G ROYAL TECH GROUP SAS
- DOCUXER SAS

Proceso : SOLICITUD DE INFORMACION DE PROVEEDORE... (id. CO1.BDOS9172713) |EN ANALISIS]
Solicitud de informacion a los Proveedores PROVEEDORES
SG-S5IP-056-2025 [[EFnrry) | Flisgos
Unidad de contratacién SECRETARIA GENERAL Interesados
Ver Enlace

CONTRATAR LA PROVISION DE 200 LICENCIAS DE SOFTWARE ANTIVIRUS POR 12 MESES PARA EQUIPOS DE COMPUTO,
' PROTECCION DE LOS CORREOS INSTITUCIO! LACION DE LA CONSOLA Competidores

DE ADMINISTRACION EN LA NUBE P, LA GESTION DE DICHO SERVICIO, CON EL FIN DE GARANTIZAR LA

. AL IGUAL QUE LA INSTA)

Zona horaria (UTC-05:00) Bogota, Lima, Cuito
Fecha de presentacion de ofertas 3/12/2025 1:00 PM - Fecha de publicacion 1/12/2025 10:42 AM

LINEA DE TIEMPO

~Fecha de publicacion de concurse « Plazo para solicitar aclaraciones Presentacion de ofertas

(7) OBESERVACIONES

LISTA DE OFERTAS Opciones v ~ AL PLIEGO DE Contestar
CONDICIONES
Referencia de oferta Entidad Presentada
OFERTA COMERCIAL - LICENCIAMIENTO ANTIMALWARE - ALCALD  gipt | ATINOAMERICA S AS 3192025 1257 PM 26,578,828
1A DE CUCUTA 0312205 = ) = —— p—
PROPUESTA LICENCIAMIENTO ANTIVIRUS DOCUXER SA S- INVITA )
B L | DOCUXER SAS 2/12/2025 946 PM  27.000.000 o
MUNICIPIO DE SAN JOSE DE CUCUTA - Royal Tech Group SAS 2 Royal Tech Group SAS (cofizacion  2/12/2025 832 PM  47.500.000 de informacion a los Proveedores
esi@royaltech.group) (SECORI) 55-3IP-05 25
GLOBALTEK 2MZ/2025 6:24 PM
SECURITY

Balance’:
ROYAL TECH BIM LATINOAMERICA
REQUERIMIENTO DE LA ENTIDAD GROUP SAS SAS DOCUXER
ITE |  COMPONENTE DE . UN||3[|)5AD caNTDA | VALOR | valor | vALOR VALOR | /) 0R
M SERVICIO DESCRIPCION | \epip D UN'(T)AR' TOTAL | UNITARID | VALORTOTAL UN'CT)AR' TOTAL
A

ADQUISICIONY | 1- ARQUITECTURA
RENOVACION DE GENERAL DE LA

1 LICENCIASDE | SOLUCION UNéDA 200 | 237,500 47'580'00 130185 | 26.037.000 | 135.000 27'080'00
SOFTXVhfﬁfL;PLAN CONSOLA  100%
BASADA EN LA

7 Para efectos del proceso de evaluacion de los futuros oferentes, y su respectiva valoracion, estos se abordaran conforme a lo dispuesto en el Decreto 1082 de 2021, Subseccién
2, articulo 2.2.1.1.2.2.4. Oferta con valor artificialmente bajo, y en lo dispuesto en la Guia de Colombia Compra Eficiente para el manejo de ofertas artificialmente bajas.
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NUBE.
ADMINISTRACION
CENTRALIZADA DE
SEGURIDAD PARA
ENDPOINTS,
MOVILES,
SERVIDORES Y
SERVICIOS
CLOUD.
IMPLEMENTACION
RAPIDA SIN
HARDWARE
ADICIONAL.
ACCESO SEGURO
DESDE
NAVEGADOR WEB.
2. PROTECCION
DE  ENDPOINTS

MULTICAPA
MACHINE
LEARNING
ANALISIS DE
COMPORTAMIENT

0 AVANZADO
REPUTACION Y
MACRODATOS
ANALISIS
ESTATICO Y
DINAMICO
EXPERTISE
HUMANO
CAPACIDADES
DETECTIVAS Y
PREVENTIVAS:
PROTECCION
CONTRA
RANSOMWARE.
BLOQUEO DE
ATAQUES
DIRIGIDOS.
PREVENCION DE
VULNERACIONES
DE DATOS.
DETECCION  DE
ATAQUES SIN
ARCHIVOS
(FILELESS).
IDENTIFICACION
DE APTS.
ANALISIS DE
ARCHIVOS
SOSPECHOS0S
EN UN ENTORNO
AISLADO.

uso DE
INTELIGENCIA
GLOBAL DE

27



CONTRATACION Codigo: PA-04-01-P3-F5

ALCALDIA

DE SAH lﬂSE DE Version:01

’ e
c“c“'l'n ANALISIS DEL SECTOR Fecha: 16/07/2023

Pagina 28 de 39

AMENAZAS.
EVALUACION
DINAMICA Y
ESTATICA.
DETECCION  DE
AMENAZAS 0-DAY.
MACHINE
LEARNING Y
ANALISIS
COMPORTAMENT
AL.

4. PROTECCION
PREVENTIVA DE
CORREO
ELECTRONICO
(COMPATIBLE CON
LICENCIAS
GOOGLE
WORKSPACE)

LA SOLUCION
INCLUYE
PROTECCION
AVANZADA PARA
EL CORREOQ
ELECTRONICO
CORPORATIVO,
QUE CUBRE:
FUNCIONALIDADE
S ESPECIFICAS DE
SEGURIDAD  DE
CORREO
ELECTRONICO:
FILTRADO DE
SPAM PARA
BLOQUEAR
CORREOS
MALICIOSOS Y NO
DESEADOS.
MOTOR
ANTIMALWARE
PARA INSPECCION
DE ADJUNTOS Y
CONTENIDOS DE
CORREO.
ANTI-PHISHING,
PROTEGIENDO A
LOS USUARIOS DE
INTENTOS DE

ROBO DE
CREDENCIALES O
FRAUDES.
PROTECCION
AUTOMATICA

PARA  NUEVOS
BUZONES DE
GOOGLE
WORKSPACE.
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NOTIFICACIONES
INSTANTANEAS
CUANDO SE
DETECTAN
AMENAZAS  EN
CORREOS 0
ADJUNTOS.
GESTION
CENTRALIZADA DE
CUARENTENAS
VISIBLE EN LA
CONSOLA.

VALOR TECNICO
ADICIONAL:
ACTUA COMO
CAPA EXTRA DE
PROTECCION
PARA EXCHANGE
ONLINE,
CERRANDO
VECTORES
CRITICOS DE
INFECCION COMO:
RANSOMWARE
DISTRIBUIDO POR
CORREQ,
ENLACES
MALICIOSOS,
ADJUNTOS
INFECTADOS
REDUCE RIESGOS
DE
INTERRUPCIONES
OPERATIVAS

5.  PROTECCION
DE
ALMACENAMIENT
O Y APPS CLOUD
(GOOGLE DRIVE)

EXPLORACION
ANTIMALWARE EN
ARCHIVOS
ALMACENADOS
EN GOOGLE
DRIVE.
PREVENCION DE
PROPAGACION
INTERNA DE
MALWARE EN
REPOSITORIOS
COMPARTIDOS.
VISIBILIDAD
CENTRALIZADA DE
AMENAZAS Y
ELEMENTOS EN
CUARENTENA.
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6. CIFRADO
COMPLETO  DE
DISCO

CIFRADO
ADMINISTRADO.
COMPATIBLE CON
WINDOWS Y
MACOS.
CIFRADO DE
DISCOS
COMPLETOS,
PARTICIONES O
UNIDADES  DEL
SISTEMA.
IMPLEMENTACION
Y ACTIVACION EN
UN SOLO CLIC.
CUMPLIMIENTO
DE NORMATIVAS
DE PROTECCION
DE DATOS.

7. GESTION
UNIFICADA Y
VISIBILIDAD TOTAL

ADMINISTRACION
DE  AMENAZAS,
USUARIOS Y
DISPOSITIVOS
DESDE UNA UNICA
CONSOLA.
SUPERVISION
REMOTA DEL
PARQUE
INFORMATICO.
REDUCCION DEL
TCO (TOTAL COST

OF OWNERSHIP).
Royal Tech Group SAS BIM LATINOAMERICA SAS DOCUXER
VALOR TOTAL 47.500.000 VALOR TOTAL 26.037.000 VALOR TOTAL 27.000.000

PRECIOS TECHO DE REFERENCIA

REQUERIMIENTO DE LA ENTIDAD
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ITEM

COMPONENTE DE SERVICIO

DESCRIPCION

UNIDAD
DE
MEDIDA

CANTIDAD

VALOR
UNITARIO

VALOR
TOTAL

ADQUISICION Y
RENOVACION DE
LICENCIAS DE SOFTWARE
(PLAN ANUAL)

1. ARQUITECTURA GENERAL DE LA SOLUCION

CONSOLA 100% BASADA EN LA NUBE. ADMINISTRACION
CENTRALIZADA DE SEGURIDAD PARA ENDPOINTS,
MOVILES, SERVIDORES Y  SERVICIOS  CLOUD.
IMPLEMENTACION RAPIDA SIN HARDWARE ADICIONAL.
ACCESO SEGURO DESDE NAVEGADOR WEB.

2. PROTECCION DE ENDPOINTS  MULTICAPA

MACHINE LEARNING
ANALISIS DE  COMPORTAMIENTO  AVANZADO
REPUTACION Y MACRODATOS
ANALISIS ESTATICO Y DINAMICO
EXPERTISE HUMANO
CAPACIDADES  DETECTIVAS Y  PREVENTIVAS:
PROTECCION CONTRA RANSOMWARE.
BLOQUEO DE ATAQUES DIRIGIDOS.
PREVENCION DE VULNERACIONES DE DATOS.
DETECCION DE ATAQUES SIN ARCHIVOS (FILELESS).
IDENTIFICACION DE APTS.

ANALISIS DE ARCHIVOS SOSPECHOSOS EN UN
ENTORNO AISLADO.
USO DE INTELIGENCIA GLOBAL DE AMENAZAS.
EVALUACION DINAMICA Y ESTATICA.
DETECCION DE AMENAZAS 0-DAY.
MACHINE LEARNING Y ANALISIS COMPORTAMENTAL.

4. PROTECCION PREVENTVA DE  CORREO
ELECTRONICO (COMPATIBLE CON LICENCIAS GOOGLE
WORKSPACE)

LA SOLUCION INCLUYE PROTECCION AVANZADA PARA
EL CORREO ELECTRONICO CORPORATIVO, QUE CUBRE:
FUNCIONALIDADES ESPECIFICAS DE SEGURIDAD DE
CORREO ELECTRONICO:
FILTRADO DE SPAM PARA BLOQUEAR CORREOS
MALICIOSOS Y NO DESEADOS.
MOTOR ANTIMALWARE PARA INSPECCION DE ADJUNTOS
Y CONTENIDOS DE CORREO.
ANTI-PHISHING, PROTEGIENDO A LOS USUARIOS DE
INTENTOS DE ROBO DE CREDENCIALES O FRAUDES.
PROTECCION AUTOMATICA PARA NUEVOS BUZONES DE
GOOGLE WORKSPACE.
NOTIFICACIONES ~ INSTANTANEAS  CUANDO  SE
DETECTAN AMENAZAS EN CORREOS O ADJUNTOS.
GESTION CENTRALIZADA DE CUARENTENAS VISIBLE EN
LA CONSOLA.

VALOR TECNICO ADICIONAL:
ACTUA COMO CAPA EXTRA DE PROTECCION PARA
EXCHANGE ONLINE, CERRANDO VECTORES CRITICOS
DE INFECCION COMO: RANSOMWARE DISTRIBUIDO POR
CORREO,  ENLACES  MALICIOSOS,  ADJUNTOS

UNIDAD

200

130.185

26.037.000
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INFECTADOS
REDUCE RIESGOS DE INTERRUPCIONES OPERATIVAS

5. PROTECCION DE ALMACENAMIENTO Y APPS CLOUD
(GOOGLE DRIVE)

EXPLORACION ~ ANTIMALWARE ~ EN  ARCHIVOS
ALMACENADOS EN GOOGLE DRIVE.
PREVENCION DE PROPAGACION INTERNA DE MALWARE
EN REPOSITORIOS COMPARTIDOS.
VISIBILIDAD ~ CENTRALIZADA DE AMENAZAS Y
ELEMENTOS EN CUARENTENA.

6. CIFRADO COMPLETO DE DISCO

CIFRADO ADMINISTRADO.
COMPATIBLE CON WINDOWS Y MACOS.
CIFRADO DE DISCOS COMPLETOS, PARTICIONES O
UNIDADES DEL SISTEMA.
IMPLEMENTACION Y ACTIVACION EN UN SOLO CLIC.
CUMPLIMIENTO DE NORMATIVAS DE PROTECCION DE
DATOS.

7. GESTION UNIFICADA Y VISIBILIDAD TOTAL

ADMINISTRACION DE  AMENAZAS, USUARIOS Y
DISPOSITIVOS  DESDE  UNA  UNICA  CONSOLA.
SUPERVISION REMOTA DEL PARQUE INFORMATICO.
REDUCCION DEL TCO (TOTAL COST OF OWNERSHIP).

VALOR TOTAL (INCLUIDO EROGACIONES Y TRIBUTOS QUE HAYA LUGAR) 26.037.000

Con base en la informacién de precios unitarios y su ajuste conforme a la necesidad de contratacién, la cuantia totalizada, el valor
del presupuesto oficial estimado para la presente convocatoria publica asciende a la suma de VENTISEIS MILLONES TREINTA
SIETE MIL PESOS M/CTE ($26.037.000), cifra la cual incluye IVA (Si aplica), asi como los pagos por los costos directos e
indirectos necesarios para la ejecucion del contrato, junto con todos los impuestos, gravamenes y retenciones a que haya lugar.

El presente proceso esta previsto en el plan de compras de la vigencia 2025.

La necesidad de este proceso de contratacion esté prevista en el PLAN ANUAL DE ADQUISICIONES de la vigencia 2025. El
presente proceso de contratacién de Minima cuantia se encuentra amparado con una Disponibilidad Presupuestal expedida por
el Subsecretario del Area Gestion Financiera de la Secretaria de Hacienda del Municipio, con objeto 2022TI-28 CONTRATAR LA
PROVISION DE 200 LICENCIAS DE SOFTWARE ANTIVIRUS POR 12 MESES PARA EQUIPOS DE COMPUTO, SERVIDORES
Y PROTECCION DE LOS CORREOS INSTITUCIONALES, AL IGUAL QUE LA INSTALACION DE LA CONSOLA DE
ADMINISTRACION EN LA NUBE PARA LA GESTION DE DICHO SERVICIO, CON EL FIN DE GARANTIZAR LA PROTECCION
Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLOGICA DE LA ALCALDIA DE SAN JOSE DE CUCUTA , por la suma de
VENTISEIS MILLONES DOSCIENTOS VENTICINCO MIL M/CTE ($26.225.000,00), recursos que aparan la ejecucion del objeto
contractual, existiendo la debida relacion entre gasto publico a realizar y el rubro del cual se derivan los recursos.

Valor estimado del
Proceso de
contratacion

Numero Descripcion del Fechadela | Valor Certificado

LI COP RUEE Rubro Disponibilidad |de Disponibilidad
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2022TI-28 CONTRATAR LA PROVISION
DE 200 LICENCIAS DE SOFTWARE
ANTIVIRUS POR 12 MESES PARA
EQUIPOS DE COMPUTO, SERVIDORES

Y PROTECCION DE LOS CORREOS Servicios

INSTITUCIONALES, AL IGUAL QUE LA prestados a las

INSTALACION DE LA CONSOLA DE 008123 2.3.2.02.02.006.05 | empresas y Dic-2025 $26.225.000 $26.037.000
ADMINISTRACION EN LA NUBE PARA servicios de

LA GESTION DE DICHO SERVICIO, CON produccion

EL FIN DE GARANTIZAR LA
PROTECCION Y SEGURIDAD DE LA
INFRAESTRUCTURA TECNOLOGICA DE
LA ALCALDIA DE SAN JOSE DE CUCUTA

TOTAL $26.037.000

Con la presentacién de este estudio del sector queda evidenciada la necesidad que debe satisfacer el Municipio de San José de
Culcuta y su respectivo soporte econémico, por lo que resulta imprescindible adelantar la realizacion del presente proceso de
contratacion, tendiente a cumplir con los objetivos para la buena marcha y efectivo cumplimiento de los compromisos de la
Administracién Municipal, por consiguiente, se debe adelantar el proceso contractual respectivo y su perfeccionamiento.

Erogaciones estimadas al proceso de contratacion:

Descuentos en compras publicas de bienes y servicios

Persona natural y juridica declarante de renta

Descuentos por impuestos

RETENCION FUENTE 2,50%
(15% DEL VALOR
RETEIVA DE IVA) - Si aplica
RETEICA 5,8(X1000) - Si
aplica

Estampillas que se descuentan

PROHOSPITAL 2%
PROCULTURA 1%
PROANCIANO 2%
PRODEPORTE 2%
PRODESARROLLO 1%
JUSTICIA FAMILIAR 2%
Total, estampillas compradas 10%

Seguridad Social, sobre el 40 % del valor bruto del contrato, el/la contratista debe pagar aportes al sistema de seguridad social
en salud, un 12.5%, y en pensiones, un 16%. Respecto del pago de aportes al sistema de riesgos profesionales, elfla contratista
tiene la obligacion de afiliarse, segun lo estipulado por el articulo 2 literal a) numeral 1y paragrafo 30 de la Ley 1562 de 2012.
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IX. Andlisis de Riesgo

ESTIMACION, TIPIFICACION Y ASIGNACION DE RIESGOS PREVISIBLES QUE PUEDAN AFECTAR EL EQUILIBRIO
ECONOMICO DEL CONTRATO Y MECANISMOS DE COBERTURA

El MUNICIPIO DE SAN JOSE DE CUCUTA, a través de la Secretaria General, entiende por RIESGO cualquier posibilidad de
afectacion en la ejecucion del contrato que limite, retrase o suspenda la ejecucion del Contrato, o perjudique en cualquier forma y
de acuerdo con la tipificacién de los riesgos a funcionarios, terceros o cualquier otro ser humano en su integridad y salud fisica y
mental. El suceso que prevé el riesgo debera tener relacion directa con la ejecucion del Contrato para que sea asumido como un
riesgo del actual proceso de contratacion.

CLASIFICACION DEL RIESGO:

Existen diversas formas de clasificar los riesgos:

% Porsu procedencia

% Por el momento en que se pueden producir
% Por las causas desde las cuales se produce
% Porlas areas que llegue a afectar

Lo anterior, de conformidad con lo estipulado en el articulo 17 del Decreto 1510 del 17 de julio de 2013, que cita “Evaluacion del
Riesgo. La Entidad Estatal debe evaluar el Riesgo que el Proceso de Contratacion representa para el cumplimiento de sus metas
y objetos, de acuerdo con los manuales y guias que para el efecto expida Colombia Compra Eficiente” y segun lo establecido en
el Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contrataciéon (Version M-ICR-01), donde se establecen
los parametros y los elementos a tener en cuenta a la hora de hacer el anélisis del Riesgo, se hizo un andlisis con base en la
matriz de evaluacion del riesgo como aparece a continuacién:

Probabilidad del riesgo

2 Categoria Valoracién
a

= Raro (puede ocurrir excepcionalmente) 1

<

m . A

g Improbable (puede ocurrir ocasionalmente) 2

Posible (puede ocurrir en cualquier momento futuro) 3
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Probable (probablemente va a ocurrir)

Casi cierto (ocurre en la mayoria de las circunstancias)

Impacto del riesgo

Impacto

.., | Perturba la
- N Obstruye la ejecucion | .~ = )
., | Dificulta la ejecucién del N ejecucion del
Obstruye la ejecucion .| Afecta la ejecucion del | del contrato
contrato de maneta baja. . . contrato de manera
e o del contrato  de . . contrato sin alterar el | sustancialmente pero
Calificacion cualitativa Aplicando medidas - ) . grave
manera L beneficio para las|aun asi permite la|:
. minimas se puede lograr el - imposibilitando  la
intrascendente . partes consecucion del -
objeto contractual . consecucion  del
objeto contractual .
objeto contractual
Los sobrecostos no Genera impacto sobre | Incrementa el valor | Impacto sobre el
Los  sobrecostos  no

Callificacion monetaria

representan mas del

representan mas del cinco

el valor del contrato

del contrato entre el

valor del contrato

1% del valor de entre el cinco (5%) y el | quince (15% el | en mas del treinta
° (6%) del valor del contrato . 0 (©%) y aa (o )y 0
contrato quince (15%) treinta (30%) (30%)
Insignificante Menor Moderado Mayor Catastrofico
Categoria | Valoracion
1 2 3 4 5
Valoracién del riesgo
Impacto
Obstruye la | Dificulta la ejecucidon del .., | Obstruye la ejecucion del | Perturba la ejecucion del
o . | Afecta la ejecucion )
ejecucion del | contrato de maneta baja. .| contrato  sustancialmente | contrato de manera grave
T Y . . - del contrato sin , . .
Calificacion cualitativa contrato de | Aplicando medidas minimas .| pero aun asi permite la | imposibilitando la
. alterar el beneficio " . L .
manera se puede lograr el objeto consecucion  del objeto | consecucion del objeto
) para las partes
intrascendente contractual contractual contractual
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Calificacién monetaria

Los  sobrecostos
no  representan
mas del 1% del
valor de contrato

Los

representan mas del cinco

(5%) del valor del contrato cinco

Genera
sobrecostos no | sobre el valor del
contrato entre el
(5%) y el
quince (15%)

impacto

Incrementa el valor del
contrato entre el quince
(15%) y el treinta (30%)

Impacto sobre el valor del
contrato en mas del treinta
(30%)

Categoria Valoracién

Insignificante

Menor

Moderado

Catastrofico

Raro  (puede ocurrir
excepcionalmente)

Improbable (puede
ocurrir 2
excepcionalmente)

Posible (Probablemente

) 3
va a ocurrir)
Probable
(Probablemente va a 4
ocurrir)
Casi cierto (ocurre en la
mayoria de 5

circunstancias

Categoria del riesgo

5

VALORACION DEL RIESGO (SUMATORIA VALORACION
PROBABILIDAD DEL RIESGO + VALORACION IMPACTO DEL

RIESGO)

CATEGORIA

Riesgo extremo

Riesgo alto

Riesgo medio
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Riesgo bajo

Con base en estos parametros entonces tenemos:

RIESGOS QUE DEBE COBIJAR LA GARANTIA UNICA DE CUMPLIMIENTO

CONVENIENCIA DE LAS GARANTIAS. En cumplimiento de lo establecido en el Articulo 70 de la Ley 1150 del 16 de julio de
2007 y el Decreto 1082 del 2015, tomando en cuenta que se pretende celebrar un contrato, en el que el contratista debe tener
cubierta cualquier probabilidad de la ocurrencia de eventos que produzcan afectacién al mismo, de tal manera que retrase o
suspenda la ejecucion del mismo, o perjudique en cualquier forma a las partes, a funcionarios, a terceros o cualquier otro ser
humano en su integridad y salud fisica y/o mental.

De acuerdo con ello, el suceso que prevé el riesgo debera tener relacién directa con la ejecucién del contrato para que sea
asumido como un riesgo del actual proceso de contratacion, que vele por la adecuada proteccion de los intereses patrimoniales
del Municipio de Cucuta, y de terceros que pueden verse afectados por lo expuesto y atendiendo a la naturaleza del objeto del
contrato, en este sentido se ha determinado que el contratista debe asumir los siguientes riesgos en relacion con la matriz descrita
en el anexo de este documento.

El contratista se obliga a constituir a favor y a satisfaccién del MUNICIPIO, una garantia expedida por una Compafia de Seguros
legalmente autorizada para funcionar en Colombia, cuyas pdlizas matrices estén aprobadas por la Superintendencia Financiera,
en donde figure como beneficiario EL MUNICIPIO DE CUCUTA y como afianzado el futuro CONTRATISTA y cubrira los siguientes
RIESGOS:

DESCRIPCION = O | < | Wy = IMPACTO DESPUES
2lyllg Q d 222 & = = DEL TRATAMIENTO
»n o ue puede pasar m < | = ¢ =
412 |g|=|e (Que puede p CONSECUENCIAS | < {1 & |2 | © | W ¢ I 0 - |
S|(3 |3 |&|F | vcomopuede AEREEERER E EEEEEE
= ocurrir) £ =23 | <« (= FEEAER R
Presupuesto  oficial - . . .
<o |5 |8 W y < | Revision y ajuste de los estudios previos y
S| €|g | E |insuficiente en | No presentacion de ol 8 -y L o
1 c || a|€ L 1 2 3| & | 2 | andlisis econémico del presente proceso | 1 2 3 | =
S| E |5 | g [relacion con los | ofertas @ | 5 2 @
Ol = 28 . de contratacion.
o precios de mercado
S | = |No se presentan - " . -
|| 8|8 © P - ® |Declaracion de incumplimiento  /
5| €| & |8 |garantias Imposibilidad  de o | ® . o
2|1 28|e || 8 - . 1 5| 6| = | £ |establecer planila con cada uno de los | 1 2 |13 |
@ | X | £ | g |requeririas en el | ejecutar el contrato s |. - ) . o
S e N SR = O | items exigidos en los Estudios previos
O | O | contrato
Adecuada estructuracion del estudio del
c 8 . .y
= o | .2 | Riesgo de ofertas . sector del proceso de contratacion,
Sl 8|g|E god Imposibilidad ~ de o | B |30 CeP . J 2
31 2| | 8|2 |conprecios ) 1 1 2| & | 2 |directrices establecidas en Colombia | 1 1 2 | &
e | 2| |86 e . ejecutar el contrato o | e . o o
O =18 |8 |arficialmente bajos W | Compra Eficiente para la comprobacién de
Ofertas artificialmente bajas
_ 5| No suscripcion del - Adjudicacion de contrato al proponente del
4 S % & | -8 | contrato por parte Imposibilidad de 1 5 6l 2 ‘® | segundo lugar, siempre y cuando cumpla 1 1 3| e
. = = . X ©
(q‘;, 3 % i del oferente ejecutar el contrato < | 5 | conlos requisitos establecidos del proceso o
8 | © | seleccionado © | de contratacién.
5 § 15 § £ 1 No cumplimiento de | Imposibilidad de 1 1 AEINE Fortalecer los procedimientos 1 1 ) | &
= N . © < . C e, ©
S| 5| 218 |los plazos de | ejecutar el contrato @ | " 9 establecidos para la expedicion de los [ae}
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expedicion del registros presupuestales y publicacion en
respectivo  registro el Secop Il
presupuestal y
publicacién
Seguimiento constante y control por parte
de la supervision del contrato, al desarrollo
de la compraventa de 200 licencias de
software de antivirus por un afio para
equipos de computo servidores 'y
_ | g Falta de « | proteccion de los correos institucionales,
S| 8 S | @ | Incumplimiento del | cumplimiento o | 2 | contemplados dentro del marco de técnico o.
6 |2 |s| 3|8 } 1 5| 6| = | £ . 1 2 13 | =
S|E|8|¢s objeto contractual oportuno del < S | delaentidad. o
Sl i contrato ©
Establecimiento  de  pélizas  de
cumplimiento de contrato. Lo anterior de
conformidad en lo establecido en el
ARTICULO 2.2.1.2.3.1.7. Garantia de
cumplimiento.
Seguimiento y control por parte del
Supervisor del contrato a las actividades
Incumplimiento  de de entrega y  comercializacion
Especificaciones establecidas en la adquisicion de software
__ | Técnicas, de seguridad establecido por el Municipio
% | o |5 | & |comprendida, en la Falta de £ | de Cucuta.
o | £E|5S |35 . cumplimiento o |2 o
7 2| & | 3| & |malacalidad de los . 2 2 418 | 1 1 2 ©
S|E|&5|8 bienes y servicios a oportuno y calidad = | S | Por especificidad de las actividades de -
oS y del contrato o pec -
otorgar durante del mantenimiento, se solicita el
desarrollo del establecimiento de la poliza ARTICULO
contrato. 2.2.1.2.3.1.16. Suficiencia de la garantia
de calidad del servicio.
RIESGO VALORYY VIGENCIA
El cumplimiento general del contrato, el pago de las multas y demas sanciones que se le impongan, por una cuantia
DE CUMPLIMIENTO equivalente al diez por ciento (10%), del valor del contrato, con una vigencia igual al plazo de este y SEIS (6) meses
mas, contados a partir de la suscripcion de este.
DE CALIDAD DE SERIVCIO Por cuant’ia equivalente al di.ez por ciento.(1(.)’%) del valor del contrato, con una vigencia igual al plazo de este y SEIS (6)
meses mas, contados a partir de la suscripcion de este.
ASEGURADO: MUNICIPIO DE SAN JOSE DE CUCUTA y EL CONTRATISTA
RECIBO DE PAGO Se debera adjuntar el original del recibo de pago de la Péliza.

El contratista debera presentar la péliza dentro de los tres (3) dias siguientes a la fecha de suscripcién del Contrato, en la en la

SECRETARIA GENERAL MUNICIPIO DE CUCUTA.

IX.

Conclusiones
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Con la presentacidn de este estudio del sector queda evidenciada la necesidad que debe satisfacer el Municipio de San José de
Culcuta y su respectivo soporte econémico, por lo que resulta imprescindible adelantar la realizacion del presente proceso de
contratacion, tendiente a cumplir con los objetivos para la buena marcha y efectivo cumplimiento de los compromisos de la
Administracién Municipal, por consiguiente, se debe adelantar el proceso contractual respectivo y su perfeccionamiento.

Elaboré: Javier Figueroa / Asesor externo contratado ===/l
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