¢ ALCALDIA
o ﬁ.‘m 113 FORMATO DE EVENTO DE COTIZACION
CUCUTA

CONTRATAR LA PROVISION DE 200 LICENCIAS DE SOFTWARE ANTIVIRUS POR 12 MESES PARA EQUIPOS DE COMPUTO, SERVIDORES Y PROTECCION DE LOS CORREOS INSTITUCIONALES, AL IGUAL QUE
OBJETO: LA INSTALACION DE LA CONSOLA DE ADMINISTRACION EN LA NUBE PARA LA GESTION DE DICHO SERVICIO, CON EL FIN DE GARANTIZAR LA PROTECCION Y SEGURIDAD DE LA INFRAESTRUCTURA!
TECNOLOGICA DE LA ALCALDIA DE SAN JOSE DE COCUTA

DEPENDENCIA SOLICITANTE: SECRETARIA GENERAL

REQUERIMIENTO DE LA ENTIDAD

mEm COMPONENTE DE SERVICIO DESCRIPCION UNIDAD DE MEDIDA CANTIDAD VALOR UNITARIO VALOR TOTAL

1. ARQUITECTURA GENERAL DE LA SOLUCION

(CONSOLA 100% BASADA EN LA NUBE. ADMINISTRACION CENTRALIZADA DE SEGURIDAD PARA ENDPOINTS, MOVILES, SERVIDORES Y|
SERVICIOS CLOUD.

IMPLEMENTACION RAPIDA SIN HARDWARE ADICIONAL.

ACCESO SEGURO DESDE NAVEGADOR WEB.

2. PROTECCION DE ENDPOINTS MULTICAPA

MACHINE LEARNING
ANALISIS DE COMPORTAMIENTO AVANZADO

REPUTACION Y MACRODATOS

ANALISIS ESTATICO Y DINAMICO

EXPERTISE HUMANO

CAPACIDADES DETECTIVAS Y PREVENTIVAS:

PROTECCION CONTRA RANSOMWARE,

BLOQUEO DE ATAQUES DIRIGIDOS.

PREVENCION DE VULNERACIONES DE DATOS.

DETECCION DE ATAQUES SIN ARCHIVOS (FILELESS).

IDENTIFICACION DE APTS,

ANALISIS DE ARCHIVOS SOSPECHOSOS EN UN ENTORNO AISLADO.

USO DE INTELIGENCIA GLOBAL DE AMENAZAS.

EVALUACION DINAMICA Y ESTATICA.

DETECCION DE AMENAZAS 0-DAY.

MACHINE LEARNING Y ANALISIS COMPORTAMENTAL.

4. PROTECCION PREVENTIVA DE CORREO ELECTRONICO (COMPATIBLE CON LICENCIAS GOOGLE WORKSPACE)

LA SOLUCION INCLUYE PROTECCION AVANZADA PARA EL CORREO ELECTRONICO CORPORATIVO, QUE CUBRE:

N ADQUISICION Y RENOVACION DE LICENCIAS DE | FUNCIONALIDADES ESPECIFICAS DE SEGURIDAD DE CORREO ELECTRONICO: UNIDAD 200 0 0
SOFTWARE (PLAN ANUAL) FILTRADO DE SPAM PARA BLOQUEAR CORREOS MALICIOSOS Y NO DESEADOS.

MOTOR ANTIMALWARE PARA INSPECCION DE ADJUNTOS Y CONTENIDOS DE CORREO.

ANTI-PHISHING, PROTEGIENDO A LOS USUARIOS DE INTENTOS DE ROBO DE CREDENCIALES O FRAUDES.

PROTECCION AUTOMATICA PARA NUEVOS BUZONES DE GOOGLE WORKSPACE.

NOTIFICACIONES INSTANTANEAS CUANDO SE DETECTAN AMENAZAS EN CORREOS O ADJUNTOS.

GESTION CENTRALIZADA DE CUARENTENAS VISIBLE EN LA CONSOLA.

VALOR TECNICO ADICIONAL:

ACTUA COMO CAPA EXTRA DE PROTECCION PARA EXCHANGE ONLINE, CERRANDO VECTORES CRITICOS DE INFECCION COMO:
RANSOMWARE DISTRIBUIDO POR CORREO, ENLACES MALICIOSOS, ADJUNTOS INFECTADOS.

REDUCE RIESGOS DE INTERRUPCIONES OPERATIVAS

5. PROTECCION DE ALMACENAMIENTO Y APPS CLOUD (GOOGLE DRIVE)

EXPLORACION ANTIMALWARE EN ARCHIVOS ALMACENADOS EN GOOGLE DRIVE.
PREVENCION DE PROPAGACION INTERNA DE MALWARE EN REPOSITORIOS COMPARTIDOS.
VISIBILIDAD CENTRALIZADA DE AMENAZAS Y ELEMENTOS EN CUARENTENA.

6. CIFRADO COMPLETO DE DISCO

CIFRADO ADMINISTRADO.
COMPATIBLE CON WINDOWS Y MACOS.

CIFRADO DE DISCOS COMPLETOS, PARTICIONES O UNIDADES DEL SISTEMA.
IMPLEMENTACION Y ACTIVACION EN UN SOLO CLIC.

CUMPLIMIENTO DE NORMATIVAS DE PROTECCION DE DATOS.

7. GESTION UNIFICADA Y VISIBILIDAD TOTAL

ADMINISTRACION DE AMENAZAS, USUARIOS Y DISPOSITIVOS DESDE UNA UNICA CONSOLA.
SUPERVISION REMOTA DEL PARQUE INFORMATICO.
REDUCCION DEL TCO (TOTAL COST OF OWNERSHIP)

VALOR TOTAL (INCLUIDO EROGACIONES ¥ TRIBUTOS QUE HAYA LUGAR) 0

Nota: Los valores aqui cotizados son a todo costo, los cuales contiene: costos directos e indirectos, tasas, descuentos, tarifas que se haya luga

Nombre del representante legal

Cédula de representante legal

NIT:

Correo electronico

Ciudad:




