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Las secretarias de gobierno, y secretaria de asuntos administrativos - oficina de la
direccion de las tecnologias (tic), secretaria de desarrollo social y asesoria privada -
direccion de gestion de riesgos, realiza el estudio de conveniencia y oportunidad
(ESTUDIO PREVIO) requerido conforme al articulo 25, numeral 7 de la Ley 80 de
1993, y al articulo 2.2.1.1.2.1.1 del Decreto 1082 para adelantar el proceso de
seleccion y la consecuente celebracion del contrato requerido.

1. DESCRIPCION DE LA NECESIDAD - CONVENIENCIA Y OPORTUNIDAD.

En cumplimiento de los objetivos misiénales y conforme con el plan de desarrollo
2024 — 2027 “TRANSFORMEMOS A DOSQUEBRADAS”, en cuanto actualizar y
modernizar la infraestructura organica de la administracion municipal la entidad
requiere nueva infraestructura tecnoldgica ya que estos equipos han contribuido a
cubrir las necesidades operativas y funcionales mejorando el desempefio de las
actividades de todos los funcionarios; es asi y conforme a las necesidades allegadas
a este despacho, se hace necesario renovar equipos tecnolégicos y las diferentes
licencias que se encuentra en marcha como es el caso del licenciamiento de
solucion de mensajeria unificada, y herramientas de colaboracion sobre la
plataforma en la nube, igualmente el licenciamiento de antivirus para los equipos de
cémputo y licencias y soporte para los dispositivos de seguridad perimetral UTM,
para la gestion unificada de amenazas informaticas, entre otros; esta recopilacion de
programas han contribuido a cubrir las necesidades operativas y funcionales
mejorando el desempefio de las actividades de todos los funcionarios; es asi y
conforme a las necesidades allegadas a este despacho, se hace necesario efectuar
la adquisicion de dotacion tecnolégica y licencias para las diferentes dependencias,
proceso que debera continuar durante todo el periodo de gobierno acorde a las
disponibilidades presupuestales vigentes.

Es por eso y dado que se encuentra incluida dentro del cronograma y las metas de
la implementacion de la Estrategia de Gobierno digital, descritas a continuacion:
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Estrategia de Gobierno en linea:

La estrategia de Gobierno en Linea es la estrategia de gobierno electrénico (e-
government) de Colombia. Esta dividida en cuatro ejes tematicos: TIC para el
Gobierno Abierto, TIC para servicios, TIC para la gestién y Seguridad y privacidad
de la informacién. Las entidades y los funcionarios publicos son los principales
encargados de conocer, implementar, garantizar el cumplimiento y monitorear los
resultados de la estrategia GEL.

Estrategia GEL - Eje tematico Seguridad y Privacidad de la Informacién:

Comprende las acciones transversales a los demas componentes enunciados,
tendientes a proteger la informacion y los sistemas de informacién, de acceso, uso,
divulgacion, interrupcién o destruccion no autorizada. La informacion es un recurso
que, como el resto de los activos, tiene valor para el organismo y por consiguiente
debe ser debidamente protegida.

‘La implementacién de un proceso de preservacion de la informacién publica ante
situaciones disruptivas, permite minimizar el impacto y recuperacién por perdida de
activos de informacién de la organizacion, hasta un nivel aceptable mediante la
combinacién de controles preventivos y de recuperacion. La correcta implementacion
de la gestién de la continuidad del negocio disminuira la posibilidad de ocurrencia de
incidentes disruptivos y, en caso de producirse, la organizacion estara preparada
para responder en forma adecuada y oportuna, de esa manera se reduce de manera
significativa un dafio potencial que pueda ser ocasionado por este incidente.”

Fuente - Guia para la preparacién de las TIC para la continuidad del negocio (Guia
N° 10) - MinTIC

Estandar ISO/IEC 27001:2013 y dominios a los que se aplica:
El principal objetivo de la norma ISO 27001 es analizar y gestionar los riesgos
basados en los procesos. Resulta muy util el andlisis y la gestion de riesgos basados

en los procesos ya que evalla y controla a la organizacién en relacién a los diferentes
riesgos a los que se encuentra sometido el sistema de informacién.
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A.8.1 — Responsabilidad por los activos.

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de
proteccion apropiadas.

A.9.1 — Requisitos del negocio para el control de acceso.
Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de
informacion.

A.9.2. — Gestion de acceso de usuarios.

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no
autorizado a sistemas y servicios

A.9.4 - Control de acceso a sistemas y aplicaciones.

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.

A.11.1 — Areas seguras.

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
informacion y a las instalaciones de procesamiento de informacién de la
organizacion.

A.12.1 — Procedimientos operacionales y responsabilidades.

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.

A.12.2 — Proteccién contra cédigos maliciosos.

Objetivo: Asegurarse de que la informacién y las instalaciones de procesamiento de
informacién estén protegidas contra codigos maliciosos.

A.12.4 — Registro y seguimiento.

Objetivo: Registrar eventos y generar evidencia.
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A.12.5 - Control de software operacional.
Objetivo: Asegurar la integridad de los sistemas operacionales
A.13.1 — Gestion de la seguridad de las redes.

Asegurar la proteccién de la informacién en las redes, y sus instalaciones de
procesamiento de informacién de soporte.

La infraestructura TIC, es Ia garantia para que se brinden adecuadamente todos los
servicios de informacién a los usuarios internos y la ciudadania en general que utiliza
cotidianamente el despliegue de datos a través de los servicios de datos electrénicos,
Cuyo soporte principal recae en los sistemas de informacién, servicios web,
plataforma de servidores y servicios de comunicaciones, telefonia y aplicaciones.

La administracion central requiere la permanente actualizacion y/o ampliacién de la
infraestructura de tecnologias de informacién y comunicaciones —TIC, con el fin de
brindar sostenibilidad tanto a las aplicaciones misionales como a la informacién
sectorial.

Igualmente es importante disponer de un sistema de correo electrénico el cual le
permitira de forma rapida y eficiente, la comunicacién tanto interna como externa.

Adicionalmente proporcionara a los funcionarios enviar y recibir mensajes de manera
instantanea, lo que facilita la colaboracién y el intercambio de informacién dentro y
fuera de la entidad.

En la actualidad el Municipio cuenta con 400 cuentas de correo electronico de
Microsoft 365, con soluciones de software licenciado en la nube de Office, aplicacion
que incluye Word, Excel, PowerPoint en su tltima versién disponible en el mercado.
De este modo ha facilitado el trabajo de los funcionarios de la entidad, usando
distintos dispositivos y se transforman las aplicaciones de oficina tradicionales en
modernas herramientas colaborativas, de paso solucionando cualquier necesidad de
licenciamiento de este aplicativo, y garantizando la herramienta Office para cada
usuario de la entidad.
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Con Microsoft la entidad pretende continuar contando con el servicio de alojamiento
de archivos en OneDrive, disponiendo cada usuario de 1 terabyte (TB) de
almacenamiento en la nube a disposicion de cada cuenta. Microsoft ofrece la
posibilidad de sincronizar el almacenamiento en la nube con un dispositivo, de modo
que los archivos y las carpetas almacenados en linea también estan disponibles sin
conexion si es necesario.

Adicional a la capacidad de almacenamiento One Drive de 1 TB, cada cuenta contara
con adicionales 50 Gb de capacidad exclusiva para correo electrénico a nivel
profesional, un calendario y una agenda de contactos. Los usuarios de Microsoft 365
podran gestionar su trafico electrénico en el programa cliente Outlook o en la
aplicacién web Outlook on the web, incluso en dispositivos moviles.

Todos los servicios en la nube de Microsoft cumplen con los Service Organization
Controls Standards para la seguridad operativa (SOC 1, 2 y 3), que prevén la
realizaciéon de controles anuales de la seguridad de los datos, la disponibilidad, el
procesamiento de la integridad y la confidencialidad.

La nube de Microsoft garantiza a sus usuarios una disponibilidad del 99,9 %. Los
servicios de atencién al cliente estan disponibles por teléfono, correo electrénico o
chat en cualquier momento del dia, atencion 24/7.

Microsoft garantiza tecnologias de cifrado para el almacenamiento en sus centros
de datos, asi como para la transmision de datos entre el cliente y el servidor. Ademas,
Microsoft 365 ha sido disefiado para cumplir con los principales estandares y
regulaciones de la industria para el procesamiento seguro de datos.

Por lo anterior se evidencia la necesidad y viabilidad para desarrollar un proceso
contractual que permita obtener los diferentes servicios anteriormente descritos, que
supliran de forma efectiva la necesidad imperante en cuanto a tecnologia se trata.

Secretario de Gobierno:

La Secretaria de Gobierno del municipio de Dosquebradas, en cumplimiento de sus
funciones misionales y en coordinacién con las autoridades nacionales en materia
de control migratorio, requiere la adquisicion de un servidor para el funcionamiento y
optimizacion de los sistemas internos, garantizando la continuidad y la eficiencia de
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los servicios prestados. La carencia de este recurso tecnolégico limitaria el adecuado
procesamiento de la informacién y reduciria la capacidad de respuesta institucional
frente a las labores operativas, el cual sera entregado a la Unidad Administrativa
Especial Migracién Colombia.

Se hace necesario adelantar el proceso de adquisiciéon de un servidor con las
especificaciones técnicas requerida lo cual permitira fortalecer la articulacion
interinstitucional.

La carencia de este recurso tecnoldgico limitaria el adecuado procesamiento de la
informacién y reduciria la capacidad operativa institucional, dificultando la gestién
eficiente de los sistemas internos que sustentan las labores de MIGRACION
COLOMBIA, e impidiendo la optimizacién de los servicios que requieren alto
rendimiento y disponibilidad, incumpliendo asi con los requerimientos técnicos
planteados por la entidad.

De esta manera, la compra del servidor permitira fortalecer la articulacion
interinstitucional entre el municipio de Dosquebradas y Migracién Colombia, mejorar
la eficiencia operativa y garantizar la atencién oportuna a las necesidades de control
y acompafiamiento en materia migratoria, en beneficio de Ia seguridad y el orden
publico municipal

Secretaria_de Asuntos Administrativos - Oficina_de la Direccién de las

Tecnologias (TIC):

A la Secretaria de Asuntos Administrativos le corresponde asumir los procesos,
funciones, atribuciones y competencias relacionadas con la Funcién Publica y el
cumplimiento de la Funcién Administrativa en toda la administracién central, sin
excepcion alguna. Para tal efecto, se encuentra inmersa la siguiente funcién
especifica: ...Realizar todas las actividades de administracién tecnolégica e
informatica y los servicios generales de Ia administracion. ..

En concordancia con lo anterior la administracién municipal pretende continuar con
la modernizacién de la infraestructura organica, renovando equipos tecnoldgicos y
las diferentes licencias que se encuentra en marcha como es el caso del
licenciamiento de solucién de mensajeria unificada, y herramientas de colaboracién
sobre la plataforma en la nube, igualmente el licenciamiento de antivirus para los
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equipos de computo y licencias y soporte para los dispositivos de seguridad
perimetral UTM, para la gestion unificada de amenazas informaticas, entre otros;
esta recopilacion de programas han contribuido a cubrir las necesidades operativas
y funcionales mejorando el desempeno de las actividades de todos los funcionarios;
es asi y conforme a las necesidades allegadas a este despacho, se hace necesario
efectuar la adquisicién de licencias para las diferentes dependencias, proceso que
debera continuar durante todo el periodo de gobierno acorde a las disponibilidades
presupuestales vigentes.

La adquisicion de nuevos equipos tecnolégicos para la administracion municipal de
la Alcaldia de Dosquebradas es una inversion estratégica que responde a la
necesidad urgente de renovar los equipos de cémputo, permitiendo mejorar la
calidad de los servicios ofrecidos a la comunidad.

Con estos equipos se garantizara un acceso mas eficiente y eficaz a la formacion,
los tramites digitales y la informacién brindada, promoviendo asi la inclusion digital
y el desarrollo social de la poblacién, impulsando el progreso de Dosquebradas
hacia una comunidad mas conectada y digitalmente capacitada.

Secretaria de Desarrollo Social:

La SECRETARIA DE DESARROLLO SOCIAL Y POLITICO requiere adquirir
elementos de tecnologia para mejorar y optimizar la labor del servicio prestado en
las Comisarias de Familia del Municipio de Dosquebradas.

La Constitucion Politica en su articulo 2 establece que: “son fines esenciales del
Estado: Servir a la comunidad, promover la prosperidad general y garantizar la
efectividad de los principios, derechos y deberes consagrados en la Constitucion;
facilitar la participacion de todos en las decisiones que los afectan y en la vida
econémica, politica, administrativa y cultural de la Nacion; defender la
independencia nacional, mantener la integridad territorial y asegurar la convivencia
pacifica y la vigencia de un orden justo. Las autoridades de la Republica estan
instituidas para proteger a todas las personas residentes en Colombia, en su vida,
honra, bienes, creencias y demas derechos y libertades para asegurar el
cumplimiento de los deberes del Estado y de los particulares”.
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Igualmente, los articulos 42, 43, 44 y siguientes de la Constitucién Politica hacen
referencia a la garantia de la proteccién integral de cada uno de los integrantes de
la familia como nucleo fundamental de la sociedad , la armonia, unidad familiar como
escenarios basicos de la democracia, el amparo a los derechos, la honra, la dignidad
e intimidad de la familia como inviolables.

En consecuencia y como desarrollo de lo anterior nacen las Comisarias de Familia
(CDF) mediante el articulo 217 de la ley 1098 de 2006 a excepcién de los articulos
320 al 325 y lo relativo al juicio especial de alimentos, conocido como el Caodigo del
Menor, que le da vida juridica a las Comisarias y las Inscribié en el Sistema Nacional
de Bienestar Familiar (SNBF). Surgen como entes de caracter municipal y la ley
2126 de 2021 la cual en su articulo 2, precisa el objeto misional de las comisarias
de familia, correspondiéndole a cada municipio la responsabilidad de estructurar sus
comisarias de acuerdo con las necesidades y problematicas de la poblacion, es
preciso detallar que los casos atendidos desde la psicologia son una necesidad
constante y permanente debido a la problematica socio familiar que se vive en el
municipio y en el pais en general.

A través de estas dependencias se busca la proteccién y restablecimiento de los
derechos de los nifios, nifias y adolescentes en situacién de vulnerabilidad y del
grupo familiar, se atienden casos de conflictos familiares, se realizan acciones de
atencién y prevencioén de la violencia intrafamiliar, se concilian alimentos, visitas,
custodias, entre otras actividades. Para llevar a cabo una correcta prestacion del
servicio que se refiere, se debe contar con un grupo interdisciplinario conformado
por profesionales idéneos en areas juridicas, psicosocial, técnica y personal de
apoyo técnico y administrativo idéneo para responder a las necesidades planteadas
en estas dependencias.

Se tiene como legislacién aplicable en materia de violencia intrafamiliar la ley 575
de 2000, la ley 882 de 2004, el decreto 652 de 2001; en cuanto a lo que se refiere
la ley de prevencion y sancién de formas de violencia y discriminacién contra las
mujeres esta la ley 1257 de 2008; la ley 1251 de 2008 tiene por objeto la proteccién,
promocién y defensa de los derechos de los adultos mayores y para efectos de
competencia y funcionamiento de las Comisarias de familia y tramite de acciones
preventivas, policivas y de proteccidn se tiene el decreto reglamentario 4840 de
2007.
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En cumplimiento de lo relacionado, para la Alcaldia del municipio de Dosquebradas
es de especial importancia la atencion a los usuarios de las Comisarias de familia,
teniendo en cuenta su situacién o condicion y dando prioridad a la poblacion en
condicién de vulnerabilidad, por ello para dar cumplimiento a las politicas impartidas
por el Gobierno Nacional.

Uno de los componentes mas importantes en la prestacion con cobertura integral
del servicio para las victimas de maltrato en cualquiera de sus modalidades es la
salud mental, toda vez que son personas con traumas causados por las condiciones
sociofamiliares en que viven que les impiden llevar una vida normal y completamente
funcional, los vuelve vulnerables y desmejora desde todo punto de vista su calidad
de vida y dignidad humana.

Atendiendo los mandatos y constitucionales descritos, se tiene entonces que las
Comisarias de Familia atienden una labor esencial por tratarse de poblacion de
especial proteccion constitucional en el estado social de derecho, por lo cual deben
contar con equipos y accesorios necesarios que permitan ejecutar optimas labores
en pro de la prestacién de un servicio idéneo que garantice los mecanismos de
proteccion a la unidad familiar.

En virtud de lo anterior, se ha evidenciado que las Comisarias de Familia del
municipio de Dosquebradas no cuentan con los equipos de tecnologia suficientes
(hardware y software), motivo por el cual se hace indispensable para esta Secretaria
proporcionarle a dichas dependencias los bienes anteriormente descritos en aras de
garantizar y satisfacer las necesidades del servicio publico tan esencial que se ha
descrito.

Asesoria Privada - Direccién De Gestion De Riesgos:

Dotacién de elementos para el fortalecimiento de la Sala de Crisis Municipal

En el marco de las funciones asignadas a la Direccién de Gestion del Riesgo de
Desastres (DIGER) y del Consejo Municipal de Gestion del Riesgo de Desastres
(CMGRD), se hace necesario contar con infraestructura tecnologica adecuada que
permita reforzar la operatividad de la Sala de Crisis como espacio de coordinacion
interinstitucional en los escenarios de preparacion, respuesta y recuperacion frente
a emergencias y desastres.
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Actualmente, la Sala de Crisis requiere modernizacion y complemento en cuanto a
herramientas tecnolégicas Para superar estas brechas, se propone la adquisicién
de los siguientes elementos:

Concepto DHMI por USB: Estos dispositivos permitiran mejorar la conectividad,
proyeccion y manejo de datos en pantallas y equipos portatiles, facilitando Ia
interoperabilidad de la informacién proveniente de diferentes fuentes técnicas e
institucionales.

Camaras de 4 megapixeles: Se destinaran a fortalecer los sistemas de vigilancia
y monitoreo de las instalaciones de la DIGER, garantizando cobertura integral en
todos los espacios fisicos de la dependencia. Estas camaras cumpliran una doble
funcion:

Seguridad y control institucional: permitiran el aseguramiento de los bienes de la
entidad mediante la supervisién continua de las areas estratégicas, contribuyendo a
la prevencién de incidentes y al control de accesos

Soporte operativo: facilitaran el registro audiovisual de las sesiones desarrolladas
en laSala de Crisis, tanto en el marco del Puesto de Mando Unificado
(PMU) como del Consejo Municipal de Gestiéon del Riesgo de Desastres
(CMGRD), lo que permitira disponer de insumos de seguimiento y control.

En este sentido, la incorporacién de estos recursos tecnologicos no solo mejora la
seguridad interna, sino que también optimiza la capacidad operativa y documental
de la entidad en el desarrollo de sus funciones misionales.

Luces tipo semaforo para la identificaciéon de niveles de alerta: Este sistema
permitira la comunicacion visual inmediata de los niveles de alerta establecidos en el
municipio, de acuerdo con los protocolos de gestion del riesgo (verde: normalidad,
amarillo: alistamiento, naranja: alerta, rojo: emergencia), fortaleciendo la capacidad
de reaccion oportuna y la coordinacion interinstitucional.

Enfoque Técnico
La implementacion de estos equipos responde a la necesidad de:

Optimizar la preparacién y la respuesta mediante sistemas de apoyo a la toma de
decisiones con insumos audiovisuales, digitales y visuales de alerta.
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Asegurar la continuidad operativa en situaciones criticas, garantizando que la
informacién se recopile, procese y comunique de manera agil.

Fortalecer la interoperabilidad entre entidades locales, departamentales Yy
nacionales mediante recursos tecnoldgicos compatibles y de facil integracion.

Enfoque Operativo

Desde el punto de vista operativo, la dotacion:

Aumentara la capacidad instalada de la Sala de Crisis para atender de manera
eficiente emergencias con presencia de multiples instituciones.

Permitira mejorar la coordinacién del PMU, ofreciendo informacién en tiempo real
y facilitando la transmisién de decisiones a las comunidades y organismos de primera

respuesta.

Brindara herramientas para acciones preventivas, al contar con sistemas de alerta
visibles y comprensibles para todos los actores, lo que reduce el tiempo de respuesta
y minimiza el impacto de los eventos adversos.

Favorecera el cumplimiento de los lineamientos establecidos en la Ley 1523 de 2012
(Politica Nacional de Gestién del Riesgo de Desastres) respecto a la organizacion,
operacion y coordinacion de las instancias municipales

La dotacién de elementos tecnolégicos para la Sala de Crisis constituye una
inversion estratégica que impacta directamente en la seguridad, la capacidad de
coordinacion y la eficiencia de la respuesta municipal ante emergencias y desastres.

Contar con estos recursos es indispensable para fortalecer la preparacion, reducir la
vulnerabilidad operativa y garantizar un manejo oportuno de la informacion en
escenarios de crisis.

El municipio de Dosquebradas (Risaralda) adelantara el presente proceso con cargo
a la (s) siguiente (s) disponibilidad (es) presupuestal (es):

SECRETARIA CDP Rubro Presupuestal Valor
Secretario de | CDJ- 2.3.2.01.01.003.02.08.M.135.T.18.4.7.7
Gobierno 20252243 C $100.000.000
Secretaria de | CDJ-
Asuntos 20252535 2.1.2.02.02.008.7.02 $300.000.000
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Administrativos -

Oficina de la

Direccién de las

Tecnologias (TIC)

Secretaria de CDJ-

Desarrollo social y | oo 00 | 2.3.2.01.01.003.03.02.M.080.T.18.10C $100.000.000

politico

Asesoria privada - CDFR-

direccion de gestion | S0 2.3.2.01.01.003.07.01.M.000.T.12.7.2C $31.539.374

de riesgos

VALOR TOTAL $531.539.374

1.2. Fuente: marcar con una X

RP X S.G.P. DEST. ESP. OTROS X

1.3. CERTIFICADO DE CONVENIENCIA, OPORTUNIDAD Y REGISTRO DE
ACTIVIDADES No. ( Para la secretaria de asuntos administrativos - oficina de la
direccion de las tecnologias (tic) y asesoria privada - direccién de gestion de riesgos

no aplica)
Certificado de
conveniencia,
Secretaria oportunidad y Cédigo BPIM Noml:e c!el P(r’oyecto
registro de egistrado
actividades No.
Fortalecimiento de |Ia
; seguridad, convivencia y
gi‘;’::ﬁ? o N°3550 2024661700024 | participacion  ciudadana
en el municipio
Dosquebradas
Fortalecimiento para el
desarrollo integral de la
Secretaria de m?rﬁ[.%mﬁn:;zsa la
Fl?oe”stiac;r)ollo social y N° 3935 2024661700029 capacidades de las
Familias de nifios, nifias y
adolescentes
Dosquebradas

1.4. Se deja constancia que el contrato que se pretende celebrar se encuentra en el Plan
de Adquisiciones, discriminado asi:
* Plantilla V.3 - fecha de vigencia 1 de Jjunio de 2023.
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Codigos 2

UNSPSC DESCRIPCION PAA Valor en el PAA

43201827 Dispo_sitivo de almacenamiento de disco duro $100.000.000
portatil

43222600 Equipo de servicio de red $400.000.0000

43231513 Software para oficinas $200.000.000
Software de seguridad de transacciones y de

43233205 proteccién contra virus $220.000.000

2. OBJETO A CONTRATAR Y SU DESCRIPCION.

“SUMINISTRO DE ELEMENTOS TECNOLOGICOS HARDWARE Y SOFTWARE
NECESARIOS PARA EL FORTALECIMIENTO Y LA MODERNIZACION DIGITAL
DEL MUNICIPIO DE DOSQUEBRADAS”

2.2. ESPECIFICACIONES DEL CONTRATO.
2.2.1. Tipo del contrato a celebrar:

Contrato de suministro.
2.2.2. MODALIDAD DE SELECCION:

El régimen juridico aplicable al presente proceso por el objeto a contratar es la
modalidad de seleccién abreviada - adquisicion de bienes y servicios de
caracteristicas técnicas uniformes y de comun utilizacion — modalidad subasta
inversa electrénica y se adelantara conforme a lo reglamentado en la Ley 80 de 1993,
Decretos Reglamentarios y especialmente las disposiciones contenidas en el
Decreto 1082 de Mayo 26 del 2015, Articulos del 2.2.1.1.2.1.1 al 2.2.1.1.2.2.9 en los
cuales se establece la estructura y documentos del proceso de contratacion y
Articulos 2.2.1.2.1.2.1y 2.2.1.2.1.2.2 en los cuales se reglamenta la modalidad de
seleccion abreviada Adquisicion de Bienes y Servicios de Caracteristicas Técnicas
Uniformes y de Comun utilizacion.
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Se analiz6 asi mismo, la existencia de acuerdos marco de precios para los items
identificados en el proceso de seleccién, el cual guarda relacién con el Acuerdo
Marco de Precios de ELEMENTOS TECNOLOGICOS ETP I CCE-280-AMP-2021,
una vez analizados se identifica que el acuerdo marco que se encuentra vigente no
cuenta con ninguno de los items requeridos por la entidad estatal, para lo cual la
entidad realiz6 la consulta a Colombia Compra Eficiente, solicitando la inclusion de
estos items, y dicho ente rector emitié6 comunicacién cuya conclusién es negativa a
la inclusién para la totalidad de los items.

Asi mismo, no se considerd la utilizacién del instrumento de agregacion de demanda
de software por catalogo de acuerdo a la respuesta dada por colombia compra
eficiente que incluye algunos de los items utilizados y con el fin de no fragmentar el
proceso de seleccién en multiples procesos de seleccion que generarian mayor
desgaste administrativo y mayor valor por el dinero con el que cuenta la
administracion, se determiné realizar el proceso conjunto con el fin de obtener
mejores precios y un solo proceso evitando asi el fraccionamiento de contratos.

. OBLIGACIONES DE LAS PARTES:

Especificaciones técnicas:

N° REFERENCIA DESCRIPCION

Camara Web 4k UHD / Resolucién de imagen de la cdmara 8 Mpx /
Sensor de imagen Sensor 4K UHD / Con micréfono Si / Interfaces USB
2.0,USB 3.0 / Sistemas operativos minimos requeridos: Windows 7,
CAMARA WEB Mac / Cuadros maximos por segundo 60 FP / Zoom 4x / plug and play /
Largo del cable 1,5 m / Compatible con TikTok, YouTube, OBS,
Facebook, Instagram, Twitch, Zoom, Microsoft teams, Google Meet

* Plantilla V.3 - fecha de vigencia 1 de junio de 2023.
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Celular / Velocidad del Procesador 2xCA78 2.4GHz, 6xCA55 2.0GHz /
Memoria interna 256GB / Memoria RAM 8GB / Pantalla 6.7"
Resolucion 1080 x 2340 (FHD+) / Tipo de Camara Posterior Triple, Flash
Sistema Operativo Android / Capacidad de la Bateria 5000 mAh /
Puerto USB Tipo C / Bluetooth, NFC, WiFi / Tipo de Lector de Huella
Lateral

2 |CELULAR

Diadema conexion USB Con Micréfono / auriculares supraaurales para
PC con diadema ajustable / Provisto de un mando de volumen
supraaural y de un micréfono que se silencia plegandolo / diadema
ajustable, almohadillas suaves y un disefio ligero / comoda conexion de
audio de usb, compatible con cualquier ordenador portétil o PC/
Compatible Software Platforms Windows, MacOS

3 |DIADEMA

Unidad de estado solido externo / Capacidad 1TB / Conexién USB 3.2/
A St i ,
DISCO DURO Lecltu:a secuencial (max*) Hast_a.SSO MB{S/ Escritura s'ecuen.ual
4 EXTERNO (mdax*) Hasta 480 MB/s / Requisitos de sistema operativo: Windows 8 /
8.1 /10 /11 Mac OS X 10.6 o posterior, Linux Kernel 2.6 o posterior,
Android 8.0 o posterior

DISco DURO Disco duro de estado sélido / Factor de forma 2,5" / Interfaz SATA
5 INTERNO 6Gb/s / 3D NAND / Capacidad 1TB / Lectura secuencial (mdx*) Hasta
520MB/s / Escritura secuencial (max*) Hasta 450MB/s

Disco duro de estado sélido / Factor de forma M.2 2280 / Memoria
NAND 3D / Interfaz NVMe PCle / Capacidad 1TB / Lectura secuencial

6 /EGODURG (max.) Hasta 2000 MB/s* / Escritura secuencial (mdx.) Hasta 1600

INTERNO MB/s
Disco duro de estado sélido / Factor de forma M.2 2280 / Memoria
- DISCO DURO NAND 3D / Interfaz NVMe PCle / Capacidad 512GB / Lectura secuencial
INTERNO (méx.) Hasta 2000 MB/s* / Escritura secuencial (max.) Hasta 1600

MB/s

* plantilla V.3 - fecha de vigencia 1 de junio de 2023.
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DISCO DURD Disco duro de estado SO|I(.:'O / Factor de forma 2,5" / Intgrfaz %ATA

8 INTERNO 6Gb/s / 3D NAND / Capacidad 512GB / Lectura secuencial (mdx*) Hasta
520MB/s / Escritura secuencial (max*) Hasta 450MB/s
Licencia de Office Home and Business 2024 WORD - EXCEL- POWER

9 LICENCIA POINTY OUTLQOK. Perpetua, trasferible de HW, para PC nuevo y
usado, para Windows y Mac

10 MEMORIA RAM Memoria DDR4 de 8GB para computador de escritorio o portatil

11 |MEMORIA RAM |Memoria DDR4 de 16GB para computador de escritorio o portatil

12 |MEMORIA RAM |Memoria DDR5 de 8GB para computador de escritorio o portatil

13 EMORIA RAM  |[Memoria DDR5 de 16GB para computador de escritorio o portatil

14 |REPUESTO Pantalla para computador AIO EliteOne 800 G4 23.8 - in Non-Touch
Opcién 1: Servidor tipo Rack / Dos (2) procesadores de la familia Intel®
Xeon® 5th Gen - 3.4 GHz / Memoria Ram 4 X 32GB RDIMM, 5600MT/s,
Dual Rank / BOSS-N1 controller card DOS (2) M.2 480GB (RAID 1) /
Ocho (8) discos duros con capacidad minima de 1,6 TB SSD SATA 6Gbps

15 |SERVIDOR HBA - 2Port 32 Gb Fibre Channel Adapter, con sus respectivos cables
Gpticos y cables LC LC de 10 mts / Tres (3) puertos USB 3.0 / Dos (2)
Puertos 1GB BaseT / Dos (2) Fuente de poder Fault Tolerant Redundant
(1+1) a 1400W con sus respectivos cables de poder / espacio de unidad
de rack 2U / Windows Svr Std 2025 64Bit Spanish
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SERVIDOR

Opcion 2: Servidor tipo Rack / Un (1) procesadores de la familia Intel®
Xeon® 5th Gen - 3.4 GHz / Memoria Ram 4 X 32GB RDIMM, 5600MT/s,
Dual Rank / BOSS-N1 controller card DOS (2) M.2 480GB (RAID 1) /
Cuatro (4) discos duros con capacidad minima de 1,6 TB SSD SATA
6Gbps / HBA - 2Port 32 Gb Fibre Channel Adapter, con sus respectivos
cables dpticos y cables LC LC de 10 mts / Tres (3) puertos USB 3.0 / Dos
(2) Puertos 1GB BaseT / Dos (2) Fuente de poder Fault Tolerant
Redundant (1+1) a 1400W con sus respectivos cables de poder /
espacio de unidad de rack 2U / Windows Svr Std 2025 64Bit Spanish

17

SERVIDOR

Opcion 3: Servidor tipo Rack / Dos (2) Intel Xeon Gold 6426Y 2.5G,
16C/32T, 16GT/s, 37.5M Cache, Turbo, HT (185W) DDR5-4800 / 2 x
32GB RDIMM, 5600MT/s, Dual Rank /8 x 1.92TB SSD SATA Read
Intensive 6Gbps 512e 2.5in Hot-plug AG Orive, 1 DWPD /1 x PERC
H965i Controller, Front /2 x Dual, (1 +1) Redundant, Hot-Plug Power
Supply,

800W MM (100-240Vac) - High Performance Heatsink / 2 x C13 to C14,
PDU Style, 12AMP, 6.5 Feet (2m) Power Cord / 1 x iDRACY, Enterprise
16G / PowerEdge 2U Standard Bezel / Windows Svr Std 2025 64Bit
Spanish

18

SOFTWARE

Opcion 1: Licencia de ArcGIS Professional / Configurar redes de
servicios y estructuras de parcelas / Crear y compartir mapasy
aplicaciones / Administrar grupos, miembros y contenido / Coordinar a
la plantilla interna / Realizar analisis basicos / Alojar imagenes /
Conectar e integrar con sus propias fuentes de datos / Generar
secuencias de comandos y automatizar flujos de trabajo / Realizar
operaciones de edicion avanzadas / Realizar comprobaciones de
validacién de datos / Administrary analizar datos de imédgenes y de
raster / Créditos de ArcGIS Online 500 / Tipo de Usuario ArcGIS Online
Mobile Worker User Type Annual Subscription: Recopilar datos desde
cualquier lugar - Recibir asignaciones de trabajo de forma segura -
Navegar por las rutas en lineay sin conexion - Acceder a los datos
actuales y compartirlos
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Opcion 2: Licencia de ArcGIS Creator / Crear y compartir mapas y
aplicaciones / Realizar anélisis espaciales basicos / Acceder a datos
listos para usar / Conceder acceso y administrar a los miembros /

19 |SOFTWARE Distribuir asignaciones de trabajo / Crear aplicaciones y ampliar ArcGIS
/ Tipo de usuario ArcGIS Online Contributor User Type Annual
Subscription: Revisar y aplicar ediciones simples - Colaborar con
miembros del equipo - Aprovechar integraciones corporativas

Autodesk Civil 3D / Flujos de trabajo de emplazamiento y topografia /
Disefio de intersecciones / Produccién y documentacién de planos /
Modelado geotécnico / Civil 3D admite la importacién, la exportacion y
la vinculacién con formatos CAD de uso habitual / Disefio y analisis de
SOFTWARE drenaje / Crea modelos digitales de topografia para estudios de uso del
terreno, planificacién de sistemas de transporte y simulaciones de flujo
de aguas / Redes de tuberias de presion / Suscripcién 1 usuario por 1
afio / Producto Excluido de IVA

20

AutoCAD LT 2025 Commercial New Single-user ELD Annual

=i pa G Subscription (solo para manejo en 2D) / Producto Exlcuido de IVA

Televisor 40" Full HD / Resolucién 1,920 x 1,080 / Conectividad: HDM|
X 2 - USB X 1 - Wi-Fi Si (WiFi4) - Ethernet (LAN) X 1 / Alexa, Asistente de
22 TELEVISOR Google Soportado - Netflix, Amazon Prime, Hulu, Apple TV, Disney+,

Google / Dolby Digital Plus / RMS Output Power 20W / Digital Tuner
DVB-T2 / Color negro

23  \VENTILADOR Ventilador portatil

* Plantilla V.3 - fecha de vigencia 1 de Jjunio de 2023.
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24

VIDEO WALL

Sistema de video wall con 4 monitores industriales de 55” pulgadas /4
Monitores Ultra Narrow Bezel: Tamafio: 55" / Resolucién 1920X1080
(16:9) / Tiny con procesador de Video Wall: Procesador Intel Core i7,
Controlador de Video Wall HDMI 2.0 con 2 entradas HDMI, 2 salidas de
bucle HDMI y 4 salidas escaladoras HDMI para el procesamiento de
\ideo Wall. El terminal de Jack Toslink proporciona audio analdgico L/R
y salida de audio digital SPDIF. La toma Phoenix de 5 pines proporciona
salida de audio L/R balanceado / 4 soportes de pared para video Wall /
1 regulador de voltaje con transformador de aislamiento / Instalacion,
configuracién y capacitacion

25

SISTEMA DE
ALERTA VISUAL

Suministro, instalacién y configuracion de un Semaforo LED con
Control Inteligente Inaldmbrico y sistema de alertas sonoras /
Caracteristicas principales del sistema: Semaforo LED Tricolor (Rojo,
Ambar, Verde), Control Inalambrico por Aplicacién Movil Tuya, Sistema
de Sefial AcUstica / Instalacién profesional y pruebas funcionales /
Capacitacién operativa para el personal designado

26

INALAMBRICO

DISPOSITIVO USB

Resolucion de hasta 1920x1080 a 15 fps o 1366x768 a 20 fps / Retardo
de trasmisor menor a 120 ms / Tasa de cuadros por segundode 15a
25 fps / Compatible con periféricos inaldambricos

27

CAMARA IP

Camara IP tipo domo (2.8mm) / Sensor de Imagen: 1/3" Progressive
Scan CMOS / Max. Resolucion: 2560 x 1440 / lluminacién Minima:
Color: 0.01 Lux @ (F2.0, AGC ON), B/W: 0 Lux with IR / Tiempo De
Obturacién: 1/3 s to 1/100,000 s / Dia y Noche: IR cut filter / Ajuste De
Angulo: Pan: 0° to 360°, tilt: 0° to 75°, rotate: 0° to 360° / Tipo De Luz
Suplementaria: IR / Wide Dynamic Range (WDR): 120 dB / Ethernet
Interface: 1 RJ45 10 M/100 M self-adaptive Ethernet port / On-Board
Storage: -F: Built-in memory card slot, support
microSD/microSDHC/microSDXC card, up to 256 GB / Micréfono
Incorporado: -U: Yes / Tecnologia de compresién H.265+ eficiente /
Resistente al agua y al polvo (IP67) / Incluye instalacion a todo costo
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28 |CAMARA IP

Camara (2.8-12mm)(D)(0-STD) / Domo IP 4 Megapixel / 30 mts IR EXIR
/ Lente Mot. 2.8-12 mm / A prueba de vandalismo IK10 / Sensor De
Imagen: 1/1.8” Progressive Scan CMOS / lluminacién Minima: Color:
0.0005 Lux @ (F1.2, AGC ON) - B/N: 0.0001 Lux @ (F1.2, AGC ON), 0
Lux con IR / Enfoque: Auto, Semi-auto, Manual Tecnologia de
compresion H.265+ eficiente para ahorrar ancho de banda y
almacenamiento / WDR 140 dB / Deteccién Facial / DeepinView /
Busqueda por Atributos / Micréfono Integrado / Max. Resolucién:
2688 x 1520 / Incluye instalacion a todo costo

Renovacién y soporte premium por 1 afio perimetro Palo Alto PA-440
para la sede principal de la Alcaldia de Dosquebradas.
® Threat Prevention

29 SEGURIDAD * Advanced Url Filtering
PERIMETRAL * Global Protect
® Premium Support
* Wildfire
* Reportes
Renovacién y soporte premium por 1 afio perimetro Palo Alto PA-440
para la sede principal de la Secretaria de Salud de Dosquebradas.
* Threat Prevention
30 SEGURIDAD * Advanced Url Filtering
PERIMETRAL * Global Protect
® Premium Support
e Wildfire
* Reportes
RENOVACION SOLUCION DE SEGURIDAD BASADA EN LA NUBE
(Antivirus, Antispyware, Firewall, IDS, AntiSpam), control Web, Gestién
SOLUCION DE d.e Parches, sistgma de.replicacic’)n de actu?lizaciones, dispon.ible para
sistemas Operativos Windows® - MAC® - Linux. Incluye estaciones de
31 | PECLIVBAD trabajo y Servidores. » AntiMalware e Firewall e Filtro de Contenido
WITHSECURE

Web ¢ Control de descargas e Actualizador de Software (Microsoft y
Terceros)  Control de Aplicaciones » Consola en la nube basada en
Security Cloud.
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32 |LICENCIA

Renovaciéon Microsoft 365 - Hospeda el correo con direccion

de dominio de correo personalizada - aplicaciones de Microsoft 365
para la web, como Outlook, Word, Excel, PowerPointy OneNote -
Almacena y comparte archivos con 1TB de almacenamiento en la nube
de OneDrive por cuenta - Licenciamiento por 11 meses - Configuracién
e implementacion.

33 |MONITOR

Tamafio: 27" / Relacién De Aspecto 16:9 / Resolucién 1920 x 1080 FHD
16,7 Millones de colores /Conectividad HDMI - VGA / Brillo 250cd/m?
/ Frecuencia de actualizacion estandar 75Hz / Relacién de contraste
nativa 3,000:1 / Gama de colores 72% NTSC / Altura ajustable: No /
Color negrocomo Outlook, Word, Excel, PowerPoint y OneNote -
Almacena y comparte archivos con 1 TB de almacenamiento en la nube
de OneDrive por cuenta - Licenciamiento por 11 meses - Configuracién
e implementacion.

DISCO DURO

3% lexTERNO

Unidad de estado externo / Capacidad 2TB / Interfaz USB 3.2 Gen 1
(USB 5Gbps) (compatible con las versiones anteriores USB 2.0) / Caché
de datos: 32 MBs / Textura Plastico /Requisitos de sistema operativo:
Windows 7 / 8 / 8.1/ 10/ 11, Sistema operativo Mac X 10.6 o version
posterior (se debe formatear para su uso), Linux Kernel 2.6 o version
posterior

PANTALLA

3 |INTERACTIVA

Tamafio: 86" / Tecnologia de paneles IPS / Resolucién nativa 3840 x
2160 (UHD) / Relacién de contraste 1,200:1 / Frecuencia de

5 ctualizacion 60Hz / Tratamiento de la superficie 25% / Horas de
operacion (Horas/Dia) 16/7 / HDMI Entrada: 3 / Version de HDMI 2/
RJ45 Entrada: Si / RS232 Entrada: Si / Salida de audio: Si / Puertos USB
2.0y 3.0 / Wi-Fi/BT: Si / Version del sistema operativo (Android):
Android 11

36 |CELULAR

Celular / Velocidad del Procesador 2xCA78 2.4GHz, 6xCA55 2.0GHz /
Memoria interna 256GB /Memoria RAM 8GB / Pantalla 6.7" Resolucion
1080 x 2340 (FHD+) / Tipo de Camara Posterior Triple, Flash / Sistema
Operativo Android / Capacidad de la Bateria 5000 mAh / Puerto USB
Tipo C / Bluetooth, NFC, WiFi / Tipo de Lector de Huella Lateral
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37

CAMARA
FOTOGRAFICA

Namero de pixeles (efectivos) Aprox. 24,2 megapixeles / Sensor
Exmor® CMOS tipo APS-C (23,5 x 15,6 mm) / Relacién de aspecto 3:2 /
Pantalla tdctil LCD inclinable 180° - Tipo de monitor: 7,5 cm (tipo 3.0)
TFT panorémico - Nimero de puntos 921.600 puntos - Panel tactil Si /
Visor electrénico (color) de 1,0 cm (tipo 0,39) / Grabacién (video)
Formato de grabacién: Conforme al formato XAVC S, AVCHD, version
2.0 / Sistema de grabacién (Imagen fija) Formato de grabacién:
Compatible con JPEG / Sistema de grabacion (Video) COMPRESION DE
VIDEO: XAVC S: MPEG-4 AVC/H.264, AVCHD: MPEG-4 AVC/H.264 /
Ranura mdltiple para Memory Stick Duo™ / tarjeta de memoria SD /
Bluetooth®: Si (estandar ver. 4.1 (banda de 2,4 GHz)) / LAN inalambrica
(incorporada): Si (Compatible con Wi-Fi, IEEE 802.11b/g/n [banda de

2,4 GHz]) / Terminalde micréfono: Si (miniconector estéreo de 3,5 mm)

Caracteristicas Solucién de Seguridad Informética (Antivirus) con consola en la Nube

El software debe estar integrado por una solucién de seguridad tipo multi-endpoint avanzada y contar

1 y x
con gestién central de la misma.
Debe contar con seguridad de extremos, es decir, seguridad de administracién centralizada para
2 computadoras, dispositivos méviles y servidores junto con la inclusién de administracién integrada de
dispositivos méviles y parches.
3 Debe incluir herramientas para la administracién y aplicacién de parches. Microsoft y de terceros. Debe
incluir sincronizacién con WSUS.
4 Incluir ademds la implementacién remota para la eliminacién automatica de software antivirus antiguo.
5 Incluir una consola cloud de administracién unificada, administracién automatica de parches vy

actualizaciones de productos y bases de datos.

Portal de administracién

Debe contener una consola tnica de f4cil administracién, manejo y acceso, adicional, la solucién debe

4 poder ser utilizada desde cualquier dispositivo, local y remoto.

2 La consola debe ser unificada para la implementacién, la administracién y el monitoreo.

3 Administracién de parches automatica.

4 Preparado para total integracién de las herramientas de gestién de terceros.

5 Debe reportar las amenazas en tiempo real.

6 La consola debe estar basada en sistemas automaticos e inteligencia artificial usando tecnologias
predictivas y de comportamiento, proporcionadas a través de Security Cloud.

4 La solucién debe proveer actualizaciones de seguridad oportunas de més de 2500 aplicaciones de

Windows y terceros.

* Plantilla V.3 - fecha de vigencia 1 de Jjunio de 2023.
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Debe estar disefiado para trabajar en conjunto como una solucién integral, lo que elimina los conflictos

8 . .
que surgen normalmente al combinar productos de diferentes proveedores.
La solucién debe tener un desempefio 6ptimo en el mercado, es decir, que a través de resultados de
9 evaluacién técnica con su implementacion se obtenga un mejor rendimiento con un menor consumo de
recursos.
Antivirus
1 Debe contener diferentes motores que permitan una rapida respuesta a nuevos tipos de virus.
2 La solucién debe funcionar con un bajo nivel de detecciones incorrectas y falsas alarmas.
3 Debe soportar varios formatos de archivo (ZIP, ARJ, LZH, CAB, RAR, TAR, GZIP, BZIP2, hasta seis niveles
de anidacion).
4 Debe actualizar de manera automética los archivos de definicion de virus.
5 La solucién debe integrar un sistema de seguridad en la nube como servicio de deteccion para identificar

aplicaciones y sitios web y a su vez proteger contra malware y otros.

Control de contenido web

Debe contener un control web de contenido que permita restringir el uso improductivo e inapropiado de

1 Internet y gestionar en los usuarios el contenido web al cual se le permite acceder desde la red de la
empresa.

2 Debe proporcionar facil exclusion de sitios de confianza del contenido web.

3 La solucién debe ser capaz de controlar y proteger contra sitios web dafiinos revisando la reputacién del

sitio en Security Cloud.

Otras caracteristicas

Especificar si desea bloquear o permitir archivos basados en condiciones tales como la extensién de

1 archivo, los cuales podran ser aplicados por perfiles a la red de usuarios.

2 Permitir la administracion de sitios permitidos y denegados.

3 Incluir control de conexiones para sitios seguros.

4 Deber4 tener plugins para los navegadores, para monitoreo en tiempo real de la navegacién, minimo con

los navegadores mas utilizados.

Ademas de lo anterior, la solucién antivirus debe contener:

Se requiere que la consola de administracién sea centralizada tanto para la red LAN como para la WAN
en ambiente CLOUD Unicamente. La consola debe incluir minimo los siguientes componentes Filtro de

1
Contenido, Control De Aplicaciones, Firewall, Control de descargas, Actualizador de Software de

Microsoft y por lo menos 2500 de software de terceros para administrar y gestionar los parches.

2 Su administracién, gestion, con el fin de ahorrar costos se solicita que el producto sea 100% en ambiente
Cloud.

3 Control de Aplicaciones: la solucién debe controlar todo tipo de aplicaciones, que violan la seguridad en
la red.

4 El producto a ofertar debe ser multiplataforma Windows, MAC y Linux como minimo. Y debe ser

compatible con la Ultima generacion de Browser.

* plantilla V.3 - fecha de vigencia 1 de junio de 2023.




MACROPROCESO: APOYO ]

PROCESO: GESTION JURIDICA

— L
—
& [ID) SUBPROCESO: CONTRATACION
Municipio de Secretaria Juridica
Dosquopradas |  ESTUDIOS PREVIOS - PROCESOS QUE VERSION: 01

SUPERAN LA MINIMA CUANTIA

FV: 07/2024

Categorias del filtrado web, con el fin de controlar la navegacién de cada usuario, la solucién antivirus

5 2 k as
debe generar bloqueo a diferentes tipos de sitios.

6 La solucién debe proporcionar control de dispositivos.

4 Detectar y actualizar parches de Microsoft y software de terceros, de forma automatica o manual o
programada desde la consola de administracién.

8 A nivel de prevencién, debe contener un motor inteligente, heuristico y anti-malware capacidad de
deteccién de 0 dias.

9 El control web debe restringir la navegacion a sitios web basados en categorias.

10 Debe tener un control de conexién, el cual debe monitorear la seguridad adicional para transacciones
sensibles, como banca en linea, bloqueando los demés puntos de navegacion del equipo.

11 La solucién debe proporcionar una proteccién de varios motores anti-malware.

12 Debe tener modulo Firewall mas una capa adicional de proteccién que funciona dindmicamente con
Control de aplicaciones.

13 La proteccién a la navegacién debe proactivamente evitar que los usuarios tengan acceso a sitios que

contienen enlaces o contenido malintencionado.

Debe controlary administrar las descargas como ejecutables, archivos criticos o de oficina desde internet,
14 con la posibilidad de generar restricciones o perfiles diferentes a cada usuario, grupo o toda la
organizacién.

El fabricante debe proporcionar servicios con herramientas de escaneo de vulnerabilidades, control y
administracion de monitoreo para la organizacion.

Esta herramienta puede ser anexa y para optimizar recursos, debera ser Cloud.

15 La solucién debe ser del mismo fabricante e incluida en la propuesta. El escaneo de vulnerabilidades

desde un portal web, debe poder encontrar vulnerabilidades como SQL Injection y Cross-Site Scripting y
generar los respectivos informes, los cuales deben ser entregados. El servicio debe estar incluido minimo
3 veces en el tiempo de licencia vigente del contrato.

Obligaciones generales.

— Acatar con suma diligencia y cuidado las recomendaciones e instrucciones que le
imparta el Interventor del contrato.

- Realizar todas y cada una de las obligaciones que se describan en el contrato.

— Garantizar el suministro de los equipos y software, en la cantidad requerida y en
las fechas establecidas y segun caracteristicas técnicas descritas en este
documento.

— Responder por la garantia comercial contra defectos de fabricacién de los bienes
entregados, cuando haya lugar al mismo.

* Plantilla V.3 - fecha de vigencia 1 de junio de 2023.
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3.1.

3.2

— Entregar factura o documento equivalente a nombre de la Alcaldia de
Dosquebradas la cual debe contener los requisitos legales de factura de venta,
para tramitar el pago correspondiente por parte de la Alcaldia de Dosquebradas,
anexando el certificado de paz y salvo por concepto de pago de parafiscales,
aportes a salud, expedido por revisor fiscal.

Obligaciones del Municipio.

- Efectuar los pagos estipulados en el contrato.

- Efectuar la supervision durante la ejecucion del contrato.

- Suministrar al Contratista la informacién necesaria para la ejecucion del contrato.
Fundamento Juridico: El presente proceso se adelanta conforme a la Ley 80 de
1993, el Articulo 2 numeral 2 de la Ley 1150 de 2007, Ley 1474 de 2011 y el articulo
2.2.1.2.1.2.2. del Decreto 1082 del 2015.

Lugar de ejecucion del contrato:

Para todos los efectos contractuales se tendran como domicilio el municipio de
Dosquebradas, Risaralda.

4. Valor estimado del contrato/ presupuesto oficial y su justificacion.

El presupuesto total del contrato sera hasta por la suma de QUINIENTOS TREINTA
Y UN MILLONES QUINIENTOS TREINTA Y NUEVE MIL TRESCIENTOS
SETENTA Y CUATRO PESOS M/CTE. ($531 .539.374), incluido el impuesto al valor
agregado (l.V.A), cuando a ello hubiere lugar y demas impuestos, tasas,
contribuciones de caracter nacional y/o departamental y/o municipal de caracter
legal, costos directos e indirectos.

El valor estimado de este suministro esta soportado por tres cotizaciones de mercado
el cual arrojo un promedio asi:

* plantilla V.3 - fecha de vigencia 1 de junio de 2023.
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REFERENCIA

DESCRIPCION

COT. N* 01 VALOR
UNITARIO INCL.

IMPUESTOS

COT.N* 03
VALOR

UNITARIO INCL. |

IMPUESTOS |

COT. N* 02 VALOR
UNITARIO INCL.
IMPUESTOS

(Camara Web 4k UHD / Resolucién de imagen de la cémara 8 Mpx / Sensor de
imagen Sensor 4K UHD / Con micréfono Si/ interfaces USB 2.0,us8 3.0/

CAMARA WEB

por segundo 60 FP / Zoom 4x / plug and play / Largo del cable 1,5m /
Compatible con TikTok, YouTube, OBS, Facebook, Instagram, Twitch, Zoom,

i 7, Mac / Cuadros maximos

ft teams, Google Meet

$836.000

$832.480 $ 840.000

CELULAR

Celular / Velocidad del Procesador 2xCA78 2.4GHz, 6xCASS 2.0GHz / Memoria
interna 256G8 / Memoria RAM 8GB / Pantalla 6.7" Resolucion 1080 x 2340
(FHD+) / Tipo de Camara Posterior Triple, Flash / Sistema Operativo Android /
Capacidad de la Bateria 5000 mAh / Puerto US8 Tipo C/ Bluetooth, NFC, Wifi /
Tipo de Lector de Huella Lateral

$2.174.700

$2.142.000 $2.184,000

Diad.

/ aur

DIADEMA

diadema ajustable / Provisto de un mando de volumen supraaural y de un
micréfono que se silencia pl b
suaves y un disefio ligero / comoda conexidn de audio de usb, compatible con

UsB Con para PCcon

" / diad i Eitiods
ga

illas

Platforms S,

MacOS

q rdenador portétil o PC / C i ft

$193.300

$190.400) $195.000{

DISCO DURO EXTERNO

Unidad de estado solido /c
secuencial (mdx™} Hasta 550 MB/s / Escritura secuencial (maéx*) Hasta 480
MB/s / de sisty P
10.6 o posterior, Linux Kernel 2.6 o posterior, Android 8.0 o posterior

178/ C \USB 3.2/ Lectura

8/8.1/10/11Mac0S x

$835.100

$822.528]

$839.000]

Disco duro de estado sélido / Factor de forma 2,5 / Interfaz SATA 6Gb/s /30
DISCO DURQ INTERNO|NAND / Capacidad 1T8B / Lectura secuencial {méx*) Hasta 520M8/s / Escritura
secuencial (mdx*) Hasta 450MB/s

$591.500)

$582.624/ $594.000,

DISCO DURO
INTERNO

Disco duro de estado sélido / Factor de forma M.2 2280 / Memoria NAND 30 /
Interfaz NVMe PCle / C
MB/s* / Escritura secuencial (méx.) Hasta 1600 M8/s

178 / Lectura

(méx.) Hasta 2000

$672.700

$662.592 $676.000{

DISCO DURO
INTERNO

Disco duro de estado sélido / Factor de forma M.2 2280 / Memoria NAND 3D /
Interfaz NVMe PCle / Capacidad 512G8 / Lectura secuencial (max.) Hasta 2000
MB/s™ / Escritura secuencial (madx.) Hasta 1600 MB/s

$382.800)

$376.992, $385.000|

* Plantilla V.3 - fecha de vigencia 1 de Jun,
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REFERENCIA

DESCRIPCION

COT. N° 01 VALOR
UNITARIO INCL.

IMPUESTOS

COT.N°03
VALOR
UNITARIO INCL.

COT. N* 02 VALOR
UNITARIO INCL.
IMPUESTOS

DISCO DURO INTERNO!

Disco duro de estado sélido / Factor de forma 2,5" / Interfaz SATA 6Gb/s / 3D
NAND / Capacidad 512G8 / Lectura secuencial {méx*) Hasta 520M8B/s /
Escritura secuencial (max®) Hasta 450MB/s

$336.400

$331.296

LICENCIA

Licencia de Office Home and Business 2024 WORD - EXCEL- POWER POINTY
(OUTLOOK. Perpetua, trasferible de HW, para PC nuevoy usado, para Windows
y Mac

$2.192.000

$2.159.136 $2.201.000{

10

MEMORIA RAM

Memoria DDR4 de 8GB para computador de escritorio o portatil

$236.800|

$233.400 $238.000|

1

MEMORIA RAM

mMemoria DOR4 de 16GB para computador de escritorio o portatil

$439.800|

$433.160| $442.000{

12

MEMORIA RAM

Memoria DDRS de 8GB para computador de escritorio o portatil

$268.600

$264.537| $270.000|

13

MEMORIA RAM

Memoria DORS de 16GB para computador de escritorio o portatil

$476.000

$468.360 sa78.000[

14

REPUESTO

Pantalla para computador AIO EliteOne 800 G4 23.8 - in Non-Touch

$2.479.000|

$2.441.880 $2.490.000{

15

SERVIDOR

Opcidn 1: Servidor tipo Rack / Dos (2) procesadores de la familia intel® Xeon®
Sth Gen - 3.4 GHz / Memoria Ram 4 X 32GB RDIMM, 5600MT/s, Dual Rank /
BOSS-N1 controller card DOS (2) M.2 480GB (RAID 1) / Ocho (8) discos duros
con capacidad minima de 1,6 T8 SSD SATA 6Gbps / HBA - 2Port 32 Gb Fibre
(Channel Adapter, con sus respectivos cables bpticos y cables LCLC de 10 mts /
Tres (3) puertos USB 3.0/ Dos (2) Puertos 1GB BaseT / Dos (2) Fuente de poder
Fault Tolerant Redundant (141) a 1400W con sus respectivos cables de poder /
espacio de unidad de rack 2U / Windows Svr Std 2025 64Bit Spanish

$ 392.440.500

$386.553.888|  $394.041.000

16

SERVIDOR

Opcion 2: Servidor tipo Rack / Un (1) procesadores de la familia intel® Xeon®
5th Gen - 3.4 GHz / Memoria Ram 4 X 32GB RDIMM, 5600MT/s, Dual Rank /
BOSS-N1 controller card DOS (2) M.2 480GB (RAID 1} / Cuatro (4} discos duros
con capacidad minima de 1,6 TB SSD SATA 6Gbps / HBA - 2Port 32 Gb Fibre
Channel Adapter, con sus respectivos cables dpticos y cables LCLC de 10 mts /
Tres (3) puertos US8 3.0 / Dos (2) Puertos 1GB BaseT / Dos (2) Fuente de poder
Fault Tolerant Redundant {1+1) a 1400W con sus respectivos cables de poder /
espacio de unidad de rack 2U / Windows Svr Std 2025 64Bit Spanish

$ 296.061.300)

$291.620.329. $297.269.000

17

SERVIDOR

Opcion 3: Servidor tipo Rack / Dos (2) Intel Xeon Gold 6426Y 2.5G, 16C/327,
16GT/s, 37.5M Cache, Turbo, HT (185W) DDRS-4800 / 2 x 32GB RDIMM,
5600MT/s, Dual Rank / 8 x 1.92TB SSD SATA Read Intensive 6Gbps 512e 2.5in
Hot-plug AG Orive, 1DWPD /1 x PERC HI85i Controller, Front/2x Dual, (1
+1) Redundant, Hot-Plug Power Supply,

800W MM (100-240Vac) - High Performance Heatsink / 2 xC13 to C14, PDU
Style, 12AMP, 6.5 Feet (2m) Power Cord / 1 x iDRACSY, Enterprise 16G/
PowerEdge 2U Standard Bezel / Windows Svr Std 2025 64Bit Spanish

$180.648.000

$177.938.320  $181.385.000}

SOFTWARE

Opcion 1: Licencia de ArcGIS Professional / Configurar redes de serviciosy
estructuras de parcelas / Crear y compartir mapas y aplicaciones / Administrar
grupos, miembros y contenido / Coordinar a la plantilla interna / Realizar
analisis basicos / Alojar

/ Conectar e grar con sus propias

de datos / Generar

de dosy flujos de

comprobaciones de validacion de datos / Administrar y analizar datos de
imagenes y de réster / Créditos de ArcGIS Online 500 / Tipo de Usuario ArcGIS
Online Mobile Worker User Type Annual Subscription: Recopifar datos desde
cualquier lugar - Recibir asignaciones de trabajo de forma segura - Navegar
por las rutas en linea y sin conexién - Acceder a los datos actuales y
compartirlos

bajo / Realizar op de edicién das / Realizar

$98.889.900

$97.406.438 $99.294.000{

* plantilla V.3 - fecha de vigencia 1 de junio de 2023.
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19

SOFTWARE

Opclon 2: Licencla de ArcGIS Creator / Crear y p: mapas y api /

analisis bésicos / A a datos listos para usar /

C accesoy alos /D g de
trabajo / Crear aplicaciones y ampliar ArcGIS / Tipo de usuario ArcGIS Online
Contributor User Type Annual Subscription: Revisar y aplicar ediciones

imples - Col. con del equipo - Aprovechar integraciones
corporativas

$11.788.500

$11.612.020|

$11.837.000

SOFTWARE

|Autodesk Civil 30 / Flujos de trabajo de emplazamiento y topografia / Disefio

de inter / y doc de planos / Modelado
geotécnico / Civil 30 admite la importacion, la exportacion y la vinculacién
con formatos CAD de uso habitual / Disefio y analisis de drenaje / Crea
|modelos digitales de topografia para estudios de uso del terreno,

de de transporte y Ll de flujo de aguas /
Redes de tuberias de presién / Suscripcion 1 usuario por 1afio / Producto
Excluido de IVA

$2.607.100|

$2.568.000

$2.618.000

SOFTWARE

AutoCAD LT 2025 Commercial New Single-user ELD Annual Subscription (solo
para manejo en 2D) / Producto Exlcuido de IVA

$3.918.000

$3.859.200

$3.934.000| 5

TELEVISOR

Tel 40" Full HD / Resol 1,920 x 1,080 / Conectividad: HDMI X 2 - USB
X1 - Wi-Fi Si {WIFi4) - Ethernet (LAN) X 1 / Alexa, Asistente de Google
Soportado - Netflix, Amazon Prime, Huly, Apple TV, Disney+, Google / Dolby
Digital Plus / RMS Output Power 20w / Digital Tuner DV8-T2 / Color negro

$13.806.900

$13.599.796

$13.864.000)

23

VENTILADOR

Ventilador portatil

$201.000/

$197.540

$202.000)

23

VIDEO WALL

Sistema de video wall con 4 monitores industriales de 55* pulgadas /4
Monitores Ultra Narrow Bezel: Tamafo: 55" / Resolucién 1920X1080 (16:9) /
Tiny con procesador de Video Wall: Procesador Intel Core 17, Controlador de
Video Wall HOMI 2.0 con 2 entradas HOMI, 2 salidas de bucle HOMI y 4 salidas
I HDMI para el p de Video Wall. El terminal de Jack
Toslink proporciona audio analégico /R y salida de audio digital SPDIF. La
toma Phoenix de 5 pines proporciona salida de audio L/R balanceado /a4
soportes de pared para video Wall / 1 regulador de voltaje con transformador
de aisl I 1 6 n., cid y on

$217.114.000

$213.857.280|

$218.000.000]

25

SISTEMA DE ALERTA
VISUAL

Suministro, y configs 6ndeuns foro LED con Control
Inteligente Inaldmbrico y sistema de alertas sonoras / Caracteristicas

p del foro LED Tricolor (Rojo, Ambar, Verde), Control
Inaldmbrico por Aplicacién Movil Tuya, de Seflal Acd / |
profi |y pruebas fi /G P para el personal
designado

$8.360.300,

$8.687.000

$8.856.000]

DISPOSITIVO USB
INALAMBRICO

Resolucién de hasta 1920x1080 a 15 fps 0 1366x768 a 20 fps / Retardo de
trasmisor menor a 120 ms / Tasa de cuadros por segundo de 15 a 25 fps /
Compatible con periféricos inaldmbricos

$1.051.000

$1.035.300|

27

CAMARA 1P

Cémara IP tipo domo (2.8mm) / Sensor de imagen: 1/3" Progressive Scan
CMOS / Max. Resolucié 2 2560 x 1440 / 1l Mii Color: 0.01 Lux @
(F2.0, AGC ON), B/W: 0 Lux with R / Tiempo De Obturacién: 1/3 s to 1/100,000
s/ Diay Noche: IR cut filter / Ajuste De Angulo: Pan: 0° to 360°, tilt: 0° to 75,
rotate: 0° to 360° / Tipo De Luz Supl ia: IR / Wide Dy Range
(WDR): 120 dB / Ethernet Interface: 1 RJ4S5 10 M/100 M seif-adaptive Ethernet
port / On-Board Storage: -F: Built-in memory card slot, support

)/ i /microSDXC card, up to 256 GB / Micréfono Incorporado: -
U: Yes / Tecnologia de comp H.265+ ef| / alaguayal
polvo {1P67) / Incluye instalacion a todo costo

$2.142.000

$2.109.870

* Plantilla V.3 - fecha de vigencia 1 de Jjunio de 2023.
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Céamara (2.8-12mm)(D)(0-STD) / Domo IP 4 Megapixel / 30 mts IR EXIR / Lente
Mot. 2.8-12 mm / A prueba de vandalismo K10 / Sensor De imagen: 1/1.8"
Progressive Scan CMOS /lluminacién Minima: Color: 0.0005 Lux @ (F1.2, AGC )
ON) - B/N: 0.0001 Lux @ (F1.2, AGC ON}, 0 Lux con IR / Enfoque: Auto, Semi-
28 |CAMARA 9. ,123.7: .301.000f
5 auto, Manual Tecnologia de compresion H.265+ eficiente para ahorrar ancho 5282700 $9an0 $9.901. ¢
de banda y almacenamiento / WDR 140 dB / Deteccién Facial / DeepinView /
Busqueda por Atributos / éfono integrado / Max. R : 2688 x 1520
/ inctuye instalacion a todo costo
i6n y soporte premium por 1 afio peri Palo Alto PA-440 para la
sede principal de la Alcaldia de Dosquebradas.
« Threat Prevention
SEGURIDAD « Advanced Url Filtering :
29 81.087. .871.000] 81.418.000f
PERIMETRAL « Global Protect Seroma0l | SPAR DAL
« Premium Support
* wildfire
* Reportes
i6n y soporte premium por 1 afio peri Palo Alto PA-440 para la
sede principal de |a Secretaria de Salud de Dosquebradas.
« Threat Prevention
SEGURIDAD » Advanced Url Filtering
30 86.700. 85.400.000 87.055.000|
PERIMETRAL + Global Protect $86.700000)  $ s
* Premium Support
* wildfire
+ Reportes
RENOVACION SOLUCION DE SEGURIDAD BASADA EN LA NUSBE (Antivirus,
Antispyware, Firewall, DS, AntiSpam), control Web, Gestién de Parches,
de repl 6n de ble para
SOLUCION DE 30 2
Operativos Windows® - MAC® - Linux. Incluye estaciones de trabajoy ;
1 42. 3
S:/GURIDAD‘ Servids . Aal * Fi il » Filtro de C do Web » Control de St $142400 $46,000
THSECU descargas * Actualizador de software (Microsoft y Terceros) * Control de
Aplicaciones » Consola en la nube basada en Security Cloud. Producto
ido de IVA
Renovacion Microsoft 365 - Hospeda el correo con direccién
de inio de correo p lizada -
aplicaciones de Microsoft 365 para la web,
Outlook, Word, Excel, Pt Poii
32 |LICENCIA como Outlook, Word, Excel, PowerPoint y $832.300 $819.800, $836.000
OneNote - Almacena y comparte archivos con 1
T8 de almacenamiento en la nube de OneDrive
por cuenta - Licenciamiento por 11 meses -
Configuracion e impl i6n. Producto do de IVA
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N*® REFERENCIA

DESCRIPCION

COT. N* 01 VALOR
UNITARIO INCL.

IMPUESTOS

COT. N* 02 VALOR

UNITARIO INCL.
IMPUESTOS

COT.N*03
VALOR

UNITARIO INCL.
IMPUESTOS

33 MONITOR

Tamafio: 27" / Relacién De Aspecto 16:9 / Resolucién 1920 x 1080 FHD
/ 16,7 Millones de colores /

Conectividad HDMI - VGA / Brillo 250cd/m? / Frecuencia de

75Hz / Relacién de

S 4 Lok

contraste nativa 3,000:1 / Gama de colores 72% NTSC / Altura

i No / Color negrocomo Outlook, Word, Excel, PowerPoint y
OneNote - Almacena y comparte archivos con 1 T8 de

almac en la nube de OneDrive por cuenta - Licenciamiento
por 11 meses - Configuracid
de IVA

eimp P

$1.231.650,

$1.256.000

$1.250.500|

DISCO DURO
EXTERNO

Unidad de estado externo / Capacidad 2TB / interfaz USB 3.2Gen1
(USB 5Gbps) (compatible con las versiones anteriores USB 2.0) / Caché|
de datos: 32 MBs / Textura Pléstico / R de P
Windows 7 /8/8.1/10/ 11, Sistema operativo Mac X 10.6 o versidn
posterior (se debe formatear para su uso), Linux Kernel 2.6 o version
posterior

$856.800,

$874.000|

$869.900

PANTALLA

35
INTERACTIVA

T fo: 86" / T logia de p les IPS / Resolucién nativa 3840 x
2160 (UHD) / Relacién de contraste 1,200:1 / Frecuencia de
lizacion 60Hz / T to de la superficie 25% / Horas de

operacitn (Horas/Dia} 16/7 / HDM! Entrada: 3 / Versién de HDMI 2/
RJ45 Entrada: Si/ RS232 Entrada: Si / Salida de audio: si/ Puertos usB
2.0y 3.0/ Wi-Fi/BT: Si / version del sistema operativo (Android):
Android 11

$20.039.600

$20.428.000

$20.344.800(

36 CELULAR

Celular / Velocidad del Procesador 2xCA78 2.4GHz, 6xCASS 2.0GHz /

Memoria interna 256GB / Memoria RAM 8GB / Pantalla 6.7"

Resolucion 1080 x 2340 (FHD+) / Tipo de Camara Posterior Triple, Flash
Op Android / C dad de la Bateria 5000 mAh /

Puerto USB Tipo C/ Bluetooth, NFC, WiFi / Tipo de Lector de Huella
Lateral

$2.142.000

$2.184.000,

$2174.700]

CAMARA

37
FOTOGRAFICA

de pixeles (ef ) Aprox. 24,2 megap / Sensor
Exmor® CMOS tipo APS-C (23,5 x 15,6 mm) / Relacién de aspecto 3:2 /
Pantalla téctil LCD inclinable 180° - Tipo de monitor: 7,5 cm (tipo 3.0)
TFT panordmico - NGmero de puntos 921.600 puntos - Panel tdctil S{ /
Visor electrénico (color) de 1,0 cm (tipo 0,39} / Grabacién (video)
Formato de grabacién: Conforme al formato XAvC S, AVCHD, versién
2.0/ sistema de grab (Imagen fija) Fi de grabacidn:

C con JPEG / Si de grabacién (Video) COMPRESION DE
VIDEO: XAVC S: MPEG-4 AVC/H.264, AVCHD: MPEG-4 AVC/H.264 /

Ranura mltiple para Memory Stick Duo™ / tarjeta de memoria SD /
Bluetooth®: Si {estandar ver. 4.1 (banda de 2,4 GHz}} / LAN
inalémbrica (incorporada): Si (Compatible con Wi-Fi, IEEE 802.11b/g/n
[banda de 2,4 GHz]) / Terminal de micréfono: Si (miniconector
estéreo de 3,5 mm)

$9.242.373

$9.422.000
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NOTA: Las cantidades a suministrar dependeran de los requerimientos que la

entidad solicita; por lo tanto, el presupuesto se gjecutara hasta

valor.

5. Aspectos tributarios y financieros del contrato.

que se agote dicho

Tasa o estampilla % Q.p ,I ';2
Estampilla bienestar adulto mayor 3% Sl
Estampilla procultura 0.5% Sl
Estampilla Justicia Familiar 2% Sl
Estampilla pro-deporte 2% SI
Impuesto timbre (cuando la cuantia del contrato o la 0 5% S|
adicién del mismo supere los $298.794.000 del 2025) X
Segun la
Retencion de Industria y Comercio actividad Sl
econdémica

NOTA 1: El contratista al momento de firmar el

convocatoria, debera cancelar el valor de los impuestos antes descritos.

contrato producto de esta

Reteica 1.50% del valor del contrato
Rete fuente 3.50% del valor del contrato

Retencién: Por concepto de retencion en la fuente la Entidad retendra en aquellos
casos que determine la Ley, los valores vigentes al momento del pago.

Los impuestos vigentes a la fecha deben ser cancelados por el contratista, sin que

exista reclamacion posible de ajustes o reconocimientos de los mismos.

6. Forma de pago.

El contratista presentara cuenta de cobro, ante el Municipio de

el cumplimiento de las especificaciones de ley.
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74

71

El suministro se cancelara mediante un tnico pago previa aceptacion del supervisor
recibida de las obligaciones derivadas del objeto del contrato y su previa aceptacion
a satisfaccion, expresa y escrita por parte de este, donde se indique el cumplimiento
del contrato en los términos previstos en la contratacion y la acreditacion de que el
contratista se encuentra al dia en el pago de los aportes de sus empleados a la
seguridad social en salud, pension, riesgos laborales y parafiscales.

e Anticipo:

No aplica.

e PLAZO DE EJECUCION:

Para la ejecucion del contrato, el MUNICIPIO estableci6 el plazo de VEINTE (20)
DIAS, sin exceder el 31 de diciembre de 2025, contados a partir de la fecha de la
firma del acta de inicio.

FACTORES DE SELECCION.

CRITERIOS HABILITANTES.

CAPACIDAD JURiDICA, esta se acreditara asi:

LAS PERSONAS JURIDICAS

Deberan acreditar su capacidad juridica con el Certificado de Existencia y
Representacion Legal expedido por la Camara de Comercio de su domicilio, o por la
entidad que tenga la competencia para expedir dicho certificado. Las personas
juridicas nacionales y extranjeras deberan acreditar que su duracién no sera inferior

a la del plazo del contrato y un afio mas.

La Entidad verificara la capacidad juridica de una persona juridica revisando los
siguientes aspectos:

* Plantilla V.3 - fecha de vigencia 1 de junio de 2023.
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. EL OBJETO SOCIAL DE LA PERSONA JURIDICA

Para efectos de verificar que esté autorizada para cumplir con el objeto del contrato,
por lo tanto, este debera ser igual o similar al objeto de la presente contratacion.

El objeto social se verificara en el certificado de existencia y representacién legal.

. LA CALIDAD DE REPRESENTANTE LEGAL

Quien suscribe la oferta, lo cual se verifica con la inscripcién del representante legal
en el certificado de existencia y representacion legal.

. LAS FACULTADES PARA CONTRATAR DEL REPRESENTANTE LEGAL DE LA

PERSONA JURIDICA.

Para presentar la oferta y obligar a la persona juridica a cumplir con el objeto del
contrato, lo cual se verifica en el certificado de existencia y representacién legal.
Estas deben ser amplias, expresas y suficientes, si no aparece asi, debe incluirse la
Autorizacion para contratar expedida por el organismo competente.

. LA AUSENCIA DE INHABILIDADES, INCOMPATIBILIDADES O PROHIBICIONES
DE LA PERSONA JURIDICA PARA CONTRATAR CON EL ESTADO.

Este requisito lo verificard el municipio con la presentacién de una declaracion
expresa en la carta de presentacion de la oferta, de parte del representante legal de
la persona juridica; en la cual certifique que ni la persona juridica ni su representante
legal estan incursos en inhabilidades, incompatibilidades o prohibiciones.

Adicionalmente el municipio consultara los sistemas de informacién de la

Procuraduria General de la Nacion, la Contraloria General de la Republica y los
antecedentes penales.
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f. EL MUNICIPIO VERIFICARA LA CAPACIDAD JURIDICA DE LAS PERSONAS
NATURALES DE LA SIGUIENTE MANERA:

g. LA MAYORIA DE EDAD.

La cual es acreditada con la cédula de ciudadania, para los nacionales colombianos,
y con la cédula de extranjeria o el pasaporte para los extranjeros. La simple
presentacion de este documento sirve para acreditar la capacidad juridica.

h. LA AUSENCIA DE LIMITACIONES A LA CAPACIDAD JURIDICA DE LAS
PERSONAS NATURALES.

Este requisito lo verificara el municipio con la presentacién de una declaracion
expresa en la carta de presentacion de la oferta de la persona natural en la cual
certifique que tiene plena capacidad y que no esta incursa en inhabilidades,
incompatibilidades o prohibiciones.

Adicionalmente el municipio debe consultar los sistemas de informacién de la
Procuraduria General de la Nacién, la Contraloria General de la Republica y los
antecedentes penales.

i. PERFIL SOLICITADO.

Para la celebracion del presente proceso el oferente debera contar; para el caso de
persona natural y/o juridica, con una Constitucién de la sociedad o establecimiento
comercial, no inferior a 3 afios ya que la entidad considera como validacion de
trayectoria o experiencia, que la empresa o establecimiento comercial esté
relacionada con las actividades econémicas a ejecutar dentro del objeto del presente
proceso contractual.

e PERSONAL REQUERIDO PARA LA INSTALACION Y SOPORTE DE LOS
SIGUENTES SOFTWARE:

e PERSONAL REQUERIDO

1. Equipo de seguridad perimetral
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Para implementacion y soporte de Equipo de Seguridad:

Un (1) ingeniero de sistemas, certificado como Network Security Administrator de la

solucion de seguridad perimetral, con experiencia minima de cinco (5) anos,
contados desde la expedicion de su tarjeta profesional.

2. Software de Ciberseguridad

Para configuracion, capacitacion y soporte de Software de Ciberseguridad:

Un (1) ingeniero de sistemas, certificado técnicamente en la Solucion de
Ciberseguridad (Antivirus), con experiencia minima de cinco (5) afios, contados
desde la expedicion de su tarjeta profesional.

Para instalacién y soporte para Software de Ciberseguridad:

Un (1) tecndlogo de sistemas, certificado técnicamente en la Solucion de
Ciberseguridad (Antivirus), con experiencia minima de tres (3) afos, contados
desde la expedicion de su tarjeta profesional.

Para el personal requerido en el numeral |. Perfil solicitado se debe aportar:

Contrato de prestacion de servicios 0 laboral

Hoja de vida

Diploma

Tarjeta profesional

Certificados de experiencia especifica que sumen al menos tres (3) anos

O 0 00O

CERTIFICACIONES.

El proponente debera aportar certificacion directa de fabrica donde indique que es
distribuidor autorizado, con fecha de expedicion inferior a 30 dias, para lo siguiente:

v' Servidor
v Licencias de Microsoft
v Solucién de Ciberseguridad (Antivirus)
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7.2 EXPERIENCIA ACREDITADA.

Acreditar como maximo dos (02) certificados por el 100% del presupuesto oficial del

presente proceso contractual que contengan los cédi

continuacién.

Cddigo UNSPSC del Clasificador de Bienes y Servicios:

Caédigos
UNSPSC

DESCRIPCION PAA

43211700

Dispositivos informaticos de entrada de datos

43222600

Equipo de servicio de red

43231500

Software funcional especifico de |a empresa

43232100

Software de edicién y creacién de contenidos

43232700

Software de aplicaciones de red

43233200

Software de seguridad y proteccién

81111500

Ingenieria de software o hardware

81111800

Servicios de sistemas y administracion de
componentes de sistemas

81112200

Mantenimiento y soporte software

81161600

Servicio de correo electrénico y mensajeria

v Las certificaciones o actas de recibo o actas
las cuales deberan ser suscritas

minimo la siguiente informacién:

e Numero de contrato

Objeto del contrato

En todo caso la experiencia se acreditara con los
inscritos en el Registro Unico de Pro

Fecha de iniciacion y terminacién del contrato
Tiempo de ejecucién
Cargo desempefiado, de
liquidacién o acta final.

solicitados para este proceso.
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NOTA: Para acreditar la experiencia no se aceptaran copias de contratos.
CAPACIDAD FINANCIERA Y ORGANIZACIONAL.

El componente financiero y organizacionales se verificara en el Registro Unico de
Proponentes- RUP y se calcularan los indicadores solicitados, con corte a 31 de
diciembre de 2024.

El componente financiero no otorga puntaje, pero descalifica o habilita las
propuestas.

A las propuestas se les verificara la validez del RUP, con el cual, la Secretaria de
Asuntos Administrativos, calculara los siguientes indicadores financieros y verificara
el cumplimiento de las condiciones que se detallan a continuacién, en caso de no
cumplir con alguna, se tomara como referente para la decision final.

indice de Liquidez: Debera ser mayor o igual 2.98
Nivel de Endeudamiento: Debera ser menor o igual 0.46
Razén de cobertura de intereses: Debera ser Mayor o igual 5.89
Rentabilidad sobre el Patrimonio (ROE): Debera ser mayor oigual [0.15
Rentabilidad sobre el Activo (ROA): Debera ser mayor o igual 0.06

La verificacién de los indicadores financieros de los consorcios y las uniones
temporales se calcularé acogiendo la opcién No. 3 del manual para determinar y
verificar requisitos habilitantes en los procesos de contratacion donde cada uno de
los integrantes del oferente aporta al valor total de cada componente del indicador
en la misma proporcion. En los indicadores que se calculan por medio de una
divisién, los componentes son el numerador y el denominador de la operaciéon, como
se muestra en la siguiente expresion:

: Numerador; + - + Numerador;, Y Numerador;
Indicador = - : =n -
Denominador, + -+ + Denominador, ¥, Denominador;
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Donde i representa a una empresa que conforma el oferente plural y n es el nimero
total de empresas integrantes del oferente plural (unién temporal o consorcio).

En el evento en que la oferta no cumpla con las condiciones establecidas en el
presente numeral se considerara que la oferta es no habil.

8 CRITERIOS DE ASIGNACION DE PUNTAJE Y/O CALIFICACION.

10

No aplica.
9 CORRECCION ARITMETICA.
La Entidad solo efectuara correcciones aritméticas originadas por:

a) Las operaciones aritméticas a que haya lugar en la propuesta econémica de existir
un error que surja de un célculo meramente aritmético cuando la operacién ha
sido erréneamente realizada, siempre y cuando dichos valores no sean
modificados en una variacién del 0.5% del valor total del proceso.

b) El ajuste al Peso ya sea por exceso o por defecto de los precios unitarios
contenidos en la propuesta econémica y del valor del IVA, asi: cuando la fraccién
decimal del Peso sea igual o superior a punto cinco (0.5) se aproximara por exceso
al numero entero siguiente del Peso y cuando la fraccion decimal del Peso sea
inferior a punto cinco (0.5) se aproximara por defecto al nimero entero.

La Entidad a partir del valor total corregido de las propuestas valorara la oferta
economica segun la normativa vigente aplicable.

PRECIO ARTIFICIALMENTE BAJO.

En el evento en el que el precio de una oferta, al momento de su evaluacion, no
parezca suficiente para garantizar una correcta ejecucion del contrato, de acuerdo
con la informacién recogida durante la etapa de planeacion y particularmente en el
estudio del sector, la Entidad aplicaré el proceso descrito en el articulo 2.2.1.1.2.2.4.
del Decreto 1082 de 2015, ademas podra acudir a los parametros definidos en la
Guia para el manejo de ofertas artificialmente bajas en los Procesos de Contratacion
de Colombia Compra Eficiente, como un criterio metodoldgico.
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13

ANALISIS SOBRE LA ADQUISICION DE BIENES AGRICOLAS LOCALES.
No aplica.
ANALISIS DE RIESGO Y FORMA DE MITIGARLO:

La matriz de que contiene los riesgos para el presente proceso y s€ encuentra en el
anexo No. 04 y forma parte del presente estudio previo.

GARANTIAS:

De conformidad con el Decreto 1082 de 2015, las garantias en la contratacion deben
cubrir el cumplimiento de las obligaciones surgidas en favor de las Entidades
Estatales con ocasion de: (i) la presentacion de las ofertas; (ii) los contratos y su
liquidacién; y (iii) los riesgos a los que se encuentran expuestas las Entidades
Estatales, derivados de la responsabilidad extra / contractual que pueda surgir por
las actuaciones, hechos u omisiones de sus contratistas y subcontratistas.

Seriedad de la Oferta: Por el diez por ciento (10%) del valor del presupuesto oficial
y una vigencia hasta que se logre la legalizacién del contrato.

Cumplimiento: Por el diez por ciento (10%) del valor del contrato, por el término del
mismo y cuatro (4) meses mas. En todo caso la garantia de cumplimiento debera
mantenerse vigente hasta que se logre la liquidacion del contrato.

Calidad y correcto funcionamiento de los bienes. El valor de estas garantias sera

del diez (10%) del valor del contrato. Su vigencia debera ser por el término del
contrato y seis (6) meses mas.
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14 ACUERDOS COMERCIALES:
Valor del
i ! ' Proceso de | Excepcion Proceso de
:;‘r?)?: se A ol . ste; Entidad Contratacion | Aplicable al | Contratacion
ehitane i Estatal superior  al | Proceso de | cubierto por el
Acuérd o8 P cubierta umbral del | Contratacié | Acuerdo
Ciinaiclales Acuerdo n: . Comercial
Comercial
SI/NO SI/NO SI/NO SI/NO

Al Chile Si NO Si NO

ianz
a México NO N/A N/A NO
f:;‘c"' Peru sl NO S| NO
Canada NO N/A N/A NO
Chile S| NO Si NO
Corea NO N/A N/A NO
Costa Rica Sl NO Sl NO
Estados Unidos NO N/A N/A NO
Estados AELC S| NO Si NO
México NO N/A N/A NO

El

_ Satundon NO N/A N/A NO
Triang Guatemal
ulo i Sli NO NO NO
Norte o iduras | NO N/A NO NO
Unién Europea Sl NO SI NO
Comunidad Andina | N/A N/A N/A

Nota. Para el diligenciamiento consulte el manual para el manejo de los Acuerdos
Comerciales en Procesos de Contratacion.

rt
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Se firma en Dosquebradas a los 01 dias del mes de Diciembre del afio 2025 (ajuste
ficha técnica, para pliegos definitivos)

Relacién de los integrantes del Equipo Estructurador del Estudio Previo.

>R}

CLAUDIA MARIA SANCHEZ COLORADO  JESUS ARNOLDO RUIz iN
Secretaria de Desarrollo Social y Politico Secretaria de Asuntos
Administrativos

MELISSA C
Secrefaria

oinle Rt Bernd. o

Direcciéon de Tecnologias de la
Informacién y las Comunicaciones

| 4@%%4% : @V’ W¢
ﬁHONF EDDY AMAYA TABORDA EL F. GUITIERREZ LEON
/ Asesor Privado ~ DIGER '

Revisién juridica - Abogado Externo

' ProyéctdrDiana Cristina Largo T.
Contratista
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