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CONTRATO No. 4600106014 DE 2025
FECHA: 11 de diciembre de 2025

DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E

CONTRATANTE: INNOVACION DE MEDELLIN — SECRETARIA DE
INNOVACION DIGITAL

CONTRATISTA: ORIGIN IT S.A.S

NIT: 900.471.414-0

REPRESENTANTE , )

LEGAL: JUAN CARLOS GOMEZ DAVILA

CEDULA DEL

REPRESENTANTE  |71.699.686

LEGAL:
PRESTACION DE SERVICIOS PROFESIONALES
ESPECIALIZADOS PARA LA IMPLEMENTACION DE

OBJETO: UNA SOLUCION DE SANEAMIENTO Y MIGRACION
DEL ACTIVE DIRECTORY (AD) DEL DISTRITO
ESPECIAL DE MEDELLIN
SETENTA MILLONES CUATROCIENTOS TREINTA Y

VALOR INICIAL: CINCO MIL NOVECIENTOS CINCUENTA PESOS M.L
($70.435.950)

VALOR ADICIONES: |N/A

VALOR TOTAL SETENTA MILLONES CUATROCIENTOS TREINTA Y

DESPUES DE CINCO MiL NOVECIENTOS CINCUENTA PESOS M.L

ADICIONES: ($70.435.950)

DURACION INICIAL:

CUARENTA Y CINCO (45) DIAS CALENDARIO, SIN
SUPERAR LA PRESENTE VIGENCIA.

AMPLIACIONES: N/A
ggSRPAg,';%NDE CUARENTA Y CINCO (45) DIAS CALENDARIO, SIN
AMPLIACIONES: SUPERAR LA PRESENTE VIGENCIA.

SUSPENSIONES N/A

FECHA DE INICIO:

20/10/2025

Pégina 1de 20

Centro Administrativo Distrital - CAD — Calle 44 No. 52 — 165
Linea Unica de Atencion a la Ciudadania (604) 44 44 144
wniy. medelfin.qov.co

Medellin - Colombia

10307398



10307398

. | Formato
5 Cod. FO-GECO-003 FOLBECD Informe Final de Supervisidn y/o

Intervenioria ]

Alcaldia de Medellin

Easirilo da
Ciencin, Tecnalogfa e Innevacion

E Version 15

FECHA DE
TERMINACION
DESPUES DE
AMPLIACIONES:

04/12/2025

SETENTA MILLONES CUATROCIENTOS TREINTA Y
VALOR EJECUTADO: | CINCO MIL NOVECIENTOS CINCUENTA PESOS M.L
($70.435.950)

Con el objeto de describir el seguimiento realizado a la gjecucién del contrato
4600106014 de 2025, se presenta el Informe final de Supervision y/o Interventoria del
contrato de la referencia, con fundamento en la Ley 80 de 28 de julio de 1993, Ley 1150
de 16 de julio de 2007, Ley 1474 de 12 de julio de 2011, Decreto 1082 de 26 de mayo de
2015, Decreto Municipal 835 de 2021 y demas normas que regulan la materia, previos
los siguientes items:

Enlace Astrea: https:f/www.mede!lin.qov.co/normoqramafdocs/index.html

1. INFORME TECNICO DEL CONTRATO:
Debe contener el siguiente detalle:
« Cumplimiento final de! objeto y alcance del contrato.

Se certifica que el objeto y alcance del contrato se cumplieron en la ejecucion del contrato.

El Objeto del Contrato es: PRESTAQEON DE SERVICIOS PROFESIONALES

ESPECIALIZADOS PARA LA IMPLEMENTACION DE UNA SOLUCION DE SANEAMIENTO Y
MIGRACION DEL ACTIVE DIRECTORY (AD) DEL DISTRITO ESPECIAL DE MEDELLIN

El Alcance del Objeto comprende: Proporcionar la prestacion de Servicios Profesionales
especializados para la implementacion de una solucion de saneamiento y migracion del Active
Directory (AD) del Distrito Especial de Medellin, de acuerdo con las especificaciones técnicas
descritas en los documentos del proceso.

e Cumplimiento final de los requerimientos y especificaciones técnicas establecidas
Se certifica que durante la prestacion del servicio se cumplieron con los requerimientos y

especificaciones técnicas sefaladas en el Estudio Previo 40433, en la propuesta presentada y
demas documentos anexos que hacen parte integral del contrato.
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Cumplimiento final de las obligaciones del contratista y del contratante establecidas
en el contrato, ‘

El CONTRATISTA cumplié las obligaciones con EL DISTRITO ESPECIAL DE CIENCIA,
TECNOLOGIA E INNOVACION DE MEDELLIN y presto los servicios requeridos cumpliendo con
todas las especificaciones técnicas que se relacionan en la propuesta presentada y aceptada por
EL DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN las
cuales hacen parte integrante del contrato, asi mismo ha cumplido con lo establecido en el
Manual de Contratacion, la Guia de Ejecucion de la Contratacion y los formatos y procedimientos

establecidos en el Sistema de Gestién de Calidad.

_ -Obligaciones
1. Realizar dentro de los tres (3) dias siguientes a la
suscripcion del contrato las gestiones necesarias para | El contratista cumple con esta obligacion durante este
legalizacion del mismo, asi como los tramites requetidos en | periodo y las evidencias se encuentran en SECOP yel
sus madificaciones, adicienes o prérrogas y asumir los expediente fisico.

costos de éstas.

2. Cumplir con el objeto del contrato en los términos
establecidos en el estudio previo, en acatamiento de las | EJ contratista cumple con esta abligacidn durante este
condiciones estipuladas en los objetivos, actividades y | periodo y las evidencias se encuentran en & item de
productos y en sus anexos, aclaraciones y la oferta registro de entrega.

presentada por el contratista.
3. Tener disponibilidad para acompafiar los procesos | Elcontratista cumple can esta obligacién durante este
refacionados con el objeto segin lo requiera la | periodo y las evidencias se encuentran en el itern de
dependencia de Secretaria de Innovacion Digital. registro de entrega.

4, Entregar durante la ejecucion del contrato los productes | El contratista cumple con esta obligacion durante este
astablecidos en los estudios previos y en et contrato, | periodo y las evidencias se encuentran en el item de
acatando fodas las consideraciones definidas. registro de entrega.

5, El Contratista ne podra en ninguna circunstancia hacer
uso de las bases de datos o cualquier otro tipo de
informacion para propésitos diferentes a los requeridos por
la administracion Distritai.

6. Lainformacion utilizada para el desarrollo dei contrato es
de caracter confidencial y deberd ser guardada por el
contratista y utilizarse exclusivamente en relacion can el
propésito que ha sefialado el contratante. El contratista
tendra fos siguientes deberes en relacién con la | £l contratista cumple con esta obligacién durante este
informacion confidencial que reciba o a la que tenga | periodo. El contratista realiza la susecripcion de un acuerdo
acceso: a) Mantener dicha informacién de manera | de confidencialidad.

confidencial y privada. b) Abstenerse de reproducirla o
darla a conocer. ¢) Informar de la naturateza de reservada
de lamisma a cada una de las personas que tengan accesa
a ella, conforme las disposiciones de la Ley 1581 de 2012.
7. El contratista se obliga a [a suscripcion de un acuerdo
especifico de confidencialidad frente a los datos e
informacién a los que tenga acceso con ocasién de Ia
ejecucion del contrato.

8. Reportar la informacién relacionada cen la gjecucion ¢
que tenga incidencia en ella de acuerdo con las reglas del
contrato y las normas que lo regulan, cuando sea requerida | El contratista cumple con esta obligacion durante este
por EL CONTRATANTE o peor el supervisor, periedo.

adicionalmente a los informes que regularmente deba
presentar,

El contratista cumple con esta obligacién durante este
periodo. El contratista realizd la suscripcion de un acuerdo
de confidenciafidad.

El contratista cumple con esta obligacion durante este
periodo. El contratista realizé la suscripcion de un acuerdo
de confidenciafidad.

Pagina 3 de 20

Centro Administrativo Distrital - CAD - Cafle 44 No, 52 - 155
Linea Unica de Atencion a la Giudadania (804) 44 44 144

wan. medellin.qov.co
Medellin - Colombia



| : g - Formato
l Céd. FO-GEC0-005 | FO-GEGD Informe Final de Supervision yio
:

Intarvenioria

| Alealdia de Medeflin

DAl Qo e
Clensin, Tecnologia e lnnovacisn

Version 15

{4 Obligaciones .. Observaciones

9. Presentar en los tiempos establecidos per la supervision
de acuerdo a los cronagramas de la Administracién | El contratista cumple con esta obligacién durante este
Distrital, tos informes periodicos y los respectivos soportes | periodo y la evidencia se encuentra disponibles en ei
de la ejecucion de actividades inherentes al contrato para | expediente fisico y en el repositorio oficial de 1a entidad.
la aprobacién previa de tos pagos acordados.

10. Acatar las recomendaciones emanadas de los informes
de supervisidn e implementar inmediatamente los planes
de accién y de mejorariento que se requieran, soportar las
acciones en documentos tipo informe.

11. Informar oporiunamente a EL CONTRATANTE cuando | El cantratista cumple con esta obligacion durante este
exista o sobrevenga alguna de las inhabilidades e | periodo. No se han presentado inhabilidades e
incompatibilidades previstas en la constitucion v la Ley. incompatibilidades.

12. Responder ante las autoridades por los actos u . s
omisicnes en el ejercicio de las actividades que desarrolie El contratista cumple con esta obligacién durante este

A A periado. No se han presentado actos u omisiones que
Er;s‘f'rgul.?.ge; :?Qlfgtgscuando con ellos cause perjuicio al cause perjuicio al DISTRITO ¢ a terceros.

El contratista cumple coen esta obligacion durante este
periodo y la evidencia se encuentra disponibles en el
expediente fisico y en el repositorio oficial de la entidad.

13. Cumplir con todos los requerimientos establecidos en | El contratista cumple con esta abligacion durante este
el sistema de gestién de calidad de la Alcaldia. periodo.

14. Cumplir con lo establecido en el Manual de
Contratacién, la guia Eiecucion CONTRACTUAL vy los | El contratista cumple con esta obligacidn durante este
fermatos y procedimientos establecidos en ef Sistema de periodo.

Gestion de Calidad.

15. Conocer y apticar los conceptos impartidos jornadas del
pregrama de Compras Publicas Transparentes de la
Secretaria de Suministros y Servicios, en caso de realizar | El contratista cumple con esta obligacion durante este
actividades como gestor contractual en la estructuracion a | periodo.

tramite de los procesos de seleccion gue le sean asignadas
por |a supervision.

EL DISTRITO ESPECIAL DE CIENGIA, TECNOLOGIA E INNOVACION DE MEDELLIN cumplio
con todas las obligaciones establecidas en el contrato y demas anexos.

« Registro final de entrega de productos e informes por parte del contratista

Para que el contratista lograra ejecutar las actividades del objeto contractual, fue necesario |a
solicitud y gestién de accesos, habilitacién de permisos y creacién de los servidores virtuales en
la infraestructura tecnoldgica del Distrito de Medellin. Los requerimientos solicitados se
relacionan a continuacion:

Nro. de Descripcion del requerimiento Fecha de
Requerimiento registro
470304 Acceso_ a servidor SRVMDEDCO1 copia de DA 20/10/2025
productivo
470418 Accesos de VMware para equipo P200589075 20/10/2025
470464 Salida a internet servidor pivote 192.168.212.10. 21710/2025
470507 Permisos adicionales en el servidor de pivote del DA 21/10/2025
470983 Regquerimientos técnicos adicionales para sanear el DA | 23/1 0/2025
470985 Acceso de VPN para sanear el DA 23/10/2025
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471123 Acceso a servidor actual de controlador de dominio 24/10/2025

471387 Accesog gdlcmnales a servidor productivo de controlador 27/10/2025
de dominio
Servidor adicional para descartes de conectividad y

471422 pruebas de DA 27/10/2025
Servidor y permisos para Controlador de dominio en ol

472431 Datacenter de Movilidad 05/11/2025
Servidor y permisos para reemplazo controlador de

| Arddss dominio mdedc01 en el Datacenter de] GAD 1301 1/2025

Se recibieron tres (3) informes técnicos y un (1) informe final de las actividades ejecutadas en el
presente contrato, los cuales describen el detalle técnico completo de las actividades realizadas
y estan disponibles en el expediente fisico y en el repositorio oficial de la entidad en ia siguiente
ruta:

WnastAlcaldia\231-1D\231 10-S-8SThU-I nfraest\E-Datacenter\1 0307398\Contratos\2025\DA

Informe Nro. 1: Estrategia General: Saneamiento y Migracion Inmaculada

La estrategia se basa en tres fases:
Fase 1: Estabilizar (Saneamiento)

Fase 2: Modernizar (Promocion 2022)
Fase 3: Retirar (Desmantelamiento 201 9)

Esto asegura que la base de datos de Active Directory (AD) esté saludable antes de introducir
nuevos DCs, evitando que los errores se propaguen a la nueva infraestructura.

Resumen de Resultados:Procedimiento realizado de Saneamiento y Migraciéon
Fase 1: Saneamiento del Controlador de Dominio Existente {(MDEDCO01)
1. Corregir la Configuracion de Red del DC (CRI'TICO)

2. Corregir la Delegacién DNS Rota (CRITICO)
- Problema: [Broken delegated domain medelfin.gov. co.medellin.gov.co ]

3. Solucionar Fallas de Autenticacion
- Accion: Las fallas de evento 0x00001 65B y Ox000016AD indican cuentas de maquina corruptas.

4. Preparacién Final del Bosgue
- Accion. Ejecutar adprep /forestprep y adprep /domainprep para extender ef esquema de AD a
fa version de Windows Server 2022
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Fase 2: Promocion de Nuevos Controladores de Dominio (WS 2022)

Una vez que dcdiag /a fe /v pase todos los tests (especialmente DNS), el entorno esta listo para
fa migracion.

1. Instalar Servidores 2022

- Accion: Se Implementaron las 3 nuevas maéaquinas virtuales con Windows
Server 2022.

2. Promocioén a DC
- Accién: Se promueven los 3 servidores 2022 como Controladores de Dominio Adicionales

(ADC) en el dominio medeflin.gov.co.
Fase 3: Transferencia de Roles FSMO y Elevacion del Nivel Funcional
1. Transferencia de Roles FSMO (Distribucion de Carga)

El objetivo es distribuir la carga y eliminar el Punto Unico de Falla.
- Accion: (Move—ADDirectoryServerOperationMasterRole) para transferir los 5 roles.

Rol FSMO Servidor 2022 Comando PowerShell T
Recomendado
Move—ADDirectoryServerOperationMasterRole
PDC Emulator MDEDCO1 -Identity "DCO1" -OperationMasterRole
PDCEmulator
Move-ADDirectoryServerOperationMasterRole
RiD Master MDEDCO1 -ldentity "DCO1" -OperationMasterRole
RIDMaster
Domain Move-ADDirectoryServerOperationMasterRole
Naming MDEDCO02 -Identity "DC02" -OperationMasterRole
Master DomainNamingMaster
Move-ADDirectoryServerOperat]onMasterRole
'”frﬁﬂsatgg:“'e MDEDCO3 | -Identity "DCO3" -OperationMasterRole
infrastructureMaster J

2. Elevacién del Nivel Funcional

_ Accién: Una vez que todos fos DCs 2022 repliquen correctamente, se elevo el Nivel Funcional
del Bosque y del Dominio a Windows Server 2016 (el méximo soportado cuando el DC mas bajo
es 2016, que es el minimo para soportar Windows Server 2022).

- Nota: Actualmente, los niveles funcionales de Windows Server 2019/2022 son funcionalmente
equivalentes al de 2016. '
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3. Desmantelamiento del DC Antiguo

- Accién: Una vez verificado el 100% de la funcionalidad en los DCs 2022, use el Administrador
del Servidor (o Uninstaﬂ-ADDSDomainController) en MDEDCQ1 para despromoverio de forma
limpia.

Informe Nro. 2: Recuperacién del Dominio y Servicios DNS

Durante las labores de recuperacion del dominio medeliin.gov.co, se detectd gue el controlador
de dominio principal (MDEDCO1) presentaba fallos criticos en los servicios de Active Directory
(NTDS) y DNS, afectando Ia autenticacion de los equipos y la resolucion interna de nombres.

Adicionalmente, el servicioc NTDS mostraba estado inconsistente por dirty shutdown del archivo
ntds.dit, mientras que el servicio DNS arrojaba de forma persistente el evento ID 4000 ("The DNS
server was unable to open Active Directory. )

Los intentos de ejecutar comandos administrativos devolvian Errores
RPC_S_SERVER_UNAVAILABLE (1722) y Access Denied (0x5).
Principales sintomas:

- El servicio DNS iniciaba con Error 4000 Y no cargaba zonas.

- dnscmd /info y /enumzones fallaban con Errores 1722 o 0x5.

- No existian carpetas NTDS ni SYSVOL funcionales.

- El archivo ntds.dit presentaba dirty shutdown.

- Las zonas del DNS estaban configuradas como integradas en AD, pero el servicio de directorio
no respondia.

impacto:
- Los equipos no podian resolver nombres ni autenticarse contra el dominio.

Resumen de Resultados:

Fase 1: Recuperacion de Active Directory

- Verificacion de estado NTDS con esentut! /mh.

- Reparacién de base de datos NTDS con esentut! /r, /p, /d.
~ Limpieza de metadata con ntdsutil

Fase 2: Restauracién del servicio DNS

- Limpieza completa del rol DNS con DISM.

- Reparacién del sistema con DISM /RestoreHealth y SFC /Scannow.
- Habilitacion de servicios wuauserv, BITS, Trustedinstalier

- Validacion de dependencias y servicios RPCSS y NTDS.

Fase 3: Recuperacion de DNS desde archivo .bak
Pagina 7 d2 20
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. Restauracién de archivo medellin.gov.co.bak.

- Configuracion BootMethod=0 (sin AD).

- Registro manual de zona en el Registro de Windows.
- Reinicio de servicio DNS y validacién con nslookup.

Servicio Estado Observaciones
NTDS Operativo Requiere validacion de replicacion entre DCs.
DNS Server Iniciado Carga zona medellin.gov.co desde archivo.
SYSVOL Montado Validar sincronizacion con DCs secundarios.
RPCSS/ Funcionamiento correcto tras reparacion
BITS/ Activos DISM
WUAUSERV : J
Recomendaciones:

1. Mantener ADO2 y/o promover de nuevo a MDEDC01 como tinico DC hasta estabilizar el
dominio.

2 Promover un nuevo DC secundario usando IFM limpio del DC actual.

3. Validar replicacién con repadmin /replsummary y dediag /v.

4. Reintegrar la zona DNS al AD cuando NTDS esté estable.

5. Programar respaldo regular de zonas DNS y base NTDS.

6. Crear snapshot o punto de restauracion antes de reintroducir DCs.
7 Documentar rutas de respaldo y politicas de recuperacion.

Informe Nro. 3: Recuperacién del Controlador de Dominio y AD (Active Directory)

1. Diagnostico profundo

2. Regeneracion de Zonas DNS

3. Generacion de IFM desde DC actual

4. Copia de carpeta IFM al nuevo servidor
5. Promocion del nuevo DC

6. Validacién de la replicacion

Durante la evaluacion del entorno Active Directory (AD) se identificd una falla critica en el unico
Controlador de Dominio (DC), el cual presentaba problemas de replicacion, publicacion de
servicios, canal seguro y registros DNS, lo que impedia la promocién de un segundo DC. Esta
situacién generaba un alto riesgo operacional debido a la dependencia de un Gnico DC. A suvez
presentando problemas a nivel de OS vy servicios internos, debido a que si se presentaba un
reinicio del servidor los servicios DNS no iniciaban correctamente y debian recurrir a restaurar
una imagen de un dia anterior para su operacién. Teniendo en cuenta que la operacion siempre
tenia fallas para toda la organizacion y servicios core de la entidad no operaban de manera
correcta.
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Se disefio y ejecutd un plan de recuperacion basado en la incorporacion de un nuevo DC
mediante IFM (Install From Media) utilizando el parametro - SkipPreChecks para evitar blogueos
iniciales. A su vez, se realizd reconstruccion de las zonas del DNS y registros de cada una de
ellas.

Posteriormente se logrd la replicacion exitosa de todos los contextos de directorio, estabilizacién
del entorno e integracién adecuada del nuevo DC.

El objetivo final fue replicar el proceso en el entorno de produccion para asegurar continuidad
operativa, resiliencia del Directorio Activo y establecer bases para un entorno multi-DC saludable
y estable.

Resumen de Resultados:

¥ Nuevo DC (AD02) integrado exitosamente

7 Replicacion funcional en todas las particiones

</ Canal seguro restablecido

7 Domain GUID/NTDS GUID publicados correctamente
 Dominio multi-DC listo para plan de produccion

7 Sin errores en dediag ni repadmin

7 Prueba funcional de creacién y replicacion de objetos exitosa

Prueba funcional de replicacién de objetos de AD:

Como parte de la validacion final, se realizé una prueba de consistencia de replicacion entre
ambos controladores de dominio.

Se cred un usuario denominado auserdc01 directamente en ef controlador original (MDEDCO1)
y, de forma complementaria, se cred un usuario denominado auserdc02 en el nuevo controfador

(AD02).

En ambos casos, los objetos se replicaron automaticamente entre los conlrofadores, apareciendo
en el otro DC sin intervencion manual. Esta prueba confirmé que la replicacion del contexto de
dominio funciona correctamente en ambos sentidos, garantizando fa integridad y sincronizacién
de los objetos del directorio.

Se comprobd la replicacion con los comandos:

Reapdmin /replsum
Reapdmin /Showrep!
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Recomendaciones Finales:

<« Transferir roles FSMO af nuevo DC una vez asegurada estabifidad
o7 Configurar backups de estado de sistema

o7 Mantener al menos 2 DCs en produccion

o7 Implementar monitoreo de AD

o Planificar retiro controlado del DC original si se requiere

o7 Mantener buenas préacticas de DNS integrado en AD

informe Final: Cierre de Proyecto, Consolidacién y Optimizacion del Active Directory

El informe final tiene 3 elementos clave para la entrega y cierre del proyecto:

1 Recomendacion de Distribucion de Roles FSMO: La estrategia optima para los 4 DCs en 2
sitios.

2 Comandos de Validacion; Los scripts esenciales para garantizar el funcionamiento.

3. Informe Ejecutivo Final: El documento estructurado y profesional para la reunion de entrega.

Resumen de Resultados:

El proyecto de saneamiento y consolidacion de Active Directory para el Municipio de Medelfin ha
sido completado satisfactoriamente. El servidor legado MDEDCO01 fue despromovido
exitosamente de forma limpia, y todos sus roles operativos (FSMO) y particiones de directorio
fueron transferidos a la nueva infraestructura con Windows Server 2022.

Actualmente, el Directorio Activo opera con cuatro Controladores de Dominio (DCs), distribuidos
de manera resiliente en dos sitios (Alcaldia y Movilidad). La replicacion es inmediata, los servicios
DNS son consistentes, y los rofes FSMO estan distribuidos segtin las mejores practicas para
asegurar la maxima disponibilidad y estabilidad del servicio de autenticacion y autorizacion del
Municipio. El estado de salud actual del AD es OPTIMO (Green).

Este proyecto se centrd en la mitigacion de riesgos y la modernizacion de los DCs, completando
los siguientes objelivos:

Obijetivo Estado Descripcion del Cumplimiento

Se recupera de manera exitosa el Active Directory para
toda la organizacion reparando la BD que se encontraba
corrupta, DNS zonas corruptas y con servidores de
directorio activo huérfanos.

Recuperacion y
eliminacién de | <& Completado

DC Obsoleto Despromocion limpia y segura del servidor MDEDCO1.

Se elimind la dependencia de infraestructura
desactualizada.
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Consolidacion Los 5 roles FSMO fueron transferidos y distribuidos entre
de 7 Completado | MDEDC02, MDEDCO03 y MDEDCO04 para mayor
Roles FSMO resiliencia y desacoplamiento de servicios.

Se corrigid la desviacion critica de tiempo en los

Correccion de « Completado servidores de Directorio Activo, asegurando la precisién
Huso Horario P de la hora (UTC-05:00) esencial para la validacion

Kerberos y la replicacion.

Validacion «/ Completado Ejecucion de DCDiag y Repadmin sin reportar errores,
Post-Migracion P confirmando la salud total del servicio. ]

El proceso de saneamiento se ejecutd siguiendo las metodologias de gestion de cambios del

contratista:
Fase Tareas Ejecutadas
- ldentificacién y documentacion de los 5 roles FESMO en MDEDCOQ1.
I. Evaluacion y - Ejecucion de DCDiag /q y Repadmin freplsummary para confirmar la salud antes
Preparacion de la despromocion (Linea Base).
- Correccion del Huso Horario en los ADs (UTC-05:00) para evitar fallas Kerberos.
- Transferencia Controlada de Roles FSMO desde MDEDCO01 a los nuevos DCs
il. Migracion y (MDEDCO?/O?:{M) utflizando Move- ADDi.rec_tory_ServerOperationMasterRoie.
C'onsoli dacion - Verificacion inmediata de la nueva distribucién con netdom query fsmo. -
Despromocién  limpia del  servidor MDEDCO1 utilizando el Server
Manager/PowerShell,
- Ejecucion de la bateria de comandos de validacion (DCDiag, Repadmin, w32tm).
lll. Post-Cierre y - Monitoreo de replicacién durante 24 horas para asegurar la eliminacion de
Vatidacion metadatos huerfanos del DC despromovido.
- Generacion del informe de cierre.

El 24 de noviembre de 2025, se realiz6 una reunion presencial entre el proveedor y la mesa de
servicios del Distrito de Medellin para realizar Ia entrega formal de los controladores de dominio
y los servicios de Directorio Activo reparados, operativos y funcionales.

NOTA: Los controladores de dominio y servicios de Directorio Activo son administrados por gl
personal técnico de la mesa de servicios y la reunion de entrega formal fue con el propésito de

realizar un cierre de este proyecto y que la mesa de servicio pueda continuar con la operacién y
administracion normalizada de estos servicios.

Finalmente, fue gestionado el retiro de todos ios accesos otorgados al personal contratista para
la ejecucion del contrato. El requerimiento solicitado se relaciona a continuacian:

Req';l;c:i.rgi?ento Descripcion del requerimiento l:'i;?s?t::)e
L 477238 Retirar permisos de acceso a servidores y VPN para contratista de | 28/11/2025 ‘
Origin |7
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Porcentaje final de ejecucion fisica del contrato

De acuerdo con la duracion del contrato que es de cuarenta y cinco (45) dias calendario, sin
superar la presente vigencia, desde su inicio al 4 de diciembre de 2025, transcurrieron 45 dias
del contrato, por lo tanto, el contrato alcanzd una ejecucion en el tiempo del 100% y en ejecucion
financiera de 100%.

Numed te Contrass tangvanion Digitat Estatio

zodns para n bnplemenacian de wa solackdn de sameamieats y sgiANon del Aot D

o el Contrata

< Interventores Supervisor Tempoyal Medificationes iiorme Majoramients Liguitacion Evatuagiin Saguimiento

% Eie.cu;:ién Ffsica. Faecha Seguimiento
190,80 28.11.2028
56,00 14,13, 2025

« Cumplimiento final del Plan de Accién del proyecto asociado a este contrato, en el
marco del Plan de Desarrollo:

E! proyecto en el marco del Plan de Desarrollo (2024 — 2027), “Medeliin Te Quiere”, Pilar 1.
BIENESTAR SOCIAL Y ECONOMICO, Componente 1.3. Desarrollo econémico, productividad y
competitividad, Programa 1.3.10. Medellin distrito inteligente, la Administracién Distrital busca
Fortalecer la vocacién tecnoldgica y de innovacion del Distrito Especial de Ciencia, Tecnologia e
Innovacion de Medellin, a través de las tecnologias de la informacion como eje articulador de los
servicios internos y externos de la entidad, aplicando las politicas, normas y buenas practicas
asociadas al gobierno digital, implementando estrategias para. Infraestructura y servicios
tecnologicos con alta disponibilidad y seguridad; Servicios y tramites digitales de confianza; Toma
de decisiones basada en datos; Medellin como ciudad innovadora y territorio inteligente;
Conectividad a internet para impulsar el desarrollo econdmico del distrito y su vocacion CTI,
Tecnologias 4RI para el mejoramiento de la gestién publica y la calidad de vida de los
ciudadanos: Estado abierto; Ciudadano 360 y Apoyo en la formulacion e implementacion de
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estrategias de seguridad, movilidad, salud, educacion y desarrollo economico para prestar
servicios ¢con una alto componente tecnoldgico e innovador que le permita al ciudadano optimizar
tiempo, recursos y al Distrito mejorar los indicadores de calidad y eficiencia. En articulacion con
las politicas de gestién y desempefio institucional, facilitando procesos de innovacion
organizacional y apropiacién digital, que apoya el fortalecimiento y desarrollo tecnolégico del
Distrito.

s Verificacion Cumplimiento Impuestos y Contribuciones

Descripcion Indicador Valor Retencién |
Ret.impto.renta Honorarios 11% $ 6.510.886,00
Retencion ICA 1.8*1000 Acuerdo 93/2023 $ 107.000,00
Retencion IVA 15% Ley. 1607 de 2012 $ 1.686.911,00
Estampilla Universidad de Antioquia $ 591.899,00
Tasa Prodeporte Y Recreacion 1.3% $ 769.468,00
Ded.Estamp.Pro Innovacion 1% Acuerdo 93 $ 591.899,00
Ded. Estamp. Just Familiar 2% Acuerdo 93 § 1.183.797,00

| Total general $11.441.860,00

INFORME DE SEGUIMIENTO A LA POLITICA DE COMPRA PUBLICA INNOVADORA,
SOSTENIBLE Y SOCIALMENTE RESPONSABLE.

Sobre el seguimiento a la verificacion de la politica de compra publica innovadora, sostenible y
socialmente responsable de conformidad con el acuerdo 016 de 2020, es de anotar que no aplica

para este contrato.

Collin i RESPONSABLE e
"PARA SUPERVISORES E INTERVENTORES -
57, 'CONTRATO No. Campo editable « -
B LN b L e Categorizacion dé los bienés y servicios Sl e D R T
‘Con base al modela de abastecimiento estratégico del Distrito Especial de Ciencia, Tecnalogia & Innovacién de Medelliny a -

Tos. modelos de camprs publica, se deben relacionar & continuacion los ¢riterios incorporados segin los pliegos definitivos del’:
N R R TS DR L progeso confractyal, o T T R s TR

-LISTADO DE VERIFICACION DE LA POLITICA BE.COMPRA PUBLICA INNOVADORA, SOSTENIBLE Y SOCTALMENTE -

- NUMERO Y
DETALLE DE LA COMPRA PORCEN e

PUBLICA DENTRO DEL (Sefialar el total

CONTRATO (Explique en .
forma detallada jos bienes gee;é)l?;f::?é?‘ Medioc de E Jé\(l:ﬁﬁfoEND-l\Els-
Objeto del contrato ¥ servicios adqu:rldo’s en Sl | NIA la totalidad del verificacio CUMPLIMIENTO
virtud de [a compra publica n.
los factores que contrata) DEL CRITERIO.
y . (Valor del

favorecieron su
ltem/valor del

cumplimiento),

Contrato).
- Ejemplo: Aceites usados Valor item - Avance de
COSMOF;Ffr’ESILI’B?_II‘EICA deberan serentregados a un X $MValor del Certg‘;cado gjecucian % /
) gestor que cuente con licencia Contrato § = dispasicin cumplimiento del
ambiental. Asi  como la Valor % P criterio % = %J
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« Satisface la
necesidad y
contribuye a a
proteccien del
medio ambiente, 1a
reduccion en el
consumo de
recursos, o la
inclusion y la
justicia social
durante el
desarrallo de un
proceso de compra
pliblica.

COMPRA PUBLICA
INNOVADORA:

empresa que movilice los final de los —|
aceites debe contar con el aceites
registro de movilizador de
aceites usados.
Permiso de
. wvertimiento
EjeTplO. El Clﬁferen_tet del;e Valor item vigente o Avance de
322@@:& r; deel Eg; r;on dg X $/Valor del en tramite ejecucion %/
se realice el Iavadogde autos Contrato $ = por la cumplimiento del
- . ' Valor % Autoridad criterio % = %
sea propio o sea tercerizado. amienta
competente
Ejemplo: Recoieccidn Certificada
} tp' : del teriales d Valor item de Avance de
posbe?qr & l0s mat_le_na es dé X $/Valor del aprovecha ejecucion % f
embalaje para reut izacion o Contrato $ = miento de cumplimiento del
reciclajle  por  parte  del Valor % residuos criterio % = %
proveedor. sofidos.
Ejemplo: El oferente deberd
garantizar que el 20% del
parque aufomotor ofertado
opere hibrido: gas natural
(GNV) / diésel o gasoiina. En
virtud del objetivo de lograr Ficha
una eco -ciudad, deberd técnica de
garantizar que el 25% del total Valor item los Avance de
g?; a doparqueo er:utomztgr: X $/Valor del vehiculos ejecucion % /
. pere Contrato $ = adquiridos cumplimiento det
tecnologia  eléctrica  y/o Valor % a critefio % = %
gléctrica VEAE  (hibrida contratados
eléctrico-gasolina). Con o
presente ei 45% de los
vehiculos estaran en |a
estrategia de la movilidad
sostenible en el marco de la
proteccion del medio
ambiente.
Ejemplo: No utilizar .
poliestirenc expandide {mas ;ﬁ)g{;ﬁﬁl Declaracién egiiszndfz !
conocide coma  ICOPOR), X c . juramentad jecuel
S . ontrate $ = cumplimiento del
oxopiasticos o vinipel {papel Valar % a. criterio % = %
chicle) para servir alimentos.
Declaracion
juramentad
Ejemplo: Mezcladores a por
elaborados en madera y/o a Vator item parte del Avance de
partir de recursos renovables X $/\Valor del oferente gjecucion % /
como la cafia de azicar y/o Contrato $ = y se cumplimiento del
almidon de maiz Valor % verificard criterio % = %
compostable. en la
eiecucion
del evenio.
. Ficha
Ejempla: Compra de Valor item técnica del f\van_qe doe
raoductos o servicios gue no X $/valor dei bien o ejecucion i
Pre q Contrato § = o cumplimiento del
existen en el mercado. Valor % servicio criterio % = %
adguirido.
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« Fomenta la Eiempla: Compra de Valor flem Ficha Avance de T
innovacicén y el productos que emsten,' pero $/Valar def te_cnlca del ejecucion % /
desarrollo de los pueden darse a través de Contrato § = blen_o_ cumplimiento del
procesos 0 desarrollos servicio o o
proveedores del mejorados. Valor % adquirido. criterio % = %
estado desde la
demanda de bienes
y servicios de las
entidades estatales
que no pueden ser
satisfecha por el
mercado.
* Permite que las
entidades estatales
adquieran nuevas y
mejores soiuciones
innovadoras para
satisfacer sus Ficha
necesidades Valor ftem técnica dal Avange cle
mejorando la forma | oreq (senalar cusles). C%:f: :;Ldfl: bien o CLlei"Jne{;iL:;IiZ?Tt:C;’el
como estas Valor % servicio criterio % = %
cumplen su mision adquirida,
y entregan bienes,
obras y servicios a
los ciudadanes.
* Permite crear o
desarroilar algo
nuevo o encontrar
nuevas y mejores
formas de hacer las
€0sas o prestar un
servicio a los
ciudadanos.
Condiciones de discapacidad. Ver Anexg 5.
1 ; Madelo da
“SOCIALMENTE | NOTA: Se debe sentar ! Selordel | Coee cjocucén 5
RESPONSABLE: | culfis persanas, en e Comato§~ | S0 | i e
P . Valor % Responsable criterio % = %
« Permite al Estade | ©5tén ubicados, género. e
obtener valor por - | o LaTRIG", Ver Anexo 5,
dinero porque NOTA: Se debe sefialar aquf . Madelo de
aborda factores de | cuantas personas, en qué Valor item Coempra Avance de
riesgo, como los edades, en qué comunas $ivalor del_ ggg’:lfneme ejecyc!on %/
impactos negativos | estan uhicados, género. Co\?;iﬁ/f h Responsable ci??tili[gl;l?%el
sobre la
sostenibilidad y las e -
H H er Ane .
violaciones y Afrodescendiente. ) Valor item Modelo de Avance de
abusos de los NOTA: Se debe sefalar aqui $Valor del Compra ejecucion % /
derechos humanas. | cuantas personas, en que Contrato § = Plblica cumpiimiento del
eda’des, _&n que camunas Valor % Socialmente criterio % = %
estan ubicados, género. Responsable
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Indigenas Ver Anexc 5.
enas. P Madelo de
NOTA: Se debe sefalar aqui Valor ftem Comgra Avangfa d,_.,e

. $/\/alor del s ejecucion % /
cuantas personas, en queé X Contrato $ = Publica cumplimiento del
edades, en gué comunas Valor % Socialmente crit‘;rio % = %
estan ubicados, género. o Responsable eT e
Victima de conflicto Ver Anexo 3.
armado. Valor item Modelo de Avance de
NOTA: Se debe sefalar aqui X $/Valor del ggg}i‘g ejacucion % /
cuantas personas, en gue Contrato $ = Sodialmente cumplimiento del
edta’desb_ eg qué{ comunas Valor % Responsable criteric % = %
estan ubicados, género, .

Migrantes Ver Anexo 5.

g . 5 Modelo de
NOTA: Se debe sefialar agui }\S’If}m item Compra Avance de

. . alor del M, ejecucion % /
cuantas persenas, en gue X Contrato § = Piiblica cumplimiento del
edades, en qué comunas Valor % Socialmente critgrio o = %
estan ubicados, género. ° Responsable o = o
Jévenes Ver Anexo 5.

. F Modelo de
NOTA: Se debe sefalar aqui Valor item Compra Avan_ge due

. . $/Valor del e ejecucion % /
cuanias personas, en que X Contrato § = Publica cumplimiento del
edades, en qué comunas Valor % Socialmente critZrio 5% = 9
estan ubicados, género. o Responsable o
Poblacién campesina. . Ver Anexo 5.

NOTA: Se debe sefialar aqui Valor item Modelo de Avance de

p . $/NValor det Compra ejecucion % /
cudntas personas, en que X . Pablic imiento d
edades, en qué comunas Contrato § = uolea cumplimiento del

o g Valor % Socialmente criterio % = %
estan ubicados, genero. Responsable
Mujeres victimas de

i i 4 Ver Anexo 5.
wol_enc:la basada en genero Valor item Modelo de Avance de
ylo jefas de hogar. $ivalordel | Gompra ejecucian % /
NOTA: Se debe sefialar aqui X oot " Pc’)t;?;(]:a 1 et “d |
cudntas personas, en gqueé ontrato § = i cumplimiento de

= Valor % Socialmente criterio % = %
edades, en qué comunas Responsable
estan ubicados, genero.
Aduitos ma s 60 + afos ver Anexo 5.
Nol;’ A SS yores 53 + anos. Valor item Modelo de Avance de
. Se debe sefialar aqgui Gompra : o g

g . $/Valor del bk ejecucion % /

cuintas personas, en queé X c _ Publica o

) antrato $ = Socalment cumplimiento det
edades, en qué comunas Valor % oclalmente criterio % = %
estan ubicados, género. ? Responsable o
Compra pubiica local (mano Vier ARexo 5.
de obra). Vaior item Modelo de Avance de
NOTA: Se debe sefialar agui $MNValor del Compra ejecucion % /

g X ome _
cuantas personas, en Queé Contrato $ = Pablica cumplimiento del
edades, en gqué comunas Valor % Scclalmente criterio % = %
estan ubicados, género. Responsable

Valor item Avance de
. . $MValor del ejecucion % /
Otros (sefialar cudles) X Contrato $ = cumplimiento det
Valor % criterio % = %
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2. INFORME ADMINISTRATIVO:

Verificacion final del pago de aportes al Sistema de Seguridad Social Integral.

Para dar cumplimiento a lo establecido en el articulo 50 de la Ley 789 de 2002, se verifica el
pago, por parte del contratista, de sus obligaciones con los sistemas de salud, riesgos laborales,
pensiones y aportes parafiscales.

A continuacién, se relaciona la Certificacion firmada por el Revisor Fiscal de la Empresa respecto
al pago de aportes al Sistema de Seguridad Social Integral y Parafiscales.

| presentante Lags
. : JOSE MAURICIO ORTIZ BOCANEGRA
03/10/2025 Del 01 de abril al 30 de septiembre de 2025 Revisor Fiscal, TP, 202769-T
JOSE MAURICIO ORTiZ BOCANEGRA
06/11/2025 Del 01 de mayo al 31 de actubre de 2025 Revisor Fiscal. TP, 202769-T
S . JOSE MAURICIO ORTIZ BOCANEGRA,
03/12/2025 Del 01 de junio al 30 de noviembre de 2025 Revisor Fiscal. TP, 202769-T

¢ Informe final de la gestion realizada para el registro y marcacién de los bienes
adquiridos en el contrato y que son objeto de marcacion.

El contrato no requiri6 marcacion de bienes porque el alcance son servicios profesionales
especializados.

* Informe final de las modificaciones realizadas al confrato.

El conirato no presenté ampliaciones, adiciones, otrosi, cambios de obra, suspensiones y
cesiones de contrato.

* Relacién final de las ausencias temporales o definitivas y re-designaciones de
supervision.

El contrato no presentd ausencias temporales o definitivas y re-designaciones de supervision.
¢ Informe final de la materializacion de riesgos y su mitigacién

No se presentd materializacion de riesgos y su mitigacion.

¢+ Informe final de la gestion realizada de contratos de comodato,

No se presentaron en el presente contrato.
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e Evaluacion final del contratista

Evalyacion del Conirafista

Numere de Conirato 4600108044

Chjeto daf Contrale Prestacidn de Servcies Profesionates esprealizadss pass I mplemeniation de una solucion de

Numerg Evaliacion 3

Penofo Evaluzde

(Componentes Criterins % Peso Eafificacion FPond De Calif

pspecifico

ACMRUSTRATIVO  UMPLIMIENTO DE LAS NORMAS DEL SISTEMA DE SEGURIDAD Y] 4 560 +08
I5ALUD EN EL TRABA

ADMINISTRATIVO  IGHBMPLIMIENTO DEL PLAN OE GESﬂ(}N DEE CONTRATE 4 500 4.00
DACTABD ENTRE LA SUPERVISION ¥ EL CONTRATIETA

LOMINISTRATVO  CUMPLIMIENTO EN LOS PAGDS DE SALARIDS. HONDRARIDS, 4 5.8 4,00
DRESTACIONES SOCIALES ¥ SEGURIDAD SCCIAL

AOMIMISTRATIVO  {OPORTUNIDAD EN EL CUMPLIMIENTO DE LA GESTIONTOM LAS | 4 409 326
PLATAFORMAS ELECTRONIGAS OFICIALES (SECOP, TIENDA
WIERTUAL. BOLSS MERCANTIL)

ACMINISTRATIVO  {0PORTUNIDAD EN LA ENTREGA DE INFORMES YO 4 5.00 &.0G
BOCUMENTOS

FIRANCIERD Y GESTiQN FINANGIERA Y PRESUPUESTAL (EVALUE TAMBENLA | 12 580 1260

CONTABLE GESTION DE LOS RECURS0S ENTREGABGS EN
ADMINISTRAGION, RENDIMEENTOS FINANCIERDS Y ANTICIPOS)

FINANGIERD Y IGPORTUNIDAD Y SUMPLIMIENTG DE LGS PARAMEIROS 8 580 850

ONTABLE § EGALES Y TECNICOS EN LA FACTURACION

RIRIICE COMPLIMIENTO OF LA NORMATIVIDAD APLIGABLE AL CONTRATU, 7 468 560

LRIRIBICO FUMPLIMIERTO BN LA PBLICACKN ¥ ACTUALIZACION DELAS | 3 G0 300
IGARANTIAG

TEGMICO ALIDAD Y CANTIDAD EN LOS BIENES ¥ SERVICICS RECIBICOS | 40 .08 4509
ADEMAS EAVALUE EL RECURSIO HUMANG Y A LOGISTICH)

TECNICO UMLBHENTO EN LA ATENCION 41,05 REQUERRRENTOS Y A i 508 1000
§ 45 ADCIONES DE MEJORA PORPUESTAS POR LA SUPERVISIGN
URANTE LA ESECUCION DEL CONTRATO

Compansrte By Ponderacion B Calificacion [ Calficacion Acumatada

ROMNISTRATIVO 0 19,20 19.20

FINANGIERD ¥ CONTABLE ] 20,08 2050

LURIDICG 1 480 860

[FECNICD 50 5000 50,06

h
% Caicacion Total

{ o750 |

5& Total Gaificacion acumulado I 5780 §

« Informe final sobre si fue auditado el contrato, por parte de los entes de control o por
la Secretaria de Evaluacion y Control y sus resultados

El contrato no fue auditado por parte de los entes de control o por la Secretaria de Evaluacion y

Control.

3. INFORME FINANCIERO Y CONTABLE:

« Relacion final de la Imputacion del gasto

S IR CePesicidn o s T coa LT | Solicitud de - Registro-.
. Fondos - | . Centro Gestor ' 1. Presupuestal " | - Proyecto | - CDP - ~:..Pedido. . /|- Presupuestal -
N S R O -‘(Pospre} B B DRI (Solpedido) i -"{Pedido)
110090125 75200000 2320202008 240335 4000122678 50102859 4300040195
No se presentaron cambios presupuestales.
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Cad. FO-GECO-005 Formato

interventioriz

* Informe financiero final del contrato por proyectos

Version 15

|
| FO GECO Informe Final da Supervisidn yo [
- E

4900040195 BOG11128 14,11.2025

5000779423

Alcatdia de Medellin
et [USIHO (1 e
Ciencia, Tecnologia e innovacisn

70.435.950,00

TOTAL

70.435.950,00

4600106014

TO DE LOS
SERVICIOS

4900040185 237 lnovacion | 40395
Digital

MEDELLIN

FORTALECIMIEN

TECNOLOGICOS | $70:435.850,00

DEL DISTRITO

$70.435.950,00 $0,00

Resumen final de Ia ejecucion de los recursos:

[ Valor del Contrato

$70.435.950,00

Adiciones

0

Total valor dei contrato mas adiciones

$70.435.950,00

Pagos Realizados (Acumulado)

$70.435.950,00

Saldo del contrato $0,00
Porcentaje de ejecucién financiera 100%
Porcentaje de ejecucion fisica 100% |

4. INFORME JURIDICO:
Informe final del debido proceso sancionatorio, derecho de contradiccién

Durante la ejecucién del contrato 4600106014 de 2025, no se causaron procesos administrativos
sancionatorios, reclamaciones, derecho de contrad!cc;lon

Informe final de ia refacién de soportes de multas, sanciones, clausula penal, declaracion
de la caducidad o incumplimiento

Para este informe no aplican relacion de multas, sanciones, clausula penal, declaracién de la
caducidad o incumplimiento.
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Formato gz
| FO-GECO Informe Final de Supervision yio E

Cod. FO-GECO-005

Aicaldia de Medellin

Dustriin g~
Giencia, Tecnologfa e Innovacion

Version 15

Informe final de la relacién de soportes de multas, sanciones, clausula penal, declaracion
de la caducidad o incumplimiento

Para este informe no aplican relacion de multas, sanciones, clausula penal, declaracion de la
caducidad o incumplimiento.

Informe final del estado de las garantias del contrato y sus respectivas ampliaciones

Estado de las garantias del contrato y sus respectivas modificaciones:

I o Coberturade laPoliza | Fechade |7y
A | Nopoliza | o || Aprobaciénde | mparado
SR R R B Desde Hasta ]aGarantia Gl G
Calidad 20/10/2025 05/04/2026 20/10/2025 $7,043,595.00
SEGUROS _ Cumplimiento 20/40/2025 05/04/2026 2011072025 $7,043,595.00
21-44
DEL ESTADO | 101452642
SA Pago de
Salarios y
Prestaciones 20/10/2025 05/12/2028 20/10/2025 $3,521,797.50
L Sociales, otros

« De los servicios prestados conforme a los requerimientos hechos por la Secretaria de
innovacion Digital, y una vez expirado el plazo del contrato, el porcentaje de ejecucion
financiera de acuerdo con lo establecido fue del 100%.

. Los servicios se recibieron a satisfaccion, no se presentaron quejas ni reclamaciones frente
al cumplimiento del objeto contractual, asi como reporte de incidentes o afectaciones a

ferceros.

« Paratodos los efectos legales se verificaron los pagos de aportes y parafiscales, al momento
de la cancelacion de cada factura, tal y como se relacion® en el numeral administrative del

presente informe.

Para constancia, se firma en Medellin, a los once (11) dias del mes de diciembre, del afio dos
mil veinticinco (2025).

DANIEL FELIPE RIVAS BURBANO
Supervisor
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