Ficha Técnica del Servicio y Productos a Adquirir
Certificados Digitales y Estampas Cronológicas con integración a SGDEA-CEDO de la Federación Colombiana de Municipios

1. Nombre de la adquisición
Suministro de certificados digitales y estampas cronológicas con integración y compatibilidad con el SGDEA-CEDO.

2. Objeto
Adquisición de certificados digitales y estampas cronológicas para la Federación Colombiana de Municipios en cumplimiento de la función pública asignada.

2. Descripción técnica del servicio y productos requeridos
2.1 Aplicativo de Firma Digital
El proveedor deberá entregar un aplicativo utilitario que permita firma digital individual y masiva, sin necesidad de un SGDEA, cumpliendo la Ley 527 de 1999 y Decreto 333 de 2014. Debe garantizar autenticidad, integridad, no repudio, identidad del firmante y disponibilidad 7x24x365.

3. Productos a Adquirir
Los siguientes productos deberán ser suministrados por el proveedor:
	Producto
	Cantidad
	Especificaciones

	Certificados	digitales persona – pertenencia a empresa o entidad – vigencia de 1 año – centralizado – token virtual
	60
	Certificados	digitales
centralizados	que garanticen autenticidad, integridad,  no  repudio  y
compatibilidad total con SGDEA-CEDO.

	Estampas	cronológicas TSA
	41.000
	Estampas cronológicas certificadas bajo estándar TSA, y compatibilidad total
con SGDEA-CEDO.

	Certificado persona jurídica – 1 año – centralizado – token virtual
	1
	Certificado	digital
institucional,	firmado
digitalmente,	y
compatibilidad	total	con SGDEA-CEDO.
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4. Requerimientos de compatibilidad y soporte
Para el uso de los certificados digitales y las estampas cronológicas, el proveedor debe contar con un API para integrar la firma digital con la firma electrónica de nuestro gestor documental SGDEA- CEDO. El proveedor deberá garantizar compatibilidad total con el gestor documental, brindar soporte técnico incluido en la oferta, atender incidencias mediante teléfono, chat y acceso remoto, y realizar las actualizaciones necesarias para mantener compatibilidad.

Si los Token ofrecidos no requieren driver de instalación y los certificados digitales se pueden descargar desde un link en Internet, se debe entregar documentación del procedimiento de descarga e instalación del certificado digital.

Los parámetros de entrada y de salida del componente del software deben ser compatibles con los formatos PDF y PDF/A.

El proveedor deberá acreditar contar con las siguientes certificaciones vigentes, expedidas por un organismo certificador debidamente acreditado: 

· Certificación ISO/IEC 27001, y 
· Certificación Sello WebTrust aplicable a servicios de certificación digital y/o servicios tecnológicos asociados. 

La certificación presentada deberá encontrarse vigente a la fecha de cierre del proceso y durante la ejecución del contrato, y deberá corresponder a los servicios relacionados con el objeto contractual. 

El API de firma digital requerido deberá ser provisto bajo un modelo de servicio en la nube (SaaS), encontrándose disponible en línea y con disponibilidad permanente, a fin de permitir el consumo continuo de los servicios de firma digital y estampado cronológico por parte de los sistemas institucionales. 
En consecuencia, no se contempla la instalación del componente API en infraestructura local (on-premise). El servicio deberá garantizar los niveles de disponibilidad, continuidad operativa e interoperabilidad definidos en los documentos del proceso, conforme a los acuerdos de nivel de servicio (SLA) establecidos. 


5. Especificaciones técnicas de los certificados digitales con token virtual:
· Sistemas operativos compatibles: Windows Server 2008, Windows Server 2008/R2, y superiores, Mac OS versiones Monterrey, Ventura, Sonoma y Sequoia y superiores, Linux, Windows 10, Windows 11. Debe soportar 32 y 64 bits.
· API y estándares de soporte: PKCS # 11, Microsoft CAPI, PC / SC, X.509 v3 almacenamiento de certificados, SSL v3, IPSec / IKE, MS minidriver, CNG.
· Algoritmos de seguridad incluido: RSA 1024-bit / 2048-bit, 3DES (Triple DES), SHA256, AES 128/192/256 bit o versiones superiores

6. Disponibilidad del servicio
La autenticación y firma digital deberán estar disponibles 7x24x365.

7. Entregables
· 60 certificados digitales persona que cumplan con el estándar X.509.
· 41.000 estampas cronológicas TSA.
· 1 certificado persona jurídica que cumpla con el estándar X.509.
· Manuales de uso, instalación, configuración e integración con SGDEA-CEDO.
· Documento formal con la fecha de activación y vigencia de los certificados.
· Certificación expedida por el Organismo Nacional de Acreditación (ONAC), como entidad de certificación acreditada para emitir Certificados digitales de persona – pertenencia a empresa o entidad y de persona jurídica.
· Soporte técnico durante la vigencia del contrato.
· Aplicativo de firma digital.

8. Obligaciones del contratista
El contratista deberá cumplir normas vigentes, garantizar correcta operación durante la vigencia, entregar productos en los plazos establecidos, brindar soporte y atender indicaciones del supervisor del contrato y cumplir con las obligaciones generales y específicas contenidas en el estudio previo y en la invitación del proceso.

9. Forma de verificación
La Federación verificará el funcionamiento del aplicativo, vigencia de certificados, integración con
el SGDEA-CEDO, pruebas de firma digital y soporte técnico.

10. Vigencia
Los certificados digitales podrán ser utilizados de forma ilimitada y tendrán vigencia de 1 año desde su activación y las estampas cronológicas hasta agotar las existencias de estas. Posterior a una revocación, los certificados digitales pueden ser objeto de reposición, sin costo, durante el período de ejecución del contrato.

11. Condiciones económicas
Todos los costos de soporte, disponibilidad, mantenimiento y actualizaciones deberán estar incluidos en el valor ofertado, sin costos adicionales.
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