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PROCESO MINÍMA CUANTIA CERTIFICADOS DIGITALES
IPMC-07-FCM-2025

I.	Respuesta Observaciones Proponente GESTIÓN DE SEGURIDAD ELECTRONICA S.A. - GSE

[bookmark: _Hlk216772174]Observación 1. “Respetuosamente, se solicita a la Entidad aclarar o corregir lo indicado en la invitación en el punto 3.2.2.2, literal a, referente a la experiencia, en la que se menciona que los contratos deben tener un objeto directamente relacionado con la “(…) prestación de servicios de exámenes médicos ocupacionales (…)”, toda vez que dicha experiencia no guarda relación con el objeto del proceso.”

Respuesta a la Observación 1.

Revisada la observación, se advierte que efectivamente la referencia a la “prestación de servicios de exámenes médicos ocupacionales” no corresponde al objeto del presente proceso, el cual consiste en la “Adquisición de certificados digitales y estampas cronológicas para la Federación Colombiana de Municipios en cumplimiento de la función pública asignada.”
Por lo anterior, se aclara que el requisito habilitante de experiencia debe entenderse en los siguientes términos:
“Experiencia en la ejecución de contratos cuyo objeto esté relacionado con la adquisición, instalación y/o configuración de certificados de firma digital y/o estampas electrónicas y/o certificados de persona jurídica.”
Tal como se dispone en el mismo texto de la invitación pública IPMC-07-FCM-2025 en el numeral

(...) “3.2.2.2 EXPERIENCIA DEL PROPONENTE (FORMATO RELACIÓN DE EXPERIENCIA MÍNIMA DEL PROPONENTE)

a) Experiencia del proponente 

Con el fin de garantizar que el oferente cuenta con experiencia relevante y suficiente que le permita cumplir con el objeto del contrato que se pretende celebrar mediante el presente proceso de selección, deberá acreditar lo siguiente:

Experiencia en: la ejecución de contratos cuyo objeto esté relacionado con la adquisición, y/o instalación y/o configuración de certificados de firma digital y/o estampa electrónica y/o certificados de persona jurídica . 
(...)
 
En consecuencia, se procederá a corregir el texto del numeral 3.2.2.2 de la invitación pública, eliminando la referencia a exámenes médicos ocupacionales, por tratarse de un error material que no guarda relación con el objeto contractual.
Esta aclaración se formalizará mediante adenda publicada en la plataforma SECOP II, en cumplimiento de lo dispuesto en el artículo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, garantizando la transparencia y la igualdad de condiciones para todos los interesados.

Observación 2. “Respetuosamente, se solicita a la Entidad estimar la volumetría de los documentos que se firmarán a través del componente del API, toda vez que el uso de la API genera consumo transaccional, es por ello que se recomienda a la entidad especificar cuántas firmas digitales realizará o estimar un promedio, dado que cada operación ejecutada contra la API consume recursos del proveedor. Es importante realizar una estimación teniendo en cuenta los consumos actuales de la Entidad, esto con el fin de realizar una correcta estructuración y estimación de la oferta económica que se ajuste a las necesidades de la Entidad”.

Respuesta a la Observación 2.

En atención a la observación presentada, la Entidad se permite informar que la cantidad estimada de firmas digitales a realizar corresponde aproximadamente a 41.000 firmas, cifra determinada con base en el promedio histórico de uso registrado en vigencias anteriores, así como en la proyección de necesidades institucionales para el periodo contractual siguiente.
Es importante aclarar que dicha estimación tiene un carácter meramente referencial y orientador para efectos de planeación, y no constituye un tope máximo ni una limitación para la generación y firma digital de documentos durante la vigencia del contrato. En ese sentido, la Entidad podrá requerir la firma digital de un número mayor de documentos, tanto mediante el aplicativo de firma digital suministrado como a través de su integración a través del componente del API con el Sistema de Gestión de Documentos Electrónicos de Archivo (SGDEA-CEDO), de acuerdo con las necesidades operativas y misionales que se presenten.
En consecuencia, el servicio deberá garantizar la continuidad operativa, disponibilidad y escalabilidad, de forma que se atienda la demanda real de la Entidad durante la ejecución contractual, sin que la cifra estimada limite el uso efectivo de la solución de firma digital.
Observación 3. “Respetuosamente, se solicita a la Entidad delimitar la vigencia del componente API a un término definido, el cual se estima en un (1) año contado a partir de la activación de los servicios, toda vez que no resulta procedente establecerlo a perpetuidad, tal como se indica en el formato de aceptación de las condiciones técnicas. En dicho documento se señala: “Componente a perpetuidad de API de firma en token virtual y/o físico, para consumo del servicio de certificados digitales y estampas cronológicas, incluye primer año de soporte, mantenimiento y garantía”. Lo anterior genera ambigüedad respecto de las obligaciones posteriores al primer año y dificulta la adecuada estructuración y estimación de la oferta económica”.


Respuesta a la Observación 3.
En atención a la observación presentada, la Entidad se permite aclarar que el componente API de firma digital se requiere con carácter a perpetuidad, en el entendido de que corresponde a un componente de interoperabilidad y habilitación tecnológica, cuyo propósito es permitir a la Entidad realizar futuras integraciones con sus sistemas, siempre que se mantengan los mismos estándares técnicos.
No obstante, se precisa que la obligación del proveedor en relación con la implementación, integración, soporte, mantenimiento y garantía del componente API se circunscribe exclusivamente al término de vigencia del contrato, de conformidad con las condiciones establecidas en los documentos del proceso.
En consecuencia, la mención de “componente a perpetuidad” no implica la existencia de obligaciones indefinidas para el proveedor, ni compromisos posteriores al vencimiento del contrato, distintos a la disponibilidad del componente API bajo los estándares técnicos definidos, lo cual no afecta la adecuada estructuración ni la estimación de la oferta económica por parte de los proponentes.

Observación 4. “Respetuosamente, se solicita a la Entidad delimitar la vigencia de las estampas, toda vez que el proponente debe costear este ítem. Dejarla sin límite temporal podría generar costos adicionales que afectarían la adecuada estimación de la oferta económica”.

Respuesta a la Observación 4.
En atención a la observación presentada, la Entidad se permite aclarar que la cantidad de estampas cronológicas incluida en el presente proceso fue estimada con base en el promedio histórico de documentos firmados en vigencias anteriores, así como en la proyección de las necesidades institucionales para el periodo contractual siguiente, razón por la cual dicho volumen se considera razonable y suficiente para efectos de estructuración de la oferta económica.
En ese sentido, el costo de las estampas cronológicas estimadas deberá entenderse incorporado dentro de la oferta presentada por el proponente, conforme a las condiciones del proceso. No obstante, el uso de las estampas no estará limitado por la vigencia temporal del contrato, en la medida en que, si no son consumidas en su totalidad durante dicho periodo, estas podrán continuar utilizándose hasta agotar el inventario adquirido, sin que ello genere costos adicionales para el contratista.
Así mismo, se precisa que, en el evento en que durante la vigencia contractual se agote el inventario de estampas estimado, la Entidad podrá adquirir estampas adicionales, a través de los mecanismos contractuales y presupuestales que resulten aplicables, con el fin de garantizar la continuidad del servicio.

Observación 5. “Respetuosamente, se solicita a la Entidad aclara a que hace referencia con el “Formato de deducible de intereses de vivienda” y en que momento de aplicar se debe entregar”.

Respuesta a la observación No. 5

El “Formato de deducible de intereses de vivienda” es un documento previsto en la normatividad tributaria para efectos de la retención en la fuente y la aplicación de beneficios fiscales en contratos que impliquen pagos sujetos a dicha retención, conforme al artículo 119 del Estatuto Tributario.
No obstante, este requisito no aplica para el presente proceso contractual, por las siguientes razones:
1. Naturaleza del contrato: El contrato derivado del proceso IPMC-07-FCM-2025 es de compraventa de bienes y servicios tecnológicos (certificados digitales y estampas cronológicas), no de prestación de servicios personales ni laborales. Por tanto, no se configura la hipótesis prevista en el artículo 387 del Estatuto Tributario para aplicar deducciones por intereses de vivienda.
2. Régimen de pagos: Según el numeral 4.3 Forma de Pago de la invitación, el pago se realiza en un único desembolso contra entrega de los productos y servicios contratados, lo que implica que no hay periodicidad salarial ni ingresos laborales que permitan aplicar el beneficio tributario.
3. Retención aplicable: La retención en la fuente que se practica en este tipo de contratos corresponde a la tarifa para honorarios, servicios o compras, según el régimen tributario del contratista, sin que proceda la deducción por intereses de vivienda, la cual está prevista exclusivamente para ingresos laborales o asimilados.
En consecuencia, el formato mencionado no será exigido ni debe ser presentado en ninguna etapa del proceso, por tratarse de un requisito que no guarda relación con la naturaleza del contrato ni con el régimen tributario aplicable, y se procederá a corregir el texto del numeral 4.3. de la invitación pública, eliminando la referencia a “Formato de deducible de intereses de vivienda”, por tratarse de un error material que no guarda relación con el objeto contractual.
Esta aclaración se formalizará mediante adenda publicada en la plataforma SECOP II, en cumplimiento de lo dispuesto en el artículo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, garantizando la transparencia y la igualdad de condiciones para todos los interesados.

Observación 6. “Respetuosamente, se solicita a la Entidad aclarar lo indicado en el Anexo Técnico cuando señala ‘(…) y hasta por un número ilimitado de consumo (…)’. Toda vez que se requiere delimitar dicho consumo para tener una adecuada planeación técnica, operativa y presupuestal del servicio a prestar”.


Respuesta a la Observación No.6
En atención a la observación presentada, la Entidad se permite aclarar que la expresión “uso ilimitado de consumo” asociada a cada certificado digital hace referencia a la posibilidad de que los usuarios puedan firmar digitalmente la totalidad de los documentos que resulten necesarios para el cumplimiento de las funciones misionales de la Entidad, sin establecer restricciones operativas por certificado durante la vigencia contractual.
No obstante, para efectos de planeación técnica, operativa y presupuestal, la Entidad informa que la cantidad estimada de firmas digitales a realizar durante la vigencia del contrato corresponde aproximadamente a 41.000 firmas, cifra determinada con base en el promedio histórico de uso registrado en vigencias anteriores, así como en la proyección de necesidades institucionales para el periodo contractual siguiente.
En consecuencia, la referencia a “consumo ilimitado” no implica un consumo indeterminado o imprevisible para efectos de estructuración de la oferta, sino que garantiza la continuidad y flexibilidad del servicio, sin que la estimación indicada constituya un límite máximo ni una restricción para la firma digital de documentos durante la ejecución del contrato.

Observación 7. “Respetuosamente, se solicita a la Entidad considerar la inclusión dentro de los requisitos habilitantes o técnicos del proceso, la exigencia de la Certificación ISO 27001, y la Certificación Sello WebTrust. Estas certificaciones representan estándares internacionales ampliamente reconocidos en materia de gestión de la seguridad de la información. En particular:

· La norma ISO 27001 proporciona un marco robusto de buenas prácticas orientado a garantizar la confidencialidad, integridad y disponibilidad de la información.
· El Sello WebTrust certifica el cumplimiento de principios y controles de seguridad, confidencialidad y privacidad en entornos digitales, fortaleciendo la confianza en los sistemas tecnológicos implementados.

Dado que el objeto contractual podría involucrar el tratamiento, almacenamiento o gestión de información sensible, la inclusión de estos requisitos contribuiría significativamente a mitigar riesgos operacionales y de seguridad, asegurando un adecuado manejo de los datos y fortaleciendo el cumplimiento normativo en materia de protección de la información”.


Respuesta a la Observación 7.
En atención a la observación presentada, la Entidad acoge la observación presentada por el proponente y, en consecuencia, se ajustan las obligaciones y el anexo técnico del proceso con el fin de fortalecer los controles de seguridad de la información, confidencialidad, integridad y disponibilidad de los datos asociados al objeto contractual.
En ese sentido, la obligación quedará establecida de la siguiente manera:
El proponente deberá contar con las siguientes certificaciones vigentes, expedidas por un organismo certificador debidamente acreditado:
· Certificación ISO/IEC 27001, y
· Certificación Sello WebTrust aplicable a servicios de certificación digital y/o servicios tecnológicos asociados.
La certificación presentada deberá encontrarse vigente a la fecha de cierre del proceso y durante la ejecución del contrato, y deberá corresponder a los servicios relacionados con el objeto contractual.
La inclusión de este requisito tiene como finalidad mitigar riesgos operacionales y de seguridad de la información, así como fortalecer la confianza en los servicios tecnológicos que soportan la firma digital y los servicios asociados, garantizando el adecuado manejo de la información conforme a estándares internacionales reconocidos.
En consecuencia, se procederá a modificar el anexo técnico y las obligaciones dentro de la invitación pública, adicionando la exigencia de las dos certificaciones mencionadas anteriormente. El presente req
Esta aclaración se formalizará mediante adenda publicada en la plataforma SECOP II, en cumplimiento de lo dispuesto en el artículo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, garantizando la transparencia y la igualdad de condiciones para todos los interesados.

II.	Respuesta Observaciones Proponente THOMAS SIGNE S.A.S.


Observación 1.
Buenas tardes respetados señores,
Respetuosamente solicitamos confirmar cuál es la cantidad total de firmas digitales estimadas que se realizarán durante la vigencia del contrato, considerando tanto las efectuadas mediante el aplicativo de firma digital suministrado como las que se ejecutarán a través de la integración con el Sistema de Gestión de Documentos Electrónicos de Archivo (SGDEA-CEDO).
Esta información es necesaria para garantizar una adecuada planeación y dimensionamiento del servicio, asegurar la continuidad operativa y evitar riesgos de insuficiencia frente a las necesidades reales de la entidad.
Cordialmente,
Respuesta a la Observación 1.
En atención a la observación presentada, la Entidad se permite informar que la cantidad estimada de firmas digitales a realizar durante la vigencia del contrato corresponde aproximadamente a 41.000 firmas, cifra determinada con base en el promedio histórico de uso registrado en vigencias anteriores, así como en la proyección de necesidades institucionales para el periodo contractual siguiente.
Es importante aclarar que dicha estimación tiene un carácter meramente referencial y orientador para efectos de planeación, y no constituye un tope máximo ni una limitación para la generación y firma digital de documentos durante la vigencia del contrato. En ese sentido, la Entidad podrá requerir la firma digital de un número mayor de documentos, tanto mediante el aplicativo de firma digital suministrado como a través de su integración con el Sistema de Gestión de Documentos Electrónicos de Archivo (SGDEA-CEDO), de acuerdo con las necesidades operativas y misionales que se presenten.
En consecuencia, el servicio deberá garantizar la continuidad operativa, disponibilidad y escalabilidad, de forma que se atienda la demanda real de la Entidad durante la ejecución contractual, sin que la cifra estimada limite el uso efectivo de la solución de firma digital.

III.	Respuesta Observaciones Proponente CERTICAMARA

Observación 1.
1. Se solicita confirmar si las firmas digitales requeridas dentro del alcance de la presente licitación serán utilizadas para la firma de documentos en el sistema SIIF.

Respuesta a la Observación No. 1
En atención a la observación presentada, la Entidad informa que los certificados digitales objeto del presente proceso contractual serán utilizados para la firma digital de documentos a través del aplicativo de firma digital suministrado por el proveedor, así como mediante su integración con el Sistema de Gestión de Documentos Electrónicos de Archivo (SGDEA-CEDO), de acuerdo con las necesidades operativas y misionales que se presenten durante la ejecución del contrato.
En ningún caso, los certificados digitales contratados serán utilizados para la firma de documentos en el sistema SIIF.
Observación 2.
2.  Por favor indicar cómo se tiene previsto el consumo del servicio de estampado cronológico, especificando si este será obligatorio para todos los documentos o solo para determinados tipos de trámites.”

 
Respuesta a la Observación No. 2
En atención a la observación presentada, la Entidad se permite informar que dicho servicio se tiene previsto utilizar de manera inmediata y automática una vez se realice la firma digital mediante el uso del certificado digital.
En consecuencia, el estampado cronológico aplicará a la totalidad de los documentos firmados digitalmente, con el fin de garantizar la integridad, autenticidad y validez temporal de los documentos electrónicos generados durante la vigencia del contrato.

Observación 3.
3. Se solicita aclarar si el API de firma requerido debe ser provisto en modalidad SaaS (nube) o si la entidad contempla una instalación en infraestructura local (on-premise).

 
Respuesta a la Observación No. 3 
En atención a la observación presentada, la Entidad se permite aclarar que el API de firma digital requerido deberá ser provisto bajo un modelo de servicio en la nube (SaaS), encontrándose disponible en línea y con disponibilidad permanente, a fin de permitir el consumo continuo de los servicios de firma digital y estampado cronológico por parte de los sistemas institucionales.
En consecuencia, no se contempla la instalación del componente API en infraestructura local (on-premise). El servicio deberá garantizar los niveles de disponibilidad, continuidad operativa e interoperabilidad definidos en los documentos del proceso, conforme a los acuerdos de nivel de servicio (SLA) establecidos.
Observación 4.
4. Por favor informar el volumen estimado de documentos que se firmarán mensualmente, con el fin de dimensionar adecuadamente la capacidad y transaccionalidad del servicio.

Respuesta a la Observación No. 4
En atención a la observación presentada, la Entidad se permite informar que la cantidad estimada de firmas digitales a realizar durante la vigencia del contrato corresponde aproximadamente a 41.000 firmas, para un promedio mensual de 3.417 firmas, cifra determinada con base en el promedio histórico de uso registrado en vigencias anteriores, así como en la proyección de necesidades institucionales para el periodo contractual siguiente.
Es importante aclarar que dicha estimación tiene un carácter meramente referencial y orientador para efectos de planeación, y no constituye un tope máximo ni una limitación para la generación y firma digital de documentos durante la vigencia del contrato. En ese sentido, la Entidad podrá requerir la firma digital de un número mayor de documentos, tanto mediante el aplicativo de firma digital suministrado como a través de su integración con el Sistema de Gestión de Documentos Electrónicos de Archivo (SGDEA-CEDO), de acuerdo con las necesidades operativas y misionales que se presenten.
En consecuencia, el servicio deberá garantizar la continuidad operativa, disponibilidad y escalabilidad, de forma que se atienda la demanda real de la Entidad durante la ejecución contractual, sin que la cifra estimada limite el uso efectivo de la solución de firma digital.
Observación 5. 
5. Se solicita remitir la ficha técnica del proceso, con el fin de validar en detalle todos los aspectos técnicos requeridos. Quedo atenta a sus comentarios

Respuesta a la Observación No. 5

Respuesta: Se adjunta ficha técnica.


ORIGINAL FIRMADO
ANA MARÍA CASTAÑO VARGAS
Coordinadora Grupo Administrativo
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