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1 Introduccion

El presente documento detalla, recopila y analiza la consolidacion de las actividades
realizadas durante el proceso de adquisicidn de suscripciones para renovacion del
soporte de la plataforma VMWARE para Federacion Colombiana de Municipios en
cumplimiento de la funcidén publica asignada y obligaciones, segun contrato 99 de
2025.

2 Objetivo del Documento

Detallar, recopilar y analizar la consolidacion de las actividades realizadas durante el
proceso de adquisicibon de suscripciones para renovacidon del soporte de la
plataforma VMWARE para Federacion Colombiana de Municipios en cumplimiento de

la funcidn publica asignada y obligaciones, segun contrato 99 de 2025.

3 Confidencialidad

Este documento es para uso exclusivo del FCM. Cualquier uso de la informacion
contenida en este documento sin la aprobacién expresa de Team Management
Infrastructure S.A.S. constituye una violacidn de la propiedad intelectual. La
informacién contenida en este documento y sus anexos es confidencial y estd
reservada para FCM Cualquier retencion, difusion, distribucion o copia de este

documento es prohibida y serd sancionada por la ley.
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4 Actividades

Obligacion 1

Alcance:

e Entregar por
correspondiente dimensionada basada en la cantidad total de cores de la
entidad. 16 CORES por cada socket de CPU para un total de 120, en un plazo no

mayor a cinco (5) dias hdbiles siguientes al cumplimiento de los requisitos de

medio fisico el

perfeccionamiento y ejecucion del confrato.

Cumplimiento:

e Socializacion y entrega de Certificado de Subscripcidon de Licenciamiento vy
Soporte VMware by Broadcom para FEDERACION COLOMBIANA DE MUNICIPIOS,

asociado a continuacion:

a. Support Site ID: 15973498
i. Contrato: 53184702

1.

Correo asociado: admin3é5@fcm.org.co

licenciamiento de VMware,

La cantidad
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Your Account Information

ERP Cust Acct Number:

Support Site 1D:
End User Name:
Contact Name:
Sold To:
Reseller Name:
Contract #:
PO#:

9563300
15973498

Federacion Colombiana De Municipios

Astrid Baron

Adistec Colombia Sas

Team Management Infrastructure S.A.

53184702
CO161938

SKU/ Covered Products| Product Description - Start Date / End Date |Install- At Customer Number

VMware vSphere Foundation 1-Year 120 13-DEC-25/12-DEC-26 9863300

VCF-VSP-FND-1Y

e Cantfidad total de licenciamiento renovado y fecha de finalizacion segun

compromiso contractual: Cumplido.

VMware vSphere Foundation - 1-Year - Prepaid Commit - Per Core

La cantidad corresponde a, y se dimensiona basada en |a cantidad total de cores que la entidad
desea “licenciar”. Y eso porque s debe suscrbir minimo 16 CORES por cada socket de CPU.

Siendo asi:
Chirster | Host Madela CPU Model W Cores Tatal
CPU | por CPU
FCM Host 1 Lenowa ThinkSystem SN0 Intal(R} XeoniR) Flatinum 8276 2 28 56
Host 2 | Lenowo Flex System 240 M5 | Intal(R} XeondR) CPL E5-2663 F 16 X2
wi
Haost 3 Lencwa Flex Systern x240 M5 | Inbal{R) XeondR) CPL ES-26E3 2 16 32
wd
Tatal 120

e A la cuenta de correo asociada al cliente, VMware envia los certificados de la

renovacion expuesta en las actividades anteriores donde se evidencia el periodo

de renovacion comprometido para cada uno de los contratos asociados al

proceso.

e Se redliza socializacidon de matriz de escalamiento de TMI.

Tearr
Management
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Obligacion 2
Alcance:

e Entregar por medio fisico documento oficial de VMWARE, en donde se
especifique el soporte PRODUCTION SUPPORT, 7x24 for 1 year y las suscripciones

adquiridas a nombre de la Federacion Colombiana Municipios.

Cumplimiento:

e Socializacion y entrega de Certificado de Subscripcidon de Licenciamiento vy
Soporte VMware by Broadcom para FEDERACION COLOMBIANA DE MUNICIPIOS,

asociado a continuacion:

b. Support Site ID: 15973498
i. Contrato: 53184702

1. Correo asociado: admin3é5@fcm.org.co

Your Account Information

ERP Cust Acct Number: 9863300

Support Site 1D: 15973498

End User Name: Federacion Colombiana De Municipios

Contact Name: Astrid Baron

Sold To: Adistec Colombia Sas

Reseller Name: Team Management Infrastructure S_A.

Contract #: 53184702

POi#: CO161938

e S o P o Desipn G St D ool o o
VCF-VSP-FND-1Y VMware vSphere Foundation 1-Year 120 13-DEC-25/12-DEC-26 9863300

(—
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KEY BENEFITS

» Avallable by region

# 14x7 support for Severity 1 ssues

& Unlimited number of support requests
# Up to & Administrators

» Online access to documentation and

technical resources, knowledge base
articles, and discussion forums

# Online access to product updates

ADDITION AL INFORMAT ION

Purchase information can be found by dialing
one of Vidwore’s toll free numbers and
choosing the Sales Option or contacting one
of VMwaore's resellers. Additional information
about VMware's support policies and
offerings can be found in the Vidware
Technicol Support Guide.

Team
Management
Infrastructure

VMware Production Support

Focused, 24-hour support for production environments

Owverview

The WMware® Production Support s designed with your production envirenments in mind. Viiware

global support centers are staffed around the dock to provide you access to VMware's industry-leading

expertise In virtualization and years of experience supporting virtual infrastructure products in real-

world customer environments. VMware s committed to delivering enterprise-class, worldwide support

with a single objective in mind: your success.

OVERVIEW

Environment Type Supported Cloud or On-Premises
Length ol Sendce 1 or 3 years

Onling Access to Product Updates Yes

Online Access to Product Upgrades Yes

Products Supported [1]

Suppart by Product Mot

Method of Access

Web

Response hMethod

Telephone [ Web

Remote Suppart Yes
Aceess bo VMware Distussion Forums and o
Knowledge Basa

Mumber of Supparn Administrators B
Number of Support Requests Unlirnited

Root Cause Analysis

Only available with Widware Premier Suppert and Vidware

Success 360




i Cédigo: SGC-TICS-FO-
Toam INFORME DE GESTION Y ) GESSOC-001
{\dfngtgeénent SERVICIOS Version: 0
nfrastructure, 2
VIRTUALIZACION FeChO ' de 06/08/2019
revision:

VMware Production Support and Subscription Service

Severity 1 within 30 minutes, 24 hrsfday, 7
daysfweek
Severity 2 - 4 busingss hours, 10 hrsday, 5
daysfweek

Target Response Times
Severity 3 - B business hours, 10 hrsfday, 5
daysfweek
Severity 4 - 12 business hours, 10 hrs/fday, 5
daysfweek

. Please refer to Vidware Severity Definitions and Response

Business Hours

Tines

[1) The purchase of Praoduction Suppart for Viviware Desktop Mypervisor products requires a minimuom licenss
guantity of ten {10] per supported product

Team
Management
Infrastructure
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Obligacion 3

Alcance:

e Redlizar los ajustes necesarios sobre la virtualizacion que sean reportados por la

Federacion Colombiana de Municipios.

Cumplimiento:

e Registro y atencion de solicitudes segin requerimiento y soporte:

- Ticket Information

Tide FCM-Valldacion Inventario maguina virtual Organization Name Fedemunidplos

Astrid Barcn SUppOrt Group

Product Mame Pr Oty Mormal
Closed
Hours as 2025-09-16 07:530 AM
Ca Days o
2025-059-16 08:52 AM Ticket Number TT2493
Source CRM
- Description Details
Descripton Cliente reallza contacto via telefonico solictando 2poyo en la validacien del estade de una maguina virtual, dade que no |a evidencdan en el Inventarlo.

~ Ticket Resolution

16/09/2025
Se ggenda sesitn para las 08:30am del 16 de septiembre de 2025.

16/09/2025

Se realiza seslon segun agenda.

se valida Inventario. Cllente indica gue la maguina COB0GFCMTEBSCDEY N s& encuentra registrada.

Se Identifica datastore en el que la maquina se encuentra alojada, & partir de un RvTools: PURE_VMSERVIDORES_DS7.
Se reglstra maguina virtual.

Se reconfigura tarjeta de red para conexion al encender.

Se enclende maguina virtual

Test de plng: exitoso.

Se da clerre al ticket con maguina virtual encendids y respondiendo a nivel de red.

Team
Management
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- Ticket Information
Tide FCN-Calda hosts Viviware vsphere Organization Name Fedemuniciplos
Contact Name Astrid Baron flg‘ec To Support Group
Product Name Priority Hign
Closed severtty
Hours E] Created Time 20251209 12:11 PM
Category 0
Modified Time 2025-12-1210:00 PM Ticket Number TT2595

Source

« Description Details

ripticn

- Ticket Resolution

Solution

Team

Management
Infrastructure

e :
Bogota. Colombia

CRM

Cliente realiza contacto telefonico Indicando que requlere apoyo en la valldacion de acceso a magquinas virtuales dado gue tienen un nost caldo.

09/12/2025

se realiza sesion conjunta

e evidencla un host reportado coma *No responding” en vCenter Server: host1o,

Las maquinas alojadas sobre este host se evidendan como "disconnected”

se realiza validacion y exploracion sobre datastores y carpetas de maquinas virtuales para INtentar reglstrar las maguinas afectadas. sin
EmMDargo, no es posible realizario. Lo anterior, debido a que el host IMpacto contnua encendide, per 1o que esta bloqueando los arcnivos de
maguinas virtales.

Dado lo anterior, se procede a la conexion por consala IBM AMM del host. Cliente procede al apagado del host

De Igual manera, se procede a desactivar el Admission Control sobre el cluster. Esto para permidr &l encendido de maguinas virtuales aungue
no existan recursos para garantizar Ia alta disponibilidad.

Una vez realizado lo anterlor, se evidencla encendide automatico de magquinas virtuales afectadas.

Cliente confirma COMECTD 00250 & MAQUINGS y servicos.
Cliente procede al encendido del host afectado. Se evidencla reconexion exitosa a vCenter Server.

Recomendaciones:
*La plataforms virtual se encuentra en obsolescendia Tecnologica ¥ no Nomogenea en capacidad de recursos de Memena y procesamiento.
Se recomienda evaluar posiollidad de reemplaze y renovacion tecnologica para estandarizar los recursos sobre e cluster,

*Durante la atencion del Incidente, se adiclono un host "nuevo” al duster, Nost06. Este host tlene procesadores de nueva generaclon y de
mayor capacidad que los servidores antiguos que conforman el cluster. Dada la diferencia de generacion enire procesadores, es posliole que
se presenten Inconvenlentes en la migracion de maguinas virtuales. Esto se puede soluclonar habllitande |a caracteristica Viiware EVC, la cual
permite nivelar los procesadores al modelo de menor generacion. Sin embargo, dado que existen maguinas virtuales en elecucion, ne es
posible nabllitar esta caracteristica,

Se recomienda evaluar posibllidad de reemplazo y renovacion tecnologica para estandarizar los recursos sobre el cluster.

S& da clerre al ticket
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Obligacién 4

Alcance:

e Actuadlizar el ambiente a la versibn mds reciente y estable en el mercado,

aprobada por el supervisor de vCenter y el Host.

Cumplimiento:

A continuacidn, se describen las caracteristicas de los hosts vSphere ESXi de acuerdo

con el levantamiento de informacioén realizado:

Fabricante ‘ Modelo

Lenovo Flex System

‘ Dispositivo

Cantidad de Hosts: 1

Procesador: 2 x Intel(R) Xeon(R) CPU E5-2683 v4 @ 2.10GHz

Memoria RAM: 576 GB

Lenovo x240 M5 Network Adapter: 00JY800 Flex System CN4052 2-port 10Gb Virtual Fabric Adapter
(bahia 3) (OCm14102-U2-X)
FC Adapter: Flex System FC3052 2-port 8GbFC Adapter
RAID Controller: ServeRAID M1210e
Cantidad de Hosts: 1
Procesador: 2 x Intel(R) Xeon(R) Platinum 8276 @ 2.20GHz
Lenovo ThinkSystem SN550 Memoria RAM: 1024 GB
(bahia 4) Network Adapter: 2 x Flex System CN40545 4-port 10Gb Virtual Fabric Adapter

FC Adapter: -

RAID Controller: LSIT064E

Lenovo Flex System

X240 M5
Lenovo
(altura completa -

bahia 1)

Cantidad de Hosts: 1

Procesador: 2 x Intel® Xeon® CPU E5-2683 v4 @ 2.10GHz

Memoria RAM: 576 GB

Network Adapter: 00JY800 Flex System CN4052 2-port 10Gb Virtual Fabric Adapter
(Ocm14102-U2-X)

FC Adapter: Flex System FC3052 2-port 8GbFC Adapter

Team
Management
Infrastructure
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Fabricante Modelo Dispositivo

RAID Controller: ServeRAID M1210e

De acuerdo con caracteristica de hardware y componentes instalados sobre los hosts
ESXi de FCM, las siguientes son las versiones mdaximas de sistema operativo vSphere ESXi,

segun pdgina oficial de VMware:

Fabricante Modelo

Dispositivo

. vSphere ESXi Soportado

Cantidad de Hosts: 1
Procesador: 2 x Intel(R) Xeon(R) CPU E5-2683 v4 @ 2.10GHz
Lenovo Flex Memoria RAM: 576 GB
Lenovo System x240 M5 Network Adapter: 00JY800 Flex System CN4052 2-port 10Gb Virtual ESXi 7.0 Update 3
(bahia 3) Fabric Adapter (OCm14102-U2-X)
FC Adapter: Flex System FC3052 2-port 8GbFC Adapter
RAID Controller: ServeRAID M1210e
Cantidad de Hosts: 1
Procesador: 2 x Intel(R) Xeon(R) Platinum 8276 @ 2.20GHz
ThinkSystem Memoria RAM: 1024 GB
Lenovo SN550 Network Adapter: 2 x Flex System CN40545 4-port 10Gb Virtual ESXi 8.0 Update 3
(bahia 4) Fabric Adapter
FC Adapter: -
RAID Controller: LSI1064E
Cantidad de Hosts: 1
Procesador: 2 x Intel(R) Xeon(R) CPU E5-2683 v4 @ 2.10GHz
Lenovo Flex
Memoria RAM: 576 GB
System x240 M5 .
Lenovo Network Adapter: 00JY800 Flex System CN4052 2-port 10Gb Virtual ESXi 7.0 Update 3
(altura completa
h Fabric Adapter (OCm14102-U2-X)
- bahia 1)
FC Adapter: Flex System FC3052 2-port 8GbFC Adapter
RAID Controller: ServeRAID M1210e

Team
Management
Infrastructure




SGC-TICS-FO-

, Codigo:
INFORME DE GESTION Y ocigo GESSOC-001

( ) ﬁ(‘i‘.’{!{ge&em SERVICIOS Version: 0
: nfrastructure, p

ot VIRTUALIZACION Fecha de | 40810019
revision:

Obligacion 5
Alcance:

e Redlizar el andlisis y crear las politicas, las segmentaciones en el cluster de
VMWARE de los diferentes hosts.

Cumplimiento:

Disefo Logico Datacenter-FCM

De acuerdo con las buenas practicas de VMware, cada vSwitch debe poseer al

menos 2 Uplinks con el objetivo de garantizar alta disponibilidad y balanceo.
Se contempla un vSwitch segun el propdsito y funcion:

e DCA-Cluster-FCM
o VvSwitchO:
»  Funcion:

e Administracion de la consola de servicio (Management
Network)

e La comunicacion de red de las mdquinas virtuales VMware
(vCenter Server).

e Las migraciones de mdquinas virtuales en linea (VMotion) entre
los diferentes Hosts y migraciéon de datos (Storage VMotion)

entre diferentes volUmenes (Datastores).
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e La comunicacién de red de las mdaquinas virtuales hacia ellas
mismas, hacia la red interna (LAN) y hacia la red externa
(WAN).
e Trdfico iISCSI para conexidon hacia sistema de almacenamiento
externo.
= Uplinks: O, 1
e
Physical Switches
N - L L L L L]

Standard Virtual i -
Switches W
Physical Network
i .ld.!p:' Fic 0 Port Groups
" Management Metwark (\Vian ID 125)
H Mig 1 1 VMotion [Vian ID 125)
ISCS1_p1 (Vian ID 166)
ISCSI_02 (Vian ID 166)
LAN Porigroups
! Mic Team 1
Virtual Machines Y —
Virtual NICs E' E

Figura 1. Topologia lédgica Red VMware — DCA

Team
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A continuacién, se indican los LAN Port Groups a configurar:

Port Group ‘Switch VLAN

Team
Mana

gement

Infrastructure

FCM_VLAN_103_DB | vSwitchO| 103
FCM_VLAN_101_MZ | vSwitchO | 101
VM Network vSwitchO |0

SMART_VLAN_120 vSwitch0 | 120
FCM_VLAN_125_MZ  vSwitch0|125
FCM_VLAN_104_APPS vSwitchO | 104
1202 vSwitchO | 1202
FCM_VLAN_106_SAP | vSwitch0| 106
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Obligacion é

Alcance:

e Revisar toda la operatividad de la herramienta tanto en servidores como en

estaciones de trabajo, haciendo una revision de la Infraestructura con VMware

vSphere, aplicacion de actualizaciones y Parches y verificando la activacion del

producto y cada uno de sus procesadores.

Cumplimiento:

Remitirse al cumplimiento de las obligaciones 3, 4y 5.
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Obligacion 7

Alcance:

e Cumplir con el objeto, conforme a la propuesta presentada por EL CONTRATISTA
y las condiciones técnicas minimas establecidas por LA FEDERACION en los
estudios y demdas documentos previos, los cuales que hacen parte del contrato.

Cumplimiento:

Remitirse al cumplimiento de las obligaciones 1,2, 3, 4y 5.
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Obligacion 8

Alcance:

Realizar la transferencia de conocimiento a cuatro (4) miembros del equipo TICs

de la Federacion Colombiana de Municipios, en herramientas VMware vSphere

Foundation a nivel técnico y administrativo. donde se incluyan

Instalacion de Vmware, y Configuracion de replicacion..

Cumplimiento:

femas como:

Socializacion de temario contemplado Sesiones de transferencia de conocimiento de

la infraestructura virtual y operaciones bdsicas de administracion:

2 Qué es VMware by Broadcom?
Productos principales de VMware by Broadcom.

Descripcion de los componentes de la infraestructura virtual.

Socializaciéon de licenciamiento actual de la entidad y descripcion.

Acceso a la plataforma virtual:
o VSphere Client.
o DCUL
o SSH.
Descripcion de objetos y vistas disponibles desde los accesos a
virtual.
Configuracioén bdsica de Hosts ESXi.
Administracion de inventario:

o Datacenter

la plataforma
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O

o

Cluster

Hosts

Resource Pools
Folders
Datastores.
Portgroups
Virtual Switches
Virtual Machines

Templates

e Administraciéon de mdquinas virtuales:

o

o

o

o

Creacion de mdqguinas virtuales
Despliegue desde templates.

Administracion de mdquinas virtuales.

Creacion y administracion de snapshots virtuales.

e Administracion de networking virtual:

o

o

o

o

Creacion de Standard Switches.
Configuracion de Standard Switches.
Creacion de Distributed Switches.

Configuracion de Distributed Switches.

e Administracion de almacenamiento virtual:

O

o

o

o

Creacion de datastores.

Configuraciéon de datastores.

Operaciones de administracion sobre Datastores.

Entendiendo el aprovisionamiento sobre Datastores.

e Administracidn de acceso a usuarios:

o

Configuracién de roles y permisos.
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e Administracion de recursos y monitoreo:

o Configuraciéon de pools de recursos.

o Monitoreo de performance desde vCenter.
e Alta disponibilidad y distribuidor de recursos:

o Configuracion de HA.

o Configuracion de DRS Cluster.
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Obligacion ¢

Alcance:

e Configuracion de VMware enfocado a: Redes, gestion, virtualizacion, seguridad,
creacion de cluster. Las demds obligaciones a su cargo que se deriven de la
naturaleza del presente contrato y de las exigencias legales.

Cumplimiento:

Remitirse al cumplimiento de las obligaciones 1,2, 3, 4y 5.




