11/12/25, 2:24 p.m.

Desarrollo de sitios web
para el comercio electrénico

Sefiores

NIT 890.000.447-8
Direccion CL19N 1955
item Nombre producto

1 Suministro de Hosting

Total items: 1

Valor en Letras:
Trece millones doscientos tres mil pesos m/cte

Forma de pago:
Crédito

Medio de pago:

Otro - Clientes Nacionales - Cuota No. 001 vence el 2026-01-10 por $

Observaciones:

CR 14 # 15N - 39 PISO 2

Factura - iSiigo

IGNIWEB SAS
NIT 900.518.746-5

Tel: (606) 7342929
Armenia - Colombia
info@igniweb.com
https://igniweb.com/

CORPORACION AUTONOMA REGIONAL DEL QUINDIO

Teléfono
Ciudad

(606) 7460621
Armenia - Colombia

Descripcion

PRESTACIQN DEL SERVICIO DE HOSTING
PARA LA PAGINA WEB DE LA
CORPORACION AUTONOMA REGIONAL
DEL QUINDIO - CRQ

Factura electrénica de venta
No. ELEC 2472

Fechay hora Factura

Generacion 11/12/2025, 14:23
Expedicion 11/12/2025, 14:23
Vencimiento 10/01/2026
. - Impto. Valor
Cantidad  Vr. Unitario Cargo  Impto.Cargo Vr. Total
1.00  13,203,000.00 0% 0.00  13,203,000.00
Total Bruto 13,203,000.00
Total a Pagar 13,203,000.00

13,203,000.00

Por favor realizar su pago en la Cuenta Ahorros de Bancolombia No. 75683063878 a Nombre de IGNIWEB SAS

Responsables de IVA

No somos agentes de retencion IVA
No somos Grandes Contribuyentes
ICA 6.00 X 1000

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y materialmente las
mercancias o prestacion de servicios descritos en este titulo - Valor. NGmero Autorizacion Electrénica 18764076504090 aprobado en 20240805 prefijo ELEC desde el nimero

2001 al 3000 Vigencia: 24 Meses

Responsable de IVA - Actividad Econdmica 6201 Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion, pruebas) Tarifa 6 X 1000
CUFE: cf10862ad2679e6330d3a26019fef2bc87bc25f2bd4187ea84d8f39396ee5f09dafa5058f0f40781887515e1b73be93b

about:blank

Fabricante Software y Proveedor tecnaldgion: Sigo SAS - it 8300048.145-8. Mombre Software: Siigo Mube. Firma electronica: ver en al XML
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< @igniweb E @igniwebsas

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES

El suscrito FABIAN ELIECER ACOSTA CUBILLOS, representante Legal, de la empresa
IGNIWEB S.A.S. identificada con NIT900.518.746-5 , debidamente inscrito en la Camara de
Comercio de Armenia certifico que durante los ultimos seis (6) meses calendario legalmente
exigibles, la empresa ha realizado el pago de los aportes al sistema de seguridad social y
parafiscales exigidos por la ley y se encuentra al dia y a paz y salvo por todo concepto
relacionado con dichos aportes. Lo anterior, en cumplimiento de lo dispuesto en el articulo 50
de laley 789 de 2002.

Dada en Armenia, Quindio, a los once (11) dias del mes de noviembre de 2025.

Fobjsn - Acosto. C

FABIAN ELIECER ACOSTA CUBILLOS
Rep. Legal

N Asesor Comercial, (+57) 301 786 2011
0 Oficina. 606 734 2929
m NIEE > Info@igniweb.com [ www.igniweb.com
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INFORME CONSOLIDADO PARA LA CORPORACION REGIONAL AUTONOMA

DEL QUINDIO
DATOS DEL CONTRATO
NUMERO DEL CONTRATO Carta de aceptacion No 007-2025
CONTRATISTA Igniweb S.A.S
NIT 900.518.746-5

OBJETO: “Prestacion del servicio de hosting para la pagina web de la
Corporacién Autonoma Regional del Quindio.”

DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR Richard Edwin Camarillo Osorio

DEPENDENCIA Oficina Asesora de Planeacion

EJECUCION CONTRACTUAL

Una vez firmada el acta de inicio, se procede a cumplir con las obligaciones
contraidas por parte de nuestra empresa, iniciando con una reunion el 05 de agosto
de 2025 con el supervisor Richard Edwin Camarillo Osorio en las instalaciones de la
CRQ, cuyo objetivo principal era conocer la pagina web y el subdominio a migrar a
nivel técnico , obtener contrasefias y realizar una planeacion buscando realizar el
trabajo de la mejor manera posible y sin afectar a la entidad, en el trabajo realizado
se relaciona el cumplimiento de los siguientes requerimientos técnicos solicitados

por la entidad:

1. Prestar el servicio de alojamiento de la pagina web de la Corporacién
Auténoma Regional del Quindio y sus subdominios, asi como también,

de ser requerido, la migraciéon funcional del 100% del portal web:

L TAC VAT
D SdD ]__I-_
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mailto:richard@crq.gov.co
http://www.crq.gov.co/

www.crg.gov.co y sus demas portales (subdominios) y bases de datos

garantizando la configuracion y el correcto funcionamiento de la pagina,
aplicativos, links, servicios y todo el contenido alojado en el hosting
actual. Los costos en que incurra el proceso de migracion como mano
de obra, traslados, licencias de software, hardware, insumos y demas
necesarios para garantizar el correcto funcionamiento del sitio web
durante la ejecucion del contrato, correran por cuenta del contratista y

por lo tanto no tendran un costo adicional para la CRQ.

Para el cumplimiento de este item se dispuso de una cuenta con hosting
para el correcto funcionamiento del portal web, sus subdominios y bases de

datos como se evidencia en las Imagenes 1, 2y 3.

t a
= List Accounts
Home / Accc 1 st Accounts @
Search F
Addres:
Partition  Quota  DiskUsed  Package  Theme  Reseller/Owner  Suspended
home | 1050000MB 120287 M8 ignikik espacio2  jupiter ik

Dominios
List Domains
Use this interface to manage your domains. For more information, read the documentation
Q
Displaying 1 through 6 out of 6 items.
Dominio A Directorio raiz Redirige a Force HTTPS Redirect Acciones
2 2016.crq.gov.c: A 12016 Not Redirected A
£ 2020.crq.gov.c A 1202 Not Redirected a
A /public_htm Not Redirected A
{4 mesadeayuda.crq.gov.co 4 /mesadeayuda.crq.gov.co Not Redirected A
q An Not Redirected a
Not Redirected A
= ! VT
. [ F] 3 F8& 201
]
F Ay
L 606 745 ] | Fill
L || -~


http://www.crq.gov.co/

Imagen 3

Bases de datos actuales

Base de datos Tamafio Usuarios con privilegio Acciones

=[]

crqgov_glpi 136,84 MB crggov_user_glpimm # Cambiar el nombre

crqgov_w33bs1t3 828,12 MB

=]}

=[]

crqgov_wpcrglive 1,55 GB

~,
=

crqgov_wpnvlive 7,14 MB

Descripcion general de las caracteristicas del servicio: El servicio de
hosting contratado para la Corporacién Auténoma Regional del Quindio

(CRQ) se caracteriza por ser una solucion de alto rendimiento que incluye:

e Capacidad: Almacenamiento en disco SSD (superando el minimo de
1000 GB) y trafico de banda ancha ilimitado.

e Recursos: Asignacion exclusiva de 12 GB de memoria RAM para
garantizar la estabilidad de los aplicativos.

e Administracion: Acceso completo mediante cPanel licenciado para la
gestion de archivos, bases de datos (MySQL), cuentas de correo y
subdominios.

e Seguridad y Soporte: Incluye certificados SSL, copias de seguridad y
soporte técnico 7x24x365.

Para la ejecucion del presente contrato, se dio continuidad al servicio en la
infraestructura de hosting que ya se venia utilizando, dado que esta
plataforma cumple a cabalidad con todas las especificaciones técnicas y de
seguridad requeridas. Por lo tanto, no fue necesario realizar un proceso de
migracion, lo cual garantiza la disponibilidad ininterrumpida del servicio y evito

riesgos operativos o tiempos de inactividad innecesarios para la entidad.

il ”



Prestar el servicio de soporte 24 horas al dia x 7 dias a la semana x 365

dias, ya sea en sitio, virtual o via teleféonica sin limite de incidencias u

horas de servicio.

Para el cumplimiento de este item todas las solicitudes de soporte recibidas

hasta la fecha han sido gestionadas de manera efectiva. Se ha garantizado

un servicio de soporte ininterrumpido las 24 horas del dia, los 7 dias de la

semana, los 365 dias del afio. Las respuestas a las solicitudes de soporte han

cumplido con los tiempos establecidos en el contrato. Ver Imagen 4.

Imagen 4
Identificador CULCERT
[COLCERT IN-0207- 2861]

Objetivo:

Reporte de deteccion de presunto ataque cibernético de tipo Defacement ejecutado en un
subdoeminio de la entidad: Corporacion Auténoma Regional del Quindio.

Método de deteccion:

Dentro de las actividades realizadas por el COLCERT se encuentra el monitoreo de fuentes
abiertas con el objetivo de identificar presuntas afectaciones a las entidades de gobierno.

Descripcion:

Mediante el monitoreo de fuentes abiertas que realiza diariamente el COLCERT se detecta la
publicacion de un supuesto ataque de tipo Defacement al dominio crq.gov.co, perteneciente a
la Corporacién Auténoma Regional del Quindio.

URL Afectada:

hitps://crq.gov.co/wp-content/uploads/2024/02/index jpg

Todos los soportes se gestionan a través de la mesa de ayuda
proporcionada por el contratista, disponible en
https://soporte.igniweb.com/. Los usuarios deben registrarse en la
plataforma y crear los tickets correspondientes cuando se requiera
soporte, segun lo establecido en el contrato firmado. En caso de ser
necesario, el contacto directo sera atendido por el ingeniero Fabian

Acosta al correo fabian@igniweb.com o al celular 317 354 8433.

il ”
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3. Realizar la implementacion de mecanismos de seguridad de la
informaciéon para evitar hackeos a la pagina web de la entidad tales
como inyeccion de cédigo, ataques por robots, denegacion de servicio y
demas tipos de inclusién no autorizadas y asi como salvaguardar la

informacién contenida en el mismo (servicio incluido de firewall).

Para el cumplimiento de este item se realiza la configuracién en cloudways
de Firewalls basados en proxy, como se muestra en la Imagen 5 y la Imagen
6.

Imagen 5

Private Network Firewall Attackers The Internet

La configuracion realizada se situa entre los clientes y los servidores. Los
clientes se conectan al firewall, y este inspecciona los paquetes salientes,
tras lo cual creara una conexion con el destinatario previsto (el servidor web).
Del mismo modo, cuando el servidor web intenta enviar una respuesta al
cliente, el firewall intercepta esa peticion, inspecciona los paquetes y, a
continuacion, entregara esa respuesta en una conexion independiente entre
el firewall y el cliente. Un firewall basado en proxy impide de forma efectiva la

conexion directa entre el cliente y el servidor.

- Asesor Comercial, (+57) 301 786 2011
t ’ Oficing, 606 745 1042
IGNI > Info@igniweb.com [ www.igniweb.com
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Imagen 6

Analisis y registros

Seguridad
Amenazas
Amenazas
Amenazas totales Pais principal
7 dias anteriores 7 dias anteriores
0 N/C

Amenazas por pais

Descargar datos P

7 dias anteriores

Tipo de amenaza principal

7 dias anteriores

N/C

Ayuda b

24 horas anteriores

No se detectaron amenazas durante este periodo de tiempo.

Principales paises/regiones de amenaza

241

oras anteriores
Pais/regién Solicitudes

No se detectaron amenazas durante este periodo de tiempo.

Ayuda p

Los rastreadores/bots principales

24 horas anteriores

Rastreador/bot Paginas rastreadas

Bing 24

Google 16

applebot 6

Ayuda »

Actualizar los plugins a sus versiones mas recientes para asegurar el

funcionamiento 6ptimo y la seguridad de los sitios web.

Para el cumplimiento de este item se actualizan algunos plugins a sus
versiones mas recientes, incluyendo componentes criticos de seguridad (All
In One WP Security), optimizacion de rendimiento (a3 Lazy Load, Asset
CleanUp, Autoptimize), gestion de formularios (Caldera Forms y Caldera
Forms Anti Spam), herramientas administrativas (Admin Menu Restriction), y

modulos de funcionalidad especifica (Automatic Translate Addon).

Todas las actualizaciones se completaron exitosamente, garantizando la
compatibilidad entre componentes, mejorando los niveles de seguridad del
sitio, optimizando el rendimiento general y corrigiendo vulnerabilidades
correcto funcionamiento del sitio tras cada

conocidas. Se verificd el

il



actualizacion.

Plugin Descripcion

a3 Lazy Load Acelera tu sitio y mejora la experiencia visual del usuario en PC, tablets y méviles con a3 Lazy Load.

Ajustes | Desactivar | Traducir Versién 2.7.3 | Por a3rev Software | Soporte

Admin Menu Restriction The best and easiest plugin to restrict admin menu items.
Desactivar | Settings | Traducir Versién 1.0.4 | Por Bilal TAS | Visitar la web del plugin
All In One WP Security iEl mejor de todos los plugins de seguridad para WordPress!

Ajustes | Desactivar | Traducir Versién 5.3.1 | Por Equipo de All In One WP Security & Firewall | Visitar la web del plugin

Asset CleanUp: Page Speed Booster Desactiva los scripts y estilos elegidos de las entradas/paginas para reducir las solicitudes HTTP, combina/minimiza los archivos CSS/JS
Desactivar | Traducir | Primeros pasos | Ajustes | Hazte Versién 1.3.9.3 | Por Gabe Livan | Visitar la web del plugin

Pro

Automatic Translate Addon For Loco Translate Loco Translate plugin addon to automatic translate plugins and themes translatable string with one click in any language.

Dz by | T e gy Al Versién 2.4.2 | Por Cool Plugins

Autoptimize Haz tu sitio mas rapido optimizando CS5, JS, imagenes, Google Fonts y mas.
Ajustes | Desactivar | Traducir Versién 3.1.11 | Por Frank Goossens (futtta) | Visitar la web del plugin
Breadcrumbs Divi Module The plugin adds a new module, the Breadcrumbs module in the Divi Builder

Desactivar | Traducir Versién 1.1 | Por LearnHowWP.com | Visitar la web del plugin

Caldera Forms Un maquetador facil, adaptable y basade en una cuadricula para crear formularios simples y complejos.
Desactivar | Traducir Versién 1.9.4 | Por Caldera Forms | Visitar la web del plugin
Caldera Forms Anti Spam Anti-spam for Caldera Forms. Recaptcha field!

Desactivar | Traducir

Version 0.4 | Por Yoohoo Plugins

Instalar y configurar plugins de seguridad adecuados. Implementar
medidas adicionales para proteger los sitios contra ataques de fuerza

bruta, inyecciones SQL, XSS, etc.

Para el cumplimiento de este item se instala y configura plugin de seguridad
que permita mejorar la proteccion del sitio ante ataques de fuerza bruta,

entre otras.

Se instala el plugin All In One WP Security y se configura de la siguiente

manera:

Proteccion de la pagina de acceso: Se protege renombrando el acceso
para que no puedan realizar ataques programados a la ruta de acceso por

defecto de wordpress.

F Y (+57) 301 786 201
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Ajustes de cambio de nombre de la pagina de acceso

8 Intermedio [RIVAL]

Activar la caracteristica de
renombrar la pagina de acceso:

URL de la pagina de acceso: https://crq.gov.co/ Introduce una cadena que represente el slug de tu pagina de acceso seguro. Te animamos a que elijas algo que sea dificil de adivinar

y que sélo td recuerdes.

@D Activar si quieres la funcién de renombrar la pagina de inicio de sesion

Otras protecciones:

contra la vuls ilidad de WordPress XMLRPC y pingback

s

Bloquear completamente el @D Activa esto si no estds utilizando la funcionalidad XML-RPC de WP y deseas bloquear completamente el acceso externo a XMLRPC.  + Mas informacién

acceso a XMLRPC:
Desactivar la funcionalidad D Si usas Jetpack o WP iOS u otras aplicaciones que necesitan la funcionalidad XML-RPC de WP, marca esto. Esto activard la proteccion contra las vulnerabilidades de
pingback de XMLRPC: pingback de WordPress. | + Mas informacién

Desactivar feeds RSS y ATOM de WordPress

10/10

Desactivar feeds RSSy ATOM: (@D Activa esto si no quieres que los usuarios usen los feeds. Los feeds RSS y ATOM se usan para leer contenido de tu sitio.  + Mas informacién

Publicacién de comentarios por proxy

Prohibir publicacién de

. - . - . Mas i i
comentarios por proxy: 0 Activa esto si quieres prohibir el proxy en la publicacién de comentarios. | + Mas informacién

Cadenas de consulta incorrectas

15/15

Denegar cadenas de consulta

inc < Esto te ayudara a protegerte contra consultas maliciosas a través de XSS, + Mas informacion

Filtro avanzado de cadenas de caracteres

a8

Activar el filtro avanzado de

cadenas de caracteres: @D Esto bloqueara secuencias de caracteres que parezcan ataques XSS. -+ Mas informacion

T Asesor Comercial, (+57) 301 786 2011
b 4 Oficing, 606 745 1042
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Evitar el hotlinking

Un hotlink es cuando alguien muestra una imagen en su sitio que en realidad se encuentra en tu sitio mediante un enlace directo a la fuente de la imagen en tu servidor.
Debido al hecho de que la imagen que se visualiza en el sitio de la otra persona proviene de tu servidor, esto puede ocasionarte pérdidas de ancho de banda y recursos debido a que tu servidor tiene que mostrar esta
imagen a la gente que lo esté viendo en el sitia de otro.

Esta caracteristica impedira que se haga hotlinking de las imagenes de las paginas de tu sitio escribiendo algunas directivas en el archivo htaccess

Evitar el hotlinking de
imagenes:

@D Activa esto para evitar hotlinking a las imagenes de tu sitio.

Desactivar la edicién de archivos PHP

El escritorio de WordPress por defecto permite a los administradores ediitar archivos de PHP, como archivos de plugin y temas.
Esto es, a menudo, la primera herramienta que usaré un atacante, si consigue acceder, ya que permite la ejecucion de codigo.
Esta caracteristica desactivard la capacidad de otros de editar archivos PHP desde el escritorio.

Desactivar la posibilidad de
editar archivos PHP:

@D Activa esto si quieres eliminar la capacidad de otros de editar archivos PHP desde el escritorio de WP

6. Realizar la revision, analisis y depuracion de virus, spam y todo tipo de
amenazas en el servidor de la pagina web de la entidad y en el aplicativo
de la misma, incluyendo limpieza, desinfeccién, reparacién vy

actualizacién de los sitios que se encuentren infectados.

Para el cumplimiento de este item se ejecuta esta tarea mediante
herramientas especializadas determinando que los archivos se encuentran
limpios y sin problemas como lo muestra el scan ejecutado, por lo tanto no

se requiere ninguna otra accion, como se evidencia en la Imagen 7.

Imagen 7

- Asesor Comercial, (+57) 301 786 2011
t ’ Oficing, 606 745 1042
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f @igniweb [g] @igniwebsas

Virus Scan Complete

No virus found.

7. Mantener actualizado el WordPress a la ultima version disponible,
asegurando que todas las funcionalidades y compatibilidades se

mantengan y que los sitios web de la entidad funcionen correctamente.
Para el cumplimiento de este item se mantiene actualizado el wordpress.

Se realizd la actualizacién del nucleo de WordPress para garantizar la
seguridad, estabilidad y compatibilidad del sitio. Esta actualizacién incluye
parches de seguridad criticos, correcciones de errores, mejoras en el
rendimiento del sistema y nuevas funcionalidades que optimizan la gestion del
contenido. La actualizacion se completé exitosamente manteniendo la

integridad de todos los componentes del sitio.

Ayuda ¥
Actualizaciones de WordPress

Las actualizaciones pueden tardar varios minutos en completarse. Si transcurridos 5 minutos no se ha recibido ninguna respuesta, o si se han producido errores, consulta la
seccion de Ayuda superior.

Versién Actualizada
Ultima comprobacion el 3 de diciembre de 2025 a las 16:46 CET. Comprobar de nuevo.

Este sitio se mantiene actualizado automaticamente con cada nueva version de WordPress.

Cambiar a actualizaciones autométicas solo para versiones de mantenimiento y seguridad.

Q“* Asesor Comercial, (+57) 301 786 2011
’ Oficing, 606 745 1042
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8. Mantener actualizada la version mas reciente de PHP, asegurando que
todas las funcionalidades y compatibilidades se mantengan y que los

sitios web de la entidad funcionen correctamente.

Para el cumplimiento de este item se aplicaron los parches de seguridad
mas recientes a la version actual de PHP del servidor para mejorar la
proteccion del sitio contra vulnerabilidades conocidas. Para mejorar la
version se debe actualizar el tema premium instalado para soportar
versiones superiores de PHP. En el punto 12 se especifica mas la

informacion.

DiVi version: 1656

Por Elegant Themes

Smart. Flexible. Beautiful. Divi is the most powerful theme in our collection.

Etiquetas: responsive-layout, one-column, two-columns, three-columns, four-columns,
left-sidebar, right-sidebar, custom-background, custom-colors, featured-images, full-
width-template, post-formats, rti-language-support, theme-options, threaded-
comments, translation-ready

Ments

Personalizar

Widgets Background

9. Implementar plugins de optimizaciéon para mejorar la velocidad de carga
de la pagina web.

Para el cumplimiento de este item se implementan plugins de optimizacién

para mejorar la velocidad de carga de la pagina web.

Los plugins se han configurado de tal manera que las funcionalidades de

cada uno aporte a mejorar el rendimiento del portal.

Autoptimize: Optimiza CSS, JS, Google Fonts y mas.

(‘* Asesor Comercial, (+57) 301 786 2011
’ Oficing. 606 745 1042
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Opciones de JavaScript
;Optimizar el codigo JavaScript?

;Unificar archivos JS?

;No agregar sino aplazar?

;Aplazar también el JS

dos los archivos JS enlazados para que hacer que se carguen sin bloquear la

Los archivos JS individuales serdn minimizados y aplazados, haciendo que no bloqueen la
visualizacion.

Aplazar también el JS incrustado. Normalmente esto permitira aplazar todo el JS, asf que deberfas

;Unificar archivos CS5?

;Incluir CSS incrustados?

;Crear data:URls de imdgenes?

;Elimina el CSS que bloquea la
visualizacion?

incrustado? eliminar las exclusiones por defecto, haz pruebas y excluye elementos especificos solo si es atn
necesario.
Opciones de CSS
;Optimizar el cadigo CSS?

[ ;Unificar todos los archivos CSS enlazados? Si esta opcién esta desactivada los archivos CS5
sequiran en su lugar pero minimizados.

para que Autoptimize también tenga en cuenta los CSS incrustados en e

uir las imagenes de fondo pequefias en el propio CSS en vez de como

descargas separadas.

Incrusta el «CSS antes de hacer scroll» mientras se carga el CSS principal optimizado
autométicamente solo después de la carga de la pagina. Comprueba la FAQ para més
informacion. Puedes crear reglas manualmente para diferentes tipos de péginas o tenerlas
totalmente automatizadas en la pestaria Critical CSS.

a3 Lazy Load: Optimiza imagenes, carga diferida, videos e iframe.

T Asesor Comercial, (+57) 301 786 2011
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B Activacién de carga diferida

Activalo y a3 Lazy Load haré carga diferida de los elementos omitidos por la carga diferida del nticleo de

a3 Load
Lazy WordPress.

Carga diferida del nucleo de
WordPress

Cambia a DESCONECTAR para desactivar completamente la carga diferida del nicleo de WordPress.

B Carga diferida de imagenes

Activar carga diferida para

o 100% compatible con la carga diferida de imégenes de WordPress 5.5 y mejoraré su cobertura en este sitio.
iméagenes

Imégenes en contenido

Imégenes en widgets

Miniaturas de publicaciones

Gravatares

Cambia a ON para activar la etiqueta Noscript como llamada de retorno para mostrar imégenes a los usuarios

Compatibilidad con Noscrij
pa ot que tengan desactivado JavaScript en su navegador.

B Carga diferida en videos e iframes

Cambia a ON para activar la carga diferida para los incrustados de WordPress, video HTMLS y contenido

Video e iframes
cargado en marcos de cualquier fuente. Nota: No es compatible con el shortcode de WordPress.

En contenido

En widgets

Cambia a ON para activar la etiqueta Noscript como llamada de retorno para mostrar incrustados de
WordPress, video HTML 5 y contenido cargado en marcos a los usuarios que tengan desactivado JavaScript
en su navegador.

Compatibilidad con Noscript

Excluir videos / iframes

Los videos e iframes se pueden excluir de Lazy Load introduciendo a continuacién los nombres de clase existentes o, si no tienen nombre de clase, afiadiendo el nombre de
clase de exclusién skip-lazy oelatributo data-skip-lazy al video /iframe. Ejemplos: por clase <video class="skip-lazy"> ;poratributo <video data-skip-

lazy>

Saltarse las clases de los videos Busca e introduce el nombre de la clase de video. Si es mas de 1, separalas

con coma.Ejemplo: video-class1, video-class2. Compatible con comodines como video*, *video.

Asset CleanUp: Page Speed Booster: Desactivacion en todo el sitio de
archivos CSS y JS habituales.

@ Oficing. 606 745 1042
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Desactivacion en todo el sitio de archivos CSS y JS habituales

Este drea te permite anadir rapidamente la regla «<Desactivar en todo el sitio= a los scripts de abajo, que suelen utilizarse a menudo en instalaciones WordPress.

Desactivar Emojis en todo el
sitio

Se volverd: @ los Emajis por defecto del
navegader y no se usardn los de

hitps /s worg/

Desactivar oEmbed
(Embeds) en todo el sitio

Read more about Embeds

Desactivar Dashicons si la
barra de herramientas est4
oculta (en todo el sitio)

The top admin bar (toolbar) requires
Dashicons to function properly.
Read about Dashicons | Read about
Toolbar

Desactivar Gutenberg CSS
Block Library en todo el

sitio @

0 Esto desactivard WordPress' Emojis (the smiley icons)

A partir de WordPress 4.2, se introdujo una nueva caracteristica que permite utilizar los nuevos Emojis. Aunque en algunas
configuraciones de WordPress es (til, en muchas situaciones (especialmente si no estds usando WordPress como blog), simplemente
no lo necesitaras. El archivo /wp-includes/js/wp-emaji-release.min s (12 KB) se carga (ademas de cddigo JavaScript adicional integrado),
lo que se afade al nimero de solicitudes HTTP cargadas.

O Esto eliminara oEmbed feature

A partir de WordPress 4.4, se introdujo una nueva funcién cEmbed que permite incrustar videos (por ejemple, de YouTube), tuits y
otras cosas similares en tu web pegando una URL, que WordPress convierte, proporcionande una vista previa en vivo del elemento
incrustado en el editor visual. Puedes desactivar esta caracteristica si no la necesitas.

Las situaciones en las que es posible que desees mantenerlo activado incluyen:
- You want other users to embed your WordPress blog articles on their site.
- You would like to embed other websites' articles, YouTube videos, Tweets etc. on you WordPress blog articles.

Si se deja activa esta opcion el archivo /wp-includes/js/wp-embed.min.js también se carga, lo que se afade al nimero de solicitudes
HTTP cargadas.

Esto desactivard Dashicons si la barra de herramientas (barra superior de la administracion) no se estd mostrando. Esto es

debido a que la barra de herramientas requiere que se carguen correctamente los Dashicons, de otro modo su disefio se rompera. ->
Jwp-includes/css/dashicons.min.css (46 KB + the size of the actual font file loaded based on the browser)

Este es un archivo CSS que carga el icono oficial de la administracién de WordPress desde la versién 3.8. Aunque es necesario para
mostrar los iconos cargados en la barra de administracién superior y para los estilos de otros plugins, come Query Monitor, a veces se
carga en todo el sitio para los invitados (usuarios no conectados) cuando no es necesario.

Esto desactivaré Gutenberg Blocks CSS file -» (/wp-includes/css/dist/block-library/style. min.ess) (52 KE) - @) Not sure if you

need it or not? Use Coverage from Chrome DevTools!

Si no estas usando bloques de Gutenberg en tus entradas/péaginas (p.ej. perque prefieres el editor clasico), entonces puedes desactivar
este archivo en todo el sitio para evitar una carga adicional de archivos CSS externos que bloquean la visualizacién.

WP Super Cache: Optimizacién de la caché del sitio para evitar realizar
multiples peticiones que consumen recursos y ademas permite mostrar cédigo
html optimizado.

Oficing. 606 745 1042
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WP Super Cache Settings
Sencillo Avanzado CDN Contenido Precarga Plugins Depurar
Almacenando en la caché [¥] Activar caché
Método de entrega de caché (® Simple (Recomendado)
La caché en modo experto requiere cambios en archivos importantes del servidor, y puede que requiera intervencién manual si se activa.
Vit Restricciones de caché

() Activar caché para todos los visitantes.
() Desactivar caché para visitantes que tengan una cookie configurada en su navegador.

(®) Desactivar caché para visitantes conectados. (Recomendado)

) No almacenar en la caché las paginas con pardmetros GET. (?x=y al final del la URL)

[¥] Comprimir las paginas para servirlas més répidamente a los visitantes. (Recomendado)

La compresién estd desactivada de forma predeterminada porque algunos alojamientos tienen problemas con archivos
comprimidos. Si se activa y desactiva vacia la caché.

|| Reconstruccion de caché. Servir un archivo de supercaché a usuarios anénimos mientras se estd generando un nuevo
archivo. (Recomendado)

_ | Almacenar en la caché las cabeceras HTTP con contenido de pagina.
[¥] 304 Almacenamiento en caché del navegador. Mejora el rendimiento del sitioc comprobando si la pagina ha cambiado
desde que el navegador la solicité por dltima vez. (Recomendado)

La compatibilidad con 304 estd desactivada por defecto porque algunos hosts han tenido problemas con las cabeceras usadas
en el pasado.

[ Hacer que los usuarios conocidos sean anénimos para que se les sirvan archivos estaticos de supercaché.

10. Inspeccionar y reparar peridodicamente las tablas de las bases de datos

de los sitios web para asegurar la integridad y el rendimiento.

Para el cumplimiento de este item se inspecciona y repara periédicamente

las tablas de las bases de datos para asegurar la integridad y el rendimiento.

Se realizan reparaciones mediante el plugin Sweep, de momento no hay
novedades.

Barrido de la base de datos

Hay un total de 54 tablas.

54 tablas procesadas

Detalles Contador % de Accion

of Comercial, (+57) 301 786 2011
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1.

Barrido de opciones

Hay un total de 3916 opciones.

19.399 opciones de datos transitorios procesados

Detalles Contador % de Accion

Opciones de datos transitorios 4 0.1% Detalles

Realizar monitoreo diario de la actividad de los sitios web, identificando

y resolviendo problemas proactivamente.

Para el cumplimiento de este item se implementd un sistema de monitoreo
continuo mediante UptimeRobot, realizando verificaciones automaticas cada 5

minutos.

Durante el periodo evaluado se registré un tiempo de actividad (uptime) del
100% en los ultimos 7 dias y 99.727% en los ultimos 30 dias, con
unicamente 3 incidentes menores que fueron identificados y resueltos
automaticamente (keywords no encontrados). El tiempo de respuesta
promedio del servidor se mantiene en 422ms, con un minimo de 207ms y un

maximo de 636ms, garantizando una experiencia de usuario optima.

Todos los incidentes detectados fueron resueltos satisfactoriamente sin
afectar la disponibilidad del servicio, demostrando la efectividad del monitoreo

proactivo implementado.

il ”
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Crq.gov.co

Keyword monitor for ht

Current status

), checking absence of Serv

Last check

Test Notification Pause

“ios Corporativos

Last 24 hours 100%

Up

Currently up for 14d 7h 42m

Last 7 days
100%

0 incidents, Om down

Response time.

422 ms

Average

Incidents.

© Resolved

@ Resolved

@ Resolved

@ Resolved

@ Resolved

@ Resolved

@ Resolved

@ Resolved

@ Resolved

@ Resolved

Last 30 days

99.727%

down

negociosverdes.crg.gov.co

Ccrq.gov.co

negociosverdes.crq.gov.co

negociosverdes.crq.gov.co

crg.gov.co

Crq.gov.co

negociosverdes.crg.gov.co

negociosverdes.crq.gov.co

negociosverdes.crg.gov.co

Crq.gov.co

Coming soon

Checked every 5 minutes

3incidents, 1h, 58m, 3s

L 207 ms

Minimum

Last 365 days

Search by name or url

Keyword has not been
found

Keyword has not been
found

Keyword has not been
found

Keyword has not been
found

Keyword has not been
found

Keyword has not been
found

Keyword has not been
found

Keyword has not been
found

Keyword has not been
found

Keyword has not been
found

For slow response times

SSL certificate

nnnnannnnn Unlock

0 incidents, Om down

Enterprise.

Pick a date range

%

— incidents, — down

Next maintenance.

No maintenance planned.

Set up maintenance

Last hour

Regions.

North America

636 ms

Maximum

To be notified.

A

All tags Started - Newe...

Filter ul

Included

Included

Included

Included

Included

Included

Included

Included

Included

Included

Supervisar y aplicar las actualizaciones de WordPress, plugins y temas

de manera regular para mantener la seguridad y funcionalidad de los

sitios.

anrmi



Para el cumplimiento de este item se supervisan y aplican las actualizaciones

de wordpress, plugins y temas de manera regular.
Wordpress:

Se realizd la actualizacién del nucleo de WordPress para garantizar la
seguridad, estabilidad y compatibilidad del sitio. Esta actualizacién incluye
parches de seguridad criticos, correcciones de errores, mejoras en el
rendimiento del sistema y nuevas funcionalidades que optimizan la gestion del
contenido. La actualizacion se completd exitosamente manteniendo la

integridad de todos los componentes del sitio.

Actualizaciones de WordPress

seccion de Ayuda superior.

Versién Actualizada

Ultima comprobacion el 3 de diciembre de 2025 a las 16:46 CET. Comprobar de nuevo.

Este sitio se mantiene actualizado automaticamente con cada nueva version de WordPress.

Cambiar a actualizaciones automaticas solo para versiones de mantenimiento y seguridad.

Las actualizaciones pueden tardar varios minutos en completarse. Si transcurridos 5 minutos no se ha recibido ninguna respuesta, o si se han producido errores, consulta la

Ayuda ¥

Temas

Se verific el estado del tema Divi (tema premium activo en el sitio). Al ser un
tema de pago, la actualizacién requiere una licencia activa valida y no pudo

completarse en ese momento.

il ”
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DiVi version: 206

Por Elegant Themes

Smart. Flexible. Beautiful. Divi is the most powerful theme in our collection.

Etiquetas: responsive-layout, one-column, two-columns, three-columns, four-columns,
left-sidebar, right-sidebar, custom-backgreund, custom-colors, featured-images, full-
width-template, post-formats, rtl-language-support, theme-options, threaded-
comments, translation-ready

Mends | | Background

Personalizar

Widgets

Plugins:

Se realizd la actualizacién de varios plugins del sitio para mantener la

seguridad, optimizacién y funcionalidad del sistema. Las actualizaciones

incluyen:

Plugins de optimizacion de rendimiento que mejoran la velocidad de carga y
experiencia del usuario (a3 Lazy Load, Asset CleanUp, Autoptimize),
herramientas de seguridad para proteger el sitio contra amenazas (All In One
WP Security), plugins de formularios para la gestion de contacto y captura de
datos (Caldera Forms y su complemento anti-spam) vy utilidades
administrativas para la gestién interna del sitio (Admin Menu Restriction,

Automatic Translate Addon).

é_, Asesor Comercial, (+57) 301 786 2011
zing, 606 745 1042
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Plugin
a3 Lazy Load

Ajustes | Desactivar | Traducir

Admin Menu Restriction

Desactivar | Settings | Traducir

All In One WP Security

Ajustes | Desactivar | Traducir

Asset CleanUp: Page Speed Booster

Desactivar | Traducir | Primeros pasos | Ajustes | Hazte

Pro

Automatic Translate Addon For Loco Translate

Desactivar | Traducir | Buy PRO

Autoptimize

Ajustes | Desactivar | Traducir

Breadcrumbs Divi Module

Desactivar | Traducir

Caldera Forms

Desactivar | Traducir

Caldera Forms Anti Spam

Desactivar | Traducir

Descripcién

Acelera tu sitio y mejora la experiencia visual del usuario en PC, tablets y méviles con a3 Lazy Load.

Version 2.7.3 | Por a3rev Software | Soporte

The best and easiest plugin to restrict admin menu items.

Versién 1.0.4 | Por Bilal TAS | Visitar la web del plugin

iEl mejor de todos los plugins de seguridad para WordPress!

Version 5.3.1 | Por Equipo de All In One WP Security & Firewall | Visitar la web del plugin

Desactiva los scripts y estilos elegidos de las entradas/paginas para reducir las solicitudes HTTP, combina/minimiza los archivos CS5/JS
Version 1.3.9.3 | Por Gabe Livan | Visitar la web del plugin

Loco Translate plugin addon to automatic translate plugins and themes translatable string with one click in any language.

Version 2.4.2 | Por Cool Plugins

Haz tu sitio ms rapido optimizando CSS, JS, imagenes, Google Fonts y mas.

Version 3.1.11 | Por Frank Goossens (futtta) | Visitar la web del plugin

The plugin adds a new module, the Breadcrumbs module in the Divi Builder

Version 1.1 | Por LearnHowWP.com | Visitar la web del plugin

Un maquetador ficil, adaptable y basado en una cuadricula para crear formularios simples y complejos.

Version 1.9.4 | Por Caldera Forms | Visitar la web del plugin

Anti-spam for Caldera Forms. Recaptcha field!

Version 0.4 | Por Yooheo Plugins

cualquier vulnerabilidad.

integral que incluyo:

Realizar auditorias de seguridad mensuales para identificar y mitigar

Para el cumplimiento de este item se ejecuté una auditoria de seguridad

e Revision de certificados SSL/HTTPS: Verificacién de que el

certificado se encuentre en funcionamiento transmitiendo las

conexiones seguras HTTPS.

e Analisis de formularios y proteccién anti-spam: Inspeccion de todos

los formularios de contacto y captura de datos, confirmando la

implementacion correcta de medidas anti-spam (Caldera Forms Anti

Spam) y validaciéon de campos.

e Actualizacion de componentes de seguridad: Verificacion y

actualizacion del plugin All In One WP Security, reforzando la

proteccion contra intentos de acceso no autorizado, ataques de fuerza

il ”



bruta y vulnerabilidades conocidas.

La auditoria no

identificd vulnerabilidades criticas activas. Todas las

recomendaciones de seguridad se encuentran implementadas y funcionando

correctamente.

Certificado TLS

Common name del certificado (CN):

Titular del certificado (0):

Dominio verificado:

Tipo de certificado:

SAN: crg.gov.co, *.crq.gov.co,

Crg.gov.co

€rg.gov.co

DV - validacion de dominio

:0esea gue su certificodo contenga el nombre de su companio?

CT enabled:

IP: 2008:98c1:3120:9

# CRQ - Corporacién Auténoma Regional del...

Escritorio

Entradas
Eventos
Medios
Péginas
Comentarios
Proyectos

© Descargas

Q Ivory Search

[ caldera Forms

Formularios

@ Caldera Forms

Formulario

PQRSD Sugerencia Anénima
Obtener shortcode

PQRSD Queja anénima
Obtener shortcode

PQRSD Reclamos
Obtener shortcode

PQRSD Denuncia Anonima

Obtener shortcode

PQRSD Sugerencia
Obtener shortcode

Encuesta de tramite (Radicando tramite)

Obtener shortcode

PQRSD Solicitud
Obtener shortcode

PQRSD QUEJAS
Obtener shortcode

4 Afiadir Asset CleanUp  Vaciar la caché

Autoptimize WP Mail SMTP @  [ill] Eventos

Hola, Igniweb Soporte I

=

Ajustes de correo electrénico T

[ Ajustes generales ] [ Ordenar formularios por nombre

Entradas
3
Documentation
Get More! 1y
155
Email Marketing & CRMs [l
22
Loading
602 Translate Your Forms G
14
1
269
191

Welcome To Caldera Forms

IGNI 22>

sesor Comercial, [+575) 301 784 201
na, 606 745 1042

Info _-' T niwe b.com / www.igniweb.com

Cra. 14 No. 16N - 32 [ 2do Piso § Ofic.201




§ @igniweb [@ @igniwebsas

14.

15.

Cortafuegos

WP REST API ‘

J Reglas de PHP ‘ ‘ Reglas de .htaccess ‘ ‘ Reglas del cortafuegos 6G | Bots de Internet ‘ Lista negra Ajustes avanzados

Ajustes del cortafuegos PHP

Proteccién contra la ili de XMLRPC y pingback

Bloquear completamente el @D Activa esto si no estés utilizando la funcionalidad XML-RPC de WP y deseas bloquear completamente el acceso externo a XMLRPC,  + Mas informacion

acceso a XMLRPC:
Desactivar la funcionalidad m Si usas Jetpack o WP iOS u otras aplicaciones que necesitan la funcionalidad XML-RPC de WP, marca esto. Esto activara la proteccién contra las vulnerabilidades de
pingback de XMLRPC: pingback de WordPress. | + Mas informacion

Desactivar feeds RSS y ATOM de WordPress

Desactivar feeds RSS y ATOM: D Activa esto si no quieres que los usuarios usen los feeds. Los feeds RSS y ATOM se usan para leer contenido de tu sitio. + Mas informacién

Envio de informes periédicos detallados sobre las actividades

realizadas, el estado de los sitios web.

Para el cumplimiento de este item se envian informes detallados sobre las

actividades realizadas y el estado de los sitios.

Configurar correctamente la CDN para pasar por Cloudflare,
aprovechando todas las capacidades de optimizacion y protecciéon que

ofrece Cloudflare.

Para el cumplimiento de este item se configura correctamente la CDN de

cloudflare.

‘;’ Asesor Comercial, (+57) 301 786 2011
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B cragovice ¢ (W Adtives i Eswels  PlanFree
@ Informacion general DNS
@ Recientes Nowo ~ Reglstros
& Al Craw Conrol Configure registros DNS y revise el estado del proxy C7 de sus nombres de host.
B tonerors v
@ Analisis y registros ~
& ONS A Pasos i completar la i i6n de la zona Mostrar
Registros
Analytics Administracion de DNS para erg.gov.co
Configuracién Permite revisar, agregar y editar registros de DNS. Las ediciones
Correo electronico ~ entraran en vigor una vez guardadas.
‘Configuracion de DNS: Completo Importar y exportar v & Configuracién de la pantalla del Panel de control
& ssuTLs o ! N
v
U Seguridad ¥ Buscar registros DNS
4 speea v J
a Almacenamiento en o
O Rutas de Workers.
I . e Tipo © 4 Nombre ® Contenido @ Estado de proxy © Lo Acciones
£ Paginas do error (ia (@] A autoconfig 198.54126139 @ Solo DNS Automitico Eaitar b
@ Rea [s] A autodiscover 198.54126139 “@. Solo DNS Automatico Editar
=% Trdfico e 0 A cpanel 198.54126139 @ Solo DNS Automatico Editar b
Scrape Shield P
O A cpealendars 198.54126139 . Solo DNS Automatico Eaitar
@ Web3
0 A cpeontacts. 198.54126139 “@ SoloDNS Automatico Editar b
(@] A crg.gov.co 198.54126.139 ~#l~ Redirigido mediante proxy Automitico Editar b
(u] A imap 198.54126139 “@. Solo DNS Automatico Editar b
0 A mail 198.54.126139 “@. SoloDNS Automatico Eaitar
0 A pop3 198.54126139 “@ Solo DNS Automatico Editar b
o A smtp 19854126139 “@. Solo DNS Automatico Ecitor b
=] A webdisk 198.54126139 “@. Solo DNS Automatico Editar b
(0] A webmail 198.54126139 “@ Solo DNS Automatico Eaitar
O A whm 198.54126.139 “@. Ssolo DNS Automatico Editar b
0 CNAME ftp crq.gov.co “@ SoloDNS Automatico Editar b
(@] CNAME www €rq.gov.co -4 Redirigido mediante proxy Automatico Editar b
(a) MX cra.gov.co ergegov-co.mail.eo.outio..[0] Solo DNS Automatico Editar b
@] SRV _autodiscover._tcp 00 443 cpanelemaildisco...0 Solo DNS Automético Editar b
(e] SRV _caldavs._tep 002080 host75.registrar... 0 Solo DNS Automatico Editar b
=} SRV _caldav._tcp 002079 host75.registrar... 0 Solo DNS Automético Editar b
o SRV _carddavs._tcp 00 2080 host7S.registrar... 0 Solo DNS Automatico Editar b
0 SRV _carddav._tcp 002079 host75.registrar... 0 Solo DNS Automatico Ecitar b
o TXT _caldavs._tep. "path=/" Solo DNS Automético Editar b
@] TXT caldav._tcp “path=/" Solo DNS Automético Editar b
(=] XT _carddavs._tep “path=/"* Solo DNS Automtico Editar b
(@] TXT _carddav._tcp “path=/" Solo DNS Automatico Eaiitar b
@] T default._domainkey “v=DKIM?; k=rsa; p=MIIBlj... ~ Solo DNS Automatico Editar b
(0] T cra.gov.co *v=spfl +ip4i6917592.34 +... Solo DNS Automatico Editar b
O TXT cra.gov.co “MS=ms96590655° Solo DNS Automatico Eaitar

16. Proveer un espacio minimo de 1000 GB de almacenamiento para el
hosting (tipo SSD).

Para el cumplimiento de este item se dispone de un servidor con espacio
ilimitado como se muestra en la Imagen 8. Adicionalmente todos los
servidores namecheap proporcionan alojamiento rapido, confiable y
seguro, gracias a la red Juniper/Cisco. Aqui se ejecutan servidores
especiales de alta potencia, Dell PowerEdge con 56 CPU de Xeon Core y

RAID 6 Pure SSD.

“, Asesor Comercial, [+57) 301 784 2011
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cPane/

X Tools

u@ﬂ WordPress Manager by

o
Softaculous -
N/ Filtros de correo electronico @ Email Deliverability
-
N/ spamFiters [] cfrado

237 Calendar Delegation

Bases de datos

L

Email Disk Usage

Search Tools (/)

1/200

Uso Del Disco

1,68 GB £ 90!

Uso1/0
20 KB/s/ 50 MB/s (0,04%)

Garantizar un minimo el File Usage en 500.000 (inodos).

Esto se garantiza gracias a que el servidor actual cuenta con un limite general

de 1.200.000 inodos. Por arquitectura, cada cuenta de cPanel dispone de un

limite de 300.000 inodos. Para la corporacion, se utilizan cuatro cuentas de

cPanel distribuidas de la siguiente manera: una destinada al sitio web de la

CRQ vy tres adicionales para copias de seguridad, alcanzando en total los

1.200.000 inodos permitidos, como se detalla a continuacion.

L ||
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Informacién general

Usuario Actual

Crggov (crg.gov.co)

Dominio Principal (2

£ Crg.gov.co 2

o SSL/TLS Status

Shared IP Address
198.54.126.139

Directorio Principal
fhome/cragov

Last Login IP Address
190.255.42.26

User Analytics 1D
# 25cdb0a0-a5ad-4b75-90H7 2

Tema

Jupiter

Informacion del servidor

Estadisticas

Alias Domains
o/0

Dominios Adicionales
o/o

Uso De Archives
197.494 7 300.000 (65,83%)

General Information

Current User

I backupcrg1 (backupcrgigniweb.co... ~

Primary Domain

& backupcrgigniweb.com 2

Shared IP Address
198.54.126.136

Home Directory

/home/backupcrgl

Last Login IP Address
190.66.124.172

Theme

Jupiter

Server Information

Statistics

Alias Domains
0o/0

Addon Domains
0/0

File Usage
315/ 300,000 (0.1%)

Oficing. 606 745 1042
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§ @igniweb [@ @igniwebsas

General Information General Information
Current User Current User
backupcrq2 (backupcrgigniweb2.co... I backupcrg3 (backupcrgigniweb3.co... =
Primary Domain Primary Domain
& backupcrgigniweb2.com 2 & backupcrgigniweb3.com (2
Shared IP Address Shared IP Address
198.54.126.136 198.54.126.1306
Home Directory Home Directory
/home/backupcrg2 /home/backupcrg3
Last Login IP Address Last Login IP Address
190.66.124.172 190.66.124.172
Theme Theme
jupiter jupiter
Server Information > Server Information >
Statistics Statistics
Alias Domains Alias Domains
0/0 0/0
Addon Domains Addon Domains
0/0 0/0
File Usage File Usage
304 /300,000 (0.1%) 304/300,000 (0.1%)

Como aclaracion, los inodos son estructuras de datos propias de los sistemas
de archivos tipo Unix, que almacenan metadatos sobre archivos y directorios,
como permisos, propietario, tamano y fechas. Aunque no son visibles
directamente para el usuario, cumplen un papel fundamental en la gestion del

almacenamiento a nivel del sistema.

‘;’ Asesor Comercial, (+57) 301 786 2011

b Oficing, 606 745 1042

IGMNL == Info@igniweb.com [ www.igniweb.com
PO — Cra. 14 No. 16N - 32/ 2do Piso / Ofic.201

TinTva A




18.

Garantizar el adecuado uso de CPU y memoria de manera que se permita
el correcto acceso, estabilidad y funcionamiento de Ilas
paginas/aplicativos alojadas en el hosting. (Memoria RAM minimo 12
GB).

Para el cumplimiento de este item se realiza configuracion del servidor con
12GB de memoria fisica, el servidor cuenta con la memoria RAM solicitada

como se muestra a continuacion en la Imagen 10 y la 10.1.

Imagen 10

Server Status

Current Memory Usage
Server Information

free shared buff/cache available

6631768 46503692 728 31636992

Service Status

6681768

Account Information

cPanel

CPU Usage. DB usage included, only if restricted

X Tools 200% = ‘ave{age
160% imif
M database

w@;} WordPress Manager by

Softaculous 40% o Y i A
PN WL SN AW WD DY A Ve i S S
0 ) Ny, |

Physical Memory Usage

168 W limit
819MB M average

204MB M unnd e Aot Y M AT

Input/Output Usage. DB usage included, only it restricted
50MB M limit

40MB, M average
M database

lo operations

M limit
M average

Entry Processes

20 M limit
16 M average

Es importante aclarar que el uso de esta memoria de 12GB es exclusivo para
la cuenta de la CRQ vy sigquindio, como se muestra a continuacién en la

Imagen 11.
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20.

Imagen 11

= List Accounts

Package Theme  Reseller/Owner  Suspended

Proveer minimo 12 GB de memoria RAM

Para el cumplimiento de este se configura el servidor con 12GB de memoria
fisica, ademas el servidor cuenta con la memoria RAM solicitada como se

menciona en el punto 18.

Server Status

Current Memory Usage

Server Information

Service Status

Account Information

Garantizar el almacenamiento de los aplicativos web alojados, la
informacion, compatibilidad (Version PHP, bases de datos usadas, etc.),
sostenibilidad y funcionamiento de la pagina web y demas aplicativos

alojados las 24 horas del dia durante el plazo de ejecucién del contrato.

Para el cumplimiento de este item se valida la compatibilidad con la versién
de PHP, bases de datos usadas, etc, como se muestra en la Imagen 12;
adicionalmente se acuerda con el supervisor el canal de comunicacion el cual
se consigna en el acta de reunion de seguimiento al proyecto y se configura

el servidor para cumplir con este requerimiento.

il ”
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cPanel

X Tools

E@p WordPress Manager by

Softaculous

Imagen 12

Server Information

Server Information

Item Detail
Hosting Package espacio2
Server Name host11

cPanel Version
Apache Version
MySQL Version
Architecture
Operating System
Shared IP Address
Path to Sendmail
Path to Perl

perl Version

Kernel Version

110.0 (build 17)

2.458
10.6.16-MariaDB-cll-Ive-log
XB6_64

linux

198.54.126.139
Jusr/sbin/sendmail
fusr/bin/per|

5.10.1

2.6.32-954.3.5.lve1.4.93.el6.x86_64

Proveer los certificados SSL para

subdominios que se tengan creados).

la pagina (dominio y todos los

Para el cumplimiento de este item se configuran certificados SSL que se

renuevan automaticamente tanto para el dominio principal como para el

subdominio en el nuevo servidor, como se evidencia en la Imagen 13 y la

Imagen 14.

Imagen 13

(1

Crq.gov.co

=o Crg.gov.co

|E| La conexion es sequra

Acerca de esta pagina

Cookies y datos de sitios

Configuracion de sitios

Mas infarmacian sobre la fuente y el tema

€)

1GMNI

Sa‘vodovar hiogr

Aoy

b

AT 33T

Publica

At
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Imagen 14

25 negociosverdes.crq.gov.co

I X 7460679 &= neg
negociosverdes.crq.gov.co X
. NEGOCIOS
&) La conexion es sequra > . VERDES
QUINDIO
&y cookies y datos de sitios
81 Configuracién de sitios A

G} Acerca de esta pagina 4

Mas informacion sobre la fuente v el tema

crg.gov.co

MIIJQgIBADANBgkghkiG9wOBAQEFAASCCSwwggkoAgEAAOICAQC89Y+Wusm2z9HH
UmaAmGTFzOI+fquHmj5uCqMvT8pEqqREW/RTFTYYhg5nBx6bYhmhiYmLkLEHN827K
C5TL1X2bFLfzuBSrma6n2Cw5L/3nBOE+0OnryYhKRakBSBqR3TL8YZ/SpGVO7ugwY
Z/Vvgt7hiYacp@Y3YRMBiZBNwLBOIy14vwjcsa+YpxomH7mL9APPMXaMO@o5s5r+V
HwsrTFrfqZVAI1BTWaKMkzd3/8ux1y3on5D8TTWCNN35guEXrzVLLLtycFe6sU2k
O0m@sm20AIpogcjbmirBigWs20Hm7 rGeXvuvOJGXOD+ZuXr /tHMg9k1Wgw+K/NtXp
kjSzvwQwQEcP2gjQUBVNWVzcHmaHN8CIL+SYJK2wtsdN1cOe3EozCXRHGDJcwLJW
UUtdv1A09qSIkTZ0ZdsnUoBfmcZ1PClEKcOzzI90CXinTOfbZzS4PSY7C/SVsuOB
1bI+qI/uLh9r1NUFrK6eNxjquQfEvH72yTR4xfR8wcfjNLDZJCpJyV1+1UWltbgk
9qget5v7sn7ZBV4PBoZBkPaFNXrcaqckKy8bCVKubaH98qGCgNgDEXUnBHidC8/f0
GhwlBnay0lp1ZHG4TwVIci/WW+MPUAUYOsMsXxKe+sblt+gzrK+r92D5wbEqA6NT
wwrk91/80GSM1Kdsm1E7xAH521CDSQIDAQABAOICAAETCcDUJAj4GvT3ieQ/xY4gs
TaZTx/vr2RV8/QSMx+z1Ky3zDwX95djKAY rowpKdYgRwxU8MS3b16bhqdsyZS3pM
ahG6shoaCWsOPUuONI5J4WM9RU5FRZCQCKVIDh2s18NQS61COXZVFT/38QDhZfpW6
gpLgxvRoxULEeuxealghnSWAskxjZOm6EIWNY1vqOJy86NOQvoaljShhtrQRPrvi
9iUZLOuUk+mIqw+wBq51Bc91x926k4V1sf/fir2SSKjmwSMmgvFeshT7JNpUq5Bi
d2Mzk1S/xGpYvEdhhDVD3DZ6e/3LY+3kVf057rjVvvQkIasFLS+D4JWbDgQZ/yxD
952sWJOiAULgACtnLNaO6bgwHtvNctVb+fkfvkwNNB2dFThgtA7R1t0/bsFMXPRL
xq2770zD8K1kyuvJKut51ynRE31dhPHaH2FBnyKGi7y2kIAEE+06VROD+DMHO15D
41cBApBbo7ZV87znGyea+ERozrtMYd+CinCBaWnxb+VBDd+CqjBt5EIqoHJ72+el
fUNOy1ldja9zv6RSOLQi6+WE7PHGZBESgKZQx1m3F jMM8wn1lzaDN3oCrznOEimgfR
4L XGy5gjwHgouz+an16NBBgykHCgoyVMIDVUs7YBJF250nD/A9bxgxzdTe568LpV
5n5xQVTxc1l1hfjKSVgQpAoIBAQD7 /khnZqESwzFOuqGXIpfvzDMgDfmA4FsCKkBd
b1TPHr61iNi76n8gEd3hLOxB2NuDFgSovnWZaA8105d502xwjgumpy5p/4DEAVPb
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M1bF9sn02epuizS8lifdjrLUh7//V7608wkBgJ7hCDaYw2sb1jCRrbjL7R+aT9Me
Azpn3ROibQeZYJ7+YMYt61GNaRfxxbDahp/p60Py6URGOsacG5/8J9y+PcQJBala
1Ab2DhZYMXmHSiNJ/4nFkIk//N+KQ2H9/IThOhNWzRLsSJmaH1BxjLuSt+43Bb+u
0t55J30yAH/XYJ6FN73DRYODBzqRqP1pRLhLUjmN9GgJYJRAAOIBAQC/9rQJXHQa
aCGXFTQA31wFSeEukCBuFbo5Pqfng5CKI7DKQQLSbBV5zF+JnTLC6EW/Q9irC+yR
mv9S9IWpsrspJzuMqCOrApHiZ9v2EUIwyHG2EdVruPnjr3FD0OZ1fIvCdmYtJ7hU5
OUNTRUikZp7Uio7TnRZWS5UfunA7pFgQ0J0BNr2Ga2v2jhkAzRA4YINEFURT9ZPC
cupAao@XwDG+DVCTs8Acrs@hXXqeYQw0/QBw/3BCm5Sij2a1KVZiWJppS5CYZbIa
8G2Q34DdulrrikCNmGj4akj9QxCaCJ04Tv3/sJYvtyIs6ST6FGU25CQgC/J4QqsW
uxieAAiXyzvdAoIBAQDSd3pfqm8jrZXT6cDm60S9Su70edeHFVVNVvh50K5tI9mPQ
WUCBCtIspd+MnémgAZCttgkjixfLjgcNrfeBC13KOEjY4083xuf@TSuUNrB5wb4Po
WTudInVkgYFAYlvoeI@apl2JJWHDOHr6dpKrGqSNI9mJQeikbYayAhOVObuHMN/iK
dUfgibuhuJAtb8S3+CvAih4BFmnfxNjWvI+CnLqfTc9cmggalhmyclumdfYucmul
M4V0QtSgjGaBdNi9ceX+o/LnYI5SXUtsuJTADUBtXVrRXcnSDwU2b9Rg42vRnelzt
c09TQuaDsnyabKdDu7jmSZwum0/YMQ/owJBYLKsdAoIBAF /Xu+HkoC9DCGpXcsRw
QL9/0Ie3/AkangTQzKITnY/q6+y/8orAeM16hcS+kNOMwK4TIM2dwXqdSZdQcJ/e
1eWhKfE7Unnj6ZSByGfeDA8XxNNzzoHWNOe68/K7UyEbkuf/1106N6Vkaetdrgy5Z
8jkqCM+M4ccqK4VQ35JXpoRKyywyHIRNg/TwB3j76XpOFQAs8c8bXK+8EkshJ9rQ
4cUC/tUP7P41JFPhSURkLAIZ7at9Tb5j0V0sfdo7j17B4C5sRQBh3f/nRLONaljK
H3TObPCFRPuqjVCtuE8/t8eSY0zVbNbb95s2uHiHO5PX61V5wZDbsHJD7bGNULBB
ApOCggEAOgbH5ys4BH9q6L6CS1INsBUeTVTsEbjRhnXdNruM5PUCtbT3IqiVk3Mne
/hfZyxwNJFA1gycIKC1Z1mbwjtjltWméxuE@BchjwbjfkJKcGUgINROF r+JmgPmnR
WjZgE3mz/faSkYmdr4vj/Whffw3YiYRyucpFGwaHff0@Venbz+r3/B9tuial/Y/w
tB8u/1clvkVOp8fOKIofSGxXGgE2yy30DC1lkiB1VgCocu+/wgl5q2IBcwDwYgdul
40UKig4b709JrS1FELY3Ui2Ygp1McTtu2ygFj5vrdN+JdgzwNeUhiHyJ2j/bh0f9
3LTtFrNc111lsseCRWKsvMfCHdh1d9Q==

MIIFCzCCAvVOgAWIBAgIUKjhwPkmV3x210aKQNTz1bfILPA8WDQYJKoZIhvcNAQEL
BQAWFTETMBEGATUEAWWKY3JxLmdvdi5jbzAeFwOYNTEYMDMXNTAXMThaFwOyNjAz
MDQXNTAxMThaMBUxEzARBgNVBAMMCmNycS5nb3YuY28wggIiMABGCSqGSIb3DQEB
AQUAA4ICDWAwWggIKA0oICAQC89Y+Wusm2z9HHUMaAmGTFzOI+fquHmj5uCqMvT8pE
qqREW/RfTYYhg5nBx6bYhmhiYmLKLEHN827KC5TL1X2bFLfzuBSrma6n2Cw5L/3n
BOE+OnryYhKRakBSBqR3TL8YZ/SpGVO7ugwYZ/Vvgt7hiYacp@Y3YRMBiZBNwLBO
Iyl4vwjcsa+YpxomH7mL9APPMXaMOo5s5r+VHwsrTFrfqZVAI1BTWaKMkzd3/8ux
1y30on5D8TTWCNN35guEXrzVLLLtycFe6sU2kOmOsm20AIpogcjomirBigWs2oHm7
rGeXvuveJGXeD+ZuXr /tHMg9k1Wgw+K/NtXpk jSzvwQwQEcP2gjQUBVnWVzcHmaH
n8CIL+SYJK2wtsdN1cBe3EozCXRHGDJcwLJWUUtdv1A09qSIkTZ0ZdsnUoBfmecZ1
PC1EKc0zzI90CXinTOfbZzS4PSY7C/SVsuOB1bI+qI/uLh9r1NUFrK6eNxjquQfE
VH72yTR4xfR8wcfjNLDZJCpJyV1+1UW1ltbgk9qget5v7sn7ZBV4PBoZBkPaFNXrca

", Asesor Comercial, (+57) 301 786 2011
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qckKy8bCVKubaH98qGCgNgDEXUnBHidC8/fBGhwlBnay0lp1ZHGATwVIci/WW+MP
UAUYOsMsXxKe+sblt+gzrK+r92D5wbEqA6NTwwrk91/00GSM1Kdsm1E7xAH521CD
SQIDAQABo1MwUTAdBgNVHQ4EFgQUNnfHM50GWK5VF14YNVVX23ADTUeowHWYDVRO j
BBgwFoAUNTfHM50GWK5VF14YNvVX23ADTUeowDwYDVROTAQH/BAUWAWEB /zANBgkq
hkiG9wOBAQsSFAAOCAgEATUxUeZ3wfFJ/TcBIvbNcyQDPITh7wWmoOe6Ho3jqYmTCz
b78iwI5c7IDgvS9xJBoyak+HrpPaPIA2A0gjiAqgXimZdG4c2XibCSZI5z52z3zb5
NF+BY9IM51Yx4CbPIuoVN150js94qf41PFWMu3MzMPw+4CKcE740Qg8GbfEfYSjhY
Hau+5IymX69R+qqb@AOhaNOfRUSEHLFyMsryOpevwX0siDpSDPVAZNhx5g4BEaZy
tYtNUGhKtXYTuOavXOXWUBgHy rKhmEpAAiU/NbAsPQdLQLstrOPGwXsRJja9tjwI
3QDPpGpU5vpB31juhGNfuhIuHsKaU87evUNdoRcktYoBcWKA6iBb7tCVO5411xdT
1tgFt2jxp1GQfLUFHB6fgE /kuFTqosk4kmkznCsHrCJxknDFu3XYDFyGZB4mkDwl
fuDue/ZdS151yL5WTjG2y5HmjdJUSWHaRPVg5CT1IXsae6N3XuBct36AMwvmHE s+D
Qidqy8Ui2aPFGAYUGRKwZ6TspOKIZSme3y2vcg5B1/QobHx6F8iNoHQ1/P8wvenE
PNdjF43u+kWD/F1IceTex0D9dsf/WsTq2n@FTyHDnrsy8qLwoZEOOvJOUc71Y875
CC70w88QjSk/mOQQEJXOH7 jne92mqag+6ypPH1z4alTnzmVTPaPzgGRvNNI5SnfI=

MIIEvgIBADANBgkghkiGOwOBAQEFAASCBKgwggSkAgEAA0IBAQCYwW61m9nd2pxpE
k/Fi7uk@4kAKG02zjx/LHbVyalLzhmb2pW1Iw3XPuXJgmzuvhSgq6Kx1UonfhDJZ9
NiK9naDRGwLs9qsh5RRFN2iT4JmWzK7iTUfZHW3LjPBhCqVVrgo@2F4G7SfTI/mr
6s5wDkJ/Lhwngp5ULZ /QSMfZMdMBdrCFnRi9+VyvpiYuZyZzTwz54xfZPyd4kln/
pcXc22EPBxaQ@lpfHkulaniCkQN7XjHfjKh7LoyaWqAebvI2bySEsHOSJkT4Inu4
//TTNt1j9nps23vdzT2tcZpKeSUudkaxQw/oNBHVAHB9Ss95ccONdatFOzTk2FR9
wng+yyv7AgMBAAECgQEAK3NnX7t0@rD6IsCCNgmerrh0j1F8qTb7xGbJyWZKqgpQr1p
7FZ41D6aPVaujtWp7PKRDf2y0cGJQ4u9EOKDLZq8R3acBQuIlbtn61dPFHLhBziK
dw50adyFwF3q1XudpT5EW1jPncIFyQHejw51i1SJBy4c4bQgv/j4DOxe7hLU46h+C
pYPXdYs5dMtFmfwpcI54RiTrQYROPpvVOUFJa4kEmKmwF+Heex261nkCbGyMOE8z
Nj4uGHoCNjJoBfw1POGbyWWnz/7kgg6sbD7bWalJ0Z3w/2krrt8hgAfcEYF/KyAY
R718w+UM1MscHaglsaBAS@4My+Tj+HoGucAComLfGQKBgQDNa/5Dna54Qs0t+MFb
/mGh4jqnvuIkulLKzJj7xmg2+hIrtshj@3CNUihDWvQIRPydXhJXaIl7/JaTKwuPlr
x95cbr2gKQmfFUN4eh9QijnY1lfcjdzxKYmJiWe1CEJPZ4dD37JSoqcx1M84mJBKZ
tcO59VExfvUBxglXzhlzjlhdqQKBgQC+YJhHa2ACRV12MRuVZef6gEcH070GQe2M
uEteBo5p68mfXFqI+LUW9fbRKpaHi1CoDyq2AtPgDANgZDa4oFYCOEGWOS5EOBIOG
KBGgYyFEh98zMyoWKTmkOD13jv19p8QAot36K6TMi6iXgg85Vg6fXo2WqitgUeunD
OkpwGx9bAwWKBgEhgm4bRY060gsiGT1AIIv/ecORPXcrCDjxsGB71ykRMmehjD3n@v
rxcTSIm05X235bG1WmMwo1tgwGZ51g++rT8eGZv7uZMel9YOGSJAgWspc51AYrLG
tW13y9uyIZXsNYeVCM/ge9Rzule+7/r0jo+BPRcupz7HuvT//gGeDrh5AoGBAKBL
Wsx/t@YSOEJRFOWU+V8tVSEB1TQhnK90omWTg51Z /BrPcogpERs2/agMx9a7I+a+X
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naHE/brewp15Ja4Mgn6R+X/SQZT1NP6SYZkcCUIeQU7mbcetY6MVB5P6vOOYZzdCvU
XIL/2WOjfSLuUN/Q+tzrUxIx0/X05BMyxru13mM4bAoGBAJhIQXtYnB2eeAhBtsxK
eVTbGUWPQfwWN1PtQOGR2aGTzDkPLK6x3cTemcvccIEChzEHW]zOni4VdwW2+sAZ
c/rZWtt4DRIDieITCoFT6BOGXGLNRMOkoekKSGLx1GW70oxW/QcGhFeLPXIxrZrZ/
Zz7aREydo1itCWMY1bjn8xEQ

MITIEoDCCA4igAwIBAgIUaoAXvh1PV1/T9eJ+cikLEkPingAwDQYJKoZIhvcNAQEL
BQAwgYsxCzAJBgNVBAYTALVTMRkwFwYDVQQKExBDbG91ZEZsYXJ1LCBJbmMuMTQw
MgYDVQQLEYytDbG91ZEZsYXJ1IE9yaWdpbiBTUOwWgQ2VydGlmaWNhdGUgQXVeaG9y
aXR5MRYwWFAYDVQQHEwW1TYW4gRnJhbmNpc2NvMRMWEQYDVQQIEwpDYWxpZm9ybmlh
MBAXDTITMTIwMzE1MDAWMFoXDTQWMTEYOTE1MDAWMFowY jEZMBcGATUEChMQQ2xv
dWRGbGFyZSwgSW5jLjEdMBsSGATUECXxMUQ2XxvdWRGbGFyZSBPcmlnaW4gQBExJjAk
BgNVBAMTHUNsb3VkRmxhcmUgT3JpZ21uIEN1cnRpZmljYXRIMIIBIjANBgkghkiG
9wOBAQEFAAOCAQ8AMIIBCgKCAQEAMMOpZvZ3dgcaRJPxYu7pNOJAChjts48fyx21
cmi84Zm9qVtSMN1z71yaps7r4UoKuisdVKJ34QyWfTYivZ2gORsC7ParIeUUXzdo
k+CZ1lsyu4k1H2R1ty4zwYQqlVa4KNNheBu@n@yP5q+r0cA5Cfy4cJ4KeVC2fOE jH
2THTNHawhzZeYvflcr6YmLmcmcO8M+eMX2T8neJJZ/6XF3NthDwcWkNJaXx5LpWp4
gpEDe14x34yoey6MmlqgHm7yNm8khLBOEiZE+CJ7uP/00zbZY/Z6bNt73c09rXGa
Snk1LuJGsUMP6DQR1QBwWfUrPeXHNDXWrRdMB5NhUfcJ4Pssr+wIDAQABo4IBIjCC
AR4wDgYDVROPAQH/BAQDAgWgMBOGATUdJQQWMBQGCCsGAQUFBwWMCBggrBgEFBQcD
ATAMBgNVHRMBAf8EAjAAMBOGA1UdDgQWBBQaozTAi0kUQBrFIS2rn8gULjB67TAT
BgNVHSMEGDAWgBQk6FNXXXwBQIep65TbuuEWePwppDBABggrBgEFBQCcBAQQOMDIwW
MAYIKwYBBQUHMAGGJGhOdHAG6LYIVY3NwLMNsb3VkZmxhcmUuY29tL29yaWdpb19j
YTAjBgNVHREEHDAaghhjcnEuzZ292LmNvLmN1cmNhc3R1bC5jb2@wOAYDVROTBDEwW
LzAtoCugKYYnaHROcDovL2NybC5jbG91ZGZsYXJ1LmNvbS9vemlnaWs5fY2EuY3Js
MABGCSqGSIb3DQEBCWUAA4IBAQCzr80iyHVNQpfMfemXiiyqF jr1PQIHPIHe/Utw
t6UraYwOYEx4DNiXYGbca5U12DhWiMPd+6TwPOJu4sGs+CvQchIYfCLFN76gqcjG
9V1CzMrw1uXbX3LUIDEQA1AaxDURkS1g3ST4RM11QorbUNns6Df2TtxMpUhal8vB
8ewZFfBYUHXArHJRxtT1NoEY5T8pE7zRIfS5PRUsIyc/rQ3brbSr7Igd945qhYsB6
/3bf7wSu+Pp+GheHz54TONNm+z41DUeGVEOXt00+TGzalLkt610g8np3G5eULPcdG
PlijafmjWpt/WXtxmOWvpxyiI06LMCON3uDZ90xDR2DoywlW
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22,

23.

Garantizar que el uso o trafico de red sea ilimitado (Banda Ancha).

Para el cumplimiento de este item se garantiza el uso o trafico ilimitado como

se muestra en la Imagen 15.

Imagen 15

cPanel

X Tools
[l sitejet Builder

() WordPress Manager by
Softaculous

lfl  Métrica Listas De Correos

Garantizar el servicio y realizar las copias de seguridad o backup de
todos los aplicativos web, configuraciones, archivos y bases de datos

alojados en el hosting (Backups diarios, quincenales y mensuales).

Para el cumplimiento de este item, se utiliza la funcionalidad de generacion
de copias de seguridad de cPanel, como se muestra en la Imagen 16.1.
Adicionalmente, se realiza de forma manual la creacion de respaldos
semanales, quincenales y mensuales, y se conservan en un disco local
externo como medida de seguridad y precaucion por si sucede algo en el
servidor y no se pierdan las copias y para no saturar el servidor con tantas
copias de gran tamano. Imagen 16.2 Por otra parte, el proveedor del servicio
garantiza respaldo automatico de las copias diarias con una retencidon de

hasta tres dias, como se observa en la Imagen 16.3.

il ”



Imagen 16.1

cPanel

X Tools Copias de seguridad

nl Sitejet Builder
Q‘ Una copia de seguridad completa creara un archivo de todos los archivos y las configuraciones en su sitio we
\‘@I WordPress copia local de sus archivos. No puede restablecer las copias de seguridad completas a través de la interfaz d

Manager by
Softaculous

Copias de seguridad disponibles para descargar:

+* backup-12.3.2025_11-54-56_crqgov.tar.gz (Wed Dec 3 11:54:56 2025) [inprogress]

Generar una copia de seguridad completa
Destino de las copias de seguridad

Directorio principal v

Imagen 16.2

B Backups CRQ +

&« ™ Este equipo > ESD-EXTERNO(E) > BackupsCRQ >

@ Nuevo ~ D T Ordenar ~

- Descargas

. v

~ ¥ Este equipo

> B Disco local (C) rtar.gz ov.targz
INFORMACION (D)
> #@ ESD-EXTERNO (E)

v [ Bibliotecas
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Imagen 16.3

Do you have server backups? Updated
7/19/2024

Yes, each server data is backed up once every 3-7 days depending on the account type and server specification. We

would like to note that these backups are made for server restoration purposes only. It is your responsibility to Viewed

maintain local copies of the web content and information of your site. We offer the following backup options 79659 times

* The Backup/Restore feature is included in cPanel with each hosting plan, and you can use this tool to back up
your files.

« We offer AutoBackup, which is a cPanel plugin that allows customers with Premium and Business Hosting to
retrieve a full cPanel backup right away.

24. Mantener disponibles para descarga los backups realizados.

Para el cumplimiento de este item, los backups de la base de datos se

encuentran en un disco local externo que contiene todas las copias de

seguridad completas (archivos del sistema, configuraciones, plugins, temas y

bases de datos) se descargan y almacenan de forma organizada. Esta

estrategia asegura que siempre existan copias disponibles para su

restauracion. Por el gran tamafo y la integridad de las copias no se puede

mantener en el mismo servidor como se indicé en el punto 23. Las copias

pueden ser solicitadas, se conservan 3 siempre durante un periodo de tiempo.

@ Backups CRQ -+

<« ™ Este equipo > ESD-EXTERNO(E) > Backups CRQ >

® Nuevo ~ [ N, Ordenar ~

i Descargas

v

v ¥ Este equipo backup-11.3.2025 backup-11.16.202

> &2 Disco local (C) rtar.gz oviargz
> &= INFORMACION (D:)
> #@ ESD-EXTERNO (E)

v [ Bibliotecas
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25. Realizar la restauracion de backups parcial o total en caso de ser

necesario.
El proceso de restauracion de backups no ha sido necesario a la fecha actual.
26. Garantizar el uso de servicios de FTP para publicacion remota.

Para el cumplimiento de este item se configura en el cPanel las cuentas ftp
como se muestra en la Imagen 17 y la Imagen 18.

’ .
X Tools Special FTP Accounts
|@)\ WordPress Manager by Special FTP Accounts are linked to administrative aspects of your hosting account and cannot be deleted. For more information, read the documentatior
Softaculous Type Login Path Usage / Quota Actions
120284 /1050000
&  cagov fhome/cragov . ¢ Configure FTP Client

Manual Settings

FTP Username: crggov
FTP server: ftp.crq.gov.co
FTP & explicit FTPS port: 21

Adicionalmente se crea una cuenta FTP de administrador con acceso

al menu raiz del hosting y se envian datos al supervisor del contrato
mediante email.

R
cPanel
X Tools
@ WordPress Manager by
Softaculous FTP Accounts
= ’
Log! Path Usage / Quot: Actions
It 172283 por =5 @
Manual Settings
£TP Username: crqAdmon2022@crq.gov.co
FTP server: ftp.crq.gov.co
it FTPS port: 21

27. Garantizar el servicio de administrador panel de control (Para archivos,

bases de datos, dominios, software, avanzada, correos electronicos,

oMl 4



§ @igniweb [@ @igniwebsas

métricas, seguridad, preferencias y demas que permitan administrar el

contenido del portal).

Para el cumplimiento de este item se realiza el envio de los datos de acceso

al cPanel al supervisor y mediante las Imagenes 19, 20 y 21 se puede

apreciar dicho servicio de administracion frente a archivos , bases de datos ,

dominios , etc.

Imagen 19

%5 cragov.co2083

cPanel

Nombre de usuario

| &L indique su nombre de usuario. |

Contrasena

| B Indique la contrasefia de su cuenta. |

* o B M2ENUGe T LI

)
IGNIL ==

Zavrtes e e s
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Imagen 20

cPanel
X Tools ﬁ Files

WordPress Manager by

O e vanager B

File Manager Ima; o Directory Priv
Softaculous = E O

Disk Usage Q Web Disk CQl FTP Accounts

Q Backup Q—’X Backup V

] email

‘ Jellyfish Spam Protection gl Email Accounts %\ Forwar
[—_09\ Email Routing
o—

dress

Defaul

il Filters

Mailing Lists

Address Importer

V Email Filters @ Email
V Spam Filters

BoxTrapper

DR o9

Email Disk Usage

Imagen 21

cPanel

X Tools Email

WordPress Manager by

\ Forwarders

‘ Jellyfish Spam Protection Email Accounts

[—_09\ Email Routing
o—

N

Softaculous

Default Address

Autoresp

8=— Mailing Lists mail Filters

Email Filters

ess Importer

Spam Filters BoxTrapper

(B e®d

Calendars and Co Email Disk Usage

@Q@ﬂ@

=

MySQL® Databases MySQL® Database V

<
S

1

greSQL Databas

phpPgAdmin

il ”




28.

El servicio ofrecido debe contar con Cpanel licenciado para
administracion 100 % del sitio las 24 horas del dia, todos los dias

durante el tiempo de ejecucién del contrato (WHM cpanel).

Para el cumplimiento de este item se realiza el envio del acceso al
administrador del cPanel al supervisor del contrato mediante email y se
garantiza el acceso sin inconvenientes a dicho cPanel durante el tiempo de

ejecucion del contrato como se muestra en la Imagen 22 y 22.1

Imagen 22 WHM

= List Accounts
Home. =0
ain O Domain O Usermame O Re:

searchBy: @ Use:

FilterBy:  ® Nor

N B | A perpagesJfb | showing ai 2 records. Sisperided accounts are highighted n red
main = | cpane IPAddress  Username  Contact Email setupDate  Partition Quota  DiskUsed  Package  Theme  Reseller/owner  Suspended
3 home  1050000MB| 120286 M  igniik espa upiter ignikkk

cragov  armando@igniweb.com  2022-08-08 18:24

Imagen 22.1

Search Tools (/)

cPanel
X Tools Tools

@) WordPress Manager by

Softaculous 8¢  softaculous Apps Installer

B3 Files

gl File Manager E Images O Directory Privac

g Disk Usage Q Web Disk

O Backup Q—'\ Backup Wizard Git™ Version Contro /ho d
Theme
— 2 6 ~
(+37) 3l 784 201

1ol -~ . , e -
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29.

El servicio ofrecido debe contener herramientas incluidas para la
realizacion de tareas de soporte, Cpanel, phpMyAdmin, sistema gestor
(manejador) de bases de datos y copias de seguridad para restauracion

completa del portal.

Para el cumplimiento de este item se ofrecen las herramientas para la
realizacion de tareas de soporte las cuales son: cPanel (como se muestra en
la Imagen 23), PHPmyadmin (como se muestra en la Imagen 24), Sistema
gestor de base de datos (como se muestra en la Imagen 25) y Gestor de
copias de seguridad para restauraciéon completa del portal (como se muestra

en la Imagen 26).

Imagen 23

Search Tools (/)

cPanel

X Tools Tools

&) WordPress Manager by
Softaculous 8¢ softaculous Apps Installer

B Files

gl File Manager E Images @ Directory Privacy
Disk Usage

L || -~



30.

Imagen 25

cPanel
= abases
3¢ Tools Databa:
& WordPress Manager b
W =iy O phpMyAdmin @ MySQL® Databases @ MySQL® Database Wizard
Softaculous o

<
@ PostgreSQL Databases @ PostgreSQL Database Wizard @ phpPgAdmin

@ Domains

@ Domains @ Redirects @ Zone Edito
@ Dynamic DNS

Imagen 26

Search Tools (/)
cPane/
X Tools Backup Wizard
@& WordPress Manager by
Softaculous Ste ps.
Back Up or Restore Full or Partial Backup Download
Back Up Restore
This feature allows you to download a compressed copy of all or part of your website. This feature allows you to upload an existing partial backup file in order to restore parts of your
website.
The system e following items in the backup file:
+ The home The re the following items if they exist in the backup file:

Incluir el servicio de configuracion, incluyendo DNS y Certificados

Digitales.

Para el cumplimiento de este item se realiz6 la configuracion de los DNS por
medio del cloudflare con la cuenta entregada por parte de la entidad, donde la
configuracion quedo apuntando a la nueva direccion ip del servidor donde se
encuentra el hosting actualizando los DNS y configurando los certificados

digitales como se muestra en la Imagen 27 y la Imagen 28.

il ”



Imagen 27

©  Analytcs & Logs

Overview
Edge Certificates
Client Certificates
Origin Server

Custom Hostnames
Secuiity

Access

Speed

Caching

Workers Routes
Rules

Network

h @ <« ¢ D - & &

Tat

Encrypt your web traffic to prevent data theft and other tampering.

SSU/TLS documentation ¢

© Your SSL/TLS encryption mode is Full
This setting was last changed 2 years ago

Learn more about End-to-end encryption with Cloudflare.

Create a C

ion Rule to customize these settings by hostname.

2y
ctouniats QQuicksearch  © Addsite  Support ¥ English & ¥
& cqgovco
9" nagement for crq.
) Review, add, and edit DNS records. Edits vl go into effect once ONs Setup: Full © - import and Export ¥ # Dashboard Display Settings
B overview saved.,
@ Analytics & Logs
Search DN Records
s e (3 e -
Records
Settings Type & Name Content Proxy status ™ Actions
o el A 2020 19854126139 - Proxied Auto ek
& ssums I A caqgov.co 198.54.126.139 I ~al- Proxied Auto B
curity A localhost 127001 DNS only - local 1P Auto £dit
D se localh ly - local >
D Access A m 69.175.92.44 @ DN only Auto Edith
& Spesd A A mesadeayuda 198.54.126.139 . ONSonly Auto cdith
8 g A negociosverdes 198.54.126.139 - Proxied Auto £dith
A www.m 69.175.92.44 “@. DNs only Auto Edith
) Workers Routes
CNAME autodiscover autodiscover.outlook.com - Proxied Auto cdith
¥ rules
CNAME correo loginmicrosoftonline.com ~al- Proxied Auto £dith
@ Nework
CNAME - Proxied Auto £aith
2 i i - - -
ctoun At Q Quicksearch  © Addsite  Support ¥ English 2
& crg.govco
A SSLTLS
8 ovenion Overview

Off (not secure) ®
No encryption applisd

Flexble

Encryps traffic between the browser and Cloudflare

Encrypts end-to-end, using a self signed certificate on the server

Full (strict)

Encrypts end-to-end, but requires a trusted CA or Cloudflare
Origin CA certficate on the server

APID Helph

El servicio quedd configurado y como resultado

encuentran funcionando correctamente:

< https://neqgociosverdes.crqg.gov.co/

< https://crq.gov.co/

AGMNI = = >

Zavrtes e e s
Eqhiah ATy

las siguiente paginas se

Asesor Comercial, (+57) 301 786 2011
Oficing, 606 745 1042
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31.

32.

Para los niveles de atencion y tiempos de respuesta el proveedor debera
contar con el servicio de soporte que permita la atencion y recepcion de
requerimientos de manera telefonica, via email, chat o personalizada, sin
que se genere ningun costo adicional para la CRQ; ademas debera
atender y resolver los requerimientos de la entidad con una
disponibilidad de 7X24X365 y un tiempo de respuesta maximo de 30

minutos.

Para el cumplimiento de este item, se dispone de una mesa de ayuda
proporcionada por la empresa, accesible a través de la URL:

https://soporte.igniweb.com/. A través de esta plataforma, los usuarios pueden

registrarse y gestionar solicitudes de soporte mediante la creacién de tickets,

conforme a lo establecido en el contrato firmado. Ver Imagen 29.

Imagen 29
() IGNI EB>] Inicio  Nosotros  Serviciosv  Productos¥  Proyectos Blog  Contacto
Soporte Igniweb
Bienvenido a la
N
y \ .

L -~

I 3’
niwe | ¥ Vi

Aqui encontraras soluciones y asistencia experta para todas tus \“/' a »/
consultas y problemas relacionados con nuestros productos y
Servicios.
Tiempos de respuesta Términos de respuesta

Garantizar el 100% de compatibilidad con el sistema gestor de

contenidos “WordPress”.

Para el cumplimiento de este item se realiza la revision del sistema gestor de
contenido para garantizar que sea 100% compatible como se evidencia el

funcionamiento del sitio en la Imagen 30 y la Imagen 31.


https://soporte.igniweb.com/

-r- @Figniweb & @igniwebsas

33.

Imagen 30

CONOZCA TODAS LA NOTICIAS DE LA
ENTIDAD AMBIENTAL DE LOS QUINDIANOS

BOLETIN DE PRENSA

C @ % regocomeesaugovee * @B, B IHIOD @

Negocios
VERDES QUINDIO

:Qué son los Negocios Verdes?

El hosting debe contar con la capacidad de crear un numero ilimitado
de:

- Cuentas FTP.

- Bases de Datos (MySQL - Postgrees).

-  Subdominios.

- Correos.

Oficing. 606 745 1042
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Para el cumplimiento de este item, se realizé la configuracion
correspondiente. Se evidencia que la cuenta de hosting dispone de la

capacidad ilimitada requerida, como se muestra en la Imagen 32.

cPanel
E’A PostgreSQL Databases &—/A PostgresQL Database Wizarc E/A phpPgAdmin
X Tools
(@ WordPress Manager by @ oomains
Softaculous

@ Domains @ Redirects @ Zone Edito:

Finalmente se entregan el sitio principal y el subdominio trabajando con
normalidad y con muy buenas capacidades para el correcto funcionamiento

de las paginas web de la entidad.

« https://neqociosverdes.crq.qgov.co/

% https://crq.gov.co/

Nota: Todos los soportes se gestionan a través de la mesa de ayuda
proporcionada por el contratista, disponible en
https://soporte.igniweb.com/. Los usuarios deben registrarse en la
plataforma y crear los tickets correspondientes cuando se requiera
soporte, segun lo establecido en el contrato firmado. En caso de ser
necesario, el contacto directo sera atendido por el ingeniero Fabian

Acosta al correo fabian@igniweb.com o al celular 317 354 8433.
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DECLARACION DEL CONTRATISTA: Manifiesto que he cumplido con las

obligaciones derivadas del contrato y que las actividades mencionadas en el

presente informe corresponden a las labores efectivamente desarrolladas en el

periodo indicado, declarando que seré responsable por las afirmaciones contenidas

en el presente documento, que sirve como soporte para certificar el cumplimiento del

objeto del contrato.

De antemano agradecemos toda su colaboracién y confianza en nosotros para este

tan importante proyecto.

Se suscribe al los diez (10) dia del mes de noviembre de 2025.

Fabien ¢ Acosto C

Fabian Acosta Cubillos

CC 9738956

Representante legal IGNIWEB S.A.S
CONTRATISTA

Recibido a satisfaccion

Richard Edwin Camarillo Osorio
Supervisor

Oficina Asesora de Planeacién
Corporacion Auténoma Regional del Quindio
CONTRATANTE

il ”
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BANCOLOVEIA SA fxcables imierts Burcario

RO Pt

VIGILADO

Certificado
Bancario

Lunes, 1 de diciembre de 2025
A quien pueda interesar

BANCOLOMBIA S.A. se permite informar que IGNIWEB SAS identificado(a) con NIT 900518746, a la fecha
de expedicion de esta certificacion, tiene con el banco los siguientes productos:

Producto No. Producto Fecha Apertura Estado
CUENTA DE AHORROS 75683063878 2012/05/09 ACTIVA

*Importante: Esta constancia solo hace referencia a los productos mencionados anteriormente.

*Si desea verificar la veracidad de esta informacion, puede comunicarse con la Sucursal Telefénica Bancolombia los
siguientes nimeros: Medellin - Local: (60-4) 510 90 00 - Bogota - Local: (60-1) 343 00 00 - Barranquilla - Local:
(60-5) 361 88 88 - Cali - Local: (60-2) 554 05 05 - Resto del pais: 01800 09 12345. Sucursales Telefdnicas en el
exterior: Espafia (34) 900 995 717 - Estados Unidos (1) 1 866 379 97 14.

Catalina Cortés Uribe.
Gerente Servicios Contact Center & BPO.

~= Bancolombia



