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CAUSAL DE CONTRATACION DIRECTA:
Inexistencia pluralidad oferentes en el mercado

A continuacion, presento el estudio de conveniencia y necesidad requerido conforme a lo dispuesto por los
numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, modificado por el articulo 87 de la Ley 1474 de 2011
y por el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, para adelantar la celebracién del contrato requerido.

1. ANALISIS SOBRE LA CONVENIENCIA Y DESCRIPCION SUCINTA DE LA
NECESIDAD QUE SE PRETENDE SATISFACER CON LA CONTRATACION

La Direccidn de Impuestos y Aduanas Nacionales es una Unidad Administrativa Especial del orden nacional,
de caracter eminentemente técnico y especializado, con personeria juridica, autonomia administrativa y
presupuestal y con patrimonio propio, adscrita al Ministerio de Hacienda y Crédito Publico. El objeto de la
Entidad consiste en coadyuvar a garantizar la seguridad fiscal del Estado colombiano y la proteccion del orden
publico econémico nacional, mediante la administracion y control al debido cumplimiento de las obligaciones
tributarias, aduaneras y cambiarias, y la facilitacion de las operaciones de comercio exterior en condiciones
de equidad, transparencia y legalidad.

La Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales — UAE-DIAN, tiene a su
cargo un servicio publico esencial (paragrafo articulo 53 de la Ley 633 de 2000), su objetivo es coadyuvar a
garantizar la seguridad fiscal del Estado Colombiano y la proteccién del orden publico econémico nacional,
mediante la administracion y control al debido cumplimiento de las obligaciones tributarias, aduaneras vy
cambiarias y la facilitacion de las operaciones de comercio exterior en condiciones de equidad, transparencia
y legalidad.

En cuanto a la estructura funcional, la Direccién de Impuestos y Aduanas Nacionales desarrolla sus funciones
dentro de un marco general de tres niveles administrativos constituidos de la siguiente manera: a) Nivel
Central, b) Nivel Local: Direcciones Seccionales de Aduanas, Direcciones Seccionales de Impuestos y
Direcciones Seccionales de Impuestos y Aduanas y c¢) Direcciones Seccionales Delegadas de Impuestos y
Aduanas.

El objetivo de la entidad es coadyuvar a garantizar la seguridad fiscal del Estado colombiano y proteger el
orden publico econémico nacional, mediante la administracion y control de las obligaciones tributarias,
aduaneras y cambiarias. Dado que estos procesos son la fuente principal de ingresos corrientes para el
Gobierno Nacional, la DIAN administra sistemas de informacién criticos cuya disponibilidad, integridad y
confidencialidad son vitales para el recaudo y la facilitacién del comercio exterior.

La Oficina de Seguridad de la Informacion (OSI), conforme al articulo 10° del Decreto 1742 de 2020, tiene la
funcion de adecuar, mantener y actualizar el Sistema de Gestién de Seguridad de la Informacion (SGSI), asi
como disefar y optimizar el Centro de Operacién de Seguridad de la Informacién (COSI).

El Proceso de Contratacion que se solicita iniciar, busca cumplir con estos mandatos y con lo establecido en
el Manual de politicas y lineamientos de seguridad de la informacion (MN-IIT-0072), por lo que la entidad debe
contar obligatoriamente con una plataforma de monitoreo de bases de datos. Esta plataforma debe permitir el
registro detallado de actividades (trazabilidad), el control de accesos y la integracion con el sistema SIEM
(QRadar) para el monitoreo centralizado de eventos de seguridad.

En la vigencia 2019, la DIAN inicié la estrategia institucional de protecciéon conocida como “El Ojo de la DIAN”,
mediante la contratacién con IBM para la implementacién de una arquitectura integral de seguridad de la
informacion, basada en soluciones de la suite IBM Security orientadas al monitoreo, correlacion y proteccion
de activos criticos.

Dentro de dicha arquitectura, IBM Guardium se constituyd como el componente especializado para la
proteccion de datos sensibles, el monitoreo de la actividad en bases de datos en tiempo real y la prevencién
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de accesos no autorizados o fugas de informacién, mientras que otras soluciones, como IBM QRadar,
cumplieron funciones especificas de correlacion de eventos y monitoreo de seguridad.

La continuidad de esta solucién se ha mantenido a través de diversas renovaciones contractuales que han
permitido optimizar las fuentes de monitoreo y asegurar los activos criticos, destacandose:

. Contrato No. 176 de 2019, correspondiente a la adquisicién inicial de la arquitectura de seguridad
“El Ojo de la DIAN".

. Contrato No. 00-189-2020, para la renovacion de soporte de los componentes de la solucién.

. Proceso CD-00-123-2024, orientado a la renovacidon del licenciamiento IBM Guardium, sus
actualizaciones y servicios especializados asociados.

. Proceso CD-00-080-2025, correspondiente a la renovacion del licenciamiento IBM QRadar, su

soporte, actualizacion de componentes y servicios profesionales especializados, como parte del
mismo ecosistema de seguridad institucional.

El propésito de la presente contratacion es la renovacion del licenciamiento del componente IBM Guardium,
correspondiente al numero de parte adquirido, incluyendo la suscripcién, el soporte técnico del fabricante, el
derecho de actualizacion y la provisién de servicios técnicos especializados bajo la modalidad Expertise
Connect

El licenciamiento y soporte actualmente vigentes tienen fecha de vencimiento el 31 de diciembre de 2025, por
lo cual, de no adelantarse oportunamente el proceso de renovacion, la DIAN quedaria expuesta a la pérdida
de soporte del fabricante, obsolescencia tecnolégica y riesgos operativos sobre los activos de informacion
protegidos por la solucién.

Esta renovacion es indispensable por las siguientes razones:

1. Continuidad Operativa y Soporte del Fabricante: IBM Guardium es una solucion de alta
especializacion técnica, cuyo soporte, actualizacién y operacion avanzada solo puede ser garantizada
directamente por el fabricante o su canal autorizado. Si bien en contratos anteriores se han realizado
procesos de transferencia de conocimiento, estos han estado orientados a la operacién funcional
basica y al analisis de alertas, mas no a actividades avanzadas como ajustes de politicas, optimizacion
de reglas, afinamiento de monitoreo, analisis forense de eventos complejos e integracion con otras
plataformas de seguridad.

En este sentido, los servicios especializados Expertise Connect se orientan a complementar las
capacidades internas existentes, garantizando:

Acompafiamiento experto del fabricante

Resolucién de incidentes de alta complejidad

Optimizacion del uso de la herramienta.

Transferencia de conocimiento especifico al equipo institucional, orientada a un minimo
de tres (3) funcionarios de la DIAN, pertenecientes a la Oficina de Seguridad de la
Informacién enfocandose en temas como administracion avanzada de politicas de
monitoreo en IBM Guardium, analisis e interpretacion de alertas complejas, afinamiento
de reglas y reduccién de falsos positivos, integracioén de eventos de Guardium con el SIEM
IBM QRadar, buenas practicas de monitoreo de bases de datos y proteccion de
informacion sensible.

2. Cumplimiento de Planes de Mejora: La herramienta es clave para atender los hallazgos y
compromisos adquiridos en los planes de mejora suscritos con entes de control (como la Agencia
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ITRC), particularmente en lo relacionado con monitoreo de accesos a bases de datos, trazabilidad de
acciones sobre informacién sensible, deteccion de accesos no autorizados y modificaciones
indebidas. Asegurando que la DIAN mantenga controles efectivos sobre la informacion tributaria y
aduanera.

3. Integridad del Ecosistema de Seguridad: Guardium actua como fuente de datos para el SIEM
(QRadar). Sin su operacion se perderia la visibilidad sobre lo que ocurre al interior de las bases de
datos, dejando a la entidad con la imposibilidad de mitigar los riesgos de posibles fraudes internos o
exfiltracion de datos.

La diferencia en las vigencias técnicas de los componentes descritos obedece a criterios de priorizacion
técnica y restricciones presupuestales, sin que ello afecte la integralidad del objeto contractual ni la continuidad
operativa de la solucion.

De no adjudicar este contrato en la presente vigencia 2025, se interrumpiria el monitoreo de los activos de
informacion mas criticos de la Nacion. Esto impediria la deteccion oportuna de fraudes y ataques cibernéticos,
generando un incumplimiento directo de las funciones de la OSI establecidas en el Decreto 1742 de 2020.
Asimismo, se pondria en riesgo la estrategia de fiscalizacién y la confianza publica, al no poder garantizar la
confidencialidad e integridad de la informacién de los contribuyentes

Prohibicion o restriccion de normas de austeridad: Se deja expresa constancia de que se verificaron las
prohibiciones y restricciones de austeridad consagradas en el Decreto 1068 de 2015 y Decreto 0199 de 2024y
aquellos que lo modifique, y se encontré que el objeto del contrato no esta dentro de los contratos afectados
por dichas normas.

Plan de Adquisiciones: El presente Proceso de Contratacion fue incluido en la linea No. 739 del Plan Anual
de Adquisiciones aprobado para esta vigencia.

2. DESCRIPCION DEL OBJETO A CONTRATAR

2.1 Objeto

Renovacion del licenciamiento de la solucion tecnolégica IBM Guardium, incluido actualizacién y servicios
Expertise Connect en ambiente On-premise.

2.2 Alcance del Objeto

El objeto del contrato comprende la ejecucidn de las siguientes actividades por parte del contratista:
1. SUSCRIPCION Y SOPORTE

El contratista debera renovar la suscripcion y el soporte técnico especializado del licenciamiento IBM
Security Guardium Package (Software), correspondiente al nimero de parte EOA2FZX, equivalente a
doscientas cuarenta (240) licencias, bajo la métrica de cien (100) Resource Units, actualmente en
uso por la DIAN.

La suscripcion y el soporte deberan garantizar una vigencia de veinticuatro (24) meses, contados a
partir de la fecha de activacién indicada en el documento “Prueba de Titularidad (Proof of Entitlement
— POE)” emitido por el fabricante IBM.

Durante la vigencia de la suscripcion, el contratista debera ofrecer soporte técnico 7x24, a través de
una linea de contacto que funcionara como punto Unico de apertura de tickets de fallas para la DIAN.
Los tickets se clasificardn por severidad, asegurando atencion inicial dentro de las primeras dos (2)
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horas para cualquier caso, incluyendo incidentes criticos como la indisponibilidad total del sistema,
con diagndstico y asignacién de contacto técnico. El soporte debe ser gestionado directamente por el
fabricante IBM, con el fin de asegurar la eficiencia, continuidad y confiabilidad en la atencion y
resolucién de problemas.

2. Expertise Connect (Servicios técnicos especializados)

Hasta 420 horas de acompanamiento técnico especializado, bajo la modalidad Expertise Connect,
orientadas a la mejora continua de la solucién IBM Guardium, incluyendo soporte estratégico,
configuracién y ajuste de agentes, evaluacidn de vulnerabilidades, validacién de trafico, optimizacion
de politicas de monitoreo, transferencia de conocimiento al personal designado por la DIAN vy
acompanamiento para la actualizacién a la version estable recomendada por el fabricante.

La vigencia de la bolsa de horas sera de doce (12) meses, contados a partir de la activacion inicial de
la Prueba de Titularidad (Proof of Entittement — POE), prevista a partir del 1 de enero de 2026, y su
consumo se realizara bajo demanda de la Entidad, conforme a las necesidades técnicas definidas
durante dicho periodo.

Las demas especificaciones y caracteristicas se establecieron en el Anexo No. 1 “Especificaciones Técnicas”.

2.3 Garantia legal y suplementaria (No aplica)

La GARANTIA LEGAL es la obligacién temporal, solidaria a cargo del productor (fabricante) y proveedor (contratista), de
responder por el buen estado del producto y la conformidad del mismo con las condiciones de idoneidad, calidad y
seguridad ofrecidas. De conformidad con el Art. 5, Num.5 de la Ley 1480 de 2011, la garantia legal no tiene
contraprestacion adicional al precio del producto

El término de la GARANTIA LEGAL DE CALIDAD debe ser de (__) ANOS a partir de la suscripcién del ACTA DE
ENTREGA de los bienes. Para el cumplimiento de este requisito, se aceptarad la GARANTIA LEGAL DE CALIDAD del
fabricante por UN (1) ANO, y la GARANTIA SUPLEMENTARIA por () ANOS por parte del

(Escoger entre las siguientes opciones: (i) fabricante y proveedor (contratista) o (ii) proveedor (contratista), sin costo
adicional al precio.

Los aspectos incluidos en la GARANTIA LEGAL estéan definidos en el Art. 11 de la Ley 1580 de 2011, que incluye en el
Num. 5, la obligacion de disponer de asistencia técnica para la instalacion, mantenimiento de los productos y su utilizacion,
de acuerdo con el MANUAL DEL PRODUCTO entregado. La asistencia técnica para la instalacion, mantenimiento y
utilizacion (soporte) _____ (escoger Sl o NO) tendra costo adicional al precio.

2.4 Clasificacion de Bienes y Servicios - Clasificacion UNSPSC

El servicio esta codificado en el UNSPSC como se indica a continuacion:

CLASIFICACION
UNSPSC SEGMENTO FAMILIA CLASE PRODUCTO
43 23 32 05
Difusiéon de tecnologias | Software Software de | Software de
43233205 de infc_)rma}cién y seguridgld y segurida_d de
telecomunicaciones proteccion transacciones y de
proteccion  contra
virus
81 11 22 02
Servicios basados en | Servicios Mantenimiento y | Actualizaciones o
81112202 ; S N e
ingenieria, investigaciéon | informaticos soporte de | parches de
y tecnologia software software
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CLASIFICACION
UNSPSC SEGMENTO FAMILIA CLASE PRODUCTO
81 11 22 08
81112208 Servicios basados en | Servicios Mantenimiento y | Mantenimiento de
ingenieria, investigacion | informaticos soporte de | software de
y tecnologia software proteccion y
seguridad

3. CONDICIONES TECNICAS EXIGIDAS

El objeto contratado se ejecutara teniendo en cuenta las especificaciones técnicas de obligatorio
cumplimiento, que se encuentran establecidas en el ANEXO No. 1 ESPECIFICACIONES TECNICAS de los
presentes estudios previos la cual forma parte integral de los mismos.

3.1 Obligaciones del contratista

3.1.1 Obligaciones generales del contratista

1. Cumplir la Constitucion y la normatividad que rige la contratacion con entidades del Estado.

2. Obrar con lealtad y buena fe en las distintas etapas contractuales.

3. Cumplir el contrato en forma oportuna, en las condiciones consagradas en los estudios previos y en la
propuesta, que forman parte integral del mismo.

4. Suscribir en conjunto con el Supervisor el acta de inicio del contrato y demas actas que se requieran durante

la ejecucion del contrato.

Colaborar con la DIAN para que el objeto contratado se cumpla con la calidad exigida.

Acatar las instrucciones que para el desarrollo del contrato le imparta el Supervisor.

Cumplir sus obligaciones con el Sistema de seguridad social Integral en salud, pensiones y riesgos

laborales, asi como aportes parafiscales, cuando haya lugar. Para el efecto debe: (i) Presentar al supervisor

relacion del personal con el que ejecutara el contrato, junto con la afiliacion a AFP, EPS y ARL' como

requisito para la suscripcion del acta de inicio; (ii) Acreditar al supervisor para la suscripcion del Acta de

inicio, que la cobertura del Sistema General de Riesgos Laborales del personal con el que ejecutara el

contrato ya inicié, de conformidad con lo establecido en el Art. 2.2.4.2.2.6 del D.1072/20152; (iii) Acreditar

mensualmente el pago oportuno y completo de la seguridad social y parafiscales del personal con el que

ejecuta el contrato; (iv) El contratista debe contribuir al cumplimiento oportuno de las obligaciones que

frente al Sistema de Seguridad Social Integral se deriven para la UAE-DIAN y Contratista, establecidas en

las Leyes 789 de 2002, 828 de 2003, 1122 de 2007, 1150 de 2007, 1562 de 2012, 1553 de 2015, Decreto

1072 de 2015 y Decreto 1273 de 2018, y demas que las adicionen, complementen o modifiquen.

8. Mantener fijos los precios ofertados y pactados, durante la ejecucion del contrato.

9. Cumplir con las condiciones técnicas, juridicas, econdmicas, financieras y comerciales presentadas en la
propuesta.

10.Reportar de manera inmediata cualquier novedad o anomalia, al Supervisor del contrato, segun
corresponda.

No o

" De conformidad con el Art. 2.2.4.2.5.2 del D.107272015, el periodo minimo de afiliacién a la ARL debe ser de un (1) mes,
y se realizara en la ARL que elija el contratista, salvo cuando se trate de un afiliado voluntario que simultaneamente sea
trabajador dependiente o trabajador independiente con contrato de prestacion de servicios de que trata el Art. 2.2.4.2.2.1
del D.1072/2015. Asi, de conformidad con el Art. 2.2.4.2.2.4 del D.1072/15, el trabajador dependiente que simultaneamente
suscriba uno o mas contratos de prestacion de servicios civiles, comerciales o administrativos, entre otros, en calidad de
contratista, debe seleccionar la misma Administradora de Riesgos Laborales en la que se encuentre afiliado como
trabajador dependiente.

2 Articulo 2.2.4.2.2.6. Inicio y finalizacién de la cobertura. La cobertura del Sistema General de Riesgos Laborales se
inicia el dia calendario siguiente al de la afiliacion; para tal efecto, dicha afiliacién al Sistema debe surtirse como minimo
un dia antes del inicio de la ejecucion de la labor contratada. La finalizacion de la cobertura para cada contrato corresponde
a la fecha de terminacion del mismo.
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11.Guardar total reserva de la informacién que conozca con ocasion de la ejecucion del contrato, salvo

requerimiento de autoridad competente.

12. Cumplir las siguientes obligaciones de confidencialidad y seguridad de la informacion: (i) Custodiar y
cuidar la documentacion e informacién que en cumplimiento del objeto contractual nos sea entregada por
la UAE-DIAN, asi como a la que tengamos acceso, y a impedir o evitar su sustraccién, destruccion,
ocultamiento o utilizacién indebida; (ii) Mantener la confidencialidad, integridad y disponibilidad de la
informacion de la que hagamos uso o tengamos conocimiento en el cumplimiento del objeto contractual,
comprometiéndonos a no utilizarla para provecho propio, ni divulgarla, comercializarla, publicarla, cederla,
revelarla o reproducirla de manera directa e indirecta o ponerla a disposicion de terceros que no estén
autorizados por la UAE-DIAN para conocerla; (iii) No ejercer actos que comprometan o afecten a la UAE-
DIAN, utilizando inclusive después de terminada la relacién contractual, para su beneficio o el de terceros:
informacion de contribuyentes y responsables de obligaciones administradas por la UAE-DIAN, bases de
datos de cualquier indole, software, procedimientos, claves secretas, métodos, estudios, estadisticas,
proyectos y demas informacion técnica, financiera, econémica, comercial o cualquier otra informacion
utilizada o elaborada por la UAE-DIAN en cumplimiento de su misién institucional; (iv) Cumplir con la
legislacion vigente y las medidas y protocolos de seguridad que la entidad ha implementado para asegurar
la confidencialidad, secreto e integridad de los datos de caracter personal, privado o sensibles a los que
tengamos acceso; (v) Adoptar todas las precauciones necesarias y adecuadas para la conservacion,
proteccion, custodia y reserva de la informacion que recibamos, produzcamos, procesemos o tengamos
acceso, aplicando las medidas de seguridad que prevengan su fuga, perdida o difusién no autorizada;
(vi) No transferir, ceder o divulgar el “usuario” y “contrasefia” que nos sean asignados (si aplica), teniendo
en cuenta que se encontrarian bajo nuestra responsabilidad todas las acciones o tareas que se realicen
con estos; (vii) Devolver en los términos establecidos en el contrato, toda la informaciéon que nos sea
entregada o que hayamos obtenido de la UAE-DIAN en cumplimiento del contrato; (viii) Conocer, respetar
y cumplir las politicas de buen gobierno, normas y medidas de seguridad implementadas por la UAE-
DIAN y demas normatividad interna relacionada, a fin de garantizar la seguridad y proteccion de los
activos de informacion de la entidad; y (ix) Para el caso del manejo de informacién que incluya datos
personales, nos obligamos a dar estricto cumplimiento a las disposiciones constitucionales y legales sobre
la proteccion del derecho fundamental de habeas data, en particular lo dispuesto en el Art. 15 de la
Constitucién Politica y la Ley 1581 de 2012 y demas normas que la reglamenten, modifiquen o deroguen;

13. Asistir a las capacitaciones de seguridad y salud en el trabajo a las que lo convoque la UAE-DIAN y tener
en cuenta las precauciones que incluyen: (i) Procurar el cuidado integral de la salud del personal con el
que ejecuta el contrato, (ii) Suministrar y exigir a su personal la utilizaciéon permanente de los elementos
de proteccion personal necesarios para ejecutar la actividad contratada, para lo cual asumira su costo;
(iii) Informar inmediatamente al supervisor la ocurrencia de incidentes, accidentes de trabajo y
enfermedades laborales; (iv) Participar en las actividades de Prevenciéon y Promocion organizadas por la
UAE-DIAN o ARL; (v) Cumplir las Politicas, normas, reglamentos, instrucciones y lineamientos de
Seguridad y Salud en el Trabajo dispuestos en la ley y en el Sistema de Gestién de Seguridad y Salud
en el Trabajo SG-SST de la UAE-DIAN,; (vi) Informar oportunamente al supervisor toda novedad derivada
del contrato; y (vii) Acreditar al supervisor el pago de los aportes al Sistema de Seguridad Social Integral
y los intereses moratorios a que hubiere lugar, cuando no haya lugar al pago de los servicios contratados
por no haber sido prestados?.

14. No acceder a peticiones 0 amenazas de quienes actien por fuera de la ley con el fin de obligarlo a hacer
u omitir algun acto o hecho, debiendo informar inmediatamente a LA DIAN a través del Supervisor, seguin
corresponda, acerca de la ocurrencia de tales peticiones o amenazas, y a las demas autoridades
competentes para que se adopten las medidas y correctivos que fueren necesarios.

15. Constituir las garantias pactadas, dentro de los tres (3) dias habiles siguientes a la suscripcion del
contrato.

16. Ejecutar el contrato con suma diligencia y cuidado, para evitar la generacion de dafio a servidores
publicos, contratistas, visitantes y/o bienes de la entidad;

17. Responder por la conservacion y uso adecuado de los bienes y documentos que le sean entregados por
la UAE-DIAN en ejecucion del contrato.

3 Paragrafo Unico del Art. 3.2.7.4 del D.780/2016 adicionado mediante el Art. 2 del D.1273/2018
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18. Prestar el servicio con la oportunidad y calidad pactada, asumiendo el riesgo del no pago de los servicios
prestados con calidad inferior a la pactada, y certificados como no recibidos a satisfacciéon por el
supervisor, asi como el riesgo de la indemnizacion de perjuicios causados por incumplimiento, mora o
mala calidad del servicio.

19. En general las que se desprendan de la naturaleza del contrato y de su objeto.

3.1.2 Obligaciones especiales del contratista
Ademas de las previstas en el numeral anterior, el contratista adquiere las siguientes obligaciones especificas:

3.1.2.1 Suscribir el acta de inicio con el supervisor designado por la DIAN previa la presentacion a éste de
todos los documentos que de conformidad con los estudios previos y anexos se requieran para la
iniciacion del contrato, tales como copia de la afiliacion a seguridad social en pensiones, salud y
riesgos laborales del personal con el que ejecutara el contrato, acreditar al supervisor la cobertura del
Sistema General de Riesgos Laborales del personal con el que ejecutara el contrato, copia del
protocolo de bioseguridad y demas requisitos establecidos en los documentos del presente proceso
para la aprobacion del supervisor designado por la DIAN.

3.1.2.2 Asegurar la prestacién del soporte y la disponibilidad de los servicios especializados durante los
periodos de vigencia definidos, dando total cumplimiento a las especificaciones y caracteristicas
técnicas sefaladas en el Anexo N° 1 —Especificaciones Técnicas.

3.1.2.3 Entregar a la DIAN la Prueba de Titularidad (Proof of Entitlement — POE) emitida por el fabricante IBM,
correspondiente al numero de parte adquirido, garantizando su activacion y la correcta habilitacion de
la vigencia de la suscripcion, el soporte y el derecho de actualizacién. Asi mismo, entregar el
documento de titularidad de la bolsa de hasta cuatrocientas veinte (420) horas de servicios
especializados Expertise Connect, asegurando su activacion, vigencia y condiciones de consumo,
como requisito para la verificacion del Supervisor y el tramite de pago.

3.1.2.4 El contratista debera garantizar el suministro de actualizaciones que produzca el fabricante, derecho
de actualizacion del software durante el tiempo de vigencia, incluyendo el suministro de nuevas
versiones, releases, parches y medios.

3.1.2.5 Entregar a la DIAN informacion completa, veraz, transparente, oportuna, verificable, comprensible,
precisa e idonea respecto del servicio prestado en cumplimiento del contrato objeto del presente
proceso

3.1.2.6 Presentar los informes que sean requeridos por parte del supervisor con la calidad exigida y dentro de
los tiempos requeridos, frente al cumplimiento de las obligaciones contractuales, indicando las
actividades realizadas para tal fin y los soportes que sean del caso.

3.1.2.7 Garantizar que el personal técnico de la empresa contratista porte identificacion y permiso para su
ingreso a la UAE-DIAN.

3.1.2.8 Cumplir con las disposiciones y requisitos exigidos frente al Sistema de Gestion ambiental, Sistema
de Gestion de la Seguridad y Salud en el Trabajo — SGSST y Plan Estratégico de Seguridad Vial —
PESV.

3.1.2.9 Alafirma del contrato, el contratista debera efectuar el pago del impuesto de timbre creado mediante
el Decreto 175 de 2025, mediante el sistema PSE del Banco Agrario, cumpliendo el procedimiento
establecido en el "Instructivo de trasferencias electronicas PSE DTN recaudo impuesto de timbre”. De
conformidad con el articulo 532 y 533 del Estatuto Tributario, la tarifa a cargo del contratista es del
0.5% y una vez realizado el pago, el contratista debe remitir el comprobante correspondiente a la UAE-
DIAN, a los correos electronicos  Subdireccion_comprasycontratos@dian.gov.co vy
subdir_recursos_financieros@dian.gov.co

3.1.2.10 El contratista durante la vigencia 2025 debe aportar el certificado expedido por
INTERNATIONAL BUSINES MACHINES CORPORATION, donde indica que IBM COLOMBIA SAS
es la unica filial en Colombia para promover, comercializar y brindar servicio de Expertise Connect en
Colombia.

3.1.2.11 Atender oportunamente los requerimientos que realice la entidad a través del supervisor del
contrato.
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3.1.3 Sistema de Gestion ambiental

Colombia viene avanzando en la implementaciéon de la POLITICA DE PRODUCCION Y CONSUMO
SOSTENIBLE (2010), la cual actualizé e integré la POLITICA NACIONAL DE PRODUCCION MAS LIMPIA
(1997) y el PLAN NACIONAL DE MERCADOS VERDES (2002), que tienen como objeto repercutir en las
decisiones de compra de productores y consumidores de bienes y servicios sostenibles, teniendo en cuenta
que el Estado es el responsable del 16% de las adquisiciones. Para el efecto se entiende por bien o servicio
sostenible aquel que utiliza de manera racional y eficiente los recursos naturales, humanos y econémicos a lo
largo de su CICLO DE VIDA, generando beneficios para el medio ambiente, la sociedad y la economia.
Conforme los compromisos adquiridos por el Ministerio de Medio Ambiente, a través de la resoluciéon No. 1555
de 2005 se creé el SELLO AMBIENTAL COLOMBIANO (SAC).

Aunado a lo anterior, en la CUMBRE DE LA TIERRA del afio 2012 se hizo el lanzamiento de la Iniciativa de
Compras Publicas sostenibles, en la que participa Colombia, representada a través del MINISTERIO DEL
MEDIO AMBIENTE, quien se comprometid a desarrollar la estrategia entre otras, de(i) La definicion,
reglamentacion e implementacién de un Plan de Contrataciéon Publica sostenible, basado en un sistema de
informacion verificable, preciso y no engafioso de la calidad ambiental de los bienes y servicios sostenibles; y
(i) El desarrollo de normas internas para Comités de Adquisiciones.

Conforme las politicas nacionales expuestas, la DIAN en el CODIGO DE BUEN GOBIERNO Y DE ETICA CG-
1C-0001 adopt6 la POLITICA DE GESTION AMBIENTAL, mediante la cual se comprometié a promover el
ahorro de recursos naturales, optimizar insumos disponibles, controlar emisiones y generacion de residuos,
para prevenir y reducir impactos ambientales negativos, haciendo un uso racional de los recursos para
contribuir al desarrollo sostenible y cuidado del medio ambiente.

Por lo anterior, la DIAN busca promover la contratacién sustentable, en donde no solamente se tendra en
cuenta el criterio econdmico o técnico para la compra de bienes, servicios o ejecucion de obras, sino también
el CICLO DE VIDA DEL PRODUCTO y aquellos aspectos que mejoren el ambiente, con el fin de que su
impacto ambiental y social sea menor. Igualmente, con el fin de considerar el impacto en las comunidades, se
buscara en tanto sea viable financiera y juridicamente, la participacion comunitaria en los proyectos que
desarrolle la entidad.

Para el efecto, se establece la necesidad de incluir en los Procesos de Contratacion criterios de sostenibilidad
ambiental, para promover la competitividad de las eco-industrias, mediante la valoracion del impacto ambiental
en el CICLO DE VIDA del producto , el cual corresponde a un bien o servicio sostenible que utiliza de manera
racional y eficiente los recursos naturales, humanos y econdmicos a lo largo de su CICLO DE VIDA, generando
beneficios para el medio ambiente, la sociedad y la economia

De acuerdo con lo anterior, los CONTRATISTAS de la DIAN sin excepcion, deben cumplir la legislacion
ambiental vigente, sin necesidad de requerimiento previo o expreso; y deben obtener y mantener vigentes las
licencias o permisos de autoridades ambientales que de conformidad con la normatividad vigente sean
necesarias para cumplir sus obligaciones contractuales y/o postcontractuales.

Igualmente, los CONTRATISTAS deben prever los costos en los que deben incurrir para el cumplimiento de
las normas ambientales, antes, durante y después de la ejecucién del contrato. Para ello, la DIAN se reserva
el derecho de realizar AUDITORIAS DE SEGUNDA PARTE, con el fin de verificar el cumplimiento de las
normas ambientales.

Particularmente, La Coordinacion de Procesos y Riesgos Operacionales mediante correo electronico del 28
de noviembre/2025 indica lo siguiente:

“Con el propésito de brindar la orientacién solicitada mediante el correo precedente, en relacién con
el diligenciamiento del numeral 10 — Sistema de Gestion Ambiental del formato FT-ADF-2617
“SOLICITUD DE ADQUISICION”, a continuacién, se indica la informacién aplicable para el citado
numeral, asociada al objeto contractual de su consulta. Es importante tener en cuenta las
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indicaciones relacionadas en el numeral 5. ASPECTOS GENERALES, subnumeral 3 del documento
CT- ADF- 0104 “Catrtilla de Requisitos Minimos Ambientales para Participar en Procesos de
Contratacioén con la UAE — DIAN a Nivel Nacional’, el cual indica, entre otros que: "En este sentido
para la contratacion de los servicios de que trata este numeral, la DIAN, incluira en el aparte “Sistema
de Gestion Ambiental” del FT-ADF-2617 “Solicitud de Adquisicion” y de Estudios Previos
correspondiente, las Indicaciones para el cumplimiento de la Politica de Gestion Ambiental para sus
contratistas. A su vez, dichas indicaciones deberan ser informadas por el supervisor del contrato a
los contratistas, al momento de la firma del acta de inicio, de tal suerte que su actuar durante la
ejecucion del contrato guarde coherencia con la Politica de Gestion Ambiental vigente en la Entidad."
Las "Indicaciones para el cumplimiento de la Politica de Gestion Ambiental", aplicables para el objeto
contractual de la consulta se relacionan a continuacion:

Objeto Indicaciones para el cumplimiento de la Politica de Gestion

contractual Ambiental

Renovacion del | Es necesario que el proveedor del servicio cumpla con lo siguiente:
licenciamiento de

la solucion e Privilegiar el uso de Tecnologias de la Informacion y las
tecnologica IBM Comunicaciones —TICs para adelantar las actividades derivadas del
Guardium, objeto contractual, con el fin de evitar el uso de documentos
incluido impresos.

actualizacion y

servicios e De ser inminentemente necesario el uso de documentos impresos,
Expertise se recomienda al contratista hacer uso de papel ecoldgico, por
Connect en tratarse de un insumo reciclable, biodegradable, libre de quimicos
ambiente  On- blanqueadores y muchos de los cuales son elaborados con fibra de
premise, cafa de azucar, de acuerdo con la oferta presente en el mercado

nacional, se recomienda al contratista hacer impresiones por ambas
caras de las hojas del documento.

e Optimizar el uso de recursos como papel y todo lo que se requiere
durante las actividades asociadas al objeto del contrato.

e Ahorrar recursos naturales como agua y energia, asi como los
recursos que la entidad destine para la ejecucion de las actividades
objeto del contrato.

e El contratista debera acatar el Sistema de Gestion Ambiental (SGA)
de la DIAN, por ende, seguir los lineamientos y recomendaciones
que en este se imparten junto con los programas del uso racional del
agua y la energia, manejo adecuado de los materiales, residuos
sdlidos y desechos que se manipulen en ejercicio de las actividades
derivadas de la ejecucion del contrato; debera garantizar el
cumplimiento de la totalidad de las normas ambientales vigentes
aplicables al objeto contractual, la legislacion ambiental descrita y
demas normas que las deroguen, modifiquen o sustituyan,
asumiendo la responsabilidad por las consecuencias que se puedan
derivar de su inobservancia.

Adicionalmente es importante tener en cuenta las siguientes precisiones que aplican para todos los
objetos contractuales de la Entidad:
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Precisiones generales asociadas a la gestion ambiental:

La proteccion del medio ambiente ocupa un lugar trascendental en el ordenamiento juridico
colombiano, porque es una obligacion del Estado y de todas las personas, y a la vez un derecho
constitucional exigible por diversas vias judiciales. Por lo anterior, es un fin del Estado la prevencion
y el control de los factores de deterioro ambiental y por lo anterior, su contratacion debe buscar entre
otros, el cumplimiento de este fin (Art.3, L.80/93).

La DIAN en el CODIGO DE BUEN GOBIERNO CG-PEC-0001 (Versién 14) adopté la POLITICA DE
GESTION AMBIENTAL, mediante la cual se comprometi6 a promover el ahorro de recursos
naturales, optimizar insumos disponibles, controlar emisiones y generacion de residuos, para prevenir
y reducir impactos ambientales negativos, haciendo un uso racional de los recursos para contribuir
al desarrollo sostenible y cuidado del medio ambiente.

La DIAN busca promover la contratacion sustentable, en donde no solamente se tendra en cuenta el
criterio econdémico o técnico para la compra de bienes, servicios o ejecucion de obras, sino también
el CICLO DE VIDA DEL PRODUCTO y aquellos aspectos que mejoren el ambiente, con el fin de que
su impacto ambiental y social sea menor. Igualmente, y con el fin de considerar el impacto en las
comunidades, se buscara en tanto sea viable financiera y juridicamente, la participacion comunitaria
en los proyectos que desarrolle la entidad.

De acuerdo con lo anterior, los CONTRATISTAS de la DIAN sin excepcién, deben cumplir la
legislacion ambiental vigente, sin necesidad de requerimiento previo o expreso; y deben obtener y
mantener vigentes las licencias o permisos de autoridades ambientales que de conformidad con la
normatividad vigente sean necesarias para cumplir sus obligaciones contractuales y/o
postcontractuales.

Para el efecto, los CONTRATISTAS deben prever los costos en los que deben incurrir para el
cumplimiento de las normas ambientales, antes, durante y después de la ejecucion del contrato. Para
ello, la DIAN se reserva el derecho de realizar AUDITORIAS DE SEGUNDA PARTE, con el fin de
verificar el cumplimiento de las normas ambientales”.

3.1.3.1 Licencias o permisos ambientales que debe acreditar el PROPONENTE como requisito para
participar en el Proceso de Contratacion:

Para ejecutar el contrato NO es necesario que el PROPONENTE tenga licencia ambiental alguna
3.1.4 Sistema de Gestion de la Seguridad y Salud en el Trabajo - SGSST

La POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO de la DIAN fue adoptada mediante la Resolucion
No. 0062 de 01/09/2016, la cual compromete a la Entidad a proteger al personal, sus contratistas y
subcontratistas, frente a los riesgos laborales a los que se encuentren expuestos, para prevenir accidentes de
trabajo y enfermedades de origen laboral, promoviendo la cultura del autocuidado.

De conformidad con el paragrafo 2 del Art. 2.2.4.6.4 del Decreto 1072 de 2015, “dentro de los parametros de
seleccion y evaluacion de proveedores y contratistas, el contratante podra incluir criterios que le permitan
conocer que la empresa a contratar cuente con el SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN
EL TRABAJO (SG-SST)

Por lo anterior, para participar en el Proceso de contratacion los PROPONENTES, y en el caso de uniones
temporales o consorcios cada una de las empresas que lo integren, deben acreditar como REQUISITOS DE
VERIFICACION JURIDICOS: (i) Que se encuentran a paz y salvo por concepto de seguridad social y
parafiscales. Cuando la contratacion se realice con personas juridicas, se debera acreditar el pago de los
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aportes de sus empleados a los sistemas mencionados mediante certificacion expedida por el revisor fiscal,
cuando este exista de acuerdo con los requerimientos de ley, o por el representante legal durante un lapso
equivalente al que exija el respectivo régimen de contratacion para que se hubiera constituido la sociedad, el
cual en todo caso no sera inferior a los seis (6) meses anteriores a la celebracion del contrato. En el evento
en que la sociedad no tenga mas de seis (6) meses de constituida, debera acreditar los pagos a partir de la
fecha de su constitucion. (Art.50 de la Ley 789 de 2002); (ii) Que no esta incurso en la causal de inhabilidad
para contratar con el Estado, consagrada en el Art. 5 de la Ley 823 de 2003, que consiste en tener multa
pendiente por pagar, impuesta por el Ministerio de Salud y la Protecciéon Social; (iii) Que el resultado de la
autoevaluacion de los Estandares Minimos es Aceptable de conformidad con el Art. 28 de la Resoluciéon No.
0312 del 13 de febrero de 2019 del Ministerio del Trabajo

Es preciso indicar que para suscribir el ACTA DE INICIO de ejecucion del contrato, el CONTRATISTA debe
cumplir los siguientes requisitos: (i) Entregar al Supervisor relacion del personal que pondra a disposicién para
la ejecucion del contrato; y (ii) Entregar al Supervisor copia de la afiliacion a seguridad social en pensiones,
salud y riesgos laborales de la totalidad del personal con el que ejecutara el contrato.

Adicionalmente durante el plazo de ejecucion del contrato, el CONTRATISTA debera cumplir las siguientes
obligaciones: (i) Permitir que el personal con el que ejecutara el contrato, asista a las capacitaciones en SST
programadas por la UAE-DIAN (Art.2.2.4.6.11 del D.1072/15); (ii) Pagar oportunamente aportes a seguridad
social del personal con el que ejecute el contrato; (ifi) Contribuir al cumplimiento de la POLITICA DE
SEGURIDAD Y SALUD EN EL TRABAJO de la UAE-DIAN adoptada mediante RES.0062 DE 01/09/2016;
(v) Garantizar la utilizacién permanente de ELEMENTOS DE PROTECCION PERSONAL- EPP por parte del
personal con el que ejecutara el contrato; (iv) Cumplir las normas laborales y de seguridad y salud en el trabajo
vigentes en Colombia; (v) Cumplir las normas técnicas de Seguridad y Salud en el Trabajo aplicables a las
actividades derivadas de las obligaciones del contrato; (vi) Reportar cualquier acto o condicién insegura que
observe dentro de la entidad o por fuera, que pueda considerarse como una amenaza para la misma; (vii)
implementar las acciones que sean necesarias como resultado de la autoevaluacién de los Estandares
Minimos a la que hace referencia el Art. 28 de la Resolucion No. 0312 del 13 de febrero de 2019 del Ministerio
del Trabajo; (viii) presentar a la ARL el plan de mejoramiento conforme a la evaluacion de los Estandares
Minimos de SST, y cumplir sus recomendaciones; y (ix) cumplir los planes de mejoramiento solicitados por el
Ministerio del Trabajo, de conformidad con el Art. 29 de la Res. 0312 de 2019 del Ministerio del Trabajo.

Al respecto, y toda vez que la ejecucién del contrato no incluye actividades de alto riesgo, la Coordinacion de
Bienestar y Riesgos Laborales de la Subdireccion de Desarrollo del Talento Humano o quien haga sus veces,
mediante correo electrénico de fecha 01/dic/2025 recomendo exigir los siguientes requisitos:

“(...) 1. Certificacion de implementacion del SG-SST

El contratista debera aportar certificacion expedida por la ARL, con fecha de emision no superior a
treinta (30) dias, que acredite el cumplimiento de los estandares minimos del Sistema de Gestién de
Seguridad y Salud en el Trabajo, conforme a la Resolucién 0312 de 2019.

2. Reporte de autoevaluacion de estandares minimos
Presentar evidencia del envio del reporte de autoevaluaciéon de estandares minimos del SG-SST
correspondiente al afio inmediatamente anterior, dirigido al Fondo de Riesgos Laborales.

3. Acreditacion de cumplimiento en el Sistema General de Seguridad Social — Certificacién del Revisor
Fiscal

Aportar certificacion expedida por el Revisor Fiscal (o Contador Publico cuando aplique) donde se
acredite que la empresa se encuentra al dia en el pago de los aportes al Sistema General de Seguridad
Social Integral (salud, pension, riesgos laborales y parafiscales).

Esta certificacién debera:

. Tener una antigiiedad no superior a treinta (30) dias.

. Certificar el cumplimiento de las obligaciones conforme a la Ley 789 de 2002 y el Decreto 1072
de 2015.
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. Acreditar la conciliacion con los aportes reportados en la PILA.
El documento debera presentarse previo a cada pago que se tramite durante la ejecucioén contractual.

4. Identificacién de peligros y evaluacién de riesgos

Remitir documento técnico (Matiz de Peligros) que incluya la identificacion de peligros y la evaluacion
de riesgos relacionados con las actividades propias de la gestion contractual, segun lo dispuesto en
el Decreto 1072 de 2015.

5. Reporte de accidentes de trabajo

En caso de presentarse un accidente laboral relacionado con la gestion del contrato, el contratista
debera realizar el reporte ante su ARL y remitir copia del FURAT al correo institucional
seguridad_salud@dian.gov.co dentro de los cinco (5) dias habiles siguientes.

Conclusion técnica

Los requisitos establecidos corresponden a los documentos exigibles para un contratista persona
juridica que ejecuta actividades de caracter administrativo relacionadas con un suministro digital. Su
verificacion permitira garantizar el cumplimiento de las obligaciones en materia de Seguridad y Salud
en el Trabajo durante el desarrollo contractual. (...)”

3.1.5 Plan Estratégico de Seguridad Vial - PESV

La DIAN en cumplimiento de la legislacion vigente ha definido la Cartilla Plan Estratégico de Seguridad Vial
- CT-ADF-075 la cual tiene como objetivos especificos: Contribuir al fortalecimiento de la gestion institucional
en materia de seguridad vial, mediante lineamientos para funcionarios y contratistas de la entidad; (ii)
Garantizar la idoneidad en materia de seguridad vial, de los funcionarios propios y contratados que participen
en las actividades de la entidad; (iii) Establecer directrices para una oportuna atenciéon a victimas en
accidentes de transito donde se encuentren involucrados contratistas y/o vehiculos (propios o contratados)
durante el cumplimiento de sus funciones; y (iv) Gestionar las estrategias adoptadas en la Entidad para
garantizar las actividades de mantenimiento a los vehiculos (propios o contratados) que intervengan en la
actividades de su PESV.

Por lo anterior, cuando el proponente / contratista esta obligado a tener Plan Estratégico de Seguridad
Vial -PESV y no presenta a la DIAN la constancia de su registro ante la entidad correspondiente, la DIAN
remitira esta informacion a la Superintendencia de Puertos y Transporte para que adelante las actuaciones
administrativas que sean de su competencia

Dado que para la ejecucion del contrato no se incluyen actividades de transporte, la Coordinaciéon de Servicios
Generales o quien haga sus veces, mediante correoelectrénico de fecha diciembre 5 de 2025, informé que
no era necesario exigir PESV.:

“(...) El Articulo 12 de la Ley 1503 de 2011, por la cual se promueve la formacion de habitos,
comportamientos y conductas seguras en la via y se dictan otras disposiciones (Ministerio de
Transporte), y que fue modificado por el articulo 110 del Decreto Ley 2106 de 2019, donde establece que
«Toda entidad, organizacién o empresa del sector publico o privado, que cuente con una flota de vehiculos
automotores o no automotores superior a diez (10) unidades, o que contrate o administre personal de
conductores, debera disefiar e implementar un Plan Estratégico de Seguridad Vial en funcién de su
misionalidad y tamafio, de acuerdo con la metodologia expedida por el Ministerio de Transporte y articularlo
con su Sistema de Gestion de Sequridad y Salud en el Trabajo —SGSST, y el Articulo 1, de la Resolucién
0040595 de 2022 (Ministerio de Transporte), el cual adopta la Metodologia para el disefio, implementacion
y verificacion de los planes de seguridad vial.

Conforme a lo anterior, la exigencia del Plan Estratégico de Seguridad Vial dependera, por una parte, de la
misionalidad del contratista y por otra, de la cantidad de vehiculos y de la cantidad de conductores que
contrate o administre para cumplir dicha misionalidad. En otras palabras:
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Conforme a lo anterior y teniendo en cuenta que, segun lo enviado por su despacho, no hay definicion de
actividades de transporte de bienes y/o personas de la entidad, acorde con los objetos de
contrato “Renovacién del licenciamiento de la solucién tecnolégica IBM Guardium, incluido
actualizacién y servicios Expertise Connect en ambiente On-premise”, no se debe exigir el Plan
Estratégico de Seguridad Vial.”

3.2 Supervision y/o interventoria

El seguimiento técnico, administrativo, financiero, contable y juridico sobre el cumplimiento del objeto del
contrato puede ser ejercido por el Jefe de la Oficina de Seguridad de la Informacién, porque no requiere
conocimientos especializado.

3.21 Obligaciones generales del supervisor

El supervisor tendra las obligaciones generales establecidas en el Art. 82 y siguientes de la Ley 1474 de 2011,
la CT-ADF-0109 Cartilla de supervision e interventoria, publicados en el Listado Maestro de Documentos
del Sistema de Gestion de Calidad.

3.2.2 Obligaciones especiales del supervisor

3.2.2.1 Suscribir el acta de inicio en conjunto con el contratista, dentro de los tres (3) dias siguientes a la
comunicacioén de la designacion de la supervision del Contrato.

Verificar y exigir que el contratista efectue el pago del impuesto de timbre creado mediante el Decreto
175 de 2025, mediante el sistema PSE del Banco Agrario, cumpliendo el procedimiento establecido
en el "Instructivo de trasferencias electrénicas PSE DTN recaudo impuesto de timbre’. De
conformidad con el articulo 532 y 533 del Estatuto Tributario, la tarifa a cargo del contratista es del
0.5% y una vez realizado el pago, se debe verificar y exigir al contratista que remita el comprobante
correspondiente a la UAE-DIAN, a los correos electronicos
Subdireccion_comprasycontratos@dian.gov.co y subdir_recursos_financieros@dian.gov.co con
copia al correo electrénico institucional de supervisorVerificar y aprobar que los documentos de
renovacion de licencias, soporte y servicios Expertise Connect cumplan con los requisitos técnicos
exigidos en el Anexo No. 1 Especificaciones Técnicas.

3.2.2.2
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3.2.2.3 Verificar el cumplimiento de las obligaciones de confidencialidad y seguridad de la informacién.

3.2.2.4 Verificar la Prueba de Titularidad (Proof of Entitlement — POE) emitida por el fabricante, confirmando
que corresponda al numero de parte adquirido, su activacién y las vigencias técnicas establecidas
para la renovacion del soporte, asi como verificar el documento de titularidad de la bolsa de horas de
servicios Expertise Connect, validando su activacion, vigencia y numero total de horas contratadas,
dejando constancia expresa de dicha verificacion como requisito previo para la certificacion de recibo
a satisfaccion y el tramite del pago.

3.2.2.5 Reportar a la autoridad competente las violaciones a la reserva de la informacién que conozca con
ocasioén de la ejecucion del contrato, el contratista o proveedor.

3.2.2.6 Verificar el cumplimiento de las condiciones técnicas, juridicas, econémicas, financieras y comerciales
presentadas en la propuesta.

3.2.2.7 Verificar la conservaciéon y uso adecuado de los bienes y documentos que le sean entregados al
contratista o proveedor por la UAE-DIAN en ejecucion del contrato.

3.2.2.8 Verificar la prestacion del servicio con la oportunidad y calidad pactada, y proyectar los certificados
como no recibidos a satisfaccion, asi como el riesgo de la indemnizacion de perjuicios causados por
incumplimiento, mora o mala calidad del servicio

3.2.2.9 Verificar el cumplimiento de las obligaciones del contratista en materia de Sistema de Gestion
Ambiental SGA, Sistema de Gestion de la Seguridad y Salud en el Trabajo SGSST y Plan Estratégico
de Seguridad Vial PESV.

3.2.2.10 Verificar que el contratista durante la vigencia 2025 aporte el certificado expedido por
INTERNATIONAL BUSINES MACHINES CORPORATION, donde indica que IBM COLOMBIA SAS
es la unica filial en Colombia para promover, comercializar y brindar servicio de Expertise Connect en
Colombia.

3.2.2.11 En general todas las que se desprendan del ejercicio de la Supervision.

3.3 Obligaciones de la DIAN

La DIAN tendra las siguientes obligaciones:

3.3.1  Expedir el registro presupuestal.

3.3.2  Aprobar oportunamente las garantias.

3.3.3  Suscribir el acta de inicio.

3.3.4 Verificar que los servicios se cumplan con las condiciones técnicas y de calidad exigidas al contratista
para la ejecucion idonea y oportuna del objeto contratado a través del supervisor del contrato.

3.3.5 Suministrar al contratista la informacién y documentos que este requiera para desarrollar el objeto del
contrato.

3.3.6  Ejercer la supervision para verificar el cumplimiento del objeto contractual y de las obligaciones a que
se compromete el contratista.

3.3.7 Pagar al contratista el valor de la aceptacion de la oferta en las condiciones y oportunidad pactadas.

3.3.8 Apoyar al contratista a través del supervisor, en los aspectos de competencia de la DIAN.

3.3.9 Realizar la liquidacion del contrato en los términos establecidos en el mismo y en la ley.

3.3.10 Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones pecuniarias y
garantias a que haya lugar.

3.3.11 Las demas establecidas en la Ley.

3.4 Clausulas sancionatorias

El contrato incluye CLAUSULA DE MULTAS hasta por el 10% del valor del contrato y CLAUSULA PENAL
PECUNIARIA como tasacion anticipada de perjuicios, hasta por el 20% del valor del contrato.

3.41 Penal pecuniaria

Si el CONTRATISTA no cumple total o parcialmente el objeto, alcance o a las obligaciones principales, la
DIAN, previo agotamiento del procedimiento establecido en el articulo 86 de la Ley 1474 de 2011, mediante
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acto administrativo motivado declarara el incumplimiento del contrato para hacer efectiva la CLAUSULA
PENAL PECUNIARIA hasta por el VEINTE POR CIENTO (20%) del valor total del contrato, pactada como
estimacion anticipada de perjuicios, sin que lo anterior sea ébice para que la DIAN imponga multas por mora
(simple retardo) y/o reclame ante el Juez del Contrato la indemnizacion de mayores perjuicios que no se
encuentren cubiertos por la CLAUSULA PENAL PECUNIARIA.

La clausula penal se pacta bajo las siguientes condiciones: (i) la obligacion principal del contratista
corresponde al cumplimiento del objeto, alcance del objeto, especificaciones técnicas, obligaciones generales
y especificas del contratista y condiciones de ejecucion pactadas, incluyendo plazos y cronograma; (ii) las
obligaciones accesorias del contratista, que no estan cubiertas por la clausula penal, corresponden a
garantias contractuales y obligaciones de reporte; (iii) La declaratoria de incumplimiento para hacer efectiva
la CLAUSULA PENAL PECUNIARIA, no genera como consecuencia la extincién de la obligacion principal o
accesoria; (iv) El vencimiento del plazo constituira en mora al CONTRATISTA, sin que sea necesario la
comunicaciéon de requerimiento alguno por parte de la DIAN; (v) El valor de la CLAUSULA PENAL
PECUNIARIA se compensara de las sumas adeudadas por la DIAN al CONTRATISTA, si las hubiere, o
haciendo efectiva la garantia de cumplimiento o a través del cobro coactivo; (vi) Habra lugar a exigir la pena,
sin que el CONTRATISTA pueda alegar que la inejecucion de lo pactado no ha inferido perjuicio a la DIAN o
le ha producido beneficio al CONTRATISTA, de conformidad con el Art.1599 del Cdédigo Civil; (vii) la
declaratoria del incumplimiento para hacer efectiva la clausula penal pactada se realizara mediante acto
administrativo motivado, de conformidad con el articulo 86 de la Ley 1474 de 2011 y articulo 2.2.1.2.3.1.19.
del Decreto 1082 de 2015; (viii) con fundamento en los articulos 1596 del Cédigo Civil y 867 del Cddigo de
Comercio, el deudor (Contratista) tiene derecho a que se rebaje proporcionalmente la pena estipulada por
falta de cumplimiento, cuando éste ha sido en parte. Si el contratista cumple solamente una parte de la
obligacién principal y el supervisor la acepta, tendra derecho para que se rebaje proporcionalmente la pena
estipulada por falta de cumplimiento de la obligacién principal, garantizando principio de proporcionalidad y
razonabilidad; (ix) dentro del procedimiento administrativo sancionatorio el contratista y su garante podran
ejercer su derecho de contradiccion y de defensa, en desarrollo de lo cual podran rendir las explicaciones del
caso, aportar pruebas y controvertir las presentadas por la entidad. La DIAN resolvera el proceso
administrativo sancionatorio mediante acto administrativo motivado en la que se consignara lo ocurrido en
desarrollo de la audiencia del articulo 86 de la Ley 1474 de 2011, que se entendera notificada en audiencia y
contra el que solo procede el recurso de reposicion que se interpondra, sustentara, decidira y notificara en la
misma audiencia; (x) en el proceso administrativo sancionatorio se aplicaran de manera subsidiaria, las
normas del cédigo civil y cddigo de comercio que regulan el pacto de clausula penal y su reclamacién, en lo
que no esté regulado en el contrato y Ley 80 de 1993 y normas que la modifiquen y/o reglamenten, y (xi) la
garantia de cumplimiento cubre a la DIAN de los perjuicios derivados del El incumplimiento total o parcial del
contrato, cuando el incumplimiento sea imputable al contratista y el pago del valor de las multas y de la
clausula penal pecuniaria. Por lo anterior, si dentro del proceso administrativo sancionatorio contractual la
DIAN mediante acto administrativo declara el incumplimiento del contrato para hacer efectiva la clausula penal
pactada, la notificacion de dicho acto administrativo a la aseguradora se constituira en la reclamacion del pago
de la clausula penal (Art.2.2.1.2.3.1.7., D.1082/2015)

PARAGRAFO 1. La clausula penal estara vigente durante el plazo de ejecucion del contrato, el plazo para el
cumplimiento de las obligaciones de asistencia técnica de uso y soporte, hasta su liquidacién bilateral, unilateral
o judicial.

3.4.2 Multas.

En caso de retardo en el cumplimiento de cualquiera de las obligaciones del CONTRATISTA, la DIAN, previo
agotamiento del procedimiento establecido en el articulo 86 de la Ley 1474 de 2011, mediante acto
administrativo motivado, impondra al contratista multa equivalente al 0,5% del valor del contrato, por cada dia
de atraso en el cumplimiento de cualquiera de sus obligaciones, sin que el valor total de la multa supere el
10% del valor total del contrato vigente a la fecha de inicio del proceso administrativo sancionatorio contractual.

La imposicion de multas se pacta bajo las siguientes condiciones: (i) La imposicion de la multa no genera
como consecuencia la extincion de la obligacién principal; (ii) El vencimiento del plazo pactado o establecido



| 2 1 ESTUDIO PREVIO Y
) N DOCUMENTOS FT-ADF-2072
CONTRATACION DIRECTA
Pagina 16 de
63

Proceso: Administrativo y Financiero Versioén 6

en el cronograma, constituird en mora al contratista, sin que sea necesario la comunicacion de requerimiento
alguno por parte de la DIAN; (iii) El valor de la MULTA se compensara de las sumas adeudadas por la DIAN
al CONTRATISTA, si las hubiere, haciendo efectiva la garantia de cumplimiento o a través del cobro coactivo,
de conformidad con lo establecido en el articulo 17 de la Ley 1150 de 2007; (iv) La MULTA se impondra por
el simple retardo en el cumplimiento de alguna de las obligaciones del contratista, sin que pueda alegar que
la inejecucion de lo pactado no ha inferido perjuicio a la DIAN o le ha producido beneficio al contratista.

PARAGRAFO 1. Durante el plazo de ejecucion del contrato, si el contratista incumple sus obligaciones frente
al sistema de seguridad social, la DIAN le impondra multas sucesivas hasta tanto se dé el cumplimiento, previa
verificacion de la mora mediante liquidacion efectuada por la entidad administradora, y si el incumplimiento se
mantiene por cuatro (4) meses, la DIAN dara aplicacién a la clausula excepcional de caducidad administrativa
en cumplimiento del articulo 1 de la Ley 828 de 2003.

PARAGRAFO 2. Todo incumplimiento de las obligaciones que tenga el contratista frente al sistema de
seguridad social sera reportado por el supervisor al Ministerio del Trabajo, Superintendencia Nacional de Salud
y a la UGPP, para que inicien las investigaciones administrativas que correspondan, en cumplimiento del Art.
5 de la Ley 828 de 2003.

PARAGRAFO 3. La clausula de multas estara vigente durante el plazo de ejecucién del contrato y el plazo
para el cumplimiento de las obligaciones de asistencia técnica de uso y soporte.

3.4.3 Caducidad especial

Si el contratista (persona juridica) oculta o colabora en el pago de la liberacion de un secuestro de un
empleado del mismo, o de una de sus filiales, el Gobierno quedara facultada para decretar la caducidad del
contrato. En caso de que el hecho sea cometido por un empleado o delegado de un subcontratista del
contratista, si ésta es extranjera, el Gobierno ordenara su inmediata expulsion del pais (Art.25, L.40/93). Asi
mismo, si el contratista incurre en cualquiera de las conductas descritas en el Art. 90 de la Ley 418 de 1997,
la DIAN mediante acto administrativo declarara la caducidad del contrato, haciendo efectiva la clausula penal
pecuniaria. En firme la decision, se liquidara el contrato sin indemnizacion alguna a favor del contratista.

3.5 Costos a cargo del contratista.

Los costos y gastos en que los interesados incurran con ocasién del analisis de los Documentos del Proceso,
la presentacion de observaciones, la preparacién y presentacion de las Ofertas, la presentacion de
observaciones a las mismas, la asistencia a audiencias publicas y cualquier otro costo o gasto relacionado
con la participacion en el Proceso de Contratacién estara a cargo exclusivo de los interesados y Oferentes.

Para la presentacion de su OFERTA ECONOMICA el futuro contratista debe tener en cuenta que el valor de
los honorarios ofrecidos debe incluir la totalidad de los costos directos e indirectos necesarios para ejecutar el
contrato, y cumplir de manera satisfactoria la totalidad de obligaciones, especificaciones y condiciones de
ejecucion del contrato, incluyendo entre otros conceptos, los costos de garantias, carga tributaria, seguridad
social y riesgos asumidos en la Matriz de Riesgos del Proceso de Contratacion. Los contratistas responderan
cuando formulen propuestas en las que fijen condiciones econdmicas y de contratacion artificialmente bajas,
con el propésito de obtener la adjudicacion del contrato (Art.26, Num.6, L.80/93)

4. Modalidad de seleccion del contratista y su justificacion, incluyendo los
fundamentos juridicos

Efectuado el analisis se determiné que corresponde a la Modalidad de Seleccion Contratacion Directa prevista
en el articulo 2, numeral 4, literal g) “Cuando no exista pluralidad de oferentes en el mercado” de la Ley 1150
de 2007, en concordancia con la subseccion 4, Articulo 2.2.1.2.1.4.8. del Decreto 1082 de 2015, toda vez que,
de acuerdo con la documentacién presentada por el proveedor IBM de COLOMBIA S.A.S., es la Unica firma
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autorizada por el fabricante para proveer el bien o servicio.

La Oficina de Seguridad de la Informacién ha verificado la documentacion legal aportada por el fabricante, la
cual demuestra la inexistencia de otros proveedores habilitados para ejecutar el componente esencial del
objeto contractual. En particular:

Mediante Poder General otorgado el 26 de junio de 2025, el sefior Mark Hobbert, Vice President & Asst.
Treasurer en representacion de INTERNATIONAL BUSINESS MACHINES CORPORATION (IBM
Corporation), certifica que IBM DE COLOMBIA S.A.S. es subsidiaria de la casa matrizy es la “(...) unica filial
o subsidiaria de IBM CORPORATION en Colombia con la autoridad para promover, comercializar, distribuir y
brindar servicio a los productos IBM en Colombia (...)". Esta facultad, esta vigente hasta el 31 de enero de
2026, acredita que la filial nacional actua como el canal primario y autorizado para la prestacion de servicios
directos de fabrica, lo cual incluye las soluciones de seguridad y auditoria de bases de datos como IBM
Guardium.
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PODER

Yo, Mark Hobbert, actuando en nombre y representacion de la sociedad INTERNATIONAL BUSINESS
MACHINES CORPORATION (en adelante “IBM CORPORATION"), sociedad constituida bajo las leyes del
estado de Nueva York, Estados Unidos, por el presente otorgo poder amplio y suficiente a DIEGO PATRICIO
ESPINOSA, Vardn, mayor de edad, identificado con el pasaporte Ecuatoriano No. AS980146, para expedir
certificaciones en nombre y representacion de IBM CORPORATION sobre |os siguientes asuntos:

Que IBM DE COLOMBIA SAS es una compahia indirectamente subsidiaria de IBM CORPORATION;

Que la marca IBM pertenece a IBM CORPORATION y con ella IBM identifica los productos y servicios
fabricados o comercializados bajo dicha marca por ella o sus subsidiarias y filiales;

Que IBM CORPORATION, ya sea directamente o a través de sus filiales o subsidiarias, es ¢ la Unica fabricante,
y/o es la titular del derecho de comercializar los productos que El sefior Espinosa incluya en |as certificaciones
que extienda en ejercicio de las facultades confendas por el presente poder, yv;

Que 1BM DE COLOMBIA SAS. es la unica fillal o subsidiaria de IBM CORPORATION en Colombia con la
autoridad para promover, comercializar, distribuir y brindar servicio a los productos IBM en Colombia, o
autorizar a terceros para que lo hagan en su nombre,

Por todo lo anterlor Patriclo Espinosa queda debldamente facultado por 1BM CORPORATION para expedir
certificaciones a nombre de esta ultima en donde especifique que IBM DE COLOMBIA SAS esta plenamente
autorizada por IBM CORPORATION para usar la marca IBM y poder comercializar directamente todos los
productos asociados con esta,

El presente poder reempiaza cualquier poder expedido previamente, y expira el proximo 31 de Enero de
2026

INTERNATION. USINESS MACHINES CORPORATION

By [ :

Ma}(ﬂnuben, Vice President & Asst. Treasurer

UNITED STATES OF AMERICA )
STATE OF NEW YORK ) ss.
COUNTY OF WESTCHESTER |

Sworn to and subscribed before me this 26" day of June, 2025,

v 7 et
Patricia Ternan AiArcy L, 1 — -
Notary Pubiic, State of New York Notary Public
No. 6
Quabfied in Wes er County
Commission Expiras February 8, 2026

La renovacion contractual tiene como requisito técnico el servicio de acompanamiento especializado Expertise
Connect. Sobre este punto, la certificacion emitida el 2 de diciembre de 2025 por Diego Patricio Espinosa
(Lider Tecnolégico autorizado) establece taxativamente que IBM DE COLOMBIA S.A.S. "(...) es la unica filial
o subsidiaria... con el cargo de promover, comercializar, autorizar a terceros, distribuir y brindar el servicio de
Expertise Connect en Colombia".
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CERTIFICACION

DIEGD PATRICIO ESPINOSA, identificado con pasaporie Ecuatoriano No.
ADDR0146, acluando en nombre vy representacion de la  sociedad
INTERMATIONAL BUSINESS MACHINES CORPORATION, sociedad constituida
bajo las leyes del Estado de Nueva York, Estados unidos, por medio del presante
documento certifico que:

1. Que la marca IBM perienece a IBM Corporation v ella identifica los productos v
senvicios fabricados o comercializados bajo dicha marca por ella y sus
subsidiarias.

Z. Que |BM DE COLOMBIA SAS, sociedad comercial constituida por Escritura
Piblica Mo. 242 en la Notaria 4 de Bogota e dia 28 de Enero de 1941, es una
subsidiaria de INTERNATIONAL BUSINESS MACHINES CORPORATION,
sociedad que es propietaria a fravés de ofras filiales o subsidiarias de la mayoria
de las acciones de IBM DE COLOMBIA SAS.

3. Que INTERNATIONAL BUSINESS MACHINES CORPORATION directamente o
a través de sus filiales o subsidiarias, es la Unica fabricante, o bien es fitular de los
derechos de propiedad intelectual asociados a los productos que IBM DE
COLOMBIA SAS incluya en las cerificaciones gue extienda.

4 CQus IBM DE COLOMBIA SAS es la Unica fiial o subsidiaria de
INTERMATIONAL BUSINESS MACHINES CORPORATION en Colombia, con el
cargo de promover, comercializar, autorizar a terceros, distribuir v brindar el
senicio de Expertise Connect en Colombia.

Bogota, DC, 2 de Diciembre de 2025

L

DIEGD PATRICI® ESPINOSA
Technology Leader, IBM Morth SSA

Es necesario resaltar que la solucion IBM Guardium implementada en la DIAN —como parte del proyecto “El
Ojo de la DIAN"— es una plataforma de seguridad de bases de datos con componentes de software propietario
estrechamente integrados, tales como colectores, agentes GIM/STAP, repositorios centralizados y politicas
configuradas especificamente para los sistemas misionales de la entidad. La intervencion, actualizacién o
reconfiguracion de este ecosistema solo puede ser realizada por personal autorizado por el fabricante, dado
que:

e La plataforma opera sobre elementos de software propietario cuya manipulacién requiere acceso a
herramientas internas del fabricante.

e La garantia, trazabilidad, cadena de custodia de auditoria y consistencia operativa de la solucion se
invalidan si un tercero no autorizado interviene cualquiera de sus componentes.

e La continuidad técnica entre el licenciamiento, el soporte y los servicios Expertise Connect constituye
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una unidad técnica indivisible, cuya fragmentacién generaria riesgo de pérdida de integridad de datos
y afectacién al SGSPI de la entidad.

La justificacion de la contratacion directa no radica Unicamente en la titularidad del software, sino en la
naturaleza del servicio requerido para satisfacer la necesidad publica. La DIAN no requiere un simple derecho
de uso (licenciamiento), sino una solucién de aseguramiento operativo y optimizacion denominada Expertise
Connect.

Si bien en el mercado de tecnologia existen terceros que pueden comercializar derechos de uso
(licenciamiento) de soluciones de la familia IBM Security, la Oficina de Seguridad de la Informacién ha
determinado que el objeto contractual requerido por la DIAN no se limita a la adquisicién de un licenciamiento
aislado, sino que comprende una solucion integral, indivisible y de alta criticidad para la seguridad nacional.

Esta solucion incluye la renovacion del licenciamiento, el soporte técnico especializado, las actualizaciones de
version y, de manera determinante, la provision del servicio avanzado Expertise Connect.

La necesidad institucional no puede ser atendida mediante la fragmentacién del contrato (adquiriendo licencias
con un tercero y servicios con el fabricante), toda vez que la solucién fue concebida e integrada directamente
por IBM de Colombia S.A.S. en el marco del proyecto “El Ojo de la DIAN”.

La intervencién de un intermediario generaria riesgos inadmisibles, dado que:

e Integridad de la Arquitectura: La solucion opera sobre componentes de software propietario cuya
administracion requiere acceso a herramientas internas del fabricante (Lab Services).

e Cadena de Custodia: La garantia técnica, la trazabilidad de auditoria y la consistencia operativa se
invalidan si intervienen terceros no autorizados en la cadena de soporte.

e Unidad Funcional: El licenciamiento y los servicios Expertise Connect constituyen una unidad técnica
indivisible. Su separacion generaria brechas de responsabilidad en la atencién de incidentes,
afectando el Sistema de Gestion de Seguridad y Privacidad de la Informacion (SGSPI) y los controles
sobre bases de datos criticas (MUISCA, SYGA, RUT).

La condicién de proveedor exclusivo para esta solucion integral se encuentra acreditada documentalmente
por el fabricante, excluyendo objetivamente la pluralidad de oferentes:

e Sobre la Representacién (Poder Vigente): Mediante Poder General otorgado el 26 de junio de 2025,
el sefior Mark Hobbert (Vicepresidente y Tesorero Asistente de IBM Corporation), certifica que IBM
DE COLOMBIA S.A.S. es la "tnica filial o subsidiaria de IBM CORPORATION en Colombia con la
autoridad para promover, comercializar, distribuir y brindar servicio a los productos IBM en Colombia".
Este documento cuenta con plena vigencia hasta el 31 de enero de 2026.

e Sobre el Servicio Critico (Expertise Connect): Mediante certificacion emitida el 2 de diciembre de
2025, el sefior Diego Patricio Espinosa (Lider Tecnoldgico autorizado) establece taxativamente que
IBM DE COLOMBIA S.A.S. es la "unica filial o subsidiaria... con el cargo de promover, comercializar,
autorizar a terceros, distribuir y brindar el servicio de Expertise Connect en Colombia".

La solucion IBM Guardium protege los activos de informacidon mas sensibles de la entidad (MUISCA, SYGA,
RUT). El servicio contratado requiere acceso a herramientas de ingenieria propietarias (Lab Services),
acceso al codigo fuente para diagnésticos profundos y capacidad de escalamiento a nivel de desarrollo de
producto. Estas capacidades no son transferibles a canales de distribucion o terceros; residen
exclusivamente en la estructura corporativa del fabricante. Por tanto, solo IBM DE COLOMBIA S.A.S., en su
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calidad de subsidiaria y extensién del fabricante, posee la idoneidad técnica para garantizar el nivel de
servicio demandado.

En consecuencia, aunque existan terceros con capacidad de proveer licencias, ninguno de ellos cuenta con
la autorizacion del fabricante para brindar el servicio Expertise Connect, ni posee el conocimiento de la
arquitectura instalada ("El Ojo de la DIAN").

En mérito de lo expuesto, se configura la causal de inexistencia de pluralidad de oferentes, en los términos
del literal g) del numeral 4 del articulo 2 de la Ley 1150 de 2007 y del articulo 2.2.1.2.1.4.8 del Decreto 1082
de 2015. Por tanto, se recomienda adelantar la Contratacion Directa con IBM DE COLOMBIA S.A.S., tnico
proveedor con la capacidad técnica, autorizacion legal del fabricante y conocimiento integral para garantizar
la continuidad y seguridad de esta solucion critica para la DIAN.

Teniendo en cuenta que IBM DE COLOMBIA S.A.S, identificada con el Nit No. 860002120 5, es la "(...) Unica
filial o subsidiaria de IBM CORPORATION en Colombia con la autoridad para promover, comercializar,
distribuir y brindar servicio a los productos IBM en Colombia"., tal como consta en el certificado proveniente
de la casa matriz, se acredita la causal de contratacién directa.

5. ANALISIS ECQNOMICO DE SECTOR - VALOR ESTIMADO DEL CONTRATO Y SU
JUSTIFICACION

De conformidad con lo dispuesto por el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, se debe hacer el
analisis necesario para conocer el sector relativo al objeto del Proceso de Contrataciéon desde la perspectiva
legal, comercial, financiera, organizacional, técnica, y de analisis de riesgo.

La Guia para elaboracién de Estudios de Sector expedida por Colombia Compra Eficiente establece que el
analisis del sector debe cubrir tres (3) areas: A. Aspectos generales. B. Estudio de la oferta. C. Estudio de la
demanda.

Dentro de las recomendaciones establecidas por Colombia Compra Eficiente para realizar estudios de sector
en Procesos de contratacién para la modalidad de seleccion de contratacion directa, establece lo siguiente:
“En la contratacion directa, el analisis del sector debe tener en cuenta el objeto del Proceso de Contratacion,
particularmente las condiciones del contrato, como los plazos y formas de entrega y de pago. El anélisis del
sector debe permitir a la Entidad Estatal sustentar su decision de hacer una contratacion directa, la eleccién
del proveedor y la forma en que se pacta el contrato desde el punto de vista de la eficiencia, eficacia y
economia’.

5.1 Andlisis econdmico de sector

De acuerdo con la clasificacién del Portal de Informacion Empresarial (PIE) de la Super sociedades, el actual
proceso contractual se encuentra clasificado en el Macro sector “Servicios de Informacién y Comunicaciones”,
Sector “Desarrollo de Sistemas Informaticos, (Planificacion, Analisis, disefio, programacién, pruebas)
consultaria informatica y actividades relacionadas.”. Teniendo en cuenta que, segun la Clasificacion Industrial
Internacional Uniforme de todas las actividades econdmicas (Rev. 4 adaptada para Colombia) - CIIU, las
actividades requeridas se encuentran clasificadas en la actividad econémica (J6209-V4)* “Otras actividades
relacionadas con tecnologias de la informacion y las actividades relacionadas con informatica no clasificadas
en otras partes, tales como:” Los servicios de instalacion de software o programas informaticos. Tales
como Licencias informaticas.

5.1.1 Aspectos generales.
- Econdémico

4 https://virtuales.camaramedellin.com.co/consultas/ciiu.html
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El objeto de este proceso de contratacion se enmarca en el sector terciario de la economia, comiunmente
conocido como el sector de servicios. A diferencia de otros sectores, este no se orienta a la produccion de
bienes materiales, sino a la prestacion de servicios de naturaleza inmaterial. Esta caracteristica distintiva es
precisamente lo que lo separa de los sectores primario y secundario, al centrarse en actividades que generan
valor a través de la atencion, el conocimiento, la experiencia y otros intangibles.

“En la primera mitad de 2025, América Latina registré un promedio de 2.716 ciberataques semanales por
organizacion, segun el informe de inteligencia de amenazas de Check Point Research. Esta cifra supera en
un 39 % el promedio mundial y posiciona a Colombia entre los cinco paises mas atacados de la region.
Desde ransomware hasta el robo de credenciales, las empresas colombianas enfrentan amenazas que
paralizan operaciones, comprometen informacioén confidencial y generan pérdidas millonarias. La
ciberseguridad se consolida como una prioridad estratégica para garantizar la continuidad del negocio.

Segun el informe State of Ransomware 2025, solo el 18 % de las empresas colombianas afectadas por
ransomware accedié a pagar rescates, frente a un promedio global cercano al 50 %. Aunque esta cifra reflgja
una mayor resistencia al chantaje digital, el costo promedio de recuperacion en Colombia fue de US$870.000,
una carga significativa para empresas medianas y pequenas.

El estudio identifica las principales vulnerabilidades que permiten el ingreso de los cibercriminales:
Explotacion de fallas técnicas (30 %)

Robo de credenciales (28 %)

Correos maliciosos (24 %)

El impacto no solo se mide en pérdidas econdémicas. El 45 % de los equipos de TI reporté ausencias por
estrés, y el 42 % de los lideres empresariales fueron reemplazados tras sufrir un ciberataque.

La amenaza se intensifica con el uso de inteligencia artificial generativa por parte de los delincuentes.
Deepfakes, campafias de desinformacién y malware avanzado elevan la sofisticacién y el alcance de los
ataques, obligando a las organizaciones a adoptar soluciones méas robustas y proactivas.”
IBM Guardium %es una solucion de seguridad y proteccién de datos disefiada para ayudar a las
organizaciones a monitorear, auditar y proteger datos sensibles en bases de datos, entornos de big data y
aplicaciones. Su objetivo principal es garantizar el cumplimiento normativo y prevenir accesos no autorizados
o actividades sospechosas.
Caracteristicas principales de IBM Guardium

Monitoreo en tiempo real
Supervisa el acceso a datos criticos en bases de datos, data warehouses y entornos en la nube.

Prevencion de amenazas internas y externas.
Detecta comportamientos anémalos y posibles brechas de seguridad.
Cumplimiento normativo

Ayuda a cumplir regulaciones como GDPR, HIPAA, SOX, entre otras, mediante reportes y auditorias
automatizadas.

Proteccion de datos en entornos hibridos

5 https://latinpyme.com/colombia-enfrenta-mas-de-2-700-ciberataques-semanales/
5 https://www.ibm.com/security/data-security/guardium.
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Funciona tanto en entornos locales como en la nube.
Integracién con herramientas de seguridad

Se conecta con SIEM (Security Information and Event Management) y otras soluciones para una vision
completa.

Segun la ultima informacién de la uUltima Encuesta Mensual de Servicios (EMS)” del mes de octubre de 2025,
publicada el 15 de diciembre de 2025 por el DANE, se muestra el comportamiento de la actividad de Desarrollo
de Sistemas Informaticos y procesamiento de datos asi:

Variacion anual de los ingresos nominales y contribucién por tipo de ingresos, segun subsector de
servicios (octubre 2025p / octubre 2024)

En octubre de 2025, trece de los dieciocho subsectores de servicios presentaron variacién positiva
en los ingresos totales, en comparacion con octubre de 2024.

Tabla 1. Variacién anual de los ingresos y contribucién por tipo de ingresos, segin subsector de
servicios

Total nacional

Octubre 2025° / octubre 2024

Clasificaciéon ClIU Rev. 4 A.C,

Ingresos nominales Ingresos por servicios Venta de Mercancias Otros Ingreses
Secclén Divislén Descripcién Variacion (%) Contribucién (PP)
Almacenamiento y actwvidades complementarias al
" Divigién 52 T —— paN Ak e 27 26 02 03 l
transporte |
" Division 53 Correo y servicos de mensamria 89 l B8 I 00
| Divisién 56 Restaurantes, catering y bares 91 l 89 l 0 | 0, ‘
l Divssdn 58 Actwdades de edicion 98 l 86 9 I 5 l
<X 2 o =+ Productdn de peliculas dnematogrdficas = e
) Divisién 59, excepto Clase 5920 f oy y 63 47 28 2
programas de televisidn
Actividades de programacian y transmision,
) Division 60 y Clase 639 - 3.4 10 08
agenclas de noticias
) Divisién 61 Telacomunicaciones 27 | 22 l 08 | 2 |
|
| Division 62, Divisidn 63, excepto Clase Desarralio de sistemas informaticos y 20 z x>
64 70 6 an
6391 procesamiento de <
Seccion L D . 5 7 2
N 3 nmobiliarias, siquiler de maguenaria y equipo 64 1 05 Q2
Divisione
Divisianes 69
M t Actividadaes profesionates clentificas y técrwas 54 SA 0.0 a0
M Clase 7 Publicidad &80 l 82 l 01
Divisiones 74, 80 y 81, excepto Clase  Actividades de emp idad e investigacicn
N = 70 69 oo
8130 privada, ser 2 edifidos
N Clase 8220 Actividsdes de centros de llamadas (Call center) -82 I a2 l 00
" Actividades administrat de apoyo de oficina y -
» D 82 excepto Clase 8220 54 5 10
otras actividades, excepto Call centor
P Grupo 854 £ducaciGn superior privada a5 l 82 . o1 1 |
a Clase 86510 Salud humana privada Con NTEraaon 51 I 5.2 I
|
Q Division 46 excepto Clase 8610 Salod humana privada sin imtemacion 12 I 67 I a3 | 02 I
S Divisiones 90, 92.93.95v 9% ON008 SErWOas de entreteniment y Oros Sericios 64 I 73 I o 10 I

Fuente: DANE, EMS.

P Cifra provisional

(PP) Puntos porcentuales

Nota: por aproximacion decimal, se puede presentar diferencia en la suma de las contribuciones frente a la variacién
total.

7 https://www.dane.gov.coffiles/operaciones/EMS/bol-EMS-0ct2025. pdf
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Variacion anual del personal ocupado total y contribucién por tipo de contratacion, segun subsector
de servicios (octubre 2025p / octubre 2024)

En octubre de 2025, seis de los dieciocho subsectores de servicios presentaron variacion positiva en el
personal ocupado total, en comparacién con octubre de 2024.

Tabla 2. Variacién anual del personal ocupado total y contribucién por categoria de contratacion,
segun subsector de servicios

Total nacional

Octubre 20257 / octubre 2024

Perscnal ccupads Migién™*
" . T
Clasificacién CHIU Rev, 4 AC. Perraterte emponal direcis Agencas oy B
Secclén Divisidn Descripeion Variacién (%) Cantribucién (P9)
H Divisidn 52 Almacenamento y actividades complementanas al a7 . 27 10 10
traneporie

H Divisin 53 Correo y servioos de mensajeda 02 a5

| Divasion 56 Restmurantes, cabering y bares Q5

Divsxdn 58 Activadades de edicion 53 . 33 I 24 I 14

* Productian de peliculas cinematograficas y
Divisibn 59, excepto Clase 5020 9 Y a6
programas de television

Actividades de programacion y Traesmision
Division &0 y Clase 6391 . Q) | 04

agencias de noticas

] Divsion 61 Telecomunicaciones 49 . 42

Division 62. Division 63, axoepto Clase Desarrolio de sstemas informaeicos y

, w A
.

00 (] (R 0
procesamiento de datas
N Inmobdianas, alquiler de maguinaria y equipo 4.5 | 03 | a1 3 l
M Actividades profesionales Gengificas y téenicas 52 . 32 I -24 a4 I
M Clase 1310 Publicidad 9 oy I 26 17 I
i Divisiones 78, 80y 81, excepto Clase  Actividades de empleo, seguridad e investigacian o : g oy "
o \ 2
8130 privada, servicios 8 edificies
N Clase 8220 Actividades de centras de lamadas (Call certer’ 47

ofras acividades, encepto Call cemer

P Grupo 854 Educacion superiar privads Q6
Q Clase 8510 Salud humana privada con memacon .7
Q Divisitins B6 excepto Classe B67D Salud hurmang privads s intermacidn 03

Actridades administrativas y de apoyo de ofidna
N Division B2 excepto Clase 8220 y ' 31 03

Divisiones 90,92, 93, 9% y 96 Citras servicios de ertretenimiento y otros servicios a1 04

Fuente: DANE, EMS.

? Cifra provisional

(PP) Puntos porcentuales

* Incluye personal permanente, personal temporal directo y personal temporal contratado a través de agencias de
suministro de personal.

** Personal en mision aplica para la seccion N, divisiones 78, 80 y 81, excepto Clase 8130.

*** Personal hora catedra aplica para la seccion P - grupo 854.

Nota: por aproximacion decimal, se puede presentar diferencia en la suma de las contribuciones frente a la variacion
total.

Variacion anual de los salarios y contribucion por tipo de contratacién, segin subsector de
servicios (octubre 2025p / octubre 2024)
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En octubre de 2025, todos los subsectores de servicios presentaron variacion positiva en los salarios, en
comparacion con octubre de 2024.

Tabla 3. Variacion anual de los salarios y contribucion por categoria de contratacion, segin subsector
de servicios

Total nacional

Octubre 2025° / octubre 2024

, ) Persoral ocupado sin Mision™
Clasificacion ClIU Rev, 4 AC. ke Permanents  Temporaldirecto . @ ctedra™
Seccion Drvision Descripcion Variacion (%) C {PP)

Almacenamiento y actividades complermentarias al

54 ] 32
transpone

H Divisidn 52

<arwms
-

]
- r

H Division 53 Carreo y servicios de mensajeria 128

| Division 56 Restaurantes, catoring y bares 124

Divsidn 58 Actividades de ediodn a3

" < Producddn de pelicslas cinematogrificas
J Division 59, excepto Clase 5920 v f %9 y 44

programas de televisicn

p e Actividades de programacdn y transaresion
Division 60 y Clase 6391 >
agencias de noticias

) Divisidn 61 Telecomuncacones 82 58 23
Division 62, Division 63, excepto Clase Desarrolio de sistemas informdticos y . 38 25
0k 63 34 2
6391 procesarmenta de datos
Secodn L Dwisidn 68 Seccion N s -

N Inmobiliarias, alquiler de maguinaria y equipo 86

Divisiones 7710, 7728y 7730

Divisiones 69, 70, 71, 72, Clase 7320
™ ) Actividades profesionales cientificas y técnicas 65 30

Divisidn 74
M Clase 7310 Publicidad 75

Divisiones 78, B0 y 81, excepto Clase Actividades de empleo, sequridad e investigaciin

4130 privada, servicios a edificios
N Clase 8220 Actividades de centros de llamadas (Call center} 6h

Actividades adiministrativas y de apoyo de oficina y

N Divisidn B2 aacepto Clase 3220 104

olras actividades. excepto Call cenger

P Grupo B854 Educacidn superior privada 65

Q Clase 8610 Salud husmana privada con internacén 69

Q

Divisidn 85 excepto Clase 8610 Salud humana privada sin internacitn 97 49

I S S —— S S—— ——— — N S— —

w

Divisiones 90, 92, 93 95y 96 Otros servicios de entretenamvento y oros servicios 0.7 53

Fuente: DANE, EMS.

P Cifra provisional

(PP) Puntos porcentuales

* Hace referencia a la variacion de los salarios promedio del personal ocupado total excluyendo al personal contratado
a través de agencias de suministro de personal.

** Personal en mision aplica para la seccion N, divisiones 78, 80 y 81, excepto Clase 8130,

*** Personal hora catedra aplica para la seccion P - grupo 854.

Nota: por aproximacion decimal, se puede presentar diferencia en la suma de las contribuciones frente a la variacion
total.

Por otra parte, existen indicadores macroeconémicos que afectan al objeto del presente estudio, siendo uno
de estos el indice de precios al consumidor IPC, ya que aumenta los costos de todos los bienes y servicios
que se utilizan para el desarrollo de las actividades del presente proceso.
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En este sentido, se encuentra que el IPC acumulado para 2024 en Colombia fue del 5.20% de acuerdo con el
“Boletin Técnico Indice de Precios al Consumidor (IPC) diciembre 2024”8 publicado el 9 enero de 2025 por el
DANE.

indice de Precios al Consumidor (IPC)
Diciembre 2024

Grafico 1. IPC Variaciones
Total Nacional
Diciembre 2023 - 2024

10,00 928
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Fuente: DANE, IPC

El segundo indicador que afecta el presente estudio es el incremento del SMMLYV para 2025 el cual fue fijado
en $1.423.500 segun Decreto No. 1572 del 24 de diciembre de 2024 expedido por el Gobierno Nacional, lo
cual implicé un incremento del 9,54%.

Sobre los principales indicadores del mercado laboral se toma como referencia el “Boletin Técnico Gran
encuesta Integrada de Hogares (GEIH)? octubre 2025 publicada por el DANE en noviembre de 2025, asi:

(..))

Indicadores de mercado laboral mes y trimestre movil para el total nacional y total 13 ciudades y
dareas metropolitanas

Total nacional mensual

Para el mes de octubre de 2025, la tasa de desocupacion del total nacional fue 8,2%, lo que representé
una disminucién de 0,9 puntos porcentuales respecto al mismo mes de 2024 (9,1%). La tasa global de

8 bol-IPC-dic2024.pdf
9 https://www.dane.gov.coffiles/operaciones/GEIH/bol-GEIH-oct2025.pdf
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participacion se ubicé en 65,0%, lo que significé un aumento de 1,1 puntos porcentuales frente a octubre
de 2024 (63,9%). Finalmente, la tasa de ocupacion fue 59,7%, lo que representé un aumento de 1,6 puntos
porcentuales respecto al mismo mes de 2024 (58,1%).

Grafico 2. Tasa global de participaciéon (TGP), Tasa de ocupacién (TO) y Tasa de desocupacion (TD)
Total nacional

Octubre (2017 - 2025)
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Fuente: DANE, GEIH.

Nota: datos expandidos con proyecciones de poblacion, elaboradas con base en los resultados del CNPV 2018
Nota: cifras aproximadas a un decimal

Total 13 ciudades y areas metropolitanas mensual

En octubre de 2025, la tasa de desocupacion en el total de las 13 ciudades y areas metropolitanas fue 8,0%,
lo que representé una disminucién de 1,4 puntos porcentuales respecto al mismo mes de 2024 (9,5%). La
tasa global de participacion se ubicé en 67,7%, mientras que en octubre de 2024 fue 66,7%. Finalmente, la

tasa de ocupacion fue 62,2%, lo que representé un aumento de 1,8 puntos porcentuales respecto al mismo
mes de 2024 (60,4%).
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Grafico 3. Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)
Total 13 ciudades y areas metropolitanas
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Fuente: DANE, GEIH

Nota: datos expandidos con proyecciones de poblacion, elaboradas con base en los resultados del CNPV 2018
Nota: cifras aproximadas a un decimal

Total nacional trimestre movil

En el total nacional, la tasa de desocupacién del trimestre moévil agosto - octubre 2025 fue 8,3%, lo que
representd una disminucion de 1,0 puntos porcentuales respecto al trimestre movil agosto - octubre 2024
(9,3%). La tasa global de participacion se ubicé en 64,3%, mientras que en el mismo periodo del afio anterior
fue 64,0%. Finalmente, la tasa de ocupacion fue 58,9%, lo que representd un aumento de 0,9 puntos
porcentuales respecto al trimestre movil agosto - octubre 2024 (58,0%)
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Grafico 4. Tasa global de participacion (TGP), Tasa de ocupacién (TO) y Tasa de desocupacion (TD)
Total nacional
Agosto - octubre (2017 - 2025)
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Fuente: DANE, GEIH.
Nota: datos expandidos con proyecciones de poblacion, elaboradas con base en los resultados del CNPV 2018
Nota: cifras aproximadas a un decimal.

Total 13 ciudades y dareas metropolitanas trimestre mévil

En el trimestre movil agosto - octubre 2025, la tasa de desocupacion de las 13 ciudades y areas
metropolitanas fue 8,0%, lo que representé una disminucion de 1,6 puntos porcentuales respecto al trimestre
movil agosto - octubre 2024 (9,5%). La tasa global de participacion se ubicé en 66,9%, mientras que en el
mismo periodo del afio anterior fue 66,7%. Finalmente, la tasa de ocupacion fue 61,6%, lo que representd
un aumento de 1,2 puntos porcentuales respecto al trimestre movil agosto - octubre 2024 (60,3%).
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Grafico 5. Tasa global de participacion (TGP), Tasa de ocupacién (TO) y Tasa de desocupacion (TD)
Total 13 ciudades y areas metropolitanas

Agosto - octubre (2017 - 2025)
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Fuente: DANE, GEIH.

Nota: datos expandidos con proyecciones de poblacion, elaboradas con base en los resultados del CNPV 2018
Nota: cifras aproximadas a un decimal.

Poblacién ocupada segun rama de actividad, mes octubre 2025

En el mes de octubre de 2025, el numero de personas ocupadas en el total nacional fue 24.370 miles de
personas. Las ramas que mas aportaron positivamente a la variaciéon de la poblacién ocupada fueron
Agricultura, ganaderia, caza, silvicultura y pesca (1,5 puntos porcentuales); Alojamiento y servicios de
comida (1,2 puntos porcentuales) y Transporte y almacenamiento (1,0 puntos porcentuales).
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Tabla 1. Distribucién porcentual, variacion absoluta y contribucion a la variacion de la poblacion
ocupada segin rama de actividad

Total nacional

Octubre (2024 - 2025)

Total nacional

Distribucion %

Rama de actividad - . =
Octubre 2024 Octubre 2025 Variadon  Contribucion

2025 absoluta en p.p.

Poblacion ocupada 23393 24370 100 977

Agncultura, ganaderia, caza, silvicultura y pesca 3349 3697 152 347 1.5
Alojamiento y servicios de comida 1681 1960 80 279 1.2
Trarsporte y almacenamiento 1677 1908 78 231 1.0
Administracion piblica y defensa, educacian y atencion de la salud humana 2722 2854 118 172 07
Actividades profesionales, centificas técnicas y servicios administrativos 1673 1811 7A 138 0.6
Industrias manufactureras 26N 2741 112 130 06
Informacion y comunicaciones 349 394 16 44 0.2
Actividades financieras y de seguros 404 44 18 37 02
Actividades inmobilianas 302 303 12 2 0.0
Sumenistro de electnicidad, gas, agua y gestion de desechos” m 730 30 42 0.2
Canstruccion 1.593 1525 63 68 03
Actividades artisticas, entretemimiento, recreacion y otras actividades de servicios 200 1528 79 73 03
Comercio y reparacion de vehiculos 4259 4038 166 221 0.9

Fuente: DANE, GEIH.

p-p-: puntos porcentuales.

ASuministro de electricidad, gas, agua y gestion de desechos” incluye |la rama de Explotaciéon de minas y canteras.

Nota: por aproximacion de decimales y la no inclusion de la categoria “No informa®, la suma de las poblaciones
distribuciones y contribuciones puede diferir ligeramente con la informacion del anexo estadistico

Nota: poblaciones en miles.

Nota: las ramas de actividad economica estan definidas con base en la Clasificacion Industrial Internacional Uniforme -CHU
Rev. 4 AC. (2022). Este documento se puede consultar en el siguiente enlace:
https://www.dane.gov.co/files/sen/nomenclatura/ciiu/ClIU Rev 4 AC2022.pdf

Poblaciéon ocupada segtn posiciéon ocupacional, mes octubre 2025

En octubre de 2025, Trabajador por cuenta propia y Obrero, empleado particular fueron las posiciones
ocupacionales que mas aportaron positivamente a la variacion de los ocupados en el total nacional con 2,8
y 0,8 puntos porcentuales, respectivamente.
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Tabla 2. Distribuciéon porcentual, variacion absoluta y contribucién a la variacion de la poblacion
ocupada segln posicién ocupacional

Total nacional

Octubre (2024 - 2025)

Total nacional

Posicién ocupacional Octubre 2024 Octubre 2025 DiStibucion %  Variacién  Contribucion
2025 absoluta en p.p.

Poblacién ocupada 23.393 24370 100 977

Trabajador por cuenta propia 9458 10.109 415 651 28
Obrero, empleado particular 10.596 10.789 443 192 08
Jornalero o Pedn 699 886 36 187 08
Trabajador familiar sin remuneracién 403 466 19 63 03
Obrero, empleado del gobierno 820 835 34 15 01
Patron o empleador 666 622 26 -45 -0.2
Empleado doméstico 739 653 2,7 -86 -04

Fuente: DANE, GEIH

p.p.: puntos porcentuales

Nota: por aproximacion de decimales y la no inclusion de la categoria "Otro”, la suma de las poblaciones, distribuciones y
contribuciones puede diferir ligeramente con la informacion del anexo estadistico.

Nota: poblaciones en miles

Nota: las posiciones ocupacionales se definen a partir de la Clasificacion Internacional de la Situacién en el Empleo CISE-
93. Las definiciones de las posiciones ocupacionales se pueden consultar en el Manual de recoleccién y conceptos basicos
de la GEIH en el siguiente enlace: https://microdatos.dane.gov.co/index.php/cataloq/853/related-materials (paginas 88 a
92).

Ranking de ciudades segun tasa de desocupacion, trimestre moévil agosto — octubre 2025

Para el trimestre mévil agosto - octubre 2025, de las 23 ciudades y areas metropolitanas, las que presentaron
mayores tasas de desocupacion fueron: Quibdé (23,9%), Sincelejo (12,3%) y Riohacha (12,2%). Las ciudades
con menor tasa de desocupacion fueron: Bucaramanga A.M. (7,3%), Medellin A.M. (6,9%) y Villavicencio
(6,8%).
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Grafico 6. Tasa de desocupacion segun ciudades
Total nacional y 23 ciudades y areas metropolitanas
Agosto - octubre 2025
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Fuente: DANE, GEIH
AM.: area metropolitana

Poblacién fuera de la fuerza de trabajo segtn tipo de actividad, mes octubre 2025

Total nacional

Para octubre de 2025, la poblacion fuera de la fuerza de trabajo fue 14.286 miles de personas en el total
nacional. Esta poblacion se concentro principalmente en Oficios del hogar (54,8%) y Estudiando (24,0%).
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Tabla 3. Distribucién porcentual, variacion absoluta y contribucién a la variaciéon de la poblacion fuera
de la fuerza de trabajo

Total nacional

Octubre (2024 - 2025)

Total Nacional

Tipo de actividad S
Octubre 2024 Octubre2025 D °'"pucion

Variacion Contribuciéon
% 2025 absoluta en p.p.

Poblacion fuera de la fuerza de trabajo 14.541 14.286 100 -255

Oficios del Hogar 8.039 7.826 548 -214 -1,5
Estudiando 3.526 3432 240 -94 -0,6
Otros® 2.975 3.029 212 53 04

Fuente: DANE, GEIH

Otros®: incapacitado permanente para trabajar, rentista, pensionado, jubilado, personas que no les llama la atencion o
creen que no vale la pena trabajar

p.p.. puntos porcentuales.

Nota: datos ordenados de mayor a menor segun la distribucién porcentual

Nota: poblaciones en miles.

- Regulatorio

Las entidades que regulan a las empresas oferentes y sector son la Superintendencia de Industria y Comercio,
el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC) y la Superintendencia de
Sociedades.

Para el caso de las Sociedades, las regula la Superintendencia de Sociedades, la cual ejerce la inspeccion,
vigilancia y control de todas las sociedades mercantiles en el pais y en lo relacionado con la actividad de venta,
las regula la Superintendencia de Industria y Comercio, segun lo establecido en la ley 1480 de 2011 y la ley
643 del 2001 (normas de proteccion al consumidor), en cuanto a las normas que se aplican estarian las del
codigo de comercio.

Como parte de los gremios y organizaciones que agrupan este sector y subsector se encuentran:

Fedesoft: Entidad privada, sin animo de lucro, que busca el desarrollo del sector a través de una Estrategia
Global que promueve la sinergia de empresarios, academia, gobierno y otras entidades relacionadas para
impulsar el desarrollo nacional basado en Tecnologias de la Informacién, posicionando al pais como productor
de Tl de clase mundial. Es la entidad con mayor representatividad del sector Tl y agremia a la Industria de
Software y Tecnologias Informaticas Relacionadas, con el objetivo de representar sus intereses ante entidades
publicas y privadas, a nivel nacional e internacional. En la actualidad FEDESOFT cuenta con mas de 250
afiliados en toda Colombia, sostiene convenios con Entidades del Gobierno, Universidades y oftras
Asociaciones a fin de continuar con el avance exponencial del sector, promoviendo Programas de Educacion
Continuada, El Proceso de Certificacion de la Gestion de la Calidad, y el apoyo a todo lo relacionado con el
progreso y bienestar de sus afiliados.

La Camara Colombiana de Informatica y Telecomunicaciones: Entidad gremial que agrupa a las empresas
mas importantes del Sector de Telecomunicaciones e Informatica en Colombia. Desde su fundacion en 1993
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ha desarrollado su gestién como organismo autorizado del sector privado, en sus relaciones con el Estado y
la opinién publica. Su mision es colaborar en la transformacion del pais a través del uso y promocién de las
TIC como motor transversal de la economia, enfocados en generar un mayor desarrollo tecnoldgico y
socioecondmico, que promueva la inversion, la innovacién, la generaciéon de empleo, la educacién, la inclusion
social y una mejor calidad de vida para la poblacién. Su mision es acelerar el crecimiento ordenado del sector
de las TIC en Colombia, en defensa de los intereses de sus Asociados y de los principios que rigen la
agremiacion. Las sanciones sobre el uso no autorizado del soporte I6gico se establecen en el capitulo IV de
la Ley 44 de 1993.

Otras normas regulatorias en materia de TIC son:

. Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se dictan otras disposiciones."
. La Constitucion Politica de Colombia promueve el uso activo de las TIC como herramienta para reducir

las brechas econémica, social y digital en materia de soluciones informaticas representada en la proclamacién
de los principios de justicia, equidad, educacién, salud, cultura y transparencia.

. Ley 1341 de Julio de 2009, por la cual se Definen Principios y Conceptos sobre la Sociedad de la
Informacién y la Organizacion de las Tecnologias de la Informacién y las Comunicaciones TIC, se crea la
Agencia Nacional de Espectro y se dictas otras Disposiciones.

. Plan Nacional de Tecnologias de la Informacién y las Comunicaciones

Otros Contextos Aspectos Sociales

Fomento a la ejecucion de contratos estatales por parte de poblacidon en pobreza extrema, desplazados por la
violencia, personas en proceso de reintegracion o reincorporacién y sujetos de especial proteccion
constitucional (Articulo 2.2.1.2.4.2.16 del Decreto 1082 de 2015, adicionado por el articulo 3 del Decreto 1860
de 2021)

Respecto a la incorporacion de los diferentes grupos poblacionales en el mercado laboral nacional y las
condiciones en el Pais se procede a relacionar las principales perspectivas del empleo inclusivo durante la
vigencia, asi:

En Colombia la situacién del mercado laboral siempre ha representado importantes desafios. Para poblacién
vulnerable, estos desafios han sido marcados por cuenta de las barreras que atraviesan a lo largo de las
trayectorias para llegar al empleo formal. Esto afecta de forma drastica la reduccion de la pobreza, la equidad
en oportunidades, el aumento de la productividad de las empresas y, por ende, la movilidad social. Asimismo,
en un contexto donde la economia atraviesa importantes retos, el acceso al mercado laboral resulta ser aun
mas desafiante considerando que las empresas son parte esencial dentro del crecimiento econémico de un
pais.

A. MUJERES
Segun el boletin técnico Gran Encuesta Integrada de Hogares (GEIH) del DANE 19, publicado el 28 de
noviembre de 2025, el siguiente es el comportamiento del mercado laboral para el mes de octubre.

Poblaciéon ocupada segun sexo y rangos de edad

10 hitps://www.dane.gov.co/files/operaciones/GEIH/pres-GEIH-0ct2025. pdf
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Poblacion ocupada segun sexo y rangos de edad )
Octubre (2024 - 2025)

Total nacional
Sexo y rangos de edad

Octubre Octubre Variacion
2024 2025 absoluta

Poblacion ocupada 23.393 24370 +977*

15 a 24 anos 2.830 2996 +166

Total 25 a 54 anos 16.275 16.788
Total hombres
15 a 24 anos
Hombre

25 a 54 anos
Tc;inl mu eresﬂ
Muier 15 a 24 afos
’ 25 a 54 afos
De 55 anos y mas 1.620
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Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)
segun sexo y brecha
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Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)
segun sexo y brecha

Octubre 2025

Total nacional

»)
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Poblacién ocupada segun rama de actividad econémica y sexo

Poblacion ocupa segun rama de actividad econémica y sexo

Rama de actividad

Dats e e

Poblacidn ocupada 13.73 14,250 100.0 +519* 9662 10119 100.0 +458*
Admenistracion pdblica y defensa, educacion y atencion de « : ' a .

b 2akidh 1035 997 70 38 03 1,687 1,897 187 209 22
Alojasiento y servicios de comida 503 586 41 +83 0.6 1178 1374 136 +196* 20
Actividades profesionales. cientificas, 180nicas y de servicos -— ac) .
adusnistrativos 121 805 56 +B4 06 952 1.006 99 54 06
Transparte y almacenamiento 1.518 1696 1.9 «178* 13 160 213 2.1 «53 05
Informacian y comunicaciones 224 236 17 +12 01 126 158 16 +32 03
Agricultura, ganaderia, caza, sivicultura y pesca 2725 3052 214 a327¢ 24 625 645 64 «20 02
Canstruccion 1.501 1413 99 -88 06 92 112 11 «19 02
Actividades financieras y de soguros 170 193 14 +23 02 235 248 25 +13 0.1
Suministro de electricidad. gas, agua y gestion de 636 = ¥ Y 3

desochos® 136 801 42 34 03 135 128 13 i -01
Actividades inmobiliarias 214 1.5 «1 01 99 a9 09 -10 <01
industras manufactureras 1.507 1.653 116 + 146 11 1.104 1.088 10,7 16 0,2
Comercio y reparaion de vehiculos 2378 2182 153 195 14 1.881 1856 183 26 03
Actividacies artsticas, entretenimeento. recreacion y otras 2 "

acthddades db o 613 621 44 +8 01 1.388 1307 129 81 08
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Poblacién ocupada segun posiciéon ocupacional y sexo

Poblacion ocupada segun posicion ocupacional y sexo D
Octubre (2024 - 2025)

Posicién ocupacional Mujeres

Octubire Octubsre Distribucion  Variacion Comtribution  Octulre Octubsrs Distribucion Variacion Contribucion

2024 2025 %) absoluta on pp 2024 2025 ™) absoluta o pp
Poblacién ocupada 13.731 14250 100,0 +519* 9662 10,119 100,0 +458*
Trabajador por cuenta propia 5834 6263 440  +430* 3 3624 3846 38,0 +222 23
Obrero, empleado particular 6.180 6.163 433 -17 -0,1 4416 4625 457 +209 22
Obrero, empleado del 499 . 192 2
gobi 429 381 27 47 03 392 454 45 +62 0.6
Jornalero o Peén 629 789 5.5 +160* 12 69 97 1.0 +27 03
Trabajador familiar sin 134 e

+ 272 +21

s i ST 3 173 1.2 42 03 292 29 2 0.2
Patrén o empleador 484 430 3.0 -54 -04 182 191 19 +9 0.1
Empleado doméstico 39 46 03 +7 0.1 701 607 6,0 93 -1.0

B POBLACIONES ETNICAS

Tasa global de participacion (TGP), Tasa de ocupacién (TO) y Tasa de desocupacién (TD) segun
autorreconocimiento étnico - racial y sexo
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Tasa -.fH bal de partcipacion (TGP) Tasa de ocupacion (TO) vy Tasa de de ocupacion ITDI D

sequn autorreconocimiento etnico - racial y sexo

Noviembre ~ Octubre (2023 - 2025)

Autorreconocimiento étnico -

[ Negro{a), afrocolombiano(a)
raclal segun sexo ndigenas

N {a) 0 ot leenis ) B t
raisal y palengquere(s) egruda) o afrocolombianola ingun grepo #tnico

Novii-Oct24 Nov2d -0t 28 Nov2i-Oct 24 Nov 24 -0ct 25 Nov 23 -Oct 24 Nov 24 ~0ct 25 Nov 25 - Oct 24 Nov 24 -0t 25

TGP 649 65,5 653 64,0* 653 639" 637 642"

Total TO 59.8 611 56,7 56,6 56,7 56,6 57.2 58.4¢
T 79 6.8* 131 11.4* 131 11.4* 102 8,0*

TGP 763 7.7 778 77,0 778 76,9 764 76,6

Hombre TO (AN 73,6 707 7.2 707 naz2 69.9 7.1
™ 6.8 e 91 7,5* 91 7.5 85 [

TGP 546 543 539 51.8* 539 51.8* 520 52.,8*

Mujer TO 495 494 440 431 440 431 455 46,8*
™ 93 9.0 184 16,9* 18,5 16,8* 125 11.4%

Sk el featags) 4 GCUpMSn § W MtSoac e, 2wl fuanrs Su tratan” e e 19 OFT. s face geste da bon rmernos Owsctupadon y Tasd de

C.POBLACION CON DISCAPACIDAD ™

Segun el Boletin técnico Mercado laboral de la poblacién con Discapacidad Trimestre julio — septiembre 2025
presenta el siguiente comportamiento:

Indicadores de mercado laboral de la poblacién con y sin discapacidad

Durante el trimestre julio — septiembre 2025, la tasa global de participacion (TGP) de la poblacién con
Discapacidad fue de 20,2%, en comparacion con la TGP de la poblacién sin discapacidad de 66,6%, lo
que significé una diferencia negativa de 46,4 puntos porcentuales (p.p.) entre ambas poblaciones.

En cuanto a la tasa de ocupacion, se evidencia que hay una diferencia negativa de 43,1 p.p. entre la
poblacion con discapacidad y sin discapacidad, para la primera, esta tasa fue de 17,9% y para la segunda
de 60,9%.

Por otro lado, al observar la tasa de desocupacion se evidencia que existe una diferencia de 2,9 p.p. dada
por una tasa de 11,4% para la poblacién con discapacidad y 8,5% para las personas sin discapacidad.

" https://www.dane.gov.coffiles/operaciones/GEIH/bol-GEIHMLPD-jul-sep2025.pdf
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Tabla 1. Tasa global de participaciéon (TGP), Tasa de ocupacién (TO) y Tasa de desocupacion (TD) de
la poblacién con discapacidad y sin discapacidad

Total nacional

Trimestre julio - septiembre 2025

Total nacional

Poblacion con Poblacién sin

discapacidad discapacidad P-p-
TGP 20,2 66,6 -46,4
TO 17,9 60,9 -43,1
D 114 8,5 29

Fuente: DANE, GEIH,

p.p.: puntos porcentuales

Nota: datos expandidos con proyecciones de poblacion elaboradas con base en los resultados del CNPV 2018.
Nota: por aproximacién de decimales las diferencias pueden diferir ligeramente.

Poblacién ocupada con y sin discapacidad segun ramas de actividad

Para el trimestre julio — septiembre 2025, las ramas de actividad donde mas se concentro la poblacion
ocupada con discapacidad fueron Comercio y reparacion de vehiculos (24,0%), seguida de Agricultura,
ganaderia, caza, silvicultura y pesca (14,7%).
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Tabla 2. Participacion de la poblacion ocupada con y sin discapacidad segin ramas de actividad
Total nacional
Trimestre julio - septiembre 2025

Poblacién con discapacidad Poblacién sin discapacidad

Ramas de actividad

Distribucién
(%)

Poblacién ocupada 383 100 23519 100
Comercio y reparacion de vehiculos 92 240 3916 16,7
Agricultura, ganaderia, caza, silvicultura y pesca 56 14,7 3.266 139
Actividades artisticas, entretenimiento, recreacion y

yis y o 37 96 1991 85
otras actividades de servicios
Industria Manufacturera 35 9.1 2601 1
Aanyrdades profesionales, cientificas, técnicas y 33 86 1776 76
servicios administrativos
Administracion publica y defensa, educacion y 31 82 2918 12.4
atencion de la salud humana
Alojamiento y servicios de comida X 8.2 1.837 7.8
Construccion 24 63 1622 69
Otras ramas” 23 6,0 1.752 74
Transporte y almacenamiento 20 52 1.840 7.8

Fuente: DANE, GEIH.

Nota: datos expandidos con proyecciones de poblacion elaboradas con base en los resultados del CNPV 2018.

Nota: Otras ramas” esta conformada por Suministro de electricidad, gas, agua y gestion de desechos, Explotacion de
minas y canteras, Informacion y comunicaciones, Actividades financieras y de seguros y Actividades inmobiliarias.
Nota: por aproximacion de decimales y la no inclusion de la categoria «No informa», la suma de las poblaciones y
distribuciones puede diferir del total

Nota: datos ordenados de mayor a menor segun la distribucion porcentual de la poblacién con discapacidad.

Nota: las ramas de actividad econémica estan definidas con base en la Clasificacion Industrial Intermacional Uniforme -
ClU Rev. 4 AC (2022). Este documento se puede consultar en el siguiente enlace:
https://www.dane gov.co/files/sen/nomenclatura/ciiu/CliU Rev 4 AC2022 pdf

D. MIGRANTES2

La Encuesta Pulso de la Migracion, Resultados 8° ronda publicada en Octubre 2025, con recoleccion de
informacion de mayo a julio de 2025, mediante entrevista telefénica.

'2 hitps://www.dane.gov.co/index.php/estadisticas-por-tema/demografia-y-poblacion/encuesta-pulso-de-la-migracion-epm
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(Cuales dificultades? Personas que respondieron haber tenido dificultades para encontrar

trabajo, segun sexo )
Total 23 ciudades y Areas Metropolitanas A.M.

Mayo — junio de 2025

Las principales dificultades para encontrar trabajo se ligaron a la falta de documentacion, la baja
remuneracion y disciminacion por nacionalidad
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La tasa de patrticipacion laboral de la poblacion migrante venezolana a nivel nacional es alta, superando
la de la poblacién local en promedio. Esto refleja la necesidad imperiosa de esta poblacion de integrarse
al mercado laboral para sostener sus proyectos de vida. La tasa de ocupacion de los migrantes
venezolanos es superior a la de la poblacion local, aunque la tasa de desempleo también es ligeramente
mas alta, evidenciando condiciones laborales vulnerables.

E. POBLACION LGBT+

De acuerdo con boletin Técnico del DANE™ publicado el 13 de noviembre de 2025 el siguiente es el
comportamiento del mercado laboral LGBT

Durante el afio mévil octubre 2024 - septiembre 2025, la tasa global de participacion de la oblacion LGBT
fue 81,8%, siendo 14,3 puntos porcentuales mayor que la de la poblacién no LGBT 67,5%). La tasa de
ocupacion de la poblacion LGBT fue 73,2%, siendo mayor en 11,8 puntos orcentuales respecto a la de la
poblacion no LGBT (61,4%). Por su parte, la tasa de desocupacion e ubicé en 10,6% para la poblaciéon LGBT,
siendo 1,5 puntos porcentuales mayor a la de la oblacion no LGBT (9,1%).

Respecto a las poblaciones, se observa que 80 mil personas LGBT se encuentran fuera de la fuerza de
trabajo, es decir, el 18,2% de la poblacion LGBT en edad de trabajar, mientras que el 32,5% 12,2 millones
de personas) de la poblacién no LGBT esta fuera de la fuerza de trabajo.

Prevalencia de Ia poblacién LGBT

Durante el afio mévil octubre 2024 - septiembre 2025, para el total nacional en la GEIH se estima un total
de 441 mil personas lesbianas, gais, bisexuales, trans y no binarias (LGBT) que equivale al 1,2% de la
oblacién mayor de edad en el pais.

Por su parte, en el mismo periodo para las 23 ciudades y areas metropolitanas se observa que la poblacion
LGBT fue de 322 mil personas, correspondientes al 1,6% de las personas de 18 afios y mas para este
dominio geogréfico.

'3 https://www.dane.gov.coffiles/operaciones/GEIH/bol-GEIHMLLGBT-oct2024-sep2025. pdf
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Tabla 1. Distribucién de la poblacién de 18 aios y mas segin dominio geografico e identificacion de

poblacién LGBT y no LGBT
Ao movil octubre 2024 - septiembre 2025

Proporcion (%)

Dominio
No LGBT

1,2 98,8

Total nacional

23 ciudades y areas metropolitanas 16 98,4

Fuente: DANE, Gran Encuesta Integrada de Hogares (GEIH).
Nota: datos expandidos con proyecciones de poblacion, elaboradas con base en los resultados del CNPV 2018.

Nota: se incluyen unicamente a las personas de 18 anos o mas.

Tasa global de participacion, ocupacion, desocupacion y poblaciones

Durante el afio movil octubre 2024 - septiembre 2025, la tasa global de participacién de la poblacion LGBT
fue 81,8%, siendo 14,3 puntos porcentuales mayor que la de la poblacién no LGBT (67,5%). La tasa de
ocupacion de la poblacion LGBT fue 73,2%, siendo mayor en 11,8 puntos porcentuales respecto a la de
la poblacién no LGBT (61,4%). Por su parte, la tasa de desocupacién se ubicé en 10,6% para la poblaciéon
LGBT, siendo 1,5 puntos porcentuales mayor a la de la poblacion no LGBT (9,1%). Respecto a las
poblaciones, se observa que 80 mil personas LGBT se encuentran fuera de la fuerza de trabajo, es decir,
el 18,2% de la poblaciéon LGBT en edad de trabajar, mientras que el 32,56% (12,2 millones de personas)

de la poblacion no LGBT esté fuera de la fuerza de trabajo.
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Tabla 2. Tasa global de participacion (TGP), ocupacién (TO) y desocupacion (TD). Poblacién ocupada,
desocupada y poblacion fuera de la fuerza de trabajo

Total nacional

Ao movil octubre 2024 - septiembre 2025

Indicadores/ poblaciones Poblacion LGBT Poblacién no LGBT Diferencia
TGP (%) 818 67,5 14,3
TO (%) e A 61.4 1.8
TD (%) 10,6 91 1,5
Poblacién ocupada 323 23.063 -22.741
Poblacién desocupada 38 2.302 -2.263
Poblacién fuera de la fuerza de trabajo 80 12.201 -12.121

Fuente: DANE, Gran Encuesta Integrada de Hogares (GEIH)

Nota: datos expandidos con proyecciones de poblacion, elaboradas con base en los resultados del CNPV 2018.

Nota: toda variable cuya proporcion respecto a la fuerza de trabajo sea menor al 10%, tiene un error de muestreo
superior al 5%, que es el nivel de calidad admisible para el DANE

Nota: cifras aproximadas a un decimal. Por efecto del redondeo los totales pueden diferir ligeramente.

Nota: se incluyen unicamente a las personas de 18 afos o mas.

De conformidad con lo dispuesto en el articulo 2.2.1.2.4.2.16 del Decreto 1082 de 2015, adicionado por el
articulo 3 del Decreto 1860 de 2021, se realizé el analisis de conveniencia y oportunidad con respecto a su
aplicacion en cuanto al alcance para el objeto “Renovacién del licenciamiento de la solucién tecnolégica
IBM Guardium, incluido actualizacién y servicios Expertise Connect en ambiente On-premise..” y de
acuerdo al analisis del sector no se considera conveniente para este proceso incorporar en los documentos
del contrato la obligacién de participacion de los grupos poblacionales dispuestos en el articulo antes
mencionado, en primer lugar, porque se requiere personal calificado para la ejecucién del objeto del contrato
y en segundo lugar el incluir esta obligacion podria materializar el riesgo de quedar desierto el proceso o que
se declaren incumplimientos contractuales.

Otros Contextos

El presente estudio previo no requiere del analisis de contextos adicionales, como son: politicos, sociales o
ambientales.

5.1.2 Estudio de la demanda.

- ¢A quién va a Comprar?
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De conformidad con lo consagrado en el articulo 2.2.1.2.1.4.8. del Decreto 1082 de 2015, concordante con lo
dispuesto en el literal g) del numeral 4 del articulo 2 de la Ley 1150 de 2007, “cuando no exista pluralidad de
oferentes”, la modalidad aplicable es la de contratacién directa, dado que no existe pluralidad de oferentes
pues solo existe una empresa que puede proveer el bien o servicio que requiere la entidad, como es el caso
de la firma IBM DE COLOMBIA S.A.S. identificada con Nit: 860002120-5 de acuerdo con la certificacion
emitida el 2 de diciembre de 2025 por Diego Patricio Espinosa (Lider Tecnolégico autorizado) establece
taxativamente que IBM DE COLOMBIA S.A.S. “(...) es la tnica filial o subsidiaria... con el cargo de promover,
comercializar, autorizar a terceros, distribuir y brindar el servicio de Expertise Connect en Colombia".

De otra parte, mediante Poder General otorgado el 26 de junio de 2025, el sefor Mark Hobbert, en
representacion de INTERNATIONAL BUSINESS MACHINES CORPORATION (IBM Corporation), certifica
que IBM DE COLOMBIA S.A.S. es subsidiaria de la casa matriz y es la "(...) unica filial o subsidiaria de IBM
CORPORATION en Colombia con la autoridad para promover, comercializar, distribuir y brindar servicio a los
productos IBM en Colombia". Esta facultad, esta vigente hasta el 31 enero de 2026, acredita que la filial
nacional actia como el canal primario y autorizado para la prestacion de servicios directos de fabrica, lo cual
incluye las soluciones de seguridad y auditoria de bases de datos como IBM Guardium.

Aun cuando se ha verificado la existencia de otras empresas que distribuyen el componente IBM Guardium
en el territorio nacional, estas deberan adquirirlo exclusivamente a través de IBM DE COLOMBIA S.A.S., por
ser la unica entidad legalmente autorizada para su distribucion.

La inclusion IBM Guardium en esta contratacién directa es indispensable por las siguientes razones:
Funcién critica para la seguridad institucional

IBM Guardium es la plataforma que monitorea en tiempo real la actividad de las bases de datos misionales de
la DIAN, asegurando la integridad, confidencialidad y trazabilidad de la informacion tributaria y aduanera. Esta
funcion es esencial para prevenir fraudes internos, exfiltracion de datos y accesos no autorizados, riesgos que
comprometerian la mision institucional y la seguridad fiscal del Estado.

Continuidad operativa y confiabilidad

Durante los ultimos dos afios, la DIAN ha realizado la compra y renovacién de esta solucién directamente con
IBM de Colombia S.A.S., lo que ha permitido mantener la plataforma estable y actualizada. IBM posee
conocimiento profundo de la arquitectura técnica de la DIAN, lo que garantiza confidencialidad, soporte
especializado y mitigacion de riesgos. Contratar con un tercero implicaria exponer la infraestructura critica a
un proveedor sin experiencia en nuestro entorno.

Complejidad técnica y curva de aprendizaje

IBM Guardium es una solucion robusta y altamente especializada, integrada con otros componentes del
ecosistema de seguridad (como QRadar). Migrar el soporte o la administracion a otro proveedor generaria una
curva de aprendizaje extensa, afectando la continuidad del servicio y aumentando el riesgo de errores
operativos. IBM, como fabricante, cuenta con herramientas propietarias y acceso a laboratorios internos que
ningun tercero puede ofrecer.

Indivisibilidad técnica con Expertise Connect

El servicio Expertise Connect es el complemento indispensable para la operacion de Guardium, ya que
proporciona soporte avanzado, actualizaciones criticas, gestién de incidentes y acompafiamiento estratégico.
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Ambos componentes conforman una unidad técnica indivisible: el licenciamiento sin el servicio especializado
dejaria a la DIAN sin capacidad de respuesta ante incidentes complejos y sin garantia de evolucion
tecnoldgica.

En conclusién por la criticidad del servicio, la complejidad técnica de la solucién y la necesidad de garantizar
confidencialidad, continuidad y soporte especializado, se justifica la inclusién de IBM Guardium junto con
Expertise Connect en esta contratacion directa con IBM de Colombia S.A.S., unico proveedor con la idoneidad
técnica y el respaldo corporativo para cumplir los estandares exigidos por la DIAN.

- ¢Como ha adquirido la Entidad Estatal en el pasado este bien o servicio?

A nivel de la CLASIFICACION UNSPSC — Clase “432323” como principal para el presente proceso, se
presenta el comportamiento desde el 2020; segtin consulta realizada en la pagina de SECORP |l - Datos
Compra Publica — Abastecimiento Estratégico — Herramienta de Analisis de Demanda en noviembre de
2025, asi:
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La DIAN ha realizado la adquisicién y renovacion de esta licencia en vigencias anteriores, Lo anterior en aras
de mejorar la eficiencia de la gestidn tecnoldgica, los datos y la seguridad de la informacion para optimizar la
toma de decisiones y proteger la informacion, apoyando el mantenimiento, administracion y fortalecimiento del
Sistema de Gestion de Seguridad y Privacidad de la Informacién.

En la vigencia 2019, la DIAN suscribié un contrato con la empresa IBM (International Business Machines)
para la adquisicién de hardware, software y soporte especializado de una solucion tecnolégica integral
orientada al Monitoreo y Control de Seguridad de la Informacién sobre los activos de informaciéon de la
UAE - DIAN. Dentro de este ecosistema, IBM Guardium se consolidé como el componente esencial para
garantizar la proteccion de datos sensibles, supervisar en tiempo real la actividad en las bases de datos y
prevenir fugas de informacion o accesos no autorizados. Este proyecto, denominado “El ojo de la DIAN”,
tuvo como propdsito monitorear, evidenciar, alertar, controlar y registrar el acceso y uso de los activos de
informacion, fortalecer su proteccion y correlacionar eventos en el ecosistema de aplicaciones de la entidad,
con el fin de incrementar la visibilidad y reducir las brechas informaticas que pudieran ser aprovechadas para
fraude y contrabando.

La continuidad de esta solucién se ha asegurado mediante contratos que han permitido optimizar las
capacidades de monitoreo y proteger los activos criticos, asi:

e Contrato 00-189-2020 / Proceso CD-00-082-2020: Soporte especializado para la solucion
tecnoldgica integral de Monitoreo y Control de Seguridad de la Informacion sobre activos criticos de
la U.A.E. Direccion de Impuestos y Aduanas Nacionales.
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e Contrato 00-230-2024 / Proceso CD-00-123-2024: Renovacién del licenciamiento de la solucion
tecnolégica IBM Guardium, incluyendo actualizacion y soporte AVP (servicios técnicos
especializados) en ambiente On-premise, con vigencia de 12 meses hasta el 31 de diciembre de
2025, razon por la cual se hace necesaria la contratacion actual para garantizar la continuidad en la
proteccion de la informacion.

El propdsito de la presente contratacion es renovar el licenciamiento de la solucién tecnolégica IBM
Guardium, asegurando la continuidad de las funcionalidades criticas para la proteccion de datos y el
monitoreo de bases de datos en tiempo real. Esta renovacion incluye:

e Actualizacion de componentes conforme a las versiones estables recomendadas por el fabricante.
e Servicios especializados Expertise Connect, orientados a la optimizacién, configuracién y soporte
técnico avanzado de la plataforma.

Modalidad Contratacion Directa | Contratacion Directa [Contratacion Directa
contractual:
Contratista: IBM de Colombia SAS | IBM DE COLOMBIA IBM DE COLOMBIA & CIA

SAS

SCA

Contrato No./ Proceso

00-230-2024/CD-00-

00-189-2020/ CD-00-

00-176-2019/CD-00-082-

IBM Guardium,
incluido actualizaciéon y
soporte AVP (servicios
técnicos
especializados) en
ambiente On-premise

No: 123-2024 082-2020 2019
Renovacion de Soporte especializado |Adquisicion (hardware
licenciamiento de la para la solucién software) y soporte
Objeto: solucion tecnologica tecnolodgica integral del |especializado de una

Monitoreo y Control de
Seguridad de la
informacion sobre
activos criticos de
informacion para la
U.AE.

Direccion de Impuestos
y Aduanas

solucion tecnoldgica integral
para el Monitoreo y Control
de Seguridad de Ia
informacion sobre activos de
informacion para la U.A.E.
Direccion de

Impuestos y  Aduanas
Nacionales — DIAN

Valor del contrato:

$1.797.000.000

$ 4.456.595.866

$17.087.801.923 IVA
Incluido

Forma de pago:

Un solo pago previo
cumplimiento del

Supervisor; dentro de los
treinta (30) dias
siguientes a la
Disponibilidad del P.A.C
(Plan Anual
Mensualizado de Caja)
para la vigencia
correspondiente, previa
entrega y recibo del
documento de titularidad
de la renovacion y de
soporte AVP

a entera satisfaccion por

parte del Supervisor o

contrato certificado por el

La DIAN efectuara un
(1) pago en pesos

colombianos

correspondiente al
valor del contrato, una
vez se reciban el

certificado de acceso al
soporte y el certificado
AVP (Accelerated
Value Program
Premium Soport) a
entera satisfaccion por
parte del supervisor del
contrato.

Un Unico pago por el 100%
del valor del contratg
correspondiente a la entrega
de todos bienes y servicios
dentro de los treinta (30
dias siguientes a Ia
Disponibilidad del P.A.C
(Plan Anual Mensualizadg
de Caja) para la vigencia
correspondiente, previg
entrega y recibo de los
bienes y/o servicios a entera
satisfaccion por parte de
Supervisor o Interventor de
Contrato, y de Ia
presentacion de la factura

con todos los documentos
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Interventor del Contrato y
de la presentacion de la
factura con todos los
documentos soportes
ante el Supervisor o
Interventor del contrato,
para que éste

tramite su pago.

soportes ante el Supervisof
o]

Interventor del contrato,
para que éste tramite su

pago.

Fecha de suscripcion: 18 de diciembre de 1 de diciembre de 2020 |27 de septiembre de 2019
2024 (Segun fecha de (Segun fecha de (Segun fecha de aprobacion
aprobacion de la Entidad| aprobacion de la Entidad|de la Entidad Estatal)
Estatal) Estatal)

Vigencia y Plazo de
Ejecucion:

2024 ( Del 23 al 31 de
diciembre)

2020 (Del 1 al 31 de
diciembre)

2019 (Del 27 de
septiembre al 26 de
octubre )

Garantias Exigidas:

Cumplimiento:30%
Calidad del Servicio:

10%

Cumplimiento:30%
Calidad del Servicio:
10%

Calidad y Correcto

Funcionamiento de los
bienes 10%

Cumplimiento: 30%
Calidad del servicio:
20%

Pago de salarios,
prestaciones sociales e
indemnizaciones laborales:
10%

Calidad y Correcto
funcionamiento de los
bienes: 20%

Link SECOP:

https://community.seco
p.gov.co/Public/Tenderi
ng/ContractDetailView/|
ndex?Uniqueldentifier=
CO1.PCCNTR.715181
5&AwardContractDetail
1d=5276497&IsFromMa
rketplace=False&lsFro
mContractNotice=True
&isModal=true&asPopu
pView=true#ContractEx

ecution

https://community.seco
p.gov.co/Public/Tenderi
ng/ContractDetailView/I|
ndex?Uniqueldentifier=
CO1.PCCNTR.203110
0&AwardContractDetail
1d=863701&IsFromMar
ketplace=False&IsFrom
ContractNotice=True&is
Modal=true&asPopupVi
ew=true#ContractExec

https://www.contratos.gov.c
o/consultas/detalleProceso.
do?numConstancia=19-12-
9948453

ution

Se encontré que estos procesos presentan como factores comunes los siguientes a) el tipo de contratacion es
directa por ser Unico proveedor autorizado por la marca b) las garantias solicitadas son de cumplimiento, pago
de salarios, calidad del servicio y calidad y correcto funcionamiento de los bienes y c¢) la forma de pago pactada
corresponde a un (1) solo pago previo cumplimiento del contrato certificado por el Supervisor.
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- ¢Como adquieren las Entidades Estatales y las empresas privadas este bien o servicio?

Con el objeto de identificar como otras entidades del Estado han adquirido este tipo de servicios en el pasado,
se procede a realizar una busqueda en SECOP, de acuerdo con lo anterior se evidencio:

FISCALIA GENERAL DE
LA NACION

FISCALIA° GENERAL
DE LA
NACION NIVEL

CENTRAL

FISCALIA GENERAL DE
LA NACION

Modalidad
contractual:

Contratacion Directa

Contratacion Directa

Contratacion Directa

Contratista:

IBM COLOMBIA SAS

IBM COLOMBIA SAS

IBM COLOMBIA SAS

Contrato No./

Proceso No:

CONTRATO-FGN-NC-
0143-2025 / FGN-NC-CD-
0143-2025

CONTRATO No. FGN-NC-
0020-2023/FGN-NC-CD-
0020-2023

CONTRATO-FGN-NC-
0027-2021 / FGN-NC-CD-
0027-2021

Objeto:

ADQUISICION,
RENOVACION DEL
LICENCIAMIENTO DE
LAS HERRAMIENTAS
TECNOLOGICAS IBM Y
LOS SERVICIOS DE
EXPERTISE CONNECT
IBM APP CONNECT
ENTERPRISE (ACE)
PARA EL
FORTALECIMIENTO DE
LA INFRAESTRUCTURA
TECNOLOGICA DE LA
FISCALIA GENERAL DE
LA NACION

RENOVACION DEL
LICENCIAMIENTO DE
LAS HERRAMIENTAS
TECNOLOGICAS IBM
CON SOPORTE
TECNICO
ESPECIALIZADO PARA
EL FORTALECIMIENTO
DE LA
INFRAESTRUCTURA
TECNOLOGICA DE LA
FISCALIA GENERAL DE
LA

NACION.

ACTUALIZACION,
AMPLIACION Y
RENOVACION DEL
LICENCIAMIENTO DE
LAS HERRAMIENTAS
TECNOLOGICAS IBM
CON SOPORTE
TECNICO
ESPECIALIZADO PARA
EL FORTALECIMIENTO
DE LA
INFRAESTRUCTURA
TECNOLOGICA DE LA
FISCALIA GENERAL DE
LA NACION

Valor del

contrato:

$6.085.299.521,99

$ 3.139.999.989

$ 3.188.175.359

Forma de pago:

Un pago equivalente al
100% del valor del contrato

a la entrega de los

certificados de
licenciamiento y soporte

técnico objeto del mismo

(..)

Un pago equivalente al
100% del valor del
contrato a la entrega de
los certificados de
licenciamiento

La FISCALIA y el FONDO
ESPECIAL PARA LA

IADMINISTRACION DE
BIENES -FEAB pagaran al
contratista el valor del
contrato de la siguiente
manera: Un pago
equivalente al cien por
ciento (100%) del valor del
contrato a la entrega de los
certificados del
licenciamiento objeto del
mismo,

previa presentacion de la
factura y recibo a
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FISCALIA GENERAL DE | FISCALIA  GENERAL | FISCALIA GENERAL DE
LA NACION DE LA LA NACION
NACION NIVEL
CENTRAL

satisfaccion por parte de la

supervision del contrato
Fecha ~ de| 57 4o Junio de 2025 23 de febrero de 2023 30 de marzo de 2021
Suscripcion:

Vigenciay Plazo

. . 2025 ( Del 27 al 30 de
de Ejecucion:

Junio)

2023 (Del 28 de Febrero al
29 de abril)

Cumplimiento:30%
Calidad del Servicio: 30%

2021 (Del 31 de marzo al
28 de Junio)

Cumplimiento:30%
Calidad del Servicio: 30%

Garantias

- o
Exigidas: Cumplimiento 30%

Pago de Salarios: 5%
Calidad del servicio: 30%

Calidad y correcto
funcionamiento de los
bienes: 30%

Link SECOP:

https://community.secop.g
ov.co/Public/Tendering/Co
ntractDetailView/Index?Un
iqueldentifier=CO1.PCCN
TR.8026137&AwardContr
actDetailld=6103905&IsFr
omMarketplace=False&lsF
romContractNotice=True&i
sModal=true&asPopupVie
w=true#ContractExecution

https://community.secop.g
ov.co/Public/Tendering/Co
ntractDetailView/Index?Un
iqueldentifier=CO1.PCCN
TR.4676593&AwardContr
actDetailld=3100353&IsFr
omMarketplace=False&lsF
romContractNotice=True&i
sModal=true&asPopupVie
w=true#ContractExecution

https://community.secop.g
ov.co/Public/Tendering/Co
ntractDetailView/Index?Un
iqueldentifier=CO1.PCCN
TR.2395102&AwardContr
actDetailld=1185173&IsFr
omMarketplace=False&lsF
romContractNotice=True&i
sModal=true&asPopupVie

w=true#ContractExecution

A través de consulta realizada en el Sistema Electronico de Contratacion Publica —SECOP, se encontré que
algunas Entidades Estatales han contratado con la empresa IBM COLOMBIA S.A.S con el objeto de
Renovacion del Licenciamiento de las herramientas tecnolédgicas IBM. La informacién contenida en cada uno
de los contratos relacionados le permite tener a la Entidad un referente en cuanto a la forma de pago, la
modalidad de contratacion, las pélizas que amparan el contrato; es asi como las entidades relacionadas
contratan prestacién de servicios en la modalidad de contratacion directa; las pdlizas que amparan el contrato
son de cumplimiento, pago de salarios y calidad del servicio. Dado que a nivel de costos no son comparables
por las diferentes especificaciones técnicas, los precios de referencia de estas entidades no se utilizan para
establecer ni para comparar los valores del presente proceso.

5.2 Valor estimado del contrato y su justificacién

El valor estimado del contrato sera hasta por NOVECIENTOS SESENTA MILLONES NOVECIENTOS
SESENTA Y OCHO MIL SEISCIENTOS ONCE PESOS ($960.968.611.) M/CTE incluido el Impuesto al Valor
Agregado (I.V.A.), y demas impuestos, tasas, contribuciones de caracter nacional y/o municipal de caracter
legal, costos directos e indirectos.

La determinacion del valor estimado del contrato se efectia con base en: a) la solicitud de la oferta realizada
por la Entidad DIAN el 1 de diciembre de 2025, b) la propuesta presentada por la firma IBM COLOMBIA S.A.S.
c) Certificado de exclusividad expedido por INTERNATIONAL BUSINESS MACHINES CORPORATION y
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g) la recomendacion de contratacion por parte de la misma oficina de Seguridad de la Informacion “FT-FlI
Solicitud de Adquisicién”, y que en consecuencia avalan desde el punto de vista técnico y econémico la
propuesta presentada por IBM COLOMBIA S.A.S. asi:

Precio en Pesos

Hestrpeon Colombianos + IVA
S&S Guardium Package $ 577934 029
Servicios IBM Expertise Connect $ 383 034 582
Total | § 960.968.611

Cantidad, descripcion, tipo de licencias de software y la fecha de inicio y fin de cobertura

Namero| de

Descripcion

Cantidad

Fecha

Fecha fin

parte inicio
EOA2EZX IBM Security Guardium Package _(Soﬁware) per 100 Resource Units 240 01-Jan- 31-Dec-
Annual SW Subscription & Support Renewal 2026 2026
EOAZFZX IBM Security Guardium Package .(Soﬁware} per 100 Resource Units 240 01-Jan- 31-Dec-
Annual SW Subscription & Support Renewal 2027 2027

Descripcion del servicio Expertise Connect,
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5.2.2 Programa para IBM EC, por el periodo contractual especificado en la seccion 5.6.1. Fecha de Inicio
y Duracién del Servicio.

Este Servicio proporciona una serie de actividades de soporte al Cliente para los Productos de Software
identificados en la seccion 5.2.2. Programa para IBM, las cuales estan descritas en el Anexo D seccion
D1, para:

+ Actividades Preventivas
* Actividades Proactivas
¢ Actividades Apoyo localizado ante problemas

¢ Actividades a Demanda

5.2.2. Programa para IBM EC

El alcance de esta Propuesta esta sujeto a los productos de Software en la siguiente tabla:

Productos cubiertos

IBM Guardium Data Protection”

*Cuenta con hasta cuatrocientos veinte (420) Horas para actividades para Apoyo localizado ante
problemas y acompafiamiento a nuevas iniciativas.

PRECIOS UNITARIOS DE REFERENCIA

Valor Total
No. Descripcion Incluido
IVA

1 S&S Guardium Package. Segun especificaciones Anexo Técnico | 577 934.029

2 Servicios IBM Expertise Connect segun especificaciones Anexo
Técnico

383.034.582
TOTAL PRESUPUESTO OFICIAL 960.968.611

No resulta viable establecer una comparacion directa entre los valores de la contratacion realizada en la
vigencia 2024 y la propuesta actual presentada por el proveedor, debido a las siguientes razones técnicas y
comerciales:

¢ Diferencias en el alcance funcional del licenciamiento

En 2024, el licenciamiento de la solucion IBM Guardium se estructuré mediante componentes individuales
(Collectors, RVU por moédulos y paquetes por Resource Units), cada uno con su respectivo soporte.

En la propuesta actual, el licenciamiento se consolida bajo un Unico esquema denominado Guardium Package
(per 100 Resource Units), lo que impide establecer equivalencias unitarias entre los SKUs anteriores y el
modelo vigente.

e Variacidn en la estructura de servicios especializados
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El servicio contratado en 2024 correspondié a Soporte AVP (Advanced Value Package), con un alcance
centrado en soporte técnico reactivo y horas de atencién especificas.

La propuesta actual incluye Expertise Connect, un servicio con entregables preventivos, proactivos y de
gobierno, ademas de un modelo de acompafamiento distinto, lo que implica diferencias sustanciales en
objetivos, actividades y valor agregado.

¢ Horizonte de vigencia
La contratacion 2024 cubrié 12 meses para licenciamiento y servicios.

La propuesta actual contempla 24 meses para licenciamiento y 12 meses para Expertise Connect, con un
esquema de pago unico para el licenciamiento, lo que distorsiona cualquier intento de comparacién lineal por
afo.

La entidad por motivos presupuestales no adquirié el servicio Expertise Connect por un periodo de dos (2)
afios en la contratacién actual. Sin embargo, se deja constancia de que, conforme a lo establecido por IBM en
la cotizacion N° SW-C0251202201884-1, especificamente en el numeral 5.6.4 “Opciéon de Renovacion del
Servicio”, se contempla la posibilidad de renovacién del servicio por doce (12) meses adicionales para la
vigencia 2027, sujeta a notificacion escrita y aceptacion por parte de IBM.

Asimismo, se precisa que dicha renovacién estara sujeta a ajustes de precio conforme al indice de Precios al
Consumidor (IPC), segun lo indicado en la seccion 6.2 “Pago” de la propuesta.

e Cambios en la politica comercial del fabricante

IBM ha modificado su modelo de licenciamiento y soporte, consolidando funcionalidades en paquetes y
ajustando tarifas por bloques de recursos, lo que elimina la posibilidad de aplicar equivalencias directas con

los precios histéricos.

Conclusién y Justificacion

Si bien no es posible realizar una comparacion directa entre los valores histéricos (vigencia 2024) y la
propuesta actual, debido a las diferencias en el modelo de licenciamiento, el alcance funcional y la estructura
de los servicios, se ha verificado que el valor ofertado por el proveedor se encuentra alineado con las
condiciones y precios vigentes en el mercado para soluciones equivalentes de seguridad y monitoreo de datos.

Por otra parte, la Entidad requiere garantizar la continuidad de la solucién tecnolégica IBM Guardium,
componente critico dentro del ecosistema de seguridad de la informacion. El analisis de mercado confirma
que el monto ofertado es razonable y competitivo, considerando la complejidad de la solucién, el alcance de
los servicios y la cobertura temporal.

En conclusion, la contratacion propuesta es indispensable para asegurar la continuidad del servicio a partir del
primero de enero de 2026, y asi mitigar riesgos informaticos y cumplir con los objetivos institucionales en
materia de seguridad de la informacion. Por lo tanto, la contratacion resulta procedente, en concordancia con
los principios de eficiencia y economia establecidos en la normativa aplicable.

5.3 Apropiacion presupuestal

El valor del presupuesto se encuentra cubierto el certificado de disponibilidad presupuestal No. 55925 de fecha
10 de diciembre de 2025.

El presupuesto oficial para el Proceso de seleccion se distribuye asi:
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Rubro Descripcion Linea del PAA

A-02-02-02-008-003 | SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS | 739
(EXCEPTO LOS SERVICIOS DE INVESTIGACION, URBANISMO,
JURIDICOS Y DE CONTABILIDAD)

Denominacién del Proyecto de Inversién

No aplica

5.4 Forma de pago

La DIAN efectuara los pagos en pesos colombianos asi:

UN (1) SOLO PAGO, correspondiente al cien por ciento (100%) del valor total del contrato, previa entrega
y validacion por parte del Supervisor del contrato de los siguientes documentos:

a) Documento de Prueba de Titularidad (Proof of Entitlement — POE) del licenciamiento IBM
Security Guardium, emitido por el fabricante IBM correspondiente al nimero de parte adquirida en el
cual conste la activacion del licenciamiento, la vigencia de la suscripcion, el derecho de actualizaciéon
y el soporte técnico asociado.

b) Documento de titularidad de las cuatrocientas veinte (420) horas de servicios especializados
Expertise Connect, en el cual se evidencie su activacion y vigencia.

El pago se realizara dentro de los treinta (30) dias siguientes a la disponibilidad del Plan Anual Mensualizado
de Caja (PAC) de la vigencia correspondiente, previo recibo a entera satisfaccion por parte del Supervisor del
contrato, de conformidad con el Anexo No. 1 — Especificaciones Técnicas, la propuesta presentada por el
contratista y la presentacion de la factura con la totalidad de los documentos soporte

Para efectos contractuales, la ejecucion del contrato se entendera cumplida con la entrega y validacion de los
documentos sefalados en el presente numeral, sin perjuicio de que las vigencias técnicas de cada
componente difieran conforme a lo establecido en la Prueba de Titularidad (POE).

La DIAN pagara el valor del contrato en moneda legal colombiana, de acuerdo con los bienes obras o servicios
prestados, facturados y recibidos a satisfaccién por el Supervisor o Interventor designado por LA DIAN, segun
corresponda, siempre y cuando el CONTRATISTA haya cumplido con la obligacion exigida en el articulo 23
de la Ley 1150 de 2007 y los demas requisitos de pago pactados.

Documentos soportes para el pago: a) Factura dando estricto cumplimiento a las exigencias legales que
establece el articulo 617 del Estatuto Tributario, y para las facturas electronicas lo establecido en los Art.
1.6.1.4.13 a 1.6.1.4.23 del Decreto 1625 de 2016 y las normas que lo modifiquen; b) Acreditacion conforme a
la Ley vigente aplicable, de cumplimiento del contratista de sus obligaciones ante el Sistema de Seguridad
Social Integral en Salud, pensiones y riesgos laborales, asi como aportes parafiscales: Sena, ICBF y Cajas
de Compensacién Familiar, cuando corresponda; c¢) Certificacion de cumplimiento a satisfaccion expedida
por el supervisor o interventor del contrato, segun corresponda, en la cual conste el valor a pagar al contratista

Si las facturas no han sido correctamente elaboradas, o no se acompanan de los documentos requeridos para
el pago, el término para éste sdélo efecto empezara a contar desde la fecha en que el CONTRATISTA aporte
el ultimo de los documentos, de lo cual se dejara expresa constancia. La demora del CONTRATISTA en la
entrega de la totalidad de los documentos que son requisito para el pago, sera su responsabilidad, y en
consecuencia no tendra por ello derecho al pago de intereses o compensacion de ninguna naturaleza.

El CONTRATISTA no podra librar factura alguna que no corresponda a servicios y/o bienes entregados real
y materialmente, o a servicios efectivamente prestados, y recibidos a satisfacciéon por el supervisor o
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interventor del contrato, segun el caso. Correspondera al supervisor o interventor del contrato, aceptar o
rechazar la factura por escrito, dentro de los tres (3) dias habiles siguientes a su recepcion, si considera que
incluye obras y/o bienes que no han sido entregados real y materialmente, o servicios que no han sido
efectivamente prestados (Art.86, L.1676/13)

El contratista debe ingresar al SECOP Il el numero y fecha de radicacion de la factura entregada previamente
en fisico al supervisor o interventor, segun el caso, con la totalidad de los soportes necesarios para el pago,
incluyendo la certificacion de cumplimiento.

En el caso de factura electrénica, ésta y sus soportes deberan enviarse al correo electrénico del supervisor
y/o interventor del contrato, segun el caso.

El Supervisor remitira directamente a la Coordinacion de Registro y Flujo de Caja de la Subdireccion
Financiera o quien haga sus veces de LA DIAN la factura presentada por el contratista en fisico con los
documentos exigidos para el pago.

Los pagos se efectuaran, mediante consignacion en la cuenta bancaria que informe el Contratista, para lo cual
el Contratista debera presentar a través de SECOP Il certificacion de la entidad bancaria en la que conste
quién es el cuentahabiente, su identificacion, el nUmero, el tipo de cuenta y si a la fecha esta activa, a través
de la Coordinacién de Registro y Flujo de Caja de la Subdireccién Financiera o quien haga sus veces de la
Entidad.

NOTA: Las facturas que se tramiten para pago y que incluyan pagos por concepto de bienes devolutivos,
deberan ir acompafiadas del comprobante de ingreso o registro en el aplicativo de Inventarios de LA DIAN,
donde conste que los bienes efectivamente se recibieron en la Entidad y acta de entrega y recibo a
satisfaccion firmada por el Supervisor del contrato. Sin el cumplimiento de estos requisitos no se podran pagar
estas facturas.

6. PLAZO Y LUGAR DE EJECUCION DEL CONTRATO

6.1 Plazo de ejecucién

El plazo para la ejecucion del contrato sera hasta el 31 de diciembre de 2025, contado a partir de la suscripcion
del acta de inicio del contrato entre el Contratista y el Supervisor designado por la DIAN, previa la expedicion
del registro presupuestal, la aprobacién de las garantias y la verificacion por parte del Supervisor del contrato
sobre el cumplimiento de las obligaciones del contratista relacionadas con el sistema de Seguridad Social
Integral y parafiscales, cuando corresponda.

Para efectos contractuales, la ejecucién del contrato es de caracter inmediato y se entendera cumplida con la
entrega y validacion de los documentos:

a) Documento de Prueba de Titularidad (Proof of Entitlement — POE) del licenciamiento IBM Security
Guardium, emitido por el fabricante IBM correspondiente al nimero de parte adquirida en el cual conste
la activacién del licenciamiento, la vigencia de la suscripcion, el derecho de actualizacion y el soporte
técnico asociado.

b) Documento de titularidad de las cuatrocientas veinte (420) horas de servicios especializados
Expertise Connect, en el cual se evidencie su activacion y vigencia.

Para el plazo de ejecucién se tendra en cuenta el siguiente cronograma estimado:
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CRONOGRAMA

DIC./2025
14115]16]17]18]19]20]21]22]23]24]25]26]27]28]29]30f31

Concepto / Actividad

Firma contrato X
Legalizacién del contrato X
Firma Acta deinicio XX

entrega de POE y documento de
titularidad (420 horas

Radicacién de factura XX

Radicacién de documentos
para pago

Nota: La vigencia de la renovacion de las licencias, soporte y servicios especializados empieza a partir del 1
de enero de 2026, dado que la vigencia de las licencias actuales vence el 31 de diciembre de 2025.

6.1.1 Vigencia:

La vigencia contractual se circunscribe a la entrega de los documentos de titularidad dentro de la vigencia
fiscal 2025, mientras que la vigencia técnica del licenciamiento, soporte y servicios especializados se
extendera conforme a lo indicado en la Prueba de Titularidad (POE) emitida por el fabricante

La vigencia del contrato comprende: (i) el plazo para cumplimiento de requisitos de ejecucion; (ii) el plazo de
ejecucioén del contrato; (iii) El plazo para el cumplimiento de obligaciones por derecho de actualizacion y
asistencia técnica de uso (soporte) por dos (2) afos y servicios especializados por un (1) afio y (iv) el plazo
para la liquidacion bilateral del contrato.

6.1.2 Plazo para la liquidacion del contrato:

El plazo para la liquidacion bilateral del contrato que sera de seis (6) meses contados a partir del vencimiento
de las licencias adquiridas, sin perjuicio del plazo para la liquidacion, unilateral y/o judicial establecido en el
Art. 11 de la Ley 1150 de 2007.

Nota: en el evento en que el plazo de ejecucion supere el 31 de diciembre del afio vigente debera solicitarse
el tramite de la respectiva autorizacién de compromiso presupuestal de vigencias futuras ante la Subdireccion
Financiera o quien haga sus veces. (N/P)

6.2 Lugar de ejecucion
Las actividades derivadas de la ejecucion del objeto contratado se desarrollaran en la Cra. 82 No 6C-38, piso
6 Edificio San Agustin UAE — DIAN

7. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

De conformidad con lo dispuesto en el articulo 4° de la Ley 1150 de 2007 y los articulos 2.2.1.1.1.6.1. y
2.2.1.1.1.6.3. del Decreto Reglamentario 1082 de 2015, la Entidad Estatal debe realizar dentro de los Estudios
Previos el analisis de Riesgo y la forma de mitigarlo.
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El riesgo, es definido como un evento que puede generar efectos adversos y de distinta magnitud en el logro
de los objetivos del Proceso de contratacién o en la ejecucion de un contrato.

Para tal efecto, Colombia Compra Eficiente recomienda a las entidades en el “Manual para la identificacion y
Cobertura del Riesgo en los Procesos de Contratacién” elaborar la matriz que incluya todos los riesgos
identificados dentro del Proceso de contratacion (incluyendo cuando aplique los de los sistemas de gestion
ambiental, de Seguridad y Salud en el Trabajo y los correspondientes al Plan Estratégico de Seguridad Vial),
estableciendo su clasificacion, la probabilidad de ocurrencia estimada, su impacto, la parte que debe asumir
el riesgo, los tratamientos que se pueden realizar y las caracteristicas del monitoreo mas adecuado para

administrarlo.

Los riesgos asociados al Proceso de contratacién son los siguientes:
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8. GARANTIAS

En cumplimiento de lo dispuesto en las Leyes 80 de 1993 y 1150 de 2007 y el articulo 2.2.1.2.3.1.1. y siguientes
del Decreto Reglamentario 1082 de 2015, EL PROPONENTE Y EL CONTRATISTA deberan garantizar a la
DIAN el cumplimiento de sus obligaciones derivadas de la presentacion de la oferta, el contrato y su liquidacién
y los riesgos a los que se encuentran expuestas las Entidades Estatales derivados de la responsabilidad
extracontractual, a través de una garantia la cual debe cubrir los riesgos que se incluyen a continuacion:

Los riesgos que debe cubrir, el monto y la vigencia de los mecanismos de cobertura se determinan teniendo
en cuenta el objeto, la naturaleza y las caracteristicas del contrato a celebrar, asi:

a) Para amparar los riesgos de naturaleza contractual o extracontractual derivados del
incumplimiento del contrato
Las clases de garantias, los riesgos que debe cubrir la garantia de cumplimiento del contrato, el cubrimiento
de la responsabilidad civil extracontractual y la suficiencia de las garantias estan consagradas en los articulos
2212317, 2212318, 22123110, 2.21.23.1.11, 2.21.2.3.1.12, 2.2.1.2.3.1.13, 2.2.1.2.3.1.14,
221.23.1.15,221.2.3.1.16y 2.2.1.2.3.1.17, del Decreto Reglamentario 1082 de 2015

Cuantia del Amparo-
Suficiencia de la garantia
Por el 10 % del valor total
Cumplimiento del contrato del contrato.

Garantia solicitada Vigencia del Amparo

Por un término igual al plazo de ejecucion del
contrato y 24 meses mas
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Pago de Salarios,
Prestaciones sociales legales
e indemnizaciones laborales

Por el 5 % por ciento del Por un término igual al plazo de ejecucion
valor total del contrato del contrato y 24 meses y tres (3) aflos mas

Por el 10% del Valor del]Porun término de 24 meses contados a partir

Calidad y correcto contrato. de la entrega de los bienes.

funcionamiento de los bienes

Por el 10% del Valor total Por un término igual al plazo de ejecucion

Calidad del Servicio del contrato y 24 meses mas.
del contrato.

b) Para amparar los riesgos derivados de la responsabilidad civil extracontractual. No aplica

Vigencia del

Garantia solicitada Cuantia del Amparo- Suficiencia del seguro
Amparo

El valor asegurado por los contratos de seguro que

Pdliza de seguro de i . A
. - lamparan la responsabilidad civil extracontractual no] Por un término
Responsabilidad civil . . .
. debe ser inferior a igual al plazo de
Extracontractual cumpliendo los . .
ejecucion del

requisitos establecidos en el
Decreto Reglamentario 1082 de
2015

(El' valor asegurado se establece teniendo en |contrato.
cuenta las cuantias determinadas por el Art.
2.2.1.2.3.1.17. del D.1082/2015).

c) Seguro de proteccion de los bienes (Art.2.2.1.2.3.2.11, D.1082/15) No aplica

Analizados los riesgos que se pueden presentar durante la ejecucion del contrato, se evidencia que NO existe
riesgo de DANO DE BIENES DE LA ENTIDAD, CON OCASION DE LA EJECUCION DEL CONTRATO, raz6n
por la cual no es necesario solicitarle al contratista la constitucién de contrato de seguro adicional por este
concepto.

9. RECOMENDACION

Con la presentacion de este Estudio Previo y sus anexos, se evidencia la oportunidad y conveniencia de iniciar
el Proceso de contratacion para cumplir con los propésitos establecidos para la buena marcha y efectivo
cumplimiento de los fines de la Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales
y satisfacer la necesidad de la Oficina de Seguridad de la Informacién en el cumplimiento del objeto
establecido.

Bogota D.C. 18 diciembre de 2025

Atentamente,

Aspectos Técnicos: Aspectos Juridicos:

Firma Firma I
Nombre: Francisco Andrés Daza Cardona Nombre: Oscar Agudelo Florez

Cargo: Jefe Oficina de Seguridad de la Informacién  Cargo Subdirector de Compras y Contratos

Elaboro: Sandra Carolina Martinez S- Sustanciadora - Subdireccion de Compras y Contratos o It 12
Alba Yadira Villarreal Pazos- Analisis del Sector- Subdireccion de Compras y Contratos o "7}1
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Javier Ricardo Alfonso Alba Gestor — Formato de solicitudde ad TsTc/ié - Oficina de Seguridad de la Informacion=-2—

Oscar Orlando Camargo Garzén Formato de solicitud de adquisicion- Oficina de Seguridad de la Informacion %@_ f



