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000488 del 29-Abr-2022, Dec. 1625 de 2016 Art. 1.6.1.4.12. v 1.6.1.4.13)
Nit. 830.079.479-5
No contribuyente - Responsable de IVA
Ciudad: Fecha de Autorizacién DIAN DCPE 1.001 A
, Diligenciamiento: DCPE
Bogota D.C. 4.000 Res. No. 18764102380316 del
2025-12-02 2025-12-01, vigencia 24 meses
DCPE
Nota: El consecutivo, la fecha de operacién y de generacién,
serd asignado una vez transmitido la informacién ante el SIIF-
NACION

DATOS DEL VENDEDOR O QUIEN PRESTA EL SERVICIO

Nombres y Apellidos o Razén Social: ASOCIACION COLOMBIANA DE INFORMATICA, SISTEMAS Y TECNOLOGIAS
AFINES - ACIS

Numero de Identificacion: 860047743

Ciudad y Direccion Fiscal: Calle 93 #13-32 Oficina 102, N/A

Teléfono y/o Celular: 310 2566000

Correo Electronico: bcaicedo@acis.org.co

Contrato Numero: CT-152-25-2025

Ciudad donde ejecuté los servicios: BOGOTA, D.C.

Periodo de cobro: DOS pago correspondiente al mes de: diciembre de 2025

CONCEPTO DEL PAGO

Contratar los servicios profesionales especializados para realizar el peritaje técnico, la auditoria integral y la
tasacion de dafos, sobre el Sistema de Informacién de Monitoreo y Evaluacién para la Innovacién Educativa -
SIMEE desarrollado para CPE. Servicios profesionales prestados

VALOR EN PESOS VALOR EN LETRAS

$ 125,664,000.00 ciento veinticinco millones seiscientos sesenta y cuatro
mil pesos M/CTE

DILIGENCIAR SOLO PARA PAGOS POR CONCEPTO DE PRESTACION DE SERVICIOS

Para efectos de la depuracidn de la retencién en la fuente el beneficiario del pago manifiesta que:

SI X NO Los ingresos son por Rentas de Trabajo (Art. 103 E.T. Salarios, comisiones, prestaciones

sociales, viaticos, gastos de representacion, honorarios, emolumentos eclesiasticos, compensaciones recibidas
por el trabajo asociado cooperativo y, en general, las compensaciones por servicios personales).

Sl NO X Soy pensionado
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SI X NO Soy responsable del impuesto a las ventas IVA (Pardg. 3 art 437 E.T.).

* Los aportes a seguridad social se hicieron segun consta en la(s) planilla(s) anexa nimero NA

* Computadores para Educar atendiendo lo dispuesto en el articulo 1.2.4.1.6. del decreto 1625 de 2016,
entiende que lo manifestado por el beneficiario del pago es bajo la gravedad del juramento.

Firma del Beneficiario del Pago Datos Bancarios del Beneficiario del Pago
Tipo de cuenta Ahorros Corriente ]
NUmero de cuenta 20984902095

Nombre del Banco BANCOLOMBIA S.A.

Nombre: ASOCIACION COLOMBIANA DE INFORMATICA,
SISTEMAS Y TECNOLOGIAS AFINES - ACIS
C.C.: 860047743

* Anexar copia del RUT actualizado solo en la primera compra del bien o servicio. (Art: 177-2 E.T.)
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Computadores para Educar

INFORME DE ACTIVIDADES
No 2 del Contrato /Convenio No. CT-152-25-2025 — Mes de Diciembre

Contratista ASOCIACION COLOMBIANA DE INFORMATICA, SISTEMAS Y TECNOLOGIAS
AFINES - ACIS

Documento 860047743

Tipo de Contrato PRESTACION DE SERVICIOS

Supervisor Pedro pablo figueroa Miranda Y

Periodo del Informe Del 2025-12-01 al 2025-12-31. \

Ejecucién de Obligaciones

En ejecucién del contrato de PRESTACION DE SERVICIOS No. CT-162-25%2025 suscrito entre Computadores
para Educar y ASOCIACION COLOMBIANA DE INFORMATICA, SISTEMAS Y TECNOLOGIAS AFINES -
ACIS , en el periodo antes indicado, se desarrollaron las siguientes actividades y/o se entregaron los siguientes
bienes:

Obligacién N.2 1] Detalle de ejecucién

Obligacién:
Analizar en detalle el contrato original, sus anexos, actas de supervisiéon, manuales, y demdas documentos
que soportan el disefio, construcgion eéjimplementacion del SIMEE.

Actividades desarrolladas:
Se hizo andlisis de todadla carpéta de expedientes contractuales, de Documento de requerimientos y casos
de uso al igual quegseguimientos del proyecto y documentos de resultado. Eso se pudo comprobar en la

presentaciondel informe preliminar.

Evidencias:
No especificado
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Obligacién N.2 2| Detalle de ejecucién

Obligacién:
Identificar y documentar las obligaciones contractuales del contratista inicial, contrastandolas con el
estado actual del sistema

Actividades desarrolladas:

Se hizo andlisis de las obligaciones contractuales y su comparacién con el estado actual del sistema. Eso
se pudo comprobar en la presentacién del informe preliminar.

Evidencias:
No especificado

Obligacién N.2 3| Detalle de ejecucién

Obligacién:
Realizar pruebas de funcionamiento de los médulos del sistema, ETL'y demas componentes.

Actividades desarrolladas:

Se hicieron pruebas de funcionamiento a todosflos modulos del sistema, incluidos los que utilizan los ETL.
Las funcionalidades que no se pudieronfejecutar,'sé muestra las razones. Eso se pudo comprobar en la
presentacion del informe preliminar.

Evidencias:

No especificado

Obligacién N.2 4] Detalle deejecucion

Obligacién

Validar el cumplimiento de los requerimientos funcionales y no funcionales definidos contractualmente.
Actividades desarrolladas:

Se hicieron pruebas de funcionamiento a todos los mddulos del sistema, incluidos los que utilizan los ETL.
Para la parte no funcional, se hizo analisis ATAM de arquitectura. Eso se pudo comprobar en la

presentacion del informe preliminar.

Evidencias:
No especificado
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Obligacién N.2 5| Detalle de ejecucién

Obligacién:
Clasificar y documentar las fallas encontradas, estableciendo la trazabilidad con los requisitos incumplidos

Actividades desarrolladas:

Las fallas encontradas fueron clasificadas de acuerdo con los hallazgos. Eso se pudo comprobar en la
presentacion del informe preliminar, y comprobar que en el informe se encuentran definidas en detalle.

Evidencias:
No especificado

Obligacién N.2 6| Detalle de ejecucidn

Obligacién:
Examinar el cédigo fuente, frameworks, estandares de calidad aplicados y arquitectura de software del
sistema.

Actividades desarrolladas:
El cédigo fuente fue analizado en tres fechas diferentes, por medio de la herramienta SonarQube, ademas
de hacer andlisis de arquitectura ATAM. Eso se pudo comprobar en la presentacion del informe preliminar

y esta documentado en detalle en el informe final.

Evidencias:
No especificado

Obligacién N.2 7| Detalle de ejecucion

Obligacién:
Verificar la seguridad, escalabilidad, interoperabilidad, mantenibilidad y desempefio del sistema.

Actividades desarrolladas:

El cédigo fuente fue analizado en tres fechas diferentes, en temas de sequridad y mantenibilidad. Para la
interoperabilidad se hizo analisis ATAM y para el desempefio se hizo analisis de las pruebas realizadas por
el proveedor, ademas de ejecutar pruebas de carga. Eso se pudo comprobar en parte en la presentacion
del informe preliminar y de forma completa esta documentado en detalle en el informe final.

Evidencias:
No especificado
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Obligacién N.2 8| Detalle de ejecucién

Obligacién:
Auditar la infraestructura tecnoldgica (servidores, bases de datos, middleware, configuraciones vy
licencias), contrastdandola con los requerimientos técnicos definidos para el sistema.

Actividades desarrolladas:

Se hizo revision de la infraestructura tecnolégica y las conclusiones quedan dentro del informe final en la
seccion

Evidencias:
No especificado

Obligacién N.2 9| Detalle de ejecucién

Obligacién:
Establecer con precision qué falla y qué hace falta para quéelsistema funcione plenamente.

Actividades desarrolladas:

En el frente de validacién técnica, dentro de las conclusiones y recomendaciones se muestran los puntos
estructurales y arquitecténicos de falla y los puhtos recomendados para que se lleve al correcto
funcionamiento del sistema. Adicionalmente, en el analisis de alternativas se muestran los diferentes
aspectos a tener en cuenta para llevar a cabe la completa puesta en produccion.

Evidencias:
No especificado

[Obligacién N.2 10] Détalle de ejecucion

Obligacién:
Definir las acciones correctivas y los desarrollos requeridos para la estabilizacion del sistema.

Actividades desarrolladas:

Tanto en el informe pericial definitivo como en el analisis de alternativas, se muestran diferentes
recomendaciones a aplicar para la estabilizaciéon del sistema.

Evidencias:
No especificado
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[Obligacién N.2 11] Detalle de ejecucion

Obligacion:

Estimar los costos financieros, técnicos y humanos necesarios para poner en cabal funcionamiento el
SIMEE

Actividades desarrolladas:

En el anélisis de alternativas se encuentran los costos financieros y diferentes condiciones requeridas para
poner en funcionamiento el SIMEE.

Evidencias:
No especificado

[Obligacién N.2 12| Detalle de ejecucion

Obligacién:

Identificar dafios econdmicos directos e indirectos oca
licencias, infraestructura, costos de operacién alter

la entidad (inversidon en desarrollo,

0
0s de oportunidad).

Actividades desarrolladas:
En desarrollo del peritaje financiero se identifi clasificaron y documentaron los dafios econémicos
ocasionados a la Entidad, diferencia entre dafios directos e indirectos, con base en evidencia
contractual, financiera y presupuestal veri . Esto se muestra en el informe preliminar, y en el informe
final en detalle, en la seccién Andli rente Valoracién de Perjuicios Causados.

 /

Evidencias: \
No especificado
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[Obligacién N.2 13| Detalle de ejecucion

Obligacién:
Determinar perjuicios operativos, contractuales y reputacionales, entre otros que sean determinables y
tasables.

Actividades desarrolladas:

El peritaje permitié determinar perjuicios objetivamente identificables, y en su mayoria econémicamente
tasables, en los siguientes ambitos: Perjuicios operativos, Perjuicios contractudles y. Perjuicios
reputacionales (limitados a lo determinable). Esto se muestra en el informe preliminar,y en el informe
final en detalle, en la seccién Andlisis Frente Valoracidn de Perjuicios Causados.

Evidencias:
No especificado

[Obligacién N.2 14| Detalle de ejecucion

Obligacién:
Valorar econémicamente los perjuicios con base en metodologias reconocidas en auditoria y dictdmenes
periciales

Actividades desarrolladas:
La valoracién econdmica de los perjuicios se realizé aplicando metodologias reconocidas en auditoria
financiera y dictamenes pericialesssEsto se muestra en el informe preliminar, y en el informe final en

detalle, en la seccion Analisis Frente Valoracion de Perjuicios Causados.

Evidencias:
No especificado
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[Obligacién N.2 15| Detalle de ejecucion

Obligacion:
Entregar un concepto técnico y legal sobre la viabilidad de uso, correccién, continuidad o sustitucién del
sistema.

Actividades desarrolladas:

En el informe pericial definitivo se muestra en detalle el concepto técnico que lleva a implicaciones
legales. En el andlisis de alternativas, se muestran diferentes recomendaciones icar para la
estabilizacién del sistema.

Evidencias:
No especificado

[Obligacién N.2 16| Detalle de ejecucion (
Obligacion:

Presentar recomendaciones y un plan de accién con a ivas de solucién técnica y rutas legales para la

defensa de los intereses de la entidad.

mo /en el andlisis de alternativas, se muestran diferentes
n del sistema.

Actividades desarrolladas:

Tanto en el informe pericial definitiv
recomendaciones a aplicar para la estab

Evidencias: X 4

No especificado \
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[Obligacién N.2 17] Detalle de ejecucion

Obligacién:
tecnoldgico, funcional y legal, apta para su uso en procesos judiciales, arbitrales o administrativos, asi

como sustentar el correspondiente peritaje en los procesos judiciales que adelante Computadores para
Educar o se adelanten en su contra, relacionados con el objeto del dictamen.

Actividades desarrolladas:

Tanto en el informe pericial definitivo como en el analisis de alternativas, se muestran diferentes
recomendaciones a aplicar para la estabilizaciéon del sistema.

Evidencias:
No especificado

[Obligacién N.2 18| Detalle de ejecucion

Obligacion:
Socializar los hallazgos y recomendaciones con los equipos técnicos, juridicos y directivos de la entidad

Actividades desarrolladas:

Se realizdé la presentacidn del informe preliminar el 4 de diciembre. El 12 de diciembre se socializa el
analisis de alternativas. El 22 de diciembre se realiza la socializacién final.

Evidencias:
No especificado

[Obligacién N.2 19| Detalle de ejecucion

Obligacién:
Garantizar la transferencia de conocimiento necesaria para la comprensién de los resultados y la toma de
decisiones.

Actividades desarrolladas:

Adicional a las socializaciones, el 15 de diciembre se realiza reunion con el drea juridica para explicar
detalles adicionales para la toma de decisiones.

Evidencias:
No especificado
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Este documento ha sido generado electrénicamente para fines de supervisién contractual.
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Factura Electréonica de Venta  rve-6992

’-.\ . r -
# LY Representacion Grafica
.’.‘.‘: Habilitacion Numeracién de Facturacion Electrénica
.s‘A I No. 18764100841802 de 30/10/2025 - 30/10/2026 autoriza FVE - 6,944 a FVE - 7,676
N C
\‘30 L — Tipo de Operacion Estandar =
ASOCIACION COLOMEI AN DE INFORMATICA, SISTEMAS ¥ TECHOLDGIAS AFINES Fecha de Generag(’)n 17"1 2’,2025 0954
» L Fecha de Vencimiento 17/12/2025 09:54
Actividad Econémica Principal 9412 Fecha de Validacion 17/12/2025 09:55
No somos Gran Contribuyente Forma de Pago Contado
No somos Agente Retenedor del Impuesto sobre las Ventas - IVA Medio de Pago Consignaciéon bancaria
No somos Autorretenedor del Impuesto sobre |a Renta y Complementarios Moneda COP
DATOS DEL EMISOR DATOS DEL CLIENTE
Razon Social ASOCIACION COLOMBIANA DE Razon Social COMPUTADORES PARA EDUCAR
INFORMATICA, SISTEMAS'Y
TECNOLOGIAS AFINES
NIT 860047743-7 NIT 830079479-5
Obligacion IVA Obligacién IVA
Email tesoreria@acis.org.co Email jquintero@cpe.gov.co
Teléfono 6161407 3015530540 Teléfono 3137777
CL93 13 320F 102, BOGOTA, D.C.
Direccién Fiscal (BOGOTA, CO) ' ! ' Direccion CR11 71 73P10
Ciudad, Depart. BOGOTA, D.C., BOGOTA (CQ)
No REF DESCRIPCION CANT U/M PRECIO IMP SUBTOTAL TOTAL ITEM
1 PERITAJE SERVICIO DE PERITAJE PROFESIONAL 1 EA $105,600,000.00 IVA19% $105,600,000.00 $125,664,000.00
CONTRATO No.152-2025
1
Subtotal $105,600,000.00
IVA 19% $20,064,000.00
Total a Pagar $125,664,000.00

#$23-11-00;Contrato152-2025;pfigueroa@cpe.gov.co#$

Entidad sin animo de lucro, no practicar retencién en la fuente por renta

No contribuyente de renta (Art. 23 ET)

ICA codigo 9499 tarifa 9.66 x 1000

Somos responsables de IVA

Consignar a la cuenta de ahorros de Bancolombia No.20984902095 y enviar copia de la consignacién a tesoreria@acis.org.co

WWW.aCis.org.co

Para todos los efectos legales esta Factura de Venta es un Titulo Valor seglin ley 1231 de 2008. El incumplimiento del pago de esta factura, causa
intereses de mora a la tasa maxima legal vigente

Retenedores de IVA al Régimen Simple de Tributacion -Simple, seglin numeral 9 del articulo 437-2 del E.T. y articulo 13 Resolucién 165 de 2023.
Unidades de medida: EA = cada

CUFE: cdf24a18e2ac900c0d93d7eae0f58351d708da490806cd2869737471d54c8ae640f92bd411cf015e5fc1573405ef1873

Software DATAICO fabricado por Proveedor Tecnolégico DATAICO SAS 901223648 .
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CERTIFICACION:

CLARA CECILIA CUBILLOS, identificada con Cédula de Ciudadania Numero 41.522.703
de Bogota, D.C, y con Tarjeta Profesional No. 5115-T de la Junta Central de Contadores de
Colombia, en mi condicion de Revisor Fiscal de La Asociacion Colombiana de Informatica,
Sistemas y Tecnologias Afines., identificada con Nit. 860.047.743, debidamente inscrita en
la Camara de Comercio de Bogota, de acuerdo con las normas de auditoria generalmente
aceptadas en Colombia y los estados financieros de la compaifiia, certifico el pago de los
aportes de Seguridad Social (Pension, Salud y Riesgos Profesionales) asi como los aportes
parafiscales (SENA, ICBF y Caja de Compensacion Familiar), pagados por la compaiiia
durante los ultimos seis (6) meses calendario legalmente exigibles, dichos pagos
corresponden a los montos contabilizados y cancelados por la compaiiia durante dichos
meses. Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002.

Se expide en Bogota D.C, a los diecisiete (17) dias del mes de Diciembre de 2025.

Cordialmente,

rd
r

Tttt
CLARA CECILIA CUBILLOS M.
C.C/No. 41.522.703
T/. 5115-T

ASOCIACION COLOMBIANA DE INFORMATICA SISTEMAS Y TECNOLOGIAS AFINES
Teléfono: 601 616 14 07 — 301 553 0540 - 3102566000- Email: acis@acis.org.co
Calle 93 No. 13 — 32 Of. 102 Bogot3, Colombia.
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1 Objetivo
Elaboracién del informe de peritaje del sistema Computadores para Educar, como Peritaje de
proceso y de producto. Este trabajo pericial estard orientado al estado del producto a lo largo del
proyecto y al finalizar el tiempo de desarrollo de la solucién.
El peritaje tiene como enfoques:
e Verificacidon del proceso del proyecto y sobretodo los métodos de verificacién del producto
a lo largo del proyecto.
e Validaciéon del producto en algunos requerimientos definidos como los principales y
arquitectdnicos.
e Realizar analisis de costos, tanto de poner el sistema en funcionamiento, como valoracién
de los perjuicios causados por el contratista.

2 Términos de elaboracion del informe

2.1 Base del Andlisis
Para la elaboracion del peritaje, tiene como base el analisis del repositorio del proyecto. Se anexa
el archivo Anexo XX, con la informacién analizada para la realizacién del presente informe.

2.2 Metodologia general del Peritaje

La elaboracién de la auditoria forense se realizé por diferentes frentes como se mencionan a
continuacioén:

. Frente de verificacion del proceso y proyecto a nivel técnico: Se encarga de revisar el
proceso general de los proyectos, desde su contratacién hasta su cumplimiento y entrega. Hace
analisis del proceso desde el punto de vista de mejores practicas técnicas y los lineamientos PMI,
ISO 21502, ISO 12207, I1SO 29119.

. Frente de validacién funcional del sistema: Se encarga de revisar el producto terminado
desde el punto de vista funcional. Funda su analisis funcional orientada a los riesgos del negocio
segun los marcos ISO 1012 y las caracteristicas planteadas en la 1ISO 25010.

. Frente de Frente validacion técnica y tecnoldgica: Se encarga de revisar el producto
terminado desde el punto de vista técnico. Su andlisis se basa en las mejores practicas y los
lineamientos de la ISO 25010 +25023, ademas del enfoque ATAM.

. Frente valoracidon de perjuicios causados: Se encarga de tasar los dafios y perjuicios, no solo
desde el punto de vista de los valores desembolsados, sino también desde el punto de vista de costo
de la oportunidad.

En la medida que se iban avanzando los diferentes frentes, se compartié con los otros los diferentes
hallazgos e impactos sobre el peritaje general. Para esto se realizaron reuniones diarias del equipo
de trabajo.
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El presente peritaje fue desarrollado bajo la direccién de la perito firmante, con el apoyo de un
equipo técnico multidisciplinario que participé en actividades de analisis, revisiéon documental,
ejecucion de pruebas y levantamiento de evidencias.

Los aportes realizados por dicho equipo fueron integrados, revisados y validados por la perito, quien
asume de manera exclusiva la responsabilidad técnica, metodoldgica y pericial del contenido del
presente informe, asi como de las conclusiones consignadas en el dictamen pericial.

2.3. Declaraciones:
La perito y su equipo declara que no estd incursa en ninguna causal del articulo 50 del Cédigo
General del Proceso.

La perito y su equipo declara que la metodologia seguida para emitir este informe estad conforme a
las practicas y métodos profesionales que ha utilizado en peritajes y otros oficios como interventoria
y aseguramiento de calidad para revision de alcances contractuales dentro de nuestra profesion.

La perito y su equipo declara que no ha sido designada en procesos anteriores por parte de
COMPUTADORES PARA EDUCAR, ni por su apoderado

3 Glosario

Acta de entrega: Documento formal mediante el cual el contratista certifica que un servicio ha sido
instalado y se encuentra disponible. A partir de su entrega y si no hay objeciones, se considera
aceptado y se inicia la facturacién.

Acceptance Documentation (PMBOK): En el contexto del PMBOK (Project Management Body of
Knowledge), la documentacién de aceptacién se refiere a los registros formales que demuestran
que los entregables de un proyecto han cumplido con los requisitos acordados y han sido aceptados
oficialmente por las partes interesadas. Estos documentos son cruciales para verificar la finalizacién
del proyecto y facilitar una transicion fluida de los entregables al cliente o usuario final.

Cloud (Nube): Modelo de prestacion de servicios tecnoldgicos que permite acceder remotamente a
servidores, almacenamiento, bases de datos y otros recursos informaticos, sin necesidad de que
estén instalados fisicamente en |la entidad.

Directorio Activo (Active Directory - AD): Sistema de gestidn de usuarios, permisos y autenticacion
en entornos de red empresarial, esencial en arquitecturas Cloud.

Entorno funcional: Conjunto de configuraciones técnicas necesarias para que un servicio esté
operativo y sea utilizable por el cliente final.

Entrega formal: Momento en el cual el contratista pone a disposicion del cliente un servicio técnico,
operativo, documentado y verificable, acompafiado de acta y evidencias.

Firewall: Sistema de seguridad que regula el trafico de red, permitiendo o bloqueando conexiones
segln reglas configuradas, clave en entornos Cloud.
Informe Perito — Diciembre 16 de 2025
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Gestion de riesgos (PMI): Proceso sistematico para identificar, analizar, planear y monitorear
riesgos que puedan afectar el proyecto en alcance, costo, tiempo o calidad.

Gestion del cambio (PMI): Proceso formal para evaluar y aprobar modificaciones al alcance, costo,
tiempo o entregables de un proyecto. Garantiza que todo cambio sea analizado, consensuado y
documentado, evitando decisiones unilaterales o riesgos no controlados.

Infraestructura Cloud: Conjunto de recursos virtuales que simulan equipos fisicos, como servidores,
redes, almacenamiento y plataformas de software, entregados por un proveedor de servicios en la
nube.

ISO 20000: Norma internacional de gestidn de servicios de tecnologias de la informacién (Tl), que
establece requisitos para la entrega y mejora continua del servicio.

ISO 9001: Norma de gestion de calidad que exige registros que demuestren la conformidad del
producto o servicio entregado con los requisitos pactados.

Landscape: Representacion general del entorno tecnolégico del cliente, incluyendo sus
componentes actuales, dependencias y distribucién légica. Se usa cominmente en la etapa de
preventa para visualizar el estado base.

Migracion: Traslado de sistemas, aplicaciones o datos desde la infraestructura actual del cliente
hacia la nueva infraestructura contratada en la nube.

Monitoreo: Supervision activa del estado de los servicios contratados, en aspectos como
disponibilidad, rendimiento y alertas

Planeacion técnica del proyecto: Proceso mediante el cual el contratante define, con base en sus
necesidades internas, qué servicios requiere, cdmo se hara la migracién y qué condiciones técnicas
deben cumplirse.

PMBOK?® (Project Management Body of Knowledge): Estandar del PMI que agrupa buenas practicas
para la gestidon profesional de proyectos, incluyendo gestidn de adquisiciones y control de entregas

Preventa: Etapa previa a la firma del contrato en la que el proveedor realiza actividades orientativas,
como estimaciones de capacidad, andlisis de viabilidad o propuestas técnicas, sin que esto
constituya una obligacién contractual.

Propuesta técnica: Documento entregado por el proveedor con el detalle de los servicios ofrecidos,
incluyendo especificaciones, configuraciones y condiciones técnicas. Hace parte integral del
contrato.

Responsabilidad contractual: Obligacién que asume una de las partes dentro del contrato, y que
puede ser exigida legalmente si no se cumple. Estd limitada a lo que ha sido acordado expresamente
por ambas partes.

Trazabilidad técnica: Software de acceso remoto (escritorio virtual) que permite a los usuarios
conectarse a aplicaciones alojadas en servidores centralizados
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4 Contexto general de software y su desarrollo

4.1 ¢Qué es el software?

Cuando se piensa en una computadora, un teléfono o un cajero automatico, lo primero
que se ve es el hardware: la pantalla, el teclado, los circuitos. Son los elementos fisicos,
tangibles, como la estructura de un edificio o la carroceria de un coche.

El software es la parte intangible e invisible que hace que ese hardware cobre vida y sea
util. Es el conjunto completo de instrucciones, reglas, procesos y datos que le dicen
exactamente a la maquina qué hacer, cémo hacerlo y cuando hacerlo.

Algunas caracteristicas del software, para contextualizar la lectura de este peritaje:

4.1.1 Elsoftware es un sistema vivo de l6gica, no un objeto fisico

El software no es una maquina ni una estructura que se pueda ver, tocar o medir con
reglas. Es, ante todo, un conjunto organizado de instrucciones légicas que le dicen a un
computador cémo comportarse.

Las instrucciones légicas dependen unas de otras, por lo que una sola linea de cédigo
erronea puede generar mal comportamiento de varias funcionalidades del sistema. Por
esto mismo, la probabilidad de dafar el software en un cambio es muy alta.

4.1.2 Elsoftware es 100% invisible
A diferencia de una casa, un puente o un vehiculo, en el software:

¢ Noseve.

¢ No tiene forma fisica.

¢ No tiene color.

¢ No se puede inspeccionar visualmente.

Solo existe como estructura conceptual escrita en lenguajes que las computadoras pueden
interpretar.

Por eso, para entenderlo o verificarlo, hay que “leer” y “pensar” en cémo cada instruccion
interacttia con todas las demas.

4.1.3 El software no es una pieza: es una red de miles o millones de decisiones
El software funciona gracias a cadenas de decisiones ldgicas: “si pasa esto = haga esto otro”.

Un sistema real puede tener:

¢ Miles de reglas
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¢ Miles de interacciones entre reglas
¢ Estados diferentes dependiendo del dia, usuario, dato, o condicién técnica

4.1.4 Elsoftware no es un documento estatico: es una coreografia dinamica
Un programa no se queda quieto. Esta siempre ejecutandose, calculando, comunicandose,
validando, mostrando informacién, guardando datos.

Si una pieza cambia, muy posiblemente todo debe reconsiderarse.

4.1.5 Elsoftware siempre depende del “ecosistema” donde vive
El software no vive solo.

Funciona dentro de un entorno compuesto por:

¢ hardware (computador, celular, servidores),
® sistemas operativos,

e redes,

e bases de datos,

e otros programas,

e navegadores,

e proveedores externos,

e actualizaciones.

Una pequeiia variacidn en cualquiera de ellos puede modificar su comportamiento.

4.1.6 Elsoftware evoluciona constantemente
A diferencia de un edificio, que una vez construido queda casi igual durante décadas, el software:

e se actualiza,

e se adapta,

e cambia,

e afiade funciones,

e interactula con nuevos sistemas,
e resuelve problemas emergentes.

Mas que una obra terminada, es una especie de organismo que debe mantenerse vivoy
funcionando.

4.2 Dificultad del desarrollo de software

Desarrollar software es una actividad esencialmente intelectual, compleja e incierta. Aunque a
simple vista pueda parecer similar a construir una casa o ensamblar una maquina, en realidad se
asemeja mucho mas a disefiar un sistema completo de comportamiento, donde miles de pequefias
decisiones deben coordinarse para producir un funcionamiento coherente. Es como crear una
ciudad viva, donde cada calle, servicio, regla de circulacién y conexion debe armonizarse para que
todo fluya sin caos.

A continuacién se explican las razones fundamentales por las cuales su desarrollo es tan desafiante.
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4.2.1 El software no se puede ver ni medir como una obra fisica
En ingenieria civil, un plano muestra con claridad qué se construira: dimensiones, pesos,
materiales y cantidades.

En software:

e Eldisefio es conceptual, abstracto, invisible.
¢ Muchas decisiones de disefio solo se descubren al avanzar.
e No se puede medir el avance visualmente (no existen columnas, muros o pisos a la vista).

Por eso, evaluar el progreso o determinar si algo “esta listo” requiere lectura, prueba e
interpretacién, no observacion directa.

4.2.2 Los requisitos cambian constantemente
El software nace para resolver necesidades del negocio, pero esas necesidades:

e evolucionan,

¢ se clarifican con el tiempo,

e surgen nuevas regulaciones,

e aparecen cambios en el contexto operativo,

e 0 los usuarios descubren nuevas necesidades cuando ven las primeras versiones.

Esto significa que el objetivo se mueve mientras se construye, algo que no ocurre al construir un
puente o un edificio.

4.2.3 Pequefios errores pueden generar fallas masivas
Una variacién minima en una regla —una condicidon mal escrita, un caso no previsto, un dato no
validado— puede:

e interrumpir operaciones completas,

e causar pérdidas econdémicas,

e generar inconsistencias en la informacion,
e 0 comprometer la seguridad del sistema.

Es similar a alterar un detalle microscépico en un sistema altamente interconectado: un cambio
imperceptible puede desencadenar efectos desproporcionados en otras partes del
funcionamiento general.

Pero en software, todo esto ocurre de inmediato, cada vez que miles de usuarios ejecutan el
sistema simultaneamente, amplificando el impacto en cuestién de segundos.

4.2.4 Elsoftware es un sistema de interdependencias
Cada mddulo depende de otros. Nada funciona aislado.

Una modificacion en:
e un célculo,
e unainterfaz,
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e una regla del negocio,
e una tabla de datos,

puede afectar inesperadamente a otras partes del sistema.
Estas interrelaciones son tan complejas como la interaccién entre normas, decretos y
procedimientos en un cddigo legal extenso.

4.2.5 La verificacion es compleja y costosa
Probar que el software funciona correctamente no es trivial.

e No basta con “mirarlo”; hay que ejecutarlo en multiples escenarios.

e (Cada combinacidn de datos, usuario, tiempo, secuencia o condicién puede generar
resultados distintos.

e Algunas fallas aparecen solo bajo situaciones excepcionales.

La cantidad de casos posibles puede ser casi infinita.
Es similar a verificar que un estatuto tributario no genere contradicciones en ninguna de miles de
situaciones econdmicas posibles.

4.2.6 Depende de un ecosistema cambiante
El software interactia con:

® sistemas operativos,

e redes,

e dispositivos moviles,

e navegadores,

e bases de datos,

e servicios externos,

e actualizaciones automaticas,
e parches de seguridad.

Cada elemento cambia frecuentemente.
Cuando uno de ellos se actualiza, el software puede fallar sin que se haya modificado una sola
linea del cédigo original.

Esto es como si un sistema juridico dependiera de leyes de otros paises que cambian sin previo
aviso.

4.2.7 Lacomplejidad no crece linealmente
En construccion fisica, agregar un piso adicional cuesta aproximadamente lo mismo que agregar
otro piso.

En software, duplicar funcionalidades no duplica la complejidad, la multiplica. Porque mas
funcionalidad implica mas interacciones entre reglas, mas datos, mas casos, mas escenarios, mas
excepciones.

Cada nueva funcién no solo hace mas grande el sistema: lo hace mas complejo.
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4.2.8 Las capacidades humanas son un factor determinante

Las capacidades humanas en el desarrollo de software varian de manera significativa. En esta
industria, la diferencia entre profesionales no se mide solo en velocidad, sino en la capacidad de
resolver problemas, anticipar consecuencias, mantener coherencia légica y comprender el
negocio. Por ello:

e uningeniero altamente talentoso puede producir soluciones mas sélidas, seguras y
mantenibles que otro, llegando a ser varias veces mas efectivo,

¢ la comunicacidén entre equipos influye directamente en la calidad, pues cada
malentendido puede volverse una decision técnica incorrecta,

e unas especificaciones incompletas o ambiguas pueden generar errores que se multiplican
a lo largo del sistema,

¢ ylos malentendidos entre areas técnicas y de negocio son una de las causas mas comunes
de fallas profundas y retrabajo.

Desarrollar software no es comparable a una tarea mecanica repetitiva: requiere coordinacion fina
entre personas con distintos roles, niveles de experiencia, modelos mentales y perspectivas.

Es mas parecido a dirigir un proyecto creativo complejo —como la produccién de una pelicula o la
coordinacién de una orquesta— donde cada persona aporta un elemento distinto, pero todos
deben mantener el mismo ritmo, la misma intenciéon y la misma comprensién del resultado final.

Cuando esa coordinacién falla, el sistema lo refleja de inmediato.

4.2.9 No existe un estandar universal para hacer software
Aunque existen metodologias —agiles, iterativas, basadas en casos de uso, BDD y muchas otras—
ninguna puede garantizar:

e estimaciones completamente precisas,

e ausencia total de errores,

e requisitos perfectamente definidos desde el inicio,

e niuna prediccidn exacta de todos los riesgos del proyecto.

Estas metodologias ayudan a organizar el trabajo, reducir la incertidumbre y mejorar la
comunicacion, pero no eliminan la naturaleza cambiante y compleja del desarrollo de software.
Cada proyecto enfrenta combinaciones distintas de negocio, tecnologia, personas, restricciones,
expectativas y condiciones operativas.

Las metodologias son mapas y brujulas: orientan el camino, evitan perderse y permiten corregir
rumbo, pero no controlan el clima, el terreno ni los imprevistos que aparecen en medio de la
expedicion.

Por eso, no hay “modelos universales” que sirvan para todos los casos: cada software requiere
decisiones particulares, ajustes finos y una adaptacién constante a su entorno.

4.2.10 El éxito depende de comprender profundamente el negocio
El software no es solo tecnologia. Es una representacion digital del negocio mismo.
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Si no se entiende el negocio:

¢ se implementan reglas incorrectas,

e se olvidan excepciones,

e se crean flujos que no reflejan la realidad,

e sedesarrollan funcionalidades que no sirven.

Es comparable a que un abogado redacte un cddigo tributario sin entender cémo funciona el
sistema econdmico.

4.2.11 Laincertidumbre es inevitable
Incluso con experiencia, herramientas modernas y buenas practicas, siempre habra:

e escenarios que no se conocen al inicio,
o estimaciones sujetas a variaciones,

e imprevistos tecnoldgicos,

e nuevas dependencias,

e restricciones regulatorias,

e decisiones tardias,

e interacciones que no se pueden prever.

No es una falla del proceso: es parte de la naturaleza misma del software.

5 Contexto del proyecto

5.1 Introduccion

Este contexto institucional, funcional y contractual constituye el marco necesario para
comprender la situacidon actual del SIMEE y la importancia de analizar de manera especializada los
elementos técnicos, tecnoldgicos y de desempefio que influyen en su estado operativo.

Computadores para Educar (CPE) es una entidad publica de segundo orden, con personeria
juridica y autonomia administrativa y financiera, creada para impulsar el acceso, uso y apropiacién
de tecnologias digitales en el sistema educativo colombiano. Su misidn se desarrolla dentro de los
lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones y del Ministerio
de Educacidon Nacional, asi como de las politicas publicas definidas por el CONPES.

En este marco, CPE ejecuta acciones en cuatro componentes estratégicos: acceso a TIC,
apropiacién e innovacién pedagdgica, aprovechamiento ambiental y monitoreo y evaluaciéon del
uso de tecnologias en educacion. Este Ultimo componente requiere informacién confiable,
continua y estructurada para analizar el impacto de las TIC en las instituciones educativas, los
procesos pedagodgicos y el ecosistema digital asociado.

Como parte de la politica publica establecida en el CONPES 3988 de 2020, se reconocit la
necesidad de fortalecer los mecanismos nacionales de seguimiento y evaluacién del uso de
tecnologias digitales en educacién. Para ello se definid el disefio e implementacién de un sistema
de informacidn que consolidara datos de conectividad, uso de dispositivos, formacién docente,
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practicas pedagdgicas y resultados de aprendizaje, permitiendo anélisis, generacidén de indicadores
y toma de decisiones basada en evidencia.

En respuesta a este mandato, CPE avanzd en la construccidn del Sistema de Informacién de
Monitoreo y Evaluacidn para la Innovacion Educativa (SIMEE/SM&E). El proyecto se estructurd en
varias fases contractuales sucesivas:

1. Diseio conceptual y técnico de la solucion, orientado a definir requerimientos,
arquitectura, procesos analiticos y funcionalidades necesarias.

2. Desarrollo de los mdédulos transaccionales y del agente de monitoreo (Fase I), cuyo
propdsito era capturar informacién desde terminales instaladas en instituciones
educativas y habilitar funcionalidades administrativas y operativas.

3. Desarrollo del madulo de analitica, reportes e integracion (Fase Il), destinado a permitir
calculos de indicadores, visualizaciones, interoperabilidad de datos y anélisis institucional.

4. Mantenimiento evolutivo del sistema y gestion de transicion (Fase lll), orientado a
estabilizar la solucién, asegurar su operacidn y facilitar la adopcién por parte de CPEy
actores del ecosistema educativo.

El sistema fue concebido para soportar el ciclo completo del proceso institucional de monitoreo y
evaluacién, abarcando la planificacién de mediciones, la captura de datos, su procesamiento
mediante procesos ETL, el calculo de indicadores como el indice de Evolucién Digital y el indice de
Innovacion Educativa, y la generacidn de tableros y reportes para la toma de decisiones.

Sin embargo, a pesar de las inversiones realizadas en las fases de disefio e implementacion, el
sistema comenzd a presentar fallas técnicas, documentales y funcionales que afectaron médulos
criticos, procesos de integracion de datos y la operacion del agente de monitoreo. Asimismo, se
identificaron inconsistencias en entregables técnicos, demoras en la atencién de casos de soporte
y deficiencias en la sincronizacidn y trazabilidad de la informacién.

Estas situaciones impidieron que el sistema operara de manera integral y cumpliese el propdsito
para el cual fue disefiado: servir como herramienta confiable y completa de monitoreo y
evaluacidn del uso y apropiacién de tecnologias digitales en el pais. Como resultado, CPE se
enfrenta actualmente a una afectacion operativa significativa, limitaciones en la disponibilidad de
informacidn estratégica y retrasos en el cumplimiento de compromisos institucionales y de politica
publica.

5.2 Alcance del desarrollo
Resultado del disefio conceptual y técnico de la solucién, se produce el documento “INFORME DE
VALIDACION Y AFINAMIENTO DEL DISENO FUNCIONAL Y ARQUITECTONICO DEL SISTEMA DE
INFORMACION DE MONITOREO Y EVALUACION SM&E” de 28 de agosto del 2021. En este
documento se define el alcance funcional del sistema asi: “El alcance funcional del SM&E, se
define a partir de las necesidades identificadas mediante diagndsticos internos e
interinstitucionales y levantamiento de requerimientos que responden al modelo de monitoreo y
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evaluacién establecido por el MEN, permitiendo medir y hacer seguimiento del acceso y uso de las
tecnologias digitales en la educacidn a través de indicadores estandarizados que contribuyen a la
conformacion de los indices de innovacién educativa y evolucion digital.

En ese sentido, y de acuerdo con el levantamiento de necesidades realizado con CPE, el Sistema de
Monitoreo y Evaluacidn para la Innovacidn Educativa contempla tres componentes:

= Transaccional. Permite:

e Consultar informacién basica y temética sobre los establecimientos educativos
(instituciones y/o sedes), como, por ejemplo: matriculas, estado de conectividad,
fuentes de energia, entre otros.

e Consultar informacién sobre oferta y formacién académica realizada a docentes y
estudiantes.

e Consultar informacién basica y tematica de terminales de cémputo, como, por
ejemplo: especificaciones técnicas, despachos, entregas, retomas, demanufacturas,
entre otros.

e Gestionar informacién de actividades de monitoreo y evaluacién.

e Gestionar informacion de programas, estrategias e iniciativas objeto de monitoreo y/o
evaluacién.

e Parametrizacion de instrumentos de monitoreo y evaluacién (encuestas).

¢ Administracién de usuarios, roles y permisos.

= Agente de monitoreo y evaluacién. Permite monitorear y analizar informacién sobre el uso del
hardware y software (incluyendo contenidos educativos digitales) que se les dan a las
terminales de computo de las sedes educativas del pais. Para ello, debera instalarse en
modalidad servicio (intangible e invisible para el usuario final) en cada terminal.

El agente contempla dos perspectivas: la primera, es el aplicativo instalado en la terminal a
monitorear; la segunda, es el mddulo en el que se consulta la informacién global del
monitoreo y se establecen configuraciones al agente.

Nota: Se aclara que el monitoreo debe hacerse de forma online y offline permitiendo
sincronizar y enviar datos por internet al SM&E. Los datos del monitoreo seran transmitidos en
estructuras JSON para poblar una base de datos no relacional.

» Tableros de control (Dashboards) del ecosistema de innovacién educativa. Permite presentar
el estado actual de los indicadores del ecosistema, de manera grafica y amigable a la
ciudadania en general. Estos indicadores estaran agrupados por las siguientes categorias:
Acceso a TIC, Uso de TIC e Impacto TIC en las practicas educativas. Adicionalmente, la
presentacion de indicadores podra estar acompafiada por visualizacién de capas de
informacién geografica, segln corresponda.

Teniendo en cuenta que la etapa de desarrollo del sistema se plantea en dos fases, el alcance
definido para la fase |, se delimita en el desarrollo, implementacién, aceptacidn, despliegue y
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puesta en produccion de los médulos transaccionales y agente de monitoreo de acuerdo con lo
establecido en los documentos de disefio del SM&E“

Como arquitectura general de solucién se propone asi (en el mismo documento):

“De acuerdo con la necesidad planteada y al no contar con el Sistema de Informacién Misional -
SIM, en la siguiente imagen, se propone el modelo de intercambio de informacién entre
Computadores para Educar - CPE- y entidades externas.

Informacion Interna
Misional CPE — Acceso,

Formacidn y retoma -
(SIM, OTROS)

ENTIDADES EXTERNAS

SISTEMA DE MONITOREO Y EVALUACION

TERMINALES - APP WEB 1 B

llustracion 1- Diagrama de arquitectura. Documento Fase Disefio

En este mismo documento se plantea la proyeccién del sistema:
“Se identifica que el proyecto cuenta con la siguiente proyeccién:

¢ Etapa inicial: 100.000 computadores nuevos

¢ No se realizara instalaciones en equipos ya entregados a las instituciones educativas

e Los computadores son de un solo proveedor (CompuMax); tipo clone, cada uno
identificador con un ID tnico que permite hacer las respectivas trazas bajo cualquiera de
los escenarios de conexidn

e Elinstalador del agente sera provisto en .exe, y .apk para ser instalado por medio de las
imagenes de sistema operativo creadas para tal fin, en las maquinas de Computadores
Para Educar
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¢ Los computadores estaran instalados en aproximadamente 44.000 sedes educativas
oficiales a nivel nacional

¢ (Cada equipo podra tener multiples usuarios

e El agente instalado podra ser visible en las maquinas

e Elagente no tendra opcién de desinstalacién manual ni automatica

La conexidn podra ser:

En linea, equipo directo hacia SM&E

En linea, equipos por medio del colector en cada institucién educativa

Fuera de linea, equipo descarga de reporte y envio directo por dispositivo mévil usando un

portal web hacia SM&E

o Fuera de linea, equipos por medio de descarga de reporte del colector en cada instituciéon
educativa con envio directo por dispositivo mévil usando un portal web hacia SM&E “

o o O

El documento Matrix validacién CPE V1.0, dentro del mismo contrato, plantea 28 grandes
requerimientos funcionales:

e Instalar agente de seguridad en la terminal de cémputo.

e Consultar informacidn de las terminales de cémputo

e Geolocalizar terminal de cdmputo

e Consultar uso de software

e Consultar software instalado en la terminal de computo

e Configurar parametros y restricciones

e Administrar usuarios

e Gestién de usuarios

e Gestién de roles

e Gestidn de permisos

e Gestidn de indicadores e indices - plan de inversidn

e Gestidn de plan de inversidn

® Gestidn y parametrizacién de encuestas

e Gestionar diligenciamiento de encuestas: docente, directivo docente y evaluacién desde
dispositivo mévil y en modo offline

e Consultar informacidn basica de estudiantes

e Gestionar informacién de formacién a estudiantes

e Consultar informacién basica de docentes

e Gestionar informacién de formacion a docentes

e Consultar informacién basica de establecimientos educativos

e Consultar informacién de matriculas en la sede educativa

e Gestionar informacién de conectividad en la sede educativa

e Consultar inventario de terminales de cémputo-CPE

e Gestionar informacion de entregas de terminales de cdmputo

e Gestionar informaciéon de mantenimiento de los equipos

e Gestionar informacion de los equipos retomadas en las sedes educativas
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e Gestionar informacion sobre de manufactura de residuos electrénicos
e Gestionar informacion de KITS RAEE entregados a las sedes educativas
[ ]

Presentacién del estado de los indicadores de uso, acceso e impacto de las TIC en las
practicas educativas

Estos requerimientos funcionales fueron definidos como 59 casos de uso, segln se muestra a

continuacién (para entendimiento del objetivo y funcion de los casos de uso ver Anexo 2. Casos de
uso e historias).

Estos son los diagramas de casos de uso definidos (tomado del documento :

wense zvar
Sistema de monitoreo y evaluacion para la innovacion educativa - SM&E
Médule - Monitcreo de terminales de cémpute
f']\

—

Pristeariand fnl Praeenrma

. - - - - ., N

v sans_anaw P . N d ./ \
Gergurn- morstarery primmds = ) cuwEC AN ) QU_SMIBE_AM_713 )
sseiseitacite a0 serrales | = / | ceSgurgifon || corfpue s

b sezmpas /1 . e A by

- -, . -
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llustracidn 5 Diagrama de casos de uso Agente de monitoreo

llustracién 2. Diagrama de casos de uso. Documento de Fase de Disefio
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Sistema de Monitoreo y Evaluacidn para la Innovacion Educativa - SME&E

Componente Transaccional

§‘¢i> 0=
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llustracién 6 Diagrama casos de uso componente Transaccional

llustracién 3. Diagrama de casos de uso. Documento de Fase de Disefio
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Sistema de Monitoreo y Evaluacidn para la Innovacién Educativa - SM&E

Componente Dashboards
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flustracion 7 Diagrama casos de uso componente Dashboard

llustracién 4. Diagrama de casos de uso. Documento de Fase de Disefio
En el documento también se definen 60 requerimientos no funcionales:

e Lenguaje internacionalizado

¢ Disefio adaptativo-responsivo

e Facilidad de uso

e Disefo grafico

e Estandarizacion de mensajes

e Validacién de campos

e Accesibilidad web

e Compatibilidad con navegadores web
e Autocompletado

¢ Dependencia entre listas desplegables
e Visualizacién de estados de ejecucidn
e Reutilizaciéon de componentes
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Lineamientos de Arquitectura Empresarial del MINTIC
Concurrencia

Soporte de protocolos IP
Arquitectura basada en web
Arquitectura en bits

Acceso en redes

Compatibilidad con plataformas
Funcionalidades no blogueantes
Disponibilidad y redundancia
Proteccidn de datos

Gestién de usuarios

Asignacién de roles de usuario
Auditoria y trazabilidad
Autorizacion

Integracion con Directorio Activo

Comunicaciones seguras
Cifrado de datos criticos
Desarrollo de software seguro
Expiracion de sesidn
Aseguramiento de transacciones confidenciales
Bloqueo de cuenta
Recuperacién de contrasefias
Licenciamiento

Contrasefias fuertes

Legales

Campos obligatorios
Sincronizacién de relojes
Inicio de sesion
Mantenibilidad

Reutilizacidon de componentes
Documentacién y versionamiento del cédigo fuente
Disponibilidad
Parametrizacién
Interoperabilidad

Manejo de excepciones
Escalabilidad

Campos pre-calculados
Gestidn de backups

Soporte off-line

Lenguaje de intercambio
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e Nomenclatura de programacién

e Tablas y vistas

e Requisitos de servicios

e Requisito de control de versiones

e Requisito de documentacion de codigo fuente

¢ Requisitos de seguridad

e Requisitos de interoperabilidad

e Principios de estilos arquitecturales orientados a servicios
e Principios de Arquitectura de Software

Adicionalmente se hace estimacion de los desarrollos, basados en un método de estimacién
llamado “Puntos de Casos de uso” (Ver anexo 1. Métodos de estimacidn), en donde se llega a la
siguiente estimacion de esfuerzo del proyecto:

Analisis 1,545.43 Analisis 5%
Disefio 1,515.13 Disefio 5%
Programacién 16,999.68 Pragramacicn 55%
Prushas 7727.13 Prusbas 25%
Gereneia 2090.85 Gerencia 10%
Total 30908.51 R Total 100.00%

llustracién 5. Cuadro de conclusiones de esfuerzo en Fase de Disefio

5.3 Contrato 64-21. Fase |

5.3.1 Anexo técnico de los términos de condiciones
Dentro del anexo técnico de los términos de condiciones, se define como alcance del objeto lo
siguiente:

La entidad requiere realizar el desarrollo e implementacion del sistema de monitoreo y evaluacion
para la innovacion educativa SM&E, el cual en su primera fase contempla el entendimiento de
andlisis y disefio, el desarrollo, implementacion, aceptacion, despliegue y puesta en produccion del
mddulo de administracion, médulo agente de monitoreo y médulo de encuestas de acuerdo con lo
establecido en los documentos de disefio del SM&E.

En este sentido, se debe plantear y ejecutar un plan de trabajo basado en metodologias dgiles que
permita cubrir inicialmente las actividades de entendimiento del andlisis y disefio elaborado por la
entidad, generacion de un plan de pruebas para los médulos a implementar asociados a la fase |,
construccion de los modulos de las fase | de la solucion, incluyendo adecuacion del ambiente
integrado de desarrollo y el desarrollo por médulos del SM&E, segun el disefio elaborado, ejecucion
y reporte de pruebas de los médulos desarrollados, elaboracion de documentos técnicos y de
usuario correspondientes a los médulos desarrollados, integracion de los médulos del SM&E
correspondientes a la fase |, pruebas de aceptacion de usuario UAT y despliegue en ambiente de
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produccion del SM&E de los moédulos asociados a la fase |, asi como garantizar la transferencia de
conocimientos y capacitacion a usuarios del sistema en los diferentes roles, disefiar y documentar
el esquema de soporte técnico, brindar soporte técnico desde la puesta en produccion de los
mddulos contemplados en la fase |, hasta la terminacion del contrato y realizar la transferencia de
conocimiento de este soporte.

Adicionalmente, el implementador del a fase | del SM&E, deberd garantizar, en caso de requerirse,
la inclusion de nuevos requerimientos o funcionalidades del sistema que sean identificados desde
CPE, las entidades que conforman el ecosistemas de innovacion educativa (MEN, MinTIC, DANE,
ICFES, entre otras) o que por el ejercicio de desarrollo e implementacion sean identificados por el
contratista y aprobados por la entidad, para lo cual deberd surtir las etapas del ciclo de vida del
software, incluyendo planificacion, andlisis y disefio de las funcionalidades requeridas hasta llegar
a su implementacion y puesta en produccion.

Dentro del capitulo 4. ESPECIFICACIONES TECNICAS, se resaltan los siguientes puntos:

4.1.1. Médulo de agente de monitoreo y evaluacion

Este mddulo del sistema debe permitir monitorear y analizar informacion sobre el uso del
hardware y software asociados a las terminales de computo de las sedes educativas beneficiadas
por el programa Computadores para Educar. El agente contempla dos perspectivas: la primera, es
el aplicativo instalado en la terminal a monitorear; la segunda, es el modulo en el que se consulta
la informacion global del monitoreo y se establecen configuraciones al agente.

Su objetivo es mantener informacion actualizada, en tiempo real, de las terminales de computo
existentes en las sedes educativas oficiales del pais, para que, de esta forma, se pueda conocer,
desde la fuente, el uso que estdn teniendo a nivel de hardware y de software, permitiendo realizar
andlisis de diferentes variables, por ejemplo, el tiempo que estan dedicando los usuarios en las
aplicaciones que se han dispuesto en cada una de estas mdquinas, con el fin de contribuir en la
medicion del impacto que se estd logrando y los niveles de apropiacion de las tecnologias digitales
por parte de la comunidad educativa.

4.1.3 Mddulo de reportes e indicadores del ecosistema de innovacion educativa.

Dentro de las funcionalidades mds importantes del sistema de monitoreo y evaluacion para la
innovacién educativa -SM&E- se contempla poder monitorear tanto el Indice de Innovacién
Educativa, como el Indice de Evolucién Digital, ambos incluidos en el CONPES 3988. El primero, a
cargo del MEN, tiene como propdsito identificar el estado de apropiacion de las tecnologias digitales
en las instituciones educativas, mientras que el sequndo, a cargo de CPE, permitird la medicion de
las capacidades en las sedes educativas de acuerdo con los niveles de conectividad, acceso a
tecnologias digitales y apropiacion de las tecnologias digitales por parte de la comunidad educativa.
La construccion de estos indices incluye las dimensiones, indicadores, variables de cdlculo y la
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definicion de la linea base. Asimismo, desde las entidades que conforman el ecosistema de
innovacion educativa, se realizan otras mediciones asociadas a las acciones de monitoreo y
evaluacion del uso, acceso e impacto de las tecnologias digitales en la educacion, las cuales
normalmente se definen mediante indicadores que deben ser publicados a través de reportes
grdficos.

Por lo anterior, dentro del sistema de monitoreo y evaluacion para la innovacion educativa -SME&E,
se ha definido el médulo de reportes e indicadores (Dashboards) del ecosistema de innovacion
educativa.

Este mddulo permitira presentar el estado actual de los indicadores del ecosistema de manera
grdfica y amigable. Estos indicadores estan agrupados por dimensiones de andlisis, adicionalmente
la presentacion de indicadores podrd estar acompafada por visualizacion de informacion
geogrdfica, segln corresponda. Se permitira visualizar lo indicadores establecidos por el ecosistema
de innovacion y realizar seqguimiento de los mismos, al igual que definir cudles de estos indicadores
corresponde a cada uno de los indices (innovacion educativa y evolucidn digital), ademds de permitir
establecer el cdlculo y visualizacion de otros indicadores de mediciones particulares de acuerdo con
las necesidades de monitoreo y evaluacion del uso, acceso e impacto de las tecnologias digitales en
la educacion.

Se aclara que, si bien en este aspecto se tiene identificada una bateria de indicadores, se debe contar
con capacidades para definir e incluir nuevos indicadores de acuerdo con la evolucion de las
estrategias y posibles cambios en los indices mencionados.

Adicionalmente, dentro del apartado 4.3.Descripcion de actividades a desarrollar y productos
generados, se solicita:

Ademds, se busca orientar el trabajo a técnicas Devops y Agile, lo cual quiere decir que debe
asegurarse un flujo constante de entrega de valor, de modo que por iteracion se deben asegurar
resultados y entregas que puedan de manera recurrente probarse y entregarse a la operacion, de
acuerdo con las prioridades del backlog.

Se requiere que el desarrollo e implementacion del SM&E Fase Il, supla la fase de revision,
entendimiento, conocimiento y adopcion de los disefios, modelos y desarrollos realizados en las dos
etapas anteriores del sistema (Disefio 2020 y Desarrollo Fase | 2021) y posteriormente se adelanten
las actividades orientadas al desarrollo e implementacion del médulo de analitica del SM&E, para lo
cual inicialmente se deberadn realizar tareas de identificacion y definicion de métodos y herramientas
de calidad de datos, para su posterior aplicacion, asi como la definicion de visualizaciones y andlisis
de datos, tableros de control unificados y demds elementos que permitan implementar un esquema
de analitica descriptiva y diagndstica, con el cual se muestre informacion relevante y comprensible
para los usuarios, para que de manera interactiva y dindmica se pueda acceder a esta en tiempo
real.
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Adicionalmente, se hace necesario adelantar las actividades necesarias para llevar a cabo la
identificacion, entendimiento y levantamiento de necesidades para realizar el andlisis y disefio de un
nuevo modulo que permita desplegar los indicadores definidos en el modelo de monitoreo y
evaluacion o complementar el médulo de reportes existente, de manera que se cuente con toda la
informacion del modelo de monitoreo y evaluacion desplegada en el SM&E, representada en
dimensiones e indicadores. Una vez se cuente con este disefio aprobado, deberd llevarse a cabo su
desarrollo, despliegue, pruebas, aceptacion y puesta en produccion, garantizando disponibilidad y
presentacion de la informacion en los esquemas grdficos y conceptuales definidos con Computadores
para Educar y delegados del Ministerio de Educacion Nacional.

En todos los casos los desarrollos realizados por el contratista deberdn ser integrados a los
desarrollos existentes, teniendo en cuenta la arquitectura, tecnologia y configuraciones, entre otros,
de manera tal que los datos y servicios puedan fluir, interconectarse y operar de manera articulada
y efectiva.

Con el fin de establecer orden en la ejecucién y asociar las actividades con entregables y/o productos,
se presenta un esquema de trabajo definido en diferentes etapas o momentos, los cuales se espera
sean ejecutadas por el contratista, aclarando que estas etapas bien podrian llevarse a cabo de forma
secuencial o paralela de acuerdo con su naturaleza y correlacion. El esquema mencionado, se
muestra en la siguiente tabla:
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Tabla 3. Etapas de ejecucion
ETAPA DESCRIPCION PRODUCTOS Y/O ENTREGABLES

1. Repositorio con Documentacion
Esta etapa tiene como completa correspondiente a
objetivo realizar la planeacion hojas de vida y soportes del
para la ejecucion del contrato. equipo minimo de trabajo.
Contempla elaboracion de (tener en cuenta lo descrito en la
documentos de planificacién, nota 7, del numeral 4.3.1.
asi como la preparacion, descripcién del equipo minimo
presentacion y aprobacién del de trabajo)
equipo de trabajo segun roles | 2. Documentos de planificacion
Planificacion. y perfiles. Ademas, se del contrato:
requiere que en esta etapa se Plan de Trabajo
adquieran y preparen las Cronograma
licencias y/o suscripciones Plan de gestion de riesgos
necesarias para la ejecucion Plan de calidad
del contrato. Plan de comunicaciones
Esta etapa podra tener Plan de Configuraciones
maximo 10 dias habiles para 3. Licencias de uso de software
su ejecucion para la ejecucion y gestion del
| contrato
Se busca dar cumplimiento a | 1. Documento de Modelo de
actividades de entendimiento, Analitica refinado y actualizado,
= 2 validacién y afinamiento de incluyendo la definicion de
Entendimiento y ad | diseft Fdtod heitamlantss o
adopcion del ?spe_ctosl asociados al dise 0I T‘c(l} dosd yd - E:j ;e as de
Andlisis y Disefio uncional y arqmtectonlcol:#e calidad de datos, definicion de
del SM&E sistema, el moc_ielo de a_n'alltlca, visualizaciones y analisis de
& y reportes de informacion, asi datos, tableros de control
existente. & . .
como de los desarrollos unificados, interactivos y
realizados en la Fase |, de dinédmicos, asi como todos los
manera tal que estos sean elementos que definan

Informe Perito — Diciembre 16 de 2025
Computadores para Educar
Pag 30



4:{“3‘
wACIS

AOEIONN OICM BRSNS PRTACE  SETIMAE

Anilisis y disefo
de Moédulo de
reportes de
informacién del
Modelo M&E

asimilados y ajustados en caso
de ser necesario, por el
contratista. Ademas, se deben
levantar nuevos
requerimientos con areas
funcionales de CPE para
definir consultas, datos vy
reportes especificos para su
despliegue en tableros de
control de forma interactiva y

dindmica, asi como su
exportaciéon en forma de
infografias. En esta etapa

también se pretende que se
defina la adecuaciéon y
configuracion del ambiente
integrado de desarrollo para
la Fase Il y la elaboracion del

| plan de pruebas. |
| Esta etapa comprende varios

pasos para realizar y

documentar el disefio del

modulo de reportes asociado

a los indicadores del modelo

de monitoreo y evaluacién.

1. Diagnostico:
identificacion y
levantamiento de
situacion actual frente a la
definicion de indicadores,
fuentes de informacion y
necesidades, entre otros.

2. Andlisis y diseno: definir a
partir del diagnéstico, el
analisis, la planificacion,

requerimientos en
infraestructura de
hardware vy software,

especificaciones técnicas,
requerimientos

funcionales y no
funcionales, casos de uso,
esquema de navegacion,
mockups, asi como la
arquitectura y demas
elementos necesarios
para la efectiva
implementacién e
integracion del madulo,
teniendo como referencia
los contenidos y
definiciones incluidos en

2.

2!

claramente el esquema de
analitica descriptiva y
diagnostica y la definicion del
esquema predictivo y

prescriptivo. Tener presente que
la informacién inicial para estas
definiciones esta incluida en el
documento de disefio del
modelo de analitica, el sera
entregado al contratista para
cumplir con esta etapa.
Documento IDE? con
informacion de la configuracién
y gestion de accesos a los
ambientes definidos, incluyendo
la definicibn de requisitos
técnicos y el plan de
implementacion.

Documento completo de disefio
del modulo de reporte de
indicadores del modelo de
monitoreo y evaluacién, con
especificacion de requisitos,
modelo conceptual de analisis,
modelo de navegacion,
prototipos de interfaz, modelo
basico que incluya arquitectura,
casos de uso, clases y contextos
de navegacion, mapa de ruta
para su implementacion e
integracion con el SM&E,
guardando coherencia con los
disefios y desarrollos existentes,
garantizando interoperabilidad
con aplicaciones y/o sistemas
internos y externos segun se
requiera.

Documento Plan de pruebas
para el SM&E Fase ||

2 |DE por las siglas en ingles de Integrated Development Enviroment, que traduce Ambiente Integrado

de Desarrollo

de 2025
1 Educar
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Desarrollo =
Implementacién

Integracién y
pruebas de todo
el SM&E

los documentos de disefio

del SM&E

3. Documentacién: informe
descriptivo del diseno del
modulo de reporte de
indicadores del modelo
de monitoreo y evaluacion
con su plan de
implementacion e
integracion con el SM&E.

1. Realizar todas las
configuraciones,
instalaciones
adecuacion de ambientes
definidos, a cargo del
contratista.

2. Realizar todos los

desarrollos y despliegues
de cada uno de los casos
de uso definidos para la
Fase ll, correspondientes
a modulo de analitica,
reporte de indicadores,
integracion,
interoperabilidad y demas
elementos descritos en
este documento y
documentaciéon  técnica
asociada al proyecto, la
cual sera entregada al
contratista seleccionado.

Se contemplan actividades
orientadas a garantizar la
integracion de todo el
sistema, interoperabilidad y
pruebas, de manera que se
cuente con el SM&E completo
en ambiente de produccion.

Se incluye también la
elaboracion de la
documentacion técnica y de
usuario, asi como la
realizacion de capacitaciones
y transferencia de

conocimientos.

PWN

3.

Software base en
configurado y documento
aclaratorio

Manual de Instalacion

Manual de configuracién
Médulo de analitica
implementado, probado,
aceptado por la supervision del
contrato y desplegado en
ambiente de produccion con sus
respectivos documentos de
evidencias (segun planeacién de
iteraciones e incrementos)

Modulo de reporte de
indicadores del modelo de
monitoreo y evaluacion,
implementado, probado,

aceptado por la supervision del
contrato y desplegado en
ambiente de produccion con sus
respectivos documentos de
evidencias (segun planeacién de
iteraciones e incrementos)

Informe de integracion
modulos del sistema
Documento de

interoperabilidad del SM&E con
evidencias de desarrollo vy
funcionamiento

Documento  integrado  de
reporte detallado de pruebas
del sistema, que permita
evidenciar el funcionamiento de
los médulos que integran en su
totalidad el mismo de manera
articulada, el cual incluya las
pruebas de aceptacion de
usuarios.

Matriz integrada de seguimiento
a aplicacion de pruebas de todo
el sistema (Fase |, 1.1 y Fase ),
con trazabilidad de resultados
de casos de prueba.

Plan de transferencia de
conocimiento y capacitaciéon de

servicios

de

22025
Educar
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usuarios del SM&E, en
diferentes perfiles y roles.
Informe de ejecucidn del plan de
transferencia de conocimiento y
capacitacion de usuarios del
SM&E, en sus diferentes perfiles
y roles.

Material bibliogréfico y
audiovisual requerido para
garantizar la autocapacitacion
de los usuarios del sistema, de
manera continua. Este material
debe ser cargado en el SM&E
para ser accesible por cualquier
usuario que haya iniciado
sesion.

Manuales unificados (Fase | y
Fase Il) del SM&E (documento
técnico y manual de usuarios)

SUs

Tener en cuenta que al terminar esta

etapa
desplegado en

el SM&E debe estar
su totalidad en

ambiente de produccion

Gestion de la
transicion a nivel
institucional

Se espera que esta etapa se
adelanten actividades para
gestionar la transicién
institucional (apropiaciéon en
el uso del SM&E a nivel
institucional).

Asimismo, dar atencion a
incidencias que se presenten
a partir del uso del sistema,

aplicando acciones
preventivas y/o correctivas
segin se requiera |para

mantener operando de forma
Sptima el SM&E

1.

Documento con  esquema
completo de mantenimiento y
atencion de incidencias, el cual
debe contener una
categorizacidon de incidencias,
definir niveles de criticidad vy
tiempos de atencidn (ANS), asi
como la programacién de
acciones de mantenimiento.
Informe mensual de atencion de
peticiones e incidencias del
SM&E con estadisticas vy
evidencias de cumplimiento de
ANS, durante la ejecucién de
contrato y por un ano posterior a
la fecha de finalizacion del
contrato. Para lo cual se debe
elaborar y aprobar un formato
de presentacian.

Fuente: Elaboracion propia, Computadores para Educar, 2022

5.3.2 Objeto del contrato y obligaciones del contratista

El 21 de julio del 2021, se suscribe contrato entre Computadores para Educar y la firma LinkTic,
correspondiente a la fase | - Desarrollo de los mddulos transaccionales y del agente de
monitoreo, tiene el siguiente objeto:
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CLAUSULA PRIMERA. - OBJETO DEL CONTRATO: Desarrollar e Implementar los médulos
transaccionales y del agente de monitoreo del Sistema de Monitoreo y Evaluacion para la Innovacion
Educativa SM&E. (Fase | del proyecto).

Y como obligaciones (se describen las relevantes para el peritaje):
CLAUSULA SEGUNDA. - OBLIGACIONES DEL CONTRATISTA:
A) Obligaciones generales

4. Ceder a Computadores para Educar los derechos patrimoniales y de propiedad intelectual sobre
los resultados, informes y documentos, y en general, sobre los productos que genere en desarrollo y
ejecucion del contrato y autoriza expresamente a Computadores para Educar a utilizarlos
indefinidamente, difundirlos y divulgarlos a través de cualquier medio y en cualquier lugar, sin
contraprestacion alguna a favor del contratista.

8. Cumplir con las obligaciones derivadas del contrato actuando con alto grado de profesionalismo
responsabilidad y eficacia en la ejecucion de las tareas correspondientes.

9. Cumplir con las demds instrucciones que le sean impartidas por el supervisor del contrato o a quien
este delegue que se deriven o tengan relacion con la naturaleza del contrato.

10. Entregar a la entidad periédicamente y al finalizar el contrato o cuando el supervisor lo solicite,
todos los documentos y archivos (fisicos y electrénicos) a su cargo y que se produzcan en ejecucion
de sus obligaciones, asi como todos los productos derivados del desarrollo del sistema y sus modulos
en cualquier etapa del ciclo de vida del software, lo cual deberd ser entregado debidamente
inventariado conforme a las normas y procedimientos que establezca la entidad.

13. Todas las demds que se deriven de la naturaleza del contrato, y aquellas que surjan del texto
pliego de condiciones, los documentos que lo integran y la propuesta presentada que hacen parte
integral del contrato

B) Obligaciones especificas

1. Realizar la entrega a satisfaccion de la entidad, con aprobacion del supervisor, de todos los
entregables y/o productos descritos en el anexo técnico y documentos de disefio del SM&E, de
acuerdo con las especificaciones y tiempos de ejecucion estipulados.

2. Cumplir a cabalidad con el objeto del contrato y su alcance, observando en todo momento, el
régimen de contratacion; acatando la Constitucion, la Ley y demds normas pertinentes.

3. Dar estricto cumplimiento al pliego de condiciones, al anexo técnico y demds documentos anexos
que orientan la ejecucion del contrato, asi como la propuesta presentada, los cuales forman parte
integral del contrato.

4. Cumplir con todos los entregables y/o productos previstos para cada etapa y actividad de acuerdo
con lo establecido en las especificaciones, requisitos técnicos y lo definido en las obligaciones
especificas del presente documento.
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5. Realizar el desarrollo e implementacion de todos los médulos del SM&E, asociados a la fase |,
incluyendo todas sus funcionalidades y casos de uso, de acuerdo con lo descrito en el anexo técnico,
anexo de disefio y demds documentos que orientan la ejecucion del contrato.

6. El desarrollo e implementacion de los modulos de todos los médulos del SM&E, asociados a la fase
I, debe tener en cuenta la calidad y consistencia de los datos a través de las diferentes aplicaciones
futuras, asi como el intercambio de informacion. Se deberan atender los lineamientos de flujo de
control y flujo de informacion definidos desde el disefio y las orientaciones dadas por la entidad
desde la gestion TI.

7. Detallar y documentar las estrategias de desarrollo e implementacion de todos los modulos del
SM&E, asociados a la fase |, y el plan de accién a sequir, incluyendo pruebas, aprobacion y puesta
en produccion; de forma que cumpla con todos los requerimientos funcionales y no funcionales,
casos de uso y demds aspectos asociados al disefio establecido por Computadores para Educar.

8. Realizar las pruebas de validacion y documentarlas, de acuerdo con lo establecido en el Modelo
de Seguridad y Privacidad de la Informacion de la entidad y los lineamientos de seguridad del
MINTIC, dando cumplimiento a la normatividad vigente.

9. Realizar socializacion del desarrollo e implementacion de todos los modulos del SM&E, asociados
a la fase |, a nivel institucional y a los usuarios directos e indirectos del sistema antes de la puesta en
produccion.

10. Gestion de Proyectos: La ejecucion del servicio descrito en el presente documento, se realizard
como un Proyecto, de forma que se pueda tener una gestion y control adecuado sobre el avance y el
logro de los objetivos y alcance propuesto. Se deberd utilizar la _metodologia definida por
Computadores para Educar para la gestion del proyecto y en este sentido, el contratista deberd
contar con una herramienta de software para tal fin y conceder al menos un (1) acceso a la entidad
durante la ejecucion del contrato, asi como capacitar en el uso y manejo de la herramienta escogida,
al menos a tres (3) personas de la entidad.

11. El Contratista deberd realizar los procesos de seguimiento y control del proyecto:

a. El Contratista serd responsable por la informacion del rendimiento, entregando a la Entidad los
informes del rendimiento, las proyecciones, los cambios solicitados y las acciones correctivas
recomendadas.

b. El Contratista se compromete a reportar verazmente la informacion de avance que se ve reflejada
en el informe de rendimiento.

¢. Cuando existan causas de desviacion no atribuibles al Contratista, éste tiene la obligacion de
informar oportunamente a Computadores para Educar y si lo amerita debe escalar el tema al
supervisor.

12. El Contratista debera responder por el cierre del contrato de acuerdo con los entregables
establecidos en el anexo técnico.
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13. En ningun caso se aprobardn controles de cambio por atrasos atribuibles al contratista y que
desvien el alcance y todos los entregables descritos.

14. El contratista deberd presentar un plan de capacitaciones, para aprobacion por parte de la
supervision, con el fin de garantizar la trasferencia del conocimiento asociado a la ejecucion del
objeto contractual, generando capacidad instalada en la entidad. Las capacitaciones se realizardn
en la ciudad de Bogotd en la(s) sede(s) de Computadores para Educar o del contratista, o de manera
virtual, segtin requiera la supervision, en los tiempos y momentos definidos en el plan, sin que esto
genere costos adicionales para la Entidad.

15. El contratista deberd mantener el equipo de trabajo presentado en la propuesta. De ser
necesario, podrd reemplazar la persona que se desempefia el rol correspondiente, siempre y cuando,
sea previamente justificado, presentado y aprobado por el Supervisor del contrato, teniendo en
cuenta que la nueva persona presentada para el rol cumpla y/o supere los requisitos habilitantes
exigidos para el mismo en el pliego de condiciones.

16. El Contratista deberd entregar todos los documentos, productos y/o entregables descritos
respetando las calidades, profundidad, andlisis y aplicacion de buenas prdcticas que un contrato de
esta magnitud requiere, alineado con lo establecido en el plan de calidad del proyecto, el cual deberd
ser elaborado y entregado por el contratista.

17. El contratista deberd preparar y desarrollar los comités operativos para realizar sequimiento a
los avances del proyecto de forma mensual. (Este comité operativo estard liderado por
Computadores para Educar para su ejecucion, pero todos los insumos para el mismo serdn
suministrados por el contratista).

18. Ejecutar todas las pruebas necesarias y/o requeridas para garantizar la calidad del desarrollo e
implementacion de todos los modulos del SM&E, asociados a la fase |, obedeciendo los protocolos y
buenas prdcticas, asi como la generacion de evidencias acordadas con la entidad y realizar todos los
ajustes requeridos.

19. Elaborar todos los documentos técnicos, incluyendo manuales de usuario y/o material
audiovisual, que permitan el uso y apropiacion de todos los médulos del SM&E, asociados a la fase |
y realizar el acompafiamiento en las pruebas de validacion y aceptacion de usuario final y técnico.

20. El contratista deberd garantizar, en caso de requerirse, la inclusion de nuevos requerimientos o
funcionalidades del sistema que sean identificados por la entidad e informados por el supervisor del
contrato o que por el ejercicio de desarrollo e implementacion sean identificados por el contratista
y aprobados por la entidad, para lo cual deberd surtir las etapas del ciclo de vida del software,
incluyendo planificacion, andlisis vy disefio de las funcionalidades requeridas hasta llegar a su
implementacion y puesta en produccion.

21. El contratista debera brindar garantia comercial (es decir soporte y servicio postventa) que se
requiera ante eventuales fallas o inconvenientes atribuibles a defectos en la construccion y/o
codificacién y/o puesta en produccién y/o integracion de los mddulos y/o funcionalidades del
sistema de informacion de monitoreo y evaluacion para la innovacion educativa SM&E (fase 1), de
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acuerdo con lo descrito en el anexo técnico y demds documentos que orientan la ejecucion del
contrato, por el termino minimo de doce (12) meses contados a partir de la terminacion de la
ejecucion del contrato y recibo a satisfaccion por parte de la supervision, so pena de afectacion de
los amparos constituidos en la garantia unica de cumplimiento.

22. Las demds que se relacionen con el objeto contractual y que sean requeridas por el supervisor
del contrato.

5.3.3 Otro si —Contrato 64-21
El 2 de noviembre del 2021 se radica la solicitud de adicidn del contrato soportado por los siguientes
argumentos (se enuncia lo relevante para el presente peritaje):

Las especificaciones técnicas que constan en el documento de disefio permiten satisfacer las
necesidades del sistema logrando la configuracion de la primera fase del sistema pero en el
transcurso del proyecto se identificé de manera prioritaria que se deben hacer pruebas
especializadas del agente por su nivel de complejidad y por capacidad de respuesta del sistema en
la de entrada y salida de datos e informacion para el segmento educativo lo cual garantiza la
optimizacion del médulo agente logrando un mejor desempefio y posibilidad de identificacion de
mejoras que se puedan adicionar para un mayor numero de terminales. Para esto se propone la
validacion de los resultados que se muestran en los tableros de control, mediante pruebas
complementarias que garanticen el correcto funcionamiento del agente, la informacion recolectada
y visualizada en los tableros de control. Asi mismo, se requiere del personal adicional para realizar
las pruebas de aceptacion, automatizadas, las funcionales y no funcionales de los cuales se requiere
la colaboracion de una persona de cada entidad externa (MEN, MinTIC) y de los procesos de CPE
(Gestion de Soluciones tecnoldgicas, Formacion Educativa, Sostenibilidad Ambiental, Auditoria
Interna, Monitoreo y Evaluacion, Direccionamiento Estratégico) que corresponden al rol de usuario
que valida cada prueba en el médulo requerido por el usuario, acompafiados por un ingeniero del
proveedor y del proceso de Monitoreo y Evaluacién al momento de realizar y registrar el resultado
de dichas pruebas. Las pruebas deben ser documentadas por medio de los formatos establecidos por
CPE, anexadas al proyecto y presentadas en el siguiente sprint.

Adicionalmente, no se habia identificado la necesidad de disefiar un mdédulo independiente de
auditoria el cual permite hacerle seguimiento a la informacion y la trazabilidad de la misma, si ha
tenido vulnerabilidad el sistema, en la interoperabilidad, si ha existido modificaciones a los registros,
si el usuario fue maodificado y permita la visualizacion del uso que le estd dando cada usuario a los
mddulos.

Es un modulo importante porque es la bitdcora y registro de la informacidn. Se primé en la fase de
disefio la funcionalidad del sistema. El componente de Auditoria es necesario para realizar el
Seguimiento y Control de los datos registrados en el SM&E por parte del proceso de M&E, del MinTIC
y MEN; puesto que aun no estan definidos dentro del SM&E los casos de uso e informacion requerida
(informes y consultas) respecto a este componente en del médulo Administrativo. Este mddulo
contemplara la auditoria al nivel de cambios en la base de datos, para llevar un registro de cuando
y quien actualiza los parametros del sistema y una auditoria a nivel de componentes de las
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aplicaciones que componen la plataforma. En detalle corresponderia a una bitdcora de los
movimientos (Creacion, consulta, edicion, eliminacion) realizados por parte de los usuarios en el
SM&E cumpliendo con los lineamientos de la Arquitectura Tl, asi como identificar los datos
ingresados en la interoperabilidad con otros sistemas de informacion tales como el SIMAT, SINEB y
DUE. Es necesario disefiar los casos de uso que requerirdn los ministerios TIC y Educacion en cuanto
a la auditoria y trazabilidad de los datos del SM&E.

De igual forma, es requerido el inicio del desarrollo del médulo de reportes, porque es en este modulo
donde se presentan los datos que han sido procesados y que se convertirdn en informacion interna
util para el posterior andlisis y servird crucialmente como soporte en las tomas de decisiones.
Ademds, brinda la posibilidad de almacenar informacion de entidades externas con el fin de cruzar
dicha informacion y realizar un andlisis de mayor impacto. También brinda a los usuarios la
capacidad de consultar y filtrar de acuerdo a sus necesidades la informacion almacenada en las
bodegas de datos de diferentes formas.

El 16/11/2021 se suscribi6 el otrosi No. 1 AL CONTRATO DE PRESTACION DE SERVICIOS No. 64 —
21, que se suscribe asi:

“CLAUSULA PRIMERA. — Modificar la CLAUSULA SEGUNDA, literal B - Obligaciones especificas,
adicionando las siguientes actividades:

23. Ejecutar las alternativas a la solucion en desarrollo por parte de LINKTIC sobre el sistema de
SM&E que incluye el desarrollo y la arquitectura de software necesarios para el montaje, integracion,
puesta en marcha, funcionalidades que actuaran como visualizador (reportes) de la informacion
existente en el desarrollo en curso y realizar pruebas detalladas sobre el agente de monitoreo y
visualizar el comportamiento con los contenidos preinstalados y disefio del modulo de auditoria. Lo
cual incluye la Implementacion de las funcionalidades del médulo de reportes, disefio del médulo de
auditoria y realizar pruebas detalladas sobre el agente de monitoreo y visualizar el comportamiento
con los contenidos preinstalados como realizar pruebas especializadas. Teniendo en cuenta las
caracteristicas, condiciones y la totalidad de las actividades descritas en la propuesta presentada
por el contratista con fecha 28 de octubre de 2021, que forma parte integral del presente otrosi.

CLAUSULA SEGUNDA. MODIFICAR LA CLAUSULA CUARTA. - VALOR DEL CONTRATO Y FORMA DE
PAGO: adicionando la suma de MIL DOSCIENTOS OCHENTA Y NUEVE MILLONES OCHENTA Y CUATRO
PESOS 5§1.289.000.084, en consecuencia, el valor total del presente contrato asciende a la suma de
TRES MIL OCHOCIENTOS SESENTA Y SIETE MILLONES SETECIENTOS SETENTA MIL QUINIENTOS
CUARENTA Y CUATRO PESOS (53.867.770.544,00) M/CTE, incluidos IVA y todos los costos directos e
indirectos que conlleve la ejecucion del contrato

5.4 Contrato 46-22 Fase |l

5.4.1 Anexo técnico de los términos de condiciones
Dentro del anexo técnico de los términos de condiciones, se define como alcance del objeto lo
siguiente:
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La entidad requiere realizar el desarrollo e implementacion del sistema de monitoreo y evaluacion
para la innovacion educativa SM&E, cuya Fase Il, objeto de este proceso, incluye:

1. El entendimiento y articulacion de la Fase | (andlisis, disefio y desarrollo de los médulos
transaccionales, agente de monitoreo y demds funcionalidades existentes del sistemal).

2. El entendimiento y refinamiento de la Fase Il (andlisis y disefio del médulo de analitica del
sistema, asi como su desarrollo, implementacion, aceptacion, despliegue y puesta en
produccion, de acuerdo con lo establecido en los documentos de disefio del SM&E).

3. Andlisis, disefio, desarrollo, aceptacion, despliegue y puesta en produccion de un médulo
para la presentacion de indicadores definidos en el modelo de monitoreo y evaluacion, para
lo cual se debe realizar actividades de identificacion y levantamiento de necesidades y
requerimientos.

4. La integracion y pruebas de todo el SM&E asegurando su compatibilidad e
interoperabilidad con el Observatorio Colombiano de Innovacion Educativa con Uso de TIC y
demds fuentes de informacion identificadas para el consumo de datos desde el SM&E.

5. Garantizar del soporte técnico, realizacion de mantenimientos preventivos y/o correctivos
en caso de requerirse

6. Acompafamiento y apoyo para la apropiacion del sistema y gestion del cambio
institucional.

7. Garantizar, en caso de ser necesario, la inclusion de nuevos requerimientos o
funcionalidades del sistema que sean identificados desde CPE, las entidades que conforman
el ecosistemas de innovacion educativa (MEN, MinTIC, DANE, ICFES, entre otras) o que por
el ejercicio de desarrollo e implementacion sean identificados por el contratista y aprobados
por la entidad, para lo cual deberd surtir las etapas del ciclo de vida del software, incluyendo
planificacion, andlisis y disefio de las funcionalidades requeridas hasta su desarrollo,
aceptacion, despliegue y puesta en produccion.

En este sentido, se debe elaborar y ejecutar un plan de trabajo basado en metodologias dgiles que
permita darle cumplimiento a las actividades anteriormente descritas.

5.4.2 Objetoy obligaciones del contratista

El 21 de julio del 2022, se suscribe contrato entre Computadores para Educar y la firma LinkTic,
correspondiente a la fase Il - Desarrollo del médulo de analitica, reportes e integracidn, tiene el
siguiente objeto:

CLAUSULA PRIMERA. - OBJETO DEL CONTRATO: Desarrollar e Implementar el médulo de analitica,
reportes de informacion e integracion del Sistema de Informacién de Monitoreo y Evaluacion para
la Innovacion Educativa SM&E. (Fase Il del proyecto)

CLAUSULA SEGUNDA. - OBLIGACIONES DE EL CONTRATISTA:
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Obligaciones Generales

4. Ceder a Computadores para Educar los derechos patrimoniales y de propiedad intelectual sobre
los resultados, informes y documentos, y en general, sobre los productos que genere en desarrollo y
ejecucion del contrato y autoriza expresamente a Computadores para Educar a utilizarlos
indefinidamente, difundirlos y divulgarlos a través de cualquier medio y en cualquier lugar, sin
contraprestacion alguna a favor del contratista.

8. Cumplir con las obligaciones derivadas del contrato actuando con alto grado de profesionalismo
responsabilidad y eficacia en la ejecucion de las tareas correspondientes.

10. Entregar a la entidad periédicamente y al finalizar el contrato o cuando el supervisor lo solicite,
todos los documentos y archivos (fisicos y electrénicos) a su cargo y que se produzcan en ejecucion
de sus obligaciones, asi como todos los productos derivados del desarrollo del sistema y sus modulos
en cualquier etapa del ciclo de vida del software, lo cual deberd ser entregado debidamente
inventariado conforme a las normas y procedimientos que establezca la entidad.

13. Todas las demds que se deriven de la naturaleza del contrato, y aquellas que surjan del texto
pliego de condiciones, los documentos que lo integran y la propuesta presentada que hacen parte
integral del contrato.

Obligaciones Especificas

1. Realizar la entrega a satisfaccion de la entidad, con aprobacion del supervisor, de todos los
entregables y/o productos descritos en el Anexo 06. Anexo Técnico y documentos de disefio del
SM&E, de acuerdo con las especificaciones y tiempos de ejecucion estipulados.

2. Cumplir a cabalidad con el objeto del contrato y su alcance, observando en todo momento, el
régimen de contratacion; acatando la Constitucion, la Ley y demds normas pertinentes.

3. Dar estricto cumplimiento al pliego de condiciones, al Anexo 06. Anexo Técnico y demds
documentos anexos que orientan la ejecucion del contrato, asi como la propuesta presentada, los
cuales forman parte integral del contrato.

4. Cumplir con todos los entregables y/o productos previstos para cada etapa y actividad de acuerdo
con lo establecido en las especificaciones, requisitos técnicos y lo definido en las obligaciones
especificas del presente documento.

5. Realizar el desarrollo e implementacion de todos los médulos del SM&E, requeridos para a la fase
11, incluyendo todas sus funcionalidades y casos de uso, de acuerdo con lo descrito en el Anexo 06.

Anexo Técnico, anexo de disefio y demds documentos que orientan la ejecucion del contrato.

6. El desarrollo e implementacion de todos los modulos del SM&E, requeridos para la fase |l, debe
tener en cuenta la calidad y consistencia de los datos a través de las diferentes aplicaciones futuras,
asi como el intercambio de informacién. Se deberdn atender los lineamientos de flujo de control y
flujo de informacidon definidos desde el disefio y las orientaciones dadas por la entidad desde la

gestion TI.

Informe Perito — Diciembre 16 de 2025
Computadores para Educar
Péag 40



7. Realizar el andlisis, disefio, desarrollo, desplieque y puesta en produccion de un mddulo para la
presentacion de indicadores definidos en el modelo de monitoreo y evaluacion

8. Detallar y documentar las estrategias de desarrollo e implementacion de todos los mddulos del
SM&E, asociados a la fase ll, y el plan de accion a seguir, incluyendo pruebas, aprobacion y puesta
en produccion; de forma que cumpla con todos los requerimientos funcionales y no funcionales,
casos de uso y demds aspectos asociados al disefio establecido por Computadores para Educar y los
que se deriven de la ejecucion del contrato y que sean necesarios para su cumplimiento.

9. Realizar las pruebas de validacion y documentarlas, de acuerdo con lo establecido en el Modelo
de Seguridad y Privacidad de la Informacion de la entidad y los lineamientos de seguridad del
MINTIC, dando cumplimiento a la normatividad vigente.

10. Realizar socializacion del desarrollo e implementacion de todos los médulos del SM&E, asociados
a la fase ll, a nivel institucional y a los usuarios directos e indirectos del sistema antes de la puesta
en produccion.

11. Gestion de Proyectos: La ejecucion del servicio descrito en el presente documento, se realizard
como un Proyecto, de forma que se pueda tener una gestion y control adecuado sobre el avance y el
logro de los objetivos y alcance propuesto. Se deberd utilizar la metodologia definida por
Computadores para Educar para la gestion del proyecto y en este sentido, el contratista deberd
contar con una herramienta de software para tal fin y conceder al menos un (1) acceso a la entidad
durante la ejecucion del contrato, asi como capacitar en el uso y manejo de la herramienta escogida,
al menos a tres (3) personas de la entidad.

12. El Contratista deberda realizar los procesos de seguimiento y control del proyecto:

a. El Contratista serd responsable por la informacion del rendimiento, entregando a la Entidad los
informes del rendimiento, las proyecciones, los cambios solicitados y las acciones correctivas
recomendadas.

b. El Contratista se compromete a reportar verazmente la informacion de avance que se ve reflejada
en el informe de rendimiento.

¢. Cuando existan causas de desviacion no atribuibles al Contratista, éste tiene la obligacion de
informar oportunamente a Computadores para Educar y si lo amerita debe escalar el tema al
supervisor.

13. El Contratista debera responder por el cierre del contrato de acuerdo con los entregables
establecidos en el Anexo 06. Anexo Técnico.

14. En ningun caso se aprobardn controles de cambio por atrasos atribuibles al contratista y que
desvien el alcance y todos los entregables descritos.

15. El contratista deberd presentar un plan de capacitaciones, para aprobacion por parte de la
supervision, con el fin de garantizar la trasferencia del conocimiento asociado a la ejecucion del
objeto contractual, generando capacidad instalada en la entidad. Las capacitaciones se realizardn
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en la ciudad de Bogotd en la(s) sede(s) de Computadores para Educar o del contratista, o de manera
virtual, segtin requiera la supervision, en los tiempos y momentos definidos en el plan, sin que esto
genere costos adicionales para la Entidad.

16. El contratista debera mantener el equipo de trabajo presentado en la propuesta. De ser
necesario, podrd reemplazar la persona que se desempefia el rol correspondiente, siempre y cuando,
sea previamente justificado, presentado y aprobado por el Supervisor del contrato, teniendo en
cuenta que la nueva persona presentada para el rol cumpla y/o supere los requisitos habilitantes
exigidos para el mismo en el pliego de condiciones.

17. El Contratista deberd entregar todos los documentos, productos y/o entregables descritos
respetando las calidades, profundidad, andlisis y aplicacion de buenas prdcticas que un contrato de
esta magnitud requiere, alineado con lo establecido en el plan de calidad del proyecto, el cual deberd
ser elaborado y entregado por el contratista.

18. El contratista deberd preparar y desarrollar los comités operativos para realizar sequimiento a
los avances del proyecto de forma mensual. (Este comité operativo estard liderado por
Computadores para Educar para su ejecucion, pero todos los insumos para el mismo serdn
suministrados por el contratista).

19. Ejecutar todas las pruebas necesarias y/o requeridas para garantizar la calidad del desarrollo e
implementacion de todos los médulos del SM&E, asociados a la fase I, obedeciendo los protocolos
y buenas practicas, asi como la generacion de evidencias acordadas con la entidad y realizar todos
los ajustes requeridos.

20. Elaborar todos los documentos técnicos asociados a disefio, desarrollo e implementacion del
SM&E, incluyendo manuales de usuario y/o material audiovisual, que permitan el uso y apropiacién
de todos los modulos del SM&E, asociados a la fase Il y realizar el acompafiamiento en las pruebas
de validacion y aceptacion de usuario final y técnico.

21. El contratista debera garantizar, en caso de requerirse, la inclusion de nuevos requerimientos o
funcionalidades del sistema que sean identificados por la entidad e informados por el supervisor del
contrato o que por el ejercicio de desarrollo e implementacion sean identificados por el contratista
y aprobados por la entidad, para lo cual deberd surtir las etapas del ciclo de vida del software,
incluyendo planificacion, andlisis y disefio de las funcionalidades requeridas hasta llegar a su
implementacion y puesta en produccion.

22. El contratista debera brindar garantia comercial (es decir soporte y servicio postventa) que se
requiera ante eventuales fallas o inconvenientes atribuibles a defectos en el disefio, y/o la
construccion y/o codificacion y/o puesta en produccién y/o integracién de los médulos y/o
funcionalidades del sistema de informacion de monitoreo y evaluacion para la innovacion educativa
SM&E (fase 2), de acuerdo con lo descrito en el Anexo 06. Anexo Técnico y demds documentos que
orientan la ejecucion del contrato, por el termino minimo de doce (12) meses contados a partir de la
terminacion de la ejecucion del contrato y recibo a satisfaccion por parte de la supervision, so pena
de afectacion de los amparos constituidos en la garantia unica de cumplimiento.
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23. Dar estricto cumplimiento al anexo técnico y a lo ofertado dentro del proceso, asi como prestar
los servicios objeto del presente contrato de acuerdo con todas y cada una de las circunstancias
escritas en el Pliego de Condiciones, anexos y adenda, los cuales forman parte integrante del
contrato

24. Las demds que se relacionen con el objeto contractual y que sean requeridas por el supervisor
del contrato

5.5 Contrato 32-23 Fase lll

El 5 de mayo del 2023, se suscribe contrato entre Computadores para Educar y la Universidad de
Antioquia, correspondiente a la fase Ill - Mantenimiento evolutivo del sistema y gestion de
transicion, tiene el siguiente objeto:

CLAUSULA PRIMERA. OBJETO. — Prestacion de servicios para el mantenimiento evolutivo del
sistema de informacion y evaluacion para la innovacion educativa SIMEE; asi como, la gestion de la
transicion hacia el uso e implementacion del SIMEE en CPE y en las entidades que conforman el
ecosistema de innovacion educativa.

ALCANCE: El objeto del presente contrato incluye actividades de identificacion y desarrollo de
nuevos requerimientos, la actualizacion o mejoramiento de los desarrollos existentes y la
integracion de los diferentes tipos de mantenimiento asociados a los sistemas, teniendo en cuenta
las fases del ciclo de vida de construccion del sistema (Requisitos, Andlisis, Disefio, Construccion y
Pruebas).

En este contrato se detectan fallas sobre el sistema, y se solicita garantia a LinkTic, sobre el contrato
46-22.

6 Analisis Aspectos Funcionales

6.1 Analisis Funcional

Con el fin de realizar la validacién funcional del sistema, el andlisis se abordd desde una vision
sistémica, evaluando la aplicaciéon como un todo y no como un conjunto de funcionalidades aisladas.
Este enfoque permitié analizar el sistema como un conjunto de componentes interrelacionados,
cuyos requerimientos y resultados funcionales dependen unos de otros.

Para llevar a cabo el analisis funcional y el disefio de las pruebas exploratorias, se construyé un arbol
conceptual, en el cual se definieron diferentes niveles correspondientes a las caracteristicas
funcionales del software. A cada una de estas caracteristicas se asociaron los casos de uso e historias
de usuario identificados en la documentacién contractual, especificamente en los contratos:

e “Consultoria para el disefio de una solucién integral para el sistema de informacién de
monitoreo y evaluacion, asi como del proceso de analitica de informacién”,

e “Desarrollar e implementar los mddulos transaccionales y agente de monitoreo del Sistema de
Monitoreo y Evaluacion para la Innovacién Educativa SM&E (Fase I)”, y
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e “Desarrollo e Implementacion del Médulo de Analitica, Reportes de Informacién e Integracién
del Sistema de Monitoreo y Evaluacion para la Innovacién Educativa SIMEE (SM&E) (Fase 11)”.

Dado que los requerimientos funcionales se encontraban definidos a través de casos de uso e
historias de usuario, fue necesario construir una matriz de trazabilidad que permitiera agrupar,
organizar y consolidar los diferentes requerimientos, con el objetivo de evaluar de manera integral
cada funcionalidad y verificar, a nivel general, el cumplimiento de los criterios de aceptacién
asociados.

Durante este proceso se identificé que los casos de uso e historias de usuario se encontraban
documentados de forma dispersa, sin una agrupacién funcional consistente ni alineada con los
modulos operativos que finalmente estructuraron la solucién. Asimismo, se evidencié que los
requerimientos no estaban diferenciados segln las distintas aplicaciones que componen el sistema
—aplicacion web, agente de monitoreo y aplicacién mévil—, a pesar de tratarse de soluciones
interdependientes que comparten informacion y funcionalidades cruzadas.

La ausencia de esta clasificacion dificultd el andlisis funcional, al no contar con una referencia clara
que permitiera identificar con precision a qué componente del sistema correspondia cada
requerimiento, ni como impactaba a los demas. Esta situacién complicd la trazabilidad del
desarrollo, la comprensién del alcance funcional de cada solucidn, la identificacion de dependencias
entre componentes, la planificaciéon de pruebas de integracién y la verificacién del cumplimiento
funcional del sistema en su conjunto.

Con el propdsito de establecer una trazabilidad clara entre el alcance inicialmente definido y el
producto desarrollado, el andlisis se orientd a:

¢ Tomar como punto de partida los casos de uso originales,

o |dentificar las historias de usuario asociadas a nuevas funcionalidades,

e Determinar aquellas historias de usuario que complementaban o modificaban casos de uso
previamente desarrollados, y

e Evaluar el impacto de las funcionalidades desarrolladas durante la Fase |l sobre los
componentes implementados en la Fase |.

En sintesis, aunque el alcance del proyecto contemplaba una distribucién de funcionalidades entre
la Fase | y la Fase Il, el andlisis funcional evidencié que, durante la ejecucién de la Fase I, se
introdujeron ajustes, cambios y nuevas funcionalidades que impactaron componentes previamente
desarrollados. Si bien es esperable que durante el desarrollo de un sistema se realicen
modificaciones o ajustes sobre los alcances funcionales inicialmente definidos, estas deben
gestionarse mediante un proceso de pruebas continuo y estructurado, que incluya la ejecucién de
pruebas de regresidn, con el fin de verificar que los cambios o nuevas funcionalidades no afecten el
comportamiento del software ya implementado.
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La ausencia de un esquema sistematico de pruebas de regresion y de una trazabilidad funcional
consolidada incrementd la complejidad del analisis funcional y de las pruebas exploratorias
realizadas, haciendo necesario un esfuerzo adicional de organizacién, consolidacién y verificacion
para poder evaluar de manera integral el comportamiento del sistema.

El detalle de este andlisis se encuentra documentado en el Anexo 3 — Matriz de Trazabilidad de
Requerimientos.

6.1.1 Arbol de caracteristicas con gamificacién de riesgos

En el analisis funcional disefiado, para realizar la validacion del sistema mediante pruebas
exploratorias, se asignaron niveles de riesgo a cada una de las caracteristicas funcionales evaluadas.
No todas las funcionalidades presentan el mismo nivel de criticidad ante un posible fallo. Existen
funcionalidades cuya falla puede comprometer completamente el uso del sistema, mientras que
otras, aun presentando fallas, permiten que el sistema continle operando de manera parcial y
cumpla con sus funciones misionales mas relevantes.

La asignacion de niveles de riesgo constituye un elemento clave del andlisis funcional, ya que
permite concentrar los esfuerzos de disefio, desarrollo y pruebas en las funcionalidades mas criticas.
En una adecuada gestién de proyectos de software, esta priorizacidn debe basarse en el impactoy
la criticidad de cada componente, permitiendo abordar de forma temprana aquellos cuya falla
puede generar mayores afectaciones. La priorizacion basada en riesgo permite que los
componentes mas sensibles sean desarrollados, probados y estabilizados de manera temprana,
reduciendo la probabilidad de errores graves en ambientes productivos.

Para mostrar el resultado de las pruebas y validaciones realizadas en el presente peritaje, se utiliza
un método basado en “diagramas de sol”. Este tipo de diagramas se utiliza para mostrar diferentes
situaciones de trazabilidad y calidad en un solo concepto de forma integrada. Para facilitar su
correcta interpretacién, a continuacién se explica la forma de leer el diagrama: En general se
manejan tres niveles: requerimientos estructurados, disefio de validaciones y pruebas, y resultado
de las pruebas ejecutadas. Los aros internos muestran, mediante colores rojo y vinotinto, las
caracteristicas funcionales consideradas mas criticas para la misionalidad de Computadores para
Educar. En el aro intermedio se representan las pruebas funcionales disefiadas y ejecutadas (en
amarillo oscuro), asi como aquellas que no pudieron ejecutarse (en amarillo claro), debido a
problemas en el ambiente de pruebas, particularmente relacionados con el funcionamiento del
agente de monitoreo, de la aplicacién movil. El aro mas externo corresponde al resultado de las
pruebas: verde para pruebas exitosas y rojo para pruebas fallidas.

Con el fin de realizar este analisis funcional desde una perspectiva de riesgo, inicialmente se
agruparon las caracteristicas funcionales desarrolladas durante la Fase | y se asignaron niveles de
riesgo mas altos a aquellas funcionalidades cuya falla podria comprometer de manera sustancial el
uso del sistema. Bajo esta Optica, se evalud si dichas funcionalidades cumplian los requisitos
minimos definidos en los criterios de aceptacion durante las pruebas exploratorias. En este
contexto, se asignaron riesgos muy altos a las funcionalidades asociadas al agente de monitoreo, y
riesgos mas bajos a funcionalidades de cardcter administrativo, como la gestién de usuarios y roles.
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Se evidencié que una proporcion significativa de las caracteristicas funcionales clasificadas con
mayor nivel de riesgo presentd resultados fallidos o no pudo ser evaluada, principalmente por
limitaciones en los ambientes de prueba. Esta situacién muestra una concentracién de problemas
precisamente en los componentes mas sensibles y relevantes del sistema.

llustracion 6. Grdfico sobre el andlisis funcional y resultados de las pruebas realizadas para Fase |

Para la Fase Il, y como parte del andlisis funcional, se asignharon niveles de riesgo mas altos a las
funcionalidades asociadas al agente de monitoreo y a aquellas relacionadas con los cambios en la
geolocalizacién de las terminales de computo monitoreadas. Estas capacidades son fundamentales
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para garantizar el seguimiento, control y proteccién del inventario de terminales bajo la
responsabilidad de la entidad.

En la grafica presentada a continuacién, los aros internos muestran, mediante colores rojo y
vinotinto, las caracteristicas funcionales consideradas mas criticas para la misionalidad de
Computadores para Educar. En el aro intermedio se representan las pruebas funcionales disefiadas
y ejecutadas (en amarillo oscuro), asi como aquellas que no pudieron ejecutarse (en amarillo claro),
ya sea por problemas en el ambiente de pruebas o por la ausencia de documentacién suficiente
relacionada con la administracién y el funcionamiento de los procesos ETL. El aro mas externo
corresponde al resultado de las pruebas: verde para pruebas exitosas y rojo para pruebas fallidas.
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llustracion 7. Grdfico sobre el andlisis funcional y resultados de las pruebas realizadas para Fase I

Cabe destacar que se mantiene el mismo comportamiento observado durante la Fase |, en el cual la
mayoria de las caracteristicas funcionales mas criticas presentaron resultados fallidos o no pudieron
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ser evaluadas, debido a limitaciones en los ambientes de prueba o a la falta de documentacién
asociada a los procesos ETL.

Del analisis de los resultados de las pruebas y de la distribucién de fallas observadas, se evidencia
que las funcionalidades con mayor nivel de criticidad no fueron abordadas ni estabilizadas de
manera temprana durante el desarrollo del Proyecto.

Como resultado de la ausencia de un funcionamiento estable de estas funcionalidades criticas
dentro del Sistema de Monitoreo y Evaluacién para la Innovacion Educativa (SM&E), la entidad
Computadores para Educar (CPE) ha debido recurrir a soluciones de terceros, especificamente
software antirrobo, para suplir capacidades que originalmente se esperaban del sistema
desarrollado

Esta situacion ha generado, entre otros efectos técnicos y operativos:

e Costos adicionales para la entidad,

e El uso de herramientas externas que no estaban previstas dentro del disefio original del
SIMEE, y

e Dependencia de soluciones ajenas al sistema, las cuales debieron haber sido provistas
directamente por la solucién desarrollada.

En sintesis, el analisis funcional y los resultados de las pruebas realizadas durante la Fase |l muestran
que varias funcionalidades criticas no se encontraban implementadas ni operativas de manera
efectiva, lo cual impactd la operacién de monitoreo y control del inventario de terminales y derivd
en la necesidad de incurrir en soluciones externas no previstas originalmente dentro del alcance del
sistema.

La explicacién detallada del rbol de caracteristicas puede consultarse en el Anexo 4 — Arbol de
Caracteristicas del Sistema SIMEE.

6.1.2 Diagrama de sol resultado de |as pruebas, con analisis de aspectos funcionalesy
riesgos detectados

El diagrama de sol presentado en esta seccidn sintetiza los resultados de las pruebas realizadas,
permitiendo visualizar de manera integrada la relacién entre las caracteristicas funcionales del
sistema, su nivel de criticidad, las pruebas ejecutadas y los resultados obtenidos.

Durante la revision fue posible ejecutar pruebas exploratorias sobre médulos que no son criticos ni
altamente riesgosos para la operacién misional del sistema, tales como los mddulos de
Administracién y Plan de Inversién. Estos componentes presentan un mayor nivel de estabilidad
dentro de la aplicacién y, aunque se identificaron algunas fallas, estas no comprometen de forma
significativa la operacidn general del sistema ni su continuidad basica.

En el diagrama, estas funcionalidades se reflejan principalmente en los aros internos con niveles de
riesgo mas bajos y en el aro externo con resultados mayoritariamente exitosos, lo que evidencia que

Informe Perito — Diciembre 16 de 2025
Computadores para Educar
Péag 48



los componentes de soporte administrativo presentan un comportamiento mas estable frente a las
pruebas realizadas.

llustracién 8. Grdfico del andlisis funcional y resultados de las pruebas realizadas en funcion de los modulos definidos

En contraste, las funcionalidades clasificadas como criticas para el negocio —aquellas que soportan
las funciones esenciales del sistema de monitoreo— no pudieron ser evaluadas en su totalidad
mediante pruebas exploratorias. Esta limitacidon se debid tanto a restricciones del entorno de
pruebas como al estado incompleto o inestable de los componentes correspondientes. No obstante,
fue posible ejecutar y analizar funcionalidades clave dentro de estos mddulos criticos, lo que
permitio identificar fallas relevantes en aspectos fundamentales del funcionamiento del sistema.

Informe Perito — Diciembre 16 de 2025
Computadores para Educar
Pag 49



&3
WACIS

El diagrama de sol evidencia que estas funcionalidades criticas se concentran en los niveles de mayor
riesgo (aros internos) y presentan, en el aro externo, una proporcion significativa de resultados
fallidos o no ejecutados, lo cual indica una mayor exposiciéon al riesgo precisamente en los
componentes mas sensibles del sistema.

Si bien los requerimientos funcionales asociados a estos mddulos fueron desarrollados en términos
formales, los resultados de las pruebas muestran que no cumplen de manera consistente con los
comportamientos esperados. En sistemas de esta naturaleza, caracterizados por una alta
interdependencia entre componentes, la falla de una funcionalidad critica tiene un efecto en
cascada que afecta el funcionamiento global del sistema..

6.2 Pruebas realizadas

6.2.1 Disefio de pruebas realizadas

Como parte del modelo operativo del contrato “Desarrollo e implementacién del mdédulo de

analitica, reportes de informacién e integracion del Sistema de Informacién de Monitoreo vy

Evaluacién para la Innovacidon Educativa (SIMEE)”, las funcionalidades del sistema fueron

estructuradas en seis médulos principales, con el fin de facilitar su analisis y validacién funcional:
a. Plande Inversién

Agente de Monitoreo

Reportes e Indicadores

Encuestas

Sistema de Analitica

oo o

f.  Administracidon del Sistema
Durante el proceso de revision se disefiaron y ejecutaron un total de 100 pruebas exploratorias, las
cuales permitieron evaluar el comportamiento general de diversas funcionalidades del sistema.
Estas pruebas evidenciaron tanto funcionalidades con resultados exitosos como funcionalidades
que presentaron fallas durante su ejecucion.
Las pruebas realizadas fueron de tipo exploratorio, lo que implica que su objetivo fue identificar
comportamientos relevantes, inconsistencias y fallas visibles, sin pretender cubrir la totalidad de los
escenarios formales de prueba que podrian aplicarse a cada funcionalidad. En consecuencia, los
resultados obtenidos reflejan el estado observable del sistema bajo las condiciones disponibles de
prueba.
A partir de las pruebas ejecutadas, se identificaron funcionalidades que no cumplen con los criterios
de aceptacién definidos en los documentos de disefio, asi como en las especificaciones de casos de
uso e historias de usuario asociadas al proyecto.
Adicional a las pruebas que si se pudieron ejecutar, se disefiaron 42 pruebas exploratorias que no
pudieron ser ejecutadas, debido a limitaciones técnicas que impidieron el acceso o la validacién de
los componentes necesarios para su ejecucion. Estas limitaciones estuvieron asociadas
principalmente a:

e La imposibilidad de acceder al ambiente de pruebas del agente de monitoreo y de la

aplicacion de encuestas, componentes requeridos para validar determinadas
funcionalidades, y

Informe Perito — Diciembre 16 de 2025
Computadores para Educar
Pag 50



&3
WACIS

e |aausencia de documentacion detallada relacionada con la administracion, funcionamiento
y reglas de procesamiento de los procesos ETL.

De manera particular, para el agente de monitoreo, se realizaron pruebas bésicas directamente en
el ambiente de produccidn, con el fin de verificar la descarga del dltimo archivo de instalacién
proporcionado por el proveedor a Computadores para Educar, su instalacién y la capacidad del
agente para sincronizar informacion. Estas pruebas se limitaron a validar el comportamiento basico
del componente y no sustituyen un proceso formal de pruebas en un ambiente controlado, ni
permiten validar de manera integral su correcto funcionamiento.
Con el fin de evaluar las diferentes funcionalidades incluidas en el contrato “Desarrollar e
implementar los mddulos transaccionales y agente de monitoreo del Sistema de Monitoreo y
Evaluaciéon para la Innovacién Educativa SM&E (Fase 1)” y en el contrato “Desarrollo e
Implementacion del Mdédulo de Analitica, Reportes de Informacién e Integracién del Sistema de
Monitoreo y Evaluacidn para la Innovacién Educativa SIMEE (SM&E) (Fase I1)”, se realizé un analisis
integral de los casos de uso e historias de usuario, a partir del cual se disefiaron pruebas que
incorporaban los criterios de aceptacion documentados para el flujo basico de cada funcionalidad.
Si bien cada funcionalidad puede contemplar multiples flujos de prueba —incluyendo variantes de
uso y escenarios de manejo y control de errores—, para efectos del presente peritaje se ejecutaron
pruebas de flujo basico orientadas a verificar el uso y funcionamiento general de cada mddulo, de
acuerdo con la informacién disponible y las condiciones del entorno de prueba.

6.2.2 Ejecuciones realizadas

A continuacion, se presenta el detalle de los casos de prueba disefiados para cada uno de los
maddulos, junto con su respectivo resultado, clasificado como exitoso o fallido. Se considera un
resultado fallido cuando:
¢ No se cumple uno o varios de los criterios de aceptacién definidos,
¢ Lafuncionalidad no se encuentra disponible para ser probada, o
¢ Aunque se presenta informacidn en pantalla, no es posible verificar que los datos sean
validos ni que correspondan al resultado esperado por el usuario.

Los errores identificados durante la ejecucién de las pruebas fueron clasificados en las siguientes
categorias:

a. Funcionalidades no disponibles: Corresponden a funcionalidades que no se encuentran
accesibles o no estdn habilitadas dentro del sistema.

b. Errores de funcionamiento: Funcionalidades que se encuentran disponibles, pero que no
cumplen completamente con los criterios de aceptacion definidos o presentan fallas
durante su ejecucién.

c. Errores no confirmables: Corresponden a aquellos casos en los que no fue posible
determinar si la funcionalidad opera correctamente, debido a que su comportamiento
depende de componentes o servicios para los cuales no se dispone de informacion
suficiente o detallada sobre:

* su funcionamiento interno,
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* las reglas o procesos que ejecutan, y

* ¢l resultado esperado necesario para validar la veracidad de la respuesta entregada por el
sistema.

En estos casos, aunque el sistema presenta un resultado visible en pantalla, no existe la
claridad técnica necesaria para confirmar si dicho resultado es correcto, lo que impide
validar de manera adecuada la funcionalidad evaluada.

6.2.2.1 Agente de Monitoreo

El mdédulo del agente de monitoreo es uno de los componentes principales y criticos de todo el
sistema SIMEE, dado que de su correcto funcionamiento dependen multiples procesos de
inventario, monitoreo y generacién de informacién.

El diagrama de sol de la llustracion 9. Grafico del anélisis funcional y resultados de las pruebas
realizadas para agente de monitoreo muestra el disefio y ejecucion referente a este médulo. Se
disefiaron y ejecutaron 16 pruebas exploratorias, de las cuales 2 obtuvieron resultado exitoso y 14
presentaron resultado fallido. Adicionalmente, 10 pruebas no pudieron ejecutarse debido a la falta
de acceso al agente de monitoreo configurado en un ambiente de pruebas. En consecuencia, todas
las pruebas que involucraban directamente la interaccidn con el agente, o que dependian de su
correcto funcionamiento, no pudieron ser ejecutadas, ni siquiera de manera exploratoria.

De forma complementaria, se realizaron pruebas en ambiente de produccién, previa autorizacién
de Computadores para Educar, relacionadas con la instalacion del agente de monitoreo que se
encontraba publicado en dicho entorno. El resultado de estas pruebas fue fallido, dado que, tras la
instalacion, el agente no se reflejo en el listado de terminales monitoreadas dentro del sistema.

En términos generales, todas las pruebas que dependen directamente de la informacién
suministrada por el agente de monitoreo presentaron resultado fallido, al no ser posible validar ni
corroborar el correcto funcionamiento del proceso de sincronizacion entre el agente y el sistema.
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llustracion 9. Grdfico del andlisis funcional y resultados de las pruebas realizadas para agente de monitoreo

Con previa autorizacion de Computadores para Educar (CPE), se realizaron pruebas en ambiente de
produccidn relacionadas con la instalacion del agente de monitoreo, con el fin de validar si el agente
instalado se reflejaba correctamente en el listado de terminales monitoreadas dentro del sistema.
El resultado de estas pruebas fue fallido, ya que no se evidencié la aparicién de la terminal instalada
en dicho listado y la fecha de Ultima actualizacién permanecié sin cambios, tanto antes como

después de la instalacidn del agente, aun cuando el equipo de cémputo se encontraba conectado a
internet y en condiciones de realizar la sincronizacién.

Cabe resaltar que el instalador utilizado corresponde a la dltima versién entregada por el proveedor
a Computadores para Educar y que la entidad no recibié una version final y definitiva del agente
debidamente registrado en el repositorio oficial del proyecto, lo cual limita la capacidad de
verificacion, mantenimiento y control de versiones del componente.
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Dado que el proceso de instalacidn inicial y sincronizacion de informacion del agente constituye el
requerimiento base de todo el flujo funcional asociado al monitoreo, la falla en este punto implica
que todas las funcionalidades que dependen de dicho proceso y de los datos generados a partir de
él presenten comportamientos incorrectos o no confiables. Esta funcionalidad es la mas importante
que debe garantizarse para atender adecuadamente las necesidades misionales de CPE en relacién
con el sistema.

Con el propdsito de ampliar el andlisis, se accedié a las diferentes funcionalidades relacionadas con
el agente de monitoreo. En algunos casos se evidencié un mal funcionamiento directo vy, en otros,
aunque el sistema presentaba informacién en pantalla, no fue posible garantizar la veracidad de los
datos, debido a inconsistencias significativas entre los totales de terminales monitoreadas y la
cantidad de terminales sobre las cuales se ejecutaban determinadas consultas y procesos.

En conclusidn, el agente de monitoreo no cumple con los criterios de aceptacion definidos en los
casos de uso e historias de usuario. Este médulo debe ser el primer componente en el que se
concentre una estrategia de estabilizacién y puesta en funcionamiento del sistema, dado que es la
base sobre la cual operan el resto de las funcionalidades de la aplicacién. Asimismo, resulta
fundamental definir y ejecutar una estrategia de pruebas robusta y exhaustiva para este médulo,
que contemple las multiples variables y escenarios posibles, con el fin de validar de manera
confiable su correcto funcionamiento.

Los resultados completos pueden consultarse en el Anexo 5 — Resultados de las Pruebas
Exploratorias del Sistema SIMEE.

6.2.2.2 Encuestas

El médulo de Encuestas permite la creacion, gestion y almacenamiento de encuestas, las cuales
deben poder ser diligenciadas tanto en modo en linea como fuera de linea a través de la aplicacion
correspondiente.

El diagrama de sol de la llustracién 10. Grafico del andlisis funcional y resultados de las pruebas
realizadas para encuestas muestra el disefio y ejecucion a este modulo. Se disefiaron y ejecutaron
10 pruebas exploratorias, de las cuales 6 presentaron resultado fallido y 4 resultaron exitosas.
Adicionalmente, se disefiaron 7 pruebas que no pudieron ejecutarse debido a la imposibilidad de
acceder a la aplicacion de Encuestas.

En términos generales, el médulo de Encuestas permite ejecutar algunos de sus flujos basicos de
administracién, como la creacién y gestion inicial de encuestas. Sin embargo, se identificaron
incumplimientos en los criterios de aceptacion definidos, por lo que, aun cuando ciertos flujos
pueden llevarse a cabo, las funcionalidades no cumplen de manera integral con lo esperado. En
consecuencia, las pruebas asociadas a este médulo fueron calificadas como fallidas, al no satisfacer
la totalidad de los criterios de aceptacion establecidos.

Cabe resaltar que no fue posible probar las funcionalidades relacionadas con el diligenciamiento de
encuestas a través de la aplicacion movil. Sin embargo, a partir de los hallazgos asociados a
inconsistencias en la informaciodn, se infiere la necesidad de realizar una revisidon mas profunda de
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dicha aplicacidn, con el fin de asegurar su correcto funcionamiento y el cumplimiento de los criterios
de aceptacién previamente definidos por Computadores para Educar.
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llustracion 10. Grdfico del andlisis funcional y resultados de las pruebas realizadas para encuestas

En términos generales, este médulo presenta un funcionamiento basico aceptable y cumple con los
criterios minimos de aceptacion relacionados con la gestidon administrativa de las encuestas. No
obstante, durante las pruebas se identificaron fallas que obligaron a calificar algunas pruebas como
fallidas, al no cumplirse la totalidad de los criterios de aceptacion definidos. A pesar de ello, el
modulo ejecuta correctamente sus funciones bdsicas. Para que este médulo pueda entrar en
operacion de manera adecuada, se requiere ajustar y completar las funcionalidades ya
desarrolladas, de forma que cumplan plenamente con los criterios de aceptacidn inicialmente
establecidos.

Es importante resaltar que no fue posible realizar pruebas relacionadas con el diligenciamiento de
encuestas en la aplicacién mdvil, tanto en modalidad en linea como fuera de linea, debido a que
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esta no se encontraba disponible en el ambiente de pruebas. Sin embargo, se tiene registro de
tickets de soporte que no fueron resueltos de acuerdo a Computadores para Educar, al finalizar la
etapa de garantia y que afectan directamente el correcto funcionamiento del médulo. Entre las
situaciones reportadas se encuentran casos en los que una encuesta no era visible desde la
aplicacion para su diligenciamiento, o bien, aunque se encontraba disponible, presentaba fallas
durante el proceso de diligenciamiento que impedian confirmar con certeza si la encuesta habia
sido completada.

Dentro de las pruebas realizadas sobre el mdédulo de administracién de encuestas, se validd la
consulta y descarga de respuestas almacenadas en la base de datos. No obstante, dichas pruebas se
realizaron sobre un volumen reducido de datos, lo que no permite garantizar el correcto
funcionamiento del médulo frente a escenarios de alta concurrencia o grandes voliumenes de
informacion.

Se evidencié igualmente que se realizaron pruebas en ambiente productivo de la aplicacion de
encuestas. Si bien es valido realizar pruebas en este entorno, estas corresponden Unicamente a
pruebas de humo, orientadas a verificar que el mddulo se encuentre operativo en produccién. Las
pruebas exhaustivas debieron ejecutarse en un ambiente controlado, tanto por parte del proveedor
como del equipo de Computadores para Educar.

Adicionalmente, los tickets de soporte evidencian que, al finalizar la etapa de garantia, persistian
problemas relacionados con el apuntamiento incorrecto de la aplicacién entre los ambientes de
desarrollo y produccidn, situacién similar a la identificada en el agente de monitoreo. Esta condicidon
impidio la realizacién de una prueba final que permitiera a Computadores para Educar validar que
el problema habia sido solucionado.

Dentro de los tickets de soporte pendientes de cierre, se documenta que algunas encuestas
publicadas no se encontraban disponibles para ser diligenciadas, situaciéon frente a la cual el
proveedor Linktic reconoce la existencia de un problema, indicando que su resolucién dependia de
un tercero (Google).

En resumen, aunque el mdédulo de Encuestas presenta un funcionamiento basico aceptable en la
gestién administrativa, no resulta usable para Computadores para Educar si los usuarios finales no
pueden diligenciar encuestas de manera confiable, ya sea en linea o fuera de linea, y si la entidad
no puede consultar, validar y descargar adecuadamente la informacién relacionada con las
respuestas recolectadas.

De igual forma, en caso de decidir poner a punto este mddulo, serad necesario realizar validaciones
conjuntas con el proveedor, que incluyan pruebas sobre encuestas con diferentes caracteristicas:

¢ Encuestas con pocas y muchas preguntas,

¢ Encuestas con distintos tipos de preguntas,
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e Encuestas con bajo y alto volumen de respuestas  diligenciadas,
garantizando en todos los casos que la informacidn generada sea accesible, verificable y
utilizable por Computadores para Educar.

Los resultados completos pueden consultarse en el Anexo 5 — Resultados de las Pruebas
Exploratorias del Sistema SIMEE.

6.2.2.3 Reportes e indicadores

El mddulo de reportes es un componente clave dentro del proceso de monitoreo y evaluacién, ya
que es el medio a través del cual los datos procesados por el sistema se presentan como informacién
util para el andlisis y el soporte a la toma de decisiones.

Las funcionalidades de visualizacidon de datos se organizan mediante agrupaciones tematicas o
dimensiones de analisis, las cuales, a través de tableros de control y reportes, permiten a los
usuarios consultar, filtrar y analizar la informacién almacenada en la bodega de datos, de acuerdo
con sus necesidades especificas.

Es importante aclarar que existen funcionalidades de reportes e indicadores que requieren
autenticacion en el sistema SIMEE para su uso. No obstante, otras funcionalidades —como algunos
dashboards asociados a indicadores del ecosistema de innovacién— estan concebidas para ser
disponibles de manera publica a través de la web, permitiendo el acceso a la ciudadania.

En términos generales, este médulo agrupa todas las funcionalidades relacionadas con la
presentacién de indicadores, cuyos datos provienen de multiples fuentes de informacién, entre
ellas:

¢ Datos generados por el agente de monitoreo,
¢ Informacién cargada manualmente mediante archivos Excel, y

¢ Datos provenientes de fuentes externas, que, debido a decisiones tomadas durante la
ejecucion del proyecto, terminaron siendo incorporados al sistema mediante cargas de
archivos Excel o directamente en las bodegas de datos en Azure, en lugar de integraciones
automaticas.

El diagrama de sol de la llustracién 11. Grafico del andlisis funcional y resultados de las pruebas
realizadas para reportes e indicadores muestra el disefio y ejecucién a este médulo. Se disefiarony
ejecutaron 22 pruebas exploratorias, de las cuales 20 presentaron resultado fallido y 2 obtuvieron
resultado exitoso. En términos generales, la mayoria de las pruebas resultaron fallidas debido a que
la informacién evaluada proviene de miultiples fuentes, principalmente el agente de monitoreo y los
procesos ETL. Dado que ambos componentes no funcionan de manera correcta y estable, no fue
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posible validar la confiabilidad de los datos entregados por el sistema, lo que afectd directamente
el resultado de las pruebas.

llustracion 11. Grdfico del andlisis funcional y resultados de las pruebas realizadas para reportes e indicadores

En relacion con las pruebas exploratorias realizadas, cabe anotar que estas se enfocaron en los
indicadores disponibles una vez autenticados en el sistema SIMEE. Los indicadores que se
encuentran asociados a menus de acceso restringido y que no estaban disponibles en el ambiente
de prueba no pudieron ser consultados por error que se evidenciaba en la consola de la pagina. Sin
embargo, a partir de los indicadores que si fue posible evaluar, se identificaron situaciones
recurrentes que permiten extender las conclusiones obtenidas al conjunto de indicadores
analizados, las cuales se describen a continuacién.
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En particular, en lo relacionado con los indicadores, durante la ejecucién del contrato
correspondiente a la Fase Il se realizé un trabajo de redefinicion de la forma en que se alimentarian
las bodegas de datos, ante la imposibilidad de llevar a cabo las integraciones inicialmente
planteadas. Como resultado de este proceso, en el documento del Modelo Operativo Version 0.4
del Contrato No. 046-22 “Desarrollo e implementacién del mdédulo de analitica, reportes de
informacidn e integracion del Sistema de Informacidn de Monitoreo y Evaluacién para la Innovacion
Educativa SIMEE” se incluye, para cada indicador, un listado de las tablas desde las cuales se extrae
la informacidn, referencias generales a algunos procesos de ETL, y la identificacidn de las tablas
donde se almacenan los datos procesados en la bodega.

Sin embargo, esta informacion resulta insuficiente para que el administrador de la solucién en
Computadores para Educar (CPE) pueda mantener, administrar y evolucionar adecuadamente el
sistema. Para este propdsito, es necesario contar con una documentacién detallada que describa,
de forma completa y trazable:

¢ Como se construye cada indicador,

e Cudles son sus fuentes de informacion,

Qué transformaciones se aplican a los datos, y
¢ Como estos datos fluyen y se consolidan en las estructuras finales de la bodega de datos.

Actualmente, dicha documentacién no existe, lo que limita de manera significativa la capacidad de
Computadores para Educar para administrar y mantener la base de datos y la informacién requerida
para la correcta producciéon y evolucién de los indicadores.

Los resultados completos pueden consultarse en el Anexo 5 — Resultados de las Pruebas
Exploratorias del Sistema SIMEE.

6.2.2.4 Sistema de analitica
El médulo de Analitica tiene como objetivo facilitar la carga de informacién en la bodega de datos,
para su posterior andlisis y visualizacion mediante tableros construidos en Power BI.

Al igual que lo descrito en el numeral C de este capitulo, correspondiente al médulo de Reportes e
Indicadores, este médulo incluye la consulta de indicadores construidos a partir de multiples fuentes
de informacidn. Sin embargo, durante las pruebas realizadas no fue posible validar la veracidad de
la informacidn presentada por el sistema, ni confirmar que los datos cumplieran con los requisitos
definidos por Computadores para Educar (CPE) para cada indicador.

El diagrama de sol de la llustracién 12. Grafico del andlisis funcional y resultados de las pruebas
realizadas para sistema de analitica muestra el disefio y ejecucion a este médulo. Se disefiaron y
ejecutaron 11 pruebas exploratorias, de las cuales 9 presentaron resultado fallido y 2 resultaron
exitosas. Adicionalmente, se disefiaron 21 pruebas que no pudieron ejecutarse debido a que se
encuentran asociadas a los procesos de ETL, los cuales no se encuentran suficientemente detallados,
particularmente en lo relacionado con los procesos de carga de informacidn realizados a través de
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la aplicacion o directamente en la plataforma Azure. Esta situacion obedece a que dichos
mecanismos fueron definidos como solucién alternativa a la integracién entre entidades planteada

inicialmente.
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llustracién 12. Grdfico del andlisis funcional y resultados de las pruebas realizadas para sistema de analitica’

! Aros internos en color de fondo gris corresponden a las diferentes funcionalidades del Sistema de
Informacion de Monitoreo y Evaluacion para la Innovacién Educativa SIMEE
Aro en colores amarillos claro y oscuro corresponde a las pruebas disefiadas. En amarillo oscuro pruebas

manuales disefiadas, y en amarillo claro ideas de pruebas
Aro externo en colores verdes, rojos, o sin color, corresponde al resultado de las pruebas, verde exitosas,

rojo fallidas, y sin color que no pudieron ser ejecutadas.
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6.2.2.4.1 ETLdefinidos en el contrato de Fase Il

Dentro del proyecto “Desarrollo e Implementacién del Mdédulo de Analitica, Reportes de
Informacién e Integracién del Sistema de Monitoreo y Evaluacién para la Innovacién Educativa
SIMEE (SM&E) — Fase 117, se definieron historias de usuario asociadas a la carga de informacién
mediante 18 procesos de ETL, entre los cuales se encuentran:

e Analitica_Carga instituciones MEN (ETL)

e Analitica_Carga de sedes MEN (ETL)

e Analitica_Carga de Matricula (ETL)

e Analitica_Carga_DBBODEGACPE_HECHOS_MONITOREO_HARDWARE (ETL)

e Analitica_Carga_ DBBODEGACPE_HECHQOS_MONITOREO_SOFTWARE (ETL)

e Analitica_Carga_ DBBODEGACPE_HECHQOS_ESTABLECIMIENTO_EDUCATIVO (ETL)
e Analitica_Carga_ DBBODEGACPE_HECHOS_MONITOREO_ENCUESTA (ETL)

e Analitica_Carga_ DBBODEGACPE_INFOGRAFIA (ETL)

e Analitica_Carga_ DBBODEGACPE_ENCUESTA_DETALLE (ETL)

e Analitica_Carga_DBBODEGACPE_HECHOS_MANTENIMIENTO_EQUIPOS (ETL)
e Analitica_Carga_ DBBODEGACPE_AUTORREPORTE

e Analitica_Carga_ DBBODEGACPE_HECHOQOS_EVOLUCION_DIGITAL (ETL)

e Analitica_Carga_ DBBODEGACPE_HECHOS_INNOVACION_EDUCATIVA (ETL)

¢ Analitica_Carga_DBBODEGACPE_HECHQS_SOSTENIBILIDAD_AMBIENTAL (ETL)
e Carga_DBBODEGACPE_HECHOS_MONITOREQO_CONEXIONES (ETL)

e CPE_Analitica_Carga_ DBBODEGACPE_HECHOS_HUELLA DE_CARBONO

e Analitica_Carga de Docente (ETL)

e Analitica_Carga_ DBBODEGACPE_HECHQS_FORMACION_DOCENTE (ETL)

6.2.2.4.2 Redisefio de ETL durante la ejecucion y etapa de garantia

Durante la ejecucién del proyecto y la etapa de garantia, se realizd un redisefio y reorganizacion de
los ETL, con el fin de suplir las necesidades asociadas a la generacién de indicadores, ante la
imposibilidad de implementar las integraciones originalmente planteadas.

No obstante, no se encontré documentacion que explique de manera formal cémo se realizé dicho
redisefio, ni cdmo se pasoé de los ETL inicialmente definidos a los ETL finalmente implementados.

Como resultado de este proceso, se consolidaron 7 ETL principales, cada uno de los cuales agrupaba
uno o varios de los ETL originalmente definidos. De estos:

¢ 3 ETL fueron probados por CPE, presentando novedades documentadas en tickets de
soporte que no fueron resueltas.

¢ A ETL no lograron ser probados de manera exitosa.
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6.2.2.4.3 ETL con funcionamiento total o parcial
Los ETL que presentaron funcionamiento total o parcial fueron los siguientes:

1. Ejecutor Monitoreo, que incluye:
o Carga instituciones MEN
o Carga de sedes MEN
o Carga de Matricula
2. Huellas de Carbono, que incluye:
o Carga_DBBODEGACPE_HECHOS_HUELLA_DE_CARBONO

3. Infografia, que incluye:
o Carga_DBBODEGACPE_INFOGRAFIA (ETL), con novedades relacionadas con los
campos definidos en la plantilla y sus valores vélidos.

6.2.2.4.4 ETL con novedades, ambigliedades o sin procesamiento exitoso
Durante el analisis realizado entre CPE y Linktic en la etapa de garantia, los siguientes ETL
presentaron novedades, ambigiiedades o no lograron procesarse exitosamente:

1. Formacion, que incluye:
o Carga_DBBODEGACPE_HECHOS_FORMACION_DOCENTE (ETL)

2. Formacion Docente, que incluye:
o Carga de Docente (ETL)

3. Indicadores, que incluye:
o Carga_DB (con novedades en campos y valores vélidos)
o BODEGACPE_HECHOS_MONITOREO_CONEXIONES (ETL)
o Carga_DBBODEGACPE_HECHOS_ INNOVACION_EDUCATIVA (ETL)

Adicionalmente, este grupo incluye ETL no documentados en las historias de usuario
iniciales, tales como:

o Resources_PlantillaDane

o Resources_PlantillaEntregasRealizadas

o Resources_PlantillaFormacion

o Resources_PlantillalnstrumentoUnificado

4. Sostenibilidad Ambiental, que incluye ETL no documentados inicialmente, tales como:
o Plantilla_Cargue_Demanufactura
o Plantilla_Cargue_Retoma
o Plantilla_Cargue_Kit_RAEE
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6.2.2.45 ETLsin documentacién de redisefio o reemplazo
Para los siguientes ETL definidos originalmente en las historias de usuario del proyecto de Fase l,
no se encontré documentacion asociada a su rediseiio, reemplazo o implementacion efectiva:
e Carga DBBODEGACPE_HECHOS_MONITOREO_HARDWARE
e Carga DBBODEGACPE_HECHOS_MONITOREQO_SOFTWARE
e Carga DBBODEGACPE_HECHOS ESTABLECIMIENTO_EDUCATIVO
¢ Carga DBBODEGACPE_HECHOS MONITOREQO_ENCUESTA
e Carga DBBODEGACPE_ENCUESTA_DETALLE
e (Carga_DBBODEGACPE_HECHOS_MANTENIMIENTO_EQUIPOS
e Carga DBBODEGACPE_AUTORREPORTE
e Carga DBBODEGACPE_HECHOS_EVOLUCION_DIGITAL
e Carga DBBODEGACPE_HECHOS_ INNOVACION_EDUCATIVA
¢ Carga_ DBBODEGACPE_HECHQS_SOSTENIBILIDAD_AMBIENTAL

Los resultados completos pueden consultarse en el Anexo 5 — Resultados de las Pruebas
Exploratorias del Sistema SIMEE.

6.2.2.5 Plan de Inversion

El médulo de plan de inversion permite crear y monitorear planes estratégicos de inversion con sus
proyectos asociados. Los planes de inversion estdn compuestos por proyectos, las actividades
permiten dar la gestidn sobre la ejecucién de los proyectos y los indicadores permiten visualizar el
estado de los planes y proyectos de inversion.

En general, este mddulo agrupa las funcionalidades asociadas a planes de inversion, proyectos y
actividades. Durante la ejecucion de las pruebas se evidencié que algunas funcionalidades basicas,
como la adicién de proyectos y actividades, no se encontraban disponibles al momento de la
validacién.

El diagrama de sol de la llustracién 13. Grafico del andlisis funcional y resultados de las pruebas
realizadas para plan de inversion muestra el disefio y ejecucidn a este modulo. Se disefiaron y
ejecutaron 16 pruebas exploratorias, de las cuales 11 tuvieron resultado exitoso y 5 resultaron
fallidas. Adicionalmente, 4 pruebas no pudieron ejecutarse debido a la ausencia de informacién
detallada sobre el alcance de dichas funcionalidades, o porque, aunque las funcionalidades se
encontraban presentes en el sistema, no estaban documentadas formalmente como casos de uso o
historias de usuario dentro del listado inicial de requerimientos.
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llustracion 13. Grdfico del andlisis funcional y resultados de las pruebas realizadas para plan de inversion

En términos generales, las fallas mas representativas identificadas estuvieron relacionadas con
funcionalidades a las que no fue posible acceder, tales como la creacién de proyectos, actividades
o indicadores, lo que impidid validar su correcto funcionamiento.

Desde el punto de vista técnico, se observa que existe una estructura de base de datos disefiada
para soportar la informacién relacionada con los planes de inversion, conforme a lo planeado
inicialmente. No obstante, resulta necesario revisar las razones por las cuales las funcionalidades
asociadas a la gestién de proyectos de los planes de inversidn y actividades no pueden ser utilizadas,
a pesar de contar con un modelo de datos que aparentemente las respalda.
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Un aspecto relevante que requiere validacién adicional con Computadores para Educar corresponde
a la seccion de indicadores de los planes de inversidn. Cabe anotar que, en la fase inicial del
proyecto, especificamente en el contrato “Consultoria para el disefio de una solucién integral para
el sistema de informacidon de monitoreo y evaluacion, asi como del proceso de analitica de
informacién”, no se identificaron requerimientos funcionales especificos asociados a la gestién de
dichos indicadores.

Si bien el sistema cuenta con un médulo que permite la definicién conceptual de indicadores, no se
encontro informacion clara ni documentada sobre la forma en que deben presentarse, calcularse o
visualizarse los resultados asociados a estos indicadores, lo cual limita su validacién funcional y su
uso operativo.

En particular, dado que los indicadores se crean de forma dindmica y no cuentan con una
formulacién automatica definida, se infiere que el usuario deberia cargar manualmente los valores
asociados a cada indicador. Sin embargo, este comportamiento no se encuentra documentado ni
claramente implementado, por lo que resulta necesario aclarar y ajustar esta funcionalidad para
que opere conforme a lo esperado por Computadores para Educar.

Los resultados completos pueden consultarse en el Anexo 5 — Resultados de las Pruebas
Exploratorias del Sistema SIMEE.

6.2.2.6 Administracion del Sistema

El médulo de Administracién del Sistema, si bien no es critico para las necesidades misionales del
negocio de Computadores para Educar, cumple un rol importante en el control de acceso y la gestion
de usuarios y roles, por lo que sus funcionalidades deben operar de manera confiable.

Se disefiaron y ejecutaron 26 pruebas exploratorias, de las cuales 20 obtuvieron resultado exitoso y
6 presentaron resultado fallido. En términos generales, este médulo se encuentra estable, dado que
la mayoria de las pruebas exploratorias resultaron exitosas. Las fallas mas representativas
identificadas estuvieron asociadas a la imposibilidad de validar la funcionalidad de envio de
contrasefas a través del correo electrénico, debido a las limitaciones del componente de correo
utilizado.
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llustracion 14. Grdfico del andlisis funcional y resultados de las pruebas realizadas para el médulo de administracion

En términos generales, y de acuerdo con las pruebas exploratorias realizadas, se evidencié que las
funcionalidades asociadas a la administracion de usuarios y roles presentan un funcionamiento
adecuado para los escenarios basicos evaluados.

No obstante, no fue posible ejecutar pruebas completas sobre los flujos que involucran el envio de
correos electrénicos, tales como la creaciéon de usuarios con notificacion de contrasefia o los
procesos de cambio de contrasefia. Esta limitacidn se debid a que el sistema utiliza un componente
de correo en modalidad gratuita, el cual posteriormente requiere licenciamiento para su
funcionamiento adecuado. Considerando la naturaleza y el tamafio del proyecto, asi como el
volumen potencial de correos que el sistema debe gestionar, durante el disefio de la solucién debid
contemplarse el uso de un componente de correo sin restricciones operativas, a fin de no poner en
riesgo la funcionalidad de la aplicacion.
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En relacién con la funcionalidad de gestion de grupos, no se identificaron casos de uso ni historias
de usuario que describieran de manera explicita su alcance funcional ni sus criterios de aceptacion.
En consecuencia, resulta necesario documentar esta funcionalidad y validar, junto con
Computadores para Educar, que el comportamiento actualmente implementado corresponde a lo
esperado.

Para poner este mddulo en pleno funcionamiento, particularmente en lo relacionado con la
administracién de usuarios y roles, se requiere:

¢ Ejecutar pruebas mas exhaustivas que confirmen los resultados obtenidos en las pruebas
exploratorias, y

¢ Contar con el licenciamiento del componente de correo, que permita validar de manera
integral los flujos dependientes de esta funcionalidad.

Los resultados completos pueden consultarse en el Anexo 5 — Resultados de las Pruebas
Exploratorias del Sistema SIMEE.

6.2.3 Principales fallas y aciertos detectados
6.2.3.1 Agente de Monitoreo

Los errores presentados se clasifican entre funcionalidades no disponibles, errores en
funcionalidades, errores no confirmables
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llustracién 15. Diagrama de errores de agente de monitoreo

Los errores presentados dentro de las pruebas exploratorias del médulo del Agente de Monitoreo

son:

6.2.3.1.1 Errores de funcionamiento (Color naranja)

No hay sincronizacidn por primera vez del agente: Se realiza la instalacién y configuracién de
acuerdo al manual de usuario publicado y aunque el sistema entrega un mensaje de éxito
alrededor del proceso, al consultar el sistema no se evidencian cambios en cuanto a la cantidad
de terminales monitoreadas
Error al intentar guardar modificaciones sobre Graficas: Al intentar guardar parametros de las
graficas se genera un error interno y no termina de cargar la pagina
No puede realizarse la configuraciéon de nuevas alertas de monitoreo: Al intentar cargar las
alertas a través de un archivo de Excel, se emite un error en la carga y no se puede descargar el
error para ser subsanado.
No se presenta correctamente la geolocalizacién de las sedes educativas: Al filtrar informacién
de las sedes para una ubicacion especifica, en el mapa no se evidencia esta localizacion.
Error presentado al intentar exportar informacidn sobre el uso de las terminales: Al intentar
exportar informacidn la pagina no hace nada, y se evidencia un error interno
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Error al intentar exportar informacién de geolocalizacién: Al intentar exportar la informacion
la pagina no hace nada, y al revisar internamente se evidencia un error en la pagina.

6.2.3.1.2 Funcionalidades no disponibles (Color rojo)

No se puede descargar el instalador del agente para Tablet: Dentro de las observaciones del
caso de uso CU_SM&E_AM_001 se especificaba que debian existir versiones para PC, Portatil y
tablet

6.2.3.1.3 Errores no confirmables (Color azul agua marina)

No se puede validar que la informacion sea veraz en cuanto a terminales consultadas: No se
puede validar veracidad de la informacién presentada. Se intento configurar un nuevo agente
en un nuevo computador, pero no se vio reflejado. En las imagenes se evidencian fechas de
ultima actualizacion diferentes que no coinciden.

No se puede confirmar la veracidad de la informacion presentada en este listado de
terminales: Aunque se presenta informacion de terminales a monitorear, no se puede validar
que los datos sean veraces. Los totales de esta consulta no coinciden con las terminales
monitoreadas y deberia tener relacién, ya que las terminales monitoreadas, son a las que se
les podria configurar el monitoreo y sincronizacion

No se puede validar la veracidad de la informacién sobre el listado de terminales y su estado
de conexién: No existe concordancia entre el listado de terminales monitoreadas, y el listado
de consulta del estado de conexion de las terminales.

No se puede validar la veracidad de la informacién presentada en la consulta de uso de
software: No coinciden los valores de registros de la consulta de uso de software en las
terminales monitoreadas, vs, la consulta de terminales monitoreadas. Las fechas de
actualizacién difieren.

No se puede validar veracidad de la informacion sobre la consulta de uso del software en las
terminales monitoreadas: No coincide la consulta del listado de uso de las terminales
incluyendo el uso del software, vs el listado de terminales monitoreadas.

6.2.3.2 Reportes e indicadores
Los errores presentados se clasifican entre funcionalidades no disponibles, errores en

funcionalidades, errores no confirmables
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llustracién 16. Diagrama de errores de reportes

6.2.3.2.1 Errores no confirmables (Color azul agua marina)

No se puede validar la veracidad de la informacidon presentada: La informacién de los

indicadores provienen de multiples fuentes de datos (ETL) No se puede validar porque no existe

documentacién suficiente relacionada con la produccién del indicador y el uso de las ETL para

validar sila informacién reportada es veraz o no (Indicador: Cantidad de eventos de socializacion
de experiencias exitosas en el uso practico de las TIC, Cantidad (en toneladas) de residuos
electronicos dispuestos correctamente (demanufactura), Cantidad de sedes educativas oficiales
con acceso a terminales de computo y contenidos digitales, Cantidad de docentes de las sedes
educativas oficiales formados en uso pedagégico de TICS, Cantidad de kits de nuevas tecnologias
basadas en RAEE entregados en las sedes educativas, Cantidad de personas de la comunidad
(educativa) capacitados en la correcta disposicion de residuos de aparatos eléctricos vy
electrénicos, Cantidad de terminales de cémputo con contenidos digitales entregados por CPE
a los establecimientos educativos, Cantidad de instituciones educativas del sector oficial de
Colombia que poseen acceso a internet, Terminales de computo con contenidos digitales
entregadas a sedes educativas para uso de dos tipos de usuario, Cantidad docentes
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acompafiados en procesos de educativos con tecnologias digitales, Porcentaje de instituciones
educativas con acceso a laboratorios experimentales virtuales o plataformas educativas,
Cantidad de terminales obsoletas retomadas de los establecimientos educativos oficiales del
pais, Razdon de estudiantes por equipo de cémputo, indice de evolucion digital, Cantidad de
terminales de computo entregadas a los establecimientos educativos, Cantidad docentes
acompafiados en procesos de educativos con tecnologias digitales, indice de innovacién
educativa)

6.2.3.2.2 Errores de funcionamiento (Color naranja)

Error en la pagina al consultar indicador “Cantidad de sedes educativas oficiales con acceso a
terminales de computo y contenidos digitales”

Error en la pagina al consultar indicador “Instituciones educativas (sector publico) que cuentan
con acceso a internet”

Grafica de indicador vacio para el indice de evolucién digital y para el indice de innovacién
educativa

No se evidencia dentro de los datos presentados, vigencias del indicador para el indice de
evolucidn digital y para el indice de innovacién educativa

6.2.3.2.3 Funcionalidades no disponibles (Color rojo)

No se encuentra botén de exportar en interfaz de soporte técnico: No se puede exportar un
archivo de los registros encontrados en soporte técnico porque no existe el botdn para realizar
esta accién

6.2.3.3 Encuestas
Los errores presentados se clasifican entre funcionalidades no disponibles y errores en
funcionalidades
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llustracion 17. Diagrama de errores encuestas

6.2.3.3.1 Errores de funcionamiento (Color naranja)

El sistema no reordena las preguntas cuando se ajusta el nimero de orden de una pregunta: El
sistema no reordena preguntas posteriores, luego de asighar o cambiar el orden de una
pregunta. Quedan asignadas preguntas con el mismo nimero de orden.

Se presenta un mensaje de confirmacion al editar la preguntas en las encuestas, pero indica que
hay respuestas diligenciadas cuando esto no es cierto: Aunque se presenta mensaje de
confirmacidn, No existe una validacién adecuada, porque para encuestas que no se encuentran
diligenciadas, el sistema presenta un mensaje con el texto: Recuerde que esta encuesta ya ha
sido diligenciada; y esto es falso ya que no tiene respuestas asociadas. Informacion hacia el
usuario inconsistente.

No se presentan mensajes de confirmacién para todas las acciones de edicién de una encuesta:
No se presenta un mensaje de confirmaciéon para todos los casos, en caso de editar la
informacién basica, se modifica sin presentar mensaje de confirmacién, en caso de las secciones
se modifican sin presentar mensaje de confirmacién, en caso de preguntas si se presenta
mensaje de confirmacién.
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¢ No se presentan todos los datos de seguimiento de auditoria de encuestas y no se generan
correctamente registros de logs asociados a los cambios realizados: Se puede consultar datos
generales, pero no fecha de creacidn junto a su usuario, ni fecha de ultima modificacién junto
al usuario que lo realizo. Se puede consultar el log de cambios en las encuesta, pero este log no
se alimenta cada vez que se cambia la encuesta. Se realizaron pruebas modificando preguntas
o agregando preguntas o eliminandolas y no se veia reflejado dentro del log.

e En las encuestas el sistema no garantiza que se ordenen las preguntas sin repetirse el
ordenamiento: El sistema no garantiza que no se puedan guardar preguntas donde se repitan
los ordenes y/o las numeraciones incluidas al crear las preguntas

¢ El mensaje de confirmacién al modificar una pregunta en una encuesta es errado porque indica
que se han diligenciado respuestas cuando no es asi: Se valida que hay una encuesta en que no
hay diligenciamiento de respuestas. Se modifica una pregunta, y se presenta un mensaje de
confirmacidén con datos erréneos, porque dice que existen respuestas para la encuesta, y esto
no es asi.

e Ellog de encuestas no es consistente porque no se generan versiones asociados a cada cambio:
Se presenta un log de registro de cambios, pero este log no es consistente, ya que se realizé la
prueba creando una encuesta, diligenciandola, modificandola posteriormente y revisando el log
no se presentan diferentes versiones asociadas a los cambios realizados, por agregar preguntas
o modificar preguntas.

6.2.3.3.2 Funcionalidades no disponibles (Color rojo)
No existe la opcidn para deshabilitar preguntas en una encuesta: No existe opciones para
deshabilitar preguntas, la Unica opcidn presentada, son para adiciona, editar o eliminar
preguntas

e No existe la funcionalidad de drag & drop para reordenar preguntas: No existe una opcién drag
& drop como lo solicita el criterio de aceptacidn. La edicidn es a través de un campo de texto en
que se indica el orden, pero tampoco funciona porque permite repetir numeraciones.

¢ No disponible opcién para Parametrizar linea Grafica Encuesta: No se encuentra dentro del
menu de Encuestas para el administrador una opcién para parametrizar la linea grafica de la
encuesta

¢ No existe un tablero de reporte para encuestas: No existe un tablero para las encuestas que
incluya indicadores y reportes en modo texto y grafico

6.2.3.4 Sistema de analitica
Los errores presentados se clasifican entre funcionalidades no disponibles, errores en

funcionalidades, errores no confirmables
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llustracién 18. Diagrama de errores de analitica

6.2.3.4.1 Errores de funcionamiento (Color naranja)

El total de registros en la tabla "Matriculas" difiere del total de registros en "Detalle de
estudiantes matriculados": Al comparar el campo "Total de estudiantes matriculados"” de la
tabla "Matriculas" con el total de registros de la tabla "Detalle de estudiantes matriculados", se
evidencia una diferencia en los valores.

No hay grafica que muestre por nivel educativo del docente: En la consulta no se muestra una
grafica que indigue el nivel educativo de los docentes

Pagina de Autoreporte no carga: Pagina de Autorreporte no muestra informacion y se puede

evidenciar error en la consola de la pagina web
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6.2.3.4.2 Funcionalidades no disponibles (Color rojo)

e Interfaz de huella de Carbono no muestra informacion: Al dar clic en la opcién de huellas de
carbono, la pagina no trae informacién y muestra error en el detalle de la consola

6.2.3.4.3 Errores no confirmables (Color azul agua marina)

¢ No se puede validar la informacién que se muestra en la consulta de establecimientos
Educativos: No es posible cargar nueva informacién que valide que los datos mostrados son
correctos

* No se puede validar la informacién que se muestra en la consulta de matriculas: No es posible
cargar nueva informacidn que valide que los datos mostrados son correctos

¢ No se puede validar la informacién que se muestra en la consulta de establecimientos
Educativos: No es posible cargar nueva informacion que valide que los datos mostrados son
correctos

* No se puede validar la informacién que se muestra en la consulta De Formacion Realizada por
Docentes: No es posible cargar nueva informacién que valide que los datos mostrados son
correctos

* No se puede validar la informacién que se muestra en la consulta Formacion académica
realizada por estudiantes: No es posible cargar nueva informacion que valide que los datos
mostrados son correctos

e No se puede validar la informacién que se muestra en la consulta Mantenimientos realizados:
No es posible cargar nueva informacién que valide que los datos mostrados son correctos

* No se puede validar la informacién que se muestra en la consulta de Inventario de donacion
de teminales de computo: No es posible cargar nueva informacién que valide que los datos
mostrados son correctos

6.2.3.5 Plan de inversion
Los errores presentados se clasifican entre funcionalidades no disponibles, y errores en
funcionalidades
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llustracion 19. Diagrama de errores plan de inversion

Los errores presentados dentro de las pruebas exploratorias del médulo de Planes de Inversidn
son:

6.2.3.5.1 Errores de funcionamiento (Color naranja)

* Los campos solicitados en la tabla de actividades no se encuentran visibles: No se muestran los
campos solicitados en el criterio de aceptacion del caso de uso (el costo de cada una, la fuente
de financiacién y el estado de avance)

e El botdn "Limpiar" en la pagina de Planes no realiza ninguna accién: Cuando se han
seleccionado previamente filtros en la pagina de Planes y se desea eliminarlos, al hacer clic en
el botdn "Limpiar" este no realiza ninguna accién, obligando a borrar los filtros manualmente

* No es posible registrar avances en Indicadores abiertos: No es posible registrar avances en las
metas, ya que, aunque la actividad no esta finalizada, se muestra un mensaje de error "La
actividad esta finalizada, no puede realizar reporte de avances".
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6.2.3.5.2 Funcionalidades no disponibles (Color rojo)

e Botdn "Adicionar Actividad" permanece deshabilitado: No se puede crear nuevas actividades
porque el botén "Adicionar Actividad" aparece en la pagina de actividades deshabilitado,
aunque el usuario tenga rol "Admin"

e Botdn "Adicionar Proyecto" aparece deshabilitado: Botdn "Adicionar Proyecto” en pagina de
proyectos aparece deshabilitado para un usuario con rol Admin impidiendo la creacién de
nuevos proyectos

e Botdn "Adicionar indicador" se muestra deshabilitado: No es posible agregar nuevos
indicadores, ya que el botén "Adicionar Indicador" de la pantalla "Gestion de Indicadores" se
muestra deshabilitado, aunque sea un usuario con rol Admin
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6.2.3.5.3 f. Administracion del sistema
Los errores presentados se clasifican entre funcionalidades no disponibles, errores en
funcionalidades, errores no confirmables

llustracion 20. Diagrama de errores administracion

6.2.3.5.4 Errores de funcionamiento (Color naranja)

e Encabezado de la tabla de Auditoria de base de datos incompletos: La tabla no muestra todos
los campos mencionados en la descripcién de la funcionalidad, para la auditoria de base de
datos

6.2.3.5.5 Funcionalidades no disponibles (Color rojo)

e Pagina Auditoria de peticiones HTTP no carga informacién: La pagina no carga informacion, en
lugar de eso muestra un mensaje de aviso que la pagina estd en mantenimiento, por lo tanto,
no se puede probar ninguna funcionalidad, incluyendo uso de filtros.
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6.2.3.5.6 Errores no confirmables (Color azul agua marina)

* No se puede confirmar que la informacién que se muestra sea la correcta para migracién de
histdricos: No hay forma de saber si la informacién que se muestra de afios anteriores sea la
correcta

* No se puede confirmar que el correo haya llegado para completar el registro en la creacion de
nuevos usuarios: Usuario no puede finalizar el registro porque no se pudo validar si llegaba el
correo esperado para completar el registro

6.2.4 Analisis Final
6.2.4.1 Andlisis de fallas criticas de funcionamiento

6.2.4.1.1 Apuntamiento del agente al ambiente de Desarrollo en lugar del ambiente Productivo

El 18 de agosto de 2023 quedd documentado y se evidencid en una reunidn grabada por el equipo
del proyecto que los servicios utilizados por el agente de monitoreo, encargado de sincronizar
informacidn entre las terminales y la aplicaciéon SM&E, estaban configurados para conectarse al
ambiente de desarrollo, y no al ambiente de produccidn.

Esta configuracién incorrecta generd las siguientes consecuencias:
Consecuencias identificadas

¢ Desactualizacion de la informacion relacionada con los equipos monitoreados, ya que el
agente no estaba reportando al ambiente donde se opera realmente.

¢ Terminales de computo con agentes desactualizados, los cuales no podian recibir
actualizaciones en linea.

Debido a esta situacidn, la actualizaciéon de los agentes requeria acciones adicionales, como:

¢ Desplazamiento de personal técnico a cada una de las ubicaciones en Colombia donde se
encontraban estos equipos, para realizar manualmente la actualizacién, o

¢ Capacitacion de personal en sitio, para que realizaran la actualizacidn directamente en cada

equipo.

Este hallazgo evidencia un error de configuracién en el software o en su proceso de despliegue, en
el que el agente se conectaba a un ambiente incorrecto. Como resultado, las funciones de
monitoreo y actualizacién no operaban como deberian en un entorno real de produccioén,
afectando la precision de la informacion y generando sobrecostos y esfuerzos adicionales en la
operacion.
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6.2.4.1.2 Inconsistencia en informacion

Cuando hablamos de inconsistencia en la informacién, nos referimos a situaciones en las que los
datos que deberian visualizarse en el sistema no aparecen, aparecen incompletos o no coinciden
con los resultados esperados.

Este tipo de comportamiento generalmente indica que el software tiene fallas en la forma en que
consulta, procesa o muestra la informacidn almacenada, aun cuando los datos si existan dentro de
la base de datos

Ejemplo 1:
- El 14 de noviembre de 2025 se verifico el listado de consultas de encuestas y en ese
momento si aparecia una encuesta llamada “Instrumento unificado”

© & %5 smecpegovco/Erncuestalistar v B A » 08
TRABAID] 53 | o Moachivos-Cre. b G-Peiol3221 o OAP-2005-OveDive b 4522 o Evidences M1-25 @ Secomiewotesss. @ minet @ SMEE (3 NorinaERPS S Munis B CRONOS (D Tranckiptor
S Computadores
VIDA 2 Educar "

. Wicia ¢ Susisn de ecastas | Encustas

S infarmackin dataliadn

Mnstrar tadas las columnas

4 ADICIOMAR EMCUESTA

= = = ' . a
ooz o Académica oPE = -3 8 © a o B
tal rogstros: |

Ultirmea e talizacion: 7/10/2025 1007 37

llustracion 21. Pantalla disponibilidad de encuesta instrumento unificado

- El 24 de noviembre de 2025, al realizar la misma busqueda por el nombre “Instrumento
unificado”, el sistema no mostré ningun resultado

Informe Perito — Diciembre 16 de 2025
Computadores para Educar
Péag 80



5‘;‘“
‘WACIS

AOEIONN OICM BRSNS PRTACE  SETIMAE

£ =+ © = smecpegoveoEncussiclistar

COLOMBLA

POTENCWL DS LA

VIDA

! Inicke / Geslian da encuesmas [/ Fnouastas

= Filtros
Codiga fermate Estado
Tipe encuesta Saitor

— Infamacion detallada

Muostrar todas las columnas

Computadores
P Educar

Encuestas

Nembre de la encuesta Fecha creacion inicial

- Instrurmenta unifirado (]

Fecha publicacion inicial

o APLICAR

T LMPIAR

llustracién 22. Pantalla indisponibilidad encuesta instrumento unificado

Fecha creacion final

Fecha publicacién final

o
0006

=k ADICIOMAR ENCLESTA

- Sin embargo, al ingresar directamente a la direccién (URL) utilizada para la edicién de

encuestas, la encuesta si fue encontrada, lo que demuestra que la informacidn sigue

almacenada en la base de datos.

€ 3 G| % smecpegoveoiT-usstatauslizamiG03157

POTFHCIA DF 1A

VIDA

Iniziz / Gestion de encuestes / Zncuestas / Editar encuesta

= Informacion bisica de la encuesta

Meombre de la enceesta ™ Tipo encuesta *

Instimenta urdieado arardemica

Autar: Fecha veraldn actual

CPE * - 8/2/2024

= Infenracon detallada

Seccionas Freguntas

Computadores
PFratducar

Editar encuesta @

Codigo formato * Descripcién

- mnz Farha la rsva deseripelén

Fecha creacién

| E¢Z/H024 ]

@ ACTUALIZAR

Esiiba o L i o b as

llustracién 23. Pantalla que muestra la existencia de instrumento unificado
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6.2.4.1.3 Ausencia de manejo y control de errores producidos por el software

Durante la navegacion por la aplicacién se identificaron situaciones en las que, ante fallas internas
del sistema, no existe un manejo adecuado de errores. Esto significa que, cuando ocurre alguin
problema, la aplicacién no responde de manera controlada ni informa al usuario de forma clara

sobre lo que esta sucediendo.

Situaciones observadas

¢ Enalgunas ocasiones, la aplicacién queda cargando indefinidamente una pagina, y dentro
de esa misma vista se observan mensajes de error internos del sistema.
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llustracién 24. Pantalla 1 que evidencia errores en back no manejados por front
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llustracién 25. Pantalla 2 que evidencia errores en back no manejados por front
¢ En otros casos, la aplicacién muestra mensajes técnicos (por ejemplo, codigos o textos
propios de los desarrolladores), en lugar de mostrar mensajes claros y comprensibles para
el usuario, que indiquen el error ocurrido o el paso a seguir.
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llustracion 26. Pantalla que muestra desplieque de mensajes técnicos
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¢ Enotros casos, como por ejemplo el ingreso a la seccion privada de indicadores, la aplicacion
no funciona correctamente, y al consultar, se evidencia mensajes internos de error en la
aplicacion.
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llustracion 27. Pantalla que evidencia errores en el ingreso a los usuarios

La ausencia de un manejo adecuado de errores implica que el software:

¢ No protege la experiencia del usuario, quien no comprende qué sucedid o qué debe
hacer.

¢ No controla adecuadamente fallas internas, permitiendo que errores técnicos se hagan
visibles.

¢ No implementa buenas practicas de desarrollo, como mensajes descriptivos,
redirecciones, o registros controlados del error.

En términos simples, cuando el sistema falla, no sabe como reaccionar ni c6mo
explicarlo, lo que afecta la confiabilidad y usabilidad de la aplicacion.

6.2.4.1.4 Indicadores con informaciéon que no es confiable
Los indicadores del sistema no dependen Unicamente de los datos obtenidos a través de los
procesos ETL. También requieren informacién que es generada directamente por el sistema a partir

del inventario y monitoreo de terminales, el cual depende del funcionamiento de los agentes de
monitoreo instalados en los equipos.

Sin embargo, se identificd que la solucidn de agentes de monitoreo no ha podido ser utilizada por
CPE debido a fallas en su funcionamiento (aspecto informado por CPE pero sobre el cual no se
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e, 2
hicieron pruebas que garantizaran el dptimo funcionamiento, inicialmente en ambiente de pruebas,
y posteriormente en produccién). Como consecuencia, los datos que deberian provenir del
inventario automatico de terminales:
e No son confiables,
e No estdn actualizados, o
¢ No estan disponibles para su uso en la generacién de indicadores.

Situacion identificada
Debido a este mal funcionamiento de los agentes:

¢ Losindicadores se estan construyendo con informacién proveniente de los ETL que no es
consistente con la informacidn que deberia provenir del monitoreo real de los equipos.

¢ El sistema combina datos de fuentes que no coinciden entre si, afectando la calidad de los
resultados.

¢ Laausencia de datos confiables del agente impide validar si los valores producidos en los
indicadores reflejan la situacién real del inventario y monitoreo.

Impacto del hallazgo

La inconsistencia entre los datos provenientes de los ETL y los datos que deberian ser generados
por los agentes provoca:

¢ Indicadores que no reflejan la informacién real del sistema.

e Pérdida de confiabilidad en los resultados, al no tener una fuente tnica ni coherente de
datos.

¢ Limitaciones operativas para CPE, que no puede basar decisiones o andlisis en indicadores
que combinan datos incompletos o desactualizados.

En términos simples, el sistema no estd utilizando informacion alineada entre sus diferentes fuentes,
porque uno de los componentes principales (el agente de monitoreo) no esta funcionando
adecuadamente. Esto genera indicadores inconsistentes, que no representan la realidad y que no
pueden considerarse validos para analisis o toma de decisiones.

6.2.4.1.5 Redisefio de la solucién de ETL no suple las necesidades contratadas en Fase I

Durante la ejecucién del proyecto se realizéd un redisefio sustancial de la solucién de integracion y
carga de datos para la generacidon de indicadores, reemplazando las integraciones en linea
inicialmente previstas por mecanismos de carga manual y procesos alternativos de ETL. Si bien estas
soluciones permitieron cargar informacidon de manera parcial, no garantizan la oportunidad,
integridad y consistencia de los datos requeridos para la generacién de indicadores.
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Para asegurar la entrega de informacién oportuna, veraz e integra, proveniente tanto de las
diferentes entidades del Estado como de los propios agentes de monitoreo, resulta necesario
implementar integraciones en linea que permitan la actualizaciéon continua de la informacidon
utilizada por el sistema. La dependencia de cargas manuales, especialmente mediante archivos
Excel, introduce retrasos, aumenta el riesgo de errores y limita la disponibilidad de informacién
actualizada para los publicos objetivo de los indicadores producidos por Computadores para Educar.

En este contexto, la ausencia de integraciones en linea afecta directamente la capacidad del sistema
para cumplir con su propdsito, al impedir que los indicadores reflejen de manera consistente y
oportuna la informacién que debe ser consolidada y publicada por la entidad.

6.2.4.2 Conclusiones

En conjunto, los hallazgos asociados al funcionamiento del sistema evidencian fallas criticas que
afectan la confiabilidad, usabilidad y operacién del sistema SM&E. Problemas en la sincronizacién
del agente de monitoreo, inconsistencias en la informacién presentada, ausencia de manejo
adecuado de errores y construccion de indicadores con datos no confiables limitan de manera
significativa el uso del sistema para los fines de monitoreo, evaluacién y soporte a la toma de
decisiones de Computadores para Educar. Estas fallas comprometen la integridad de la informacién,
generan sobrecostos operativos y reducen la utilidad practica de la solucién implementada.

7 Analisis Aspectos Técnicos y Tecnologicos

7.1 Evaluacion ATAM
Realizamos una evaluacion de la arquitectura del software basada en el método ATAM (Architecture
Tradeoff Analysis Method). Esta se basa en la identificacion y priorizacion de los atributos de calidad.

7.1.1 Definicidn y priorizacion de atributos de calidad

Como parte del analisis integral del sistema SM&E, se realizé la identificacién, clasificacién y
evaluacién de los atributos de calidad, entendidos como las caracteristicas que determinan el
comportamiento del sistema desde una perspectiva no funcional, y que inciden directamente en su
desempefio operativo, sostenibilidad, seguridad y experiencia de uso.

Para este propdsito, se consolidé una matriz de atributos de calidad, entregada como anexo a este
documento [Matriz ATAM), en la cual se recopilan los requerimientos no funcionales identificados
a partir de la revisién de la documentacién contractual, técnica y operativa vigente del sistema.
Dicha matriz fue estructurada y normalizada conforme al modelo de calidad del producto de
software definido en la norma ISO/IEC 25010, y se asociaron métricas de evaluacion basadas en los
lineamientos de la norma ISO/IEC 25023.

Cada requerimiento no funcional fue descrito de manera verificable, asociado a:

Informe Perito — Diciembre 16 de 2025
Computadores para Educar
Péag 86



e Una subcaracteristica del atributo de calidad correspondiente.

e Una métrica cuantitativa u objetiva.

e Un método de verificacion definido (pruebas de carga, estrés, revision documental,
monitoreo, entre otros).

¢ Unvalor objetivo o umbral de aceptacidn.

e Evidencia documental que respalda su definicién o evaluacion.

Adicionalmente, a cada requerimiento se le asignd una calificacion de evaluacién, la cual es
ponderada considerando dos factores principales:

e Prioridad, entendida como la relevancia del requerimiento para la operacién del sistemay
el cumplimiento de los objetivos del negocio.

¢ Impacto, asociado al efecto que tendria el incumplimiento del requerimiento sobre la
continuidad del servicio, la seguridad de la informacidn, la experiencia del usuario o los
costos de operacion y mantenimiento.

La combinacion de estos factores permite obtener una vision global del nivel de calidad actual del
sistema, asi como identificar dreas criticas que requieren acciones de mejora, mitigacion de riesgos
o fortalecimiento técnico.

7.1.2  Sintesis de atributos de calidad evaluados
A partir de la matriz anexa, se identificaron y evaluaron los siguientes atributos de calidad, junto con
sus requerimientos asociados mas relevantes:

¢ Eficiencia del desempeiio: incluye requerimientos relacionados con tiempos de respuesta,
capacidad de procesamiento, separacién de componentes para escalabilidad y desempefio
bajo carga, tanto en servicios transaccionales como en componentes analiticos y de
visualizacién.

e Compatibilidad: contempla la capacidad del sistema para integrarse y coexistir con otros
sistemas, plataformas y herramientas, asegurando la interoperabilidad y el correcto
intercambio de informacién.

e Usabilidad: agrupa requerimientos orientados a la experiencia del usuario, facilidad de uso,
consistencia de la interfaz, claridad de la informacién presentada y accesibilidad funcional
del sistema.

¢ Fiabilidad: aborda aspectos de disponibilidad, continuidad del servicio, manejo de fallos y
capacidad de recuperacién ante incidentes, con el objetivo de garantizar un funcionamiento
estable y predecible del sistema.

e Seguridad: incluye controles relacionados con autenticacidn, autorizacién, proteccién de la
informacidn, gestién de accesos y trazabilidad, fundamentales para salvaguardar los activos
de informacién del sistema SM&E.
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¢ Mantenibilidad: considera la facilidad para realizar cambios, correcciones y evoluciones al

sistema, incluyendo la modularidad, claridad del disefio y soporte para actividades de

soporte y mantenimiento.

e Portabilidad: evalia la capacidad del sistema para operar en diferentes entornos

tecnolégicos o infraestructuras, facilitando su despliegue, migracién y escalabilidad futura.

En conjunto, estos atributos y sus requerimientos asociados proporcionan una base objetiva y
estandarizada para evaluar la calidad del sistema SM&E, permitiendo sustentar decisiones técnicas,
contractuales y de mejora continua, y alineando la evaluacién con estdndares internacionales

reconocidos.

7.1.3 Evaluacion de mecanismos de arquitectura

De acuerdo con la calificacidn de la evaluacidn de los requerimientos no funcionales, a continuacion
presentamos los principales mecanismos de arquitectura que presentan deficiencias y explican, de
alguna forma, los problemas de calidad presentados y reportados durante la implementacion del

SM&E.

Requerimient
o

RNFO0O01: El Sistema de Informacién de Monitoreo y Evaluacién debe tener
configuracion de lenguaje internacionalizado con espafiol por defecto y debe
poderse detectar el idioma a través del navegador.

Mecanismo de
arquitectura

La implementacién de los componentes de Ul en las aplicaciones Web o
moviles no deben incluir textos directamente, sino referencias a diccionarios

esperado que permitan su implementacién en diferentes idiomas.

Observaciones | Revisamos manualmente el cédigo de diferentes pantallas, sin encontrar que
dela el mecanismo de internacionalizacién esté definido ni implementado. El
evaluacion siguiente fragmento de cédigo fue extraido del cédigo fuente de

CPEWebFront/CPE. PresentaC|on/Encuesta/EncuestaCrear razor:

Model Model™ onvalidsubmit="CncuestaCrearr”

Recomendacio
nes

Es conveniente implementar mecanismos estandares de internacionalizacién
que ofrece Blazor, que es el framework utilizado para componentes Web. Esto
obliga a revisar la programacion de todos los componentes visuales de las
aplicaciones. Lo mismo aplica para aplicaciones maviles.
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Requerimiento

RNFO003: El Sistema debe permitir que la interfaz sea intuitiva y
de facil operacion para el usuario final, con ayudas visuales/en
linea a nivel de campo o componente.

Mecanismo de arquitectura
esperado

El sistema debe probarse y afinarse para cumplir con buenas
métricas de accesibilidad con herramientas como Google
Lighthouse, que analizan la interfaz y su facilidad de operacién

Observaciones de la
evaluacion

Se realizaron evaluaciones de métricas de Lighthouse sobre
una seleccioén de paginas de la aplicacién, mostrando bajas
calificaciones en varios casos, tal como se detalla en el anexo
[Lighthouse].

Requerimiento

RFNOA48: El Sistema debe soportar escalabilidad horizontal y
vertical, con clustering, balanceo y replicacién en sus capas.

Mecanismo de arquitectura
esperado

Por la tecnologia de base utilizada, la cual se apoya en
servicios de Azure, los componentes de base de datos se
deben poder implementar con tecnologias de alta
disponibilidad y alta continuidad. Los componentes de
backend deben priorizar servicios serverless, que facilitan la
escalabilidad por demanda de los recursos.

Observaciones de la
evaluacion

Aunque los lenguajes de programacién utilizados y los
servicios de Azure son adecuados, hay problemas especificos
identificados: el componente CPESmeBack, que implementa la
capa transaccional de todo el sistema, se entregd en una
versién de .NET 5.0, la cual estaba fuera de soporte en el
momento de finalizacién del contrato inicial. Tampoco se
actualizo en los contratos posteriores ni en el periodo de
garantia. Esta desactualizacion tecnoldgica genera limitaciones
para cumplir adecuadamente con los requerimientos de
escalabilidad.

Requerimiento

HU100: El tiempo de consulta no debe superar 30 segundos
para cualquiera de las consultas del médulo de
establecimientos educativos.

Mecanismo de arquitectura
esperado

En general el desempefio del sistema no solo requiere un
aprovisionamiento adecuado de servicios de infraestructura
en Azure, sino un afinamiento a nivel de aplicacién en manejo
de conexiones a bases de datos y servicios de backend, y en la
configuracion de concurrencia a nivel de base de datos.

Observaciones de la
evaluacion

Las pruebas de carga realizadas por el proveedor mostraron
resultados de los tiempos de respuesta, sin identificar puntos
de atenciodn ni las causas de tiempos de respuesta altos en
algunos casos. En las pruebas de carga realizadas dentro de
esta evaluacién, se evidencia degradacién del desempefio
incluso con niveles de carga bajos, sin que se evidencie
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saturacién de los recursos de infraestructura, lo que da a
entender que hay mucho que afinar a nivel de aplicacién para
lograr un desempefio adecuado.

Requerimiento

RFNO46: El Sistema debe proveer interoperabilidad con
aplicaciones internas/externas, cumpliendo premisas de
seguridad y privacidad.

RFNO52: El Sistema debe validar uso del lenguaje comun de
intercambio y recomendaciones del Marco de
Interoperabilidad del Estado Colombiano.

Mecanismo de arquitectura
esperado

El cumplimiento de estos requerimientos exige la
implementacion de mecanismos de interperabilidad definidos,
bien sea con conexiones a través de APIs o automatizar la
descarga e ingesta de archivos descargables de entidades
externas.

Observaciones de la
evaluacion

En la practica no se implementd una interoperabilidad con
otras entidades, ni se uso el modelo de lenguaje comun de
intercambio. La informacidn de entidades externas se dejé con
descargas y cargas manuales de archivos.

Requerimiento

RFNO30: El Sistema debe seguir lineamientos OWASP y estar
protegido frente al Top 10 (inyeccidn, control de acceso, XSS,
etc.).

Mecanismo de arquitectura
esperado

El cumplimiento de proteccidn contra la lista Top 10 de
OWASP es exigente. Para garantizarlo es muy importante que
dentro del proceso de desarrollo se incorporen practicas de
analisis de cddigo estatico y escaneos de seguridad.
Periddicamente es conveniente que este tipo de sistemas
tengan pruebas de hacking ético realizadas de forma
independiente a los responsables del desarrollo.

Observaciones de la
evaluacion

El andlisis de cédigo estatico realizado evidencié debilidades
en algunos requerimientos especificos de OWASP.
Adicionalmente se identificaron también debilidades un
escaneo basico de seguridad con la herramienta HostedScan.

Requerimiento

RFNO25: El Sistema debe tener mdédulo de auditoria para
trazabilidad (creacién/actualizacién/borrado/permiso), con
datos minimos (fecha/hora, usuario, tipo evento, sesion, IP,
etc.).

Mecanismo de arquitectura
esperado

El backend del sistema debe integrar un manejo estandar de
logs de auditoria, tanto para transacciones que requieran
trazabilidad como dentro del manejo de excepciones.
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La consulta de auditoria debe ser (til a nivel funcional y para el
soporte técnico de la aplicacidn.

Observaciones de la En la revisién manual del cddigo, se evidencié que dentro de
evaluacion las excepciones en los médulos del CPESmeBack no se dejan
registros de auditoria. Adicionalmente, la consulta de
auditoria dentro de la plataforma tiene serios problemas de
desempefio.

El siguiente es el reporte entregado por HostedScan a la aplicacidon desplegada en ambiente de
pruebas:

Risks detected .2

Critical Medium Low Accepted 0
2 1 0 Closed 0
Recent Scans See all scans Recent Risks Seeall risks >
CPEMVAS OPENVAS
1 Report TCP Timestamps Information Disclosure
Billpesicfd s el g zd
OWASP ZAP QWASF ZAF
htips:{smetestope.pov.col [} Report Strict-Transpert-Security Header Not Set
10 hours a0 hitps:/ismeatestope.gov.cof
NMAP OWASP ZAP
atast.ope.gov.ool [ Report Servar Laaks Varsion Infarmatian Via "Servar HTTP Raspanse Haader Field
0 Brinpesf s s Lpet . ef
QWASP ZAP

Cookie Without SameSite Attribute
hitps:fismetestope.gov.cof

QWASP ZAP
Cookie With SameSite Attribute Nana
B/ s .

pet g )

llustracion 28. Reporte hostedScan con dos riesgos medios

Risks = Filters {2]

o DITARRALD ¥ THATAT | FWT s MTILM # RTATUS: CRTH

THRTAT MUHITMTRARIITY TARGTT NrETreTrn ATATUSR
OWASP ZAP First: 10 hours ago

> | Missing Arti-Clickjacking Header hitas:fsmatast cpe.goneel o e Egn Arcet Risk
0w |ast 10 haurs Aga

DWAE? Tou 10
. OWASP ZAP = N

> [ Content Security Policy (CSF) Header Mot Set hitesyfsmetesiope.govce! FIFSE 0 newrs o Accept Risk

- ) Last- 10 haurs ac

RS Ton 10

Rows parpags: 30 = 1-2of 2

llustracion 29. Detalle de los riesgos presentados por HostedScan

7.1.4 Mapa de Riesgos ATAM
El siguiente cuadro resume los principales riesgos identificados en la evaluacion ATAM realizada.
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ID Descripcidn Impacto

R1 Sensibilidad: Seguridad Riesgo alto por
vulnerabilidades y falta de
escaneos sistematicos.

R2 Sensibilidad: Accesibilidad Hay requerimientos de
accesibilidad de la plataforma
con bajo nivel de
cumplimiento,
especificamente

R3 Tradeoff: Desempefio vs. Consultas lentas por disefio

Complejidad ineficiente.

R4 Riesgo: Tecnologia fuera de Incrementa el costo y el

soporte riesgo de mantenimiento.

R5 Riesgo: Ausencia de pruebas  Alta probabilidad de errores

de seguridad no detectados.

R6 Riesgo: Pruebas de carga sin Los informes de pruebas de

analisis de resultados carga no analizan los
resultados, no identifican
causas de transacciones de
bajo desempefio reportadas
en las mismas pruebas.

R7 Riesgo: Interoperabilidad no  Dependencia de procesos

implementada manuales inseguros.

7.1.5 Conclusiones del andlisis de calidad y arquitectura

A partir del andlisis realizado sobre los atributos de calidad del sistema SM&E, la evaluacion de los
mecanismos de arquitectura implementados y el mapa de riesgos ATAM, se concluye que el sistema
presenta brechas significativas entre los requerimientos no funcionales definidos contractualmente
y su implementacidn real, especialmente en atributos criticos para un sistema de caracter
institucional y misional.

La matriz de atributos de calidad evidencié que, si bien el sistema utiliza tecnologias modernas y
una plataforma de infraestructura robusta (Azure), la ausencia o debilidad en la implementacién de
mecanismos arquitectdnicos clave limita el cumplimiento efectivo de atributos como usabilidad,
eficiencia del desempefio, seguridad, interoperabilidad, fiabilidad y mantenibilidad.

El analisis de los mecanismos de arquitectura (seccién 6.2) muestra un patrén recurrente: varios
requerimientos no funcionales fueron definidos a nivel contractual o conceptual, pero no fueron
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traducidos de manera sistematica en decisiones de disefio, patrones arquitecténicos ni practicas de
desarrollo verificables. Esto se refleja, entre otros aspectos, en:

e La ausencia de un mecanismo formal de internacionalizacién e implementacion de
accesibilidad.

e Problemas de desempefio que no estdn asociados a limitaciones de infraestructura, sino a
deficiencias de disefio y afinamiento a nivel de aplicacion.

e La falta de interoperabilidad efectiva con sistemas externos, lo cual incrementa la
dependencia de procesos manuales.

e Debilidades en seguridad derivadas de la ausencia de practicas sistematicas de andlisis
estdtico, escaneos de vulnerabilidades y pruebas de seguridad independientes.

e Limitaciones en la trazabilidad y auditoria, que afectan tanto el control operativo como la
capacidad de soporte y analisis forense.

El mapa de riesgos ATAM refuerza estas conclusiones, al identificar riesgos de alto impacto
relacionados con seguridad, accesibilidad, desempefio, obsolescencia tecnoldgica y ausencia de
practicas formales de aseguramiento de calidad. En particular, la permanencia de componentes
tecnoldgicos fuera de soporte y la falta de anélisis profundo de resultados de pruebas de carga
incrementan de forma sustancial el riesgo operativo y el costo futuro de mantenimiento del sistema.

En sintesis, el sistema SM&E requiere un fortalecimiento estructural de su arquitectura, no tanto
desde la adopcidn de nuevas tecnologias, sino desde la formalizacidn, estandarizacién y gobernanza
de los mecanismos de calidad, alinedndolos de manera explicita con los atributos definidos en
ISO/IEC 25010 y las métricas de ISO/IEC 25023.

7.1.6  Recomendaciones generales y lineas de accidn prioritarias

Con base en los hallazgos del presente andlisis, se formulan las siguientes recomendaciones,
orientadas a reducir los riesgos identificados, mejorar el nivel global de calidad del sistema vy
garantizar su sostenibilidad a mediano y largo plazo.

7.1.6.1 Fortalecimiento de mecanismos de arquitectura orientados a calidad
Se recomienda implementar de manera explicita y transversal los mecanismos de arquitectura
asociados a los atributos de calidad criticos, entre ellos:

e Internacionalizacién y accesibilidad: adoptar los mecanismos estiandar de
internacionalizacién del framework Blazor y establecer métricas de accesibilidad
verificables (por ejemplo, Lighthouse), integrandolas como criterios de aceptacion.

e Desempefio: realizar un proceso sistematico de afinamiento a nivel de aplicacion (gestién
de conexiones, consultas, concurrencia y caching), complementado con pruebas de carga
cuyos resultados sean analizados en profundidad para identificar causas raiz.

e Escalabilidad y mantenibilidad: actualizar componentes tecnoldgicos fuera de soporte y
priorizar arquitecturas compatibles con escalabilidad por demanda (serverless,
desacoplamiento de capas, servicios gestionados).
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7.1.6.2 Gestion de sequridad como atributo transversal
Dada la criticidad de los riesgos asociados a seguridad, se recomienda:

e Integrar andlisis de codigo estatico y escaneos de vulnerabilidades dentro del ciclo de
desarrollo.

e Realizar pruebas de seguridad y hacking ético de manera periddica, preferiblemente por
terceros independientes.

e Alinear los controles de seguridad con los lineamientos OWASP Top 10 y buenas practicas
de la plataforma Azure.

7.1.6.3 Implementacion efectiva de interoperabilidad
Es necesario disefiar e implementar un modelo formal de interoperabilidad, alineado con el Marco
de Interoperabilidad del Estado Colombiano, que priorice:

e Integraciones mediante APIs seguras y estandarizadas.

¢ Uso del lenguaje comun de intercambio.

e Reduccidn de procesos manuales de carga y descarga de informacién, los cuales
incrementan riesgos operativos y de seguridad.

7.1.6.4 Mejora de auditoria y trazabilidad
Se recomienda fortalecer el médulo de auditoria del sistema, asegurando que:

e Todas las operaciones criticas y excepciones queden registradas con la informacién minima
requerida.

e Los mecanismos de auditoria sean eficientes y (tiles tanto para el andlisis funcional como
para el soporte técnico.

e Loslogsy eventos estén alineados con buenas practicas de observabilidad.

7.1.7 Gobernanza de calidad y arquitectura
Finalmente, se recomienda establecer un marco de gobernanza de arquitectura y calidad, que
permita:

e Asegurar la trazabilidad entre requerimientos no funcionales, decisiones de arquitecturay
mecanismos implementados.

e Evaluar periddicamente los atributos de calidad mediante métricas objetivas.

e Gestionar los riesgos arquitecténicos de manera proactiva, siguiendo enfoques como
ATAM.

7.2 Andlisis de Codigo Estatico

Como parte de la evaluacién técnica del sistema SM&E, se realizé un andlisis de cddigo estatico
utilizando la herramienta SonarQube, cuyo uso estaba contemplado desde la fase de planeacién del
proyecto, tal como se consigna en el documento CPE-46-22-PD-IN-001 Plan de implementacion
infraCPE VV2.5.
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El andlisis se ejecutd sobre tres versiones representativas del cédigo fuente, correspondientes a
hitos clave del proyecto:

¢ \Version entregada el 30 de abril de 2023, al cierre del contrato inicial.
¢ \Versidon entregada el 19 de enero de 2024, durante contratos posteriores.
¢ Versidn disponible a la fecha del peritaje técnico, 24 de noviembre de 2025.

El escaneo cubrié nueve componentes de software que hacen parte del sistema SM&E,
desarrollados principalmente sobre tecnologia Microsoft .NET. Adicionalmente, se realizd una
revisién de consistencia de los archivos de configuracidn de los procesos ETL implementados en
Azure Data Factory, los cuales no son evaluados directamente por SonarQube, pero son criticos para
la operacidn del sistema.

En el anexo ACIS-CPE-Ambiente sonarqube.zip se entrega la réplica y las instrucciones de
implementacién del ambiente, basado en contenedores de Docker, que permiten obtener en detalle
las incidencias y hotspots de seguridad reportados en los anexos de Excel que se entegan también
anexos a este informe.

7.2.1 Estadisticas de la revision
A partir de los reportes consolidados en los anexos en Excel, se identifican las siguientes tendencias
generales:

¢ Incremento progresivo de incidencias entre las versiones de 2023, 2024 y 2025, tanto en
ndmero total como en severidad.

¢ Presencia constante de incidencias clasificadas como bugs, code smells y vulnerabilidades,
sin evidencia de reduccion sistematica entre versiones.

e Aparicidn y acumulacién de hotspots de seguridad, lo que indica riesgos potenciales que
requieren analisis manual y acciones correctivas especificas.

e Ausencia de evidencias de un uso consistente de SonarQube como herramienta de control
de calidad continua dentro del ciclo de desarrollo.

Las principales estadisticas de la revisién son las siguientes
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llustracion 33. Incidencias revision de codigo que generan riesgos de seguridad

Estas métricas permiten evaluar no solo el estado puntual del cédigo, sino también la evolucién de
la calidad del software en el tiempo.

7.3 Resumen de los hallazgos

El anélisis de cédigo estatico evidencia debilidades estructurales en las practicas de aseguramiento
de calidad del software, especialmente considerando que el uso de herramientas como SonarQube
fue planificado desde la etapa inicial del proyecto.
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Uno de los hallazgos mas relevantes es que, lejos de observarse una mejora progresiva en la calidad
del cddigo entre las versiones analizadas, se presenta un aumento sostenido de incidencias, lo cual
sugiere que:

¢ Lasincidencias identificadas no fueron corregidas de manera sistematica.
¢ No se establecieron quality gates ni criterios de aceptacién basados en métricas objetivas.

¢ La herramienta no fue integrada de forma efectiva dentro del proceso de desarrollo,
integracién o entrega.

El alto nimero de code smells impacta negativamente la mantenibilidad del sistema,
incrementando el esfuerzo requerido para realizar correcciones, evoluciones y soporte. De igual
forma, la presencia de vulnerabilidades y hotspots de seguridad representa un riesgo significativo
desde la perspectiva de seguridad de la informacidn, especialmente para un sistema que gestiona
informacidn sensible y opera en un contexto institucional.

Adicionalmente, se identifican inconsistencias relevantes en la gestion de entregables:

e En abril de 2023, al cierre del contrato inicial, no se entregé el cédigo fuente del Agente,
componente critico del sistema.

¢ Enenero de 2024 se realizd una entrega posterior, la cual presenté problemas técnicos.

¢ Se evidencia una entrega informal adicional posterior al periodo de garantia, sin que esta
haya sido formalmente integrada ni validada dentro de un proceso controlado.

Estos hechos reflejan debilidades en |la gobernanza del desarrollo, control de versiones y gestién del
ciclo de vida del software.

Finalmente, aunque se entrega como anexo un ambiente de SonarQube basado en contenedores
Docker, con el detalle de incidencias y hotspots, el volumen vy criticidad de los hallazgos refuerzan
la conclusién de que la herramienta no fue utilizada como un mecanismo preventivo, sino
Unicamente como un instrumento de andlisis ex post dentro del peritaje.

7.4  Conclusiones

El andlisis de codigo estatico permite concluir que el sistema SM&E presenta un nivel de
deuda técnica acumulada significativo, que afecta de manera directa los atributos de
mantenibilidad, seguridad y fiabilidad, conforme al modelo de calidad ISO/IEC 25010.

La ausencia de un uso consistente de herramientas de analisis estatico, pese a haber sido
contempladas en la planeacién del proyecto, constituye una brecha entre lo definidoy lo
ejecutado, con efectos claros en la calidad del producto entregado.
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Asimismo, la evolucidn negativa de las métricas entre 2023 y 2025 evidencia que no existid
un proceso efectivo de mejora continua del cédigo, incrementando los riesgos técnicos y el
costo futuro de mantenimiento y correccion.

7.5 Recomendaciones
Con base en los hallazgos, se formulan las siguientes recomendaciones:

1. Institucionalizar el analisis de codigo estatico: Integrar herramientas como SonarQube
dentro del ciclo de desarrollo (CI/CD), estableciendo quality gates obligatorios antes de
cualquier entrega o despliegue.

2. Priorizacion de la correccion de incidencias criticas: Atender de manera prioritaria las
vulnerabilidades y hotspots de seguridad, alineando las acciones correctivas con los
lineamientos del OWASP Top 10.

3. Gestion de deuda técnica: Definir un plan de reduccién progresiva de code smells y
problemas de mantenibilidad, asignando esfuerzo explicito dentro del roadmap del sistema.

4. Fortalecimiento de la gobernanza del cddigo fuente: Garantizar entregas completas,
versionadas y formalizadas de todos los componentes del sistema, incluyendo el Agente,
con criterios claros de aceptacion técnica.

5. Complementar con pruebas de seguridad especializadas: Realizar escaneos de seguridad
periddicos y pruebas de hacking ético independientes, como complemento al andlisis
estatico.

La implementacion de estas recomendaciones permitira no solo corregir los problemas
identificados, sino establecer una base sélida de calidad técnica que reduzca riesgos, facilite el
mantenimiento y mejore la sostenibilidad del sistema SM&E a largo plazo

8 Evaluacion del Desempefo

a evaluacion del desempeiio del sistema SM&E se realizé a partir del anélisis de la documentacién
de pruebas de rendimiento ejecutadas durante la vigencia de los contratos de implementacién, asi
como de las pruebas de carga y desempefio realizadas de manera independiente dentro del
presente peritaje.

En particular, se analizaron los siguientes documentos contractuales:

e INFORME DE EJECUCION DE PRUEBAS DE RENDIMIENTO Y ESFUERZO

e INFORME DE RENDIMIENTO PC CPE — Agente de Monitoreo
Adicionalmente, se analizaron los resultados de las pruebas de carga ejecutadas durante el peritaje,
cuyos detalles completos se presentan en el anexo XX. ACIS-CPE-Reporte de pruebas de carga.docx
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8.1 Sintesis del plan de pruebas de desemperio

De acuerdo con los informes contractuales, el plan de pruebas de desempefio contemplé la
ejecucion de pruebas de rendimiento y esfuerzo sobre los principales casos de uso del sistema
SM&E, incluyendo tanto componentes transaccionales como el Agente de Monitoreo.

En el informe de ejecucién de pruebas de rendimiento y esfuerzo se definieron escenarios que
simulaban:

¢ Cargas concurrentes desde 50 hasta 1000 sesiones simultaneas.
¢ Pruebas de incremento progresivo de carga (ramp-up).

¢ Pruebas de esfuerzo y recuperacion, con mediciones periddicas durante ventanas de hasta
una hora.

¢ Evaluacion de multiples casos de uso criticos, tales como creacién y sincronizacion del
agente, consultas transaccionales, exportacién de informacién y sincronizacién de
encuestas.

Por su parte, el informe de rendimiento del PC CPE se enfocé en evaluar el impacto del Agente de
Monitoreo sobre los recursos del equipo cliente, comparando escenarios con y sin agente, y
analizando consumo de CPU, memoria, disco y tiempos de arranque del sistema operativo.

En términos generales, el plan de pruebas definié escenarios razonables desde el punto de vista
funcional y de carga, y documenté de manera extensa la configuracién técnica de las pruebas,
evidenciando el uso de herramientas como JMeter y capturas de los resultados obtenidos.

8.1.1 Analisis de las pruebas de desempefio realizadas dentro del contrato de desarrollo
Si bien los informes contractuales presentan evidencia detallada de la ejecucion de multiples
escenarios de carga, el andlisis de los resultados muestra limitaciones importantes desde el punto
de vista técnico y metodoldgico.

En particular, se identifican las siguientes debilidades:

¢ Losinformes se concentran en mostrar evidencias graficas y tablas de tiempos de respuesta,
pero no presentan conclusiones técnicas claras, ni interpretaciones que permitan entender
el comportamiento del sistema frente a la carga.

¢ No se documenta de manera explicita el monitoreo de recursos de infraestructura (CPU,
memoria, disco, red, conexiones a base de datos, hilos, etc.) durante la ejecucién de las
pruebas, lo cual es un insumo fundamental para identificar cuellos de botella y causas raiz
de degradacidn del desempefio.

¢ No se establecen umbrales de aceptacion, criterios de cumplimiento ni comparaciones
frente a requerimientos no funcionales previamente definidos.
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¢ No se derivan recomendaciones ni planes de accién a partir de los resultados obtenidos, lo
que limita el valor practico de las pruebas como mecanismo de mejora del sistema.

En el caso especifico del Agente de Monitoreo, el informe de rendimiento del PC CPE muestra que
el agente no genera un consumo excesivo y sostenido de recursos en los equipos cliente, y que los
picos de consumo se concentran principalmente durante el inicio y la sincronizacién. Sin embargo,
este analisis se limita al contexto del equipo local y no evalla el impacto combinado del agente y la
plataforma backend bajo escenarios reales de carga concurrente.

En consecuencia, aunque las pruebas contractuales evidencian que se ejecutaron escenarios de
carga, no permiten concluir de manera fundamentada si el sistema cumple o no con los niveles de
desempefio esperados, ni proporcionan insumos suficientes para corregir los problemas de
desempefio que posteriormente se han presentado en la plataforma.

8.1.2 Resultado de las pruebas de desempefio realizadas dentro del peritaje

Como parte del presente peritaje, se ejecutaron pruebas de carga independientes, orientadas a
evaluar el comportamiento real del sistema SM&E bajo escenarios controlados de concurrencia y
volumen de transacciones.

Los resultados obtenidos muestran que:

¢ Se presentan incrementos significativos en los tiempos de respuesta de la aplicacién al
aumentar la carga, incluso con niveles de concurrencia moderados.

¢ La degradacion del desempefio se manifiesta antes de que se evidencie saturacion de los
recursos de infraestructura de Azure, lo cual indica que los problemas no estan asociados
principalmente a capacidad de infraestructura.

¢ El comportamiento observado es consistente con deficiencias de afinamiento a nivel de
aplicacion, tales como manejo ineficiente de conexiones, consultas costosas, falta de
optimizacidn en servicios backend o problemas de concurrencia a nivel de base de datos.

Estos hallazgos contrastan con los informes contractuales, en los cuales no se identifican alertas ni
puntos de atencidn relevantes, lo que refuerza la conclusién de que las pruebas realizadas durante
la ejecucion de los contratos no fueron utilizadas como un mecanismo efectivo de diagndstico y
mejora del desempefio.

El detalle completo de las métricas, escenarios y resultados de estas pruebas se presenta en el anexo
XX correspondiente.

8.2 Conclusiones
A partir del andlisis realizado, se concluye que:
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Las pruebas de desempefio ejecutadas durante los contratos no generaron conclusiones
técnicas ni recomendaciones accionables, limitando su utilidad como herramienta de
aseguramiento de calidad.

La ausencia de monitoreo de infraestructura durante las pruebas impide identificar causas
raiz y distinguir entre problemas de capacidad y problemas de disefio o implementacion.

Las pruebas realizadas en el peritaje evidencian que el sistema presenta problemas reales
de desempenio bajo carga, atribuibles principalmente a deficiencias a nivel de aplicacién y
no a limitaciones de la plataforma de infraestructura.

Existe una brecha significativa entre la ejecucion formal de pruebas y el uso efectivo de sus
resultados para mejorar el desempefio del sistema.

Recomendaciones

Con base en lo anterior, se formulan las siguientes recomendaciones:

1.

Redefinir la estrategia de pruebas de desempeiio: Establecer un plan de pruebas que
incluya objetivos claros, umbrales de aceptacion, métricas verificables y analisis de
resultados orientado a la toma de decisiones.

Incorporar monitoreo integral durante las pruebas: Integrar herramientas de monitoreo
de infraestructura y aplicaciéon (APM, métricas de base de datos, uso de recursos) como
parte obligatoria de cualquier prueba de carga o esfuerzo.

Afinamiento a nivel de aplicacidn: Priorizar un proceso de optimizacion del backend y de
las consultas a base de datos, orientado a reducir tiempos de respuesta y mejorar la
escalabilidad bajo carga.

Alinear pruebas de desempefio con requerimientos no funcionales: Garantizar que las
pruebas estén directamente trazadas con los requerimientos de desempefio definidos en la
matriz de atributos de calidad.

Uso continuo de pruebas de carga: Integrar las pruebas de desempefio dentro del ciclo de
vida del sistema, no solo como un requisito contractual puntual, sino como un mecanismo
permanente de control de calidad.

La implementacion de estas recomendaciones permitird que las pruebas de desempefio se
conviertan en un instrumento efectivo de mejora continua, reduciendo riesgos operativos y
mejorando la confiabilidad y sostenibilidad del sistema SM&E.

8.3 Conclusiones generales
A partir del analisis integral realizado sobre el sistema SM&E, que incluyd la evaluacién de la
arquitectura, los atributos de calidad, el cédigo fuente, la seguridad y el desempefio, se concluye
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que, si bien las bases tecnoldgicas seleccionadas (plataforma Azure y tecnologias .NET) son
adecuadas y coherentes con el contexto institucional de la entidad, la solucién presenta debilidades
estructurales relevantes que afectan su viabilidad operativa en las condiciones esperadas
originalmente.

En particular, se identifican riesgos significativos en atributos de calidad criticos como seguridad,
eficiencia del desempefio, mantenibilidad, interoperabilidad y usabilidad, los cuales no obedecen
principalmente a limitaciones de infraestructura, sino a deficiencias en la definicidn,
implementacién y gobernanza de los mecanismos de arquitectura y calidad.

El andlisis evidencia una brecha sistematica entre lo planeado y lo ejecutado: varios mecanismos y
practicas que fueron definidos contractualmente o mencionados en documentos de planeacién
(pruebas de desempefio, analisis de cddigo estdtico, seguridad, interoperabilidad) no fueron
implementados de manera consistente ni utilizados como instrumentos efectivos de mejora
continua.

Asimismo, la acumulacién de deuda técnica, el uso prolongado de componentes tecnoldgicos fuera
de soporte, la ausencia de un marco formal de aseguramiento de calidad y la falta de analisis
profundo de resultados de pruebas incrementan de forma considerable:

¢ Elriesgo operativo del sistema.
¢ El costo futuro de mantenimiento y correccién.
¢ La probabilidad de incidentes de seguridad o fallas bajo carga.

No obstante lo anterior, el andlisis también permite concluir que no es necesario descartar
completamente el trabajo realizado. El sistema SM&E cuenta con una base funcional y tecnoldgica
sobre la cual es posible construir. Sin embargo, ponerlo en operacién cumpliendo con las
expectativas originales del contrato requiere una inversién adicional significativa, orientada no solo
a correcciones puntuales, sino a un proceso estructurado de fortalecimiento de la arquitectura y de
la calidad del software.

8.4 Recomendaciones generales

Con base en las conclusiones del presente informe, se formulan las siguientes recomendaciones
generales, orientadas a reducir los riesgos identificados y viabilizar la operacidn sostenible del
sistema SM&E:

1. Implementar un marco formal de aseguramiento de calidad: Establecer un marco
transversal de calidad del software, alineado con estdndares como 1SO/IEC 25010, ISO/IEC
25023 e ISO/IEC 29119, que asegure la trazabilidad entre requerimientos no funcionales,
decisiones de arquitectura y mecanismos implementados.

2. Integrar herramientas de analisis de codigo estatico en el ciclo de desarrollo:
Institucionalizar el uso de herramientas como SonarQube, integrandolas en el proceso de
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desarrollo e integracién continua, con quality gates obligatorios antes de cualquier entrega
o despliegue.

3. Formalizar un programa de pruebas integral: Implementar un programa de pruebas que
cubra pruebas funcionales, no funcionales, de desempefio, esfuerzo y seguridad, con
criterios claros de aceptacion y andlisis técnico de resultados, siguiendo practicas estandar
como SO 29119.

4. Migrar tecnologias fuera de soporte: Actualizar de manera prioritaria los componentes que
se encuentran en versiones fuera de soporte, reduciendo riesgos de seguridad,
compatibilidad y mantenibilidad.

5. Optimizar el desempeiio a nivel de aplicacion: Ejecutar un proceso sistematico de
afinamiento del backend y de las consultas a bases de datos, basado en métricas reales de
desempefio y acompafiado de monitoreo de infraestructura y aplicacién.

6. Implementar interoperabilidad efectiva bajo estandares del Estado: Disefiar e
implementar mecanismos reales de interoperabilidad mediante APIs y modelos de
intercambio estandarizados, alineados con el Marco de Interoperabilidad del Estado
Colombiano, eliminando dependencias de procesos manuales.

7. Aplicar analisis de seguridad periddicos: Incorporar andlisis de seguridad continuos,
incluyendo escaneos de vulnerabilidades, anadlisis estatico enfocado en OWASP Top 10 y
pruebas de hacking ético realizadas por terceros independientes.

8. Robustecer los mecanismos de logging, auditoria y monitoreo: Fortalecer la trazabilidad y
observabilidad del sistema, garantizando registros de auditoria completos, eficientes y
utiles tanto para el control funcional como para el soporte técnico y la gestion de incidentes.

La adopcidn de estas recomendaciones permitira transformar el sistema SM&E desde una solucién
funcional con riesgos significativos, hacia una plataforma mads robusta, segura, mantenible y
alineada con los objetivos institucionales, reduciendo la exposicién a riesgos técnicos y operativos
a mediano y largo plazo.

9 Analisis Verificacion del proceso y proyecto

9.1 Esquema de analisis

El presente capitulo desarrolla el andlisis de verificacién del proceso y del proyecto del Sistema
SIMEE/SM&E, tomando como marco de referencia principal los estdndares internacionales
ISO/IEC/IEEE 12207:2017, relativos a los procesos del ciclo de vida del software, e ISO/IEC/IEEE
15288:2023, aplicables a los procesos del ciclo de vida de sistemas, los cuales establecen las areas

minimas de gestion que deben estar presentes en proyectos de desarrollo de software de caracter
institucional. Dichos estandares se consideran de manera complementaria con la aplicacion de
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metodologias agiles, en tanto estas fueron una condicidon relevante solicitada en los términos de
referencia (como se visualiza en el contexto de los contratos como parte del alcance del objeto) para
la ejecucion del proyecto y, conforme a la normativa internacional, no eximen del cumplimiento de
los procesos de gestidn, control y aseguramiento de la calidad, sino que los adaptan a ciclos
iterativos e incrementales.

Con base en este marco, el andlisis se estructura en cuatro apartados principales:

(i) la gestion del proyecto, orientada a evaluar la planificacion, el seguimiento y el control
de la ejecucidn;

(ii) la gestion de requerimientos y cambios, analizada conforme a la ISO/IEC/IEEE
29148:2018 y a los principios de trazabilidad y control de versiones propios de entornos
agiles;

(iii) la gestidn de calidad, incluyendo la gestién de pruebas y la evaluacion de la calidad del

producto, con referencia a la familia de normas ISO/IEC/IEEE 29119 (partes 1 a 5) y al
modelo de calidad definido en la ISO/IEC 25010;

(iv) la gestidn de entregas y cambios, entendida como el conjunto de practicas necesarias
para asegurar que los incrementos de software entregados correspondan a versiones
controladas, verificables y coherentes con los compromisos contractuales.

Para cada uno de estos apartados se identifican y analizan los aspectos minimos requeridos, las
fortalezas evidenciadas en los procesos implementados y las falencias encontradas durante el
desarrollo del proyecto.

9.2 Retos inherentes al desarrollo de software y la importancia de la correcta
aplicacion metodoldgica

9.2.1 La naturaleza del riesgo en el desarrollo de software

El desarrollo de software es una actividad intrinsecamente compleja y riesgosa, especialmente
cuando se trata de sistemas de gran tamafio, de caracter institucional o con impacto en politicas
publicas. A diferencia de otras disciplinas de ingenieria tradicionales, como la construccién civil o la
ingenieria mecanica, el software no es un producto tangible cuya calidad pueda verificarse de
manera visual o fisica antes de su uso. Gran parte de su valor reside en comportamientos légicos,
reglas de negocio, flujos de informacién, integraciones y supuestos que solo se manifiestan
plenamente cuando el sistema esta en operacion.

Este cardcter intangible hace que muchos de los errores del software no sean evidentes durante su
construccion, sino Unicamente cuando el sistema es utilizado en condiciones reales. Por esta razén,
histéricamente, una de las principales problematicas en los proyectos de software ha sido la
deteccion tardia de fallas, cuando su correccién resulta significativamente mas costosa, compleja y,
en algunos casos, inviable dentro de los plazos y presupuestos contractuales.

En el contexto de proyectos publicos o institucionales, este riesgo se incrementa debido a factores
como la multiplicidad de actores, la evolucion de las necesidades, la dependencia de datos externos,
los cambios normativos y la expectativa de continuidad operativa. En consecuencia, la forma en que
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se gestiona el proceso de desarrollo —esto es, la metodologia adoptada y su correcta aplicacién—
se convierte en un factor critico para el éxito o fracaso del proyecto.

9.2.2 Elenfoque secuencial tradicional y sus limitaciones: el antecedente del modelo en
cascada

Durante las primeras décadas del desarrollo de software, se adoptd un enfoque secuencial inspirado

en modelos de ingenieria tradicionales, cominmente conocido como “modelo en cascada”. Este

enfoque propone una sucesién ordenada de fases —analisis, disefio, construccién, pruebas y puesta

en produccidon— en la cual cada etapa se completa antes de iniciar la siguiente.

Un aspecto clave de este modelo es que las pruebas del sistema y la validacién integral del producto
se concentran hacia el final del proceso, cuando la totalidad del software ya ha sido desarrollada.
Bajo esta ldgica, la retroalimentacion real sobre el funcionamiento del sistema ocurre de manera
tardia, una vez que gran parte de las decisiones técnicas y funcionales ya han sido tomadas.

Es especialmente relevante sefialar que el propio Winston W. Royce, en su influyente articulo de
1970 “Managing the Development of Large Software Systems”, frecuentemente citado como el
origen del modelo en cascada, advirtio explicitamente sobre los riesgos de este enfoque. En dicho
trabajo, Royce mostré que un proceso puramente secuencial, que posterga las pruebas y la
validacidn hasta el final, es altamente riesgoso y propenso al fracaso, particularmente en proyectos
de software de gran escala. Lejos de promover un modelo rigido, Royce recomendd la incorporacién
temprana de retroalimentacién, validaciones intermedias y pruebas continuas como mecanismos
para reducir el riesgo.
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Figure 4, Unfortunately, for the process illustrated, the design iterations are never canfined to the successive steps.
llustracién 34. Etapas en metodo cascada y su riesgo de retrabajo. Tomado de articulo Winston Royce

9.2.3 Elsurgimiento de enfoques iterativos como respuesta al riesgo

Como respuesta a estas limitaciones, la ingenieria de software evoluciond hacia enfoques iterativos
e incrementales, cuyo objetivo principal es reducir el riesgo mediante ciclos de desarrollo mas cortos
y validaciones frecuentes. En lugar de construir el sistema completo antes de probarlo, estos
enfoques proponen desarrollar el software por partes funcionales, denominadas incrementos, que

pueden ser evaluadas de manera temprana.
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llustracion 35. Definicion de iteracion dentro de metodologias iterativas. Tomado de RUP

En un enfoque iterativo, el sistema se construye progresivamente, permitiendo que los usuarios y
las partes interesadas revisen versiones parciales del producto, validen supuestos y proporcionen
retroalimentacion antes de que el proyecto avance demasiado. Las pruebas dejan de ser una
actividad concentrada al final y se convierten en un proceso continuo que acompafia cada iteracion.

Desde una perspectiva de gestién del riesgo, esta aproximacion permite:
¢ Detectar errores conceptuales y funcionales de manera temprana.
¢ Reducir el impacto de decisiones incorrectas.

e Ajustar el alcance y las prioridades conforme se obtiene mayor entendimiento del
problema.

¢ Evitar que fallas criticas se acumulen y se descubran cuando ya no hay margen de maniobra.

Informe Perito — Diciembre 16 de 2025
Computadores para Educar
Pag 108



Py
‘ACIS

Cascada

Se detectan
errores antes por pruebas tempranas

Riesgo

Iterativo

Fases

lnvesﬂgaci{m IFases|Produccion

L J

Tiempo
llustracion 36. Manejo de riesgos en metodologias iterativas. Elaboracion propia

El objetivo principal de las metodologias iterativas, es que por medio de la validacién temprana
también conocida como “shift-left-testing”, se mitiguen los riesgos del impacto del error en el
software.

Este tipo de enfoques es coherente con los estandares internacionales de ciclo de vida del software,
los cuales reconocen que la validacién temprana y continua es una practica esencial en proyectos
complejos.

No obstante, este mismo caracter evolutivo introduce un riesgo técnico adicional: cada cambio
realizado sobre el sistema puede afectar funcionalidades que ya habian sido desarrolladas y
validadas previamente. Este riesgo es inherente a los procesos iterativos y se incrementa conforme
crece la complejidad del sistema y el nimero de interdependencias entre sus componentes.

9.2.3.1 Pruebas de regresion como mecanismo esencial de control en enfoques iterativos

Es precisamente como respuesta a este riesgo que surge la necesidad de las denominadas pruebas
de regresién. Estas pruebas tienen como propdsito verificar que las funcionalidades previamente
desarrolladas contindan operando correctamente después de introducir cambios, correcciones o
nuevas funcionalidades.

Desde una perspectiva de ingenieria de software, las pruebas de regresidon no constituyen una
actividad opcional ni un refinamiento avanzado, sino un mecanismo esencial de control del riesgo
en sistemas en evolucidn. En proyectos de gran tamafio, donde multiples médulos, integraciones y
procesos de datos interactian entre si, la ausencia de pruebas de regresion expone al sistema a
fallas acumulativas que pueden pasar inadvertidas hasta etapas tardias del proyecto o incluso hasta
su operacion en produccion.

Los estandares internacionales de pruebas de software, asi como las buenas practicas ampliamente
reconocidas en la industria, establecen que cuando un sistema cambia, deben repetirse las pruebas
relevantes para asegurar que dichos cambios no han degradado el comportamiento existente. En
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este sentido, las pruebas de regresién se convierten en un pilar para sostener la viabilidad de los
enfoques iterativos.

9.2.4 Metodologias agiles: reduccion de ciclos y retroalimentacion intensiva

Las metodologias agiles representan una evolucidn de los enfoques iterativos, con un énfasis aun
mayor en la reduccién de los ciclos de desarrollo y en la colaboracién continua con el cliente o
usuario final. En lugar de iteraciones largas, las metodologias agiles promueven ciclos cortos —
comunmente denominados sprints— en los cuales se construyen incrementos de software
potencialmente utilizables.

El principio fundamental de las metodologias agiles es que el riesgo del desarrollo de software
disminuye cuando la retroalimentacidn se acerca lo mas posible al momento en que se toman las
decisiones. Al entregar funcionalidad de manera frecuente, se facilita la validacién temprana de
requerimientos, la identificacidon de desviaciones y la correccidon progresiva del rumbo del proyecto.

This is an inter-iteration waterfall:
Iteration 1 | Iteration 2 |lteration 3 | Iteration 4 | Iteration 5

Build Test
Build Test

Build Test

This is an intra-iteration waterfall:
Iteration 1 | Iteration 2 |lteration 3 | Iteration 4 | Iteration 5

X

Build
Test
Build
Test
Build
Test

These are cross-functional iterations:
Iteration 1 |Iteration 2 |lteration 3 | lteration 4 | Iteration 5

T BT BT
2T B T
BT BT

B
llustracién 37. Tomado de SAFe version 4.0

.
BT

En la grafica se muestra que el enfoque agil tiene mayor énfasis en tiempos cortos de entrega
continua, incrementando aln mas el concepto “shift-left-testing” para bajar los costos de los errores
propios del desarrollo de software.

Es importante destacar que un enfoque &gil correctamente aplicado no implica ausencia de
planificacién, documentacién o control. Por el contrario, exige una disciplina constante en la
definicién de prioridades, en la gestion del backlog, en la verificacidn de cada incremento entregado
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y en la transparencia sobre el avance real del proyecto. La agilidad no elimina el riesgo, pero busca
gestionarlo de manera consciente y sistematica.

Adicionalmente, en un contexto agil bien aplicado, las pruebas —incluidas las pruebas de
regresién— deben ejecutarse de manera recurrente para asegurar que cada nuevo incremento no
compromete la estabilidad del sistema. La agilidad, por tanto, no elimina la necesidad de control,
sino que exige mecanismos de control mas frecuentes y sistematicos.

9.2.5 DevOpsy la puesta en produccion continua como mecanismo de control del riesgo
En épocas mas recientes, los enfoques DevOps han complementado las metodologias agiles al
extender el concepto de retroalimentacion continua hasta el entorno de produccién.
Tradicionalmente, la puesta en produccidn se consideraba un evento excepcional y de alto riesgo,
que ocurria al final del proyecto o de una fase extensa de desarrollo.

llustracion 38. Imagen representativa de DevOps. Tomada de Wikipedia

El enfoque DevOps propone, por el contrario, que las salidas a produccion sean frecuentes,
controladas y automatizadas, acompafiadas de mecanismos de monitoreo continuo (como se
muestra en la ilustracion). Este enfoque permite observar el comportamiento real del sistema en
operacion, detectar fallas, problemas de rendimiento o errores de integraciéon que no siempre son
visibles en entornos de prueba, y reaccionar de manera oportuna.

Desde una perspectiva de gestién del riesgo, la puesta en produccién continua no busca aumentar
la exposicién al error, sino reducirla mediante cambios pequefios, trazables y reversibles, en lugar
de grandes liberaciones acumuladas. Asimismo, el monitoreo continuo se convierte en una fuente
adicional de retroalimentacidn objetiva sobre la calidad y estabilidad del sistema.

9.2.6 Relevancia de la correcta aplicacion metodolégica en contextos contractuales

En el contexto de contratos de desarrollo de software resulta fundamental comprender que la
adopcién de una metodologia no es un fin en si mismo. El valor real de la metodologia reside en su
correcta aplicacién y en su alineacién con los principios de control, calidad y gestion del riesgo.
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La experiencia pericial y arbitral muestra que muchos conflictos contractuales en proyectos de
software no se originan en la metodologia declarada, sino en su aplicacién incompleta o incorrecta.
Dentro del presente analisis pericial se toma como base (seglin se muestra en las secciones 5.3.1y
5.4.1) la peticion de Computadores Para Educar, de tener aplicacion de metodologias agiles y
devops, lo que implican las practicas que lleven a la correcta aplicacién de los principios explicados
en las secciones 9.2.3,9.2.4y 9.2.5.

9.3 Gestion del Proyecto

9.3.1 Aspectos minimos requeridos

La gestion del proyecto constituye un eje transversal del desarrollo de software y es uno de los
principales mecanismos para controlar el riesgo inherente a este tipo de iniciativas. Tanto los
estandares internacionales como las metodologias agiles coinciden en que la ausencia de una
gestién del proyecto estructurada incrementa significativamente la probabilidad de desviaciones en
alcance, tiempo, costo y calidad.

9.3.1.1 Exigencias sequn los estdndares ISO

De conformidad con las normas ISO/IEC/IEEE 12207:2017 e ISO/IEC/IEEE 15288:2023, todo proyecto
de desarrollo de software debe contar, como minimo, con un proceso formal de gestion del
proyecto que permita planificar, dirigir, supervisar y controlar la ejecucién del mismo. Este proceso
debe incluir, entre otros, los siguientes elementos esenciales:

¢ Planificacion integral del proyecto, que establezca el alcance, los objetivos, los entregables
esperados, las fases o etapas del proyecto, los hitos relevantes y los criterios de aceptacion
asociados.

¢ Definicion de un plan general del proyecto, que articule las distintas actividades técnicas,
de gestion, de calidad y de entrega, y que sirva como marco de referencia para el
seguimiento del avance.

¢ Gestion explicita de riesgos, que incluya la identificacion temprana de riesgos técnicos,
operativos y de gestidon, su analisis, la definicion de estrategias de mitigacion y el
seguimiento periddico de su evolucién.

¢ Mecanismos de seguimiento y control, que permitan comparar lo planificado frente a lo
ejecutado, identificar desviaciones y tomar decisiones oportunas.

¢ Coherencia entre los distintos planes del proyecto, tales como el plan de desarrollo, el plan
de pruebas, el plan de implementacion y el plan de entregas, de forma que estos no se
contradigan entre si y reflejen una visién integrada del proyecto.

Los estandares I1SO reconocen que la planificacién puede adaptarse al contexto del proyecto, pero
enfatizan que debe existir evidencia suficiente de que el trabajo fue organizado, priorizado y
controlado de manera consciente y sistematica.
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9.3.1.2 Exigencias desde un enfoque dgil bien aplicado

Desde un enfoque agil correctamente aplicado, la gestién del proyecto no desaparece ni se reduce
a un conjunto de reuniones periddicas, sino que se transforma para operar en ciclos iterativos e
incrementales, manteniendo el control sobre el riesgo y el valor entregado.

Un enfoque &gil bien aplicado exige, como minimo, los siguientes aspectos en la gestién del
proyecto:

¢ Existencia de una vision clara del producto y del valor para el negocio, que oriente las
decisiones de planificacién y priorizacion desde el inicio del proyecto.

¢ Planificacion progresiva, donde el proyecto cuente con una planificacién de alto nivel
(roadmap o plan maestro) que se refine de manera iterativa a través de sprints, pero que
no se limite exclusivamente a una secuencia de iteraciones sin contexto global.

¢ Priorizacion basada en valor y riesgo, de modo que las funcionalidades de mayor impacto
para el negocio y mayor riesgo técnico sean abordadas tempranamente, reduciendo la
probabilidad de descubrir problemas criticos en etapas tardias.

¢ Gestion activa del riesgo, aunque sea mediante mecanismos livianos, como revisiones
periddicas de riesgos, discusiones explicitas en las sesiones de planificacion y ajustes
deliberados del backlog para mitigar incertidumbres técnicas o funcionales.

¢ Entrega frecuente de incrementos de software funcional, entendidos como piezas de
software que pueden ser demostradas, evaluadasy, cuando el contexto lo permite, puestas
en produccidon o preproduccién.

¢ Retroalimentacion continua, que no se limite a las reuniones formales de revisién, sino que
permita validar de manera recurrente las decisiones tomadas, los incrementos construidos
y la direccién general del proyecto.

¢ Alineacion entre desarrollo, pruebas e implementacion, de forma que la planificacion de
pruebas y la planificacién de despliegues sean coherentes con el ritmo de desarrollo y con
la estrategia de entregas.

9.3.1.3 Consideraciones desde prdcticas DevOps integradas a la gestion del proyecto
Cuando el proyecto declara la adopcién de practicas DevOps, la gestidon del proyecto debe
incorporar adicionalmente:

¢ Planificacion de puestas en produccion de forma progresiva, evitando concentrar la salida
a produccion como un evento Unico al final de una fase extensa.

¢ Estrategia explicita de liberaciones, que defina cudndo, como y bajo qué condiciones los
incrementos de software serdn desplegados en ambientes productivos o de operacién
controlada.
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¢ Coordinacion entre desarrollo, pruebas y operacion, para asegurar que las entregas
planificadas sean técnicamente desplegables y operativamente sostenibles.

Desde esta perspectiva, la ausencia de puestas en producciéon durante periodos prolongados
incrementa el riesgo del proyecto, al postergar la validacién real del sistema en su entorno de uso.

9.3.2 Fortalezas en los procesos

En el contrato 64-22 se percibe la disciplina de las reuniones diarias entre proveedor y cliente, al
igual que la aplicacién del concepto de planning y review de los sprints. Sin embargo, se anota que
las reuniones diarias estan orientadas a seguimiento, en lugar de reuniones de coordinacién como
es la propuesta de scrum, dentro del contexto agil.

De otra parte, se habla en reuniones que existen los documentos propios de la planeacién como:
plan de comunicacién, plan de riesgos, plan de calidad. Sin embargo, no fue posible hacer andlisis
de parte del peritaje, dado que no estaban en el repositorio facilitado para este fin.

9.3.3 Falencias encontradas

9.3.3.1 Incumplimiento del objetivo del sprint como mecanismo de entrega de software funcional
y retroalimentacion del negocio

De acuerdo con los principios de las metodologias agiles y con las buenas practicas reconocidas en
la ingenieria de software, el objetivo fundamental de un sprint es la entrega de un incremento de
software funcional que permita generar valor para el negocio y obtener retroalimentacién
temprana, ya sea mediante su uso en produccién, en esquemas controlados de piloto o, en su
defecto, a través de pruebas de aceptacion por parte del usuario. El sprint no se concibe como un
periodo orientado exclusivamente a la ejecucidn de actividades internas, sino como una unidad de
tiempo cuyo resultado esperado es un producto evaluable y verificable.

El analisis de la planeacién y ejecucidn de los sprints correspondientes al Contrato 64-21 (Fase )
evidencia que este objetivo no se cumple de manera consistente desde los primeros ciclos del
proyecto. En particular, en la matriz de planeacidn de sprints (MATRIZ PLAN SPRINTS V1 CPE_vs HU)
presentada a continuacion:

Cnmponents CoJER Cadigo C Nombra Requarimianto Funcional / No Funcional Pr‘loridat Sprint
Infraestructura [N/& [N/A Definicion de la configuracion técnica del sistema y sus ambientes 1 1
Infraestructura [N/A  |N/A Definicion de los ambientes de acuerdo a las mecesidades del proyecto CPE 1 1
Infraestructura [N/& [N/A Definicion de Pipelines en Azure DevOps 1 1
Infraestructura [N/& [N/A Definicion de pruebas de estrés para los ambientes en Azure. 1 1
Infraestructura [N/& [N/A Definicién Plan de Instalacidn 1 1
Infraestructura [N/& [N/A Configuracion de almacenamiento 1 1
Infraestructura [N/A  |N/A Configuracion procesos de Backup 1 1
Infraestructura [N/& [N/A Configuracion Base de Datos 1 1
Infraestructura [N/& [N/A Configuracion de servicios Azure, 1 1
Infraestructura [N/& [N/A Configuracion de redes azure 1 1
Infraestructura [N/A  |N/A Configuracion de Azure DevOps 1 1
Infraestructura [N/A  |N/A Creacion de plantillas de infraestructura (laC) 1 1
Infraestructura [N/A  |N/fA Instalacidn de los Ambientes (Desarrollo, Calidad) 1 1

llustracion 39. Tabla de Sprint 1. Contrato 64-21
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Infraestructura [N/A |N/A Definicion pruebas de seguridad. 1 2
Infraestructura [NfA |[N/A Definicion pruebas de rendimiento. 1 2
Infraestructura [N/A  |N/A Definicion pruebas unitarias. 1 2
Infraestructura [NfA |[N/A Definicion del estandar de nombramiento para los recursos en Azure. 1 2
Infraestructura [N/A |N/A Definicion del estandar de nombramiento para los repositorios en Azure DevOpd 1 2
Infraestructura [NfA |[N/A Definicion del modelo git. 1 2
Infraestructura [NfA |[N/A Configuracion de herramienta de monitoreo en Azure. 1 2
Infraestructura [NfA |[N/A Instalacidn de los agentes de compilacidn. 1 2
Infraestructura [N/A |N/A Configuracion de roles y permisos en Azure DevOps. 1 2
Infraestructura [N/A |N/A Configuracion de plantillas de seguridad 1 2
Infraestructura [NfA |[N/A Configuracion WAF 1 2
Infraestructura [N/A  |N/A Configuracion VPN 1 2
Infraestructura [NfA |[N/A Configuracién de componentes de desarrollo 1 2
Infrasstructura [N/A  |N/A \erificacidn de las instalaciones 1 2
Desarrollo N/&  |N/A Configuracion de servicios Azure ambientes desarrollo 2 2
Desarrollo A [m/a Configuracién de instancias de desarrollo en Azure 2 2
Desarrollo NSA [NJA Configuracién de repositorios y despliegues en Azure 2 2
Desarrollo N/&  |N/A Configuracion ambiente base desarrollo 3 2
Pruebas N/&  |N/A Configuracion herramienta de pruebas 2 2
Pruebas N/&  |N/A Configuracién de automatizacion de pruebas 2 2
Desarrallo NfA [N/A Entregable: Software base en servicios configurado 3 2
Infraestructura [NfA |[N/A Entregable: Manual de Instalacién 3 2
Infraestructura [N/a  |N/A Entregable - Manual de configuracion 3 2

llustracion 40. . Tabla de Sprint 2. Contrato 64-21

se observa que los sprints iniciales no estan orientados a la entrega de software funcional, sino a
actividades de preparacién, organizacidn o avance interno, sin que se identifiquen incrementos de
software susceptibles de ser utilizados, validados o retroalimentados por el negocio . Esto va en
total contra de los valores y principios de la agilidad.

Esta situacion se confirma al revisar la planeacion de los sprints posteriores:

| componentdill co
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Instalar agente de seguridad en la terminal de cémputo.

Prioridaclg
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Sy
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Consultar informacion de las terminales de cémputo
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SN

CU_SM&E 4

Geolocalizar terminal de computo
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CU_SM&E_J

Consultar uso de software
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CU_SM&E_J

Consultar software instalado en la terminal de cédmputo
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SN

CU_SM&E 4

Configurar pardmetros y restricciones

Agente de Moni RF_SN
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Transaccional |RF_
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CU_SM&E 1
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SN

CU_SM&E 1

Gestion de roles

Transaccional |RF_

Sy

CU_SM&E_1

Gestion de permisos

Transaccional |RF_

Sy

CU_SM&E 1

Gestion de indicadores e indices - plan de inversién

Transaccional |RF_

SN

CU_SM&E 1

Gestion de plan de inversidn

Transaccional |RF_

Sy

CU_SM&E_1

Gestidn y parametrizacion de encuestas

Transaccional |RF_

Sy

CU_SM&E 1

Gestionar diligenciamiento de encuestas: docente, directivo docente y evaluacid|

el Ll Ll R Il Ll L Bl R R R L

W (o [w o |w [t (o jw | (w i

llustracion 41. . Tabla de Sprint 3. Contrato 64-21

Transaccional |RF_Sh

CU_SM&E_T Consultar informacion basica de estudiantes

Nombre Requerimiento Funcional / No Funcional

Transaccional |RF_SN

CU_SM&E_TGestionar informacion de formacién a estudiantes

llustracion 42. Tabla de Sprint 4. Contrato 64-21
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Cumponent& Cc’l: Cadigo C Mombre Requerimiento Funcional / Mo Funcional F'r'loridac
Transaccional |RF_SMCU_SM&E_T Consultar informacién basica de docentes 1 5
Transaccional |RF_SMCU_SM&E_TGestionar informacién de formacion a docentes 2 5

llustracion 43. Tabla de Sprint 5. Contrato 64-21

Cumponent& Cc’l: Codigo C MNombre Requerimiento Funcional / No Funcional Pri oridac

Transaccional |RF_SMCU_SM&E_J Consultar informacidn basica de establecimientos educativos 1 6
Transaccional |RF_SNCU_SM&E 1 Consultar informacidn de matriculas en la sede educativa 1 7]
Transaccional |RF_SMCU_SM&E_J Gestionar informacidn de conectividad en la sede educativa 1 6
Atributos de cal| RMFOZ N/A Proteccion de datos No priorizadoj 6
Atributos de cal| RNFOqN/A Gestion de usuarios No priorizado| ]
Atributos de cal RMFOZN/A Asignacion de roles de usuario No priorizadoj 6
Atributos de cal| RMFOZ N/A Auditoria y trazabilidad No priorizado| 6

llustracion 44. Tabla de Sprint 6. Contrato 64-21

Cumponent& Cc’l: Caodigo C Nombre Requerimiento Funcional / No Funcional Prioridac

Transaccional |RF_SMCU_SM&E_T Consultar inventario de terminales de computo-CPE 3 7
Transaccional |RF_SMCU_SM&E_J Gestionar informacién de entregas de terminales de cémputo 3 7
Transaccional |RF_SMCU_SM&E_J Gestionar informacién de mantenimiento de los equipos 2 7
Atributos de cal| RNFOZ N/A Autorizacion No priorizadoj 7
Atributos de cal| RNFOJN/A Integracion con Directorio Activo No priorizadol 7
Atributos de cal| RNFOJN/A Comunicaciones seguras No priorizadol 7
Atributos de cal| RNFOZ NI/A Cifrado de datos criticos No priorizadol 7
Atributos de cal| RNFO4 NI/A Mantenibilidad No priorizadol 7
Atributos de cal| RNFO4N/A Reutilizacion de componentes No priorizadoj 7
Atributos de cal| RNFO4 N/A Documentacion y versionamiento del codigo fuente No priorizadol 7
Atributos de cal| RNFO4 N/A Disponibilidad No priorizadol 7
Atributos de cal| RNFO4 NI/A Parametrizacion No priorizadol 7

llustracion 45. Tabla de Sprint 7. Contrato 64-21

donde si bien se relacionan casos de uso asociados a cada sprint, no se evidencia de manera clara
que dichos casos de uso correspondan a incrementos de software efectivamente puestos a
disposicion del negocio para su uso real asi sea en pruebas de usuario - UAT (como lo indica la
agilidad), o con validacién en ambiente productivo, ejecucién de pilotos (como lo indica devops).

La documentacién revisada se centra en la descripcién de funcionalidades desarrolladas o en
listados de casos de uso abordados, pero no se ve un plan orientado a la confirmacién de su
operacion efectiva en un entorno que permita retroalimentaciéon temprana

Desde el punto de vista metodoldgico, esta forma de ejecucion desvirtia el propdsito del sprint
como mecanismo de gestién del riesgo, en la medida en que posterga la validacién real del software
y concentra la retroalimentacién hacia etapas posteriores del proyecto. En la practica de este
proyecto, los sprints operan mas como periodos de avance interno que como ciclos de entrega de
valor, lo cual es contrario a los principios agiles que establecen que “el software funcionando es la
principal medida de progreso”.

Este mismo patrén se identifica en el Contrato 46-22 (Fase Il). El analisis de los documentos
asociados al plan de pruebas (diapositiva 87) y al plan de implementacién (diapositiva 88) muestra
una desconexion entre los ciclos de desarrollo y la disponibilidad efectiva de software para ser
utilizado o evaluado por el negocio. La planificacidn de pruebas y la planificacién de implementacion
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no reflejan un esquema de entregas incrementales continuas, sino que sugieren una acumulacién
de funcionalidades cuya validacién integral se difiere en el tiempo, limitando la posibilidad de
obtener retroalimentacién temprana y de reducir el riesgo propio del desarrollo

Actividad Duracidn  Inicio  Terminado SpHnt 7 g dias ETAliT e R T a Ty T F)
Sprint 1 13diss  4/07/22| 33/07/32 Sprint Plarning. 1 dia s/10/22|  5/10/22
Sprint Planning. 1dis oriez  4/oviaz Lisefios soript de pruebss. 4 diaz sfip/2e| 1sf10/22
EARNES 1 diss 250022 B/USZE | Ejgcugion casos de prucka, Bdias | 5/i0/22| 1sM10/22
Sprint Planning. Ldia 23007022 250722 [oeb e rendimienta, Gdins | Sfoi2z| 180722
i'{“ﬁ:’ﬂ“:"‘“ dosumertc Plan 62| o oo agioniazz| 7/08/22 | Pruebas de Integracian. Bdias | S/10422| 18/10/22
Sprint Raviaw:. Ldis sioezz|  sjomizz| | Pruchas UAT. Tdias | 07/10/22| 12710022
Sprint Retrospective. 1dia sioeie  Losin -‘-r=-.i"l Rorimur. : 1 di:- 18/10/22| 18M10/32 FEmary WD || | e
bz e Ries| | Sprint Redraspective. 1ds |Oji0i22| MSMOMZL| L e, 1din 22| 21222
sprint Planning. 1dia S08/22)  &/0E/2 Sprint 8 Sddfas 18I | A it de pruzbas, i0dias | 2712/22| 16M12/22
Discos seript de gruchas, Ldias  9/08/22| 23/08/22 Sprint Planning, 1dia 19/10/22| 19/10/22 | Fivwwden e de procks. 1o | 2012/27) 16/13/37
Eiccucian casos do prusta. Udise  o/0gi2| 23/08/22 Cisefios script de pruches, Sdias  [18/10/22|  1/11/22| Fruebas UAT. 4 dizs of12/x2] 16/14/200
Sprint Review. 1dia 230822 23/08/22 Ejecucitn rasos de praka, 0 dias 1g/in/22|  1f13/23|  Spont Review 1 din 16/12/22 | 16/12/22
Sprint Retrospertive. 1 din Jafwizs | IR Pruchas UAT. Sdias | 26710722 a/aws22|  Seiin Rermoeive. 1 dlin 1641272 | 16/13/727
Sprint 4 Wdias 2400823 &in0/22 Sprint Revimur < din 1/11/72| 4/11/72| Sprint1z 1udias  [1ef12022| SufL2i2s
Sprint Planning, Ldin 24/08/22] 208/22  [sorioe Retrospective. 1dn 1i1/2z|  1f1a/zz| SerintPlanning, 1dis  |18M2/22| 18/12/22
Disaftos seript de pruebas, 10 dias  24/08/22 | &/09/22 Sprint 8 10t dlias st | aepages|  Diselios script de prucbas. 10dias | 18/12/22| 30/12/22
Elecuckin cesos de prusbe. Adias 2440822 5j00/22 Sprint Slanning. Ldia afiafre|  afaagza | Fivewen e by ok, i [18£12/22| a0f13/27
Sprint Review. 1 dia &i08/22 922 — — - - =
Sprint Ketrospective. 1dia siovfrz| gjwia :.I::::_:_Ir:::::":E::_: :2 :::i j:::ij ::Jjj Fw_tbai UTQT' £ e 20.’12_.':22 30;12“':21
Sprint 3 AL | ]| coflbiy Pln;.eb.as un |.. o ' d[ns. 111122 J:f:fl;’u :m-.q: :E:WEV-’- i fo 30.:13{-22 30’:12"22
Sorl Planring. i IR - . - : Spnint Reslespactive. 1 diis gz | anfaes
o P —— ot tyowzz| aormzz Pr\.fb;s dlc Intzgracian, 7 dllns 1.3;"1.C.'.22 20."10{22
e e e prraioe, . Pyeryeey —— Sprint Review 1dia 1.?,‘i1.1.'.22 1?{11,1.22
P - PRy —— Sprind Relrspective, 1 dia 171122 17013473
Sprnt Retrospective. 1dis 20400722 | 20/08/22 Sent10 DU _||ATHARLZE LA
Sprint & Wdian | 200822 Af7 Sprint Flanning. 1dis 10/13/22| 18/11/22
Sprint Planning. 1 din iR 310857 Diseiios sript de pruches, 10 dias  |18/11/22| 1/12/22
[ BT —— Wndins 3100723 | a7 Fircucion vases de proeka, A0 dims | 1R11/22 113477
Fimcurian casos de prushs. Wodine 21087237 4003 Fruebas UA T sdias | aafiyjre) a1
Sprint Review. 1 dia 40028 A10407 Sprint Review. 1dia 1f12/22  1/13422
Sprnt Rarraspactive, 1 dis 410027 401007 Sprint Retrospective. 1dia 1f12f22| 112

llustracion 46. Plan de iteraciones contrato 46-22 tomado del documento CPE-46-22 _PD-IN-001 Plan de Pruebas V.0.8

En consecuencia, tanto en la Fase | como en la Fase Il se evidencia que los sprints no cumplen de
manera consistente con su objetivo esencial de entregar software funcional que permita generar
valor y aprendizaje temprano. Esta situacion tiene un impacto directo en la capacidad del proyecto
para gestionar riesgos, validar supuestos de negocio y detectar oportunamente errores funcionales
o técnicos, lo cual resulta especialmente critico en un sistema de cardcter institucional como el
SIMEE/SM&E.

9.3.3.2  Priorizacion tardia de funcionalidades criticas para el negocio y de alto riesgo técnico

De acuerdo con los principios de la ingenieria de software y de las metodologias agiles
correctamente aplicadas, la priorizaciéon de funcionalidades en un proyecto no debe basarse
Unicamente en criterios de facilidad de implementacién o conveniencia operativa, sino
principalmente en el valor para el negocio y el nivel de riesgo asociado a su desarrollo. Este
enfoque busca reducir la probabilidad de descubrir, en etapas avanzadas del proyecto, fallas
estructurales, errores conceptuales o limitaciones técnicas que comprometan la viabilidad del
sistema.

Tanto los estandares internacionales como las buenas practicas agiles coinciden en que las
funcionalidades criticas para el propésito del sistema y aquellas que implican mayor riesgo técnico
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o de integracion deben abordarse de manera temprana, precisamente para obtener
retroalimentacion anticipada y permitir correcciones oportunas.

Un principio central de las metodologias agiles modernas es el denominado “fail fast” (fallar
pronto), el cual no promueve el error como tal, sino que establece que los riesgos mas altos deben
exponerse lo antes posible, mediante la construccién temprana de las funcionalidades mas criticas
o inciertas. El objetivo de este principio es que, si existen fallas de disefio, de entendimiento del
negocio o de viabilidad técnica, estas se manifiesten en etapas tempranas del proyecto, cuando aun
existe margen real para corregir el rumbo.

En este sentido, un enfoque agil bien aplicado no prioriza inicialmente las funcionalidades mas
simples o menos riesgosas, sino aquellas que:

¢ Materializan el objetivo central del sistema.
¢ Involucran mayores complejidades técnicas o de integracion.
¢ Tienen mayor impacto en la operacién y en la toma de decisiones del negocio

El andlisis de la planeacion y ejecucién del proyecto SIMEE/SM&E evidencia que este principio no
fue aplicado de manera consistente ni en la Fase | (Contrato 64-21) ni en la Fase Il (Contrato 46-22).
En particular, la documentacion revisada muestra que durante los primeros sprints se priorizaron
funcionalidades de menor impacto para el negocio y menor complejidad técnica, mientras que
componentes fundamentales del sistema fueron abordados en etapas posteriores del proyecto.

Este patrdon de priorizacion se observa de manera clara en los andlisis comparativos de riesgos
funcionales realizados durante el peritaje, donde se evidencia una diferencia significativa entre la
priorizaciéon definida en el proyecto y la priorizacidn que corresponderia a una evaluacién orientada
al valor y al riesgo para el negocio, tanto en la Fase | como en la Fase |l

Desde una perspectiva metodoldgica, esta decisidn incrementa el riesgo global del proyecto, dado
que:

e Retrasa la validacion de las funcionalidades que materializan el objetivo principal del
sistema.

e Posterga la identificacidon de problemas criticos de disefio, integracion o desempefio.

e Reduce la capacidad de aprendizaje temprano por parte del negocio.

e Concentra los riesgos mds altos en etapas donde el margen de correcciéon es menor y los
costos de cambio son significativamente mas elevados.

En proyectos agiles, la priorizacion temprana de funcionalidades criticas es un mecanismo esencial
de gestion del riesgo. Cuando este principio no se aplica, los sprints pierden su funcién como
instrumento de reduccién progresiva de la incertidumbre y se convierten en ciclos de avance
acumulativo, donde los problemas estructurales solo se manifiestan cuando el sistema se encuentra
altamente avanzado o cercano a su puesta en operacion.
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La evidencia analizada indica que la priorizacidn tardia de funcionalidades criticas contribuyd a que
el proyecto avanzara sin una validacién temprana de los componentes mas relevantes del
SIMEE/SM&E, afectando la posibilidad de detectar oportunamente deficiencias funcionales y
técnicas que posteriormente se materializaron en fallas operativas del sistema.

9.3.3.3 Ausencia de evidencia verificable y de gestion proactiva de riesgos durante el proyecto

La gestion de riesgos es un componente esencial en proyectos de desarrollo de software, tanto
desde los enfoques tradicionales de gestidn como desde las metodologias agiles, en la medida en
que permite identificar tempranamente incertidumbres técnicas, funcionales, operativas y de
negocio, y definir acciones para mitigarlas de manera oportuna.

Durante la revision documental y técnica realizada en el marco del presente peritaje, se identificod
que en la grabacién de la reuniéon nimero 8 del contrato 64-22, del 30 de junio del 2022, se hace
referencia a la elaboracién o entrega de un plan de riesgos. Sin embargo, dicho documento no fue
entregado como parte del material objeto de andlisis, ni fue posible localizarlo en los repositorios
del proyecto, segun lo indicado por el propio cliente.

Desde una perspectiva pericial, la ausencia de este documento impide verificar su contenido,
alcance, actualizacién y aplicacién efectiva durante la ejecucién del proyecto. En consecuencia, no
es posible considerar dicho plan como un insumo real y operativo para la gestion del riesgo del
proyecto.

Adicionalmente, mas alld de la inexistencia de evidencia documental verificable, el andlisis del
desarrollo del proyecto, tanto del contrato 64-22 como del contrato 64-21, no muestra sefiales de
una gestion proactiva de riesgos en la practica, entendida como:

e identificacion temprana de riesgos criticos,

e priorizacion orientada a reducir incertidumbre,

e seguimiento sistematico de riesgos a lo largo de los sprints,

e adopcidn de decisiones explicitas para mitigar riesgos técnicos o funcionales.

Desde el enfoque agil, la gestién de riesgos se manifiesta principalmente a través de entregas
tempranas de valor, validaciones frecuentes y exposicion temprana de las dreas de mayor
incertidumbre. Como se evidencia en otros hallazgos del presente capitulo, dichas practicas no se
aplicaron de manera consistente, lo que refuerza la conclusién de que la gestion de riesgos fue
insuficiente tanto desde un enfoque tradicional como desde un enfoque agil.

En consecuencia, la ausencia de evidencia documental verificable y la falta de manifestaciones
practicas de gestion del riesgo constituyen un hallazgo relevante, en la medida en que
incrementaron la probabilidad de que los problemas criticos del sistema se manifestaran en etapas
tardias del proyecto, afectando su viabilidad operativa.

9.3.3.4 Falta de planificacion del proyecto para salidas a produccion continuas, pese al
compromiso contractual de aplicar metodologias dgiles y prdcticas DevOps
El andlisis de la gestién del proyecto del sistema SIMEE/SM&E evidencia que, tanto en la Fase | como
en la Fase ll, la planificacion del proyecto no incorporé una visién explicita de releases ni de salidas
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a produccion continuas como parte integral del enfoque de ejecucidn. La planeaciéon revisada se
centra principalmente en la definicidn de sprints y actividades de desarrollo, sin que se identifique
un esquema estructurado que articule dichas actividades con la preparacion, despliegue,
estabilizacidn, soporte y monitoreo del software en ambientes de operacién.

Este hallazgo es generado dado que los términos de referencia de las dos fases establecen de
manera expresa que el alcance del proyecto incluia no solo el desarrollo, sino también la
implementacién, aceptacion, despliegue y puesta en produccion de los médulos de analitica,
indicadores e integracidn, pero tiene especial relevancia en Fase Il porque dentro de las
responsabilidades contractuales estd el soporte técnico y acompafiamiento para la apropiacion del
sistema (ver 5.4).

Adicionalmente, se exigia la elaboraciéon y ejecucion de un plan de trabajo basado en metodologias
agiles, lo cual implica, por definicién, la planificacién orientada a la entrega continua de valor
mediante incrementos de software utilizables y validados en contextos reales de uso.

Desde la perspectiva de las metodologias agiles y de las practicas DevOps, la planificaciéon del
proyecto debe contemplar explicitamente como y cuando el software serd liberado, puesto en
produccién, monitoreado y soportado, de manera progresiva. La ausencia de esta visién en la
planeacién del proyecto implica que actividades criticas asociadas a despliegue, preparacién de
ambientes, soporte post—producciéon, monitoreo y retroalimentacién real del uso no fueron
integradas de forma sistematica al plan del proyecto.

Si bien este patrén se identifica desde la Fase |, donde no se evidencia una estrategia de salidas
progresivas a produccion, resulta particularmente critico en la Fase Il, en la medida en que esta fase
debia consolidar el sistema, integrar los mddulos existentes y permitir su operacién efectiva como
herramienta institucional. La continuidad de una planificacion sin vision de releases entre ambas
fases evidencia que el proyecto fue concebido y ejecutado con un enfoque centrado en la
acumulacién de funcionalidades, y no en la puesta en funcionamiento progresiva del sistema como
medio para reducir riesgos y validar su utilidad real.

En consecuencia, la falta de planificacién para salidas a producciéon continuas constituye un hallazgo
relevante, en tanto refleja una concepcion del proyecto que no se alinea con los principios de la
agilidad ni con las practicas DevOps comprometidas contractualmente, y que limité la posibilidad
de obtener retroalimentacién temprana, gestionar adecuadamente los riesgos y asegurar la
operacién efectiva del SIMEE/SM&E en el marco de ambas Fases y particularmente, en Fase Il

9.3.4 Cierre del proyecto y del contrato de la Fase | sin evidencia suficiente de
cumplimiento del objetivo de entrega de un sistema funcional, estabilizado v listo
para su uso real

De conformidad con los Términos de Referencia y el Anexo Técnico de la Fase |, el proyecto tenia

como objetivo no solo el andlisis, disefio y desarrollo de los mddulos transaccionales y del agente

de monitoreo, sino su implementacién efectiva, bajo un enfoque de metodologias agiles y practicas

Informe Perito — Diciembre 16 de 2025
Computadores para Educar
Pag 120



&3
WACIS

DevOps, orientado a la entrega progresiva de valor, la validaciéon continua y la reduccién del riesgo
propio del desarrollo de software.

Desde la perspectiva de la gestidn del proyecto, el cierre de una fase contractual de esta naturaleza
exige que el producto resultante se encuentre, como minimo: completo respecto del alcance
definido, funcionalmente integrado, estabilizado, probado y aceptado técnica y funcionalmente,
con evidencia verificable que sustente dicho estado.

El andlisis de la documentacién disponible evidencia una brecha relevante entre el cierre
administrativo y financiero del contrato y el estado técnico real del sistema al finalizar la Fase I.

En particular, el Informe de Desarrollo del Sprint 7, correspondiente al dltimo sprint del contrato y
fechado el 21 de diciembre de 2021, describe explicitamente un producto que aln se encontraba
en proceso de finalizacion. En relacién con el mdédulo del agente de monitoreo, el propio informe
sefiala textualmente que:

e “Se estd desarrollando la sincronizacion con la nube.”

e “Se estdn ajustando las grdficas.”
Adicionalmente, el documento identifica riesgos y actividades pendientes al indicar que:

e “Se deben realizar pruebas especificas sobre las diferentes versiones de Windows y
sobre diferentes configuraciones.”

Y establece como préximas tareas:

e “Corregir las conexiones de estilos de las grdficas y terminar la sincronizacion del
agente con la nube.”

Estos enunciados evidencian que, al cierre del Ultimo sprint, componentes criticos del sistema no se
encontraban finalizados ni estabilizados, sino que mantenian trabajo de desarrollo y ajustes
pendientes.

Desde el punto de vista de la calidad y la validacion, el mismo informe del Sprint 7 reporta un estado
de pruebas incompleto, indicando que:

e “Se disefiaron 85 casos de prueba y se han ejecutado 63, de los cuales 37 se
encuentran en estado OK, 26 se encuentran NOK y 22 estdn pendientes.”

Este resultado implica que, al cierre del ultimo sprint, existian defectos identificados sin corregir y
pruebas no ejecutadas, lo cual resulta incompatible con un cierre de fase orientado a la entrega de
un sistema listo para su uso real.

Por su parte, el Informe Final de Supervisidn del contrato registra el cierre del contrato por
terminacion del plazo y emite un concepto favorable sobre el cumplimiento de las obligaciones,
dando lugar al cierre administrativo y al pago final del contrato, cuyo ultimo desembolso se realizd
el 30 de diciembre de 2021. Sin embargo, dicho informe fundamenta el cierre principalmente en la
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verificacion documental de entregables y en la existencia de soportes en repositorio, sin aportar
evidencia técnica detallada que permita verificar el cierre efectivo de las actividades pendientes
identificadas en el ultimo sprint.

Desde una perspectiva técnica y temporal, resulta relevante considerar que entre la fecha del
Informe del Sprint 7 (21 de diciembre de 2021) y la fecha del ultimo pago y cierre financiero (30 de
diciembre de 2021) existe un intervalo de apenas nueve (9) dias calendario, que incluye fines de
semana y un dia festivo. En dicho periodo, para cerrar la brecha técnica reportada en el Sprint 7,
habria sido necesario, como minimo:

« finalizar el desarrollo del agente de monitoreo (incluida su sincronizacién con la
nube);

e ejecutar pruebas sobre multiples versiones y configuraciones del sistema operativo;

e corregir los 26 defectos reportados como NOK;

e re-ejecutar las pruebas fallidas;

e ejecutar los 22 casos de prueba pendientes;

« validar la estabilidad del sistema resultante;

e obtener una aceptacion técnica y funcional (UAT o equivalente);

e preparar un despliegue estable;

¢ documentar las evidencias correspondientes; y

e reportar dichas evidencias a la supervision del contrato.

Desde la ingenieria de software y la experiencia en gestién de proyectos de esta naturaleza, no
resulta razonable concluir que un conjunto de actividades de esta magnitud y criticidad haya podido
ser ejecutado, verificado y aceptado de manera completa en un lapso tan reducido, maxime
tratandose del cierre de una fase contractual institucional.

En consecuencia, desde la perspectiva de la gestion del proyecto, se identifica un hallazgo
consistente en que el cierre del proyecto y del contrato de la Fase | se realizé sin evidencia técnica
suficiente que permita verificar el cumplimiento efectivo del objetivo central de la fase, esto es, la
entrega de un sistema funcional, estabilizado y listo para su uso real. Esta situacién adquiere
especial relevancia considerando que la Fase | constituia la base sobre la cual se estructurd la Fase
I, y explica la transferencia de riesgos técnicos, de calidad y operativos hacia las etapas posteriores
del proyecto

9.3.4.1 Cierre contractual sin evidencia suficiente de cierre efectivo del proyecto y de entrada en
operacion real del sistema

De acuerdo con los términos de referencia y las obligaciones contractuales del Contrato No. 46-22

(Fase Il), la ejecucién debia realizarse bajo un enfoque de proyecto, lo cual implica no solo el

desarrollo y documentacion de los entregables, sino la planificacién, ejecucién, control y cierre

efectivo del proyecto, incluyendo la puesta en produccién operativa del sistema, su validacién

integral y la entrega del sistema en condiciones reales de uso para la entidad.
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En particular, el contrato establece obligaciones explicitas relacionadas con el cierre del proyecto y
del contrato, tales como:

e “Realizar el andlisis, disefio, desarrollo, despliegue y puesta en produccion de un maddulo
para la presentacion de indicadores” (Obligacién 20).

e  “Detallar y documentar las estrategias de desarrollo e implementacion (...) incluyendo
pruebas, aprobacion y puesta en produccion” (Obligacién 21).

e “El Contratista debera responder por el cierre del contrato de acuerdo con los entregables
establecidos en el Anexo 06” (Obligacion 26).

Sin embargo, del andlisis integral del Informe Final de Ejecucién del Contrato Fase I, se evidencia
que el cierre se fundamenta principalmente en la entrega documental y en la ejecucidn financiera
del contrato, pero no en la demostracion objetiva de un cierre efectivo del proyecto desde la
perspectiva de operacidn real y estabilizada del sistema.

El propio informe de supervisidn concluye que:

“Tal y como quedd plasmado en cada una de las obligaciones transcritas y las evidencias que obran
en el expediente electrdnico del contrato, el contratista LINKTIC S.A.S cumplié con todas y cada una
de las obligaciones pactadas...” Anexo XX. Informe final LINKTIC 46-22 (1)

y adicionalmente sefiala como motivo de terminacion:

“Cumplimiento del objeto contractual y vencimiento del plazo de ejecucion del contrato 46-22.”
Informe final LINKTIC 46-22 (1)

No obstante, al revisar el contenido del informe y sus evidencias, se observa que:

¢ El énfasis del seguimiento se centra en actividades realizadas, nimero de reuniones,
documentos producidos y registros en herramientas (Azure DevOps, OTBAN).

¢ El cierre del contrato se da sin un informe de cierre de proyecto propiamente dicho,
entendido como la validacién de que el sistema se encuentra efectivamente desplegado,
operativo, estable y utilizado por el cliente final en condiciones reales.

¢ La solicitud y activacion de la garantia posterior a la terminacién del contrato refuerza que
el sistema aln presentaba riesgos o brechas que debian ser atendidas después del cierre
formal, lo cual es inconsistente con un cierre efectivo del proyecto.

Adicionalmente, el informe reconoce que la atencién de incidencias y soporte inicia posterior a la
terminacion contractual, sefialando que:

“La ejecucion de esta actividad inicia en enero del 2023” (Informe mensual de atencién de
incidencias). Informe final LINKTIC 46-22 (1), lo que evidencia que la estabilidad operativa del
sistema no estaba completamente asegurada al momento del cierre contractual, sino que fue
trasladada al periodo de garantia.
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Desde la gestion de proyectos, un cierre adecuado no se limita a la entrega de documentos ni a la
aprobaciéon administrativa de pagos, sino que requiere:

¢ Verificacién de que el alcance completo estd implementado y operativo.

¢ Confirmacidn de que los componentes desarrollados se encuentran en produccion real,
no solo desplegados técnicamente.

¢ Evidencia de aceptacion del sistema en condiciones de uso efectivo (no Unicamente
aceptaciéon documental).

¢ Cierre de riesgos abiertos o, al menos, su gestion explicita antes del cierre contractual.

En este caso, aunque el informe de supervisiéon afirma que no se reportaron riesgos, la necesidad
de activar garantias, junto con la ausencia de un informe formal de cierre de proyecto y de
evidencias claras de operacidn estable, indica que el cierre fue principalmente contractual y
financiero, pero no plenamente técnico ni operativo.

Este hallazgo resulta especialmente relevante porque la Fase Il se ejecuta sobre una Fase | que ya
presentaba debilidades en términos de salida efectiva a produccién, por lo que la gestién del
proyecto en Fase Il debi6 partir de la correccién y consolidacion de esa base, lo cual no se
evidencia de forma explicita en el cierre del proyecto.

9.4 Gestion de Requerimientos y Cambios

9.4.1 Aspectos minimos requeridos

La gestion de requerimientos constituye uno de los pilares fundamentales del desarrollo de
software, en tanto permite asegurar que el sistema construido responda efectivamente a las
necesidades del negocio y de los usuarios, y que dichas necesidades sean comprendidas,
implementadas, verificadas y validadas de manera consistente a lo largo del ciclo de vida del
proyecto. La ausencia o debilidad en la gestién de requerimientos incrementa de forma significativa
el riesgo de construir soluciones incompletas, inconsistentes o no alineadas con los objetivos
institucionales.

9.4.1.1 Exigencias sequn los estdndares ISO

De conformidad con las normas ISO/IEC/IEEE 12207:2017 e |ISO/IEC/IEEE 15288:2023,
complementadas por la norma ISO/IEC/IEEE 29148:2018 de ingenieria de requisitos, todo proyecto
de desarrollo de software debe contar, como minimo, con un proceso formal de gestién de
requerimientos que garantice su adecuada definicidn, andlisis, control y trazabilidad a lo largo del
ciclo de vida del sistema. Este proceso debe incluir, entre otros, los siguientes elementos esenciales:

¢ Identificacion y definicion clara de los requerimientos del sistema, incluyendo
requerimientos funcionales y no funcionales, alineados con los objetivos del negocio y el
propdsito del sistema.
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¢ Andlisis y refinamiento de los requerimientos, asegurando que sean completos,
consistentes, verificables, viables y comprensibles para todas las partes involucradas.

¢ Establecimiento de criterios de aceptacién para cada requerimiento, que permitan verificar
de manera objetiva su cumplimiento.

¢ Gestion de la trazabilidad bidireccional de los requerimientos, desde su origen hasta su
implementacién, pruebas y aceptacidn, y viceversa.

¢ Control de cambios sobre los requerimientos, mediante mecanismos formales que permitan
evaluar el impacto de las modificaciones solicitadas y mantener la coherencia del sistema.

¢ Mantenimiento de la integridad y consistencia del conjunto de requerimientos a lo largo del
proyecto, incluso frente a cambios o ajustes derivados de la evolucién del negocio.

Los estandares ISO reconocen que el nivel de formalidad puede variar segin el contexto del
proyecto, pero enfatizan que debe existir evidencia suficiente de que los requerimientos fueron
gestionados de manera sistematica, controlada y trazable.

9.4.1.2 Exigencias desde un enfoque dgil bien aplicado

Desde un enfoque &gil correctamente aplicado, la gestién de requerimientos no se basa en la
definicidn exhaustiva y estética de requisitos al inicio del proyecto, sino en un proceso continuo de
descubrimiento, refinamiento y validacién, orientado a maximizar el valor entregado y a reducir el
riesgo.

Un enfoque agil bien aplicado exige, como minimo, los siguientes aspectos en la gestion de
requerimientos:

¢ Definicion de una visién clara del producto y de los objetivos de negocio que guien la
formulacién y priorizacion de los requerimientos.

¢ Expresion de los requerimientos en unidades pequefias y comprensibles (por ejemplo,
historias de usuario o casos de uso), que faciliten su entendimiento, implementacién y
validacién.

¢ Priorizacién continua de los requerimientos basada en valor para el negocio, riesgo técnico
y dependencia funcional.

¢ Refinamiento progresivo de los requerimientos, incorporando aprendizaje vy
retroalimentacion obtenida a partir de la construccién y evaluacién de incrementos de
software.

¢ Validacion frecuente de los requerimientos mediante la demostracién de software
funcionando, permitiendo confirmar su adecuacién a las necesidades reales del negocio.

¢ Gestion explicita de cambios, entendiendo que la evolucién de los requerimientos es
natural, pero debe ser controlada y transparente.

Informe Perito — Diciembre 16 de 2025
Computadores para Educar
Pag 125



Desde esta perspectiva, un requerimiento se considera verdaderamente cumplido cuando ha sido
implementado, probado y validado mediante su uso o evaluacién efectiva, y no Unicamente cuando
ha sido documentado o desarrollado en cédigo.

9.4.1.3 Consideraciones desde prdcticas DevOps integradas a la gestion de requerimientos
Cuando el proyecto declara la adopcién de practicas DevOps, la gestién de requerimientos debe
integrarse de manera estrecha con los procesos de desarrollo, pruebas, despliegue y operacién, de
modo que los requerimientos se validen no solo en entornos de desarrollo, sino también en
condiciones reales o controladas de operacion.

En este contexto, la gestion de requerimientos debe considerar adicionalmente:

e Definicion de requerimientos operativos y de calidad, tales como disponibilidad,
desempefio, seguridad, monitoreo y capacidad de recuperacién.

e Validacién temprana de los requerimientos mediante su despliegue progresivo en entornos
productivos o de preproduccion.

e Retroalimentacion continua a partir del comportamiento del sistema en operacién,
utilizando métricas, monitoreo y observabilidad como insumos para ajustar y refinar los
requerimientos.

e Alineacién entre los requerimientos funcionales y los mecanismos de despliegue vy
operacion, asegurando que lo especificado sea efectivamente desplegable y sostenible en
produccidn.

Desde esta perspectiva, la gestion de requerimientos se convierte en un proceso vivo,
estrechamente ligado a la operacién del sistema, y su adecuada aplicacién es esencial para reducir
el riesgo y asegurar que el software entregue valor real y sostenible a la organizacidn.

9.4.2 Fortalezas en los procesos

En la fase | se trabajé con el concepto definido inicialmente manteniendo la traza inicial. Este
concepto fue modificado en fase Il, con un esfuerzo de hacer cierta trazabilidad de casos a historias.
Sin embargo, esta trazabilidad no se mantuvo a lo largo del tiempo, ni tuvo en cuenta todo el ciclo
de vida.

9.4.3 Falencias encontradas

9.4.4 Requerimientos gestionados principalmente como funcionalidades, sin vinculacion
explicita a objetivos de negacio verificables

Los Términos de Referencia de la Fase Il establecen que el desarrollo del sistema SM&E debia
orientarse a satisfacer las necesidades institucionales de monitoreo y evaluacién, incluyendo la
generacion de indicadores, reportes y analitica que apoyaran la toma de decisiones y el seguimiento
de politicas publicas. En particular, el alcance contractual exige actividades de “identificacion y
levantamiento de necesidades y requerimientos” y el desarrollo de funcionalidades “para la
presentacion de indicadores definidos en el modelo de monitoreo y evaluacion”, los cuales debian
ser llevados hasta “su aceptacion, despliegue y puesta en produccion”.
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No obstante, el analisis de la documentacién del proyecto evidencia que los requerimientos fueron
gestionados principalmente como funcionalidades técnicas a implementar (mddulos, reportes,
procesos ETL, visualizaciones), sin que exista de manera consistente una trazabilidad explicita entre
dichos requerimientos y los objetivos institucionales que debian satisfacer. En los artefactos
revisados se describe con claridad qué funcionalidades se construyen, pero no se evidencia, de
forma sistematica, cdmo cada requerimiento contribuye a un objetivo de negocio concreto ni cémo
dicho objetivo seria verificado una vez el sistema estuviera en uso real.

Esta forma de gestidn contraviene el espiritu y el alcance de los Términos de Referencia, que no se
limitan a exigir la construccién de componentes, sino la entrega de una herramienta funcional y util
para el proceso institucional de monitoreo y evaluacién. La ausencia de una vinculacion explicita
entre requerimientos y objetivos verificables del negocio permite que un requerimiento sea
considerado “cumplido” desde una perspectiva funcional, aun cuando no exista evidencia de que
genere informacion Util, confiable o accionable para la entidad.

En consecuencia, se identifica que la gestién de requerimientos se centré en la entrega de
funcionalidades, y no en la verificacion del valor institucional comprometido contractualmente, lo
cual debilité la validacion real del cumplimiento del objeto del contrato.

9.4.5 Requerimientos no funcionales tratados como secundarios o transversales, sin una
gestion explicita y sistematica
Los Términos de Referencia de la Fase Il exigen que el sistema SM&E sea desarrollado, integrado,
probado y puesto en produccién garantizando su operacidn efectiva, su interoperabilidad con otras
entidades, la calidad y consistencia de los datos, y el soporte técnico posterior, incluyendo
mantenimientos preventivos y correctivos. Estas exigencias implican, de manera directa, la
definicién y gestidon explicita de requerimientos no funcionales, tales como disponibilidad,
desempefio, compatibilidad, seguridad, estabilidad operativa y capacidad de operacién continua.

Sin embargo, el analisis de la gestién de requerimientos evidencia que estos aspectos no funcionales
fueron tratados de manera implicita o transversal, y no como requerimientos gestionados
activamente a lo largo del proyecto. No se observa una definicién clara de criterios de aceptaciéon
asociados a estos requerimientos, ni una planificacién explicita de su validacién progresiva mediante
operacion real del sistema, pese a que el contrato exige expresamente la “puesta en produccion”y
la “garantia de soporte técnico” del sistema desarrollado.

Esta situacion resulta contraria a lo exigido en los Términos de Referencia, que establecen que las
funcionalidades deben ser no solo desarrolladas, sino implementadas y operadas en un entorno
institucional real. Tratar los requerimientos no funcionales como aspectos secundarios incrementa
significativamente el riesgo de que la validacién de la estabilidad, confiabilidad y sostenibilidad del
sistema se postergue hasta el final del proyecto o incluso al periodo de garantia, como
efectivamente ocurrid.

En consecuencia, se identifica una debilidad estructural en la gestion de requerimientos no

funcionales, incompatible con la naturaleza del sistema contratado y con la obligacién contractual
de entregar una solucidn operativa y sostenible para la entidad.
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9.4.6 Desarrollo de un componente de encuestas moviles sin validacion previa del flujo
base de encuestas web en operacion real

Los Términos de Referencia establecen que el desarrollo del sistema SM&E debia realizarse bajo
metodologias agiles, garantizando la “implementacion, aceptacion, despliegue y puesta en
produccion” de los médulos desarrollados, asi como su uso efectivo por parte de la entidad y los
actores del ecosistema educativo. Este enfoque implica que los requerimientos deben ser
implementados siguiendo una secuencia légica de validacién progresiva, priorizando aquellos que
permiten comprobar tempranamente el funcionamiento del sistema y la utilidad de la informacién
generada.

No obstante, el andlisis del proyecto evidencia que se desarrollé un componente de encuestas
moviles sin que exista evidencia de que el flujo base de encuestas web se encontrara previamente
en produccidn, operando y validado mediante uso real. El canal web constituye el mecanismo base
natural para validar los instrumentos de recoleccidn, la experiencia de usuario, la calidad de los
datos y la utilidad de la informacién capturada. El canal movil, por el contrario, introduce
complejidades adicionales de despliegue, compatibilidad, conectividad y soporte, que debieron
abordarse una vez el flujo base estuviera consolidado.

Desarrollar el componente moévil sin haber validado previamente el componente base contradice el
enfoque de reduccion de riesgo implicito en los Términos de Referencia y en la exigencia de
metodologias agiles. En la préctica, se destinaron esfuerzos significativos a un requerimiento
avanzado sin contar con evidencia de que el requerimiento fundamental —la operacién efectiva de
encuestas— hubiera sido probado y aceptado en condiciones reales.

Este hallazgo pone de manifiesto una gestiéon de requerimientos desconectada de la validacion
progresiva del valor, en contravia de lo exigido contractualmente, y contribuye a explicar por qué el
sistema avanzoé en complejidad funcional sin haber consolidado previamente su uso real y su aporte
efectivo al proceso institucional de monitoreo y evaluacién.

9.4.6.1 Requerimientos reportados como desarrollados sin cierre efectivo de aceptacion ni
trazabilidad completa al finalizar la Fase |

En el cierre de la Fase |, se evidencia que multiples requerimientos funcionales y no funcionales
fueron reportados como desarrollados o abordados, sin que existiera una validacién operativa
completa que permitiera confirmar su cumplimiento efectivo. El Informe de Desarrollo del Sprint 7
lista diversos casos de uso asociados a mddulos criticos del sistema; sin embargo, el mismo
documento sefiala actividades pendientes, ajustes funcionales en curso y pruebas por ejecutar, lo
cual impide considerar dichos requerimientos como plenamente cumplidos y aceptados.

Desde la perspectiva de la gestidn de requerimientos, un requerimiento no se considera cerrado
Unicamente por haber sido implementado en cddigo, sino cuando existe evidencia de que ha sido
verificado, validado y aceptado conforme a criterios previamente definidos. El cierre de la Fase | se
realizd sin que se evidenciara, para la totalidad de los requerimientos, una aceptacién basada en
funcionamiento real, uso en escenarios operativos o pruebas de aceptacién completas (UAT).
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Adicionalmente, la existencia de defectos abiertos y pruebas pendientes al cierre del Ultimo sprint
implica que la trazabilidad entre requerimientos, implementacidon, pruebas y aceptacion quedd
inconclusa. Los ajustes y pendientes identificados fueron trasladados implicitamente a etapas
posteriores del proyecto, sin que mediara un proceso formal de gestion de cambios que redefiniera
el estado de cumplimiento de los requerimientos originalmente comprometidos para la Fase I.

En consecuencia, desde la gestion de requerimientos y cambios, se identifica que el cierre de la Fase
| se produjo con requerimientos considerados “entregados” desde una perspectiva documental,
pero no cerrados de manera verificable desde una perspectiva funcional y de aceptacién, lo cual
incremento la incertidumbre y el riesgo trasladado a la Fase Il

9.4.6.2 Requerimientos funcionales y analiticos implementados sin validacion previa sobre un
sistema base operando en condiciones reales

De acuerdo con los términos de referencia de la Fase Il, el desarrollo de funcionalidades de analitica,
calculo de indicadores, visualizaciones e integracion de datos debia realizarse sobre la base del
sistema SM&E previamente articulado, validado y puesto en operacion. La correcta gestién de
requerimientos en esta fase exigia, por tanto, que los requerimientos funcionales y analiticos se
definieran y validaran considerando datos reales capturados por el sistema y un comportamiento
operativo verificable.

No obstante, el andlisis de la ejecucién de la Fase Il evidencia que los requerimientos fueron
gestionados y desarrollados asumiendo implicitamente que el sistema base ya se encontraba
operando de forma estable, sin que exista evidencia suficiente de dicha condicién. Los documentos
de actividades de los sprints revisados muestran un énfasis en la implementacién de procesos ETL,
reportes, indicadores y tableros, sin que se observe un proceso explicito de validacién de los
requerimientos sobre escenarios reales de uso y datos confiables provenientes de una operacién
efectiva del sistema.

Desde la perspectiva de la gestion de requerimientos, esta situacién implica que los requerimientos
de la Fase Il fueron tratados principalmente como requerimientos de construccién, y no como
requerimientos de valor verificable, lo cual limita la posibilidad de confirmar que las funcionalidades
desarrolladas respondieran efectivamente a las necesidades institucionales que pretendian
satisfacer. La ausencia de una validacién temprana basada en operacidn real incrementd el riesgo
de que los resultados analiticos no reflejaran adecuadamente la realidad del proceso de monitoreo
y evaluacion.

En consecuencia, se identifica que la gestidon de requerimientos en la Fase Il se vio afectada por la
falta de una base operativa validada, generando un desacople entre los requerimientos
desarrollados y su comprobacidn efectiva en condiciones reales de uso.

9.4.6.3 Desarrollo de un componente de encuestas moviles sin validacion previa del flujo base de
encuestas web en operacion real

Los Términos de Referencia establecen que el desarrollo del sistema SM&E debia realizarse bajo
metodologias agiles, garantizando la “implementacion, aceptacion, despliegue y puesta en
produccion” de los médulos desarrollados, asi como su uso efectivo por parte de la entidad y los
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actores del ecosistema educativo. Este enfoque implica que los requerimientos deben ser
implementados siguiendo una secuencia légica de validacién progresiva, priorizando aquellos que
permiten comprobar tempranamente el funcionamiento del sistema y la utilidad de la informacién
generada.

No obstante, el andlisis del proyecto evidencia que se desarrollé un componente de encuestas
moviles sin que exista evidencia de que el flujo base de encuestas web se encontrara previamente
en produccidn, operando y validado mediante uso real. El canal web constituye el mecanismo base
natural para validar los instrumentos de recoleccidn, la experiencia de usuario, la calidad de los
datos y la utilidad de la informacién capturada. El canal movil, por el contrario, introduce
complejidades adicionales de despliegue, compatibilidad, conectividad y soporte, que debieron
abordarse una vez el flujo base estuviera consolidado.

Desarrollar el componente moévil sin haber validado previamente el componente base contradice el
enfoque de reduccion de riesgo implicito en los Términos de Referencia y en la exigencia de
metodologias agiles. En la préctica, se destinaron esfuerzos significativos a un requerimiento
avanzado sin contar con evidencia de que el requerimiento fundamental —la operacién efectiva de
encuestas— hubiera sido probado y aceptado en condiciones reales.

Este hallazgo pone de manifiesto una gestiéon de requerimientos desconectada de la validacion
progresiva del valor, en contravia de lo exigido contractualmente, y contribuye a explicar por qué el
sistema avanzoé en complejidad funcional sin haber consolidado previamente su uso real y su aporte
efectivo al proceso institucional de monitoreo y evaluacién.

9.5 Gestion de Calidad

9.5.1 Aspectos minimos requeridos

La gestion de la calidad constituye un componente esencial en el desarrollo de software, en tanto
permite asegurar que el sistema construido no solo cumpla con los requerimientos definidos, sino
que lo haga de manera confiable, consistente, sostenible y adecuada para su uso real en el contexto
institucional para el cual fue concebido. A diferencia de otros productos, la calidad del software no
es plenamente observable a simple vista, sino que debe ser disefiada, verificada y validada de forma
sistematica a lo largo de todo su ciclo de vida. La ausencia o debilidad en la gestién de la calidad
incrementa significativamente el riesgo de entregar soluciones técnicamente inestables, dificiles de
operar, con fallas recurrentes o con informacién poco confiable, afectando de manera directa la
operacion de la entidad y la toma de decisiones basada en el sistema.

9.5.1.1 Exigencias sequn los estdndares ISO

De conformidad con las normas ISO/IEC/IEEE 12207:2017 e |ISO/IEC/IEEE 15288:2023,
complementadas por la norma ISO/IEC 25010 sobre calidad del producto software, todo proyecto
de desarrollo de software debe contar, como minimo, con un proceso explicito de gestién de la
calidad que permita planificar, asegurar, controlar y evaluar la calidad del sistema y de sus
entregables.

Este proceso debe incluir, entre otros, los siguientes elementos esenciales:
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¢ Definicidn de una estrategia de calidad alineada con los objetivos del sistema y el contexto
de uso previsto.

e |dentificacion de los atributos de calidad relevantes, tales como funcionalidad,
confiabilidad, desempefio, usabilidad, seguridad, compatibilidad, mantenibilidad y
portabilidad.

¢ Establecimiento de criterios de calidad y criterios de aceptacién verificables, que permitan
evaluar de manera objetiva el cumplimiento de los atributos definidos.

¢ Planificacién y ejecucién de actividades de verificacién y validacién, incluyendo pruebas
funcionales y no funcionales, de acuerdo con la naturaleza del sistema.

¢ Registro, andlisis y gestion sistematica de defectos, no conformidades y hallazgos de calidad,
hasta su resolucién.

¢ Generaciény conservacion de evidencias de calidad, que permitan demostrar que el sistema
fue evaluado y aceptado de acuerdo con los criterios definidos.

Los estandares I1SO enfatizan que la calidad no debe evaluarse Unicamente al final del proyecto, sino
que debe ser gestionada de manera continua, desde las primeras etapas del ciclo de vida del
software.

9.5.1.2 Exigencias desde un enfoque dgil bien aplicado

Desde un enfoque agil correctamente aplicado, la gestién de la calidad no se concibe como una fase
posterior al desarrollo, sino como una responsabilidad compartida e integrada al trabajo diario del
equipo. La calidad se construye de manera incremental, acompafiando cada iteracidon y cada
incremento de software.

Un enfoque agil bien aplicado exige, como minimo, los siguientes aspectos en la gestién de la
calidad:

¢ Incorporacién de la calidad como un criterio explicito de terminacidn (Definition of Done),
que incluya no solo la implementacidn del cédigo, sino su prueba, revisidn y validacién.

¢ Ejecucidn de pruebas frecuentes y tempranas, orientadas a detectar defectos lo antes
posible y reducir el costo de correccién.

¢ Gestion activa de pruebas de regresidon, necesarias para asegurar que los cambios
introducidos no afecten funcionalidades previamente implementadas.

e Validacién continua de la calidad mediante la demostracién de software funcionando,
permitiendo identificar problemas de usabilidad, desempefio o comportamiento esperado.

¢ Transparencia en el estado de la calidad, evitando que defectos criticos o pendientes se
oculten bajo métricas de avance basadas Unicamente en funcionalidades desarrolladas.
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Desde esta perspectiva, un incremento de software no se considera de calidad si no puede ser
evaluado de forma efectiva y si no cumple con un nivel minimo de estabilidad y confiabilidad para
su uso previsto.

9.5.1.3 Consideraciones desde prdcticas DevOps integradas a la gestion de la calidad

Cuando el proyecto declara la adopcién de practicas DevOps, la gestion de la calidad se extiende
mas alld del entorno de desarrollo y pruebas, incorporando de manera explicita la operacién del
sistema como fuente de validacion de la calidad.

En este contexto, la gestion de la calidad debe considerar adicionalmente:

¢ Automatizacion de pruebas y controles de calidad, integrados al flujo de construccién y
despliegue del software.

¢ Validacidon de atributos de calidad en entornos de preproduccion y produccion, tales como
desempefio, estabilidad, seguridad y capacidad de recuperacion.

¢ Uso de mecanismos de monitoreo, métricas y observabilidad para identificar fallas,
degradaciones o comportamientos andmalos del sistema en operacién.

¢ Retroalimentacidn continua desde la operacién hacia el equipo de desarrollo, permitiendo
ajustar, corregir y mejorar el sistema de manera progresiva.

¢ Alineacién entre los criterios de calidad definidos y |la capacidad real de operaciéon y soporte
del sistema en el entorno institucional.

Desde este enfoque, la calidad deja de ser un atributo verificado Unicamente antes de la entrega y
se convierte en una propiedad observable y medible durante toda la vida Util del sistema, siendo un
elemento clave para reducir riesgos y garantizar la sostenibilidad de la solucién.

9.5.2 Fortalezas en los procesos
En Fase Il se evidencia que inicialmente se define un plan de calidad y un plan de pruebas de muy
buena ambicién y completitud.

9.5.3 Falencias encontradas

9.5.3.1 Gestion de la calidad definida formalmente, pero ejecutada de manera incompleta y sin
evidencia suficiente de cumplimiento de los criterios de cierre establecidos

Si bien el proyecto conté con un plan de pruebas estructurado, detallado y alineado con las

obligaciones contractuales, no se evidencia de manera consistente el cumplimiento integral de los

criterios de calidad alli establecidos.

El Plan de Pruebas define explicitamente una estrategia de calidad amplia, que incluye pruebas

funcionales, pruebas de integracion, pruebas de regresiéon durante las iteraciones, pruebas no

funcionales (desempefio, seguridad, usabilidad, accesibilidad, respaldo y recuperacién), asi como

pruebas de implantacién y pruebas de aceptacién de usuario. Este alcance supera la validacion

basica de funcionalidades y establece un marco claro para asegurar que el sistema sea estable,
confiable y adecuado para su operacion real.
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9.5.3.1.1 Exigencias explicitas del Plan de Pruebas y estandar de calidad comprometido
El Plan de Pruebas establece criterios objetivos de cierre, entre los cuales se destacan:

e Ejecucién del 100 % de los casos de prueba disefiados.

¢ Ausencia de defectos de severidad alta al momento del cierre.

e Existencia de evidencias completas de las pruebas ejecutadas, incluyendo reportes,
resultados, matrices y versiones claramente identificadas del sistema probado.

e Ejecucidn de pruebas de regresion de manera continua, repitiendo las pruebas aplicadas en
versiones anteriores para asegurar que los cambios no afecten funcionalidades ya
implementadas.

Desde una perspectiva pericial, estos criterios definen de forma inequivoca cuando puede
considerarse que la calidad del sistema ha sido efectivamente gestionada y alcanzada.

9.5.3.1.2 Ejecucion de pruebas y ausencia de evidencia completa de cierre de calidad

No obstante lo anterior, el analisis de la informacién disponible no permite corroborar de manera
suficiente que dichos criterios hayan sido cumplidos. En particular, no se evidencia de forma clara y
consolidada:

¢ Laejecucidon completa de todos los tipos de pruebas definidos en el plan, especialmente en
lo referente a pruebas no funcionales y pruebas de regresion sistematicas a lo largo de las
iteraciones.

¢ Un cierre formal de calidad que demuestre que el sistema, en una versidén especifica e
identificable, cumplia con los criterios de aceptacidn establecidos.

¢ Evidencias integradas que permitan trazar, de manera consistente, los casos de prueba
disefiados con los resultados obtenidos, los defectos identificados, su correccién y la re-
ejecucion correspondiente.

Al contrario se evidencian informes de finalizacién de los sprints que muestran que las pruebas no
se ejecutaron en su totalidad, y que las que se ejecutaron, varias de ellas fueron fallidas.

Esta situacion indica que la gestidon de la calidad se apoyd principalmente en la existencia
documental del plan, pero no en una demostracion verificable y completa de su ejecucién, lo cual
debilita la certeza sobre el nivel real de calidad alcanzado por el sistema.

9.5.3.1.3 Pruebas de regresién como punto critico de la gestion de calidad

El Plan de Pruebas otorga un papel central a las pruebas de regresién, al reconocer que el desarrollo
iterativo incrementa el riesgo de introducir defectos en funcionalidades previamente
implementadas. Desde este enfoque, la regresidn no es una actividad opcional ni relegable al final
del proyecto, sino un mecanismo continuo de control de calidad.

La ausencia de evidencia clara sobre la ejecucidn sistematica de pruebas de regresion durante las
iteraciones incrementa significativamente el riesgo de que el sistema haya acumulado defectos
latentes, detectables Unicamente en etapas tardias o en operacidon real. Desde la ingenieria de
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software, esta situacién es indicativa de una gestidn de calidad incompleta, aun cuando se hayan
ejecutado pruebas funcionales puntuales.

9.5.3.1.4 Implicaciones técnicas y contractuales del hallazgo

La principal implicacién de este hallazgo es que el sistema pudo haber sido dado por entregado o
avanzado hacia etapas posteriores sin una validacion integral de su calidad, conforme al estandar
definido por el propio proyecto. Esto afecta:

¢ La confiabilidad del sistema para su operacién institucional.

¢ El equilibrio contractual, en la medida en que la calidad comprometida no se encuentra
plenamente demostrada mediante evidencias verificables.

9.5.3.2 Pruebas especializadas financiadas mediante el Otrosi de la Fase | ejecutadas de forma
incompleta y sin evidencia concluyente de asequramiento del desempefio del agente

Del analisis de las evidencias aportadas en relacidn con las pruebas realizadas sobre el agente de
monitoreo, las cuales constituyeron uno de los principales soportes técnicos para la celebracién del
Otrosi de la Fase |, se identifica un hallazgo relevante en la gestion de la calidad, consistente en que
dichas pruebas, si bien fueron ejecutadas y documentadas parcialmente, no permiten demostrar de
manera suficiente ni la identificacidn clara de problemas de desempefio ni su analisis, tratamiento
y cierre técnico.

Los informes revisados incluyen evidencias de ejecuciones de pruebas, entre ellas pruebas de
rendimiento, esfuerzo e integralidad, utilizando herramientas como JMeter, asi como mediciones
de consumo de recursos en estaciones de trabajo. No obstante, el contenido de estos informes se
concentra principalmente en la descripcién de ejecuciones y resultados puntuales, sin que se
observe un proceso completo de gestion de pruebas conforme a las buenas practicas de ingenieria
de software y aseguramiento de calidad.

9.5.3.2.1 Ausencia de criterios claros de aceptacién y evaluacion de desempefio
Si bien los informes presentan métricas como tiempos de respuesta, consumo de CPU, uso de disco
y registros de errores (por ejemplo, timeouts), no se identifican de manera explicita criterios de
aceptacion previamente definidos que permitan determinar objetivamente si el comportamiento
observado del agente era aceptable o no para el contexto operativo del sistema.

En ausencia de umbrales, metas de desempefio o niveles de servicio esperados, los resultados
presentados no permiten concluir si el sistema cumple o no cumple con los requerimientos de
rendimiento y estabilidad que justificaron la realizacién de pruebas especializadas.

9.5.3.2.2 Evidencia de fallas sin analisis técnico ni conclusiones
En algunos de los informes se registran eventos de error, tales como timeouts en determinadas
transacciones durante ejecuciones de carga. Sin embargo, dichos eventos no son acompafiados de:

e analisis de causa raiz,
e evaluacion de impacto funcional u operativo,
e conclusiones técnicas explicitas,
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e nirecomendaciones de acciones correctivas.

Desde una perspectiva pericial, la sola mencién de errores o anomalias sin su correspondiente
analisis y tratamiento impide considerar las pruebas como completas, ya que no se demuestra si
estos eventos fueron aceptados, corregidos, mitigados o descartados con fundamento técnico.

9.5.3.2.3 Falta de trazabilidad entre pruebas, hallazgos y acciones correctivas
Una gestidn de pruebas adecuada requiere la existencia de una trazabilidad clara entre:

e los escenarios de prueba ejecutados,

¢ los hallazgos identificados,

e |as acciones correctivas definidas,

e ylare-ejecucidn de pruebas que confirme la resolucién de los problemas.

En los informes analizados no se evidencia de manera consistente esta trazabilidad, ni se
identifican ciclos completos de ejecucién = analisis = correccion = re-prueba - cierre, lo cual
limita la capacidad de demostrar que las pruebas realizadas condujeron efectivamente a una
mejora o validacién concluyente del comportamiento del sistema.

9.5.3.2.4 Implicaciones técnicas del hallazgo

La principal implicacién de este hallazgo es que, pese a haberse ejecutado pruebas asociadas al
agente de monitoreo, no existe evidencia suficiente para afirmar que dichas pruebas permitieron
identificar de manera concluyente problemas de desempefio ni que se hubieran adoptado y
verificado soluciones técnicas frente a los resultados obtenidos.

En el contexto del Otrosi de la Fase |, cuya justificacién se apoyd en la necesidad de realizar pruebas
completas y complejas, esta situacion debilita la demostracién de que los objetivos técnicos
perseguidos con dichas pruebas se hayan cumplido plenamente, incrementando la incertidumbre
sobre el nivel real de calidad y estabilidad alcanzado por el agente de monitoreo.

9.5.3.3 C(ierre de la Fase | sin cumplimiento de criterios minimos de calidad y sin evidencia de
estabilizacion del sistema

El analisis de la informacidn correspondiente al Gltimo sprint de la Fase | evidencia que la fase se dio
por concluida con un estado de pruebas incompleto y con defectos abiertos, lo cual resulta
incompatible con un cierre orientado a la entrega de un sistema estable y listo para su uso real. El
Informe de Desarrollo del Sprint 7 reporta explicitamente la existencia de casos de prueba no
ejecutados y resultados no conformes (NOK), asi como la necesidad de realizar pruebas adicionales
en diferentes versiones y configuraciones de los sistemas operativos.

Desde la perspectiva de la gestion de calidad, el cierre de una fase contractual de desarrollo de
software exige que los defectos criticos hayan sido corregidos, que las pruebas relevantes hayan
sido ejecutadas y que exista evidencia de estabilidad del sistema. En este caso, el cierre se produjo
sin que se evidenciara el cierre completo del ciclo de pruebas, la correccién y re-ejecucién de los
defectos identificados ni la validacién final de la estabilidad del producto.
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La ausencia de criterios explicitos de “listo” o de finalizacion (exit criteria) basados en calidad
permitid que la Fase | se cerrara aun cuando el sistema presentaba riesgos técnicos conocidos,
documentados por el propio equipo de desarrollo. Esta situacidn debilité el aseguramiento de la
calidad del producto y trasladé defectos, incertidumbres y necesidades de reproceso a las fases
posteriores del proyecto.

En consecuencia, desde la gestidn de calidad, se concluye que la Fase | fue cerrada sin evidencia
suficiente de que el sistema hubiera alcanzado los niveles minimos de calidad, estabilidad y
confiabilidad esperados para una soluciéon de caracter institucional.

9.5.3.4 Aseguramiento de la calidad centrado en entregables y actividades, sin evidencia
suficiente de validacion integral en operacion real

La gestion de calidad en la Fase Il debia garantizar que las funcionalidades desarrolladas —en

especial aquellas relacionadas con analitica, indicadores e integraciéon— fueran correctas,

consistentes y confiables, lo cual depende directamente de la estabilidad y confiabilidad del sistema

base y de los datos procesados.

El andlisis de la documentacion disponible muestra que la calidad fue abordada principalmente
desde la ejecucion de actividades, generacién de documentacién y cumplimiento de hitos, sin que
exista evidencia suficiente de un proceso de validacién integral de la calidad del sistema en
operacion real durante un periodo razonable previo al cierre contractual. La puesta en produccién
se presenta como un evento concentrado al final de la fase, lo que limita la posibilidad de observar
el comportamiento del sistema, identificar defectos emergentes y verificar la estabilidad de los
componentes analiticos bajo condiciones reales de uso.

Desde una perspectiva de aseguramiento de la calidad, la ausencia de un periodo de operacién real
previo al cierre impide confirmar aspectos criticos como la confiabilidad de los datos, la consistencia
de los célculos, el desempefio de los procesos ETL y la estabilidad general del sistema. En este
contexto, la calidad queda evaluada de forma predominantemente tedrica o documental, y no como
una propiedad comprobada del sistema en funcionamiento.

Por tanto, se concluye que la gestion de calidad en la Fase Il no logré asegurar de manera suficiente
que el sistema alcanzara los niveles de calidad esperados para una solucién institucional de
monitoreo y evaluacién, incrementando el riesgo de fallas operativas posteriores.

954 Gestion de Entregas y Cambios

La gestidon de entregas constituye un elemento critico en el desarrollo de software, en tanto
materializa el valor del proyecto a través de la entrega efectiva de incrementos utilizables del
sistema. A diferencia de otros tipos de proyectos, en el desarrollo de software la entrega no se limita
a la finalizacién de actividades técnicas, sino que implica la puesta a disposicién del usuario de
software funcional, verificable y, cuando el contexto lo permite, operable en entornos reales.
Una gestion de entregas deficiente incrementa de forma significativa el riesgo de concentrar la
validacidn del sistema al final del proyecto, ocultar problemas técnicos o funcionales durante la
ejecucion y dificultar la apropiacién del sistema por parte de la entidad.
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9.5.4.1 Exigencias sequn los estdndares ISO

De conformidad con las normas ISO/IEC/IEEE 12207:2017 e ISO/IEC/IEEE 15288:2023, la gestion de
entregas hace parte de los procesos de transicién, implementacién y aceptacion del sistema, y debe
garantizar que los productos desarrollados sean entregados de manera controlada, verificable y
conforme a los criterios definidos.

Este proceso debe incluir, como minimo, los siguientes elementos esenciales:

¢ Definicidn clara de los entregables del proyecto, incluyendo su alcance, contenido, formato
y criterios de aceptacion.

¢ Planificacién de las entregas parciales y finales, articuladas con las fases del proyecto y con
los procesos de desarrollo y pruebas.

¢ Establecimiento de criterios objetivos de aceptacidn, que permitan determinar si un
entregable cumple con los requerimientos funcionales y no funcionales definidos.

¢ Ejecucidon de procesos formales de verificaciéon y aceptacién, asegurando que las entregas
correspondan efectivamente a lo contratado.

¢ Gestidon controlada de versiones y configuraciones de los productos entregados, de modo
que sea posible identificar con precision:

qué version fue desarrollada,

qué version fue probada,

o qué version fue entregada,

o Yy qué version fue aceptada o puesta en operacién.

]

¢ Uso de un repositorio de versiones organizado y disciplinado, que permita mantener la
integridad del cddigo fuente, los artefactos asociados y la trazabilidad entre entregables y
versiones del sistema.

¢ Documentacién y conservacién de evidencias de entrega y aceptacién, asociadas
explicitamente a versiones identificables del software.

Los estandares I1SO enfatizan que una entrega solo se considera efectiva cuando el producto ha sido
verificado, aceptado y correctamente versionado, y no Unicamente cuando ha sido técnicamente
desarrollado.

9.5.4.2 Exigencias desde un enfoque dgil bien aplicado

Desde un enfoque agil correctamente aplicado, la gestion de entregas se concibe como un proceso
frecuente, incremental y orientado a la obtencién temprana de valor, evitando concentrar la
entrega del sistema en un Unico momento al final del proyecto.

Un enfoque agil bien aplicado exige, como minimo, los siguientes aspectos en la gestion de entregas:
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¢ Entrega periddica de incrementos de software funcional, entendidos como piezas del
sistema que pueden ser demostradas, evaluadas y utilizadas en un contexto real o
controlado.

¢ Alineacién entre los sprints o iteraciones y las entregas reales, evitando que los ciclos de
trabajo se limiten a actividades internas sin resultados verificables.

¢ Definicion clara de qué significa una entrega completa, incluyendo implementacién,
pruebas, validacion por parte del negocio y correcta identificacion de la versidn entregada.

¢ Uso disciplinado del repositorio de cddigo como fuente Unica de la verdad, asegurando que
los incrementos entregados correspondan exactamente a versiones identificables vy
reproducibles.

¢ Practicas claras de ramificacién, fusion y etiquetado de versiones, que permitan distinguir
entre trabajo en progreso, versiones candidatas a entrega y versiones efectivamente
liberadas.

¢ Transparencia en el estado de las entregas, diferenciando claramente entre funcionalidades
desarrolladas, funcionalidades integradas, funcionalidades entregadas y funcionalidades
aceptadas.

Desde esta perspectiva, una entrega agil no se mide por la cantidad de trabajo realizado, sino por la
capacidad del sistema entregado —en una versidn claramente identificada— para generar valor y
aprendizaje.

9.5.4.3 Consideraciones desde prdcticas DevOps integradas a la gestion de entregas

Cuando el proyecto declara la adopcién de practicas DevOps, la gestidén de entregas se integra de
manera estrecha con los procesos de despliegue, operacidn y soporte, de modo que las entregas no
se limiten a entornos de desarrollo, sino que se materialicen en condiciones reales de uso.

En este contexto, la gestion de entregas debe considerar adicionalmente:

¢ Planificacién explicita de estrategias de liberacién, definiendo cuando y cdmo los
incrementos de software serdn desplegados en ambientes productivos o de preproduccion.

¢ Integracién del repositorio de versiones con los procesos de construccién, pruebas vy
despliegue, asegurando que lo que se libera a produccién corresponda exactamente a una
version controlada del software.

¢ Ejecucidon de puestas en produccidn progresivas, evitando concentrar la liberacion del
sistema como un evento Unico al final del proyecto.

¢ Coordinacién entre desarrollo, pruebas y operacidn, asegurando que las entregas sean
técnicamente desplegables y operativamente sostenibles.

¢ Uso de mecanismos de monitoreo post-entrega, vinculados a versiones especificas, que
permitan identificar incidentes, regresiones o degradaciones del sistema.
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¢ Retroalimentacion desde la operacién hacia el proceso de desarrollo, utilizando la
informacion obtenida en producciéon para mejorar entregas posteriores y fortalecer la
disciplina de versionamiento.

Desde este enfoque, el control de versiones no es solo una practica técnica, sino un pilar
fundamental de la gestion de entregas, indispensable para asegurar trazabilidad, control,
reproducibilidad y responsabilidad sobre el software puesto en operacién.

9.5.5 Fortalezas en los procesos
En Fase Il se evidencia que inicialmente se define un plan de calidad y un plan de pruebas de muy
buena ambicién y completitud.

9.5.6 Falencias encontradas

9.5.6.1 Negativa a la entrega de los cédigos fuente al cierre de la Fase I, en contradiccion con el
maodelo de gestion de configuracion definido y con las obligaciones contractuales del
proveedor

Al cierre de la Fase Il del proyecto, la entidad Computadores para Educar (CPE) solicité formalmente

la entrega de los cédigos fuente del sistema desarrollado. Ante dicha solicitud, el proveedor

manifesté que no procedia la entrega de los archivos fuente, argumentando que el contrato

otorgaba a la entidad derechos patrimoniales Unicamente sobre la documentacidén, mas no sobre el

cadigo fuente, el cual —segln su interpretacion— permanecia bajo titularidad del proveedor.

Desde una perspectiva pericial, esta posicidon constituye un hallazgo relevante en la gestion de
configuracion y entregas, en tanto resulta contradictoria no solo con el modelo de gestidn de la
configuracion adoptado durante el proyecto, sino también con el alcance y las obligaciones
contractuales asumidas por el proveedor.

9.5.6.1.1 Contradiccion con el Plan de Gestién de la Configuracion aprobado

El Plan de Gestidn de la Configuracion entregado al inicio de la fase Il por parte de Linktic establece
de manera expresa que la gestién aplica tanto a la documentacién como al software, e incorpora
como eje central el uso de repositorios de control de versiones, con identificacién de versiones,
lineas base y control de cambios.

Desde la ingenieria de software, el control de configuracién del software presupone la disponibilidad
del cddigo fuente, ya sea mediante la entrega formal de los repositorios o mediante acceso plenoy
verificable a los mismos. En consecuencia, la negativa a entregar los fuentes vacia de contenido
practico los procesos de control de versiones, auditoria de cambios y trazabilidad definidos en dicho
plan.

9.5.6.1.2 Contradiccion con las obligaciones contractuales de entrega y sostenibilidad

El contrato de la Fase Il establece como obligacidn del contratista la entrega a satisfaccion de todos
los productos y entregables descritos en el Anexo Técnico, asi como el desarrollo, implementacidn,
despliegue y puesta en produccién de los mddulos del sistema, garantizando su calidad, consistencia
y posibilidad de operacién y mantenimiento.
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Desde una perspectiva técnica, un sistema de informacion entregado sin sus cédigos fuente no
permite a la entidad ejercer un control efectivo sobre el producto, ni cumplir con actividades
esenciales de mantenimiento, correccidn, evolucién o auditoria técnica. En este sentido, la
interpretacién del proveedor segun la cual los cddigos fuente no hacen parte de los entregables
patrimoniales resulta incompatible con el propésito del contrato y con la obligacién de garantizar la
sostenibilidad del sistema.

9.5.6.1.3 Incoherencia entre la ejecucion del proyecto y la interpretacién final del proveedor
Durante la ejecucién del proyecto, la gestion de la configuracién y de los cambios se sustentd en
practicas que presuponen que el software y su cddigo fuente constituyen activos controlados del
proyecto, incluyendo:

e control de versiones del software,

¢ implementacién de cambios correctivos y evolutivos,

¢ liberacion de versiones asociadas a entregas parciales,

¢ yatencidn de requerimientos identificados durante la ejecucion.

Sin embargo, al cierre del proyecto, la negativa a entregar los fuentes introduce una ruptura entre
la forma en que el proyecto fue ejecutado y la capacidad real de la entidad para administrar lo
entregado, generando una dependencia técnica del proveedor no prevista ni explicitamente
acordada como parte del alcance contractual.

9.5.6.1.4 Impacto sobre la trazabilidad, la verificacion de entregas y la garantia
La no entrega de los cddigos fuente impide a la entidad verificar de manera independiente:

e qué version exacta del cédigo corresponde a los entregables aceptados,
¢ siel cédigo desplegado coincide con el cddigo probado y validado,
¢ yqué cambios fueron efectivamente incorporados durante la ejecuciéon del contrato.

Adicionalmente, esta situacion limita el ejercicio efectivo de la garantia contractual, en tanto
dificulta la identificacion, correccidn y validacidn de defectos atribuibles al disefio o construccién
del sistema.

9.5.6.1.5 Implicaciones técnicas y contractuales del hallazgo

Desde una perspectiva pericial, la negativa a entregar los cédigos fuente al cierre de la Fase II,
amparada en una interpretacion restrictiva de los derechos patrimoniales, resulta contraria al
modelo de gestion de configuracién definido, a las précticas de desarrollo efectivamente aplicadas
y a las obligaciones contractuales orientadas a la entrega de un sistema sostenible y administrable
por la entidad.

Este hallazgo no pretende definir la titularidad juridica de los derechos patrimoniales, pero si
evidencia una desalineacién sustancial entre la interpretacién del proveedor y el alcance técnico y
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contractual del proyecto, con implicaciones directas en la capacidad de la entidad para operar,
mantener y evolucionar el sistema.

9.5.6.2 Atencion de la garantia de la Fase Il mediante entregas dispersas y no controladas, en
contradiccion con las buenas prdcticas y con el Plan de Gestidn de la Configuracicn
definido para el proyecto
Durante la atencién de solicitudes asociadas a la garantia de la Fase |l, el proveedor realizé la entrega
de ajustes y correcciones a través de mecanismos informales y no controlados, tales como archivos
compartidos en servicios de almacenamiento externo (drive), adjuntos de correos electrénicos y
carpetas con denominaciones variables que pretendian representar distintas “versiones” del
sistema. En algunos casos, las entregas consistieron en ejecutables, y en otros en archivos fuente,
sin una estructura uniforme ni un esquema claro de versionamiento.

Esta forma de entrega constituye un hallazgo relevante en la gestion de configuracion y de entregas,
en tanto se encuentra en discordancia directa tanto con las mejores practicas de ingenieria de
software como con el Plan de Gestidn de la Configuracidn presentado y aprobado por el propio
proveedor.

En particular, la entidad no recibié por parte del proveedor, a través del repositorio oficial, ni el
cadigo fuente ni los instaladores de la aplicacién maévil para Android e i0S, lo cual limita su capacidad
de mantenimiento y verificacion.

9.5.6.2.1 Desalineacion con el Plan de Gestién de la Configuracion

El Plan de Gestidn de la Configuracién define un esquema formal de control del software, basado
en el uso de repositorios de control de versiones, identificacion de lineas base, manejo disciplinado
de versiones y trazabilidad de cambios. Dicho plan establece que los cambios deben ser gestionados,
versionados y liberados de manera controlada, permitiendo identificar con precisién qué versién
del software incorpora cada ajuste o correccién.

La entrega de correcciones mediante archivos sueltos, adjuntos de correo o carpetas no
normalizadas no corresponde a ninglin mecanismo de control de versiones, y hace imposible
verificar de forma objetiva si los cambios entregados:

e corresponden a una version especifica del sistema,

incluyen la totalidad de los ajustes reportados,
e fueron integrados sobre una linea base consistente,
o introducen regresiones o inconsistencias adicionales.

9.5.6.2.2 Inexistencia de versionamiento verificable y trazabilidad de cambios
La practica observada durante la atencién de la garantia impide establecer una trazabilidad clara
entre:

e los defectos o solicitudes de ajuste reportados,
e los cambios implementados por el proveedor,
e las versiones entregadas,
¢ y el software finalmente utilizado o desplegado por la entidad.
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La utilizaciéon de nombres de carpetas o archivos para representar “versiones”, sin un esquema
formal de etiquetado, historial de cambios ni referencia a un repositorio controlado, no constituye
un mecanismo valido de gestidn de configuracién desde una perspectiva técnica y pericial.

9.5.6.2.3 Riesgos técnicos y operativos derivados de la forma de entrega
La entrega de ajustes bajo esquemas informales genera riesgos significativos para la entidad, entre
los cuales se destacan:

e imposibilidad de reconstruir una versién especifica del sistema,

e dificultad para auditar qué cambios fueron realmente aplicados,

e riesgo de pérdida o duplicidad de informacidn,

e incremento de la probabilidad de introducir defectos no detectados,

¢ dependencia del proveedor para interpretar el contenido y alcance de cada entrega.

Desde la ingenieria de software, estas practicas son incompatibles con la atencién estructurada de
una garantia y con la operacién sostenible de un sistema institucional.

9.5.6.2.4 Impacto sobre la garantia y el control del sistema

La garantia contractual presupone que los ajustes y correcciones se entregan de forma ordenada,
verificable y trazable, permitiendo a la entidad confirmar que los defectos han sido efectivamente
corregidos y que el sistema mantiene su integridad. La forma de entrega observada limita
severamente la capacidad de la entidad para ejercer control técnico sobre el sistema durante el
periodo de garantia y dificulta la validacién objetiva del cumplimiento de las obligaciones del
proveedor.

9.5.6.3 Falta de trazabilidad entre defectos identificados, acciones correctivas y cierre de pruebas
No se evidencia una relacién trazable entre los errores reportados durante las pruebas de la Fase |,
las acciones correctivas supuestamente ejecutadas y la re-ejecucidon de pruebas que permita
confirmar su resolucién. De igual forma, no se cuenta con evidencia consolidada que demuestre el
cierre formal de los ciclos de prueba que permanecian incompletos.
Desde una perspectiva de gestién de calidad, esta ausencia de trazabilidad debilita la verificacién
del cumplimiento de los criterios de aceptacién y dificulta la validacién objetiva del estado final del
sistema

9.5.6.4 Ausencia de una entrega efectiva de software usable y validado al cierre de la Fase |

Desde la perspectiva de la gestion de entregas, el cierre de la Fase | no se materializé en una entrega
efectiva de software usable, entendida como un incremento funcional que pudiera ser desplegado,
utilizado y evaluado en escenarios reales o controlados por la entidad. El Informe de Desarrollo del
Sprint 7 evidencia que componentes criticos del sistema aln se encontraban en desarrollo, ajuste o
pendientes de prueba, lo cual impide considerar que existiera un producto listo para su operacién
efectiva.

La gestion de entregas en enfoques agiles y DevOps se orienta a la liberacidon de incrementos
funcionales que permitan obtener retroalimentacion real del uso del sistema. En el cierre de la Fase
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I, no se evidencia una puesta en produccidon, piloto controlado o escenario equivalente que
habilitara dicha retroalimentacidn. La entrega se limitd, en la practica, a artefactos y funcionalidades
parcialmente completadas, sin que estas se consolidaran como una solucién operable.

Esta ausencia de una entrega usable al cierre de la Fase | tuvo un impacto directo en la continuidad
del proyecto, en la medida en que la Fase Il debia construirse sobre una base operativa ya
estabilizada. Al no existir una entrega efectiva y validada, la Fase Il heredd riesgos técnicos,
problemas de calidad y brechas funcionales que debieron ser abordadas de manera reactiva.

En consecuencia, desde la gestidon de entregas, se identifica que la Fase | concluyé sin que se
materializara una entrega de software funcional en condiciones de uso real, lo cual contradice el
propdsito de la fase y limitd la generacidn de valor temprano para la entidad.

9.5.6.5 Entregas orientadas al cierre contractual y documental, sin consolidacicn progresiva de
incrementos utilizables

Desde la gestidn de entregas, la Fase Il debia materializarse en incrementos de software utilizables
que permitieran validar progresivamente el sistema, obtener retroalimentacién y reducir el riesgo
asociado a la operacién. Sin embargo, la evidencia revisada muestra que las entregas se
concentraron principalmente en el cumplimiento de actividades, generacién de documentos y
despliegues técnicos puntuales, sin que se observe una estrategia de entregas progresivas
orientadas al uso real del sistema.

La ausencia de una operacién sostenida durante la ejecucién de la fase limitd la posibilidad de
considerar las entregas como incrementos plenamente utilizables y validados. En la practica, la
entrega final se configura mds como un evento de cierre contractual que como la culminacién
natural de una serie de entregas incrementales consolidadas en el tiempo.

En consecuencia, la gestion de entregas en la Fase Il no permitié verificar de manera progresiva el
valor entregado por el sistema, trasladando la validacién efectiva hacia el final del contrato y
aumentando el riesgo operativo.

9.5.6.6  Puesta en produccion concentrada al final de la fase, contraria al enfoque dgil y DevOps
exigido contractualmente

Los términos de referencia y las obligaciones contractuales de la Fase Il establecen de manera
explicita la necesidad de ejecutar el proyecto bajo metodologias agiles, incorporando actividades de
despliegue, puesta en produccién, soporte y apropiacién del sistema. Este enfoque implica que la
puesta en produccién no debe concebirse como un evento Unico al final del contrato, sino como un
proceso progresivo que permita validar el sistema, reducir riesgos y obtener retroalimentacion
temprana.

No obstante, el andlisis de la ejecucién de la Fase Il evidencia que la puesta en produccién del
sistema se concentrd en el tramo final del contrato, coincidiendo con el cierre contractual y
financiero. La documentacidn revisada muestra actividades intensivas de despliegue y control de
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cambios en produccién en los Ultimos dias de la fase, sin que exista evidencia de un periodo previo
de operacién progresiva, monitoreo sostenido o validacién del comportamiento real del sistema.

Desde un enfoque agil y DevOps, esta forma de proceder es especialmente critica en la Fase Il, dado
que esta fase tenia como propdésito consolidar el sistema, permitir su uso institucional y habilitar
procesos de analitica e interoperabilidad basados en datos reales. Concentrar la puesta en
produccién al final impidié observar el desempefio del sistema en condiciones normales de
operacion, identificar problemas de manera temprana y realizar ajustes con un margen razonable
antes del cierre del contrato.

En consecuencia, la gestion de entregas en la Fase Il se apartd del enfoque agil y DevOps
comprometido, al tratar la puesta en produccién como un requisito de cierre contractual y no como
un mecanismo central de validacidn, reduccidn del riesgo y generacién de valor durante la ejecucién
del proyecto.

9.6 Hallazgos transversales

9.6.1 Adicion contractual en la Fase | para atender actividades ya previstas en el alcance
original, los requerimientos no funcionales y las obligaciones del contratista

Del andlisis de los Términos de Referencia de la Fase |, del Contrato 64-21, del Informe de Disefio
del sistema SM&E y del Otrosi suscrito durante la ejecucion de la Fase |, se identifica un hallazgo de
caracter transversal consistente en la formalizacién de una adicién contractual para atender
actividades que, desde una perspectiva técnica y de ingenieria de software, ya se encontraban
comprendidas dentro del alcance original del contrato, los requerimientos no funcionales definidos
en el disefio y las obligaciones explicitas del contratista.

El Otrosi justifica su celebracién en la necesidad de realizar pruebas especializadas del agente de
monitoreo, asegurar la calidad y consistencia de la informacién recolectada, disefiar e implementar
un modulo de auditoria, y fortalecer funcionalidades asociadas a reportes y validacién del sistema.
No obstante, el analisis técnico evidencia que estas actividades no constituyen una ampliacién
sustancial del objeto contractual, sino que corresponden a condiciones necesarias para el
cumplimiento efectivo de las obligaciones originalmente pactadas.

9.6.1.1 Alcance contractual original y exigencia de cumplimiento integral

Los Términos de Referencia de la Fase | y el contrato suscrito establecen que el objeto contractual
comprendia el desarrollo, implementacién, aceptacién, despliegue y puesta en produccion de los
maodulos transaccionales, el agente de monitoreo y el mddulo de encuestas. Dicho alcance
implicaba, de manera inherente, la ejecucidn de pruebas funcionales y no funcionales, la verificacion
de desempefio, la validacidon de la calidad de los datos y la correccién de defectos que impidieran la
operacion adecuada del sistema.

Adicionalmente, el contrato incorpora obligaciones explicitas relacionadas con la calidad del
producto, la estabilidad operativa y la garantia frente a fallas atribuibles al disefio, construccién,
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codificacion, integracién o puesta en produccién. En este contexto, las actividades orientadas a
asegurar el correcto funcionamiento del agente, la confiabilidad de la informacién y la trazabilidad
de las operaciones forman parte del nicleo del cumplimiento contractual esperado.

9.6.1.2 Requerimientos no funcionales y auditoria en el disefio del sistema

El Informe de Disefio del sistema SM&E contempla de manera expresa requerimientos no
funcionales asociados a trazabilidad, control de eventos, registro de operaciones, integridad de la
informacién y monitoreo del comportamiento del sistema. Desde la ingenieria de software, estos
elementos constituyen los fundamentos técnicos de un esquema de auditoria del sistema,
independientemente de que se materialicen como componentes distribuidos o como un mddulo
especifico.

En consecuencia, la posterior necesidad de disefiar e implementar mecanismos de auditoria no
puede considerarse, desde el punto de vista técnico, como un requerimiento sobreviniente o
imprevisible, sino como la concrecién de exigencias ya definidas en el disefio y necesarias para
cumplir los objetivos del sistema.

9.6.1.3 Alcance del numeral 20 del contrato y su interpretacion técnica

El numeral 20 del contrato de la Fase | establece que el contratista debera garantizar, en caso de
requerirse, la inclusidn de nuevos requerimientos o funcionalidades que sean identificados durante
la ejecucidn, siempre que surtan las etapas del ciclo de vida del software hasta su implementacién
y puesta en produccién. Desde una lectura técnica, esta clausula reconoce la naturaleza evolutiva
del desarrollo de software, pero no convierte automaticamente la identificacién de ajustes,
completamientos o profundizaciones técnicas en una ampliacién del objeto contractual ni en una
obligacidn susceptible de reconocimiento econdmico adicional.

Por el contrario, dicha clausula debe interpretarse en armonia con las obligaciones de calidad,
garantia y entrega operativa del sistema, las cuales presuponen que el contratista debe asumir los
ajustes necesarios para cumplir con los requerimientos funcionales y no funcionales ya pactados.

9.6.1.4 Naturaleza técnica de las actividades adicionadas

Las actividades incluidas en el Otrosi —pruebas especializadas, validacién de desempefio,
aseguramiento de calidad de la informacién, auditoria y fortalecimiento de reportes—
corresponden, desde una perspectiva técnica, a trabajo de aseguramiento y cierre de brechas entre
lo disefiado, lo implementado y lo requerido para una operacidn real y confiable del sistema. No se
trata de funcionalidades nuevas orientadas a generar valor adicional, sino de condiciones minimas
para que el sistema cumpla adecuadamente el propdsito para el cual fue contratado.

La formalizacién de estas actividades como alcance adicional implica una reinterpretacion del
contrato en la que obligaciones inherentes al cumplimiento se tratan como ampliaciones, alterando
el equilibrio técnico y econdmico originalmente pactado.
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9.6.1.5 Implicaciones técnicas y econémicas para la entidad

La principal implicacién de este hallazgo es que parte del presupuesto adicional reconocido
mediante el Otrosi se destind a actividades que, desde la ingenieria de software y la lectura integral
del contrato, debieron ser cubiertas dentro del alcance original de la Fase |. Esto genera un impacto
econdmico directo para la entidad, al asumir costos adicionales para alcanzar un nivel de calidad,
estabilidad y trazabilidad que ya estaba previsto como obligacién contractual del contratista.

Asimismo, este hallazgo pone de manifiesto una debilidad en la delimitaciéon técnica entre
cumplimiento del contrato y ampliacién de alcance, lo cual incrementa el riesgo de que obligaciones
esenciales del desarrollo de software sean tratadas como adicionales, en detrimento del interés del
cliente.

9.6.2 Uso del alcance y presupuesto de la Fase Il para corregir, completar y estabilizar
funcionalidades que correspondian a la garantia de la Fase |

Del analisis integral de la documentacién contractual y de ejecucién del proyecto SM&E se identifica
un hallazgo de cardcter grave y estructural, consistente en que durante la Fase Il del proyecto se
incluyeron, planificaron y ejecutaron como historias de usuario del nuevo contrato, actividades que
por su naturaleza correspondian a correcciones, ajustes, completamientos y estabilizacidon de
funcionalidades que ya formaban parte del alcance contractual de la Fase |, y que, en caso de
presentar fallas o faltantes, debian ser atendidas mediante la garantia del contrato anterior, sin
costo adicional para la entidad.

Este hallazgo no se limita a un aspecto técnico aislado, sino que evidencia una distorsion del uso del
contrato de la Fase Il, con implicaciones directas en la gestiéon del proyecto, la gestion de
requerimientos, la calidad del producto y, de manera especialmente relevante, en el impacto
financiero asumido por el cliente.

9.6.2.1 Alcance contractual de la Fase | y obligacién de entrega operativa con garantia

Los Términos de Referencia de la Fase | establecen de manera expresa que dicha fase comprendia
todo el ciclo de vida hasta la puesta en produccidn, incluyendo: “el entendimiento del andlisis y
disefio, el desarrollo, implementacion, aceptacion, despliegue y puesta en produccion del sistema”,
asi como la entrega de los mddulos transaccionales, el agente de monitoreo y el mdédulo de
encuestas, con sus respectivas funcionalidades. Adicionalmente, el mismo documento exige que:

“para cada uno de los médulos desarrollados y probados, se debe garantizar su despliegue en
ambiente de produccion”,

y que el contratista debia brindar soporte y correccidn de fallas atribuibles al disefio, construccién,
codificacion, integracién o puesta en produccion, a través del esquema de garantia posterior a la
ejecucion del contrato.

En consecuencia, cualquier deficiencia funcional, problema de operaciéon, ajuste de usabilidad
basica, sincronizacién, instalacién o comportamiento esperado del agente y de las encuestas no
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constituia un nuevo requerimiento, sino un incumplimiento o defecto que debia ser atendido dentro
del marco de la garantia de la Fase I.

9.6.2.2 Alcance contractual de la Fase Il y prohibicion implicita de pagar dos veces por el mismo
trabajo

Por su parte, los Términos de Referencia de la Fase Il definen como objeto principal

entendimiento y articulacion de la Fase 1”..“el andlisis, disefio, desarrollo, aceptacion, despliegue y

puesta en produccion del médulo de analitica, indicadores e integracion”, asi como el soporte, la

apropiacién y la gestion del cambio institucional. En ningln apartado del alcance se establece que

[

el

la Fase Il tuviera como propdsito corregir defectos estructurales o completar funcionalidades
basicas no terminadas de la Fase |, ni que el cliente debiera asumir nuevamente los costos de
estabilizacién de componentes ya contratados y pagados.

Desde una perspectiva contractual y financiera, el disefio de las fases es claro: la Fase Il debia
construir valor adicional sobre una base ya operativa, no rehacer ni completar lo que ya habia sido
contratado en la Fase I.

9.6.2.3 Evidencia en la planeacién del Sprint 3 (ejemplo representativo)

La planeacién del Sprint 3 de la Fase Il, utilizada aqui como ejemplo ilustrativo y no exclusivo,
evidencia de manera clara esta desviacién. En dicho sprint se planifican como historias de usuario
de la Fase Il actividades tales como:

¢ instalacion y descarga automatica del agente de monitoreo,
¢ sincronizacion del agente,

¢ edicion y gestidn de encuestas,

¢ validacidon del orden y visualizacidn de preguntas,

¢ ajustes de usabilidad basica (duraciéon de sesidn, guardado automatico, accesibilidad,
mensajes estandarizados).
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Estas actividades corresponden directamente a funcionalidades nucleares del agente de monitoreo
y del mddulo de encuestas, ambos incluidos explicitamente en el alcance de la Fase |, y cuya correcta
operacion debia haberse garantizado antes del cierre de dicho contrato. El hecho de que estas
tareas aparezcan planificadas, ejecutadas y marcadas como “DONE” dentro de un sprint de la Fase
Il demuestra que no se tratd de mejoras evolutivas, sino de trabajo necesario para que los
componentes base funcionaran adecuadamente.

Es importante sefialar que este patrdn no se limita al Sprint 3, sino que se observa también en otros
sprints de la Fase Il, lo cual confirma que no se trata de un hecho aislado, sino de una practica
recurrente durante la ejecucion del proyecto.

9.6.2.4 Implicaciones técnicas y metodoldgicas
Desde la ingenieria de software y las metodologias agiles, existe una distinciéon fundamental entre:

¢ nuevo desarrollo (nuevo valor para el negocio), y
e correccion de defectos o completamiento de funcionalidades comprometidas.

Tratar defectos o incompletudes de una fase anterior como historias de usuario de una fase
posterior:

¢ oculta el estado real del producto heredado,
e distorsiona los indicadores de avance,
¢ yrompe la trazabilidad entre fases.

Metodoldgicamente, esto impide evaluar de forma transparente si la Fase | fue efectivamente
cumplida y aceptada, y traslada artificialmente su carga técnica a la Fase Il.
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9.6.2.5 Implicaciones financieras para el cliente

La consecuencia mas grave de este hallazgo es su impacto financiero directo sobre el cliente. Al
incluir como alcance de la Fase Il actividades que debieron ser cubiertas por la garantia de la Fase |,
se genera un escenario en el cual:

¢ el cliente asume costos adicionales por trabajos que ya habia contratado y pagado,

¢ se desnaturaliza el mecanismo de garantia, disefiado precisamente para proteger a la
entidad frente a defectos posteriores a la entrega,

¢ yse produce un doble pago implicito por la estabilizacién de los mismos componentes.

Desde una perspectiva pericial, esto implica que parte del presupuesto de la Fase Il fue utilizado no
para generar nuevo valor institucional (analitica, indicadores, integracién), sino para subsanar
deficiencias previas, afectando el equilibrio econédmico del contrato y reduciendo el retorno
esperado de la inversidn realizada por la entidad.

10 Analisis Frente Valoracion de Perjuicios Causados

10.1 Alcance y contexto del peritaje

El propdsito del componente financiero es examinar, revisar y evaluar la ejecuciéon econdmica
asociada al sistema, verificando la trazabilidad presupuestal, la correspondencia entre lo contratado
y lo pagado, y la existencia de posibles afectaciones econdmicas derivadas de la no operacién
integral del SIMEE.

Este informe tiene la finalidad de aportar elementos de juicio para la posterior tasacion de dafios y
la determinacién de costos de puesta en funcionamiento.

En concordancia con el alcance global definido en el contrato, el andlisis financiero cubrird
exclusivamente los aspectos econdmicos vinculados al SIMEE, incluyendo:

1. La revisién financiera de todos los contratos, componentes, desarrollos y servicios asociados,
contrastando los valores contratados con los valores efectivamente ejecutados y pagados.

2. La verificacion de la trazabilidad del gasto, incluyendo pagos, desembolsos, adiciones,
modificaciones contractuales y costos derivados de actividades técnicas, operativas y administrativas
relacionadas con el sistema.

3. Lla identificacion de eventuales afectaciones economicas, en sus dimensiones presupuestales,
operativas y contractuales, relacionadas con la no operacion integral del sistema.

4. El analisis preliminar de costos asociados a la eventual puesta en funcionamiento total del SIMEE,
condicionado estrictamente a que el equipo técnico determine el estado real del software, la
infraestructura y los moédulos.

5. El soporte financiero para el dictamen pericial, aportando la evidencia econdmica que pueda ser
requerida en escenarios judiciales o administrativos.
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El peritaje se desarrolla bajo criterios de independencia, objetividad y razonabilidad técnica,
aplicando principios de andlisis financiero, contable y de control fiscal, con el propdsito de servir
como insumo técnico especializado para la toma de decisiones por parte de la autoridad
competente, dentro del marco de sus funciones constitucionales y legales, sin sustituir ni anticipar las
conclusiones del equipo técnico o juridico.

10.2 Identificacién contractual
Computadores para Educar — CPE, entidad publica adscrita al Ministerio de Educacion Nacional, es el

contratante y beneficiario del peritaje técnico, la auditoria integral y la tasacion de dafios sobre el Sistema de
Informacion de Monitoreo y Evaluacion para la Innovacion Educativa — SIMEE.

El objeto general definido por la Entidad es evaluar, de manera independiente y objetiva, los aspectos
técnicos, contractuales, operativos, financieros y legales asociados al desarrollo, implementacion y puesta en
funcionamiento del SIMEE. Este informe corresponde exclusivamente al frente financiero, elaborado con base
en la informacion contractual, presupuestal y documental entregada por CPE a la fecha.

CPE contrato para el desarrollo del SIMEE a la sociedad LINKTIC S.A.S., como inversién primaria, con quien
suscribié tres Contratos CPE 29-20, CPE 64-21 y CPE 46-22, los cuales, de manera secuencial,
estructuran, desarrollan e implementan el Sistema de Monitoreo y Evaluacion para la Innovacién
Educativa (SM&E / SIMEE), desde su fase conceptual hasta su despliegue analitico final (Ver Anexo
No. XX — Anélisis de Contratos LINKTIC S.A.S.)

10.3 Ejecucion financiera y pagos

Desde una perspectiva financiera, el proyecto SIMEE presenté la siguiente ejecucion financiera,
coherente con las fases técnicas del sistema:

¢ Contrato CPE 29-20 (2020) Corresponde a la fase de disefio conceptual y arquitecténico, con
un valor total de $1.003.170.000, sin adiciones, ejecutado y pagado al 100 % dentro del
plazo contractual.

¢ Contrato CPE 64-21 (2021) Representa la fase de mayor expansién financiera del proyecto,
asociada al desarrollo de los mddulos transaccionales y del agente de monitoreo.
El contrato tuvo un valor inicial de $2.578.770.460, al cual se adiciond, mediante Otrosi No.
1 del 16 de noviembre de 2021, un valor de $1.289.000.084, alcanzando un valor total final
de $3.867.770.544, ejecutado y pagado en su totalidad (100 %).

¢ Contrato CPE 46-22 (2022) Corresponde a la fase final de implementacién analitica, reportes
e integracién del sistema, con un valor total de $3.419.428.452, sin adiciones ni prérrogas,
ejecutado y pagado al 100 %.

En conjunto, los tres contratos consolidan una inversién total de $8.290.368.996.

La ejecucidn de los recursos se soporta en Certificados de Disponibilidad Presupuestal (CDP) y
Registros Presupuestales (RP) debidamente expedidos, destacandose, entre otros:

e Contrato 29-20: CDP 8220 del 31 de marzo de 2020.
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Contrato 64-21: CDP 11921 del 6 de mayo de 2021.

Contrato 46-22: CDP 11522 del 25 de marzo de 2022 y RP 105422.

El analisis pericial verificé la correspondencia entre facturacién, érdenes de pago y desembolsos,
identificando que:

Los pagos se realizaron contra facturas electrénicas debidamente emitidas, asociadas a
hitos contractuales y entregables aprobados.

Cada factura cuenta con su respectiva orden de pago presupuestal y fecha efectiva de
desembolso.

Los valores facturados incluyen honorarios mas IVA, conforme al régimen tributario
aplicable.

De manera consolidada, se identificaron los siguientes desembolsos:

Contrato 29-20: Cuatro (4) pagos, por un total de $1.003.170.000, correspondientes al 100
% del contrato.

Contrato 64-21: Siete (7) pagos (cinco del contrato principal y dos de la adicién), por un total
de $3.867.770.542,93, equivalentes al 100 % del valor final contratado.

Contrato 46-22: Seis (6) pagos, por un total de $3.419.428.450,34, correspondientes al 100
% del contrato.

No se identifican saldos pendientes, pagos parciales ni valores liberados al cierre de cada contrato
(Ver Anexo No. XX — Ejecucidn Financiera y Pagos LINKTIC S.A.S.).

De la revisién de actas, informes y repositorios documentales, se evidencia que:

Los pagos se efectuaron una vez validados y aprobados los entregables correspondientes a
cada fase.

Para cada contrato se constituyeron repositorios documentales por fase, con versiones
finales aprobadas.

Se cumplié con la entrega de la documentacidn requerida para la liquidacién contractual,
sin observaciones financieras pendientes.

Desde el punto de vista estrictamente financiero:

La ejecucién presenta coherencia entre el valor contratado, la facturacién y los pagos
realizados.

El Contrato 64-21 concentra el mayor peso financiero del proyecto (46,65 %), lo cual resulta
consistente con la fase de desarrollo operativo del sistema.
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¢ No se evidencian, a nivel de desembolso, pagos sin soporte presupuestal ni desviaciones
aritméticas en los valores ejecutados.

10.4 Verificacion de la trazabilidad del gasto
Se verificé la trazabilidad integral del gasto publico, entendida como la posibilidad de identificar,
seguir y validar el recorrido de los recursos financieros desde su apropiacién presupuestal, pasando
por el compromiso y reconocimiento de la obligacion, hasta su desembolso efectivo, en el marco de
los contratos objeto del presente peritaje financiero.

La verificacién se realizd con base en la revision de la documentacién suministrada por la Entidad,
incluyendo contratos, certificados de disponibilidad presupuestal (CDP), registros presupuestales
(RP), facturas electrénicas, érdenes de pago, comprobantes contables, soportes de transferencia
bancaria y actas de aprobacién de entregables.

Para los contratos analizados (CPE 29-20, CPE 64-21 y CPE 46-22), se constatd que:

¢ (Cada contrato conté con Certificado de Disponibilidad Presupuestal (CDP) vigente y previo
a su suscripcidn, garantizando la existencia de apropiacién presupuestal suficiente.

¢ Los Registros Presupuestales (RP) fueron expedidos conforme a los valores comprometidos,
incluyendo las adiciones contractuales cuando estas se presentaron.

¢ Los compromisos presupuestales se imputaron al rubro C-2301-0400-1-0-2301062-02, bajo
la dependencia de Monitoreo y Evaluacion, con uso presupuestal A-02-02-02-008-003-01-
4.

¢ No se identificaron compromisos sin respaldo presupuestal ni afectaciones por encima de
la apropiacion disponible.

Desde la perspectiva contractual y financiera:

¢ Lasobligaciones econdmicas se originaron en clausulas contractuales claramente definidas,
asociadas a hitos de ejecucién y entregables previamente establecidos.

¢ Las facturas electrdnicas revisadas guardan correspondencia con la forma de pago pactada
en cada contrato y con las modificaciones contractuales que resultaron aplicables.

¢ Para el Contrato CPE 64-21, se verificé que cuatro (4) pagos efectuados los dias 20y 22 de
diciembre de 2021, por un valor acumulado de $1.729.635.557, corresponden a
obligaciones reconocidas, respaldadas contractualmente y debidamente registradas.

Del andlisis de la facturacion se establecié que:

¢ (Cada desembolso se encuentra soportado en factura electrénica valida, en la cual se
identifica el contrato, el concepto facturado, el valor base, el IVA y el valor total.
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¢ Las facturas se encuentran asociadas a 6rdenes de pago presupuestal, con numeracion y
fechas plenamente identificables.

¢ No se evidencian pagos sin factura, facturas sin orden de pago asociada, ni duplicidad de
registros dentro del universo analizado.

En relacién con la salida efectiva de recursos publicos:

¢ Los pagos se realizaron mediante transferencias bancarias, con identificacion de la cuenta
de origen institucional y fecha de desembolso verificable.

¢ Se observa correspondencia entre el valor facturado, el valor ordenado al pago y el valor
efectivamente desembolsado.

¢ Los pagos se efectuaron dentro de las vigencias fiscales correspondientes, sin evidenciar
cruces entre contratos ni pagos indebidos.

Se verificé la trazabilidad integral del gasto publico, entendida como la posibilidad de identificar,
seguir y validar el recorrido de los recursos financieros desde su apropiacién presupuestal, pasando
por el compromiso y reconocimiento de la obligacion, hasta su desembolso efectivo, en el marco de
los contratos objeto del presente peritaje financiero.

10.5 Gastos adicionales y sanciones

Para el desarrollo de la valoracién financiera del Sistema de Monitoreo y Evaluacién para la
Innovacion Educativa (SIMEE), se establece como base de valor la consolidacion de todos los
contratos, apoyos profesionales y erogaciones institucionales ejecutadas por la Entidad en relacién
con el disefio, desarrollo, validacién, acompafiamiento metodoldgico y andlisis del sistema.

La base de valor no se limita al monto de los contratos principales suscritos para la construccién del
software, sino que incorpora los costos adicionales y posteriores asumidos para suplir actividades
necesarias ante la ausencia de una operaciéon plenamente funcional del sistema.

Para efectos analiticos y periciales, los gastos adicionales se agrupan en dos bloques claramente
diferenciados, lo que permite identificar el origen, la magnitud y el propdsito de los recursos
invertidos.

Un primer bloque corresponde a los servicios profesionales contratados directamente por la
Entidad, orientados a suplir actividades de validacidn, andlisis, tabulacién, acompafiamiento técnico
y metodolégico, las cuales resultaron necesarias para la operacién y uso del sistema, y que
constituyen costos sustitutos frente a la no disponibilidad de una funcionalidad auténoma del SIMEE
(Ver Anexo No. XX — Servicios Profesionales Contratados - Adicionales).
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DETALLE VALOR CONTRATO
Luis Manuel Zambrano 522.213.333
José Alexander Bermide:z 522.213.333
LauraValeria Mavarro 5 21.000.000
Carlos Eduardo Rios Pineda 5 56.000.000
Katherine MNieto Cano $23.333.340

Carlos Eduardo Rios Pineda

5 178.080.000

Katherine Mieto Cana

5144.000.000

SERVICIO PROFESIONALES

5 466.840.006

llustracién 48. Servicios profesionales

Un segundo bloque agrupa los recursos institucionales asumidos directamente por la Entidad,
orientados a procesos de validacion técnica, soporte metodolédgico, andlisis especializado vy
operacion complementaria del sistema, dentro de los cuales se identifican (Ver Anexo No. XX —Otros
Costos Institucionales):

DETALLE VALOR CONTRATO
Universidad de Antioquia 5 1.180.000.000
Costos institucionales 5 440.399.202

Otros costos 51.620.399.202

llustracion 49. Otros costos

10.6 Analisis de eficiencia

Se evallo la eficiencia del gasto publico asociado al Sistema de Monitoreo y Evaluacién para la
Innovacion Educativa (SIMEE), entendida como la relacién entre los recursos financieros invertidos
y los resultados funcionales efectivamente obtenidos, con base en la informacién contractual,
financiera y operativa analizada en el marco del presente peritaje.

El analisis se desarrolla considerando la base de valor financiera ampliada del proyecto, la cual
incorpora tanto los contratos principales de desarrollo del software como los costos adicionales y
posteriores incurridos para permitir su funcionamiento operativo.

El disefio del proyecto SIMEE contemplaba, a través de los contratos suscritos con LINKTICS.A.S., la
entrega de un sistema informatico integral, capaz de operar de manera auténoma para el
monitoreo, andlisis y evaluacion de la innovacién educativa.

Sin embargo, el analisis financiero evidencia que, ademas de la inversidn contractual principal por
$8.290.368.996, fue necesario incurrir en costos adicionales no contractuales por $2.087.239.208,
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correspondientes a apoyos profesionales, contratos institucionales y gastos internos de la Entidad,
para suplir actividades que el sistema no asumia de manera plena.

Desde una perspectiva de eficiencia, esta situacion refleja que el resultado funcional del sistema no
se alcanzo exclusivamente con la inversion contractual inicial, sino que requirioé recursos adicionales
para su operacion.

El andlisis pericial identifica que la operacidn del SIMEE presenta una dependencia significativa de
recursos externos, tales como:

¢ Apoyo de profesionales contratados para validacién, anélisis y tabulacién de informacién.

¢ Mantenimiento Fase Ill con la suposicién que el software ya estaba en produccién, mediante
contrato con una institucién universitaria.

¢ Recursos institucionales propios de Computadores para Educar destinados a sostener el
funcionamiento del sistema.

Desde el punto de vista de eficiencia, esta dependencia sugiere que el sistema no alcanza un nivel
de autosuficiencia operativa acorde con la inversién realizada, lo cual afecta la relacién costo—
beneficio del proyecto.

Con base en la informacién técnica y operativa analizada, se establece que, a la fecha de cierre del
afio 2025, el Sistema de Monitoreo y Evaluacién para la Innovaciéon Educativa (SIMEE) no se
encuentra en operacion en linea, en los términos previstos desde el objetivo inicial del Contrato CPE
29-20, el cual contemplaba la puesta en funcionamiento de un sistema informatico operativo y
auténomo.

El andlisis pericial evidencia que la utilizacidn efectiva del sistema continlda dependiendo del anélisis,
validacién y procesamiento manual realizado por equipos profesionales de apoyo, lo cual implica
que la puesta en marcha del SIMEE no se ha materializado plenamente como solucidn tecnoldgica
independiente.

Desde una perspectiva financiera, esta situacion incide de manera directa en la evaluacién de
eficiencia del gasto, en la medida en que:

¢ Lainversion contractual inicial no ha derivado en un sistema plenamente operativo en linea.
¢ Persisten costos adicionales asociados a recursos humanos y apoyos técnicos externos.

e El beneficio esperado del proyecto, medido en términos de automatizacién vy
autosuficiencia operativa, no se ha alcanzado al cierre del periodo analizado.

En consecuencia, la eficiencia econdmica del proyecto se ve afectada, dado que el esfuerzo
financiero total ejecutado no se corresponde aln con la funcionalidad prevista desde el primer
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contrato, manteniéndose una brecha entre los recursos invertidos y los resultados operativos
efectivamente obtenidos.

10.7 Conclusiones

Con fundamento en el andlisis de los contratos, actas de ejecucion, certificaciones, comprobantes
de pago y documentacién suministrada por Computadores para Educar (CPE), se identifico y
reconstruyd la trazabilidad completa de la inversion publica asociada al proyecto SM&E / SIMEE,
desde el Contrato CPE 29-20 hasta las fases posteriores de ajustes, validaciones y apoyos
institucionales.

Como resultado de dicho ejercicio, se establecen los siguientes valores de referencia (Ver Anexo No.
XX — Valores histéricos y actualizados):

a. Valor histérico ejecutado: $10.377.608.204, correspondiente a la sumatoria de los recursos
ejecutados en:

¢ Fase inicial de disefio y desarrollo del sistema,
¢ Contratos posteriores de ajuste y ampliacidn,
¢ Contratos de apoyo profesional,

¢ Convenio con la Universidad de Antioquia,

e Costos institucionales asociados.

b. Valor actualizado por IPC (metodologia DGPC): $13.626.804.509, obtenido mediante la
actualizacion a valor constante utilizando las series oficiales del IPC publicadas por el DANE,
conforme a criterios de actualizacion del poder adquisitivo del dinero.

c. Valor actualizado bajo criterios del Cédigo Civil: $14.896.761.189, calculado como valor de
referencia econémica para escenarios indemnizatorios y de tasacién judicial, conforme a
parametros financieros utilizados en procesos de responsabilidad patrimonial.

Estos valores permiten dimensionar, de manera objetiva y verificable, la magnitud del esfuerzo
financiero publico comprometido en el proyecto.

Con base en los resultados del analisis financiero, se formula la siguiente hipdtesis pericial,
estructurada conforme a las categorias clasicas del dafio econdmico (Ver Anexo No. XX — Hipdtesis
Pericial).

10.7.1 Dafio emergente
El dafio emergente corresponde a las erogaciones reales, ciertas y directamente ejecutadas por la
Entidad en desarrollo del proyecto SM&E / SIMEE.
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10.7.1.1 Valor ejecutado de los contratos principales
Incluye la totalidad de los recursos invertidos en los siguientes contratos suscritos con LINKTICS.A.S.

e Contrato CPE 29-20 (2020): Disefio del sistema SM&E / SIMEE.
¢ Contrato CPE 64-21 (2021): Desarrollo de médulos transaccionales y agente de monitoreo.
¢ Contrato CPE 46-22 (2022): Desarrollo de analitica, reportes e integracion.

Valor total ejecutado: $8.290.368.996

Desde el punto de vista financiero y funcional, estos recursos constituyen pérdida directa, en la
medida en que la inversién realizada no produjo la funcionalidad integral y operativa esperada del
sistema, particularmente su puesta en linea y operacién auténoma conforme al objetivo inicial del
primer contrato.

En tal sentido, estos valores configuran dafio emergente plenamente reclamable al desarrollador,
al corresponder a recursos pagados por un producto que no alcanzd los resultados funcionales
previstos.

10.7.1.2 Servicios de terceros contratados por la Entidad

La Entidad celebré contratos adicionales y apoyos externos (consultorias, apoyos técnicos,
validaciones y acompafiamientos especializados) con el fin de supervisar, analizar o facilitar el
proyecto.

Estos contratos:
¢ Representan erogaciones institucionales reales,
¢ Configuran dafio emergente desde el punto de vista econdmico,

¢ No son reclamables al desarrollador, al no derivarse de obligaciones contractuales directas
a su cargo ni haber sido solicitados por este.

10.7.1.3 Honorarios, recursos internos y costos institucionales para hacer funcionar el sistema
Adicionalmente, la Entidad destiné recursos internos para permitir el uso y operaciéon del sistema
entregado, incluyendo:

¢ Honorarios y horas de personal interno,

¢ Infraestructura tecnoldgica,

¢ Arrendamientos, servicios publicos y costos administrativos,
¢ Procesos manuales y habilitaciones operativas necesarias.

Estos desembolsos ascienden a un total de $8.730.768.198, segln la siguiente estructura
consolidada:
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e Contratos principales LINKTIC S.A.S.: $8.290.368.996
e Costos institucionales directos: $440.399.202

Desde la dptica pericial, estos costos constituyen dafio emergente atribuible al desarrollador, dado
que se ejecutaron para suplir la falta de operacién auténoma de un sistema que contractualmente
debia ser funcional por si mismo.

Dafio Emergente
CONCEPTO Valor Sumatoria

Contratos 58.290.368.996
LIMKTIC5.A.5 Contrato 25-20 51.003.170.000
LIMKTIC5.A.5 Contrato 64-21 5 3.B67.770.544
LIMKTIC5.A.5 Contrato 46-22 53.419.428 452
Gastos adicionales ] 440.399.202
Honorarios 5 154.357.843
Otros gastos S5 246.041.353

TOTAL 58.730.768.198

llustracién 50. Dafio emergente

10.7.2 Lucro cesante

El lucro cesante corresponde a los beneficios econdmicos y operativos que la Entidad dejé de
percibir, asi como a los mayores costos en los que debid incurrir, como consecuencia directa de no
contar con un sistema SM&E / SIMEE funcional, operativo y en linea en el tiempo y condiciones
contractualmente previstas.

Este concepto se estructura en tres componentes: costo de oportunidad, mayor costo operativo y
reinversion operativa futura.

10.7.2.1 Costo de oportunidad — Diferencia IPC

Corresponde a la pérdida del valor econdmico del dinero invertido en los contratos principales,
como consecuencia del transcurso del tiempo sin que la inversion haya generado el retorno
funcional esperado.

El valor se calcula mediante la actualizacién por IPC de los contratos ejecutados, asi:

e Contrato CPE 29-20: $548.663.000
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e Contrato CPE 64-21: $1.745.717.456
e Contrato CPE 46-22: $1.086.925.548
Total costo de oportunidad (Diferencia IPC): $3.381.306.004

Este valor representa lucro cesante en tanto la inversidn no produjo beneficios operativos durante
el periodo analizado.

10.7.2.2 Mayor costo operativo
La ausencia de un sistema funcional obligé a la Entidad a incurrir en costos operativos adicionales,
necesarios para mitigar riesgos y suplir funciones que el sistema debia cubrir.

Dentro de estos costos se identifican:

Cost
Concepto o.s ° ) Cantidad Valor total
unitario
Licencias antirrobo — Afio 2024 $133.983 60.000 $8.038.980.000
Licencias antirrobo — Afio 2025 $143.221 60.000 $8.593.260.000

Total mayor costo operativo: $20.013.546.004

Estos valores constituyen lucro cesante, al corresponder a gastos evitables que no habrian sido
necesarios de contar con el sistema plenamente operativo.

10.7.2.3 Reinversion operativa futura
La Entidad deberd realizar una nueva inversidon para completar, corregir o reconstruir las
funcionalidades que el sistema SM&E / SIMEE no entregd.

Este componente constituye lucro cesante cierto, aunque su cuantificacién definitiva queda
pendiente, hasta tanto la Entidad determine el alcance técnico y financiero de la solucién requerida.

Valor: Por definir.
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Lucro cesante

concepto Valor Sumatoria
Costo de oportunidad Diferencia IPC 53.381.306.004
LIMNKTIC5.A.5 Contrato 25-20 5548.663.000
LIMETIC5.A.5 Contrato 64-21 51.745.717.456
LIMKETIC5.A.5 Contrato 46-22 51.086.925.548
Mayor costo Costo unitario Sumatoria
60.000 licencias antirrobo afio 2024 5 133983 5 #.038.980.000
60.000 licencias antirrobo Afo 2025 5 143.221 &5 #.553.260.000
Reinversion operativa Par definir

TOTAL 5 20.013.546.004

llustracion 51. Lucro cesante

10.7.2.4 Conclusion pericial final
Desde una perspectiva estrictamente financiera y técnica, el peritaje permite concluir que:

1. La inversion publica asociada al proyecto SM&E / SIMEE es plenamente identificable,
trazable y cuantificable.

2. Acierre del afio 2025, el sistema no se encuentra en operacién en linea ni cumple el objetivo
funcional previsto desde el Contrato CPE 29-20.

3. La Entidad ha incurrido en dafio emergente significativo, tanto reclamable como no
reclamable, derivado de la falta de funcionalidad del sistema.

4. Se evidencia la existencia de lucro cesante, materializado en pérdida de eficiencia, mayor
costo operativo y necesidad de reinversién futura.

5. El esfuerzo financiero total ejecutado no guarda proporcionalidad con los resultados
operativos obtenidos, afectando la eficiencia del gasto publico.

Las presentes conclusiones se formulan exclusivamente desde el analisis financiero pericial, sin
constituir pronunciamiento juridico, disciplinario o de responsabilidad distinta a la valoracién
econdmica del dafio.

11 Dictamen Pericial

El presente dictamen pericial consolida y sintetiza los resultados del analisis integral efectuado sobre

el Sistema de Informacidon de Monitoreo y Evaluacién para la Innovacién Educativa (SIMEE),
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desarrollado para la entidad Computadores para Educar (CPE), a partir de los distintos frentes
abordados en el informe: funcional, técnico, de proceso, contractual y financiero.

El dictamen se emite con fundamento en la revisidon de los contratos asociados, los entregables
suministrados, la documentacion técnica disponible, las evidencias recolectadas durante la
ejecucion del peritaje, y los resultados de las pruebas y validaciones practicadas, aplicando criterios
de independencia, objetividad, razonabilidad técnica y trazabilidad de la evidencia.

11.1 Alcance del dictamen

El presente dictamen tiene como finalidad establecer el estado real del sistema SIMEE, en términos
de su funcionalidad, operatividad, estabilidad técnica y relacién entre la inversidn publica ejecutada
y los resultados efectivamente obtenidos.

Las conclusiones aqui consignadas se formulan exclusivamente desde una perspectiva técnica,
funcional y financiera, y no constituyen calificacién juridica, imputacién de responsabilidad, ni
pronunciamiento disciplinario, fiscal o penal, competencias que corresponden de manera exclusiva
a las autoridades judiciales y administrativas respectivas.

11.2 Estado funcional y operativo del sistema

Con base en el analisis realizado, se establece que, a la fecha de cierre del periodo evaluado, el
sistema SIMEE no se encuentra en operacién en linea ni cumple de manera integral el objetivo
funcional definido desde el contrato inicial, orientado a disponer de una solucién informatica
auténoma para el monitoreo, analisis y evaluaciéon de la innovacién educativa.

Si bien se identifican componentes desarrollados y médulos que presentan un funcionamiento
parcial aceptable —principalmente aquellos de caracter administrativo o de soporte—, las
funcionalidades criticas para la misionalidad de Computadores para Educar no se encuentran
plenamente operativas, estabilizadas ni verificables, lo cual limita de manera sustancial el uso real
del sistema en condiciones de operacidn institucional.

11.3 Resultados del analisis funcional y de pruebas

El analisis funcional, soportado en pruebas exploratorias y en un enfoque de priorizacién basada en
riesgo, permitié evidenciar que:

¢ Las funcionalidades de mayor criticidad para el negocio —en particular aquellas asociadas
al agente de monitoreo, la geolocalizacién de terminales, la captura de informaciéon en
campo, los procesos ETL y la generacidon confiable de reportes e indicadores— presentan
una alta concentracidn de fallas, resultados fallidos o imposibilidad de validaciéon técnica.

¢ Una proporcion significativa de las pruebas disefiadas no pudo ser ejecutada, debido a
limitaciones en los ambientes de prueba, inestabilidad de componentes esenciales o
ausencia de documentacion técnica suficiente que permitiera validar el comportamiento
esperado del sistema.

¢ Enunsistema con alta interdependencia funcional como el SIMEE, la inestabilidad o falla de
un componente critico genera efectos en cascada que comprometen el funcionamiento
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global del sistema, aun cuando otros mddulos presenten comportamientos parciales
aparentemente estables.

En consecuencia, el sistema no alcanza un nivel de confiabilidad funcional que permita considerarlo
operativo para los fines misionales previstos.

11.4 Analisis técnico y arquitectonico

Desde el punto de vista técnico, si bien las plataformas tecnolégicas seleccionadas resultan, en
términos generales, adecuadas para la naturaleza del proyecto, el andlisis de arquitectura, codigo y
desempefio permitid identificar riesgos significativos en materia de mantenibilidad, desempefio,
seguridad e interoperabilidad.

El sistema requiere un esfuerzo técnico adicional relevante para corregir deficiencias estructurales,
estabilizar componentes criticos y alcanzar un nivel de calidad acorde con los objetivos
contractuales originalmente definidos.

11.5 Analisis del proceso y de la gestion del proyecto
Desde la perspectiva de proceso, el peritaje evidencié debilidades relevantes en la gestién del
proyecto, particularmente en:

¢ Lagestién de requerimientos y cambios, con un tratamiento predominantemente funcional
y fragmentado, sin una vinculacién explicita, sistematica y verificable con objetivos de
negocio medibles.

¢ La gestidn de calidad y de pruebas, sin un esquema consolidado de validacién progresiva,
control de versiones y aseguramiento de la estabilidad de los componentes criticos antes
del cierre de las fases contractuales.

¢ Elcierre de etapas contractuales sin evidencia técnica suficiente que respalde la entrega de
un sistema funcional, estabilizado y listo para su uso real en operacién institucional.

Estas condiciones incrementaron el riesgo técnico del proyecto y contribuyeron a que deficiencias
identificadas en fases tempranas se trasladaran y profundizaran en las fases posteriores.

11.6 Impacto operativo y econémico

Como consecuencia del estado funcional y técnico identificado, la entidad Computadores para
Educar ha debido suplir capacidades que el sistema debia proveer de manera auténoma,
recurriendo a procesos manuales, apoyos profesionales y soluciones tecnolégicas de terceros.

Desde la perspectiva financiera, el peritaje permite establecer que:

¢ La inversidn publica asociada al proyecto SIMEE es plenamente identificable, trazable y
cuantificable.

¢ El esfuerzo financiero ejecutado no guarda proporcionalidad con los resultados operativos
efectivamente obtenidos a la fecha de andlisis.
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¢ Se evidencia la existencia de dafio emergente y lucro cesante, materializados en mayores
costos operativos, pérdida de eficiencia institucional y necesidad de reinversién futura para
lograr la puesta en funcionamiento efectiva del sistema.

11.7 Sintesis pericial
En sintesis, el dictamen pericial concluye que, con base en la evidencia técnica, funcional y financiera
analizada:

¢ El sistema SIMEE no se encuentra plenamente operativo ni cumple el objetivo funcional
para el cual fue concebido.

¢ Lasfuncionalidades criticas para la misionalidad de la entidad presentan fallas, inestabilidad
o imposibilidad de validacién.

¢ El proyecto presenta una brecha significativa entre la inversion publica ejecutada y los
resultados operativos obtenidos.

¢ La entidad ha asumido impactos operativos y econdmicos derivados de la no operacién
integral del sistema.

El presente dictamen se emite como insumo técnico especializado, destinado a apoyar la toma de
decisiones por parte de las autoridades competentes, dentro del marco de sus funciones
constitucionales y legales.

Perito

Dalia Trujillo Penagos

Ingeniera de Sistemas y Computacion
Magister en Ingenieria de Sistemas
Perito en Ingenieria de Software
Fecha: 16/12/2025
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EDUCACION
Universitaria: Ingeniero de Sistemas y Computacidn, Universidad de Los Andes.
Especializacidn: Especializacion en administracion: Gerencia de recursos humanos,

Facultad de Administracién, Universidad de Los Andes.
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Maestria: Magister en Ingenieria de Sistemas y Computacion. Enfasis en
Construccion y Calidad de Software. Universidad de Los Andes.

CERTIFICACIONES

Consultor Certificado de Administracidon de Requerimientos con Casos de Uso. 2009.
Consultor Certificado de Rational Unified Process. 2009.

Scrum Master Certificado, 2012, 2020

Scrum Coach Certificado, 2017

SAfe Agislist Certificado, 2017.

Agile Coach Certificado, 2019

Product Owner Certificado, 2020

Lean Product Discovery Profesional Certificado, 2024

ASESORIAS

FINAGRO: Ingeniero de proceso, definicidn y coaching al proyecto de renovacién tecnoldgica de la
empresa, como asesor metodoldgico basado en EUP y RUP. Definicién de la arquitectura
empresarial basada en Togaf.

CONSULTINGNET S.A.: Mejoramiento de la definicién de los proyectos para el proyecto “Fabrica
de Software Agenda de Conectividad, y definicidn de la metodologia a utilizar en el desarrollo de
los proyectos

SENA: Asesoria y apoyo a la implantacion de Pruebas para el proyecto SOFIA

INDUDATA LTDA: Asesoria y apoyo a la implantacidn de Gestidon de Cambio, administracion de
configuracion, gestidn de entrega y pruebas como outsourcing a INDUDATA para ETB

PONTIFICIA UNIVERSIDAD JAVERIANA: Apoyo en planeacion del proyecto ORBIS, definicién de
metodologia a seguir, elaboracién e institucionalizacién de procesos de control de
configuraciones, y aseguramiento de calidad dentro del proyecto

UNIVERSIDAD DE LOS ANDES: Asesor en Aseguramiento de Calidad para el desarrollo del Sistema
de Prevencién de Riesgos y Atencién de Emergencias para el convenio Ingeominas-UPES.

ACIS: Perito en los casos Antioquefia de Porcinos — Digital Consulting y Proyecto Core Lucasian
PeopleTech.

EXPERIENCIA LABORAL

Taqtical
e Product Owner de proyectos de desarrollo. Aplicacién de la metodologia PAREX dentro de los
proyectos

e Product Owner, gestor de calidad y del proyecto para Skalo, emprendimiento colombiano para
la inclusién de los nifios con dificultades de aprendizajes en los colegios

e Product Owner, gestor de calidad y del proyecto para Next4, emprendimiento chileno para el
manejo de logistica y entrega de productos comprados por e-commerce
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e Product Owner, gestor de calidad y del proyecto para IPG, empresa de manejo de acciones y
comisiones en Estados Unidos.

Magis SAS

* Proyecto implementacion metodologias agiles Colpensiones.

Proyecto implementacién PAREX y Enjisst con pruebas automatizadas Neurona

Pruebas funcionales automatizadas para Moviired

Automatizacion de pruebas proyecto Pagares BVC

Aseguramiento de Calidad Proyecto Modernizacién RED de Compensar

Aseguramiento de Calidad Proyecto Fosfec e implementacion de SCRUM en Compensar
Implementacién metodologia del Grupo de Energia de Bogotd basado en SCRUM
Aseguramiento de Calidad Proyecto Nuevo Sistema Misional del ICFES basado en SCRUM
Coaching y aseguramiento de calidad al proyecto Innova de ARS Humano basado en SCRUM
Consultoria de Metodologia Bolsa de Valores

Coaching de metodologias agiles al proyecto Custodios y Manejo de riesgo de la BVC
Capacitacién Metodolégica ACH

Interventoria proyecto ERP del ICFES

Definicién Arquitectura Empresarial Tramitador de Agenda de Conectividad para ASD

Banco de la Republica: Definicidn de la metodologia de desarrollo como fabrica de Software.
SIMPLE S.A.: Asesoria de realizacion de RFPs de desarrollo basados en la metodologia y mejores
practicas de especificacion de requerimientos y Capacitacion sobre metodologias de software.

Dexon Software Inc
Gerente de Desarrollo: Gerenciar el area de desarrollo, pruebas y tecnologia de la empresa.
Implantacion de procesos agiles para desarrollo a partir de MSF

ETB - Empresa de Telecomunicaciones de Bogotd
e (Coordinacion del drea que gestiona y especifica todas las solicitudes del negocio hacia la
vicepresidencia informatica, referentes a desarrollo de software.
¢ (Coordinacion de Ingenieria de Software y Gerencia de proyectos en la vicepresidencia
Informatica, para los Proyectos:
o CRM Comercial: Ventas, Aseguramiento, Agendamiento
o Sistema Back de aprovisionamiento
o CRM Financiero: Sistema de ajustes y abonos: Sistema de Financiacién de deuda y de
productos
o Integracién de Facturacion, postfacturacidn y sistemas front
o Facturacidon de cargos fijos y descuentos masivos para Fase |
o Calculo de mora, e interfaces entre sistema de facturacién y recaudos para Fase Il
e Definicidon y seguimiento del comité de arquitectura que determind los lineamientos vy
frameworks utilizados en los sistemas desarrollados
e Implantacién de Rational Unified Process en el grupo de ingenieria de Software de Facturacion,
como piloto alaimplantacion dentro de la organizacidn y su expansion a toda la vicepresidencia.

INDUDATA Ltda
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Memsys (Ecuador): Implantacién completa del Rational Unified Process en la organizacion
Empresas Publicas de Medellin: implantacion de la disciplina de Administracion de
Requerimientos en el drea de planeacién, y acompafiamiento en la utilizacién del Rational
Unified Process en el proyecto “Mediador”

Superintendencia de Servicios Publicos: acompafiamiento en la utilizacién del Rational Unified
Process para el desarrollo del sistema SIU de manejo de la informacién de servicios publicos.
Corporacién Andina de Fomento: Administracién del proyecto y gerencia de requerimientos
para el proyecto “Personas WEB”, basado en Rational Unified Process

Publicar: Acompafiamiento en la utilizacién del Rational Unified Process para el desarrollo del
proyecto Armada y el proyecto Paginas Amarillas asistidas por computador.

Capacitacion en

Analisis y Disefio orientado a objetos

Principios de arquitectura J2EE

Procesos de software orientados a la calidad basado en el Rational Unified Process
Administracion de Requerimientos

Pruebas

Control de cambios y configuraciones

Administracion de proyectos

ESTRADA CARO Y CIA. LTDA.

Citibank: Liderazgo del proceso de certificacién afio 2000, de las aplicaciones AS/400.

Telecom: Gerencia y desarrollo del médulo de migracién del proyecto SIIT.

IBM de Colombia: Participacién en la elaboraciéon de las propuestas SIIF y SIPAC.

Ministerio de Hacienda y Crédito Publico: Participacion en el desarrollo del Sistema de Bonos
Pensionales

Ministerio de Hacienda y Crédito Publico: Gerencia del Proyecto de desarrollo del sistema de
compras y contratacién de servicios.

Tesoreria Distrital: Gerencia del proyecto y participacion en el desarrollo del Sistema de
Contabilidad Financiera CONTAFIN.

Elaboracién de estdndares de documentacidn y programacién para la empresa.

EXPERIENCIA DOCENTE
ACIS Metodologias agiles con Taller de SCRUM, Estrategia de pruebas con

metodologias agiles, Administracion de requerimientos con
metodologias agiles, Metodologias de Proyectos de Software, Rational
Unified Process, Administracién de Requerimientos, Principios de
Pruebas, Fundamentos de Arquitectura Empresarial desde 2003

Rep.Dominicana Taller vivencial de metodologias 4&giles. Instructora de SCRUM,

Documentacién técnica, Pruebas, Administracién de Requerimientos,
Metodologias de proyectos de Software y Control de configuraciones,
documentacion de Software desde 2009
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Universidad de Los Andes

UNAB

Universidad de Pamplona

Universidad Javeriana

Indudata Ltda

Oracle de Colombia

IBM de Colombia

Universidad Javeriana

Profesora de Procesos de Software. Especializacion en Construccion de
Software. 2009-2010.

Profesora invitada. Especializaciéon en Construccién de software.
Febrero 24 - Marzo 17 de 1999.

Profesora de Fundamentos de Ingenieria de Software en
Especializacién TADS — Tecnologias Avanzadas para el Desarrollo de
Software desde 2002, y de Ingenieria de Requerimientos para la
Maestria de gestidn, aplicacién y desarrollo de software desde 2010.

Profesora de Ingenieria de Software en Especializacién Programa
Plataforma 2005-2006

Profesora Catedratica de Procesos Productivos de Software, Ingenieria
de Software, Sistema Operacional UNIX, Lenguaje C, Programacién
Algoritmica, Estructuras de Datos | y I, Fundamentos de Ingenieria de
Software, Bases de Datos. 1993 - 2002.

Profesora Gestién de Tecnologia Informatica para la Especializacion en
Arquitectura Empresarial desde 2010.

Instructora de Andlisis y disefio orientado a objetos usando UML,
Administracion de Requerimientos, Fundamentos de Pruebas
Funcionales, Fundamentos e Implementacién del Rational Unified
Process, 2001 - 2003.

Instructora de Andlisis y disefio orientado a objetos usando UML y Java
programming, 2000 - 2002.

Instructora de Analisis y disefio orientado a objetos, programacién en
Java usando Visual Age, programacion orientada a objetos usando
Visual Age, Ciclo completo de programacion en Java, 2000 - 2003

Miembro del Comité de Curriculum de la carrera de Ingenieria de
Sistemas. 1995 — 1996

EXPERIENCIA COMO PERITO

Peritaje proyecto Incer — NewNet 2025

Peritaje proyecto BiciQ — AntPack. 2023

Peritaje proyecto Heinsohn — Lagobo. 2023

Peritaje proyecto Heinhson — Socomir. 2022

Peritaje proyecto Masivo Capital — SmartJSP SAS. 2022

Peritaje proyecto Antioquefia de Porcinos — Digital Consulting group. 2021
Peritaje proyecto Lucasian — PeopleTech. 2018
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CONFERENCIAS DICTADAS

Agile testing using user language automation with artificial intelligence in Enjisst. IEEE LA-CCl 2024.
Bogota. Colombia. 2024.

Agilidad Pragmatica: desarrollo en torno a la calidad basada en pruebas y su automatizacion. Testing
Day Chile 2024. Valparaiso. Chile 2024.

Construir Software con Calidad. Misién TIC UNAB. Colombia. 2021.

CONTRATACION BASADA EN METODOLOGIAS AGILES. | Jornadas Nacionales de Metodologias
Agiles. Colombia. 2016.

CONGRESO INTERNACIONAL DE INGENIERIA DE SOFTWARE: GERENCIA DE PROYECTOS, 20009.
Administracién de Requerimientos como base de la Gerencia de Proyectos.

SALON DE INFORMATICA — ASOCIACION COLOMBIANA DE INGENIEROS DE SISTEMAS. 2002
Tutorial Rational Unified Process

Introduccién a UML

Introduccién a Unified Process

PUBLICACIONES
"AGILE TESTING USING USER LANGUAGE AUTOMATION WITH ARTIFICIAL INTELLIGENCE IN ENJISST",
IEEE LA-CCI 2024.

Editora de la edicidn de la Revista ACIS: Desarrollo de Software: tecnologias cada vez mas poderosas,
éson mas efectivas?
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