San Andrés Isla, diciembre 22 de 2025

Sefiores

Contraloria General del Departamento

Archipiélago de San Andrés, Providencia y Santa Catalina
Cuidad

Cordial saludo.

De manera muy atenta, me permito entregar informe mensual correspondiente del 03 de
diciembre al 17 de diciembre de 2025 informe mensual de acuerdo a las obligaciones
contempladas por el concepto de: Contrato de Prestacion de Servicios Profesionales de Apoyo
a la Gestiéon No. 007 de 2025. Objeto: Prestacion de Servicios Profesionales de Apoyo a la
Gestion en el Desarrollo de Actividades Relacionadas con la Implementacion de la Politica de
Gobierno Digital y Ia Actualizacién, Soporte y Mantenimiento del Sitio Web de la Contraloria
General del Departamento Archipiélago de San Andrés, Providencia y Santa Catalina.

Actividades realizadas

Gobierno Digital

¢ Apoyar en la revisién y actualizacién del catalogo de continuidad y disponibilidad de
TI.
- Actualizacion del catalogo de continuidad y disponibilidad de Tl — Diciembre 2025.

* Realizar ajustes al sistema de mesa de ayuda y brindar apoyo para su uso cuando
sea requerido.
- Migracién y puesto en funcionamiento la mesa de ayuda en un nuevo servidor.
- Instalacién y configuracién de un agente en los equipos nuevos de la entidad, con el fin

de garantizar su registro y control dentro del sistema de gestion de activos de TI
(inventario).

Sitio Web - Transparencia/Seguridad Digital Web
¢ Publicar contenidos: textos, archivos, documentos, videos, audios ylo fotografias y
realizar actualizaciones al calendario de actividades en el sitio web.

- Publicacién de la “RESOLUCION No. 289 DE 2025 - POR LA CUAL SE ADOPTA EL
MANUAL DEL PROCESO AUDITOR DE LA CONTRALORIA GENERAL DEL
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA
CATALINA” en la seccion de Contraloria / Resoluciones en el sitio web de la entidad.

- Publicacién del “MANUAL DEL PROCESO AUDITOR SAIl GAT 4.0 V3” en la seccion
de Contraloria / Resoluciones en el sitio web de la entidad.

- Publicacién de la “RESOLUCION No. 289 DE 2025 - ADOPTA EL MANUAL DEL
PROCESO AUDITOR SAI GAT 4.0 V3” en la seccidn de Contraloria / Auditorias en el
sitio web de la entidad.

- Publicacién del “MANUAL DEL PROCESO AUDITOR SAI GAT 4.0 V3” en la seccidn
de Contraloria / Auditorias en el sitio web de la entigad.




Publicacion del “INFORME DEFENSA JUDICIAL TERCER TRIMESTRE 2025” en la
seccion de Planeacion, Gestién y Control / Informe sobre Defensa Ptblica y Prevencién
del Dafio Antijuridico en el sitio web de la entidad.

Publicacién del INFORME DEFENSA JUDICIAL CUARTO TRIMESTRE 2025” en Ia
seccion de Planeacién, Gestion y Control / Informe sobre Defensa Publica y Prevencion
del Dafio Antijuridico en el sitio web de Ia entidad.

Publicacién del "BOLETIN 029 DE 2025 - RECAUDOS DEL CONTROL FISCAL
PERIODO 2025" en la seccion de Comunicaciones / Boletines en el sitio web de la
entidad.

Publicacién de la noticia " RECAUDOS DEL CONTROL FISCAL - PERIODO 2025" en
la seccién de Comunicaciones / Noticias en el sitio web de la entidad.

Publicacién del audio "COMUNICADO 028 DE 2025 - NUEVO CONTRALOR
GENERAL DEL DEPARTAMENTO DE SAN ANDRES, PROVIDENCIA Y SANTA
CATALINA" en la seccion de Comunicaciones / Audio en el sitio web de la entidad.
Publicacion del video "POLITICA DE TRATAMIENTO DE DATOS PERSONALES" en
la seccion de Comunicaciones / Videos en el sitio web de la entidad.

Publicacion del banner "RECAUDO 2025" en el sitio web de la entidad.

Publicacién del banner "FELIZ NAVIDAD" en el sitio web de la entidad.

* Realizar reporte mensual de incidentes de seguridad y visitas del sitio web de la
entidad.

Durante el mes de diciembre, hasta el dia 17, solo se evidencié un incidente de
seguridad, en el cual se detectd un intento de insercion de cédigo malicioso en el sitio
web. Este evento ocasioné tinicamente una disminucién temporal en el rendimiento del
sitio durante algunos minutos. El incidente fue detectado oportunamente y el cédigo
malicioso fue corregido mediante el uso del sistema antimalware de la VPN de la
entidad.

Visitas: Durante el mes de diciembre, hasta el dia 17 el sitio web de la entidad ha
obtenido 18,713 visitas, 23,870 visitas distintas y 13.28 GB de trafico.

* Realizar copias de seguridad mensual del sitio web e intranet.

- Se gener6 copia de seguridad (Backup) del sitio web e intranet correspondiente al mes

de diciembre de 2025 hasta el dig 17.

Brindar soporte técnico ante eventualidades relacionadas con el funcionamiento del
sitio web e intranet.
- No se presentaron eventualidades relacionadas con el funcionamiento del sitio web e

intranet.

Agradeciendo su atencién,
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son Escalona Pomare
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C.C. 1423.623.843
Contratista




EVIDENCIAS
Actividades realizadas
Gobierno Digital

* Apoyar en la revisién y actualizacién del catalogo de continuidad y disponibilidad de TI.
- Actualizacién del catalogo de continuidad y disponibilidad de TI Diciembre 2025.
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CATALOGO CONTINUIDAD Y DISPONIBILIDAD DE LOS ELEMENTOS DE INFRAESTRUCTURA - DICIEMERE 2025
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IT-02 Servidor de aplicaciones | M-02 Maquing Fisica HP PROLiant ML350 Gon10 ARIESNET (Nomina) Nivel 8, 4,0 30 3, 9.0
IT-03 ‘Senvdor de aplicaciones IT-03 Méquina Virtual Hypor- ONLYGFFICE {Intranet) Nivel 20 15 15 23
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¢ Realizar ajustes al sistema de mesa de ayuda y brindar apoyo para su uso cuando sea
requerido.
- Migracion y puesto en funcionamiento la mesa de ayuda en un nuevo servidor.
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Instalacion y configuracion de un agente en los equipos nuevos de la entidad, con el fin de
garantizar su registro y control dentro del sistema de gestién de activos de TI (inventario).




Sitio Web - Transparencia/Seguridad Digital Web
e Publicar contenidos: textos, archivos, documentos, videos, audios y/o fotografias y realizar
actualizaciones al calendario de actividades en el sitio web.

- Publicacion de la “RESOLUCION No. 289 DE 2025 - POR LA CUAL SE ADOPTA EL
MANUAL DEL PROCESO AUDITOR DE LA CONTRALORIA GENERAL DEL
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA
CATALINA” en la seccion de Contraloria / Resoluciones en el sitio web de la entidad.

Inicio Planeacidn, Gestion y Contro!  Gontratacion Atenci6n al Ciudadano  Comunicaciones
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- Publicacién del “MANUAL DEL PROCESO AUDITOR SAI GAT 4.0 V3” en la seccion de
Contraloria / Resoluciones en el sitio web de [a entidad.
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- Publicacién de la “RESOLUCION No. 289 DE 2025 - ADOPTA EL MANUAL DEL PROCESO
AUDITOR SAIl GAT 4.0 V3” en Ia seccion de Contraloria / Auditorias en el sitio web de la

entidad.

\

Inicie » Contralona > Auditorias

AUDITORIAS

GUIA DE AUDITORIA TERRITORIAL -GAT- EN EL MARCO DE LAS NORMAS INTERNACIONALES, ISSAI

La Guia de Auditoria Territorial -GAT- en el Marco de las Normas Internacionales ISSAI, adaptada en el marco de
las normas internacionales, ISSAI, contiene los aspectos generales, principios y fundamentos que se debe tener
en cuenla en las auditorias llevadas a cabo por las contraloria territoriales, tanto en la planeacitn estrategica,
como en cada uno de los tipos de auditoria establecidas en el Plan de Vigilacncia y Control Fiscal Territorial 7
PVCFT: la auditoria financiera y de gestion, de desempefio y de cumplimiento, fundamentadas en las normas
para entidades fiscalizadores speriores-ISSAI, que a su vez inconrporan las normas internacionales de Auditoria -
NIA, para el sector pblico, adaptadas al marco constitucional y legal de ia vigilancia y control fiscal en Colombia.

Finesolucion No. 289 'de 2025 - Adopta el Manual dal Proce
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- Publicacion del “MANUAL DEL PROCESO AUDITOR SAI GAT 4.0 V3” en la seccion de

Contraloria / Auditorias en el sitio web de la entidad.

Incio » Conlraloria > Auditorias

AUDITORIAS

GUIA DE AUDITORIA TERRITORIAL -GAT- EN EL MARGO DE LAS NORMAS INTERNACIONALES, ISSAI
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NIA, para el seclor piblico, adaptadas al marco constitucional y legal de la vigilancia y control fiscal en Colombia.
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- Publicacién del “INFORME DEFENSA JUDICIAL TERCER TRIMESTRE 2025” en la seccion

de Planeacion, Gestién y Control / Informe sobre Defensa Publica y Prevencién del Dafio
Antijuridico en el sitio web de la entidad.

Imcio > Planeacion. Gestion y Control > Informe sobre Defensa Publica y Prevencion del Dafo Antijuridico

INFORME SOBRE DEFENSA PUBLICA Y PREVENCION DEL DANO ANTUURIDICO
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DEFENSA JUDICIAL

Vigencia 2025

sy Informe Defensa Judical cuarie tnmestre 2025

-t Informe Defensa Judicial segundo trimostre 2025

- Publicacién del “INFORME DEFENSA JUDICIAL CUARTO TRIMESTRE 2025” en la seccion

de Planeacién, Gestién y Control / Informe sobre Defensa Publica y Prevencién del Dafio
Antijuridico en el sitio web de la entidad.

Inicio > Planeacion, Gestidn y Controt » Informe sabre Defensa Publica y Prevencion del Daio Antijuridico

INFORME SOBRE DEFENSA PUBLICA Y PREVENCION DEL DARO ANTHURIDICO
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3 Informe Defensa Judicial lercer tnmastre 2025




- Publicacién del "BOLETIN 029 DE 2025 - RECAUDOS DEL CONTROL FISCAL PERIODO
2025" en la seccion de Comunicaciones / Boletines en el sitio web de la entidad.

Contraloria Generat del Departamento
Archipiélago de San Andrés, Providencia ¥ Santa Catalina

Inicio  Contraloria  Planeacién, Gestion y Control Contratacién  Atencion al Cludadano

Inicie » Comunicaciones > Boletines
BOLETINES

BOLETINES 2025

EPRSOLETIN 029 BE 2025 - Recaudos ge

| Control Fiscal Periodo 2025

iy BOLETIN 028 DE 2025 - Nuave contraior general dei depariamento de San Andrés, Providencia ¥ Santa Cataling @

iy BOLEYIN 027 DE 2025 - Conlratoria Depariamental presentard su informe de gesion vigencias 2024 v 2025 anie la Asamblea Departamenial

- Publicacion de la noticia " RECAUDOS DEL CONTROL FISCAL — PERIODO 2025" en la
seccion de Comunicaciones / Noticias en el sitio web de la entidad.

Inicio  Contraloria  Planeacion, Gestion y Control Contratacion  Atencion al Ciudadano

inicio » Comunicaciones > Noticias

CONTRALORIA DEPARTAMENTAL
San Andrés Islas. noviembre 27 del 2025 La Contraloria General del PRESENTARA SU INFORME DE

Departamento de San Andrés, Providencia v Santa Catalina, cierra este periodo

de vigilancia y control fiscal consolidando actuaciones orientadas a la proteccién GEST!ON e VfGE NCIAS 2024 Y 2025
de los recursos que pertenecen a toda la comunidad del Archipiélago. ANTE LA ASAMBLEA
Durante este ciclo se ejecuté en su totalidad el plan de auditorias programado, D EPARTAM ENTAL

Aungue inicialmente se proyectaron 34 auditorias, se finalizaron 35, logrando un
cumplimiento del 100% y ampliando el alcance del contral fiscal en ef territorio,

Como resultado del ejercicio auditor, se identificaron presuntos hallazgos con A 2}“,?‘2;@’25.6.,
connatacion fiscal, os cuales fueron trasladados a la dependencia competente, 2025-2025
activando los procedimientos correspondientes para determinar la existencia da

responsabilidad fiscal y gestionar el resarcimiento de los recursos ptiblicos

presuntamente afectados, derivados de deficiencias en la gestion o posibles

irregularidades detectadas. info r me @

e »
Durante el presente periodo, la Contraloria logré recuperar para et patrimonio de Gestion
publico un total de $196,199.670, como resultado de pagoes voluntarios derivados o
de fallos de responsabilidad fiscal y de acciones de cobro coactive adelantadas 202“ 2925
por la entidad. @




- Publicacion del audio "COMUNICAQO 028 DE 2025 - NUEVO CONTRALOR GENERAL DEL
DEPARTAMENTO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA" en la seccion
de Comunicaciones / Audio en el sitio web de |a entidad.

Inicio > Comunicaciones > Audio

AUDIO

AUDIOS 2025
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Privacy policy & it [ E : @

- Publicacién del video "POLITICA DE TRATAMIENTO DE DATOS PERSONALES" en la
seccion de Comunicaciones / Videos en el sitio web de la entidad.

Inicio  Contraloria  Planeacién, Gestion y Control  Contratacion  Atencién al Ciudadano

icie » Comunicaciones > Videos

YOUTUBE / VIMEO

g‘ Politica de tratamiento de datos personales




Publicacién del banner "/RECAUDO 2025" en el sitio web de |a entidad.

Contraloria Genera! del Departamento
Archipiélage de San Andrés, Providencia ¥ Santa Catalina

Contraloria Planeacion, Gestion y Control Ceniratacion Atencion al Ciudadano Comunicaciones

Este 2025

se logro recuperar para el
patrimonio de archipiélago un total de:

$196.199.670

2t Responsabilidad Fiscal

. p-.r Cobro Coactive Total recupetado

$ 69.679.697 $ 196.199.670

Contralorfa General del Departamento
| Archipiélago de San Andrés, Pravidencia ¥ Santa Catalina

Contraloria Planeacion, Gestian y Controf Contratacién Atencion al Ciudadano Comunicaciones

P




* Realizar reporte mensual de incidentes de seguridad y visitas del sitio web de la entidad.
- Durante el mes de diciembre, hasta el dia 17, solo se evidencié un incidente de seguridad, en

el cual se detecté un intento de insercién de codigo malicioso en el sitio web. Este evento
ocasioné Unicamente una disminucion temporal en el rendimiento del sitio durante algunos

- minutos. Elincidente fue detectado oportunamente y el codigo malicioso fue corregido mediante
el uso del sistema antimalware de la VPN de la entidad.

Malware scanner

o
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- Visitas: Durante el mes de diciembre, hasta el dia 17 el sitio web de la entidad ha obtenido
18,713 visitas, 23,870 visitas distintas y 13.28 GB de trafico.

Histérico Mensual

|
|

1

0 el l‘!! |

Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
2025 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025

Ene 2025 5,325 9,334 137,306 220,454 5.63 GB
Feb2025 7,944 16,684 193,472 360,767 B8.96GB
Mar2025 6,619 13,971 103,772 227,896 7.50 GB
Abr2025 5833 13,269 139,512 222,225 11.04 GB
May 2025 5438 11,730 201,550 294,337 6.42 GB
Jun2025 5494 10,292 176,238 258,925 4.92 GB
Jul2025 10,273 19,314 197,919 464,080 12.57 GB
Ago 2025 10,598 17,816 121,405 191,149 11.99 GB
Sep2025 7,065 12,749 135,964 205,734 12.45 GB
Oct 2025 9,986 18,701 156,411 247,160 16.78 GB
Nov 2025 11,394 17,804 113,382 179,754 20.66 GB
Dic2025 18713 23,870 162,306 210,805 13.28 GB
Total 104,682 185,534 1,839,327 3,083,290 132.19 GB

Mes




* Realizar copias de seguridad mensual del sitio web e intranet.
- Se generd copia de seguridad (Backup) del sitio web e intranet correspondiente al mes de
diciembre de 2025 hasta el dia 17.

DIECIEMBRE 17 DE 2025

Nombre

2 administrator
apache.php
| attachments

§ components
B configuration.php
B configurationt1.php

> B edocman
ejemplos
B en-GB.com_roksprocket.ini
B error_log
files

B garive.php
B htaccess.txt
images
y includes
B index.php

intranet
joomla.xml
kidmode
¥ kids-2020




