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Bogota D.C., 20 de diciembre de 2025

Senor coronel

JAVIER ORLANDO OBANDO URREGO
Director de Inteligencia Policial

Avenida Boyacg 1422 - 55

Bogota

ASUNTO: informe de supervision del contrato No. 04-7-10018-2025

TIPO DE INFORME
PERIODICO ___ O FINAL _X

Periodo del informe de supervisién

| Desde | 12/05/2025 | Hasta | 10/12/2025 [

En cumplimiento a los articulos 83 y 84 de la Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestién publica”, asi como de la Resolucion No.03049 del 30 de julio del 2014 “Por la cual se
adopta el Manual de Contratacién de la Policia Nacionafl’, Resolucién No. 00090 del 15/01/2018, “Por la cual
se actualiza, modifica y complementa el Manual de Contratacién de la Policia Nacional adoptado mediante
Resolucion No. 03049 de 2014”, y la “Guia para el ejercicio de las funciones de Supervision e Interventoria de
los contratos del Estado” expedida por Colombia Compra Eficiente, o las normas que las modifiquen, adicionen
o sustituyan, sin perjuicio de las funciones establecidas contractualmente y aquellas inherentes a la naturaleza
del ejercicio de la supervision, me permito presentar el correspondiente informe del contrato u orden de compra
del asunto a través del cual se detalla, el seguimiento y el grado de cumplimiento de las obligaciones
establecidas en el respectivo contrato u orden, asi:

INFORMACION GENERAL:

e Mediante comunicacion oficial No. GS-2025-017404-DIPOL del 12-05-2025, el sefior subteniente MIGUEL
ANGEL TENJO PORTILLO, obrando en calidad de jefe Grupo Contratos (E), nombré como supervisor del
contrato al sefior mayor ANDRES SAUL MORENO MARTINEZ.

e Mediante orden del dia 25 — 159 del 08/06/2025, el sefior intendente jefe DIEGO FERNANDO PINTO
PRADA, asumié como jefe Grupo Tecnologias de Ia Informacion y las Comunicaciones (E), del 09/06/2025
al 08/07/2025, por vacaciones del supervisor sefior Mayor ANDRES SAUL MORENO MARTINEZ.

¢ Desde el 09/07/2025, el supervisor sefior Mayor Andrés Satl Moreno Martinez asumié como jefe del Grupo
de Tecnologias de la Informacién y las Comunicaciones de DIPOL por termino de vacaciones.

e Mediante orden del dia 262 del 19/09/2025, el sefior intendente jefe DIEGO FERNANDO PINTO PRADA,
asumié como jefe Grupo Tecnologias de la Informacién y las Comunicaciones (E), del 19/092025 al
08/11/2025, por comision al exterior del sefior Mayor ANDRES SAUL MORENO MARTINEZ.
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o Eldia 09/11/2025 retorna el sefior mayor ANDRES SAUL MORENO MARTINEZ, jefe Grupo Tecnologias
de la Informacion y las Comunicaciones, que se encontraba en comisién en el exterior desde el dia

19/09/2025 al 08/11/2025.

« Periodicidad establecida para la entrega del informe de supervisién: Mensual

¢ No. de informes de supervision presentados y publicados en SECOP II: 7

1. Informe de supervision del periodo comprendido entre el 12/05/2025 y el 11/06/2025, presentado
mediante comunicaciéon oficial No. No. GS-2025-021804-DIPOL del 11/06/2025.

2. Informe de supervision del periodo comprendido entre el 12/06/2025 y el 11/07/2025, presentado
mediante comunicacién oficial No. No. GS-2025-026204-DIPOL del 11/07/2025.

3. Informe de supervision del periodo comprendido entre el 12/07/2025 y el 11/08/2025, presentado
mediante comunicacién oficial No. No. GS-2025-030630-DIPOL del 11/08/2025.

4. Informe de supervision del periodo comprendido entre el 12/08/2025 y el 11/09/2025, presentado
mediante comunicacion oficial No. No. GS-2025-035251-DIPOL del 11/09/2025.

5. Informe de supervision del periodo comprendido entre el 12/09/2025 y el 11/10/2025, presentado
mediante comunicacion oficial No. No. GS-2025-039591-DIPOL del 11/10/2025.

6. Informe de supervision del periodo comprendido entre el 12/10/2025 y el 11/11/2025, presentado
mediante comunicacién oficial No. No. GS-2025-044226-DIPOL del 11/11/2025.

7. Informe de supervisién del periodo comprendido entre el 12/11/2025 y el 10/12/2025, presentado
mediante comunicacion oficial No. No. GS-2025-047522-DIPOL del 10/12/2025.

Informacion del contrato u orden de compra

Contrato No./ Orden de compra No.

04-7-10018-2025

Objeto del Contrato / instrumento de
| agregacién de la orden de compra

SOPORTE Y MANTENIMIENTO DE LA PLATAFORMA CORREQO
LOTUS

Contratista

NARO TECHNOLOGY SAS

Representante legal

WILSON ANDRES NARANJO ROMERO

Valor inicial del contrato u orden de
compra

$ 41.777.550

Valor adiciones del contrato u orden
de compra

N/A

Valor total del contrato u orden de
. compra

$ 41.777.550

Plazo de ejecucidn inicial

10 de diciembre del 2025

Fecha de inicio del plazo de
ejecucion del contrato u orden de
compra

12 de mayo de 2025
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ejecucién del contrato u orden de | 10 de diciembre del 2025
compra (pactada inicialmente)

Fecha de inicio del plazo de N/A

ejecucion de la(s) adicidon(es)

Fecha de terminacion del plazo de N/A

ejecucién de la(s) adicion(es)

Adiciones N/A

Modificatorios N/A

Prorrogas N/A

Otros N/A
1. DESARROLLOQ DE LA SUPERVISION AL CONTRATO U ORDEN DE COMPRA

1.1 Acciones adelantadas:

Tareas ejecutadas:

Actividades realizadas

Prim

er mantenimiento.
Actualizacion servidor CORREQ02/MDIPOL a versién HCL Domino 14.0 FP4

Ejecucion de tareas de mantenimiento sobre bases de datos CORREQ02/MDIPOL

.o

CAHCL\Domino\ncompact.exe
C:\HCL\Domino\nfixup.exe
C:\HCL\Domino\nupdall.exe -RX

7

L)
£
L
.’
3

*

Conversion ODS R10 (53) a versién R12 (55) bases de datos CORREQ02
Solucion error CORREO02/MDIPOL plantilla ‘StdR11Mail/es’ no se puede localizar.

Se copia plantilla mail11.ntf del servidor CORREQO01 al servidor CORREQ02 en la
FAHCL\Domino\Data

ruta

Limpieza bases de datos CORROEO1 y CORREQO2 carpeta journaling:

Inicio configuracién tarea SNMP sobre servidor CORREOQ1/MDIPOL
Se identifica mensaje en la consola del servidor CORREOQ1/MDIPOL
[1498:0002-1CFC] HCL Domino SNMP Agent is not available.

[0530:0002-2B84] HCL Domino SNMP Agent is not available.
Se realiza apertura de caso de soporte en HCL Support Portal para seguimiento y solucién.
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Case: CSL26A798
Subject: HCL Domino SNMP Agant is nmnot available.
Priority: 3 - Modarate

Customer Name : Policia Naclional Direccion de Inteligencia
Produact: HOCL Domino

Stalte: Clarifying concaerns

Click hare to viaew the case:CS L2679
iy P 5 PO = s

Ea £ s

oo im s s P

e Generacién de reportes administracion:

o Find Orphaned Mail Files

o Find Groups Not Listed In Any ACLs

o Find Unlisted Group Members
Eliminacién usuario Sipol Diase/SIPOI/MDIPOL

Aprobacion eliminacién

¥ CORREODVMOIPOL
 Approval request pending For more than 20 days
Adrministrador Motes/MOH Aopei Procesco/AOPEIMDIPOL
Adminictrador Notea/MUH senei guard MOIPOL

Adrministrador Motes/ Mt Gutah Nomna/SUBINMDIBOL

Segundo mantenimiento
¢ Actualizacion servidor CORREOQ1/MDIPOL a versién HCL Domino 14.0 FP4

 Ejecucion de tareas de mantenimiento sobre bases de datos CORREQ02/MDIPOL

% C:\HCL\Domino\ncompact.exe
% C:AHCL\Domino\nfixup.exe

»  C:AHCL\Domino\nupdall.exe -RX

.
)

e Conversion ODS R10 (53) a versién R12 (55) bases de datos CORREO01

e Limpieza bases de datos CORROEQ01 y CORREQQ2 carpeta journaling:
¢ Generacidn de reportes administracion:

o Find Orphaned Mail Files

o Find Groups Not Listed In Any ACLs
o Find Unlisted Group Members

» Verificacion de logs una vez realizada la actividad de actualizacion en el servidor de produccion.

¢ Se deshabilita el servicio World Wide Wed Publishing Service de Windows el cual generado error para
subir la tarea web "http” de servicio de HCL.

» Se lanza tarea de load compact -c mail/lbasededatos.nsf en todos los buzones de correo electrénico
para compactar cada base de Datos y liberar espacio.

* Verificacion del clister de replicacion con el servidor de contingencia y verificacién de logs.

» Descargar paquetes de software HCL Domino V14.5 desde portal de HCL Software: Ultima
version descargada V14.5
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Ruta Instalacién: C:\HCL\Domino y F:\\HCL\Domino\Data

Loman  Getver Name

7MDIPOL

Tite Host Kame Oeming Release Doetaling Bysiem Rouling Tasks

CORRECO1MOIPOL Puncipal CORREON eotteol] dipalgerco Halnase 145 Vindows 2022 100 Mal SMTP

~ Durante la actualizacion a la version HCL

Domino Server VV14.5 se identifica que la
version de iNotes (version Web) ya no es

funcional y fue remplazada en su totalidad
por la version de HCL Verse. | @

Debido a la configuracién actual del HCL iNates is o langer supperted.
dominio MDIPOL por medio de su '

Directory Assistance, los usuarios del
. Directorio Activo pueden autenticarse con i Logout {

su usuario de red y contrasena para

ingresar

navegador via /mail/nombre.nsf.

a casilla de correo desde el

_servidor Windows 2022.

e Inicio actualizacion servidor CORREQ02/MDIPOL a versién HCL Domino 14.5

Ruta Instalacién: C:\HCL\Domino y F:\HCL\Domino\Data

VEARNING

O VWindows Server 2016 was dotected Bomine is only supported and asted on Windows 2019, 2022 and 2025 Co you want to continue?

‘-n. = : No
. Durante la actualizacién a la version HCL - En conclusion, no es viable la
. Domino Server V14.5 se identifica que la - actualizacion del servidoraV 145y se
| version no es soportada sobre la version i procede a reinstalar y de dejar de

- actual del sistema operativo Windows Server = forma definitiva la versién HCL Domino

| 2018.

- 14.0 FP4 sobre servidor Windows
| 20186,

e (Generacion de reportes administracion:
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=  Find Orphaned Mail Files
Verificacidn y eliminacion de archivos de correo huérfanos.

= Find Groups Not Listed In Any ACLs
Verificacion de los permisos en las Listas de Control de Acceso (ACL) para la gestién y el
acceso adecuado a las casillas de correo.

= Find Unlisted Group Members
Identificar usuarios que pertenecen a un grupo pero que no estan listados explicitamente en ningtn
ACL o listado oficial, con el fin de prevenir problemas relacionados con permisos inapropiados o
accesos no controlados.

» Limpieza bases de datos CORROEOQ1 carpeta journaling

La limpieza de bases de datos en la carpeta journaling mejora el rendimiento, libera espacio en disco,
facilita las copias de seguridad y contribuye a la estabilidad y continuidad del servicio.

| Freraea Pyscal P 2 Fig fomm O
{

F:\HCL\Domino\Data\journaling f

g eaaddadidadddadidadaiaad

1. Desinstalacion servidor HCL Domino V14.5 CORREQQ2:

1 Desinstalar o cambiar un programa

Durante la actualizacion a la version
HCL Domino Server V14.5 se
identifica que la version de iNotes |
4 (versidn Web) ya no es funcional y fue
remplazada en su totalidad porla |
version de HCL Verse.

Para dasassbabss o privg sers, aobaccwimato o fa fat y tesguds haigs clic o0 Deimatatar |

2. Reinstalacion servidor HCL Domino V14.0 FP3 sobre CORREQ02/MDIPOL Ruta Instalacion:

C:AHCL\Domino y F:\HCL\Domino\Data

W e,

. Intalacién HCL Domino 14.0 | oo
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Instalacién 14.0 -> FP4

Instalacion Language Pack
Espariol

3. Limpieza bases de datos CORROEO1 y CORREQOQ2 carpeta journaling:

>@eiéééﬁeceo¢¢éf€ceccﬁce

"-na #HCL D omenot I'.,Mu n1 "(
.-ru FUHCLDuouwneiDate R12 19
Sae F J«..L Do na“l”.ﬂn "1 ﬁﬂ 0

F\HCL\Domino\Data\journaling

Plal Jowmalng (31}
Ml Joumaing (11)
BT Sownaling {117
Blail Jewsnaling {11}

¥ h\.\. LomunoDnin’ 1
ﬂouum»:.u s

4. Actualizacién configuracion Directory Asistance (da.nsf) en servidor CORREQ02.

CORBLOMIMDIPOL
 Smeundare CORRE OOZ

“ _M"'.‘A"‘C-l
i CLOW™CL
Se elimina configuracién del documento h an Dieavied iz .
del servidor CORREQO2 para el da.nsf T 5
A e a-: e o B

5. Limpieza base de datos Domino Domain Monitor eventos

IR ARARRESSANbERE

6. Inicio creacion nuevas replicas servidor CORREQ2 carpeta mail/
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Se indicia el proceso de
creacion de replicas de
base de datos de correo
sobre servidor cluster
CORREOQOO02 contigencia.

Tercer mantenimiento

Tareas ejecutadas:

Create Pegiss

Revision y ajuste a la configuracion de
las politicas de gestion de
contrasenas.

Validacion configuracion politicas de
seguridad para contrasefia de
usuarios Web se bloquea la cuenta
luego de 5 intentos.

Para los clientes HCL Notes no se
forza cambio de contrasefia.

Security Semngs S Sefutidad Dduanes

Rasecn | Poaswrent Sanogmimnnt | Pemtion Connot Ui | Kers aind Coribeatas | oiagred fug o | 9

(((((

I Yo

Roasnod Pasrword Gualty
fa L g bt

Revision
variables de servidor realizando los ajustes correspondientes a las
variables:

archivo notes.ini servidores: se realiza revisiéon de

Revisién y ajuste de las variables de

CORREO01 - CORREO02

' entorno de los servidores CORREQO01,
CORREOQO02 y CORREO03.

Revision y correccion de fallas de los
archivos notes.ini de los servidores
CORREOQO01, CORREOO02 y
CORREOO03.

NotesProgram=C:\HCL\Domino
Directory=F:\HCL\Domino\Data
ServiceName=HCLDominoServer(FHCLDominoData)
FaultRecovery_Build=Release 14.0FP4
SERVER_CLUSTER_ON=1
KeyFileName=F\HCL\Domino\Data\correo01.id
KeyFileName=F\HCL\Domino\Data\correo02.id
KeyFileName_Owner=CN=CORREO01/0=MDIPOL
KeyFileName_Owner=CN=CORREQ02/0=MDIPOL
ServerTasks=Update,Replica,Router AMgr,AdminP,Sched, HTT
P, Stats

SERVER_CLUSTER_ON=1
ServerName=CORREO01/MDIPOL

ServerName=CORREO02/MDIPOL

| Verificacion de las bases de datos de
correo de los servidores y correcta

ubicacion de los buzones.

Verificacion del servidor CORREQ01 y CORREOQOO02 en cluster
CLDIPOL. Replicacién en correcto funcionamiento y el completa

funcionalidad al 100% de disponibilidad.
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Verificacion de las plantillas de los
servidores los servidores CORREQO01,
CORREQOQ2 y CORREOO03.

{H Coveo (R110)
,‘m Comes R120}
{H ComeoR140)

s Correo R11 (mail11.ntf)
o Correo R12 (mail12.ntf)
» Correo R14 (mail14.ntf)

Distribucion de plantillas por servidor y plantilla de las base de
correo:

CORREO01
Etiguetas de fila . Cuenta de Template
StdR11Mail/es 142
StdR12Mail/es 121
StdR14Mail/es 1
Total general 264

CORREOO02
Etiquetas de fila . Cuenta de Template
StdR11Mail/es 69
StdR12Mail/es S
StdR14Mail/es e
{en blanco) _
Total general ~ 79

Revision, a nivel cliente/servidor, de la
configuracion del entorno web de
acceso
al correo.

Revision del servidor web de correo Hostname
https://correo01.dipol.gov.co

[ 1717 | Domine Web Engine | Dior | Loar |
|

E - & d2n i : i
| Hustoammeis) cormenD ) dipot gov.ce

| Bindto hool name Disabled

| DNS lookup Disabled

| ONS lookup cmche Enabled

| PN lookup caciwe ste 250

| DNS lonkup cache found Emeout. 120 seconda

| CNS tookup cachie not found 240 seconds

| trmeout

| Wumbar sets hreads 00

Redireccionamiento a /verse
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Hame URL Yeise

HTML directory doming htm!

EREECCIONE D TR G0 SIC0R #0TAL

Iniciawr sesion en HOL iNotes

Mambieg de tauar o

Coantranana

_Tniciar guzion

Configuracion del certificado SSL
suministrado por la DIPOL, de forma
que no
genere errores de certificado en las
interfaces de acceso web al correo.

Verificacion de certificado SSL configurado en servidor Web. SSL
Wilcard *.dipol.gov.co

TLS kye file name: correo-2025-ssl.kyr

Notes Hetwork Ports | Inteinat Parta | Proxies |

coneer 2025l by

Viswalizador de certificados: " dipol gov.co »

General

Prapoec-amis gt

Vigencia 4 de enero de 2026 Servidor Web en correcto
funcionamiento.

Realizar la recertificacion de los |ID
VAULT de las cuentas de correo.

Verificacién proceso de recertificacion para vencimiento de
archivos ID’s de usuarios. El proceso de recertificacion en correcto
funcionamiento.

Adjunto le envio miarchivo ID como anexo a este mensaje. Certiliquefo y enviemelo usands la opelén
"Cetificar ¢ archivo ID anexo.." del mend Acciones,
Arpln Extrateglon  Admnistada Notes

* 7 atachmerty
]

“tnpdids “imped o

IDVault y recuperacién de contrasefias en correcto funcionamiento.
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ST
Jault Nare kemurstalion Setve Descrigten
T CORBEON Moy ke

10 Vault : /MDIPOLVaul

[@ama ] Adminaation |

MOFPOLVaulL
FDHPCLVault ;
Sdrmnastador Notes MIDIPOL

Vaul Audovnsiraion

Vaull servers CORREOT IMDIPOL

Pam Vit IM_ID_VAULTAMDIPOLVauLneal

Limpieza correos muertos Mail1.box vy

M | sy Corton

[ e DO O AL

e L 365 Yoot 0

Mail2.box :

Verificacion de los documentos de

conexion utilizado por el servidor HCL | [ s cowmoommona
LOtUS r@l—&iﬁ:ﬂnmm G’)zwm;.@?n‘w”w T -

notes para el envio y recepcién de : e pon =T s et tosts_ ravsen

correo de los servidores configurados i Lo Nowk_ TCP® 00003350 19 Hep bl
enla T v o o ] St . o £ men
DIPOL.

Limipeza Mail Journaling CORREQO01
y CORREQOQ2.

| e CORSTE GOIMDIPO
Gl Rz 14.0F 5 on Wvedown 2002 TG

{ BT Somes Duta

I 1w Y 067720
i L ki Ml g e FHCLComaoiOal' soumeling MISSIGID
| L FURCUToming0ataourmialong My

] & e

i i g

HE
il M,

IOOGOEOCO000

") G CONRTOUMMDIPOL
o iy Polgats 14 F Pl o Wediwa 714 100
FMCU Domoe Doty
=
Satibisne

w # HCL O Dtisigimtaa g,
FURLLDaming Duly urna oz MY
F oG Domnoats ouna g MU
HCUDomas Datajowns g W
F 00l Doming Dataowniing M.
T S Demuns Datvgaumaling MY
25 e, F MCUDomunc Datroums g

1efflaei

COCO0CCO0000

Ml Jownating 1]
a0 Jouenaling (17,

Cuarto mantenimiento:

En atencion al tema “Gestién de las vulnerabilidades técnicas”, el Grupo de Seguridad de la Informacién y
Respuesta a Incidentes Informaticos (CSIRT) llevé a cabo un analisis de vulnerabilidades enfocado en el
servicio de correo electrénico HCL de la Direccion de Inteligencia Policial (DIPOL).

Como resultado de dicho andlisis, se realizaron los ajustes recomendados, en coordinacién con el contratista,
con el proposito de mitigar posibles vulnerabilidades y fortalecer la seguridad del sistema.
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Durante el proceso de evaluacion, se
identificé que el servidor tiene
el protocolo TLS 1.2, a pesar de que
también soporta TLS 1.3, una
mas reciente y segura, si bien TLS 1.2
aun es ampliamente utilizado y
considerado seguro cuando se
implementa correctamente, mantenerlo
habilitado junto a TLS 1.3 puede ampliar
la superficie de ataque,
especialmente si se utilizan conjuntos
de cifrado obsoletos o mal
configurados.

Se incluyeron las variables en el

CORREQO1:

notes.ini del servidor

set config SSL_DISABLE_TLS_12=1
set config SSL_DISABLE_TLS_13=0
Pero TLS 1.3 generar error de conexién y accesos al servicio de
correo web debido a la utilizacién de iNotes Web y su soporte

sobre TLS 1.2.

TLS/SSL connection xx.xx.xx.xX.(59944) -> xx.xx.XX.xX.(443)
failed with rejected SSLv3 connection

La version de iNotes Web no esta soportada para utilizar TLS 1.3
en HCL Domino V14.

Se devuelve el cambio en las variables del servidor CORREO01:

set config SSL_DISABLE_TLS_12=0
set config SSL_DISABLE TLS 13=1

Se detecto que el puerto 80 (protocolo
HTTP) se encuentra expuesto, este
protocolo transmite la informacion en
texto claro, lo que representa un riesgo
significativo en términos de
confidencialidad, ya que puede facilitar
atagues como la interceptacion de
credenciales, secuestro de sesion o
inyeccién de contenido malicioso
mediante ataques Man-in-the-Middie
(MitM).

Se deshabilita el puerto 80 del servidor CORREQ01:

Web I Directory | Mailf DIOP } Remote Debu

TGP/IP port number: ‘80,

TGP/AP port status:
Enforce server access “Yes | 1
setlings:

TLS port number: 43

TLS port status: Enabled |+

Unicamente queda definido el puerto 443 para el servicio de
correo iNotes Web.

Se recomienda deshabilitar los métodos
HTTP TRACE y TRACK en el
. servidor web, ya que no son necesarios
para la operacion del servicio y su
activacion puede representar un riesgo
de seguridad, asimismo, se sugiere
restringir los métodos HTTP permitidos
Gnicamente a los necesarios para la
funcionalidad del sitio (como GET,
POST o HEAD).

Se configura la variable en el notes.ini del servidor CORREQ01.
set config HTTPDisableMethods=TRACE

El método TRACK no es soportado por HCL Domino

Se recomienda configurar el servidor
para que responda de manera uniforme
ante solicitudes a bases de datos
protegidas o inexistentes, evitando
cualquier tipo de diferenciacion, también
es importante aplicar las actualizaciones
de seguridad disponibles para IBM
Domino, restringir el acceso a

El mensaje identificado corresponde al comportamiento nativo
y esperado de HCL Domino Server. Cuando un usuario o
cliente intenta acceder a una base de datos protegida por
contrasefa, el servidor responde con un formulario de
autenticacion estandar.

Este es el mecanismo de autenticacién HTTP por disefio del
producto HCL Domino y no constituye una vulnerabilidad en si
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archivos.nsf mediante controles de red y
autenticacién, y asegurarse de gue solo
las bases de datos necesarias estén
expuestas publicamente.

misma, sino el comportamiento funcional esperado del servidor
web.

Se recomienda habilitar el encabezado
Strict-Transport-Security en el
servidor web, especificando un valor
adecuado de tiempo (max-age) v,
preferiblemente, incluyendo las
opciones includeSubDomains y preload
si aplica, esto asegura que todos los
accesos futuros al dominio (y
subdominios, si se configura) se
realicen exclusivamente mediante

Se incluyen las variables en el notes.ini del servidor
CORREOQO01:

set config HTTP_HSTS_MAX_AGE=63072000
set config HTTP_HSTS_INCLUDE_SUBDOMAINS=1

HTTPS.
Limpieza correl\cnnzi[r;ubir;os Mail1.box y Pantalla pendiente de las mail.box y su limpienza
Limipeza Mail Journaling CORREQO01 y Pantalla pendiente de la eliminacion de la base de datos de
CORREOQQ2. MailJournaling

Verificacién de la configuracién que
integra al servidor de correo con el
LDAP del dominio de la DIPOL.

Se realizo revision de la configuracion que integra el servidor de
correo con el LDAP del dominio de la DIPOL.

Acompariamiento y soporte técnico para
la configuracién de la nueva plataforma
de correo electronico de la DIPOL.

El contratista ha brindado acompafiamiento y soporte técnico en
la configuracion de la nueva plataforma de correo electrénico
gue entrara proximamente en funcionamiento en la Direccién de

Inteligencia Policial (DIPOL).

Se llevaron a cabo actividades de configuracién de certificados SSL en el servidor de correo, asi como la
limpieza de los buzones de tarjetas. De igual manera, se realizé la depuracion de la base de datos Domino

Domain Monitor correspondiente a los eventos de los servidores CORREO01 y CORREQ02, contribuyendo al
correcto desempefio y estabilidad del servicio.

Instalacion y configuracién certificado __ A aa 2
SSL Wildcard *.dipol.gov.co, para  Server: CORREOO1/MDIPOL .  conreo dipol.gov.co
servidor HCL Domino
CORREO01/MDIPOL:

o correo-2026-ssl.kyr

Bagsica | Security | Ports . | Sorver Taoks . | Intemer Protocols .. | Misceltanaous | Transacsonal

Notes Network Poris | Internet Ports . | Proxios |

Verificacion certificados SSL servidor
Domino Web Server URL

o Vencimiento certificado: 9

___hoviembre de 2026

TLS kzy fle name
Aooept TLS site candicaion
Accept onpired TLS cartficates: & Yes € No
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Limpieza base de datos Mail
Journanling servidor CORREQO01 y
CORREOQ02,

|

~ Limpieza base de datos Domino Domain |
Monitor eventos servidor CORREQO01 y

CORREOQ2. |

|
j Visualizador de certificados: *.dipol gov.co X
1
|
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2. VERIFICACION DEL CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES

CUMPLIMIENTO OBLIGACIONES LEGALES DEL CONTRATISTA

OBLIGACIONES DEL CONTRATISTA -
ITEM LEGALES CUMPLIO OBSERVACIONES
8 ASPECTOS AMBIENTALES
El contratista ha dado
Cumplir con la normatividad ambiental vigente cumplimiento a la normatividad
g1 |Para reducir los aspectos e impactos ambientales gl ambiental vigente, mediante la
' asociados a la actividad y aplicacién de buenas implementacion de buenas
practicas ambientales. practicas ambientales durante la
ejecucion de sus actividades.
El contrat]sf(a debera entregar los manuales_ _de El contratista ha realizads 14
g o |Manera digital con el fin dt_e aportar a la politica s entrega de la documentacion de
' cero papeles establecidos en directiva foting diaital
presidencial 04/2012. ki
El contratista ha implementado
Desarrollar y cumplir, durante la vigencia y buenas practicas ambientales
ejecucién del objeto del contrato, con las buenas orientadas al ahorro y uso eficiente
practicas ambientales con relacién al ahorro y uso del agua y la energia, asi como al
eficiente del aguay la energia, asi como el manejo manejo integral de residuos —
83 integral de residuos (no peligrosos y peligrosos), S| tanto peligrosos como no
' establecidas por la Direccién y el marco del peligrosos—, en concordancia con
mantenimiento del Sistema de Gestion Ambiental los lineamientos establecidos por
en las Instalaciones del Contratante; que la Direccion y en el marco del
contribuyan al cumplimiento de la politica mantenimiento del Sistema de
ambiental y objetivos ambientales institucionales. Gestidn Ambiental vigente en las
instalaciones del Contratante.
9 SEGURIDAD Y SALUD EN EL TRABAJO
El contratista debera entregar al supervisor del
contrato el documento firmado por el
repre'sentante legal el cual lndlqye el nimero de El contratista entregé la
trabajadores permanentes y el nivel de riesgo de 5y -
- - A : documentacion requerida por la
su principal actividad econdmica, lo anterior como ; i
. - s Entidad, dando cumplimiento a la
9.1 |consideracion a la Resolucién 0312 del 13 de Sl 4t . :
e . normatividad vigente del Sistema
febrero del 2019 del Ministerio de Trabajo “Por la < -

) . : de Gestion de Seguridad y Salud
cual se definen los Estandares Minimos del en el Trabajo (SG-SST)
Sistema de Gestion de SST", en cumplimiento al J ’
art. 1 la presente Resolucién tiene por objeto
establecer los Estandares Minimos del SG-SST
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para las personas naturales y juridicas sefialadas
en el art. 2 aplica a los empleadores publicos y
privados, a los contratantes del personal bajo
modalidad de contrato civil, comercial o
administrativo, a los trabajadores dependientes e
independientes, a las organizaciones de
economia solidaria y del sector cooperativo a las
agremiaciones U asociaciones que afilian
trabajadores independientes al sistema de
seguridad social integral, a las empresas de
servicios temporales, a los estudiantes afiliados al
Sistema General de Riesgos Laborales y los
trabajadores en mision; a las administradoras de
riesgos laborales; a la Policia Nacional en lo que
corresponde a su personal no uniformado y al
personal civil de las Fuerzas Militares; quienes
deben implementar los Estandares Minimos del
Sistema de Gestién de SST en el marco del
Sistema de Garantia de Calidad del Sistema
General de Riesgos Laborales.

El contratista debera entregar al supervisor del
contrato los documentos que evidencien
objetivamente, la afiliacion a la Seguridad Social
Integral del personal que ejecutara el objeto

El contratista entrego planilla Nro.
1900874201 requerida por la
entidad, donde se evidencia la

92 | contractual, (EP.S., AF.P. ARL. C.CF) S Ii{g‘af:ﬁg:} 'aef’si%‘;"l‘dide 2;“;1
obligandose a mantener dicha afiliacion, durante dg i lp : 4 de |
la totalidad del tiempo necesario para la ejecucion Hiaimeia gieoucon de ko
de la actividad contratada actividad
El personal encargado de realizar
El contratista garantizard que el personal que el soporte técnico presentd su
9.3 |ingrese a las instalaciones se encuentre con la Si respectiva identificacion, la cual lo
debida identificacion de la empresa. acredita como miembro activo de
la empresa
El contratista asumira los gastos
médicos, de hospitalizacion y los
procedimientos que sean
El contratista correra con los gastos médicos, de necesarios en caso de que alguno
hospitalizacién y procedimientos médicos a que de sus funcionarios sufra un
9.4 | haya a lugar, en caso de que uno de su personal Sl accidente laboral durante la
sufra un accidente laboral durante la ejecucion del gjecucion del presente contrato.
presente contrato. Cabe resaltar que, durante el
desarrollo del contrato, no se
presentd ningln incidente ni
accidente laboral.
En caso de presentarse un accidente de trabajo
dentro de las instalaciones de la Direccién de Durante la ejecucién del contrato
Inteligencia, le corresponde al contratista realizar no se registraron accidentes
9.5 |el respectivo reporte e investigacion dentro del Sl laborales que involucraran al

tiempo reglamentario, presentara una copia de la
documentacion al supervisor del contrato, con el
fin de que este haga llegar la copia al Grupo de

personal de la empresa
contratante.
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Seguridad y Salud en el Trabajo de la Direccion
de Inteligencia Policial, segtn lo establecido en la
Resolucion 1401 del 14/05/2007 del Ministerio de
Trabajo y Proteccidon Social “Por la cual se
reglamenta la investigacion de incidentes y
accidentes de trabajo” o cualquiera que la
modifique, reemplace o sustituya.

9.6

En caso de que se desarrolle en la Direccion de
Inteligencia Policial una auditoria del SG-SST
durante la ejecucion del contrato, el contratista
deberd suministrar al supervisor del contrato la
documentacion requerida del objeto contractual.

Sl

Durante la ejecucion del contrato,
el contratista allegdé toda la
documentacion requerida por la
Unidad, lo que aporto al normal
desarrollo de las actividades y
contribuyo a las buenas practicas
frente a cualquier auditoria interna
0 externa.

CUMPLIMIENTO ESPECIFICACIONES TECNICAS

CONDICIONES TECNICAS

ITEM

ESPECIFICACIONES TECNICAS | CUMPLIO |

OBSERVACIONES

1

SOPORTE Y MANTENIMIENTO DE LA PLATAFORMA DE CORREO LOTUS

11

Con el fin de asegurar la disponibilidad |
continua de la plataforma de correo HCL
Lotus Notes de la DIPOL, tanto a nivel de
cliente como de servidor, el contratista
debera realizar los  mantenimientos
preventivos y correctivos necesarios para
garantizar el funcionamiento éptimo de los
componentes |6gicos de la plataforma en los
entornos de produccién y contingencia. A
partir de la firma del contrato, y durante un
periodo de tres (3) meses posteriores a su
vigencia, el contratista debera llevar a cabo
las siguientes actividades de mantenimiento,
conforme a los requisitos establecidos en el
pliego de condiciones técnicas del presente
proceso de contratacion

Sl

Durante la ejecucion del contrato, el
contratista brindo soporte y
mantenimiento continuo a la plataforma
de correo Lotus, atendiendo las
necesidades que surgieron
oportunamente. En particular, los dias
26 y 27 de mayo se realizd el primer
mantenimiento  programado a la
plataforma, garantizando su correcto
funcionamiento.  Adicionalmente, el
personal de apoyo técnico proporciond
soporte telefénico constante para
atender los  requerimientos  del
administrador, asegurando una
respuesta agil y eficiente frente a
cualquier eventualidad.

El contratista brindd soporte. y
mantenimiento continuo a la plataforma
de correo Lotus, atendiendo las
necesidades que surgieron
oportunamente. En particular, los dias
20 y 21 de junio se realizé el segundo
mantenimiento  programade a |la
plataforma, garantizando su correcto
funcionamiento.  Adicionalmente, = el
personal de apoyo técnico proporciond
soporte telefénico  constante  para
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atender los  requerimientos  del
administrador, asegurando una
respuesta agil y eficiente frente a
cualquier eventualidad.

Durante la ejecucién del contrato, el
contratista brindé soporte y
mantenimiento continuo a la plataforma
de correo Lotus, atendiendo
oportunamente las necesidades que
surgieron. En particular, los dias 21 de
juio y 2 de agosto se realizaron
actividades de actualizacion en los
servidores de la plataforma de correo
HCL Notes, utilizada por la Direccion de
Inteligencia Policial, con el objetivo de
migrarlos a la version HCL Domino 14.5.

Sin embargo, durante el proceso de
actualizacion, no fue posible
completarla debido a las siguientes
causas:

e En la versién HCL Domino Server
V145 se identificd que Ia
funcionalidad de iNotes (version web)
ya no esta disponible, ya que ha sido
reemplazada completamente por HCL
Verse. Dado que en la configuracion
actual del dominio MDIPOL, a través
de Directory Assistance, los usuarios
del Directorio Activo se autentican con
sus credenciales de red para acceder
a su correo mediante la ruta
/mail/nombre.nsf, esta funcionalidad
deja de ser compatible.

La versién HCL Domino Server V14.5 no
es compatible con la versién actual del
sistema operativo Windows Server
20186.

En caso que el licenciamiento de HCL Notes
actual, tenga un cambio sustancial en su
nombre modalidad de licenciamiento, marca

Durante la vigencia del licenciamiento
de HCL Notes, el fabricante no realizé
ninglin cambio sustancial en el nombre,
modalidad de licenciamiento, marca o

1.2 |o casa fabricante, el contratista debera Sl ; .

; ' e casa matriz. De igual forma, el
garan’q;ar i gl S pllmientq a las contratista llevo a cabo la actualizacion
especificaciones técnicas descritas en este - g :
anexe a la Ultima versién funcional para la

) DIPOL

2 REQUERIMIENTOS GENERALES DE LLOS SERVICIOS SOLICITADOS
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21

El contratista debera garantizar que la DIPOL
tenga acceso permanente a los siguientes
medios de contacto:

= Un ndmero movil celular exclusivo para
atencion prioritaria, con un contacto
directo disponible las 24 horas del dia,
los 7 dias de la semana, para casos
urgentes que requieran intervencién
inmediata.

= Numero telefonico fijo de la empresa
para el reporte de casos generales
relacionados con la plataforma.

= Correo electronico de soporte especifico
para recibir y gestionar requerimientos y
consultas.

Sl

El contratista tiene a disposicion del
supervisor del contrato y del
administrador de la herramienta los
siguientes nimeros telefénicos para la
atencion de incidentes presentados en
la Intranet y correo electrénico.

Sr. Wilson Andrés Naranjo Martinez
Tel: 3012085999
email: w@narotech.co

2.2

Los problemas técnicos relacionados con la
plataforma objeto del contrato deberan ser
resueltos de manera presencial en el sitio
donde se haya presentado la falla. El
contratista debera proporcionar el servicio de
soporte técnico en sitio para garantizar que
la plataforma sea restaurada a su condicién
operativa normal.

El contratista debera cumplir con los tiempos
de respuesta y solucion establecidos en este
documento, con el objetivo de minimizar el
impacto en la operaciéon de la DIPOL y
asegurar la continuidad de los servicios.

Sl

Durante la ejecucién del contrato, el
contratista ha brindado soporte técnico
de manera oportuna y conforme a los
lineamientos establecidos por la
entidad. '

Cabe resaltar que, durante este
periodo, no se presentaron incidentes
teécnicos que afectaran la continuidad o
la calidad del servicio de correo
electronico, lo cual refleja un
cumplimiento adecuado de las
obligaciones contractuales y una
gestidn eficiente del soporte prestado.

2.3

Durante la vigencia del contrato, el
contratista debera ofrecer asistencia técnica
disponible las 24 horas del dia, los 7 dias de
la semana (7/24), con el objetivo de atender
cualquier requerimiento o  incidente
relacionado con la plataforma y el un tiempo
maximo para atender cualquier
requerimiento es de 4 horas una vez haya
sido notificada falla.

Sl

El contratista ha brindado
acompanamiento, asesoria y soporte
técnico continuo al administrador de la
plataforma de correo, realizando los
ajustes requeridos conforme a las
solicitudes recibidas y cumpliendo con
los tiempos de respuesta establecidos.

24

El contratista proporcionard servicios de
mantenimiento y soporte técnico en las
instalaciones de la Direccion de Inteligencia
Policial (DIPOL), con personal certificado y
experimentado. El soporte sera realizado en
coordinacién con un funcionario designado
por la DIPOL para garantizar el adecuado
seguimiento y control de las actividades. Los
servicios de soporte se prestaran en los
siguientes lugares:

En la ciudad de Bogota D.C,

Centro de Procesamiento de Datos del
Grupo de Tecnologias y la Informacién y las

Si

El contratista ha garantizado la
prestacion del servicio mediante la
asignacion de personal calificado, que

desarroll6 sus labores en las
instalaciones de la Direccion de
Inteligencia Policial (DIPOL) durante el
periodo evaluado. En este tiempo, se
brindd soporte técnico a las distintas
casillas, a los servidores que soportan
el servicio de correo electrénico, y a los
diferentes servicios que ofrece la
plataforma de correo, atendiendo las
fallas presentadas tanto en el nivel
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Comunicaciones de la Direccion de
Inteligencia Policial (Avenida Boyaca No. 142
a—55)

Centro de Procesamiento de Datos alterno
de la DIPOL (Carrera 59 # 26-21) centro de
computo de la Oficina de Tecnologias de la
informacion y las Comunicaciones.

El soporte técnico para la solucién de fallas
en los clientes Lotus Notes ubicados en las
regionales y seccionales de inteligencia sera
prestado de manera remota desde un equipo
ubicado en las instalaciones de la DIPOL.

central como en las seccionales, lo que
permitid asegurar la continuidad del
servicio y una atencion efectiva a los
requerimientos presentados por la
entidad.

2.5

El contratista garantizara la disponibilidad de
la plataforma de correo en los ambientes de
produccion y contingencia, mediante |a
aplicacién de las actualizaciones que
requieran los clientes de escritorio y el
servidor, asi como el afinamiento logico
conforme a las recomendaciones del
fabricante y requerimientos de la DIPOL. Con
este proposito presentard un informe al
supervisor del contrato, a partir del inicio de
gjecucion del mismo, donde se describa el
estado inicial de la plataforma y el
cronograma de actividades a realizar.

Si

El contratista realiz6 la entrega del
informe en donde describe el estado
actual de la plataforma de correo Lotus
e indica realizar un primer
mantenimiento para la actualizacién del
a version HCL Domino 14.0 FP2 a Ia
HCL Domino 14.0 FP4.

Se realizo actualizacion de la
plataforma de correo HCL Domino de
la version 14.0 FP2 a 14.0 FP4 en el
servidor de produccion CORREQOQ1.
Tras finalizar, verifico los logs para
identificar posibles fallas y confirmar el
estado de la plataforma. Esta actividad
esta documentada en el informe que se
encuentra en la carpeta del contrato.

El contratista realizo actividades de
actualizacion en los servidores de la
plataforma de correo HCL Notes,
utilizada por la Direccion de Inteligencia
Policial, con el objetivo de migrarlos a la
version HCL Domino 14.5.

Sin embargo, durante el proceso de
actualizacion, no fue posible
completarla debido a las siguientes
causas;

e En la version HCL Domino Server
V14.5 se identificc que Ia
funcionalidad de iNotes (version web)
ya no esta disponible, ya que ha sido
reemplazada completamente por HCL
Verse. Dado que en la configuracion
actual del dominio MDIPOL, a través
de Directory Assistance, los usuarios
del Directorio Activo se autentican con
sus credenciales de red para acceder
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a su correo mediante la ruta
/mail/nombre.nsf, esta funcionalidad
deja de ser compatible.

La version HCL Domino Server V14.5

no es compatible con la versién actual

del sistema operativo Windows Server
2016 :

El contratista ha garantizo la alta
disponibilidad de la plataforma de
correo electrénico tanto en los
ambientes de produccion como de
contingencia. Esta disponibilidad se
logro mediante la implementacion
oportuna de las actualizaciones
requeridas, tanto en los clientes de
escritorio como en los servidores, lo
que permitid mantener la estabilidad,
seguridad y operatividad del sistema.

286

El contratista debera resolver de manera
presencial las fallas o inconveniente
presentado en la plataforma de correo a nivel
cliente/servidor con el fin de garantizar su
normal funcionamiento, de igual forma
brindar soporte via telefénica al
administrador de correo para resolver
cualquier eventualidad con la plataforma a
parte de las actividades solicitadas en los
mantenimientos.

Sl

Durante la ejecucién del contrato, el
contratista ha proporcionado soporte
técnico presencial de manera
constante, atendiendo y resolviendo de
forma oportuna las fallas e
inconvenientes presentados en la
plataforma de correo, tanto a nivel de
cliente como de servidor. Esta atencion
directa ha contribuido
significativamente a la estabilidad
operativa del sistema.
Asimismo, ha brindado
acompafiamiento al administrador de la
plataforma durante los procesos de
actualizacion, ofreciendo soporte
telefonico agil y efectivo, lo que ha
facilitado la implementacion de mejoras
sin afectar la continuidad del servicio.

27

El contratista debera realizar la actualizacion
del servidor HCL Domino/Notes de la
plataforma de correo Lotus a la Gltima version
estable liberada por fabricante, teniendo en
cuenta que la entidad tiene activo el
licenciamiento ante fabricante hasta agosto
de 2025.

Sl

El contratista realizo la actualizacion
del servidor CORREQO02/MDIPOL a
version HCL Domino 14.0 FP4, la cual
fue liberada por fabricante.

El contratista realizo la actualizacion
del servidor CORREQOQ1/MDIPOL a
version HCL Domino 14.0 FP4, la cual
fue liberada por fabricante.
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En la actualizacion de los servidores de
correo HCL Notes de la Direccion de
Inteligencia Policial a la version HCL
Domino 14.5, pero no pudo completar
la migracion debido a que la versién
nueva elimina la funcionalidad web
Notes, reemplazada por HCL Verse,
incompatible con la configuracién
actual y necesidades de la Direccion.

El contratista cumplié con la obligacién
de actualizar el servidor HCL
Domino/Notes de la plataforma de
correo Lotus a la Ultima version estable
liberada por el fabricante y funcional
para la DIPOL, garantizando asi la
continuidad y el optimo desempefio del
servicio. La actualizacion se realizo
dentro del periodo de vigencia del
licenciamiento activo, que estaba
vigente hasta agosto de 2025.

2.8

El contratista debera brindar
acompafiamiento al administrador de la
herramienta para implementar las
actualizaciones y parches de seguridad en
los sistemas operativos de los servidores
donde esta alojada la plataforma de correo
HCL Notes.

Sl

El contratista realizé el
acompafiamiento en la actualizacion
del sistema operativo de los servidores
que soportan la plataforma de correo
HCL Notes de la Direccion,
fortaleciendo significativamente la
seguridad de la infraestructura. Esta
actualizacion permitié corregir
vulnerabilidades conocidas, mejorar los
mecanismos de proteccidn frente a
ciberamenazas actuales y garantizar la
estabilidad y confiabilidad del servicio
de correo institucional.

MANTENIMIENTOS

3.1

El contratista debera realizar cuatro (4)
mantenimientos preventivos durante la
ejecucion del contrato y los mantenimientos
correctivos que resulten necesarios para
solucionar de manera oportuna cualquier
suceso o inconveniente presentado en la

Sl

Actividades realizadas

Primer mantenimiento
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plataforma de correo a nivel cliente/servidor.
Estos mantenimientos incluiran, pero no
limitadas a estas, las siguientes actividades:

= Actualizacion del servidor de HCL Notes
a la version mas estable desplegada por
el fabricante, conforme a los términos y
condiciones del licenciamiento adquirido
por la DIPOL

= Revision y ajuste a la configuracion de
las politicas de gestion de contrasefias.

= Revision y ajuste de las variables de
entorno de los servidores CORREQO1,
CORREOQ02 y CORREQ0Q3.

= Revisién y correccién de fallas de los
archivos notes.ini de los servidores
CORREOQO0T1, CORREQQ2 y
CORREOQQ3.

= Verificacion de las bases de datos de
correo de los servidores y correcta
ubicacion de los buzones.

= Verificacion de las plantillas de los
servidores los servidores CORREQO1,
CORREQQ2 y CORREQO3.

= Revisién, a nivel cliente/servidor, de la
configuracién del entorno web de acceso
al correo.

= Configuracion del certificado SSL
suministrado por la DIPOL, de forma que
no genere errores de certificado en las
interfaces de acceso web al correo.

= Realizar las configuraciones que
resulten necesarias a nivel de Sistema
Operativo en el servidor de correo, para
optimizar su funcionamiento, corregir
errores y realizar ajustes a modo
anticipativo y/o proyectivo para evitar
futuras fallas.

= Revision de las configuraciones de
respaldo de las bases de datos del
servidor y los clientes.

= Realizar la recertificacion de los ID
VAULT de las cuentas de correo.

= |mplementar las nuevas funcionalidades
desplegadas por el fabricante de HCL
Lotus Notes para los sistemas operativos
Windows 10 y 11, a fin de permitir
mejoras en el rendimiento de la
aplicacion y aprovechar las nuevas
caracteristicas  funcionales y de
seguridad.

e Actualizacién servidor ‘
CORREQ02/MDIPOL a versioén HCL
Domino 14.0 FP4

s Ejecucién de tareas de
mantenimiento sobre bases de
datos CORREQ02/MDIPOL

*,
0"

CAHCL\Domino\ncom paét.e
xe
C:\HCL\Domino\nfixup.exe
C:\HCL\Domino\nupdall.exe
-RX

>

L
-

*,
0

* Conversién ODS R10 (53) a version
R12 (55) bases de datos '
CORREOQ0Q2

e Solucién error CORREQ02/MDIPOL
plantilla ‘StdR11Mail/es’ no se
puede localizar.

Se copia plantilla mail11.ntf del
servidor CORREOOQ1 al servidor
CORREQO02 en la ruta
FAHCL\Domino\Data

e Limpieza bases de datos
CORROEQ01 y CORREOOQ2 carpeta
journaling:

¢ Inicio configuracion tarea SNMP
sobre servidor CORREQ01/MDIPOL

Se identifica mensaje en la consola
del servidor CORREQQ1/MDIPOL
[1498:0002-1CFC] HCL Domino
SNMP Agent is not available.
[0530:0002-2B84] HCL Domino
SNMP Agent is not available.
Se realiza apertura de caso de
soporte en HCL Support Portal para
seguimiento y solucion.

Case: C51204738
Subject: HCL Domino SNMP Agent 15 not avallable.
Prigrityt 3 - Mogerate

Customer Name : Policia Nadonal Direccion de Inteligencia
Proguct: HCL Boming

State: Carifying cancems

Click here to view the caseiCS1284790
St il nid b e e el = .
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Revision de las capacidades de
hardware del servidor Windows que
soporta el servidor de HCL notes, frente
al cual entregara un informe técnico
detallado al supervisor del contrato que
permita orientar la toma de decisiones
para mantener, potenciar y/o renovar el
equipo.

Verificacion de los documentos de
conexion utilizado por el servidor HCL
Lotus notes para el envio y recepcion de
correo de los servidores configurados en
la DIPOL.

Trabajar de manera conjunta con el
Administrador del servidor de Fortimail y
la empresa que brinda soporta a la
misma, para realizar las configuraciones
de RELAY de correos entrantes vy
salientes; asi como para la solucién de
las fallas que puedan llegar a
presentarse.

Verificaciéon de las tareas SMTP de los
servidores de correo, asi como a las
tareas de enrutamiento y tamario de los
MAIL.BOX.

Configuracion, conforme a los
requerimientos de la DIPOL, de las
interfaces de autenticacion para el
acceso web a las cuentas de correo.
Verificacion de los procesos de
replicacion de las bases de datos entre
los servidores de produccién vy
contingencia.

Verificacion de los documentos de
configuracion en la base NAMES.NSF
de todos los documentos del servidor de
la arquitectura HCL Dominio de la
DIPOL.

Verificaciones del funcionamiento del
CLUSTER configurado entre los
servidores de produccién y contingencia.
Trabajar de manera conjunta con los
Administradores del antivirus y la
herramienta DLP de Trellix y la empresa
que brinda soporte de éstas para la
DIPOL, con el propésito de identificar y
solucionar los problemas que se
presenten a nivel de cliente y, asesorar
la configuracién de excepciones en las
herramientas citadas para la

¢ Generacién de reportes
administracion;

o Find Orphaned Mail Files

0 Find Groups Not Listed In
Any ACLs

o Find Unlisted Group
Members

Eliminacion usuario Sipol
Diase/SIPOI/MDIPOL

Aprobacion eliminacién

TLEEN MR
9 grm apmpeog e i ey K

’ rtse Sl T B bV e S 50
¥ e i e [0
S Stk e TIVT TN Y] EAY

Segundo mantenimiento

e Actualizacién servidor
CORREOQO01/MDIPOL a versién HCL
Domino 14.0 FP4

e Ejecucion de tareas de
mantenimiento sobre bases de
datos CORREOQ02/MDIPOL

%

% C:\HCL\Domino\ncompact.exe

e

¢ CAHCL\Domino\nfixup.exe
¢ CAHCL\Domino\nupdall.exe -RX

*
*

-,
0

+

¢ Conversion ODS R10 (53) a version
R12 (55) bases de datos
CORREO01
¢ Limpieza bases de datos
CORROEQ01 y CORREOOQZ2 carpeta
journaling:
¢ Generacién de reportes
administracion:
o Find Orphaned Mail Files
o Find Groups Not Listed In
Any ACLs
o) Find Unlisted Group
Members

MDIPOL Domain - CORREQCH... |
i Pecple 4 Groups | Files | Server I Messaging.., i Replic

Server: CORREOD1/MDIPOL
: Release 14.0FP4 on Windows/2022 10.0
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En caso que la Direccién de Inteligencia
Policial, adquiera una nueva plataforma de
correo electrénico, el contratista debera

“‘convivencia” de éstas con el cliente de
HCL Lotus Notes en los equipos cliente.
Realizar un analisis de compatibilidad de
la aplicacion de correo HCL Lotus Notes
de las v9 hasta la v14 o liberada por
fabricante en equipos con sistema
operativo Windows 10 y 11, a fin de
identificar las causas de algunas fallas
que se han identificado, tales como el
cierre inesperado y no controlado de la
aplicacion y el blogueo durante Ia
realizacién de las copias de seguridad
(backup).

Verificar el envio de logs al QRadar de la
DIPOL, a fin de realizar Ilas
configuraciones requeridas para el
monitoreo del envio y recepcidon de
correos.

Verificaciéon del proceso de gestion de
contrasefias desde la base de datos
centralizada del servidor HCL Dominio
para gestion de los ID's.

Verificacion de la configuracion que
integra al servidor de correo con el LDAP
del dominio de la DIPOL.

Revision del nivel funcional del
Transaction Logging.

Revisién de generacion de backup en
sistemas operativos Windows 10 y 12
verificando su compatibilidad y adopcién
de buenas practicas.

Depurar las bases de datos “huérfanas”
identificadas.

Configurar el envio de alertas a una o
varias cuentas de correo institucionales
(@ceorreo.policia.gov.co y/o
@policia.gov.co) para notificar fallas en
cuanto envio y recepcion de mensajes
como saturacion de MAILBOX, estado
de maquina, reinicios no controlados y
apagados de servicios no programados.
Realizar las configuraciones que
resulten necesarias a nivel de sistema
operativo y aplicacién HCL Domino para
el correcto funcionamiento de la
plataforma de correo utilizando el
protocolo de red IPv6.

Verificacién de logs una vez realizada la
actividad de actualizacién en el servidor
de produccion.

e Se deshabilita el servicio World
Wide Wed Publishing Service de
Windows el cual generado error
para subir la tarea web “http” de
servicio de HCL.

e Se lanza tarea de load compact -¢
mail/basededatos.nsf en todos los
buzones de correo electrénico para
compactar cada base de Datos y
liberar espacio.

e Verificacion del clister de
replicacion con el servidor de
contingencia y verificacion de logs.

Actividades realizadas durante el
mantenimiento

e Inicio actualizacion servidor
CORREQOQ1/MDIPOL a version
HCL Domino 14.5

Rutas de Instalacién:

C:\HCL\Domino
FAHCL\Domino\Data

e Inicio actualizaciéon servidor
CORREQO02/MDIPOL a version
HCL Domino 14.5

Rutas de Instalacion:

CAHCL\Domino
F:\HCL\Domino\Data

Al intentar realizar la actividad de
actualizacion de los servidores de
correo HCL Notes de la Direccion de
Inteligencia Policial a la versién HCL
Domino 14.5, pero no pudo completar la
migracion debido a que |a versién nueva
elimina la funcionalidad web iNotes,
reemplazada por HCL Verse,
incompatible con la configuracion
actual. Ademas, la version 14.5 no es
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brindar soporte

plataforma.

técnico y asesoria de

configuracion para la migracién a esta nueva

compatible con el sistema operativo
Windows Server 2016 utilizado.

e Generacion de reportes
administracion;

= Find Orphaned Mail Files

Verificacion y eliminacion de
archivos de correo huérfanos.

*  Find Groups Not Listed In Any
ACLs

Verificacion de los permisos en
las Listas de Control de Acceso
(ACL) para la gestion y el
acceso adecuado a las casillas
de correo.

= Find Unlisted Group Members

Identificar usuarios que
pertenecen a un grupo pero
que no estan listados
explicitamente en ningtiin ACL
o listado oficial, con el fin de
prevenir problemas
relacionados con permisos
inapropiados o accesos no
controlados.

* Limpieza bases de datos
CORROEO1 carpeta journaling

La limpieza de bases de datos en la
carpeta journaling mejora el
rendimiento, libera espacio en disco,
facilita las copias de seguridad vy
contribuye a la estabilidad y continuidad
del servicio.

Desinstalacion servidor HCL Domino
V14,5 CORREQ02;

Durante la actualizacidon a la versién
HCL Domino Server V14.5 se identifica
que la version de iNotes (version Web)
ya no es funcional y fue remplazada en
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su totalidad por la version de HCL
Verse.

1. Reinstalacion servidor HCL Domino
V14.0 FP3 sobre
CORREOQ02/MDIPOL Ruta
Instalacion:  C:\HCL\Domino vy
FAHCL\Domino\Data.

Intalacién HCL Domino 14.0

Instalacion 14.0 -> FP4

Instalacién Language Pack Espariol

2. Limpieza bases de datos
CORROEO1 y CORREQQ2 carpeta
journaling: '

FAHCL\Domino\Data\journaling

3. Actualizacién configuracién
Directory Asistance (da.nsf) en
servidor CORREOOQ2.

Se elimina configuracién del documénto
del servidor CORREQQ2 para el da.nsf

4. Limpieza base de datos Domino
Domain Monitor eventos

5. Inicio creacion nuevas replicas
servidor CORREQ2 carpeta mail/

Se indicia el proceso de creacion de
réplicas de base de datos de correo
sobre servidor cluster CORREQ02
contingencia.

Tercer Mantenimiento

Durante el tercer mantenimiento, el
contratista realizé las siguientes
actividades en la plataforma de correo
HCL Notes. Estas Ilabores de
mantenimiento son fundamentales para
garantizar la estabilidad, seguridad y
optimo funcionamiento del sistema,
minimizando riesgos de fallas y
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asegurando la continuidad del servicio
para los usuarios.

v Revisién y ajustes se seguridad.

e Revision y ajuste a la
configuracion de las politicas de
gestion de contrasefias.

e Validacion configuracion politicas
de seguridad para contrasefia de
usuarios Web se bloquea Ila
cuenta luego de 5 intentos.

e Para los clientes HCL Notes no se
forza cambio de contraserfia.

v Revisidn archivo notes.ini

¢ Revisidn y ajuste de las variables
de entorno de los servidores que
conforman la plataforma de
correo.

¢ Revisién y correccién de fallas de
los archivos notes.ini de los
servidores que conforman la
plataforma de correo.

v Verificacion de las bases

¢ Verificacion de las bases de datos
de correo de los servidores y
correcta ubicacion de los buzones.

v" Verificacién de las plantillas

» Verificacion de las plantillas de los
servidores los servidores que
conforman la plataforma de
correo.

v Revision entorno web

* Revisidon, a nivel cliente/servidor,
de la configuracion del entorno
web de acceso al correo.

v" Verificacidon de certificado SSL
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» Configuracién del certificado SSL
suministrado por la DIPOL, de
forma gue no genere errores de
certificado en las interfaces de
acceso web al correo.

Verificacion de certificado SSL
configurado en servidor Web. SSL
Wilcard *.dipol.gov.co

TLS kye file name: correo-2025-
ssl.kyr

v" Recertificacion de los ID VAULT

o Realizar la recertificacion de los ID
VAULT de las cuentas de correo.
El proceso de recertificacion para
vencimiento de archivos ID's de
usuarios. El proceso de
recertificacion en correcto
funcionamiento y IDVault vy
recuperacion de contrasefias en
correcto funcionamiento.

v IDVault vy  recuperacion de
contrasefas en correcto
funcionamiento.

¥ Verificacion de los documenios de
conexion

e Verificacion de los documentos de
conexion utilizado por el servidor
HCL Lotus notes para el envio y
recepcion de correo de los
servidores configurados en la
DIPOL.

v Limipeza Mail Journaling de los
servidores que conforman la
plataforma de correo.

Cuarto Mantenimiento

Durante el cuarto mantenimiento, el
contratista realizd las siguientes
actividades en la plataforma de correo
HCL Notes. Estas labores de
mantenimiento son fundamentales para
garantizar la estabilidad, seguridad y
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optimo funcionamiento del sistema,
minimizando riesgos de fallas vy
asegurando la continuidad del servicio
para los usuarios.

Acciones realizadas en atencién a
analisis de vulnerabilidades enfocado
en el servicio de correo electrénico HCL

Se incluyeron las variables en el
notes.ini del servidor CORREOQO01:

set config SSL_DISABLE_TLS 12=1
set config SSL_DISABLE_TLS 13=0

Pero TLS 1.3 generar error de conexion
y accesos al servicio de correo web
debido a la utilizacién de iNotes Web y
su soporte sobre TLS 1.2.

TLS/SSL connection xx.xx.xx.xx(59944)
-> XX.XX.XX.XX(443) failed with rejected
SSLv3 connection

La versién de iNotes Web no esta
soportada para utilizar TLS 1.3 en HCL
Domino V14.

Se devuelve el cambio en las variables
del servidor CORREQO01:

set config SSL_DISABLE_TLS_12=0
set config SSL_DISABLE_TLS 13=1

Se deshabilita el puerto 80 del servidor
CORREOO01:

Web | Diectory | Mail | DIOP | Remote Debu

TCP/IP port number: 80 .

TCRAP port status:
Enforce server access “Yes v
settings:

TLS port number: 443

TLS part status: “Enabled v

Unicamente queda definido el puerto
443 para el servicio de correo iNotes
Web.

Se configura la variable en el notes.ini
del servidor CORREQO01,
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set  config _ HTTP __ Disable

Methods=TRACE

El método TRACK no es soportado por
HCL Domino.

Restringir el acceso a archivos .nsf
mediante controles de red vy
autenticacién, y asegurarse de gue solo
las bases de datos necesarias estén
expuestas publicamente.

El mensaje identificado corresponde al
comportamiento nativo y esperado de
HCL Domino Server. Cuando un usuario
o cliente intenta acceder a una base de
datos protegida por contrasefa, el
servidor responde con un formulario de
autenticacion estandar.

Este es el mecanismo de autenticacién
HTTP por disefio del producto HCL
Domino y no constituye una
vulnerabilidad en si misma, sino el
comportamiento funcional esperado del
servidor web.

Se incluyen las variables en el notes.ini
del servidor CORREOQO01:

set config
HTTP_HSTS_MAX_AGE=63072000
set config

HTTP_HSTS_INCLUDE_SUBDOMAIN
S=1

Esto asegura que todos los accesos
futuros al dominio (y subdominios, si se
configura) se realicen exclusivamente
mediante HTTPS.

Pantalla pendiente de las mail.box y su
limpieza.

Pantalla pendiente de la eliminacion de
la base de datos de Mail Journaling.

Se realizo revision de la configuracion
que integra el servidor de correo con el
LDAP del dominio de la DIPOL.
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El contratista ha brindado
acompafiamiento y soporte técnico en la
configuracion de la nueva plataforma de
correo  electrdnico que  entrara
proximamente en funcionamiento en la
Direccién de Inteligencia Policial
(DIPOL).

Se llevaron a cabo actividades de
configuracién de certificados SSL en el
servidor de correo, asi como la limpieza
de los buzones de tarjetas. De igual
manera, se realizd la depuracion de la
base de datos Domino Domain Monitor
correspondiente a los eventos de los
servidores CORREOO1 y CORREOQ02,
contribuyendo al correcto desempefio y
estabilidad del servicio.

Instalacién y configuracion certificado
SSL Wildcard *.dipol.gov.co, para
servidor HCL Domino
CORREO01/MDIPOL:

0 correo-2026-ssl.kyr

Verificacion certificados SSL servidor
Domino Web Server URL.

Limpieza base de datos Mail
Journanling servidor CORREQO01 vy
CORREOQO02,

Limpieza base de datos Domino Domain
Monitor eventos servidor CORREQ01 y
CORREOQO02.

Limpieza base de datos Domino Domain
Monitor eventos servidor CORREQO01 y
CORREQO02.

Servar: CORREOOTIMDIPOL - camest dipblgov.cu
Byvies | Lacurny | Ao i%}.-.n'h-n | ntanee Prazsceds | Miscoiiamecus | Transacs anal
Notes Natwork Paris | inteenet Perts | Prones |

TLE bay Foa pama comen 202638l e

Aocrpt T "
Aezuetoapiod TLS catfiesten: © Yo © Mo

a contratar y evitar incumplimientos en la

4 CERTIFICACIONES
EXPERIENCIA DEL CONTRATISTA: El contratista entregd la documentacion
4.1 | Con el fin de garantizar la calidad del servicio Si que acredita su experiencia en la

prestacion de servicios similares,
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ejecucion del futuro contrato, se requiere que
las firmas participantes en el proceso de
seleccion cuenten con experiencia
relacionada al objeto del presente proceso,
para lo cual en los dltimos tres afios (2022 y/o
2023 y/o 2024) como minimo debio prestar
este tipo de servicios por un valor igual o
mayor al presupuesto oficial asignado. La
experiencia se debera acreditar mediante la
presentacion de maximo tres (03)
certificaciones de contratos celebrados con
empresas publicas y/o privadas expedidas
por la entidad contratante y cuya suma o
valor individual supere el 100% del
presupuesto oficial asignado para el
presente proceso.

respaldada por contratos ejecutados en
los ultimos tres afios.

4.2

NIVEL DE EDUCACION O NIVEL
ACADEMICO

Se requiere personal profesional

capacitado en soporte y mantenimiento de

la plataforma de correo Lotus Notes asi:

(01) tecndlogo en sistemas y/o ingeniero de

sistemas ylo ingeniero de

telecomunicaciones y/o ingeniero en

electronica y/o areas afines, para esto

deben presentar los documentos

académicos como (diploma y/o acta de

grado) de una institucién de educacién Sl
reconocida ante el ministerio de educacion,

de la misma forma presentar minimo una

(01) certificacion emitida por IBM o HCL

donde conste que fue certificado en la

administracién de Lotus Notes en las

versiones 9 o superior.

NOTA: en caso de ser profesional extranjero
debera presentar certificado de
homologacién de su titulo profesional ante el
Ministerio de Educacién Nacional de
Colombia.

Se entregd la documentacion que
certifica que el personal gque desarrolla
las actividades objeto del contrato, se
encuentra debidamente capacitado de
acuerdo a los requerimientos del
presente contrato

4.3

EXPERIENCIA DEL PERSONAL:

Se requiere que el personal profesional
cuente con una experiencia en soporte y
mantenimiento de la plataforma de correo
Lotus Notes, para lo cual en los Gltimos tres
(3) afios 2022 y/o 2023 y/o 2024 como
minimo debié realizar esta clase de soportes
y mantenimientos, para lo anterior el
tecndlogo en sistemas y/o ingeniero de
sistemas y/o ingeniero de
telecomunicaciones y/o ingeniero en
electrénica y/o dreas afines, que se presente

Si

Se entregd la documentacion que
certifica que el personal que desarrolla
las actividades objeto del contrato, se
encuentra debidamente capacitado de
acuerdo a los requerimientos del
presente contrato
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debera presentar como minimo dos (02)
certificaciones de haber participado en
proyectos similares a los del presente
proceso, emitidas por el oferente o por la
entidad donde se llevaron a cabo los
mantenimientos y soportes.

DOCUMENTACION DE LA SOLUCION

5.1

El contratista debe entregar un informe
trimestral donde indique el cumplimiento al
cronograma de trabajo y los avances que se
realicen, asi como recomendaciones para
implementar  mejores practicas en
configuracion y aplicacién de politicas sobre
la plataforma de correo Lotus Notes.

Sl

El contratista ha entregado el informe
trimestral, incluyendo el cumplimiento
del cronograma, los avances realizados
y recomendaciones para mejorar la
configuracién y las politicas de la
plataforma Lotus Notes.

ACUERDO DE CONFIDENCIALIDAD

6.1

El personal que realice el soporte,
actualizacion y mantenimiento descrito en el
presente proceso contractual, se sometera a
un estudio de credibilidad y confiabilidad
realizado por la Direccion de Inteligencia de
la Policia Nacional, durante la vigencia del
contrato. En el evento de no cumplir o
superar dicho estudio algunas de las
personas vinculadas a este proyecto, el
contratista realizard el cambio de estas
perschas por otras que también se
someteran al estudio de credibilidad vy
confiabilidad requerida.

Si

A través de la comunicacion oficial GS-
2025-020631-DIPOL, se solicité la
realizacion del estudio de confiabilidad
y la prueba de credibilidad al personal
que presta el servicio de soporte
técnico en la entidad, frente a lo cual el
personal relacionado ya realizé la
correspondiente presentacion.

6.2

Confidencialidad e integridad de Ia
informacién institucional: dada la naturaleza
de las actividades a realizar en desarrollo
del objeto contractual, el contratista
garantizara la preservacion de la integridad
y confidencialidad de la informacion
institucional a la cual llegare a tener acceso
directamente o por intermedio de terceros;
en tal virtud, adoptara todas las medidas
que sean necesarias para impedir su
duplicacién,  sustraccién,  divulgacion,
alteracion, ocultamiento o utilizacion
indebida y suscribird con la Entidad los
formatos de confidencialidad o reserva a
gue haya lugar.

Sl

El contratista firmé el formato 1DT-FR-
0016: "Declaracién de confidencialidad
¥ compromiso con la seguridad de la
informacion para contratistas o
terceros”, el mismo dia en que se
suscribié el acta de inicio del contrato.
Ambos documentos fueron entregados
al Grupo de Contratos de la Direccién
de Inteligencia Policial

6.3

En virtud del presente contrato, el contratista
se obliga a no suministrar informacién que
obtenga o conozca con ocasion de la

Sl

El contratista firm¢ el formato 1DT-FR-
00186: "Declaracion de confidencialidad
Y compromiso con la seguridad de la
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ejecucion del futuro contrato; asi como sobre
los lugares a los cuales tenga acceso con
ocasion de su labor. El contratista firmara un
acuerdo de confidencialidad y no revelacion
de la informacién para lo cual diligenciara el
formulario establecido por la entidad
contratante.

informacion para contratistas o
terceros", el mismo dia en que se
suscribid el acta de inicio del contrato.
Ambos documentos fueron entregados
al Grupo de Contratos de la Direccién
de Inteligencia Policial

6.4

El manejo de toda la informacién de
arquitectura de las herramientas se
considera CONFIDENCIAL, de manera que
los planos, disefio, manuales técnicos y
cualquier otro tipo de informacién estaran
limitados Unicamente a la interventora o
supervision. El suministro de copias para
otras personas o entidades serad solicitado
ala DIRECCION DE INTELIGENCIA DE LA
POLICIA NACIONAL.

Sl

Se le brindaron al contratista las
recomendaciones pertinentes en caso
de que requiera solicitar cualquier tipo

de documentacion.

6.5

El contratista y todo el personal que realice el
soporte, actualizacion, mantenimiento,
cumplird los protocolos descritos en el
Manual del Sistema de Gestion de Seguridad
de la Informacién de la Policia Nacional y el
instructivo vigente mediante el cual se
establece el Protocolo de Seguridad de la
Informacién para el Servicio de Inteligencia
Policial, debiendo suscribir el compromiso de
reserva y el de confidencialidad.

Sl

Se trata de un item de cumplimiento
permanente en el cual el contratista se
compromete a acatar los protocolos
establecidos en el Manual del Sistema
de Gestion de Seguridad de la
Informacion de la Policia Nacional y en
el instructivo vigente que regula el
Protocolo de Seguridad de la
Informacién para el Servicio de
Inteligencia Policial. Estos protocolos
fueron interiorizados por el contratista
al momento de firmar el compromiso de
reserva y confidencialidad.

6.6

Durante el desarrollo de pruebas,
actualizacion y soporte de la solucién, el
contratista se compromete a no hacer uso
indebido de las herramientas de software o
hardware utilizadas en desarrollo del objeto
contractual, ni duplicar, sustraer, divulgar o
alterar informacion a la cual pueda tener
acceso a través de ellas.

Sl

El item establece que el contratista
debe cumplir de manera permanente
con la obligacién de no hacer uso
indebido de la informacion a la que
fenga acceso. Este requisito es de
caréacter obligatorio y debe observarse
en todo momento durante la ejecucion
del contrato.

GARANTIA TECNIC

A

71

El contratista debera garantizar el correcto
funcionamiento de la plataforma de correo
Lotus Notes del presente proceso durante
tres (3) meses siguientes a la terminacién de
la vigencia del mismo, (debera atender los
requerimientos que surjan de alguna falla de
la plataforma de correo Lotus Notes).

N/A

Se dara cumplimiento durante tres (3)
meses siguientes a la terminacion de la
vigencia del contrato como lo establece

la garantia técnica

7.2

Cuando se presente una falla en los equipos,
el contratista debera solucionarlo en un
tiempo maximo de 24 horas. En caso de que
la solucién demore mas de 24 horas, el
proveedor deberd suministrar en forma

Sl

Es importante destacar que, a lo largo
del periodo de ejecucion, no se
registraron incidentes técnicos que
comprometieran la continuidad o la
calidad del servicio de correo
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inmediata otro equipo de iguales o superiores electrénico, lo cual evidencia un
caracteristicas durante el tiempo que dure la adecuado cumplimiento de las
reparacion. obligaciones contractuales y una
gestion eficiente del soporte prestado.

2.1 NOVEDADES, SITUACIONES ANORMALES O DE RELEVANCIA

Durante el periodo reportado, no se presentaron novedades o situaciones de relevancia con la empresa
contratista.

3. AVANCE DE LA EJECUCION DEL CONTRATO U ORDEN DE COMPRA:

A la fecha de corte del presente informe de supervision han transcurrido (213) dias calendario desde que
~inicié el plazo de ejecucion del contrato u orden de compra, restando (0) dias calendario para que finalice el
plazo de ejecucion.

4. TRAMITES Y VERIFICACION DE PAGOS:
El pago se realizara en moneda legal colombiana, en tres (3) pagos trimestrales equivalentes a dos (2) por
el 33% y el final por el 34% del valor del contrato, de acuerdo al recibido de satisfaccion la prestacion de los
servicios durante la ejecucion del del contrato, que se realiza por parte del supervisor del contrato, dentro
de los 60 dias calendario, siguientes a la radicacién de la factura y recibido a satisfaccion, junto con los
documentos requeridos por la Direccién de Inteligencia Policial, de acuerdo al derecho a turno y la
programacion del Plan Anual de Caja (PAC).

Si los documentos en referencia son devueltos por la DIRECCION DE INTELIGENCIA POLICIAL, por
inconsistencias como la faita de informacién o mal diligenciamiento de los mismos, la DIRECCION DE
INTELIGENCIA POLICIAL, se obliga a la asignacion nuevamente del turno, siempre y cuando se hubieren
subsanado las observaciones y se haya cumplido con el tramite documental dentro del plazo indicado.

El contratista debera presentar con la oferta la Certificacion de existencia de cuenta corriente o de ahorros
expedida por la entidad bancaria.

El recibido a satisfaccion, aunque se encuentre suscrito por el supervisor del contrato, no implica el recibo
o aprobacion definitiva por parte de la DIRECCION DE INTELIGENCIA POLICIAL del bien o servicio
suministrado (seglin corresponda) y por consiguiente, no exime al CONTRATISTA de su responsabilidad en
cuanto a la calidad, cantidad y buena calidad del bien o servicio contratado o de cualquier otra obligacion
contractual o de responsabilidad civil.

Si el recibido a satisfaccion no ha sido bien elaborado o no se acompaia de los documentos que para cada
caso se soliciten en esta contratacion, los términos anteriores sélo empezaran a contarse desde la fecha en
que quede corregido y/o se haya aportado el Ultimo de los documentos.

Todas las demoras que se presenten por estos conceptos seran de responsabilidad del CONTRATISTA,
quien no tendra por ello derecho al pago de intereses o compensacion de ninguna naturaleza. Lo mismo se
predicara en el caso de que el CONTRATISTA no elabore y presente las respectivas actas a la DIRECCION
DE INTELIGENCIA POLICIAL.

NOTA: El contratista en caso de estar obligado a facturar electrénicamente, debera presentar en la ejecucion
la factura electrénica validada previamente por la DIAN, como requisito necesario para el pago de los bienes
y/o servicios contratados. Lo anterior, teniendo en cuenta lo establecido en el Decreto 358 del 05 de marzo

de 2020, Resolucion No. 000042 del 05/05/2020 expedida por la DIAN y deméas normas que reglamenten la
facturacion electrénica.

La ruta donde puede realizar la consulta de pago la ubica en:
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http://www.minhacienda.qov.co/MinHacienda/haciendapubIica/siifnacion/SIlFNacion[consulta%20de%20;3a
gos

NOMBRE BENEFICIARIO: NARO TECHNOLOGY SAS

CUENTA No. 21004201376

TIPO DE CUENTA: CORRIENTE

ENTIDAD FINANCIERA: BANCO CAJA SOCIAL

SUCURSAL: CENTRO COMERCIAL MI CENTRO FUNZA CARRERA 13 No 17%-11 LOCAL 2-17

4.1. Ejecucion Financiera y Pagos:

En este espacio se debe informar el valor total de los pagos efectuados, valor del mismo y porcentaje; asi:

a. Balance general de pagos y entregas

% del valor del contrato u orden de
Valor en pesos
compra
Valor total del contrato u orden de compra $41.777 550,00 100%
Valor total de las entregas $41.777.550,00 100%
Valor total facturado $41.777.550,00 100%
Valor facturado pendiente de pago 30,00 0%
Valor pagado $41.777.550,00 100%
Valor pendiente de entrega $0 0%
b. Detalle de las entregas, valores facturados y pagos efectuados en el periodo informado
No. de acta
o e Fecha de Valor No. Valor No. orden de
constancia Valosrevibido recibido facturado factura Valor pagado deducciones pago
de recibido
Del
01 del 12/05/2025
12/06/2025 | $13.786.591,50 5 $13.786.591,50 392 | $12.102.078,50 | $1.684.513,00 211977325
31/05/2025
Del
02 del 01/06/2025
11/00/2025 | $13.786.591,50 2l $13.786.591,50 402 | $12.102.078,50 | $1.684.513,00 351475025
31/08/2025
Del
e s | $14.204.367,00 | OV 092023 | $14204367,00 | 408 | $12.468.808,00 | $1735.559.00 | 456096425
05/11/2025

4.2 Entrada de Bienes: No aplica

5. RECOMENDACIONES

Hasta la fecha no se ha presentado inconvenientes con la empresa contratista

6. CONCLUSIONES

El supervisor, debera marcar con una (x) las casillas segun corresponda al periodo entregado, con el fin de
que la administracion tenga claridad frente al cumplimiento o no del contratista. El no diligenciamiento sera
causal de la devolucion del respectivo informe de supervision.
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Certifico con la firma del presente informe, que el contratista cumplié con
El contratista | SI X las clausulas y especificaciones técnicas del contrato, en la fecha o fechas
cumplié con lo establecidas, para lo cual relaciono y anexo los documentos soportes
establecido en (técnicos obligatorios establecidos en las especificaciones técnicas,
las  clausulas incluyendo las ambientales, de seguridad y salud en el trabajo y otros).
contractuales NO___ En caso de incumplimiento parcial o total del contrato, se informd mediante
comunicacion oficial No. del , dirigida al
ordenador del gasto, las obligaciones incumplidas.

Atentamente,

. ‘ - o
Firma |

Mayor ANDRES SAUL MORENO MARTINEZ

Jefe Grupo Tecnologdias de la Informacion y las Comunicaciones
Supervisor Contratdé No. 04-7-10018-2025

Correo electrénico: andres.moreno1080@correo.policia.gov.co
No. Celular: 3203012872




