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BELKYS ALEJANDRA FORERO GELVEZ
Gerente General
Central de Transportes Estacion Cucuta

ASUNTO: “ADQUISICION, INSTALACION Y PUESTA EN MARCHA DE LA ACTUALIZACION DE
HERRAMIENTAS OFFIMATICAS OFFICE 365 Y LICENCIA ANTIVIRUS KARSPERSY PARA SER
INSTALADOS EN LOS EQUIPOS DE COMPUTO DE LA CENTRAL DE TRANSPORTES “ESTACION
CUCUTA’, CON LA FINALIDAD DE BRINDAR PROTECCION Y AGILIDAD EN LOS PROCESOS
REALIZADOS DIARIAMENTE POR LOS FUNCIONARIOS DE LA CTEC.”

Atento Saludo,

La Central de Transportes Estacion Cucuta (CTEC), en su condicion de ente descentralizado del orden
municipal, tiene a su cargo la gestion integral de los procesos administrativos, operativos y de soporte
institucional que permiten el cumplimiento efectivo de su misionalidad. En este contexto, el uso adecuado,
seguro y continuo de herramientas tecnolégicas constituye un elemento esencial para el desarrollo de las
actividades diarias de la entidad, particularmente aquellas relacionadas con la gestion documental, la
atencion al usuario, los procesos administrativos y el soporte interno de las distintas dependencias.

Actualmente, la CTEC dispone de una infraestructura informatica basada en equipos de computo utilizados
de manera permanente por los funcionarios para el desarrollo de sus funciones. No obstante, la eficiencia
de dichos equipos depende en gran medida de contar con herramientas ofimaticas actualizadas,
debidamente licenciadas y compatibles con los requerimientos actuales de la administracién publica, asi
como de soluciones de seguridad informatica que permitan proteger la informacién institucional frente a
amenazas digitales.

En este sentido, se hace necesario adelantar la adquisicion, instalacion y puesta en marcha de la
actualizacion de herramientas ofimaticas Office 365 y licencias antivirus Kaspersky, con el propésito de
garantizar la legalidad del software utilizado, optimizar los flujos de trabajo, mejorar la productividad
institucional y fortalecer la proteccion de los sistemas de informacion de la entidad. La implementacion de
Office 365 permitira contar con aplicaciones ofimaticas actualizadas, herramientas colaborativas y entornos
de trabajo seguros que faciliten la gestion eficiente de la informacion y la interoperabilidad entre
dependencias.

De igual manera, la adquisiciéon e instalacion de licencias antivirus Kaspersky constituye una medida
preventiva en materia de seguridad digital, orientada a mitigar riesgos asociados a malware, virus,
ransomware, accesos no autorizados y otras amenazas informaticas que pueden comprometer la
integridad, confidencialidad y disponibilidad de la informacion institucional. La actualizacion y puesta en
funcionamiento de estas licencias permitira fortalecer los controles de seguridad, reducir vulnerabilidades
y garantizar la continuidad operativa de los procesos administrativos.

Desde el punto de vista normativo, el presente proceso se fundamenta en los principios de planeacion,
economia, eficiencia, transparencia y responsabilidad consagrados en la Ley 80 de 1993, la Ley 1150 de
2007 y el Decreto 1082 de 2015, los cuales obligan a las entidades estatales a administrar de manera
adecuada los recursos tecnologicos bajo su responsabilidad. Asimismo, conforme a lo establecido en el
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articulo 4 de la Ley 1474 de 2011 (Estatuto Anticorrupcion), la actualizacion de herramientas tecnologicas
y la adopcion de medidas de seguridad informatica responden al deber institucional de proteger los activos
informaticos y prevenir riesgos que puedan generar afectaciones operativas o detrimentos patrimoniales.

Teniendo en cuenta que la actualizacién de herramientas ofimaticas y la proteccion antivirus corresponden
a una necesidad esencial para el funcionamiento institucional y el desarrollo eficiente de las labores diarias
de los funcionarios, se considera procedente adelantar la contratacion bajo la modalidad de minima cuantia,
de conformidad con lo dispuesto en el articulo 94 del Decreto 1082 de 2015, garantizando eficiencia en el
gasto publico y oportunidad en la atencién de la necesidad identificada.

En conclusion, la ADQUISICION, INSTALACION Y PUESTA EN MARCHA DE LA ACTUALIZACION DE
HERRAMIENTAS OFIMATICAS OFFICE 365 Y LICENCIA ANTIVIRUS KASPERSKY PARA SER
INSTALADAS EN LOS EQUIPOS DE COMPUTO DE LA CENTRAL DE TRANSPORTES “ESTACION
CUCUTA” constituye una medida técnica y estratégica orientada a brindar proteccién, agilidad y eficiencia
en los procesos realizados diariamente por los funcionarios de la CTEC, asegurando la continuidad
operativa, el uso legal del software y el cumplimiento de los principios que rigen la funcién administrativa y
la gestion de los recursos publicos.

Teniendo en cuenta lo anterior, se presentan a continuacion las fichas técnicas y condiciones operativas
correspondientes a la presente necesidad:

iTEM DESCRIPCION CANT
1 ANTIVIRUS KASPERSKY ORIGINAL 32

Antivirus Kaspersky Total Security 1 Afio 1 Dispositivo Digital
+Licencia Comercial 100% Original con envio DIGITAL a correo
electronico

*Recibir el cédigo de activacién mas el link de descarga.
«Compatible con Windows, mac, ios, android

«Sirve para instalaciéon

¢ Qué incluye el plan de seguridad de Kaspersky Antivirus Total
Security?

*Proteccién antivirus, antimalware y anti-ransomware
Evita que virus, malware, troyanos, ransomware y otras amenazas
dafen tus dispositivos y tus datos.

*Navegacion web segura
Protege contra sitios web, descargas y extensiones perjudiciales.

*Proteccién de pagos en linea

Evita que los piratas informaticos intercepten los datos de las tarjetas
de crédito y los datos financieros cuando realices una transaccion en
linea en tu ordenador.
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*Kaspersky Virus Removal
Elimina los virus y repara tu PC, incluso si se infectd antes de que
instalases nuestro software.

*Proteccion Antiphishing
Te protege de sitios y correos electronicos falsos creados por
cibercriminales para quitar tu identidad y dinero.

*Deteccion de stalkerware
Te advierte de las aplicaciones instaladas en tu PC o tus dispositivos
Android que pueden espiarte y rastrear tu actividad.

*Optimizacion del rendimiento
Acelera el inicio de tu PC y mejora su fluidez de rendimiento,
exactamente segun lo esperado.

*Firewall bidireccional

e protege de los ataques de los piratas informaticos contra tu PC al
detectar las solicitudes de red entrantes y salientes, y permitirte
blogquear las sospechosas.

*Limpieza de espacio en dispositivo
Elimina archivos grandes y duplicados de tu PC, asi como
aplicaciones sin usar en tu dispositivo Android.

*Gestion de aplicaciones
Ayuda a prevenir que las aplicaciones bloqueen tu PC y te recuerda
que debes actualizarlas para mantener la rapidez y la proteccion.

*Modo No molestar

Se activa y desactiva automaticamente para garantizar que no haya
distracciones, y que la PC tenga un rendimiento mas rapido mientras
juegas, trabajas o transmites peliculas.

*Administrador de contrasenas

Almacena de forma segura y sincroniza contrasefias, informacion de
tarjeta de crédito y documentos claves entre tus ordenadores y
dispositivos moviles.

Requisitos de Sistema

Equipos de escritorio y portatiles con Windows® (sistema con
procesador x86)

+1500 MB de espacio libre en el disco duro
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*Microsoft Windows 11 Home / Pro / Enterprise
*Microsoft Windows 10 Home / Pro / Enterprise
*Microsoft Windows 8 y 8.1/Pro/Enterprise/8.1 Update
*Microsoft Windows 7 Starter/Home Basic/Home
Premium/Professional/Ultimate: SP1 o superior
*Procesador: 1 GHz o superior

*Memoria (RAM): 1 GB (32 bits) o 2 GB (64 bits)
*Resolucion minima de pantalla: 1024 x 768

Equipos de escritorio y portatiles Mac

+3455 MB de espacio libre en el disco duro
*Memoria (RAM): 4 GB
*macOS 11-13

Tablets y teléfonos con Android

*Android 8 — 13

*Resolucion minima de pantalla: 320 x 480
*iPhone y iPad

«iOS 15 — 16 en adelante

2 OFFICE 365 ORIGINAL 32

Cuenta de Office 365
Duracion de 1 afio a partir de la fecha de activacion
Para Windows incluye Word, Excel, Powerpoint, Publisher, Access,

Outlook y OneNote
Apto para sistemas de 32 y 64 bits.
Funciona tanto en Windows como en Mac.
Funciona tambien en moviles I0S y Android.
Sirve para activar el Office pre-instalado en su computador
Incluye 1 B de almacenamiento en OneDrive

Inlcuye instalacién

De conformidad con el objeto contractual se procede a identificar el sector y la rama de actividad
relacionada de acuerdo con dos tipos de clasificaciones; por un lado, con base al Codigo Estandar
de Productos y Servicios de Naciones Unidas (UNSPSC) en el clasificador de bienes y servicios
que dispone Colombia Compra Eficiente, como se indica en la siguiente tabla:

Cadigo Producto
81112501 | Servicio de licencias del software del
computador
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Finalmente, con el propdésito de atender adecuadamente todos los requerimientos y caracteristicas
de las instalaciones fisicas, asi como el desarrollo misional de la CTEC, se busca que la ejecucion
del objeto a contratar garantice el funcionamiento permanente y continuo de la entidad. De esta
manera, se evitara cualquier tipo de afectacion o perturbacion que altere el normal desarrollo de
sus actividades y mision institucional. Esto permitira brindar un servicio eficiente y de calidad a
todos los usuarios de la Central de Transportes 'Estacion Cucuta', asegurando que sus
operaciones se realicen sin interrupciones y en cumplimiento con los estandares establecidos.

Atentamente,

0 é&wz/

LENNY AMPARO CORREA ANGARITA

‘ﬁzr taria General - CTEC

Nomyres y Apellidos: Cargo Firma
Proyectd: José Eduardo Gelvez Pefaranda Auxiliar administrativo

Los arriba firmantes declaramos que hemos elaborado y revisado el presenté documento y lo encontramos ajustado a las
disposiciones legales y/o técnicas vigentes y por lo tanto, bajo nuestra responsabilidad lo presentamos para la firma del Remitente.






