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ACTA DE RECIBO FINAL N°1
CONTRATO DE PRESTACION DE SERVICIOS N° 01305-2025

A los DIECISIETE (17) dias del mes de DICIEMBRE de 2025, se reunieron FREDY JULIAN
IDARRAGA BOHORQUEZ identificado con cedula de ciudadania N° 13.544.660, representante
legal de DECONTEC S.A.S, quién dentro del presente contrato actua en calidad de contratista, por
la otra parte  ANA CRISTINA MARTINEZ CARRENO identificado con cédula de ciudadania N|
37.898.026 de San Gil, Jefe de Oficina de Gestion de la Informacion Ambiental y Tecnologias
de Apoyo, quien dentro del presente contrato actua en calidad de supervisor con el fin de suscribir
la presente ACTA DE RECIBO FINAL del CONTRATO DE PRESTACION DE SERVICIOS N°
01305-2025.

1. DATOS GENERALES DEL PROCESO

CONTRATO DE PRESTACION DE

SERVICIOS No. 01305-2025
CONTRATANTE CORPORACION AUTONOMA REGIONAL DE SANTANDER
NIT 804.000.292-0
DECONTEC S.A.S
CONTRATISTA R.L: Fredy Julian ldarraga Bohérquez
CEDULA NIT: 900947493

C.C. 13.544.660

RENOVAR EL SERVICIO EN LA NUBE QUE ALOJA EL SISTEMA DE
INFORMACION GEOGRAFICA INSTITUCIONAL Y, DE FORMA
COMPLEMENTARIA, LAS LICENCIAS MICROSOFT 365 (E1 Y E5),
EL ALMACENAMIENTO DE CORREO ELECTRONICO
OBJETO INSTITUCIONAL Y EL ANTIVIRUS CORPORATIVO, CON EL FIN DE
GARANTIZAR LA CONTINUIDAD OPERATIVA, LA DISPONIBILIDAD
PERMANENTE DE INFORMACION, LA PROTECCION DE LOS
ACTIVOS DIGITALES Y EL FORTALECIMIENTO DEL ENTORNO
TECNOLOGICO INSTITUCIONAL

VALOR DEL CONTRATO $ 529.300.000

LA CAS, pagara al contratista el valor del contrato, mediante actas
parciales de avance y cumplimiento de contrato y entrega a
satisfaccion de los bienes y/o servicios contratados, previa factura y/o
cuenta de cobro; informe presentado por el Contratista, informe del
supervisor en la cual acredite el cumplimiento por parte del contratista,
con los soportes que debera anexar el contratista, acompafada de la
FORMA DE PAGO: constancia de pago de los aportes a Seguridad Social y Parafiscales
del personal vinculado laboralmente por el contratista. El pago se
sujeta a las apropiaciones y disponibilidades presupuestales
correspondientes por parte de la CAS mediante actas parciales de
ejecucioén del objeto contractual, presentacion de la respectiva cuenta
de cobro y/o factura por parte del contratista y la certificacion de
ejecucion a satisfaccion expedida por el supervisor del contrato.
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PLAZO INICIAL

DOS (2) MESES

FECHA ACTA DE INICIO

Noviembre 5 de 2025

FECHA DE TERMINACION

Diciembre 30 de 2025, SIN EXCEDER EL 31 de diciembre de 2025

PRORROGAS: ]
|  NUMERO DE PRORROGA | FECHA DE SUSCRIPCION | TIEMPO |
MODIFICATORIO:

NUMERO DE MODIFICATORIO FECHA DE SUSCRIPCION OBJETO DEL

MODIFICATORIO

SUSPENSIONES

No. SUSPENSION

FECHA DE
SUSCRIPCION

TIEMPO DE LA
SUSPENSION

SUSCRIPCION DEL
REINICIO

CONDICIONES FINALES DEL CONTRATO

PLAZO FINAL | FECHA DE TERMINACION DEFINITIVA

Que el balance Financiero es el siguiente:

VALOR INICIAL DE CONTRATO:

$ 529.300.000

VALOR ADICIONAL.:

$0

PLAZO DEL CONTRATO:

DOS (2) MESES

FECHA DE INICIO:

Noviembre 5 de 2025

FECHA DE TERMINACION

Diciembre 30 de 2025

VALOR A PAGAR ACTA DE RECIBO FINAL: (100%)

$ 529.300.000

SALDO POR PAGAR: - Contra liquidacion

$0

1.

CONSIDERACIONES

Que el dia CUATRO (4) de NOVIEMBRE de 2025, se suscribi6 CONTRATO DE
PRESTACION DE SERVICIOS N° 01305-2025, entre la CORPORACION AUTONOMA
REGIONAL DE SANTANDER CAS y DECONTEC S.A.S, cuyo objeto es” RENOVAR EL
SERVICIO EN LA NUBE QUE ALOJA EL SISTEMA DE INFORMACION GEOGRAFICA
INSTITUCIONAL Y, DE FORMA COMPLEMENTARIA, LAS LICENCIAS MICROSOFT 365
(E1Y E5), EL ALMACENAMIENTO DE CORREO ELECTRONICO INSTITUCIONAL Y EL
ANTIVIRUS CORPORATIVO, CON EL FIN DE GARANTIZAR LA CONTINUIDAD
OPERATIVA, LA DISPONIBILIDAD PERMANENTE DE INFORMACION, LA
PROTECCION DE LOS ACTIVOS DIGITALES Y EL FORTALECIMIENTO DEL ENTORNO
TECNOLOGICO INSTITUCIONAL” por un valor de QUINIENTOS VEINTINUEVE
MILLONES TRESCIENTOS MIL PESOS M/CTE ($ 529.300.000), contados a partir de la
suscripcion del acta de inicio.
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2. Que el dia CINCO (5) DE NOVIEMBRE DE 2025 se firmé acta de inicio con fecha de
terminacién el dia TREINTA (30) DE DICIEMBRE DE 2025.

3. Que el contratista DECONTEC S.A.S con NIT 900947493 hace entrega del informe final
mediante oficio con fecha 10 de diciembre de 2025, allegando toda la documentacién para
el tramite del acta de recibo final correspondiente a la ejecucion total del objeto contractual,
que contiene lo siguiente:

» Acta de Recibo final (F-PCT-033)

+ Oficio Dirigido a la Supervision por parte del contratista
» Oficio Dirigido a Tesoreria por parte del contratista

» Certificacién Bancaria

* Factura FE556

« RUT

+ Certificacion de Pagos Parafiscales

» Certificacién Junta Central de Contadores

» Tarjeta profesional del contador

+ Certificacion de Pagos de Seguridad Social y Aportes.
* Informe de Actividades Final

» Informe de Supervision e Interventoria (F-PCT-034)

* Informe de Seguimiento Mensual Supervisién e Interventoria (F-PCT-008)

4. Que las actividades pactadas y ejecutadas corresponden a las siguientes:

SERVICIO CANTIDAD CARACTERISTICA

*  Contar con panel de control para la
administracion de cuentas de correo
electrénico bajo el dominio cas.gov.co
(creacion,  activacién,  eliminacion,
actualizacion)

* Capacidad de almacenamiento por
cuenta de 50GB

*  Disponibilidad 7x24x365

* Tecnologias de Filtrado que ayuden a
detectar y filtrar los mensajes que
contienen spam o malware antes de que

200 se envie.

* Escaneo y bloqueo en tiempo real de
amenazas.

*  Autenticacion con mecanismos como
sender policy framework (SPF) y
domain keys identified mail (DKIM)

»  Contar con certificados SSL

*  Manejo de protocolos SMTP, POP3 e
IMAP, asi como sus equivalentes
segquros, para que los usuarios puedan
descargar el correo desde el servidor
hacia sus equipos.

Microsoft 365 licencia E1 con contrato
anual




Codigo: F-PCT-033

CORPORACION AUTONOMA REGIONAL DE | Version: 01

SANTANDER CAS Pagina: 4 de 10

Fecha de Aprobacion: 15/12/2022

Proceso: Contratacion ACTA DE RECIBO FINAL

* Envio de estadisticas y generacion
reportes de entrega satisfactorios,
mensajes  rechazados, mensajes
rebotados.

* Contar con una herramienta para la
gestion de buzones de correo mediante
un software de escritorio para PC.

+ Soporte a la gestion de correos
electrénicos corporativos.

*  Revisién de cuentas e informacion.

»  Definiciéon y contratacion de nuevo
servicio

*  Buzodn de archivo

Mover mensajes a Exchange Online

Archiving

Importar datos al archivo

Recuperacion de elementos eliminados

Recuperacion de buzones eliminados

Redundancia de servicios de buzon

*  Contar con panel de control para la
administracion de cuentas de correo
electrénico bajo el dominio cas.gov.co
(creacion,  activacién,  eliminacion,
actualizacion)

* Capacidad de almacenamiento por
cuenta de 50GB

*  Disponibilidad 7x24x365

* Tecnologias de Filtrado que ayuden a
detectar y filtrar los mensajes que
contienen spam o malware antes de que
se envie.

*  Escaneo y bloqueo en tiempo real de
amenazas.

*  Autenticacion con mecanismos como
sender policy framework (SPF) y
domain keys identified mail (DKIM)

2 »  Contar con certificados SSL

*  Manejo de protocolos SMTP, POP3 e
IMAP, asi como sus equivalentes
seguros, para que los usuarios puedan
descargar el correo desde el servidor
hacia sus equipos.

* Envio de estadisticas y generacion
reportes de entrega satisfactorios,
mensajes  rechazados, mensajes
rebotados.

*  Contar con una herramienta para la
gestion de buzones de correo mediante
un software de escritorio para PC.

» Soporte a la gestion de correos
electrénicos corporativos.

*  Revisién de cuentas e informacion.

*  Definicion y contratacion de nuevo
servicio

Almacenamiento correo en nube 5

e o o o

Microsoft 365 licencia E5 con contrato
anual
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*  Seguridad completa con una
implementacion muy sencilla desde la
consola en la nube.

Proteccion de identidad en linea
Antivirus & Antispyware

Antispam

Proteccién ante redes publicas

Control de Acceso Web

Administracién Remota

Control de dispositivo USB

Exploracién Avanzada de la Memoria
Proteccioén para servidores de archivos
Administracién remota en la nube
Reporte de seguridad

Antivirus 1 afio renovacion 200

e o o o o o o o o o o

Controladora de dominio

Adquirir, instalar y configurar una solucién de controladora de dominio que permita centralizar la
gestiéon de usuarios, equipos, politicas de seguridad y servicios de autenticaciéon dentro de la
infraestructura tecnolégica de la entidad, garantizando alta disponibilidad, escalabilidad y
compatibilidad con entornos hibridos (local y nube).

La entidad requiere consolidar un esquema de administracion de recursos tecnolégicos que soporte
el crecimiento institucional, la digitalizacién de procesos y el fortalecimiento de la seguridad
informatica.

La controladora de dominio de contener:

* Administracién centralizada de credenciales y accesos.

» Politicas de seguridad homogéneas.

» Integracién con servicios en la nube (correo, almacenamiento, colaboracién).

» Escalabilidad para nuevas sedes, equipos y usuarios.

* Reduccién de incidentes asociados a accesos no autorizados.

El contratista debera suministrar e implementar una solucién que cumpla como minimo con:

* Hardware de servidor con redundancia y capacidad de crecimiento.

+ Software de sistema operativo con Active Directory Domain Services (AD DS) en su

versién mas reciente.

» Configuracién de politicas de seguridad, unidades organizativas y grupos de usuarios.

+ Sincronizacion con directorios en la nube.

» Capacitacién basica al personal encargado de la administracion.

* Documentacion técnica completa.

Especificaciones técnicas minimas

Virtual machine

Computer name Directory
Operating system Windows (Windows Server 2025 Datacenter Azure Edition)
VM generation V2

VM architecture x64

Agent status Ready

Agent version 2.7.41491.1149
Hiberation Disabled

Host group -

Host -

Proximity placement group -

Colocation status N/A

Capacity reservation group -

Fecha de Aprobacion: 15/12/2022




CORPORACION AUTONOMA REGIONAL DE
SANTANDER CAS

Codigo: F-PCT-033

Version: 01

Pagina: 6 de 10

Fecha de Aprobacion: 15/12/2022

Proceso: Contratacion

ACTA DE RECIBO FINAL

- Disk controller type . SCSI
Size
Size Standard D4as v5
vCPUs 4
RAM 16 GiB
Disk size 127 GIiB
Storage type Premium SSD LRS
Managed by Directorip
Operating system Windows
Max shares 0

Availability zone

1

Performance tier

P10 - 500 IOPS, 100 MB/s

Security type Standard
SKU Gateway VpnGw2AZ
Zonas de Disponibilidad (AZ) Si (alta disponibilidad)

Conexiones Site-to-Site (S2S) Hasta 30 tuneles simultaneos

Usuarios Point-to-Site (P2S) Hasta 500 usuarios simultaneos

Protocolo P2S soportado OpenVPN, IKEv2

Ancho de banda estimado ~1 Gbps (dependiendo del trafico y cifrado)
Obligaciones del contratista

* Suministrar e instalar el hardware y software especificado.

» Configurar la controladora de dominio de acuerdo con la estructura organizacional definida por la
entidad.

« Garantizar el pleno funcionamiento del servicio con pruebas de validacion.

» Entregar manuales de administracién y operacion.

» Brindar soporte y garantia técnica durante minimo un (1) afio.

Las especificaciones y/o obligaciones técnicas de la renovacion del servicio de alojamiento y
procesamiento del Sistema de Informacion Geogréfico de la Corporaciéon Auténoma Regional
de Santander -CAS, incluido licenciamiento, debera cumplir minimo con las siguientes actividades:
+ Servicio de Alojamiento y procesamiento en la Nube / On Cloud, para lo cual se debe realizar
la adquisicién e implementacién de tres (3) servidores en la nube que cumplan con las siguientes
especificaciones técnicas:

Un servidor para aplicaciones

. 4 Cores

» Espacio en disco— 1 TB SSD

* RAM 16 GB o superior

* 1 Gbps de internet ilimitado

Un servidor para servicios

+ 8Cores

» Espacio en disco—- 1 TB SSD

* RAM 16 GB o superior

» 1 Gbps de internet ilimitado

Un (1) servidor de base de datos

+ 8Cores

» Espacio entre 1TB

* RAM de 16 GB o superior

* 1 Gps de internet ilimitado

A continuacién se presenta la arquitectura requerida:
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Despliegue propuesto CAS

Ip Publica
Cerificado SSL

Sl'ia%pef;e Delimited

File Raster Relational Enterprise Spatiotemporal
Data Store Big Data Store Data Store Geodatabase Data Store

» El (los) servicio(s) de alojamiento en la nube / ONCLOUD, debe ser por un periodo de un (1) afio,
deben permitir crecimiento horizontal (servidor para servicios y base de datos) y crecimiento vertical
(servidor de aplicaciones)

» El (los) servicio(s) de alojamiento debe contar con sistema operativo Linux (versién mas reciente)
instalado, sin restricciones de instalacién de herramientas requeridas para el correcto despliegue de
la solucion.

* La solucion ofertada por el proponente, debera ser una solucioén integral al requerimiento y debera
contemplar que no existen limites de carga y descarga de datos, ni cobros adicionales relacionados
con estos conceptos.

* En el caso de que el proveedor ofrezca la solucién por medio de maquinas virtuales, éste (el
proveedor), asumira los costos de licenciamiento de software de virtualizacion.

» El proveedor debe entregar una solucién de backup sobre las instancias que permita restaurar en
cualquier momento el sistema en caso de una falla, el backup debe tener minimo una retencién de 30
dias y ejecutarse diariamente.

» El proveedor debera presentar el plan de copias de seguridad y recuperacion de datos. Este plan
incluira la estrategia, los tipos de copias de seguridad (completa, incremental, diferencial), la
frecuencia, la retencién de copias y el proceso de recuperacion ante fallos.

» Ladisponibilidad en la atencion y servicio al cliente es de 7x365x24; la operatividad del servicio es
de un 99.6% mensual, el contratista debe poner a disposicién un equipo de ingenieros, que estén
prestos a atender el mismo dia, cualquier inquietud o falla en el servicio que se presente. El correcto
funcionamiento de los equipos instalados, configuracion y administracion en la soluciéon es
responsabilidad del contratista.

» El proveedor debera presentar la documentacion de implementacién de la solucién.

» El proveedor debera suministrar certificado SSL para garantizar la disponibilidad de la solucién y
cualquier otro certificado necesario.

REQUISITOS MINIMOS QUE DEBE CUMPLIR EL SERVICIO DE NUBE OFERTADA




Codigo: F-PCT-033

CORPORACION AUTONOMA REGIONAL DE | Version: 01

SANTANDER CAS Pagina: 8 de 10

Fecha de Aprobacion: 15/12/2022

Proceso: Contratacion ACTA DE RECIBO FINAL

El proponente debe entregar certificaciones del cumplimiento de los siguientes estandares sobre el
servicio de nube publica ofertado:

1. CSA STAR CCM Controles de la alianza de seguridad en la nube.
2. IS0 27001 Controles de administracién de seguridad.

3. IS0 27017 Controles especificos de la nube.

4. SO 27018 Proteccion de datos personales.

Segun las caracteristicas y obligaciones descritas anteriormente se evidencia el
cumplimiento de las mismas realizando entrega de los siguientes elementos, los cuales se
puede evidenciar en el acta de entrega y su anexo de fecha noviembre 5 de 2025:

200 discos duros en estado solido
200 cables SATA
200 cables de poder

En consecuencia, la ejecucion fisica del Contrato de Prestacidén de Servicios N° 01305-2025
es del 100%, segun como consta el Formato F-PCT-008: Informe de Seguimiento Mensual
Supervision e Interventoria

ALCANCE PRESUPUESTO . VALOR VALOR PLAZO DEL TIEMPO AVANCE F"':‘Xﬁgﬁzio
CONTRATO  ADICIONAL PAGADO CONTRATO EJECUTADO: FISICO %
PAGADO %
Microsoft 365 Un (1) mes
licencia E1 con $ 177.000.000 $0 $0 doce (12) 33.44% -
contrato anual dias
Almacenamiento Un (1) mes
$ 1.500.000 $0 $0 doce (12) 0.28% -
correo en nube di
ias
. . . Un (1) mes
Licencias office $ 5.800.000 $0 $0 Dos () doce (12) 1.10% -
365 E5 ;
meses dias
o (diciembre 30
Antivirus ESET ; Un (1) mes
de 2025, sin
Protect Entry 1 $ 24.000.000 $0 $0 oxceder doce (12) 4.53% -
afio renovacion diciembre 31 dias
Adquisicién del de 2025)
Servicio de
alojamiento y Un (1) mes
procesamiento de $ 225.000.000 $0 $0 doce (12) 42.51% -
tres (3) servidores dias
On Cloude.
Servicio Anual
Un (1) mes
dC°“t.r9'ad°ra de $ 96.000.000 $0 $0 doce (12) 18.14% -
ominio dias
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La descripcion de la ejecucién de las actividades se encuentra en los informes anexos:

1. Entrega informe SIG AWS y antivirus

1.1 Informacioén técnica privada SIG AWS

2. Entrega controladora y licencias Microsoft
2.2 Claves controladora de dominio

Es de mencionar que el anexo 2.2 Claves controladora de dominio, no se anexara dentro del
presente acta por cuanto se trata de informacién sensible y confidencial de acceso a las
soluciones renovadas y/o adquiridas

5. Que el valor total ejecutado corresponde a QUINIENTOS VEINTINUEVE MILLONES
TRESCIENTOS MIL PESOS M/CTE ($ 529.300.000)

6. Que el contratista presenté toda la documentacién requerida para dar tramite al acta de
recibo final de acuerdo con los soportes recibidos se encuentra a paz y salvo con los sistemas
de seguridad social en salud, pension, ARL y parafiscales, esta supervision de conformidad
con lo dispuesto en el articulo 83 de la Constituciéon Politica, presume su veracidad.

7. Que la CAS hara el desembolso al contratista DECONTEC S.A.S con NIT 900947493, por el
valor equivalente a QUINIENTOS VEINTINUEVE MILLONES TRESCIENTOS MIL PESOS
M/CTE ($ 529.300.000) correspondiente al valor final de la ejecucion fisica y financiera
descrita en la presente acta de recibo final equivalente al 100% pendiente por pagar del
objeto contractual.

8. Laejecucién del CONTRATO DE PRESTACION DE SERVICIOS N° 01305-2025 recibida se
encuentra de conformidad con la relacién de items y cantidades descritas en los anexos y el
informe de supervisién F-PCT-034-2022 que forman parte integral de la presente acta.

9. Que el porcentaje de ejecucion del CONTRATO DE PRESTACION DE SERVICIOS N°
01305-2025 es de un 100%.

10. Que la Corporacion Autonoma Regional de Santander y segun los términos y condiciones
establecidos en el CONTRATO DE PRESTACION DE SERVICIOS N° 01305-2025, avala lo
que en la presente acta se suscribe.

11. Que, en razén a lo expuesto las partes,

ACUERDAN

1. Recibir a entera satisfaccion por parte de la CORPORACION AUTONOMA REGIONAL DE
SANTANDER CAS, el informe final presentado por el contratista objeto del presente contrato.
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2. La Corporacién Autonoma Regional de Santander — CAS, ha verificado la ejecucion de las
actividades del CONTRATO DE PRESTACION DE SERVICIOS N° 01305-2025, observando
que cumple con lo estipulado en el objeto contractual, de acuerdo con la relaciéon de
documentos y con los anexos que forman parte integral de la presente acta.

3. Autorizar el desembolso al contratista DECONTEC S.A.S, el valor equivalente a
QUINIENTOS VEINTINUEVE MILLONES TRESCIENTOS MIL PESOS M/CTE
($529.300.000) correspondiente al pago final de la ejecucion total del objeto contractual.

En constancia, de lo anterior se firma la presente acta por las personas que en ella intervinieron:

ANA CRISTINA Firmado digitaimente

por ANA CRISTINA

MARTINEZ MARTINEZ CARRENO
~ Fecha: 2025.12.17

18.22.-04 05'00)"

FREDY JU N IDAR;BA.GALB‘OHORQUEZ ANA CRISTINA MARTINEZ CARRENO

Represen nie Legal Jefe Oficina de Gestién de Informacién
DECONTEC S.A.S Ambiental y Tecnologias de Apoyo
Contratista Supervisora

Proyecto: Diana Carolina Salazar Afanador Bens Ssas
Reviso y aprobo; Ana Cristina Martinez Carrefio

Mediante el registro de sus datos personales en el presente documento usted autoriza a la CORPORACION AUTONOMA REGIONAL DE SANTANDER — CAS para la recoleccién, almacenamiento y uso de los
mismos con la finalidad de que lleve el control de ingreso o asi: ia, lo , consulte la i ion registrada en otras bases de datos o archivos de cualquier entidad publica o privada, nacional o internacional,
adelante tramites ante autoridades y atienda requerimientos de entidades publlcas o privadas y, en general, para que la CORPORACION AUTONOMA REGIONAL DE SANTANDER = CAS cumpla las demas
finalidades establecidas en el aviso de privacidad publicado en http://cas.gov.co, el cual declara haber leido previ ite al otorgami dela i

Como titular de la informacién tiene derecho a conocer, actualizar y rectificar sus datos personales, solicitar prueba de la autorizacion otorgada para su tratamlento ser informado sobre el uso que se ha dado a los
mismos, presentar quejas ante la SIC por infraccion a la ley, revocar la autorizacién y/o solicitar la supresion de sus datos en los casos en que sea procedente y acceder en forma gratuita a los mismos. El responsable
del tratamiento es la CORPORACION AUTONOMA REGIONAL DE SANTANDER — CAS, ubicada en la Carrera 12 No. 9-06, San Gil, Santander PBX: (57 7)723 8925, 7240765 correo electrénico:
contactenos@cas.gov.co




