INFORME DE OBLIGACIONES Y ACTIVIDADES (FORMATO SUGERIDO)
No. Proceso SECOP |I: CD-PS-529-2024 FECHA CONTRATO/CONVENIO: 30-dic-2024 VIGENCIA FISCAL: 2025
CONTRATO No.: 03.529-2024 .
ACTA O FECHA DE INICIO: 31-dic-2024 FECHA FINALIZACION: 31-jul-2026 FECHA INFORME: 10-dic-2025
CONTRATISTA/PROVEEDOR: INDRA COLOMBIA SAS NIT/CC: 830.013.774
OBJETO CONTRATO/CONVENIO:
CONTRATAR EL SERVICIO DE NUBE PRIVADA PARA APROVISIONAR LOS RECURSOS DE DATACENTER, HABILITACION, ADMINISTRACION, SUMINISTRO Y SOPORTE DE LA PLATAFORMA DE ESCRITORIOS
VIRTUALES DE LA ENTIDAD, ASEGURANDO LA GESTION TECNICA INTEGRAL, ACCESO Y DISPONIBILIDAD DE LAS APLICACIONES Y/O SERVICIOS DE TECNOLOGIA DE LA ENTIDAD, DE ACUERDO LAS
CONDICIONES MINIMAS DESCRITAS EN EL ANEXO TECNICO.
PERIODO CERTIFICADO: Desde el 1-dic-25 al 31-dic-25
EL PRESUPUESTO PARA LA PRESENTE CONTRATACION SE ESTIMA DE LA SIGUIENTE MANERA: EN LA VIGENCIA 2024, LA SUMA DE CIENTO NOVENTA'Y UN MILLONES
SETECIENTOS OCHENTA Y CUATRO MIL PESOS ($191.784.000,00) ML, INCLUIDO IVA.
FORMA DE PAGO: |EN LA VIGENCIA 2025, DOCE (12) MENSUALIDADES IGUALES DE DOS MIL QUINIENTOS VEINTIDOS MILLONES OCHOCIENTOS TREINTA Y TRES MIL TRESCIENTOS TREINTAY TRES
PESOS ($2.522.833.333,00) ML, INCLUIDO IVA.
EN LA VIGENCIA 2026, SIETE (7) MENSUALIDADES IGUALES DE DOS MIL OCHOCIENTOS SEIS MILLONES CINCUENTA Y SEIS MIL PESOS ($2.806.056.000) ML, INCLUIDO IVA.
QUE ACTIVIDADES DESARROLLE PARA CUMPLIR LAS OBLIGACIONES - OBSERVACIONES - | CANTIDAD
OBLIGACIONES ESPECIFICAS DEL CONTRATO COMENTARIOS s
ST y ejecutar Ias especificaciones descritas en el anexc
1 ::Im.p Ty ejecg ar las especificaciones ESCI'I- asene anexo:ecmco y mantener las condiciones Se da cumplimiento durante la operacion 1,00
igidas de calidad para los componentes obieto del contrat
Disponer del equipo de trabajo, recursos y capacidades de infraestructura requeridas para que
2 |el normal desarrollo del servicio objeto del contrato se cumpla a cabalidad en forma oportuna  |Servicios asumidos en operacion desde el 31 de diciembre de 2024 1,00
desde la fase de operacidn con los Acuerdos de Nivel de Servicio establecidos en el contrato
3 Operar y administrar el servicio, a partir del vencimien.to. del plazo r?e ejecucion del clont.rato del Se da cumplimiento durante la operacién No aplica
proveedor actual de la UGPP, de acuerdo con las condiciones descritas en el anexo técnico.
4 |Operar, administrar y soportar el sistema de almacenamiento SAN de la UGPP Se da cumplimiento durante la operacion No aplica
Mantener monitoreado el sistema de almacenamiento SAN de la UGPP y atender las incidencias
5 presentadas en las plataformas en modalidad 7X24, asegurando que el servicio esté disponible sed limiento d el ., N "
en los horarios establecidos por la entidad y realizando los escalamientos a nivel 3(fabricante) € da cumplimlento durante fa operacion 0 aplica
cuando sea necesario
Gestionar con el fabricante del sistema de almacenamiento de la UGPP los tramites de garantia
6 |V RMA (Return Merchandise Authorization o Autorizacion de Devolucion de Mercancia) que Se da cumplimiento durante la operacién No aplica
surjan durante la ejecucion del contrato
7 Mantener vigente la respecltiva certificacion de Datacenter ICREA y/o TIER Ill o Superior, Durante el periodo esta vigente las certificaciones No aplica
durante el plazo de ejecucidn del contrato.
Mantener monitoreada la infraestructura de los servicios objeto a contratar y atender las
8 |incidencias presentadas en las plataformas en modalidad 7X24, asegurando que el servicio esté |Se da cumplimiento durante la operacién No aplica
disponible en los horarios establecidos por la entidad
Presentar para el inicio de la operacion el plan de recuperacidn tecnoldgica contemplado — DRP
9 |[(Centro de Datos Alterno); en donde se describan los controles establecidos y mecanismos de  [Se da cumplimiento durante la operacion No aplica
contingencia que aseguran la continuidad del servicio objeto contratado.
Emplear personal idoneo y calificado para el desarrollo del objeto contractual y supervisarlo de o B .
10 | 1anera directa y oportuna Se da cumplimiento durante la operacién No aplica
Mantener el equipo de trabajo minimo requerido y en caso de requerirse remplazo del recurso
1 humano, se debera contar con la aprobacion previa del supervisor del contrato asignado por Se da cumplimiento durante la operacion No aplica
parte de la UGPP, a fin de asegurar la curva de aprendizaje del servicio y la transferencia de
ientn
Realizar procesos de seleccién del personal que apoyara la ejecucidn del contrato con la debida
12 verificacién de antecedentes penales, fiscales y disciplinarios, y la aplicacion de pruebas de Se da cumplimiento durante la operacién No aplica
seguridad asumidas por el contratista, con el fin de garantizar el mas alto perfil e idoneidad para
el cumplimiento de las obligaciones contractuales
Los equipos objeto y comprendidos en el alcance contractual que hacen parte de la presente
13 contratau.on deben ser dispositivos Y/o_eqmpo? nL.JEVOS é nlvgl det mfraestruct.ura de Se da cumplimiento durante la operacién No aplica
procesamiento y LAN, con soporte técnico de fabrica y Licenciamiento por el tiempo del plazo
que se encuentre vigente el contrato
14 Atender las observaciones y requerimientos de la supervisién designada, para que se corrija Se da cumplimiento durante la operacién No aplica
cualquier falla, dentro de los términos acordados.
15 Cum.p_llr con. los requerimientos normativos de ‘perm.lsos y licencias necesarios para prestar los Se da cumplimiento durante la operacién No aplica
servicios objeto del contrato durante toda su ejecucién.
Todas las suscripciones de licenciamientos adquiridas en el alcance contractual deben quedar a
16 |nombre de la entidad, asi como la configuracién de las diferentes plataformas bajo el dominio  |Se da cumplimiento durante la operacion No aplica
| ugpp.gov.co.
17 Los licenciamientos deben estar vigentes y con soporte de durante todo el plazo de ejecucion Se da cumplimiento durante la operacién No aplica
del contrato.
Asignar usuarios con rol de administrador sin restricciones a cada una de las plataformas objeto
18 |y comprendidas en el alcance contractual para ejercer control y supervisién en la atencion y Se da cumplimiento durante la operacién No aplica
prestacion de los servicios objeto del contrato.
19 Cumplir.con los prott?collos de entrega,A borrado seguro y finalizacion del servicio de acuerdo con Obligacion a ejecutar al finalziar el contrato No aplica
las politicas y procedimientos establecidos por la UGPP.
20 Cump!lr con la Plolltlca A‘P-?IT-Oll POLITICA GENERAL D,E SEGLllRIDAD DE LA INFORMACION. Su Se da cumplimiento durante la operacion No aplica
omisidn genera incumplimiento del contrato y las demas relacionadas.
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21

Entregar las respectivas certificaciones de las suscripciones de licenciamiento Microsoft y VDI
objeto y/o comprendidas en el alcance contractual con el fin de propender por el cumplimiento
legal de derechos de autor.

Se da cumplimiento durante la operacion

No aplica

22

Dar atencion y respuesta oportuna de los dafios que puedan causarse a los equipos, alin por
culpa leve, en la prestacion del servicio objeto del contrato.

No aplica para el periodo facturado

No aplica

23

Mantener actualizado el hardware y software de las plataformas y equipos comprendidos en el
alcance del objeto contractual asegurando que los mismos no estén descontinuados por el
fabricante o en su efecto estén en periodo de finalizacién de soporte y avisos de fin de ciclo de
vida EOL (End of Life) del software.

Se da cumplimiento durante la operacién

No aplica

24

Mantener actualizado el software y hardware en cada uno de sus componentes de
infraestructura, asegurando sus actualizaciones de acuerdo con el ciclo de vida (til del producto.
Este proceso es concertado entre las partes.

Se da cumplimiento durante la operacién

No aplica

25

Prestar los servicios de mantenimiento preventivo y correctivo por la vigencia del contrato para

todos los equipos garantizando la calidad de los elementos suministrados, conforme se indica en
el anexo técnico. Los costos derivados de fletes, transporte, seguros, bodegaje y movimiento de

técnicos (soporte en garantia en sitio), seran asumidos por el CONTRATISTA.

Se da cumplimiento durante la operacion

No aplica

26

Presentar a la UGPP informes de gestidn que incluyen aspectos contractuales, de ejecucion
presupuestal y desarrollo de las obligaciones adquiridas, los cuales seran elaborados de acuerdo
con el modelo de informe disefiado por la UGPP y lo acordado entre las partes.

Se da cumplimiento durante la operacién

No aplica

27

Entregar mensualmente los informes de gestion y/o reportes acordados con la supervision del
contrato para el seguimiento del servicio prestado.

Se da cumplimiento durante la operacion

No aplica

28

Mantener los precios unitarios ofertados sin formula de reajuste, de |a totalidad de los servicios
durante toda la vigencia del contrato.

Se da cumplimiento durante la operacion

No aplica

29

De la confidencialidad de la informacidn. El contratista realizara la entrega de licencias y
usuarios administradores y altos privilegios de las plataformas y/o data/informacién entregada
por La Unidad, que el contratista emplea para el normal desarrollo de la ejecucidn del contrato,
teniendo en cuenta que se trata de informacion de la UGPP y por ello se debe garantizar en todo
momento la confidencialidad de la misma.

Se da cumplimiento durante la operacion

No aplica

30

El contratista y el personal que emplee para la ejecucion del contrato deben abstenerse de
divulgar informacion que le sea suministrada por la entidad o que tenga en desarrollo del objeto
contractual y/o de los servicios prestados, sin previo consentimiento escrito por parte de la
UGPP

Se da cumplimiento durante la operacion

No aplica

31

El contratista ni el personal que emplee para la ejecucion del contrato, podran comunicar, ni
divulgar, ni aportar, ni utilizar indebidamente la informacién que se le haya confiado o conocida
en virtud de los asuntos materia del servicio, a ningun titulo frente a terceros ni en provecho

nronia

Se da cumplimiento durante la operacion

No aplica

32

El contratista y el personal que emplee para la ejecucién del contrato deben abstenerse de dar
informacién en medios de comunicacién, a menos que haya recibido autorizacidn escrita de La
UGPP.

Se da cumplimiento durante la operacion

No aplica

33

El contratista debe garantizar confidencialidad de la informacién suministrada por la entidad a la
sociedad o al personal dispuesto para ejecutar el contrato, por el término de dos (2) afios a
partir de la finalizacion del plazo de ejecucion. La entidad se reserva el derecho de hacer un
ESTUDIO DE SEGURIDAD Y CONFIDENCIALIDAD al personal del contratista cuando lo considere
necesario y como tal, éste acepta que LA UGPP o una persona natural o juridica designada para
id id, nortinontog

tal fin nar octa 1 roalice lag iny i innec auie

Se da cumplimiento durante la operacion

No aplica

34

Realizar la entrega de la documentacidn técnica y configuraciones relacionadas con los servicios
prestados, de igual forma debera entregar la informacién, data y/o copias de las maquinas
virtuales y fisicas (snapshot o clones) y/o cualquier otro requerimiento técnico presentado por el
supervisor del contrato, sin costo alguno o adicional para la UGPP. La presente obligacién se da
durante la vigencia y a mas tardar dentro del mes siguiente a la finalizacién del contrato, siendo
un requisito indispensable para la gestion del pago de la Ultima cuenta a favor del contratista.

Se realiza actualizacion de la documentacion

No aplica

35

Configurar y habilitar los componentes de infraestructura y/o softwares requeridos para
asegurar la calidad del servicio, sin costo adicional para la entidad a fin de lograr la conexién de
redes privadas que aseguren la comunicacion de la nube privada/publica donde se alojan las

anlicacinnes de 12 LIGPP

Se da cumplimiento durante la operacién

No aplica

36

El proveedor debe cumplir con las politicas, procesos y subprocesos de la Direccién de Gestion
de Tecnologia para la gestion del servicio, alineado en las buenas practicas de ITIL y politicas de
seguridad de la informacién de la entidad.

Se da cumplimiento durante la operacion

No aplica

37

38

La atencidn de las solicitudes se prestara por parte del proveedor conforme al modelo de
operacion establecido en la mesa de servicios de tecnologia de La UGPP y para tal fin debe
I ini cto.

Se da cumplimiento durante la operacién

No aplica

Las demas actividades que se deriven de la naturaleza del contrato y que sean necesarias para

garantizar la prestacién de los servicios tecnoldgicos de la entidad.

Se da cumplimiento durante la operacién

No aplica

En constancia se firma, anexando los documentos que constituyen soporte del presente INFORME, representados en los siguientes anexos:

|0BSERVACION ES:

INDRA COLOMBIA SAS
NIT/CC 830.013.774
Contratista

GA-FOR-044 Veraisn 14

GA-FOR-044

V14

Pagina 2 de 2



