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Generalidades del Proceso de Contratacion

Dependencia Area de sistemas

Prestacion de servicios para la provision, administracion y soporte integral de la
infraestructura tecnoldgica institucional, incluyendo servicios en la nube, mecanismos de
continuidad del negocio, licenciamiento y suministro de componentes tecnoldgicos, asi como
soporte especializado.

OCHOCIENTOS SESENTA'Y SIETE MILLONES SETECIENTOS NOVENTA' Y CUATRO
Presupuesto Oficial MIL CUATROCIENTOS TREINTA Y SIETE PESOS M/CTE (867.794.437) INCLUIDOS
TODOS LOS IMPUESTOS A QUE HUBIERE LUGAR.

Modalidad de Seleccion |Licitacién publica
Clase de Contrato Prestacion de servicios

Objeto

Fecha de Elaboracion Diciembre de 2025

Conforme lo establecido en los numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, en armonia con los apartados
pertinentes de la Ley 1150 de 2007, y en aplicacién del articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, se procede a
suscribir el estudio previo necesario para el impuso de un proceso de seleccion.

Numeral 1 del Articulo 2.2.1.1.2.1.1: “Descripcion de la necesidad que la Entidad pretende satisfacer con el Proceso’”.

INFICALDAS es una entidad descentralizada del orden departamental que, mediante la administracion de sus inversiones y
la prestacion de servicios financieros a los entes territoriales y a las personas juridicas de derecho publico y privado, que estén
destinadas a la prestacion de un servicio publico, o tiendan a satisfacer una necesidad basica de la comunidad, contribuye al
financiamiento, promocion y desarrollo del Departamento de Caldas.

Para el cumplimiento de su objetivo misional INFICALDAS ofrece un portafolio de servicios compuesto por:

1. Servicios financieros: A través de estos servicios se ofrecen soluciones de crédito a Municipios y entidades para el desarrolio
de proyectos estratégicos, en beneficio de la comunidad, asi como en la administracion eficiente de excedentes de liquidez,
garantizando seguridad, rentabilidad y respaldo a las finanzas territoriales

2. Banca de Desarrollo: A través de la banca de desarrollo, INFICALDAS colabora en proyectos de alto impacto que fomentan
el crecimiento, la infraestructura, el turismo, la sostenibilidad y el crecimiento econémico del territorio.

3. Inversiones patrimoniales: Inficaldas cuenta con una participacién en entidades estratégicas que le aportan valor a la regién,
en la que adelantan acciones orientadas a generar rentabilidad inmediata, preservacién de capital y sostenibilidad en tiempo.

INFICALDAS dentro de su Plan estratégico y buscando el fortalecimiento institucional tiene como uno de sus objetivos
“consolidar una gestion organizacional enmarcada en el Modelo Integrado de Planeacion y Gestion y el Gobierno
Corporativo” esto con el propésito de continuidad con los requerimientos para la vigilancia especial planteada por la
Superfinanciera y de esta forma poder fortalecer sus servicios ampliando su portafolio con nuevos productos y mejorando
los actuales para satisfacer las necesidades de sus clientes.

En desarrollo de estas funciones misionales y del propdsito institucional de fortalecer la gestion organizacional bajo los
lineamientos del Modelo Integrado de Planeacion y Gestion, el Gobierno Corporativo y las exigencias de la
Superintendencia Financiera, INFICALDAS requiere contar con una infraestructura tecnoldgica que soporte de manera
segura, estable y eficiente sus procesos estratégicos, misionales y de apoyo. La actividad financiera y de desarrollo que
adelanta el Instituto depende cada vez més de plataformas digitales, servicios en la nube, sistemas de informacion y
esquemas de seguridad que garanticen la disponibilidad, integridad y confiabilidad de la informacién. Por esta razon, se
hace necesario estructurar un conjunto de componentes tecnolégicos que permitan asegurar la operacion institucional,
atender el crecimiento técnico y reforzar los mecanismos de continuidad del negocio.

A continuacion, se describen los elementos que conforman esta necesidad tecnolégica:
1. INFRAESTRUCTURA COMO SERVICIO (IAAS)

El instituto no cuenta con una infraestructura tecnoldgica propia, sin embargo, mediante la figura de renta ha logrado
mantener la operacion y proyectar acompafiamiento, crecimiento y ejecucién frente al desarrollo de los proyectos
estratégicos del Departamento de Caldas.

En Colombia se reconoce el arrendamiento de tecnologia y sus beneficios; no obstante, aun existe poco conocimiento
sobre las razones especificas que justifican su adopcion. A continuacién, se presentan las principales consideraciones
para su implementacién:
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Obsolescencia Tecnolégica (CTP: Costo total de la propiedad): Al no ser un equipo propio la obsolescencia
tecnolégica y el soporte técnico es responsabilidad del proveedor por ser el propietario de los equipos en su condicion de
ARRENDADOR, de esta manera la empresa arrendadora, se encarga de que sus equipos estén actualizados y a punto,
para soportar el trabajo diario que requiere la entidad en calidad de beneficiario de la renta.

Garantia: Los equipos contaran con tiempos de garantias vigentes, con el fin de asegurar su correcto funcionamiento.
Caracteristicas Técnicas: Los avances tecnologicos se estan renovando constantemente, es por ello por lo que es
importante renovar constantemente los equipos de computo y hardware requerido en la operacion a Ultimas versiones,
con el fin de mejorar las cualidades técnicas de los mismos y mantener la vanguardia de los cambios tecnoldgicos
frecuentes que oferta el mercado.

Adicionalmente, dentro de los beneficios del alquiler de bienes y servicios, encontramos los siguientes:

1. Las empresas que prestan el servicio incluyen los costos de personal especializado.

2. Se cuenta con repuestos e insumos disponibles de forma inmediata en la Entidad, garantizando de esta
forma la prestacion ininterrumpida del servicio.

3. Se cuenta con un stock de equipos de respaldo, para reemplazar en forma inmediata los equipos que
presenten fallas técnicas.

4, Al tratarse de la contratacién de un servicio de alquiler de equipos de escritorios, portatiles y servidores,

firewall y demas unidades de hardware, se garantiza la correcta operacion de todos los equipos
suministrados a través de los mantenimientos preventivos. correctivos, y la instalacién de nuevos equipos
conforme la Entidad lo requiera.

5. El proveedor garantiza el desplazamiento del personal técnico y los traslados de los dispositivos que se
requieran para atender a las necesidades en las sedes de la Entidad y mantiene backup de los mismos en
caso de incidentes asociados a su operacion sin afectar la entidad.

En la Entidad se presentan necesidades en infraestructura tecnolégica que se deben satisfacer proporcionando los
elementos que permitan llevar a cabo el desarrollo de las actividades de los funcionarios, asi como el fortalecimiento e
implementacion de la infraestructura. Por lo anterior, se requiere contratar el servicio de alquiler de los elementos que se
detallan a continuacion, con el fin de asegurar la prestacion de los servicios basados en tecnologia, de punta, que estén
siempre disponibles para atender las necesidades tecnoldgicas de las diferentes dependencias.

Resulta importante resaltar el principio de economia en la actividad contractual, el cual sefala, entre otras tantas
condiciones, que el objetivo de la Administracién Publica en los procesos de contratacion es lograr la austeridad en el
gasto, la seleccion objetiva del contratista. y evitar el desgaste procesal en la elaboracidén de diferentes procesos
contractuales.

Este principio esta consagrado en el articulo 209 de la Constitucién Politica en concordancia con el articulo 25, numerales
7y 12 de la Ley 80 de 1993, y garantiza que, en la actuacién contractual se observen rigurosamente los principios de
celeridad y eficacia eliminando tramites innecesarios, reclamando la adopcion de mecanismos y procedimientos agiles,
exigiendo la existencia de partidas y disponibilidades presupuestales y la apropiacién de reservas y compromisos. Asi las
cosas, teniendo en cuenta el objeto a contratar y sus especificaciones técnicas es viable adelantar el proceso de
conformidad con lo establecido en el literal a numeral 2 del articulo 2 de la Ley 1 150 de 2007. reglamentado en el Decreto
1082 de 2015.

Para tal fin, se determina el servicio especializado requerido para mantener y garantizar el correcto funcionamiento de la
plataforma tecnoldgica de la entidad durante el afio 2026, el cual se describe a continuacién:

INFICALDAS ha venido incorporando una infraestructura tecnoldgica destinada a soportar las principales plataformas y
aplicaciones institucionales, entre ellas el software ERP, el sistema de gestion documental, el directorio activo para la
administracion de usuarios de red, los servidores de archivos y demas servicios informéaticos necesarios para garantizar
la operacion del Instituto.

INFICALDAS ha venido incorporando una infraestructura tecnoldgica destinada a soportar las principales plataformas y
aplicaciones institucionales, entre ellas el software ERP, el sistema de gestiéon documental, el directorio activo para la
administracion de usuarios de red, los servidores de archivos y demas servicios informéaticos necesarios para garantizar
la operacion del Instituto.

El Instituto ha fortalecido su infraestructura tecnolégica mediante el arrendamiento de soluciones de hardware que
garantizan la operacién continua, independientemente de los requerimientos de procesamiento, almacenamiento o
proyeccién de crecimiento de los diferentes sistemas de informacion. En esta linea, INFICALDAS ha contratado servicios
de renta en infraestructura fisica que han asegurado el adecuado desarrollo de la misionalidad institucional.
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La arquitectura tecnolégica con que actualmente cuenta el Instituto es 100% bajo la modalidad de alquiler, situacion que obliga
a mantener servicios disponibles, y activos en cuanto a procesamiento y almacenamiento de informacion. De igual forma es
importante resaltar que las fallas que se presenten en las soluciones actuales son corregidas por el contratista, evento que
evita e impide que algln servicio de la entidad se pueda ver comprometido y afecte la operacidn; este contrato de alquiler
garantiza la continuidad y contingencia del negocio en un porcentaje superior al 99%.

En el mismo sentido, INFICALDAS ha venido evaluando la necesidad de modernizar su arquitectura tecnolégica, considerando
la migracién hacia entornos en la nube como una alternativa estratégica para fortalecer la operacién institucional. Si bien el
modelo actual basado en soluciones fisicas bajo modalidad de alquiler ha permitido la prestacion continua de los servicios
misionales, también ha evidenciado limitaciones significativas en materia de continuidad del negocio, escalabilidad, integracion
de nuevas herramientas y eficiencia operativa. La naturaleza misma de la infraestructura fisica impone restricciones en
capacidad de crecimiento, soporte, disponibilidad y actualizacién tecnolégica.

En este sentido, la migracion hacia una infraestructura en la nube surge como una respuesta necesaria y coherente con los
procesos de transformacion digital de la entidad, ya que permite gestionar de manera centralizada, escalable y segura los
recursos de computo, almacenamiento y redes. Este enfoque garantiza un entorno moderno, confiable y alineado con los
objetivos institucionales de INFICALDAS, facilitando ademas la adopcion de nuevas tecnologias y el fortalecimiento de la
operacion a largo plazo.

Entre los principales beneficios de adoptar un modelo de infraestructura en la nube se destacan:

1. Escalabilidad y flexibilidad: Ajuste dindmico de recursos segun la demanda, evitando inversiones innecesarias en
hardware fisico.

2. Continuidad del negocio y resiliencia: Alto nivel de disponibilidad y recuperacién ante desastres, garantizando que los
servicios criticos permanezcan operativos.

3. Reduccién de costos operativos: Modelo de pago por consumo (OPEX) que optimiza los recursos financieros de la
entidad.

4. Actualizacion tecnolégica constante: Acceso a las Ultimas versiones de software, hardware virtual y servicios
gestionados sin interrupciones en la operacion.

5. Gestién centralizada y automatizada: Administracion simplificada de la infraestructura mediante plataformas de
gestion en la nube y herramientas de automatizacion como Infrastructure as Code (1aC).

6. Innovacion y agilidad: Facilita la incorporacién de tecnologias avanzadas, como andlisis de datos, inteligencia artificial
y servicios gestionados, acelerando la transformacién digital de la entidad.

La arquitectura propuesta estara basada en servicios gestionados en la nube, garantizando la integracién de todos los
componentes tecnoldgicos en una plataforma unificada, segura y altamente disponible. Esta estrategia permitira que
INFICALDAS evolucione hacia un entorno digital moderno, alineado con los objetivos misionales y estratégicos, fortaleciendo
su capacidad para ofrecer servicios eficientes y de calidad a la comunidad del Departamento de Caldas.

Justificacion Técnica de la Migracion a Nube Privada:

1. Seguridad y control:

e La nube privada ofrece un entorno dedicado exclusivamente a INFICALDAS, garantizando mayor control
sobre la informacion sensible y cumpliendo con las normativas de proteccion de datos.

o  Permite implementar politicas de acceso, firewall virtual, VPN, cifrado y monitoreo continuo, asegurando la
integridad y confidencialidad de los datos.

2. Escalabilidad y flexibilidad:

o Lainfraestructura en nube permite ajustar dinamicamente recursos de computo, memoria y aimacenamiento
segun la demanda.

e Se eliminan las limitaciones fisicas de los servidores tradicionales y la necesidad de inversiones adicionales
en hardware.

3. Continuidad del negocio y resiliencia:

e Lanube privada garantiza alta disponibilidad, redundancia de servicios y respaldo con mltiples puntos de
retencion inmutables, asegurando que los servicios criticos permanezcan operativos ante cualquier
eventualidad.

o La gestidn de desastres (DRP) se optimiza, permitiendo una recuperacion rapida y minimizando impactos
financieros, operativos y de reputacion.
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4. Optimizacion de costos y recursos:
e Se pasa de un modelo CAPEX (compra de hardware) a OPEX (pago por consumo), evitando gastos en
infraestructura fisica y mantenimiento.
e Se reduce el tiempo de gestion interna, dado que el proveedor administra servidores, almacenamiento,
redes y licenciamiento incluido.
5. Actualizacion y soporte continuo:
e Lanube privada permite disponer de la Ultima versidn de software y hardware virtual, con mantenimiento y
soporte permanente.
e Se garantiza la atencion de incidentes, monitoreo proactivo y migracion de servicios sin interrupcion de las
operaciones.
6. Integracion y modemizacidn tecnolégica:
e Facilita la adopcién de nuevas tecnologias y servicios avanzados, como andlisis de datos, inteligencia
artificial y herramientas de colaboracion.
o Mejora la eficiencia operativa, permite automatizar tareas administrativas y soporta la transformacién digital
de la entidad.

La migracién hacia una nube privada representa la solucion mas adecuada para INFICALDAS, garantizando un entorno
seguro, flexible, escalable y altamente disponible. Esta estrategia permite que la entidad mantenga la continuidad de sus
operaciones, optimice costos y recursos, y se alinee con las mejores practicas de transformacion digital y gestion moderna de
TI. Por tanto, se recomienda contratar la solucion de Infraestructura como Servicio (laaS) en nube privada, junto con los
servicios de soporte y monitoreo, para asegurar €l correcto funcionamiento y evolucion de la plataforma tecnoldgica durante el
afio 2026 v los periodos siguientes.

La adopcién de una infraestructura en nube privada por parte de INFICALDAS se enmarca en el Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones (PETI) 2025-2030, documento que orienta como la entidad debe utilizar
las TIC para alcanzar sus objetivos estratégicos. Este plan busca asegurar que las soluciones tecnoldgicas se encuentren
alineadas con las necesidades del negocio, impulsen la eficiencia institucional, fortalezcan los procesos de transformacion
digital y optimicen la prestacion de servicios a la comunidad del Departamento de Caldas.

Las entidades estatales en Colombia, incluyendo INFICALDAS, estan obligadas a contar con Planes Estratégicos de TIC
mediante normativas como la Ley 87 de 1993, el Decreto 1499 de 2014, el Decreto 1078 de 2015 y el Decreto 767 de 2022.
Estas disposiciones buscan garantizar la alineacion de las tecnologias de la informacién con los objetivos institucionales,
promoviendo la eficiencia, la transparencia y la modernizacion de la administracion publica.

La adopcion de una infraestructura en nube privada por parte de INFICALDAS se encuentra alineada con el Plan Estratégico
de Tecnologias de la Informacién y las Comunicaciones —PETI 2025-2030, instrumento que define la manera en que la entidad
debe utilizar las TIC para alcanzar sus objetivos estratégicos. Este plan establece directrices orientadas a asegurar que las
soluciones tecnoldgicas respondan a las necesidades del negocio, impulsen la eficiencia institucional, fortalezcan los procesos
de transformacién digital y optimicen la prestacion de servicios a la comunidad del Departamento de Caldas.

En Colombia, las entidades estatales incluida INFICALDAS estén obligadas a formular y mantener actualizado su Plan
Estratégico de TIC, conforme a lo dispuesto en la Ley 87 de 1993, el Decreto 1499 de 2014, el Decreto 1078 de 2015 y el
Decreto 767 de 2022. Estas normas buscan garantizar que la gestion tecnoldgica esté alineada con los objetivos institucionales
y que se promuevan principios de eficiencia, fransparencia y modernizacion en la administracion publica.

EI PETI de 2024 de INFICALDAS no contaba con los lineamientos necesarios para impulsar la transformacion digital a través
de un portafolio de proyectos alineado con los objetivos institucionales, lo que dificultaba el cumplimiento de las metas
estratégicas a corto, mediano y largo plazo. Asimismo, no fortalecia de manera suficiente las capacidades del Area de Sistemas
para respaldar la estrategia y el modelo operativo de la entidad.

Del mismo modo, dicho plan no facilitaba la identificacion de herramientas que permitieran disponer de informacién oportuna
para la toma de decisiones, ni promovia el desarrollo y mejoramiento continuo de la gestidn institucional. Tampoco incorporaba
practicas adecuadas de gestion y gobierno de TI, lo que limitaba la adopcion de tecnologias emergentes o disruptivas
necesarias para apoyar de manera efectiva la operacion misional de INFICALDAS.

Como consecuencia de estas limitaciones y con el fin de subsanar las brechas identificadas, en mayo de 2025 INFICALDAS,
mediante concurso de méritos, suscribié el contrato INFI251084 con la empresa SOFTWITZ S.A.S., cuyo objeto fue la “Revision
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y actualizacién del Plan Estratégico de Tecnologias de la Informacion, con base en el marco de trabajo del Ministerio de
Tecnologias de la Informacidn, las buenas practicas establecidas para este tipo de planes y la normatividad aplicable.

En sesion del Comité de Gerencia del 18 de septiembre de 2025 (Acta No. 14) se presentd y aprob6 oficialmente el PETI,
consolidando la planeacién institucional con la normativa vigente y la Politica de Gobierno Digital. En este contexto, la migracion
hacia una infraestructura en nube privada se convierte en una estrategia clave del PETI, garantizando que la entidad:

Evolucione hacia un entorno digital moderno, seguro y altamente disponible.

Mantenga la continuidad del negocio, la resiliencia y la escalabilidad de sus servicios tecnologicos.
Optimice costos operativos mediante un modelo de consumo eficiente (OPEX).

Facilite la adopcién de nuevas tecnologias y la innovacion en la prestacion de servicios.

Administre de manera centralizada y automatizada los recursos de computo, almacenamiento y red.

A continuacién, se presenta la informacién definida en el PETI 2025-2030 para cada uno de los componentes de la
infraestructura tecnoldgica, con el fin de orientar su renovacion y adecuacién conforme a las necesidades institucionales.

“Infraestructura de Tl

“...El modelo de negocio de INFICALDAS se adapta con facilidad a las nuevas tendencias en evolucién de las tecnologias
de la informacion. Sin embargo, aunque la infraestructura tecnoldgica actual es funcional, no garantiza de manera eficaz
la implementacion de un plan de continuidad del negocio. Ademas, la incorporacién de nuevas tecnologias no se integra
de forma dptima con el objetivo de mitigar disrupciones en el servicio, lo cual podria impactar directamente al negocio en
aspectos financieros, de imagen, reputacion, nivel de servicio, entre otros.

El andlisis evidencio que el area de Tecnologias de la Informacion no posee un valor estratégico claramente definido
dentro de la organizacion. Esta situacién denota una falta de alineacion con los objetivos corporativos en materia de
transformacion digital, lo cual limita significativamente su capacidad para evolucionar y posicionarse a la vanguardia
tecnoldgica. En consecuencia, se desaprovechan oportunidades para optimizar procesos clave y mejorar el desempefio
en ambitos criticos como auditoria, seguridad de la informacion y productividad organizacional.”

“Uso y apropiacion de Tl

En el Instituto de Financiamiento, Promocion y Desarrollo de Caldas (INFICALDAS), el uso y apropiacién de Tecnologias
de la Informacién (Tl) se refiere a la forma en que se implementan y adaptan las herramientas tecnoldgicas para alcanzar
los objetivos de la organizacion. El "uso" de las Tl implica la aplicacion efectiva de las herramientas y recursos digitales
disponibles en las operaciones diarias. Es decir, como se utilizan estas tecnologias en el dia a dia para llevar a cabo las
tareas. Por otro lado, la "apropiacion” va mas alla del simple uso. Se trata de integrar estas tecnologias en la cultura de
INFICALDAS, asegurando que todos los miembros no solo las utilicen, sino que también las comprendan y las adapten a
sus propias tareas y procesos. Esto significa que la tecnologia se convierte en una parte intrinseca de cémo trabajan y
evolucionan. INFICALDAS en la actualidad no cuenta con planes de uso y apropiacion definidos y mantenidos en el tiempo,
que puedan llevar a los colaboradores a una capacitacion y adopcion constante de las tecnologias implementadas y por
implementar en el instituto.”

“Estrategia de uso y apropiacion de Tl

La estrategia de uso y apropiacion de Tecnologias de la Informacion (T) en el Instituto de Financiamiento, Promocion y
Desarrollo de Caldas — INFICALDAS, comprende un conjunto articulado de acciones y enfoques orientados a garantizar
que las tecnologias implementadas no solo sean utilizadas, sino verdaderamente integradas, comprendidas y adoptadas
por todos los grupos de valor. INFICALDAS reconoce que el verdadero valor de las Tl no radica unicamente en su
instalacion o disponibilidad, sino en su capacidad para transformar positivamente los procesos institucionales, fortalecer
la cultura organizacional y facilitar una toma de decisiones mas agil, informada y estratégica. Para ello, se promueve un
entorno donde los empleados y demas partes interesadas se sientan acompariados, capacitados y motivados a incorporar
estas herramientas en su quehacer diario, generando asi una cultura digital sdlida, sostenible y alineada con los objetivos
misionales de la entidad.”

Tabla 36. Servicios de Tl de INFICALDAS y sus oportunidades de Mejora
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ID Nombre Descripcion funcional Hallazgos u oportunidades de mejora/acciones
SER- Servidores Fisicos | El Instituto tiene bajo el | Se da la oportunidad de mejora de cambiar los
T-011 y Virtuales esquema de renting de |servidores on-premise a la nube, esto con el fin

infraestructura una | de aumentar la flexibilidad y escalabilidad de la

plataforma de servidores |infraestructura tecnoldgica, reduciendo costos
fisicos y virtuales, sobre los | de mantenimiento y  mejorando  |a
cuales tiene instalados los | disponibilidad y recuperacion ante desastres,
sistemas de informacidn. ademas de facilitar el acceso remoto seguro a
los recursos empresariales, optimizando asi la
eficiencia operativa y permitiendo a la empresa
adaptarse rdpidamente a cambios en la
demanda y crecimiento del negocio.

“Gobierno de Tl

El gobierno de Tecnologias de la Informacion (Tl) es crucial para asegurar que las inversiones tecnoldgicas estén
alineadas con los objetivos estratégicos de INFICALDAS, optimizando el uso de los recursos y garantizando su eficiencia.
El gobierno de TI facilita la gestion de riesgos, asegurando la continuidad del negocio y el cumplimiento normativo,
especialmente en areas clave como ciberseguridad y proteccion de datos. Ademas, promueve la innovacion continua al
permitir la adopcion de nuevas tecnologias, mejora la toma de decisiones mediante el acceso a informacion precisa y
favorece la transparencia y la rendicion de cuentas en la gestién tecnoldgica.”

“Politicas generales para la gestion de T.

Las politicas generales de gestion de Tecnologias de la Informacion (TI) en INFICALDAS son cruciales para garantizar
que las decisiones tecnoldgicas estén alineadas con los objetivos estratégicos y para mejorar la eficiencia operativa en un
entorno cada vez mas dependiente de la tecnologia. Estas politicas establecen un marco robusto que orienta la toma de
decisiones en el &mbito tecnologico, optimiza el aprovechamiento de los recursos disponibles y asegura la seguridad y la

continuidad de las operaciones del instituto.
Tabla 42. Politicas generales del dominio de Infraestructura

Politicas generales del dominio de Infraestructura

Asegurar que la infraestructura tecnoldgica (servidores,
redes, almacenamiento, etc.) sea escalable, flexible y
capaz de soportar el crecimiento y las necesidades
cambiantes de INFICALDAS.

Politica de Infraestructura Escalable:

Establecer sistemas de respaldo y redundancia para
Politica de Redundancia y Continuidad|garantizar la continuidad de las operaciones tecnoldgicas
Operativa: en caso de fallos o desastres naturales, protegiendo la
cadena de suministro y distribucién.

Fomentar el uso eficiente de los recursos tecnolégicos,
incluyendo la energia, equipos y redes, para reducir
costos operativos y la huella de carbono de la
infraestructura de TI.

Politica de Uso Eficiente de los Recursos:

“Infraestructura de TI
Hoy en dia, en el &mbito empresarial, la tecnologia no es simplemente un conjunto de sistemas y herramientas, sino el eje
central que impulsa las operaciones diarias, fomenta la innovacion y garantiza la competitividad. Contar con una
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infraestructura tecnologica avanzada, flexible y resistente no solo permite que la entidad funcione con eficacia, sino que
también le brinda la capacidad de adaptarse agilmente a los cambios del mercado y a las exigencias del negocio.

En un escenario dominado por la transformacién digital, donde la velocidad y la adaptabilidad son fundamentales, disponer
de una infraestructura de Tl moderna y bien planificada representa una ventaja estratégica. Aquellas empresas que
incorporan tecnologias de dltima generacion como la computacion en la nube, el Internet de las Cosas (loT), la inteligencia
artificial y el andlisis de datos, no solo mejoran su eficiencia operativa, sino que también pueden ofrecer a sus clientes
servicios mas dinamicos, personalizados y de alta calidad.”

“Planteamiento de la infraestructura necesaria para la renovacion de la plataforma tecnoldgica de INFICALDAS

La finalidad de esta propuesta es definir y suministrar la infraestructura requerida para llevar a cabo la renovacion de la
plataforma de la entidad. Este disefio se ha elaborado a partir del andlisis de la situacién actual y de los requerimientos
futuros identificados en el estudio de gestion de capacidad.

Tabla 59. Infraestructura tecnoldgica actual de INFICALDAS

limita el acceso remoto, la

colaboracion en tiempo real y la
escalabilidad del almacenamiento.

Equipo Problematica Justificacion problema
Servidor , . . ] -
Tecnologia obsoleta, equipos sin Los equipos actualmente utilizados para el
fisico HPE . . .
garantia optima, no cuentan con la desarrollo del negocic no cumplen con los
MS1050 S _— . ] .
eficiencia optima para la demanda requerimientos de ciclo de vida apropiados,
del negocio, falta de innowvacion, considerados en grado de obsolescencia.
vulnerabilidades de seguridad
Servidor El uso continuado de un file server tradicional como
Flesarver El uso de un file server tradicional | principal medio de almacenamiento y gestién de

archivos presenta limitaciones significativas en el
contexto actual de transformacion digital. Estos
sistemas, aunque funcionales en su momento, ya
no responden adecuadamente a las demandas de
colaboracién agil, trabajo remoto y escalabilidad

que exigen las organizaciones modernas.

Licenciamiento
server

Licenciamiento en version obsoleta,
de seguridad,
compatibilidad limitada, problemas
de
limitadas, falta de soporte técnico,

vulnerabilidades
rendimiento,  caracteristicas

falta de innovacion

Tener versiones obsoletas de software no solo
pone en riesgo la seguridad, sino que también
puede afectar el rendimiento, la compatibilidad, y
el cumplimiento normativo.

Servidor
fisico HPE DL 380
— Hipervisor

El
mplica altos costos de adquisicion,

uso de servidores on-premise

mantenimiento y actualizacion de
hardware, ademas de una menor
escalabilidad y flexibilidad. Limita el
acceso remoto seguro, dificulta la
continuidad operativa ante desastres
Yy requiere
compleja.

interna
de
soluciones en la nube, no permite

una gestion

A diferencia las

Esta modalidad dificulta el acceso remoto seguro,
reduce la capacidad de recuperacion ante desastres
y puede afectar la continuidad operativa. En
contraste, las soluciones en la nube ofrecen mayor
flexibilidad, escalabilidad, seguridad gestionada y
facilitan la adaptacién rapida a cambios del
negocio, aspectos esenciales para mantener la

competitividad.
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Equipo Problematica Justificacién problema

una rapida adaptacion a las
necesidades cambiantes del negocio
ni una colaboracion eficiente en
entornos hibridos o distribuidos.

“Principales beneficios de la infraestructura tecnoldgica planteada.

La migracion a la nube ofrece mayor escalabilidad, flexibilidad y reduccion de costos operativos. Facilita el acceso remoto
sequro, mejora la continuidad del negocio mediante respaldo y recuperacion rapida, y permite una gestion simplificada de
recursos. Ademas, favorece la innovacion al facilitar la integracion con tecnologias avanzadas y acelerar la implementacion
de nuevos servicios.”

“Bases de la Arquitectura de la infraestructura tecnoldgica planteada.

La propuesta se fundamenta en una arquitectura completamente basada en servicios gestionados en Cloud, donde todos
los componentes y funcionalidades estan integrados y soportados de forma unificada a través de la plataforma global de
gestion Cloud.

Cloud ofrece una infraestructura escalable y flexible que permite disefiar entornos altamente disponibles y sequros, ideales
para cargas de trabajo VMware y otras aplicaciones criticas. La infraestructura en la nube permite desplegar recursos de
cémputo, almacenamiento y redes de forma dindmica, ajustandose faciimente a las necesidades de la entidad sin
limitaciones fisicas.

Con Cloud, es posible gestionar multiples entornos y clisteres desde una consola centralizada como Cloud Management
Console o mediante APIs, facilitando la administracion y expansion de la infraestructura segun la demanda. La arquitectura
permite combinar diferentes tipos de instancias y configuraciones para optimizar costos y rendimiento, y definir distintos
niveles de proteccion y redundancia a través de multiples servicios ofrecidos por Cloud.

Los recursos en Cloud colaboran de manera integrada, compartiendo capacidades de computo, almacenamiento y redes
distribuidas globalmente, lo que garantiza una escalabilidad transparente y una alta disponibilidad para el entorno de la
entidad, permitiendo crecer con agilidad sin interrupciones ni necesidad de inversion en hardware fisico.”

“Gestion Simple y completa del ciclo de vida de la plataforma.

Otra gran ventaja de las plataformas Cloud es su modelo de administracién altamente automatizado y centralizado.
Cloud ofrece una gestion integral del ciclo de vida de la infraestructura y servicios a través de herramientas como Cloud
Systems Manager y CloudFormation, que facilitan la automatizacion y simplificacion de tareas que normalmente requieren
intervencion manual.

Entre las capacidades clave se incluyen:

o Eldespliegue y configuracion inicial de entornos y clusteres de computo, almacenamiento y redes mediante plantillas
de infraestructura como codigo (laC).

o Laexpansion automatica de recursos, como la incorporacion de nuevas instancias, voltimenes de almacenamiento o
nodos a clusteres administrados, que Cloud detecta y configura sin interrupciones.

o Actualizaciones continuas y no disruptivas tanto del soffware gestionado por Cloud (sistemas operativos, servicios,
parches de seguridad) como del firmware asociado a instancias, a través de procesos automatizados y
prevalidaciones que garantizan la compatibilidad y estabilidad. Esto elimina la necesidad de que los administradores
verifiquen manualmente matrices de compatibilidad y reduce el riesgo de errores.

Ademas, con Cloud es posible monitorear el rendimiento de instancias y servicios en todo el entorno, visualizando métricas
como uso de CPU, almacenamiento y memoria, tanto a nivel global como por recurso individual, facilitando una supervision
proactiva y eficiente.”

“Descripcion de la infraestructura tecnolégica planteada para INFICALDAS.
Una arquitectura en Cloud ofrece una solucion integral y moderna que, al igual que un sistema de virtualizacion Onpremise,
unifica recursos de cdmputo, almacenamiento y red en una plataforma altamente automatizada, escalable y gestionada
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centralmente. A diferencia de las infraestructuras tradicionales que dependen de hardware fisico especifico y separado,
Cloud permite virtualizar y aprovisionar estos componentes como servicios bajo demanda, eliminando la necesidad de
equipos dedicados y reduciendo significativamente la complejidad operativa.

En lugar de depender de servidores fisicos agrupados como nodos de virtualizacion Onpremise, una plataforma Cloud
como AWS ofrece instancias EC2 para computo, volimenes EBS y S3 para almacenamiento, y servicios como VPC para
redes, todo administrado desde una consola unificada. La infraestructura puede escalarse automaticamente segun las
necesidades del negocio y mantenerse mediante servicios como AWS Auto Scaling, sin requerir intervencién manual para
configuraciones individuales.

La propuesta equivalente en AWS considera el dimensionamiento adecuado de recursos (CPU, memoria y
almacenamiento) utilizando instancias EC2 optimizadas y servicios de almacenamiento elastico, con alta disponibilidad y
posibilidad de crecimiento inmediato, cumpliendo los requerimientos de capacidad definidos para la entidad.”

“Arquitectura de infraestructura tecnoldgica
A continuacion, se presenta el disefio y la organizacién de los componentes tecnol6gicos esenciales que soportan los
servicios y sistemas de INFICALDAS, reestructurados bajo un modelo en la nube utilizando como ejemplo Amazon Web
Services (AWS). Este disefio incluye la planificacion y disposicion de servicios de cémputo (instancias EC2),
almacenamiento (Amazon S3, EBS, EFS), redes (Amazon VPC, Direct Connect), y plataformas (sistemas operativos,
bases de datos, aplicaciones y servicios gestionados), asi como su interconexion, gestion y monitoreo centralizado.
El objetivo es construir una infraestructura moderna, escalable, sequra y altamente disponible que permita a la entidad
operar de manera eficiente, con capacidad de adaptarse rdpidamente a las necesidades futuras del negocio.
Componentes clave de la arquitectura en AWS:

o ISP Proveedor de internet de interconexion a la nube
e Firewall Componente de interconexion ISP - Nube
e Nube publica (AWS) como entorno principal de operacion.
e Instancias EC2 para servicios de computo.
e Amazon S3, EBS y EFS como servicios de almacenamiento escalable.
e Amazon VPC para redes virtuales privadas, y AWS Direct Connect o VPN para comunicacién segura con redes on-
premise 0 usuarios remotos.
La siguiente figura proporciona una vista conceptual de la arquitectura tecnoldgica basada en AWS. En lugar de un enfoque
tradicional de infraestructura de virtualizacion onpremise, esta arquitectura en la nube integra los recursos de computacion,
almacenamiento y red de forma virtualizada y gestionada desde una unica plataforma. Esto simplifica la administracion,
mejora la escalabilidad y proporciona mayor resiliencia a los servicios de Tl de INFICALDAS, sin la necesidad de mantener
hardware fisico local en el centro de datos.

llustracién 11. Arquitectura tecnoldgica basada en AWS

E E
=]

Redes Informética Base de datos Almacenamiento

Nube de AWS
v Virtual Private Cloud (VPC)

azon
DynamoDB

Usuarios

Amazon S3

Amazon EC2

*Administracion de la capacidad de la infraestructura tecnoldgica
En contextos tecnologicos cada vez mas complejos, donde las organizaciones requieren infraestructuras flexibles y
escalables, la gestion de la capacidad adquiere un rol critico para garantizar que los sistemas puedan responder
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adecuadamente a las necesidades de los usuarios, evitando interrupciones o caidas en los servicios. Este proceso
requiere una evaluacion constante y una planificacién anticipada que permita prever el crecimiento de la demanda y
realizar los ajustes pertinentes en la infraestructura, ya sea ubicada en centros de datos fisicos 0 como se propone para
INFICALDAS, en entornos de nube.”

“Areas clave para una correcta administracién de la capacidad de la infraestructura tecnolégica.

La correcta administracion de la capacidad de la infraestructura tecnoldgica es esencial para garantizar que los recursos
tecnoldgicos sean eficientes, escalables y estén alineados con las necesidades del negocio. Esto implica gestionar de
manera efectiva diversos componentes y procesos, asegurando que la infraestructura esté siempre disponible, optimizada
y preparada para afrontar las demandas actuales y futuras. A continuacion, se detallan las areas clave que deben ser
gestionadas para lograr una administracion exitosa de la capacidad de la infragstructura tecnoldgica:

e Gestion de recursos fisicos, virtuales y cloud: Optimizacion del uso de servidores, almacenamiento y servicios en la
nube, garantizando flexibilidad y escalabilidad.

e Administracién de hardware de conectividad: Mantenimiento y configuracion adecuados de los componentes de red,
como switches y routers, para asegurar un rendimiento maximo.

e Administracion de software: Actualizacion y gestion de aplicaciones y sistemas operativos, asegurando su integracion
con la infraestructura tecnoldgica.

e Gestion de LAN/WAN/WIFI: Planificacién y mantenimiento de redes locales, de area amplia y redes inalémbricas,
asegurando conectividad estable y sequra.

e Monitoreo de servicios: Supervision constante de los servicios criticos para detectar y resolver fallos rdpidamente,
manteniendo la disponibilidad.

e Planificacion de capacidad: Garantizar que la infraestructura tecnoldgica pueda escalar de manera adecuada ante el
crecimiento y aumento de la demanda.

e Evaluacion de costos: Control de los costos asociados con la infraestructura tecnologica, asegurando que los recursos
sean rentables y eficientes.

e Plan de continuidad, disponibilidad y DRP: Implementacion de un plan para garantizar la resiliencia de la infraestructura
y Su recuperacion ante eventos inesperados.

e Gestion de SLA y ANS: Aseguramiento de que los proveedores y equipos internos cumplan con los niveles de servicio
acordados, optimizando la calidad y eficiencia operativa.”

descripcion detallada de los proyectos que conforman la Hoja de Ruta TIC de INFICALDAS para el periodo 2025-2030.
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Campo Detalle
[#] ServTl1
Nombre del Proyecta Trasladar los sérvicios a la nube
Descripcidn Resumida Cierra brechas de infraestructura y escalabilidad, alineando el

proyecto al MGGTI y al PETI MinTIC, con enfoque en eficiencia
operativa, resiliencia tecnologica, seguridad digital y optimizacion de
costos mediante gestion de servicios en la nube.

Objetivo Estratégico (OETI | Objetivo 1. Maximizar la generacion de valor a traves de soluciones
[ Institucional) financieras innovadoras / OETI02: Transformar la experiencia del
cliente mediante tecnologia / OETI0Y: Fomentar la innovacion digital

Objetivo Transwersal. Consolidar uwna pgestidon  organizacional
enmarcada en el Modelo Integrado de Planeacion y Gestion y
Gobierne Corporativo Maximizar generacion de wvalor mediante
soluciones financieras innovadoras / OETIOE: Mejorar la eficiencia
operativa mediante la automatizacion

Linea de tiempa: 2026 (4 meses)
Costo Estimado 5 210.210.000
Impacto Esperado Optimizacion de costos y escalabilidad inmediata de los servicios;

agilidad en despliegue de soluciones, disponibilidad 24/7 vy
flexibilidad en la operacion

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones —PETI 2025-2030 de INFICALDAS constituye
un insumo fundamental y parte integral del proceso precontractual que sustenta la presente licitacion. Su contenido orienta
la planeacion, priorizacion y ejecucion de las iniciativas tecnoldgicas de la entidad, garantizando que los requerimientos
definidos se encuentren alineados con los objetivos estratégicos institucionales, la transformacién digital y las necesidades
operativas que soportan la mision de INFICALDAS.

De esta manera, la transicién a la nube privada no solo responde a necesidades técnicas, sino que se alinea con los objetivos
estratégicos institucionales definidos en el PETI, fortaleciendo la gestion tecnoldgica, la eficiencia operativa y la capacidad de
INFICALDAS para ofrecer servicios de calidad a la comunidad del Departamento de Caldas.

Dado el portafolio de servicios que INFICALDAS desarrolla servicios financieros, banca de desarrollo e inversiones
patrimoniales la operacion institucional depende de sistemas de informacién seguros, disponibles y escalables, capaces de
soportar la gestion financiera, la toma de decisiones estratégicas y la ejecucion de proyectos de impacto territorial. Por estas
razones, la migracion hacia una infraestructura en la nube se convierte en un componente esencial para garantizar la
continuidad y fortalecimiento de las funciones misionales.

En primer lugar, los servicios financieros y de crédito requieren plataformas con alta disponibilidad, integridad de datos y
tiempos de respuesta confiables, especialmente para la administracion de excedentes de liquidez y el andlisis de riesgo
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financiero. Una infraestructura en la nube permite garantizar estos niveles de servicio con mayores estdndares de seguridad,
redundancia y continuidad del negocio que las soluciones fisicas tradicionales.

De igual manera, la banca de desarrollo, orientada al acompafiamiento de proyectos estratégicos para el crecimiento
econdmico, la infraestructura, el turismo y la sostenibilidad del territorio, exige herramientas tecnoldgicas que faciliten el analisis
de informacion, el seguimiento de proyectos y la articulacién con diversas entidades. La nube ofrece escalabilidad inmediata y
la posibilidad de integrar nuevas soluciones analiticas, plataformas colaborativas y herramientas de monitoreo sin las
restricciones propias de los equipos fisicos.

Por su parte, la gestidn de inversiones patrimoniales demanda entornos tecnoldgicos seguros, que permitan la administracién
de informacién sensible, proyecciones financieras y operaciones estratégicas con niveles altos de disponibilidad y proteccion.
La nube proporciona mecanismos avanzados de seguridad, control de acceso y respaldo, minimizando riesgos operativos y
fortaleciendo la confianza sobre la informacién institucional.

La migracion a la nube contribuye al cumplimiento de los lineamientos del PETI actualizado, al permitir que las TIC se integren
plenamente con la mision y los objetivos estratégicos de INFICALDAS, promoviendo la eficiencia operativa, la innovacién y la
incorporacion de tecnologias disruptivas que impulsan la transformacion digital.

Para garantizar la adecuada transicion de la plataforma tecnolégica de INFICALDAS desde el entorno On Premise hacia la
infraestructura en la nube, el contratista debera contar con un equipo profesional especializado encargado de la planificacion,
ejecucion y aseguramiento de la migracion, incluyendo las actividades que requieran presencia en sitio.

Considerando que el contrato actual de infraestructura finaliza el 31 de diciembre de 2025, y con el fin de asegurar la
continuidad del servicio y la disponibilidad operativa de los equipos, el contratista debera coordinar con el contratista saliente
las actividades técnicas indispensables para la entrega, migracion y puesta en funcionamiento de la infraestructura tecnolégica,
tales como cronogramas, inventarios, acceso a informacion y procedimientos de transicién.

Esta coordinacién tendra un carécter estrictamente técnico y operativo, sin que en ningun caso implique transferencias
econodmicas, pagos, reconocimientos de valor o subordinacién contractual entre los contratistas.

El contratista debera disponer de un equipo profesional especializado con experiencia comprobable en migraciones de
infraestructura tecnolégica desde entornos On-Premise hacia la nube. El equipo deberéa contar con competencias en:

e Planeacion y gestion de la migracion, incluyendo coordinacion con contratistas salientes y definicion de cronogramas
de trabajo.

o Administracién y operacion de infraestructura tecnoldgica, tanto en entornos locales como en la nube, asegurando
disponibilidad, rendimiento y seguridad de los sistemas.

e Seguridad y cumplimiento normativo, garantizando la proteccién de la informacion y el cumplimiento de estandares
aplicables durante la transicion.

o Pruebas, validacién y aseguramiento de la continuidad operativa, asegurando que la infraestructura y las aplicaciones
funcionen correctamente después de la migracion.

El equipo debera estar en capacidad de realizar actividades tanto de manera remota como presencial, segun sea necesario
para la correcta ejecucion de la migracion.

2. DRaaS EN NUBE

El Instituto cuenta actualmente con una solucion tecnolégica que soporta de manera adecuada sus procesos misionales,
incluyendo un sistema ERP (Enterprise Resource Planning) que atiende las necesidades operativas y financieras de la
entidad. Esta infraestructura debe complementarse con un servicio especializado de respaldo y continuidad del negocio
que permita preservar de forma segura las copias de seguridad de los sistemas de informacion y asegurar la disponibilidad
de los recursos necesarios para restablecer la operacion en el menor tiempo posible ante cualquier eventualidad.

En este sentido, se requiere una solucién que garantice la disponibilidad continua y el funcionamiento estable de los
servidores que conforman la infraestructura tecnolégica institucional, entre ellos el Directorio Activo, encargado de la
autenticacion y gestion de usuarios; el sistema financiero ERP; el servidor de archivos; y el sistema de gestion documental,
considerados todos como servicios criticos para la operacion diaria del Instituto.
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En consecuencia, la solucion debe permitir la recuperacion y puesta en operacion de estos servicios en el menor tiempo
posible, asegurando la continuidad del respaldo y la disponibilidad inmediata de la informacién para los usuarios de
INFICALDAS en caso de una contingencia que impida el funcionamiento normal de los sistemas de informacion en la sede
principal.

Por ello, se plantea la implementacidn de un esquema de copias de seguridad continuo en un centro de datos externo,
que permita contar con la totalidad de la solucién ERP financiero y sus datos replicados en un sitio alterno provisto por el
proveedor. Este centro de datos debe contar con el espacio de almacenamiento suficiente para conservar y respaldar los
servidores definidos por INFICALDAS, asi como para soportar la operaciéon temporal en contingencia cuando sea
necesario activar el sitio alterno.

La circular basica juridica de la Superintendencia Financiera en la Parte |, Titulo IV, Capitulo V, menciona los
requerimientos minimos para la gestion de la seguridad de la informacion y la ciberseguridad. Asi mismo en su articulo 4
menciona lo siguiente: “Las entidades deben desarrollar e implementar los controles adecuados para velar por la seguridad
de la informacion y la gestion de la cibersequridad. La funcion de prevencion admite la capacidad de limitar o contener el
impacto de un posible incidente de ciberseguridad. En esta etapa, las entidades cuando menos:

4.1.2 Adoptar politicas, procedimientos y mecanismos para evitar la fuga de datos de informacion.

4.1.3 Gestionar y documentar la seguridad de la plataforma tecnologica

4.1.4 La unidad de la que se trata el subnumeral 3.2 de este capitulo debe contar con los recursos necesarios
para realizar una adecuada gestion de la seguridad de la informacion y la ciberseguridad.

4.1.5 Identificar, y en la medida de lo posible, medir, los riegos cibernéticos emergentes que puedan llegar a
afectar a la entidad y establecer controles para su mitigacion.

4.1.6 Considerar dentro del plan de continuidad del negocio la respuesta, reanudacion de la operacién en
contingencia y restauracion ante la materializacion de ataques de cibernéticos.

4.1.8 Contar con herramientas o servicios que permitan hacer correlacion de eventos que puedan alertar sobre
incidentes de seguridad, tal como un SIEM.

Es necesario que se cumpla una serie de parametros que plantea la Superintendencia Financiera circular 034 de 2013y
que el numeral 2.1.3.3 define los aspectos a ser evaluados por este ente de control y vigilancia en su funcionamiento y
calidad, que se encuentran definidos a continuacion:

Numeral 2.1.3.2, literal b: “Descripcion de la plataforma tecnoldgica sobre la cual operan las actividades
supervisadas, considerando tales como

Equipos Centrales

Sistemas Operativos

Sistema de administracion de bases de datos

Red de comunicaciones

Canales mediante los cuales se prestan los servicios indicando si son propios 0 se tiene contrato con un
tercero

Centro de computo principal y de contingencia indicando los controles de seguridad fisica y de ambiente
e Controles de seguridad l6gica a nivel de sistema operativo y bases de datos.”

De igual manera, en la misma circular, en el numeral 2.9 Requerimientos tecnoldgicos y operativos, el documento reza lo
siguiente:

Para la realizacion de las actividades objeto de supervision INFICALDAS debera contar:

o Una plataforma tecnoldgica para su operacion, la cual debera estar acorde con el tamario de la entidad.
La implementacion de los requerimientos minimos de segquridad y calidad que le aplican en el manejo
de informacion de las actividades supervisadas.

o Un plan de conservacion, custodia y sequridad de la informacion, tanto documental como electronica.

e Un Plan de Contingencia y continuidad del negocio que tenga como finalidad primordial prevenir y
solucionar los problemas, fallas e incidentes que se puedan presentar en cualquiera de los sistemas de
informacién que se tengan dispuestos en la operacion de las actividades supervisadas, de tal manera
que se garantice la realizacion de las actividades objeto de supervision.
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e La descripcion de los procesos para cada una de las actividades objeto de supervision, con sus
respectivos procedimientos y soporte tecnolégico.

e  Mecanismos para la administracion del riesgo operativo a que Se expone las actividades objeto de
supervision, con el fin de gestionarlos y minimizar la probabilidad o impacto en los casos que se
materialicen.

e La informacion de aquellas actividades objeto de supervision que pretendan ser contratadas con
terceros, indicando el objeto de la respectiva contratacion los requisitos a exigir a la firma a contratar, el
detalle de las funciones que se contrataran externamente, los controles y areas encargadas de
seguimiento a dichos contratos. Esta informacion debe ser remitida a la Superintendencia con quince
(15) dias de antelacion al inicio de dicho contrato.

Asi las cosas y en armonia con los requerimientos de la Superintendencia Financiera, INFICALDAS requiere contratar con
personas naturales o juridicas que se encuentre en las condiciones de ejecutar el objeto requerido, con experiencia, con
personal capacitado en la labor y que cuente con los elementos necesarios para satisfacer la necesidad del Instituto y en
las condiciones que la misma establezca.

Para la vigencia 2025, el Instituto cont6 con un servicio centrado en la realizacidn de copias de respaldo y en la replicacién
basica de informacion. Esta solucién se limitaba a programar tareas de backup, almacenar los datos en repositorios
definidos y establecer un mecanismo de conexidn segura mediante VPN para su administracion.

Si bien este modelo permitia conservar la informacion institucional y realizar restauraciones puntuales, desde el punto de
vista técnico no ofrecia capacidades de continuidad operativa, ya que no disponia de infraestructura alterna,
procesamiento en la nube, ni mecanismos para activar los servicios criticos en caso de falla del centro de datos principal.
En términos de ingenieria, el contrato anterior operaba Unicamente en la capa de proteccion de datos, pero no en la capa
de disponibilidad y recuperacion.

La necesidad de una solucion méas robusta surge debido al aumento en la criticidad de los sistemas corporativos del
Instituto, especialmente el ERP financiero, el servidor de archivos, el sistema de gestion documental y el directorio activo,
los cuales deben mantenerse operativos bajo un esquema de alta disponibilidad. Asimismo, los riesgos operativos y
tecnoldgicos relacionados con ciberataques, fallas de hardware, interrupciones eléctricas, corrupcién de datos y eventos
ambientales exigen adoptar un modelo de continuidad del negocio basado en parametros claros de RTO (Recovery Time
Objective) y RPO (Recovery Point Objective), los cuales el esquema anterior no podia garantizar. Adicionalmente, los
lineamientos actuales de seguridad y ciberresiliencia requieren infraestructura capaz de escalar, aislar cargas de trabajo
y ejecutar procesos de recuperacion sin depender del entorno fisico principal.

Por estas razones, se requiere migrar hacia una solucién de Recuperacion ante Desastres como Servicio (DRaaS)
soportada en infraestructura en la nube. Este modelo incorpora elementos técnicos que representan una mejora sustancial
frente al esquema previo, entre ellos:

e Reéplica continua de maquinas virtuales a un data center en la nube, con sincronizacion en tiempo casi real.

o Aprovisionamiento de recursos computacionales dedicados (vCPU, memoria, almacenamiento e IP publica) para
activar los servidores criticos en caso de contingencia.

e Pruebas controladas de failover y failback, que permiten validar periodicamente los planes de recuperacién sin
afectar la operacién productiva.

o Capas de seguridad avanzadas, tales como cifrado en trénsito y en reposo, autenticacion reforzada, segregacion
de redes y monitoreo de integridad.

o Almacenamiento de larga duracion en AWS Glacier, adecuado para bases de datos y respaldos histéricos del
ERP, con durabilidad superior al 99,999999999%.

e Soporte especializado y monitoreo proactivo, que permite detectar fallas antes de que impacten los servicios
institucionales.

A diferencia de la solucién anterior, que Unicamente resguardaba datos, el modelo basado en DRaaS garantiza la
recuperacion funcional del entorno tecnolégico completo, permitiendo levantar los servicios institucionales en un sitio
alterno en cuestidn de minutos u horas, dependiendo de los RTO establecidos. Esto se traduce en continuidad del negocio,
operacion resiliente y una respuesta rapida ante eventos disruptivos.

En conclusion, la implementacion de una arquitectura de continuidad del negocio basada en la nube constituye una
necesidad técnica prioritaria para asegurar la estabilidad, integridad y disponibilidad de los sistemas de informacion del
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Instituto. Esta solucién supera ampliamente las capacidades del contrato anterior y se articula con las mejores préacticas
de ingenieria, seguridad y recuperacién ante desastres.

En concordancia con lo anterior, es importante sefialar que la transicion institucional hacia una infraestructura tecnolgica
en la nube es un componente esencial del fortalecimiento del Plan de Continuidad del Negocio de INFICALDAS. Este
proceso requiere que las actividades de respaldo, réplica, recuperacion y disponibilidad de los servicios criticos se adapten
ala nueva arquitectura tecnolégica, garantizando que la operacion pueda mantenerse o restablecerse de manera oportuna
ante cualquier contingencia.

En este sentido, el Plan de Continuidad debera incorporar los lineamientos, procedimientos y capacidades técnicas
asociadas a la migracion a la nube, asegurando que dicha transicion se ejecute de manera ordenada, segura y en
coherencia con los requerimientos de la Superintendencia Financiera, asi como con las metas establecidas en el PETI
2025-2030.

3. Licenciamiento, suministros tecnoldgicos y soporte integral de infraestructura

Ademas de los requerimientos de infraestructura tecnoldgica y de las capacidades necesarias para el Plan de Continuidad
del Negocio, INFICALDAS requiere garantizar la operacion, seguridad, sostenibilidad y disponibilidad de todos los servicios
digitales que soportan su mision institucional. Esto implica no solo fortalecer la arquitectura tecnolégica, sino asegurar la
renovacion, actualizacion y continuidad de los licenciamientos y servicios que permiten que dicha infraestructura funcione
de manera segura, estable y conforme a los lineamientos de la Superintendencia Financiera, la Politica de Gobierno Digital
y el PETI 2025-2030.

En este sentido, la infraestructura tecnoldgica del Instituto no puede concebirse Unicamente desde la perspectiva de los
recursos fisicos o computacionales; también depende de los servicios de software, las plataformas de ofimatica y
productividad, las herramientas de seguridad, los mecanismos de autenticacion, las soluciones de respaldo y
recuperacion, asi como de los servicios especializados de soporte y atencién que garantizan la operacién diaria del
Instituto.

Cada uno de estos componentes forma parte integral del ecosistema tecnoldgico institucional y resulta indispensable para
prevenir fallas, mitigar riesgos, asegurar el cumplimiento normativo y garantizar que los procesos internos puedan
desarrollarse de manera eficiente y estable. En conjunto, estos elementos permiten que la operacion del Instituto funcione
adecuadamente en el dia a dia, preservando la seguridad de la informacién y la disponibilidad de los servicios que soportan
la gestién administrativa, financiera y operativa de INFICALDAS.

1. Licenciamiento de Correo Electronico, Ofimatica y Power Bl

El Instituto adoptd Microsoft Office 365 como plataforma institucional para correo, ofimatica y productividad, reemplazando la
infraestructura heredada de Google sin soporte técnico y con capacidades limitadas. Tras su implementacién y consolidacion
en el afio 2023, la plataforma se convirti6 en un componente critico para las comunicaciones institucionales, la gestion
documental, la colaboracién interna y el soporte operativo de todas las areas.

La renovacidn del servicio para la vigencia 2026 es indispensable para garantizar:

o Disponibilidad continua del correo institucional.

o Acceso seguro a herramientas de productividad.

e Cumplimiento de estandares de seguridad y retencion de datos.

 Integracion con Power BI, herramienta clave para analitica, informes gerenciales y toma de decisiones basadas en
datos.

Dado que Office 365 es un servicio basado en la nube, su renovacién resulta indispensable para mantener la operacion de la
plataforma, la cual depende de licenciamientos vigentes y de la continuidad de los servicios provistos por el fabricante.

2. Bolsa de Suministro para Elementos de Informatica

La operacién tecnologica del Instituto requiere insumos permanentes para estaciones de trabajo, servidores y periféricos. Las
necesidades son variables segun area, funcién y nivel de criticidad del equipo. La modalidad de bolsa permite una provision
flexible, eficiente y oportuna frente a dafios, reemplazos, expansiones o actualizaciones, asegurando:
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e Continuidad operativa del personal.
o Sostenibilidad de la infraestructura de usuario final.
o  Atencion inmediata de requerimientos técnicos que impactan la productividad.

Sin esta disponibilidad, la operacion institucional se enfrenta a interrupciones que afectan la prestacion del servicio publico.
3. Renovacién Cisco Umbrella - Proteccién de Navegacion para Usuarios Remotos

En un modelo moderno de continuidad del negocio, la seguridad ya no se limita al perimetro fisico. Los usuarios acceden desde
redes externas, hogares o ubicaciones remotas, lo que genera riesgos de navegacion, malware, phishing y sitios maliciosos.

Cisco Umbrella proporciona:

e Proteccion basada en DNS para todos los usuarios remotos.
» Visibilidad y control centralizado del trafico fuera de las instalaciones.
e Mitigacion de ataques provenientes de navegacion insegura.

Su renovacion para 2026 es indispensable para seguir protegiendo la entidad en escenarios hibridos de trabajo, alineado con
los lineamientos de seguridad digital.

La seleccion de Cisco Umbrella obedece a criterios técnicos asociados a la solucién que actualmente soporta los procesos de
seguridad institucional y que se encuentra plenamente integrada al ecosistema tecnoldgico de INFICALDAS.

En la vigencia 2021 la Entidad adopt6 esta solucién como mecanismo de proteccion para usuarios remotos, configurandola,
ajustandola y vinculandola a los lineamientos de seguridad digital, monitoreo y control de navegacion definidos por el &rea de
TI. A partir de dicha implementacion se han construido politicas, reglas de seguridad, perfiles de usuario y reportes técnicos
que hoy permiten:

o Disponer de visibilidad centralizada sobre el trafico DNS interno y externo.

o Aplicar politicas de seguridad consistentes para usuarios internos y remotos.

o Mantener un registro histérico continuo de eventos, alertas y actividades sospechosas.

o Integrar la proteccién con otros componentes del ambiente Cisco ya configurados en INFICALDAS.

o Garantizar la continuidad del servicio, al ser la plataforma probada, estabilizada y operativa en la Entidad.

Implementar un producto diferente implicaria:

o Reconfigurar completamente las politicas de navegacion para méas de 50 usuarios.

e Interrumpir el esquema de monitoreo y telemetria que se ha consolidado desde 2021.

o Generar inconsistencias en la proteccion de usuarios remotos, afectando las medidas actuales de seguridad.
o Asumir costos adicionales de despliegue, migracién, capacitacién y ajuste.

e Incrementar los riesgos operativos durante la transicion tecnolégica.

Adicionalmente, Cisco Umbrella cumple con los criterios funcionales exigidos para entidades vigiladas por la Superintendencia
Financiera, al ofrecer:

Proteccién DNS avanzada.

Prevencion de malware, phishing y dominios maliciosos.

Control de navegacion y categorizacion web.

Reportes y auditorias exhaustivas para gestidn del riesgo tecnoldgico.

Por lo anterior, la renovacién del licenciamiento Cisco Umbrella constituye la alternativa técnica mas adecuada para
INFICALDAS, al garantizar continuidad operativa, mantenimiento de las politicas institucionales de seguridad, integracién con
el ecosistema existente y mitigacion de riesgos asociados a la navegacion y trabajo remoto.

4. Licenciamiento Cisco DUO - Autenticacion Multifactor (MFA)
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La autenticacion de doble factor constituye un mecanismo de seguridad obligatorio para las entidades vigiladas por la
Superintendencia Financiera, en cumplimiento de los lineamientos establecidos en las Circulares Externas 007 y 008 de 2019,
que exigen la adopcion de controles robustos de autenticacion para mitigar riesgos de acceso no autorizado, suplantacién de
identidad y vulnerabilidades previsibles.

Adicionalmente, la pdliza de seguro Cyber adquirida por INFICALDAS establece como condicion de asegurabilidad la
implementacion de mecanismos avanzados de autenticacién para los usuarios remotos, con el fin de reducir la exposicién a
incidentes de ciberseguridad y garantizar la aplicabilidad plena de las coberturas contratadas.

La adopcién de un sistema MFA permite:

* Fortalecer el acceso seguro a los sistemas institucionales al requerir un segundo factor de verificacién.
* Reducir el riesgo de intrusiones, accesos indebidos y ataques de fuerza bruta asociados a credenciales comprometidas.
+ Dar cumplimiento a los requisitos regulatorios y de gestion del riesgo tecnoldgico definidos para entidades vigiladas.

Por lo anterior, la adquisicidn de una solucion de autenticacién multifactor no constituye un elemento opcional, sino un requisito
técnico, normativo y asegurador indispensable para la operacién segura de la infraestructura tecnolégica de INFICALDAS.

La seleccion de Cisco Duo como solucién de autenticacion multifactor (MFA) responde a criterios técnicos, operativos y de
continuidad institucional, derivados del ecosistema tecnoldgico ya implementado en INFICALDAS y de los requisitos
normativos de la Superintendencia Financiera.

No se trata de una preferencia por la marca, sino de la necesidad de garantizar compatibilidad, integracién, continuidad
operativa y cumplimiento regulatorio, aspectos que no pueden ser asegurados por cualquier solucion MFA genérica.

A. Integracion directa con las plataformas tecnoldgicas actuales
Cisco Duo se integra de forma nativa con:

o Lainfraestructura de seguridad basada en Cisco (Umbrella, Meraki/Fortinet, control de acceso).
e Los servicios corporativos como Active Directory, infraestructura hibrida y VPN SSL.
o Plataformas Microsoft, incluido Office 365, que es el servicio de correo institucional.

Seleccionar un producto distinto implicaria realizar integraciones adicionales, més complejas o no garantizadas.
B. Continuidad técnica con los mecanismos de seguridad ya implementados

INFICALDAS ya opera bajo un modelo de seguridad que incorpora  componentes  Cisco.
Duo extiende estas capacidades al controlar:

e Accesos remotos,

e Sesiones VPN,

e Servicios en la nube,

e Recursos corporativos internos,

o  Dispositivos no administrados.

Cambiar la solucién interrumpiria la arquitectura de seguridad consolidada desde 2021.
C. Garantiza cumplimiento con los requisitos de la Superfinanciera
La Superintendencia exige (Circulares 007 y 008 de 2019):
e MFA robusto, verificable y auditable.
»  Control sobre accesos remotos.

e Registro detallado de autenticaciones.

Cisco Duo tiene mddulos de auditoria, telemetria, reportes normativos y trazabilidad que permiten cumplir estos requisitos sin
desarrollos adicionales.
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D. Requisito de la péliza Cyber del Instituto

La aseguradora exige:

e MFA robusto,

o  Capacidad de validacion del dispositivo,

e Control en accesos remotos,

o Reqgistros verificables de autenticacion.

Cisco Duo ya esta reconocido por aseguradoras como solucidn que cumple estas caracteristicas sin necesidad de validaciones
adicionales.

E. Menor riesgo operativo y costo de transicion
Implementar un MFA distinto generaria:

Reconfiguracion de VPN, AD, servicios en nube y accesos internos.
Interrupciones en el acceso de hasta 60 usuarios remotos.
Necesidad de capacitacion adicional.

Riesgos de bloqueo de servicios criticos durante la transicion.
Costos de migracion y reimplementacion.

Con Cisco Duo no existe curva de implementacién porque su arquitectura es compatible con todo lo ya configurado.
F. Tecnologia probada, estable y adoptada en el sector financiero
Cisco Duo es ampliamente utilizado por entidades:

o financieras,
e aseguradoras,
e publicas y privadas de alto nivel de riesgo.

Esto garantiza confiabilidad, soporte especializado y continuidad en actualizaciones de seguridad.

La necesidad de Cisco Duo se justifica porque es la Unica alternativa que se integra plenamente con la arquitectura actual,
cumple los requisitos normativos y de asegurabilidad, reduce riesgos operativos y garantiza que el mecanismo MFA funcione
sin interrupciones, sin desarrollos adicionales y sin comprometer la operacion.

5. FortiGate 100F y FortiMail Cloud

La seguridad perimetral y el filtrado avanzado de correo son componentes esenciales del DRP y de la arquitectura de
continuidad del negocio. El Firewall FortiGate 100F soporta la carga operativa de hasta 100 usuarios, con IA para deteccion de
amenazas, soporte IPv6 y visibilidad avanzada.

FortiMail Cloud permite:

o  Proteccion integral sobre Microsoft 365.
e Prevencion de spam, malware y ataques dirigidos por correo.
o Reforzar la seguridad de la capa de mensajeria, un vector de ataque critico.

Ambos servicios garantizan estabilidad, disponibilidad y seguridad institucional.

La continuidad de la solucién Fortinet responde a criterios estrictamente técnicos y operativos derivados de las necesidades
de seguridad, estabilidad y crecimiento de la infraestructura tecnoldgica de INFICALDAS. Durante la vigencia 2023, tras las
limitaciones de rendimiento y caidas de red presentadas con el firewall anterior, el Instituto adopt6 un dispositivo FortiGate que
permitio estabilizar la operacidn, soportar una mayor cantidad de usuarios simultdneos y mejorar la capacidad de inspeccion
de trafico sin afectar la disponibilidad de los servicios. Esta solucién se configuré de manera integral con la arquitectura
existente, las VPN institucionales, los servicios de autenticacion, el direccionamiento IPv4/IPv6 y la infraestructura hibrida
implementada por el Instituto, convirtiéndose en un componente critico para el funcionamiento seguro y continuo de la red.
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Asimismo, la incorporacién de FortiMail Cloud — Gateway Premium resulta necesaria debido a que esta plataforma se integra
directamente con el firewall FortiGate y con el ecosistema Microsoft 365 utilizado por INFICALDAS, permitiendo reforzar la
proteccion del correo electrénico —uno de los principales vectores de ataque— mediante filtrado avanzado, analisis de
amenazas, sandboxing, validacion de remitentes y politicas de proteccion contra phishing y malware. Esta integracion nativa
garantiza coherencia en las politicas de seguridad, facilita la administracidn centralizada y evita la necesidad de soluciones
adicionales que podrian generar incompatibilidades o requerir configuraciones mas complejas.

Optar por una plataforma distinta implicaria reconstruir desde cero las politicas de seguridad, reconfigurar VPN, rehacer la
segmentacién de red, ajustar la integracién con el correo institucional y asumir riesgos operativos durante la transicion, ademas
de incurrir en mayores costos de implementacion y soporte. Por el contrario, la continuidad de Fortinet y FortiMail asegura
consistencia, compatibilidad plena con los servicios actuales, estabilidad en el desempefio, una proteccién avanzada adaptada
al crecimiento institucional y una administracion unificada que reduce la complejidad operativa.

En este sentido, Fortinet y FortiMail no se seleccionan por ser una marca especifica, sino porque constituyen la alternativa
técnica que mejor responde a la infraestructura ya implementada, a los requerimientos de seguridad digital del Instituto y a la
necesidad de garantizar un funcionamiento robusto, eficiente y alineado con la arquitectura tecnoldgica de INFICALDAS.

6. Licenciamiento Veeam Backup — Respaldo y Recuperacion

La continuidad del negocio depende de la capacidad de recuperar informacién en caso de fallas, incidentes o desastres. La
plataforma Veeam garantiza:

e Backups en nube y en cinta.
o Virtualizacion eficiente para recuperacion rapida.
o Proteccion integral de datos y buzones.

La renovacidn para 2026 es esencial para asegurar recuperacion ante desastres y cumplimiento del DRP.

El uso de Veeam Backup se justifica técnicamente porque es la solucién que actualmente se encuentra implementada,
configurada y operativa en la infraestructura del Instituto, integrandose de manera nativa con los entornos virtualizados, los
servicios en nube y el ecosistema de Microsoft 365 utilizado por INFICALDAS. Cambiar a una herramienta distinta implicaria
rehacer toda la arquitectura de respaldo, redefinir politicas de retencién, volver a integrar servidores y maquinas virtuales,
capacitar nuevamente al personal técnico y asumir riesgos operativos durante la migracion, afectando la disponibilidad de la
informacion v los tiempos de recuperacion ante incidentes. Veeam garantiza continuidad, estabilidad y compatibilidad plena
con los servicios actuales, ademés de ofrecer tiempos de restauracién mas répidos, gestidn centralizada, escalabilidad y
trazabilidad completa de los respaldos, caracteristicas que resultan indispensables para el cumplimiento del Plan de
Continuidad del Negocio y de los lineamientos de seguridad de la informacidn. Por ello, mantener esta solucion constituye la
alternativa técnica mas adecuada para proteger los datos criticos del Instituto y asegurar la operatividad de los procesos
institucionales.

7. Antivirus Avanzado Basado en la Nube

La evolucion de las ciberamenazas en especial el ransomware, ataques de dia cero y malware avanzado— exige una
solucion de seguridad que supere las capacidades de los antivirus tradicionales basados Unicamente en firmas. En este
sentido, la implementacion de una plataforma de proteccion de endpoints basada en la nube permite una defensa mas
robusta, inteligente y adaptable a los riesgos actuales.

La solucién propuesta incorpora componentes especializados que fortalecen de manera integral la seguridad de
estaciones de trabajo, servidores y dispositivos moviles:

» Consola de administracion en la nube: Centraliza la gestion, monitoreo y aplicacion de politicas de seguridad sin
depender de infraestructura propia. Esta caracteristica permite actualizaciones inmediatas, reduccion de cargas
administrativas y visibilidad completa del estado de proteccion de la entidad.

o Proteccion avanzada para endpoints (NGAV/EDR): Utiliza anélisis de comportamiento, inteligencia artificial y
deteccion basada en heuristicas para identificar y bloquear amenazas conocidas y desconocidas, reduciendo
significativamente el riesgo de infecciones por ransomware o malware polimérfico.

o Sandboxing en la nube: Archivos y comportamientos sospechosos se ejecutan en un entorno seguro aislado,
permitiendo detectar amenazas complejas que no serian identificadas por herramientas tradicionales. Esta
capacidad complementa el andlisis local y fortalece la prevencién de ataques dirigidos.
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o Cifrado de disco completo: Garantiza la proteccion de la informacién almacenada en los equipos institucionales
ante pérdida, robo o acceso no autorizado, cumpliendo con buenas practicas de proteccion de datos y
asegurando la confidencialidad de la informacion publica.

e Seguridad para servidores y moviles: Amplia la cobertura de proteccién a toda la infraestructura, minimizando
brechas y puntos de vulnerabilidad entre diferentes plataformas.

o Defensa contra amenazas avanzadas (APT): La correlacién de eventos y analisis en tiempo real desde la nube
permite identificar patrones maliciosos sofisticados, fortaleciendo la capacidad de respuesta frente a ataques de
gran complejidad.

En comparacion con un antivirus tradicional instalado localmente, el modelo cloud-based ofrece:

Actualizaciones inmediatas desde la nube.

Menor dependencia de hardware propio.

Mayor capacidad de analisis gracias a procesamiento en infraestructura de nube.
Respuesta mas rapida ante amenazas emergentes.

Reduccién del riesgo operacional y mejora del control institucional.

En sintesis, la adopcion de una solucién de seguridad avanzada basada en la nube no solo fortalece la proteccion de los
endpoints, sino que garantiza una postura de ciberseguridad alineada con estandares modernos, disminuye la exposicidn
de la entidad a ataques y optimiza la administracion del sistema de defensa.

Numeral 2 del Articulo 2.2.1.1.2.1.1: “El objeto a contratar, con sus especificaciones, las autorizaciones, permisos y
licencias requeridos para su ejecucion”.

Objeto. Prestacion de servicios para la provisién, administracion y soporte integral de la infraestructura tecnolégica
institucional, incluyendo servicios en la nube, mecanismos de continuidad del negocio, licenciamiento y suministro de
componentes tecnoldgicos, asi como soporte especializado.

2.1. CLASIFICACION UNSPSC: En atencion a la Clasificacion de Bienes y Servicios de las Naciones Unidad (Version 14
del UNSPSC) dispuesto por Colombia Compra Eficiente, el cddigo del servicio requerido se identifica de manera precisa
hasta el tercer o cuarto nivel de la clasificacién UNSPSC, asi:

CODIGO UNSPSC | CONCEPTO

81111800 Servicios de sistemas y administracién de componentes de sistemas
81112200 Mantenimiento y soporte de software

81111809 Servicio de instalacidn de sistemas

43230000 Software

43233700 Software de administracién de sistemas

81112206 Mantenimiento de Software o blsqueda o recuperacion de la informacién
81112208 Mantenimiento de Software de proteccion y seguridad

43211600 Accesorios de computador

81112501 Servicio de licencias del software del computador

2.2. CONDICIONES TECNICAS:

De acuerdo con la Clasificacion de Bienes y Servicios de las Naciones Unidad (Version 14 del UNSPSC) dispuesto por
Colombia Compra Eficiente, el cddigo del servicio requerido se identifica de manera precisa hasta el tercer o cuarto nivel
de la clasificacion UNSPSC, asi:

CODIGO UNSPSC | CONCEPTO
81111800 Servicios de sistemas y administracion de componentes de sistemas
81112200 Mantenimiento y soporte de software
81111809 Servicio de instalacidn de sistemas
43230000 Software
43233700 Software de administracién de sistemas
81112206 Mantenimiento de Software o blsqueda o recuperacion de la informacién
81112208 Mantenimiento de Software de proteccion y seguridad
43211600 Accesorios de computador
81112501 Servicio de licencias del software del computador
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Siendo las especificaciones minimas las que se ilustran a continuacién:
1. Infraestructura como Servicio (laaS)
Alquiler de infraestructura como servicio (laaS) en nube privada, que incluye los recursos de cémputo, almacenamiento y

red necesarios para la operacion de la entidad, junto con los servicios de instalacion, configuracion, migracion y puesta en
marcha de la solucion, de acuerdo con las siguientes especificaciones técnicas:

DESCRIPCION CANT|
Infraestructure as a Service (laaS), incluye:

71 vCPU

183 GB RAM
14393 GB DISCO
1 Public IP
Hipervisor VMware
Licenciamiento Windows Server - Linux (Incluido 1
Bundle laaS)

Backup para 7 VMs con 7 puntos de retencion
inmutables

Firewall virtual standard protection

VPN IPsec

Canales de Internet Redundantes

Servicio de soporte y monitoreo

Se debe realizar servicio de migracién de la solucion actual a la ofertada
Atencion de incidentes durante la duracidn del contrato Entrega mensual
de estado de la plataforma y de incidentes presentados

La infraestructura en nube para 7 maquinas virtuales, con recursos optimizados para soportar las aplicaciones criticas del
cliente:

183 GB de memoria RAM

71 vCPU

14.393 GB de almacenamiento en nube

1 direccién IP publica

Licenciamiento incluido:

Windows Server y Linux (Bundle aaS)

Veeam Backup & Replication para 7 VMs, con 7 puntos de retencion inmutables

Seguridad y conectividad:

o Firewall Sophos virtual con proteccion estandar
e VPN IPsec para acceso seguro
e (Canales de Internet redundantes para alta disponibilidad

Servicios adicionales:

e Instalacién y configuracion completa de la solucién laaS
¢ Ancho de banda sin limitaciones
e Transferencia de conocimiento al equipo del cliente

Las maquinas en la nube deberan operar con sistemas operativos soportados y debidamente licenciados, alineados con
la infraestructura tecnoldgica actual de Inficaldas, priorizando:
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Microsoft Windows Server 2022 (64 bits) para servicios institucionales, dominio, archivos, aplicaciones
corporativas y gestion documental.

Distribuciones Linux soportadas (Debian GNU/Linux 12 u Oracle Linux) para servicios especificos como
monitoreo, aplicaciones especializadas o bases de datos, segln corresponda.

La seleccion de los sistemas operativos garantizara compatibilidad con la infraestructura existente, seguridad, soporte del
fabricante y cumplimiento de las politicas de Tl de la entidad.

Dimensionamiento de Maquinas Virtuales

La infraestructura en la nube privada requerida para la operacion de los sistemas institucionales se encuentra
dimensionada con un total de 71 vCPU y 183 GB de memoria RAM, distribuidos en siete (7) maquinas virtuales, conforme
a las necesidades especificas de cada servicio, de la siguiente manera:

Servidor de Dominio 2022 INFICALDAS: 4 vCPU, 12 GB de memoria RAM y 200 GB de almacenamiento.
File Server Nuevo: 4 vCPU, 12 GB de memoria RAM y 1.150 GB de almacenamiento.

FS-INFICALDAS: 8 vCPU, 32 GB de memoria RAM y 7.300 GB de almacenamiento.

Gestion Documental: 12 vCPU, 24 GB de memoria RAM y 4.500 GB de almacenamiento.

Power Bl: 20 vCPU, 60 GB de memoria RAM y 500 GB de almacenamiento.

Servidor de Antivirus: 4 vCPU, 12 GB de memoria RAM y 800 GB de almacenamiento.

Zabbix Proxy: 4 vCPU, 8 GB de memoria RAM y 160 GB de almacenamiento.

El dimensionamiento definido permite asignar los recursos de manera diferenciada segun la carga de trabajo de cada
sistema, evitando la sobreasignaciéon de CPU (overprovisioning), optimizando el uso de licencias que se facturan por
nucleo y garantizando el desemperio, la estabilidad y la escalabilidad de la infragstructura en la nube privada.

Los servidores en la nube alojaran principalmente los siguientes servicios y aplicaciones:

Servicios de infraestructura:

Active Directory, DNS, DHCP
File Server institucional
Servicios de respaldo y recuperacion (Veeam)

Aplicaciones institucionales:

Gestién Documental

Power Bl

Servicios de monitoreo (Zabbix)
Antivirus y seguridad centralizada

Servicios de seguridad:

Antivirus corporativo
Monitoreo, registro y control de accesos

La configuracion de estos servicios garantizara la continuidad operativa, la seguridad de la informacién y la correcta
ejecucion de los procesos institucionales.

Los servidores en la nube utilizan principalmente:
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Las versiones de las bases de datos se mantendran soportadas por el fabricante y alineadas con las politicas de
actualizacion, seguridad y gestion de la informacién de la entidad.

En el mismo sentido, se requiere contar con un ambiente productivo 100% VMware, asi como la migracién al modelo
Infrastructure as a Service (1aaS) y la implementacion del Tenant. Lo anterior incluye el traslado de datos, la configuracion
correspondiente y la puesta en funcionamiento, garantizando la continuidad operativa y evitando cualquier pérdida de
informacién.

La Entidad dispone actualmente de un canal de internet dedicado, para la interconexion de los servidores, con un ancho
de banda minimo de 60 Mbps, el cual garantiza:

o Acceso seguro entre la infraestructura local y los servicios en la nube.

e Replicacion de respaldos y sincronizacion de datos.

e Acceso y operacion de los sistemas institucionales alojados en servidores.
o Continuidad operativa de la infraestructura tecnoldgica.

Este canal no esta destinado al trafico de usuarios finales, sino a la comunicacion servidor-nube. El ancho de banda podra
escalarse conforme al crecimiento de los servicios, la carga operativa y las necesidades de contingencia, asegurando la
disponibilidad, estabilidad y eficiencia de la infraestructura en la nube.

La informacién inicial necesaria para establecer la conexion con la nueva infraestructura en la nube sera suministrada por
INFICALDAS. El oferente sera responsable de la configuracion técnica inicial de la conectividad y del firewall virtual, en el
marco de la provision de la infraestructura en la nube, con el fin de garantizar una comunicacién segura, eficiente y
confiable hacia dicha infraestructura.

La administracion avanzada de seguridad, el monitoreo activo 24/7, la gestion de incidentes de seguridad, asi como las
funciones de deteccion y respuesta ante intrusiones (IDS/IPS) y la gestion de vulnerabilidades, seran realizadas a través
del servicio de Monitoreo de Seguridad SOC, contratado directamente por INFICALDAS.

ALCANCE SERVICIO:

Plataforma VMware vCloud director para las maquinas virtuales en el sitio del proveedor de nube.

Certification Broadcom VMware VCSP Premier Partner

Implementacion de la solucidn sin cobro para el cliente.

El proveedor no debe de generar cobros adicionales a los pactados por el servicio por carga o descarga de

informacién, ni por transaccion ni limitar el ancho de banda de acceso del cliente a la nube.

El proveedor debe de entregar una boveda segura de contrasefias al cliente como valor agregado

o Elcanal de comunicacion entre el cliente y el proveedor debe establecer una sesion TLS, con un cifrado simétrico
no inferior a AES-256, para proteger los datos en transito.

La ventana de retencion se establece en 7 dias diarios, aplicable a todos los puntos de retencién inmutable. La

inmutabilidad de los datos debe garantizarse tanto en el sitio principal de la nube privada como en el sitio de

recuperacion ante desastres (DRP) de la nube privada, asegurando la replicacién georredundante para el respaldo y

restauracion de la informacion institucional ante cualquier eventualidad o incidente.

o El proveedor debe de entregar al cliente un acceso a mesa de ayuda con al menos 3 canales de comunicacion.

Para garantizar la adecuada transicion de la plataforma tecnoldgica de INFICALDAS desde el entorno On Premise hacia
la infraestructura en la nube, el contratista deberd disponer del equipo profesional especializado necesario para la
planeacion, ejecucion y aseguramiento de la migracion, incluyendo las actividades que requieran presencia en sitio, sin
que ello implique recomendar o exigir una sede fisica determinada en la ciudad.

Teniendo en cuenta que el contrato actual de infraestructura finaliza el 31 de diciembre de 2025, y con el fin de asegurar la
continuidad del servicio y la disponibilidad operativa de los equipos, el contratista debera coordinar con el contratista saliente
las actividades técnicas indispensables para la entrega, migracion y puesta en funcionamiento de la infraestructura tecnoldgica,
tales como cronogramas, inventarios, acceso a informacion y procedimientos de transicién.

De igual manera, dado que el proceso de migracién desde la infraestructura on-premise hacia la plataforma laa$S requiere un
periodo técnico estimado de veinticinco (25) dias, durante el cual deben ejecutarse actividades de replicacion,
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aprovisionamiento, validacién de cargas de trabajo, pruebas de interoperabilidad y estabilizacién del entorno virtualizado, se
hace indispensable garantizar la continuidad de los servicios institucionales mediante la operacion ininterrumpida de la
infraestructura fisica vigente. En este sentido, INFICALDAS debera continuar utilizando, durante todo el proceso de transicion,
la plataforma instalada en 2025, compuesta por:

DESCRIPCION CANT

Especificaciones Técnicas del Servidor
Almacenamiento: 2 discos duros SAS de 300 GB a 10K.
Procesador: CPU con 10 nucleos, frecuencia base de 2.20 GHz.
Memoria RAM: 288 GB.
Tarjeta de almacenamiento: Tarjeta PCI para almacenamiento con
2 puertos FC y 2 transceptores de 16 Gbps.
e Tarjetas de red:

o 1 tarjeta de red PCI con 1 puerto de 1 Gbps.

o 1tarjeta de red integrada con 1 puerto de 1 Gbps.
o Fuentes de poder: 2 unidades de 800 W.
o Accesorios: Rieles para montaje en rack.

Especificaciones Técnicas del Servidor
o Almacenamiento: 2 discos duros SAS de 300 GB a 10K.
. grlfl)cesador: CPU con 10 nucleos y una frecuencia base de 2.20
z.
Memoria RAM: 288 GB.
Tarjeta de almacenamiento: Tarjeta PCI con 2 puertos FC y 2
transeiver de 16 Gbps.
e Tarjetas de red:
o 1tarjeta PCI con un puerto de red de 1 Gbps.
o 1 puerto de red integrado de 1 Gbps.
Fuentes de poder: 2 unidades de 800 W.
Accesorios: Rieles para montaje en rack. 1

Especificaciones Técnicas del Sistema de Almacenamiento

o Capacidad de almacenamiento: 20 TB efectivos.

o Unidades de disco: Discos SAS de 2.4 TB, 12 Gbps, 10K, SFF con
tecnologia 512e compatible MSA 2040 8GB Fiber Channel SW FC
SFP+tarjetas HBA fiberchannel storage 8gb (dual port)

e Conectividad de almacenamiento:

o Adaptadores de canal de fibra de 8 Gbps para conexion
al almacenamiento.

o Tarjetas HBA de canal de fibra de 8 Gbps con puertos
duales para servidores.

NAS Backup hasta 80 TB usables. Incluye Windows
Storage

Monitoreo 7X24

Servicios de instalacion, configuracion e integracion a
la infraestructura tecnoldgica y de comunicaciones del
Instituto, asi como la configuracion de la plataforma en
ALTA DISPONIBILIDAD.

Se debe garantizar la interconexion entre los
dispositivos ofertados.

La infraestructura debera mantenerse operativa bajo estas especificaciones hasta que la migracion sea completada en su
totalidad, validada y puesta en produccion, garantizando la integridad de la informacion, la continuidad transaccional y la
disponibilidad de los servicios criticos durante la transicién tecnolégica.

El contratista entrante debera asegurar la continuidad del servicio y la disponibilidad operativa de los equipos durante la
transicion. Para ello, coordinara con el contratista saliente las actividades técnicas indispensables para la entrega,
migracion y puesta en funcionamiento de la infraestructura tecnolégica, tales como cronogramas, inventarios, acceso a
informacién y procedimientos de transicion.
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Sin embargo, el contratista entrante debera garantizar la continuidad de los servicios utilizando su propia infraestructura,
sin depender del hardware del contratista saliente.

Esta coordinacion sera exclusivamente de caracter técnico y operativo, sin que implique transferencias econdmicas,
pagos, reconocimientos de valor o subordinacion contractual entre los contratistas. Cada parte respondera directamente
ante la Entidad dentro del ambito de sus obligaciones contractuales.

Es importante tener en cuenta que la administracion del sistema operativo es de exclusiva responsabilidad de
INFICALDAS, gestionandolo mediante licenciamiento dentro del esquema provisto por el proveedor de servicios en la
nube, de acuerdo con el modelo laaS. En este contexto, los terceros contratados Unicamente se limitan a entregar la
aplicacién correspondiente o a proporcionar soporte funcional sobre un sistema operativo previamente definido y
administrado por el Instituto.

Estado de los Aplicativos y Coordinacién para Migracion a laaS

o El aplicativo WorkManager se encuentra alojado bajo un modelo On-Premise, mientras que los aplicativos ERP
IAS y SIICO operan en nube.

e La transicion hacia el modelo de Infrastructure as a Service (laaS) se refiere Unicamente a la migracion del
ambiente productivo de la Entidad. La coordinacion con los proveedores de terceros se limita a actividades
técnicas necesarias para garantizar la compatibilidad, ajustar conexiones y planificar ventanas de mantenimiento,
sin que ello implique que el contratista gestione o modifique las aplicaciones de terceros.

o Los proveedores actuales de los aplicativos ERP IAS, SIICO y WorkManager, responsables del mantenimiento
y operacion de sus respectivas aplicaciones, garantizaran la continuidad de los servicios, la integridad de los
datos corporativos y la disponibilidad de los médulos transaccionales durante la migracion. Estas actividades se
coordinaran con el contratista encargado de la infraestructura laaS, quien realizara Unicamente las tareas
relacionadas con la migracién del ambiente productivo de la Entidad, sin intervenir en la operacion o gestién de
las aplicaciones de terceros.

Este esquema asegura que la migracion se realice de manera controlada, preservando la integridad, disponibilidad y
continuidad de los sistemas de la Entidad, sin afectar las operaciones de los aplicativos provistos por terceros.
INFICALDAS cuenta con SLA vigentes con los proveedores de ERP IAS, SIICO y WorkManager. La coordinacion técnica
para la transicién hacia laaS se realizara con mediacion de INFICALDAS, garantizando la continuidad operativa, aunque
el cumplimiento del cronograma dependera de la disponibilidad de estos terceros, fuera del control directo del contratista.

Infraestructura en la Nube — Aimacenamiento Complementario (S3 Glacier) y Seguridad

o Elalmacenamiento tipo S3 Glacier (14,3 TB) se realizara dentro de la nube privada gestionada por el proveedor,
integrado en la misma consola de administracion, asegurando seguridad, control y trazabilidad de los datos, en
cumplimiento de las politicas institucionales.

o Para cumplir con las politicas de seguridad de la informacién institucional y las mejores practicas internacionales,
se requiere cifrado en reposo (Encryption at Rest) para todo el aimacenamiento, ademas del cifrado en transito
(TLS con AES-256) exigido en el pliego.

o El cifrado en reposo protege los datos frente a accesos no autorizados, incidentes internos o fisicos, y debe
implementarse con algoritmos robustos (preferiblemente AES-256), gestionando adecuadamente las claves de
cifrado bajo estrictos controles de acceso y auditoria, ya sea por INFICALDAS o por el contratista.

Requisitos de Conectividad y Desempefio para Aplicaciones en la Nube

Para garantizar una adecuada experiencia de usuario en las aplicaciones criticas (ERP, SIICO) alojadas en la nube
privada, se establecen como parametros de referencia los siguientes:

e Ancho de banda minimo requerido: 50 Mbps simétricos.
o Latencia maxima aceptable: entre 30 y 50 ms entre la red local de INFICALDAS vy el punto de acceso a la nube
privada.

Estos parametros permiten asegurar un rendimiento éptimo, disponibilidad y continuidad operativa, garantizando que las
aplicaciones criticas funcionen sin degradacion perceptible para los usuarios finales.
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Por ultimo, es importante tener en cuenta que la infraestructura objeto del presente proceso corresponde en su totalidad
a ambientes productivos, que soportan los sistemas institucionales criticos de la Entidad. El proceso no incluye ambientes
de desarrollo, pruebas o contingencia distintos a los productivos, ni su evaluacion o migracién, por lo cual el
dimensionamiento de la solucién en la nube se ha realizado considerando exclusivamente la operacion productiva.

Durante la vigencia 2025, INFICALDAS oper6 bajo un esquema de arrendamiento de infraestructura fisica en sitio, compuesto
por servidores, almacenamiento SAN/NAS y demas equipos instalados directamente en el datacenter de la entidad. Este
modelo implicaba la administracion, soporte y mantenimiento local de todo el hardware, asi como la gestion de los recursos de
procesamiento, memoria y almacenamiento desde la infraestructura fisica provista por el contratista.

Para el afio 2026, la entidad realiza una transicion tecnologica hacia un modelo de Infraestructura como Servicio (laaS) en
nube privada, en el cual los recursos tecnologicos vCPU, memoria RAM, almacenamiento, firewall virtual, backups y
licenciamiento ya no se encuentran alojados fisicamente dentro de INFICALDAS, sino provisionados, gestionados y operados
directamente desde la plataforma cloud del proveedor. Esto permite contar con una infraestructura mas flexible, escalable,
segura y con menores dependencias operativas frente al hardware local.

En este nuevo escenario, es importante precisar que para la vigencia 2026 no debe incluirse ninglin componente de
infraestructura fisica en sitio. Es decir, no se requieren servidores, cabinas de almacenamiento, equipos SAN/NAS ni
dispositivos instalados en el datacenter de INFICALDAS, como si ocurrié en 2025. De igual manera, no se contemplan
actividades asociadas a instalacion, montaje, soporte 0 mantenimiento de hardware local. Toda la capacidad tecnolégica
requerida debe ser suministrada exclusivamente desde la nube del proveedor, mediante un servicio virtualizado, centralizado
y administrado bajo el esquema laaS.

En sintesis, mientras 2025 correspondié a un modelo de infraestructura fisica instalada dentro de la entidad, |a vigencia 2026
adopta completamente una infraestructura alojada en la nube, eliminando la necesidad de equipos en sitio y fortaleciendo la
continuidad y disponibilidad de los servicios institucionales.

1. DRAAS EN NUBE.

Conforme al andlisis previo realizado, el objeto del contrato se ejecutard atendiendo las siguientes especificaciones
técnicas y operativas, orientadas a garantizar la continuidad del negocio, la disponibilidad de los sistemas de informacion
y la recuperacién ante desastres mediante infraestructura en la nube:

2.1. Infraestructura de Nube para DRaa$S (Disaster Recovery as a Service)

El proveedor debera suministrar una plataforma de recuperacién ante desastres en la nube (DRaaS), con capacidad
dedicada para alojar y ejecutar los servicios criticos del Instituto en caso de contingencia, con las siguientes caracteristicas
minimas:

e 56 vCPU de procesamiento garantizado.

e 148 GB de memoria RAM.

e 14.110 GB de almacenamiento en disco.

o 1direccion IP publica.

e Instalacién y configuracion completa de la solucién DRaaS

e Ancho de banda sin limitaciones para transferencia de datos

o Transferencia de conocimiento al equipo del cliente para la correcta operacion y
o gestion del servicio.

2.2. Servidores criticos para replicar en la nube

Adicionalmente, deberd existir una maquina en la nube operando de manera permanente como controlador de dominio
adicional, para garantizar autenticacion, federacion y continuidad de politicas de seguridad.

2.3. Replicacion, respaldo y almacenamiento en la nube

El proveedor debera implementar y administrar un esquema de replicacion continua (near real-time), sincronizacién y
restauracion basado en Veeam Cloud Connect o tecnologia equivalente.
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El servicio incluira:

o Almacenamiento en nube para réplicas y ejecutables.

e Repositorios de respaldo en AWS S3 Glacier Instant Retrieval para bases de datos del ERP IAS, SIICO y
WorkManager.

e Pruebas ilimitadas de failover y failback sin afectar la operacion productiva.

e Restauracion granular y por maquina virtual, segun se requiera.

2.4. Sitio alterno fisico para continuidad operativa

El proveedor debera garantizar un centro alterno de operacion (sala de crisis) ubicado a mas de 150 km del datacenter
principal, con:

Hasta 10 puestos de trabajo con equipos portatiles y software licenciado.
Conectividad redundante y acceso seguro a los sistemas activados en la nube.
Un (1) despacho de gerencia y una sala de juntas.

Cinco (5) parqueaderos.

Disponibilidad del espacio por 15 dias habiles en caso de contingencia.

2.5. Servicios profesionales incluidos
El proveedor debera suministrar como minimo:

Disefio de la arquitectura de recuperacion ante desastres.

Implementacion completa del entorno DRaa$ en la nube.

Configuracién de replicacion, politicas de retencion y recuperacion.

Puesta en marcha de las maquinas virtuales en el entorno alterno.

Administracion, monitoreo y soporte 7x24.

Mesa de servicio basada en mejores préacticas ITIL y ubicada en cuadrante Gartner.

Entrega mensual de informes de incidentes, actividades de respaldo y estado de réplicas.
Ejercicios de simulacion de contingencia para los funcionarios del Instituto.

Elaboracion de instructivos y cartillas de operacion ante incidentes.

Bolsa de 50 horas de ingenieria para requerimientos adicionales de soporte especificamente para actividades
relacionadas con la puesta en marcha del plan de continuidad del Instituto.

720 horas disponibles al afio para encendido de VMs, en caso de pruebas y ejecucion de failover.
e Pruebas de Failover

2.6. Certificaciones y capacidad técnica del proveedor
El proveedor deberéa contar con personal certificado y acreditado en:

Veeam Backup & Replication y/o Veeam Data Platform

VMware

Microsoft Windows Server

Infraestructura HPE (ProLiant, SimpliVity, almacenamiento)

Certificacién como Veeam Cloud Service Provider (VCSP)

Acreditacion como HPE Partner Silver

Certificacion de seguridad y calidad del Datacenter (Tier IV o equivalente)
VCSP Silver

VASP (Veeam Accredited Service Partner)

Certificaciones VMCE y VMCA

La infraestructura tecnoldgica de INFICALDAS esta siendo proyectada hacia un modelo operativo basado en la nube, el
cual soportara los servicios criticos institucionales. Sin embargo, en cumplimiento de las buenas practicas de continuidad
del negocio y de las exigencias de la Superintendencia Financiera, la infraestructura destinada para la operacion diaria no
puede ser la misma que se utilice como sitio de recuperacion ante desastres (DRP).
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Por tal razon, se requiere contar con una infraestructura secundaria en la nube, independiente y técnicamente diferenciada
de la plataforma principal, que permita replicar los servicios esenciales y garantizar su disponibilidad en caso de fallas,
interrupciones del proveedor, incidentes de seguridad, indisponibilidad regional o cualquier evento de contingencia que
afecte la operacidn normal del Instituto, esta condicién sera verificada de manera permanente por parte del supervisor del
contrato.

Esta separacion arquitectonica es indispensable para asegurar que, aun cuando la infraestructura principal se vea
comprometida, INFICALDAS pueda activar su entorno de recuperacion y restablecer los servicios criticos de manera
oportuna, minimizando el impacto operativo y cumpliendo con los lineamientos del Plan de Continuidad del Negocio, el
DRP institucional y las directrices de gestién del riesgo tecnolégico.

El licenciamiento requerido para la operacién diaria de los sistemas criticos sera administrado por la Entidad.

En el escenario de DRaasS, la replicacion de los servicios criticos se realizara en una infraestructura secundaria en la nube,
independiente de la plataforma principal, gestionada por el proveedor de DRaaS.

El proveedor sera responsable de garantizar que todos los servicios criticos cuenten con las licencias necesarias para su
funcionamiento en el entorno de recuperacion ante desastres, asegurando la continuidad operativa, la disponibilidad de
los sistemas y el cumplimiento de las normas y politicas aplicables, mientras que la Entidad supervisara y verificara
permanentemente el correcto funcionamiento del DRaaS.

3. Licenciamiento, suministros tecnoldgicos y soporte integral de infraestructura.
3.1. Renovacion correo electrénico y ofimatica Microsoft Office 365, servicio de soporte y Licencias de Power Bi
Microsoft

Renovacién de los servicios de correo electrénico de solo buzén y de las cuentas de correo electrénico con ofimética
Microsoft Office 365 para los equipos de propiedad del Instituto, asi como la contratacion de los servicios de configuracion,
capacitacion y definicion de politicas de seguridad, y la adquisicion de licencias Microsoft Power Bl Pro. El licenciamiento
debera contar con las siguientes caracteristicas:

ITEM DESCRIPCION CANT
1 Microsoft 365 Business Basic - Solo buzdn 63
de correo — Suscripcién 1 afio

Licencias Microsoft 365 Business Standard Incluye: Aplicaciones de Office: Word, Excel,
PowerPoint, Publisher, Outlook Servicios: Exchange, Sharepoint, Teams, 1 Tera
OneDrive] CSP- Cloud Solution Provider

Suscripcion 1 afio 60
Licencias de Power Bi Microsoft

Power Automate Premium (NCE COM ANN)
Project Plan 3 (NCE COM ANN)

MICROSOFT COPILOT FOR MICROSOFT 365
(NCE COM ANN)

Licencia de Power Apps Premium (NCE

COM ANN

Licenciamiento Fabric, F2, 2 unidades de

8 capacidad x 730 Horas, Almacenamiento de OnelLake 3 GB 1
Servicios de configuracién capacitacion politicas de seguridad

[> 3 S I N [T I ')

Microsoft Exchange Online:

- Configuracion de Alias (usuarios)

9 - Sincronizacion de calendarios Outlook — 1
Exchange Online.

- Delegacion de buzones, reenvio y
administracion.

- Configuracién de otros dominios sobre la plataforma Office365.
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Microsoft Outlook:

- Capacitacion y uso de la herramienta.
-Reglas y politicas de uso de carpetas en
Outlook.

10 Azure Aplicacion Pachito Suscripcion Anual y Azure Services 1

Suscripcion Anual
11 ArcGIS Online Credits; Block of 1,000 2
12 ArcGIS Online Professional (formerly 1
Standard) User Type Annual
Subscription

13 ArcGIS Online Viewer User Type Annual 1
Subscription

El Instituto responsable de la administracion y gestion del licenciamiento de los sistemas y aplicaciones contratadas,
adquiriendo las licencias a través de los proveedores autorizados segun corresponda:

e Microsoft (Windows Server, Microsoft 365, Power BI, Copilot, Power Apps, etc.) mediante CSP — Cloud Solution
Provider.

o VMware, Veeam, Fortinet, ESET, Cisco, a través de contratos y suscripciones vigentes.

e Servicios en la nube bajo modalidad Pay As You Go, cuando aplique.

Bajo este esquema, la Entidad mantiene la administracién, configuracién y uso de las licencias, garantizando asi la
legalidad, continuidad operativa y soporte técnico de los sistemas y servicios implementados, mientras que los
proveedores suministran las licencias y servicios contratados.

3.2. Bolsa de suministro de elementos de informatica
Los elementos de informatica que se relacionan a continuacién se toman como referencia, pero no son taxativos ni

limitantes, en caso de la entidad requerir elementos similares a los descritos, estos elementos se estiman como frecuentes
y solo se descuente el valor maximo permitido para el uso de esta:

ITEMDESCRIPCION , CAN
1 MONITOR DE,21" CON PUERTO HDMI RESOLUCION FULL HD (1920 X 1080) FRECUENCIA DE1 Un

ACTUALIZACION DE AL MENOS 75 Hz
2 SOPORTE GENIUS PORTATIL ALI,MINIO GStand M250 , 1 Un
3 DISCO SOLIDO SSD PARA PORTATIL (512 GB) - DISCO SOLIDO M.2 NVMe PCle 3.0 512 GB 1 Un
4 ADAPTADOR WI-FI USB 1 Un
5 1 Un

COMBO TECLADO Y MOUSE INALAMBRICO n
6 KIT DE HERRAMIENTAS PARA MANTENIMIENTO Y REPARACION DE COMPUTADORES 1 Un
/ PAD MOUSE PLANO 1 Un
8 | PAD TECLADO ERGONOMICO 1Un
o MEMORIA RAM DDR5 — MEMORIA DDR5 SO-DIMM 5200MHz 16GB/32GB 1 Un
10

JABRA SPEAKER 1Un
11

DIADEMAS CON MICROFONO BLUETOOTH O USB 1 Un
12

CABLE HDMI 1.5 MTS Cable HDMI 1.5M MACHO A 1.8M MACHO A HDMI MACHO 14+1 28AWG 1Un
13

CABLE HDMI 5 MTS 1 Un
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14| CABLE PATCHCORD CATEGORIA 6 3 MTS Cable Patchcord UTP Cat6 1Mis 26AWG 8X8 PVC Blanca |1 Un
15| swiTcH HomI 1Un
16| CABLE PATCHCORD CATEGORIA 6 5 MTS Cable Patchcord UTP Cat6 5Mts 26AWG 8X8 PVC Blanca |1 Un
17| CONVERTIDOR HDMI A VGA 1Un
18 | DISCO DURO EXTERNO 4TB - DISCO DURO EXTERNO USB 3.0 3.5" 4TB 1Un
19| BRAZO PARA MONITOR/PANTALLA 1Un
20 | MEMORIA USB 16GB 1Un
21 | MEMORIA USB 32GB 1Un
22 | MEMORIA USB 64GB 1Un
23 | ADAPTADOR USB-C Digital AV Multiport Adapter (USB-C HDMI USB) 1

24 | HUB DE RED 8 PUERTOS 1

25 | KIT DE LIMPIEZA PC - CLEAN ESPUMOSO, LIMPIADOR ELECTRONICO 321,

Nota: Se aclara que el item 3.2 se establece como monto agotable dentro del futuro contrato a suscribirse, por un valor
de VEINTIDOS MILLONES SEISCIENTOS DIEZ MIL PESOS M/CTE ($22.610.000), suma que incluye la totalidad de los
impuestos, tasas, contribuciones y demas gravamenes a que haya lugar.

3.3. Renovacion licenciamiento Cisco Umbrella proteccion para teletrabajadores (usuarios remotos)

El Instituto requiere renovar el siguiente licenciamiento:

ITEM|DESCRIPCION CANT

3

1 Cisco Umbrella DNS Security Essentials|54

—_

2 |Enhanced Support for Umbrella

—_

3 |Servicios configuracion portal Umbrella

3.4. Adquisicion de licenciamiento Cisco Duo-Sistema de autenticacion de multiple factor

Las licencias para adquirir deben tener las siguientes caracteristicas:

DESCRIPCION CANT|
DUO-MFA - Standard Cisco Duo MFA edition 1Y debe incluir/ DUO-SUB - Cisco Duo subscription y SVS-DUO-
SUP-B - Cisco Duo Basic Support 60
Servicios de configuracién de licenciamiento 1

3.5. Renovacion Firewall Fortinet

Las caracteristicas requeridas son las siguientes:

ITEM DESCRIPCION CANT]|
Licencia FEVMCLMO000236846 (Coterm End Date:2025-12-04)(Last Expiry Date:2025-04-18) -
FG100FTK23014870

(Coterm End Date:2025-

12-04)(Last Expiry Date:2024-12-04) - (Quote ID 5639125-1)

FortiMail Cloud - Gateway Premium with Office365 1 Year FortiMail Cloud - Gateway Premium w.
Cloud Email API support for Microsoft 365 or Google (25-100 mailboxes)

Servicios de configuracién e instalacion en 50 dispositivos de computo en FortiMail Cloud,
parametrizacion, puesta en marcha, capacitacion y documentacion
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El licenciamiento debera renovarse por un periodo de un (1) afio, cubriendo todos los servicios asociados descritos en las
caracteristicas técnicas, tales como soporte, actualizaciones y mantenimiento, segun las condiciones establecidas en el
contrato.

3.6. Adquisicion licenciamiento VEEM BACKUP.
Se requiere continuar con el servicio de cobertura para garantizar la virtualizacién de las soluciones y plataformas

institucionales; de igual forma es necesario realizar el proceso de renovacion de estas licencias, las cuales debe cumplir
con las siguientes caracteristicas:

DESCRIPCION CANT
Renovacion de licenciamiento de VEEAM BACKUP & Replication Universal Editio features. 10 Instance pack — 1|1
i,/i?e;m Backup for Microsoft 365. 1 Year Subscription Upfront Billing & Production (24/7) Support 60
Servicios de configuracion y soporte Veeam Backup 1

3.7. Renovacion Antivirus

Con el propdsito de asegurar la proteccion integral de los equipos de computo, servidores y dispositivos corporativos frente
a amenazas informaticas, se requiere la renovacion del licenciamiento de la solucion antivirus empresarial. Esta
renovacion permite mantener operativas las funcionalidades de prevencién, deteccion y respuesta ante incidentes, asi
como garantizar la correcta ejecucion de las actividades de configuracién, actualizacion, monitoreo y afinamiento
necesarias para preservar la seguridad, disponibilidad y rendimiento de la infraestructura tecnolégica institucional.

La solucion contempla, entre otros, los siguientes componentes:

o Consola centralizada de administracion

e Proteccion avanzada para endpoints

e Seguridad para servidores y cargas criticas

o Defensa ante amenazas en dispositivos méviles

o Proteccion contra amenazas avanzadas y de dia cero

o Cifrado de disco completo para dispositivos corporativos

ITEM DESCRIPCION CANT
Renovacién Antivirus
1 ESET Protect Advanced 80
Suscripcion 1 afio - Edxcluido de IVA
4 Servicios Profesionales 1

Incluye:  Actualizacion de
Antivirus  Configuracion 'y
despliegue Afinamiento de
consola

Actividades remotas

Condiciones de Ciberseguridad

A continuacion, se enfatiza la necesidad de garantizar la seguridad, integridad y confidencialidad de la informacién
institucional, en cumplimiento de los lineamientos de la Superintendencia Financiera y la normativa vigente. Se destacan
los siguientes puntos:
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Migracion a la nube privada: Se justifica como una estrategia para fortalecer el control sobre la informacion sensible,
permitiendo la implementacidn de politicas de acceso, firewall virtual, VPN, cifrado y monitoreo continuo.

Gestion de desastres y continuidad del negocio: Se requiere una infraestructura que garantice alta disponibilidad,
redundancia y respaldo, con multiples puntos de retencion inmutables y recuperacion rapida ante incidentes.

Cumplimiento normativo: Se mencionan controles exigidos por la Superintendencia Financiera, como la adopcién de
politicas y mecanismos para evitar la fuga de datos, gestion de la seguridad de la plataforma tecnolégica, identificacion y
mitigacién de riesgos cibernéticos, y la incorporacién de herramientas como SIEM para la correlacion de eventos de
seguridad.

Seguridad en la Infraestructura y Servicios
La arquitectura tecnoldgica propuesta incluye medidas especificas para proteger los sistemas y servicios criticos:

Firewall virtual y proteccion perimetral: Se exige la renovacion y configuracion de soluciones como FortiGate 100F y
FortiMail Cloud, que soportan la carga operativa, ofrecen deteccién avanzada de amenazas y refuerzan la seguridad del
correo electronico, un vector critico de ataque.

Autenticacion multifactor (MFA): La adquisicion y renovacion de licencias Cisco Duo responde a la obligatoriedad de
implementar controles robustos de autenticacion, exigidos por la Superintendencia Financiera y las pélizas de seguro
Cyber, para mitigar riesgos de acceso no autorizado y suplantacion de identidad.

Proteccion para usuarios remotos: La renovacién de Cisco Umbrella garantiza la protecciéon basada en DNS para
usuarios fuera de las instalaciones, visibilidad y control centralizado del trafico, y mitigacion de ataques de navegacion
insegura.

Respaldo, Recuperacion y Continuidad Operativa

DRaas$ (Disaster Recovery as a Service): Se requiere una solucién robusta que permita la réplica continua de maquinas
virtuales, aprovisionamiento de recursos dedicados, pruebas de failover/failback y almacenamiento seguro en AWS
Glacier, asegurando la recuperacién funcional del entorno tecnolégico completo en caso de contingencia.

Veeam Backup: La renovacion de esta plataforma es esencial para garantizar backups en nube y cinta, recuperacion
rapida, proteccion integral de datos y cumplimiento del DRP institucional.

Politicas y Gobierno de Tl

Politicas generales: Se establecen politicas de infraestructura escalable, redundancia y continuidad operativa, y uso
eficiente de los recursos, orientadas a asegurar la seguridad y disponibilidad de los servicios tecnologicos.

Gestion y monitoreo: Se exige monitoreo activo 24/7, administracion avanzada de seguridad, gestién de incidentes y
cumplimiento de niveles de servicio (SLA/ANS).

Seguridad en Endpoints y Dispositivos

Antivirus avanzado basado en la nube: Se requiere una solucién que incorpore protecciéon avanzada para endpoints,
servidores y dispositivos mdviles, cifrado de disco completo, defensa contra amenazas de dia cero y sandboxing en la
nube.

Obligaciones del Contratista en Seguridad

El contratista debe implementar y mantener todas las medidas de seguridad descritas, garantizar la continuidad operativa,
administrar licencias y respaldos, y cumplir con los lineamientos del Sistema de Gestion de Seguridad de la Informacidn
(SGSI) de INFICALDAS y la Superintendencia Financiera.
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OBLIGACIONES DEL CONTRATISTA:

Conforme las especificaciones anteriores el contratista se obliga a:
1. Implementar la infraestructura tecnoldgica principal en la nube, asegurando su disponibilidad, estabilidad y

capacidad conforme a los requerimientos institucionales.

2. Implementar la plataforma de Recuperacion ante Desastres (DRaaS) como infraestructura independiente y
secundaria, destinada a la continuidad operativa.

3. Configurar los recursos en la nube (v CPU, RAM, almacenamiento, redes, IP publica y demas componentes)
conforme a lo ofertado y a las necesidades del Instituto.

4. Integrar la infraestructura local del Instituto con la infraestructura en la nube mediante esquemas seguros de
comunicacion (VPN SSL o equivalentes).

5. Configurar y mantener mecanismos de replicacién continua, politicas de retencién, respaldo y sincronizacién,
garantizando compatibilidad con Veeam Backup.

Administrar, monitorear y mantener operativa la plataforma DRaa$S durante toda la vigencia contractual.

Realizar monitoreo permanente 7x24 de réplicas, respaldos, conectividad, uso de recursos, alertas e incidentes
que afecten la infraestructura.

8. El proveedor debera gestionar las plataformas de almacenamiento de largo plazo (como AWS S3 Glacier),
garantizando la integridad, disponibilidad y trazabilidad de la informacion de los sistemas ERP, SIICO,
WorkManager y deméas sistemas institucionales.

La administracion de la infraestructura tecnolégica, incluyendo backup, restauracién, DRP y licencias
correspondientes, sera responsabilidad del proveedor.

Sin embargo, la administracién de los sistemas de informacién y de las bases de datos continuara siendo
responsabilidad de INFICALDAS, quien garantizara acceso directo y oportuno, disponibilidad y control de la
informacién para la validacion periédica de la integridad de los datos en un ambiente de pruebas.

9. Mantener disponible la infraestructura para pruebas y activacion (failover) por hasta 720 horas anuales.

10. Ejecutar pruebas de failover y failback conforme el cronograma aprobado por el Instituto, sin afectar la operacion
productiva.

11. Realizar pruebas de restauracion total o parcial de informacion con periodicidad trimestral 0 seguin requerimientos
institucionales.

12. Brindar soporte técnico especializado para la activacién del sitio alterno cuando se requiera.
13. Garantizar la disponibilidad operativa del controlador de dominio alterno alojado en la nube.

14. Garantizar la continuidad, estabilidad y desempefio de todos los servicios, plataformas y componentes alojados
en la nube.

29. Suministrar, activar, administrar y mantener vigentes las licencias necesarias para la operacion institucional.
30. Garantizar la integracion técnica de todas las licencias con la infraestructura institucional.

30. Mantener todas las plataformas licenciadas funcionando de manera continua, estable y actualizada durante toda
la vigencia contractual.

31. Realizar seguimiento a fechas de expiracion, renovaciones y continuidad operativa de los servicios licenciados.

32. Suministrar, mediante la modalidad de bolsa, los repuestos, partes, componentes y elementos tecnolégicos
requeridos para garantizar el funcionamiento de los equipos institucionales.

33. Realizar la instalacion, configuracion y puesta en marcha de los elementos suministrados, asegurando su pleno
funcionamiento.

34. Garantizar disponibilidad permanente de partes criticas o de alto impacto para la operacion institucional.

35. Una vez suscrito el contrato, el contratista deberd designar un responsable técnico principal con formacion
profesional en Ingenieria de Sistemas o carreras afines, y con experiencia acreditada en administracion de
infraestructura tecnoldgica, servicios en la nube y/o recuperacién ante desastres.
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Este profesional sera el encargado de liderar la ejecucién técnica del contrato y coordinar las actividades del equipo
interdisciplinario asignado por el contratista.

El contratista debera garantizar la disponibilidad del responsable técnico principal para la atencion y coordinacion de las
actividades técnicas requeridas para la ejecucion del contrato, incluyendo presencia en las instalaciones de INFICALDAS
cuando las necesidades del servicio asi lo requieran, dentro del horario institucional, sin que ello implique dedicacion
exclusiva, permanencia continua ni vinculo laboral alguno con la Entidad.

36. Contar con un equipo interdisciplinario con capacidades en:

o Administracién de servidores y servicios corporativos (AD, DNS, DHCP).
o Redes, seguridad perimetral y comunicaciones.

o Virtualizacion y almacenamiento.

o Respaldo, recuperacién y servicios en la nube.

o Andlisis forense, respuesta y contencidn de incidentes.

38. Brindar soporte técnico especializado 7x24 para incidentes criticos que afecten la disponibilidad, integridad o
confidencialidad de la informacién institucional.

39. Atender incidentes, alertas y fallas dentro de los niveles de servicio establecidos por INFICALDAS.

40. Utilizar una mesa de servicio alineada con préacticas ITIL y ubicada en cuadrante Gartner, presentando reportes
mensuales de atencion.

41. Entregar informes periédicos que incluyan, como minimo:
o Estado de réplicas

o Estado de respaldos

o Actividades de soporte

e Incidentes atendidos

e Pruebas de failover/failback

o Estado del almacenamiento en la nube

43. Garantizar la disponibilidad del sitio alterno fisico conforme a las condiciones ofertadas, incluyendo puestos de
trabajo, conectividad y equipos minimos requeridos.

44. Facilitar el acceso y operacion del personal del Instituto en escenarios de contingencia.
45. Mantener vigentes las certificaciones del datacenter utilizado (Tier IV o0 equivalente).
46. Garantizar la seguridad fisica y l6gica de todos los componentes, plataformas y servicios entregados.

47. Adoptar controles, protocolos y medidas que aseguren el cumplimiento normativo aplicable a seguridad digital,
proteccion de datos y continuidad del negocio.

48. El contratista debera contar con un equipo profesional con experiencia comprobable en migraciones de
infraestructura tecnolégica desde entornos On-Premise hacia la nube, con competencias en planificacion,
operacion, seguridad y aseguramiento de la continuidad operativa.

49. El contratista debera planificar y coordinar la migracion de la infraestructura tecnolégica con el contratista saliente,
incluyendo cronogramas, inventarios, procedimientos de transicién y acceso a la informaciéon necesaria,
garantizando que la entrega de la infraestructura se realice de manera ordenada y sin afectar la disponibilidad de
los servicios.

50. El contratista seré responsable de la ejecucién de todas las actividades técnicas necesarias para la migracion,
incluyendo pruebas, validacion de sistemas y puesta en funcionamiento de la infraestructura tecnolégica en la
nube.

51. El contratista debera garantizar que la migracion cumpla con los estandares de seguridad, proteccion de la
informacién y normativas aplicables, implementando las medidas necesarias para mitigar riesgos durante el
proceso.

52. El equipo destinado para la labor de migracion de la infraestructura debera estar en capacidad de realizar
actividades presenciales en sitio cuando sea necesario para la correcta ejecucion de la migracién.
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53. El contratista debera llevar a cabo todas las acciones de coordinacion técnica necesarias con el contratista
saliente y demas actores involucrados, que permitan garantizar la correcta migracion y funcionamiento de la
infraestructura tecnologica.

OBLIGACIONES GENERALES:
1. Cumplir el objeto contractual en los términos, condiciones y especificaciones definidas por INFICALDAS.

2. Presentar los informes requeridos para pagos, seguimiento y control contractual, asi como aquellos que solicite
el supervisor.

3. Mantener, durante toda la ejecucién, la organizacion técnica y administrativa ofrecida, garantizando altos niveles
de calidad, eficiencia técnica y profesional.

4. Ejecutarlas actividades previstas en el objeto contractual y en la propuesta presentada, la cual hace parte integral
del contrato.

5. Contar con la capacidad y disponibilidad necesarias para atender oportunamente incidentes y requerimientos
surgidos durante la ejecucion del contrato.

6. Disponer permanentemente de los recursos humanos, técnicos, logisticos y financieros necesarios para la
correcta ejecucién del contrato.

7. Asumir los pagos de salarios, prestaciones sociales, aportes e indemnizaciones del personal asignado, sin
generar vinculo laboral alguno con INFICALDAS.

Pagar los impuestos, tasas y contribuciones derivados del contrato.
Constituir y mantener vigente la garantia unica de cumplimiento conforme a los términos definidos por el Instituto.
10. Guardar estricta confidencialidad y reserva sobre la informacion institucional.
11. Suministrar al supervisor toda documentacién e informacion necesaria para el ejercicio de sus funciones.
12. Suscribir las actas de inicio, suspension, reinicio y liquidacion, cuando aplique.
13. Acatar las instrucciones impartidas por el supervisor del contrato.

14. Cumplir todas las demés obligaciones relacionadas con el objeto contractual y las que determine INFICALDAS
para garantizar su adecuada ejecucién profesional.

15. Cumplir con los lineamientos, politicas, procedimientos y controles del Sistema de Gestién de Seguridad de la
Informacién SGSI de INFICALDAS, asi como con las disposiciones de la Superintendencia Financiera de
Colombia, garantizando la proteccion, integridad, disponibilidad y confidencialidad de la informacién institucional
y del tratamiento de datos personales durante toda la ejecucion del contrato.

PLAZO DE EJECUCION DEL CONTRATO:

Desde el cumplimiento de los requisitos de perfeccionamiento y ejecucion contractual y hasta el 31 de diciembre de 2026
mediando suscripcidn de la correspondiente acta de inicio.

Numeral 3 del Articulo 2.2.1.1.2.1.1: “La modalidad de seleccion del contratista y su justificacion, incluyendo los
fundamentos juridicos”.

En lo que respecta a la licitacion publica, modalidad que constituye la regla general para la seleccion de contratistas, el
articulo 30 de la Ley 80 de 1993 establece sus etapas. De esta disposicion se distinguen dos momentos:

i) La fase de planeacion o etapa preparatoria, en la cual la entidad debe elaborar los estudios previos que justifican técnica
y juridicamente la contratacion, conforme a lo sefialado en el numeral 12 del articulo 25 de la Ley 80 de 1993 y en el
articulo 22112141 del Decreto 1082 de 2015; y
ii) El inicio formal del proceso de licitacion publica, mediante el acto de apertura.

Adicionalmente, el numeral 2 del articulo 30 de la Ley 80 de 1993 impone la obligacion de elaborar el pliego de condiciones,
en los términos previstos en el numeral 5 del articulo 24 de la misma ley y en el articulo 2.2.1.1.2.1.3 del Decreto 1082 de
2015.

La licitacion publica es la modalidad que mejores garantias ofrece respecto de los principios de la funcion administrativa,
tales como imparcialidad, seleccién objetiva, transparencia y participacion. No obstante, la doctrina y la jurisprudencia han
sefialado que este procedimiento no esta exento de criticas, pues su etapa procedimental puede ser extensa, lo que en
ocasiones afecta el interés publico o la obtencién de ofertas oportunas para la Administracion.
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Por su parte, el articulo 2 de la Ley 1150 de 2007, numeral 1, reafirma que la licitacion publica es la modalidad general de
seleccion, salvo las excepciones previstas en los numerales 2, 3, 4 y 5 del mismo articulo. El paragrafo del articulo 30 de
la Ley 80 de 1993 la define como:

“El procedimiento mediante el cual la entidad formula publicamente una convocatoria para que, en igualdad de
oportunidades, los interesados presenten sus ofertas y seleccione entre ellas la mas favorable”.

El Consejo de Estado ha precisado que esta definicidn debe entenderse como:

“[...] un procedimiento administrativo conformado por una serie de actuaciones articuladas entre si, provenientes tanto de
la Administracién como de los oferentes, todas de publico conocimiento, con el fin de seleccionar, en condiciones de
igualdad, la propuesta mas favorable al interés general”.

De igual manera, ha sido considerada como un procedimiento administrativo preparatorio de la voluntad contractual, cuya
finalidad es escoger al contratista idoneo que ofrezca las mejores condiciones para la entidad, dentro del marco legal y
formalidades previstas para proteger la legitimidad de la contratacién estatal.

Los aspectos operativos de este proceso han sido reglamentados por el Decreto 1510 de 2013, posteriormente compilado
en el Decreto 1082 de 2015.

En cuanto a la clasificacion doctrinal, las modalidades de seleccion pueden agruparse en:
i) competitivas, y
i) no competitivas.

La licitacion publica se ubica dentro de las modalidades competitivas y abiertas, pues permite la participacion de multiples
proponentes bajo reglas uniformes, garantizando rivalidad efectiva y contribuyendo a mejores precios, calidad e
innovacion, segun lo expuesto por Colombia Compra Eficiente en su Guia de competencia en las compras publicas.

En este procedimiento, cualquier interesado que cumpla con las condiciones de experiencia, capacidad técnica, financiera
y demas requisitos del pliego puede presentar su propuesta. La entidad, por su parte, debe evaluar de manera objetiva
todas las ofertas presentadas, publicar el informe de evaluacion, permitir la presentacion de observaciones y, finalmente,
adoptar una decision debidamente motivada sobre la adjudicacién o, si es del caso, la declaratoria de desierta.

Finalmente, dado que el presupuesto oficial del presente proceso supera el valor limite establecido para la menor cuantia
de la Entidad (hasta $364.000.000), la modalidad de seleccion aplicable es Licitacion Publica, conforme a lo previsto en
la Ley 80 de 1993 y la Ley 1150 de 2007.

Numeral 4 del Articulo 2.2.1.1.2.1.1: “El valor estimado del contrato y la justificacion de este”.

Valor estimado del contrato: Conforme y en armonia con el estudio de mercado, la cuantia del contrato se estima en
OCHOCIENTOS SESENTA Y SIETE MILLONES SETECIENTOS NOVENTA Y CUATRO MIL CUATROCIENTOS
TREINTA'Y SIETE PESOS M/CTE (867.794.437) incluido IVA segun aplique, si a ello hubiera lugar, incluidos todos los
impuestos, contribuciones, estampillas y la totalidad de costos directos e indirectos a que haya lugar. Mediante las
cotizaciones y estudio del sector anexo se evidencia el analisis de precios que justifica la cuantia.

El presupuesto anteriormente referido, se encuentra discriminado de la siguiente manera:

ITEM DEFINIDO EN ITEM VALOR
LAS
ESPECIFICACIONES
TECNICAS
1 INFRAESTRUCTURA COMO $ 350.645.990
SERVICIO (IAAS)
2 DRAAS EN NUBE. $189.739.772
3 RENOVACION DE $ 327.408.675
LICENCIAMIENTO MICROSOFT
365, SERVICIO DE SOPORTE Y
LICENCIAS ADICIONALES DE
POWER BI, POWER APPS,
PROJECT, POWER AUTOMATE,
FABRIC Y COPILOT
0 Calle 21 No. 23 - 22 Edificio Seguros Atlas, f W (9)e@inficaldas
pisos 3y 4 - Manizales, Caldas [*] atencionalciudadano@infi.gov.co

§, PBX:+57(606) 898 30 64 D www.infi.gov.co



.\
3 &l Gobierno de

ddissg CALDAS

Péagina 37 de 54

anciamiento,
Promocion y Desarrollo de Caldas

ESTUDIO PREVIO

TOTAL, $867.794.437
PRESUPUESTO
OFICIAL

A continuacion, se describen los componentes correspondientes al item nimero 3: LICENCIAMIENTO, SUMINISTROS
TECNOLOGICOS Y SOPORTE INTEGRAL DE INFRAESTRUCTURA, los cuales deberan ser tenidos en cuenta por los
proponentes en la estructuracion de su oferta y que sirvieron como insumo para la Entidad en la determinacion del
presupuesto oficial del proceso.

ITEM DEFINIDO EN LAS DESCRIPCION VALOR UNITARIO
ESPECIFICACIONES TECNICAS
3.1 RENOVACION CORREO | $206.007.150
ELECTRONICO Y  OFIMATICA
MICROSOFT OFFICE 365, SERVICIO
DE SOPORTE Y LICENCIAS DE
POWER Bl MICROSOFT Y DEMAS
LICENCIAS QUE ACTUALMENTE
TIENE EL INSTITUTO
32 BOLSA DE SUMINISTRO DE | $22.610.000
ELEMENTOS DE  INFORMATICA
(MONTO AGOTABLE)

33 RENOVACION  LICENCIAMIENTO | $12.922.400
CISCO UMBRELLA PROTECCION
PARA TELETRABAJADORES
(USUARIOS REMOTOS)

34 ADQUISICION DE LICENCIAMIENTO | $14.768.300
CISCO DUO-SISTEMA DE
AUTENTIFICACION DE  MULTIPLE

FACTOR
3.5 ADQUISICION FIREWALL FORTINET | $38.725.575
3.6 ADQUISICION LICENCIAMIENTO | $22.783.000
VEEM BACKUP
3.7 RENOVACION ANTIVIRUS $9.592.250
TOTAL, COMPONENTE NUMERO 3 LICENCIAMIENTO, SUMINSITROS | §$ 327.408.675

TENCOLOGICOS Y SOPORTE INTEGRAL DE INFRAESTRUCTURA

Para la estructuracion del presupuesto, el Instituto considerd odas las erogaciones tributarias, asi como las tarifas y
contribuciones que deban cancelarse con ocasion de la celebracion del contrato, asi como el pago de estampillas, se dara
aplicacién a lo dispuesto en la Ordenanza 816 de 2017 “Por la cual se expide el Estatuto de Rentas del Departamento de
Caldas y se dictan otras disposiciones” y las demas que la complementen o modifiquen.

Debe de considerarse que el presente proceso cuenta con el analisis de costos de los impuestos, la lista que se enuncia
a continuacion es meramente informativa y en caso de que exista un impuesto o gravamen que deba aplicarse al contrato
el mismo debera ser asumido por el contratista y no podra oponer a INFICALDAS la presente relacién:

Estampilla % de estampilla
Pro-Desarrollo 1%
Pro-Universidad | 2%
Pro-Adulto mayor | 3%
Pro-Hospital 1%
Pro-Cultura 1%

Plan de adquisiciones de Bienes y Servicios: La necesidad plasmada en este estudio previo se encuentra en el Plan
Anual de Adquisiciones 2026.

FORMA DE PAGO: El Instituto realizaréd este mediante actas parciales de acuerdo con los insumos o servicios
efectivamente recibidos, mediando:

i Autorizacién del supervisor donde conste el pleno cumplimiento de las condiciones técnicas y de calidad;
ui Presentacion de la factura con el lleno de los requisitos que impone la norma
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Constancia de cumplimiento de obligaciones con el sistema integral de seguridad y parafiscales, precisando que
el Instituto sélo adquiere obligaciones con el adjudicatario del proceso de seleccion y por tanto no aceptara pagos
a terceros.

Cuando el contrato se suscriba con personas juridicas se debe acreditar el pago de seguridad social y aportes
legales mediante certificacion suscrita por el Revisor Fiscal, de acuerdo con los requerimientos de Ley, o por el
Representante Legal, bajo la gravedad del juramento, cuando no se requiera Revisor Fiscal, en la que conste el
pago de los aportes de sus empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las
Cajas de Compensacién Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje,
cuando a ello haya lugar.

Cuando el contrato se suscriba con personas naturales se debe acreditar el pago de seguridad social y aportes
legales mediante certificacion, de acuerdo con la normativa aplicable, en la que conste el pago de sus aportes y
el de sus empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando
a ello haya lugar, junto con las planillas de pago respectivas

Notas.

1. INFICALDAS no reconocerd, por consiguiente, ningun reajuste realizado por el CONTRATISTA en relacién con
los costos, gastos o actividades adicionales que aquel requeria para la ejecucién del contrato y que fueron
previsibles al momento de la presentacion de la propuesta.

2. LaEntidad no se hace responsable por las demoras presentadas en el tramite para el pago al contratista cuando
ellas fueren ocasionadas por encontrarse incompleta la documentacioén de soporte o no ajustarse a cualquiera
de las condiciones establecidas en el Contrato.

3. La Entidad hara las retenciones a que haya lugar sobre cada pago de acuerdo con las disposiciones legales
vigentes sobre la materia.

4. Los pagos deberan tramitarse y publicarse a través de la plataforma SECOP II.

Numeral 5 del Articulo 2.2.1.1.2.1.1: “Los criterios para seleccionar la oferta mas favorable”.

El Instituto adjudicara el contrato al proponente que después de cumplir con los requisitos habilitantes de capacidad
juridica, financiera, organizacional y experiencia, ocupe el primer lugar en el orden de elegibilidad conforme las reglas
del fijadas en el pliego de condiciones. Los requisitos habilitantes seran verificados por el comité evaluador, analizando
si los proponentes cumplen o no cumplen las exigencias fijadas para tal efecto, precisando que la seleccién de la oferta
mas favorable se hara ponderando factores de calidad y precio soportados en puntajes y formulas.

Para acreditar el cumplimiento de los requisitos enunciados por el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, se
acudira al Registro Unico de Proponentes de los interesados en armonia con el contenido del pliego de condiciones. Sin
perjuicio de la Ley 1882 de 2018 en materia de subsanabilidad, el registro deberéa estar vigente y en firme para la fecha
de cierre, advirtiendo en todo caso que los interesados deberan acreditar el cumplimiento de lo obligacidn impuesta por el
articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015 en materia de renovacion cuando hubiere lugar a ello. Para la acreditacion
de las condiciones que no resulten objeto de registro por parte de las Camaras de Comercio, los interesados deberan
presentar los documentos que sefiale el respectivo pliego de condiciones y sus adendas.

Capacidad Juridica. De conformidad con el articulo 6 de la Ley 80 de 1993, podran participar en el presente proceso de
seleccion personas juridicas capaces, independientemente consideradas o a través de la conformacion de consorcios o
uniones temporales, cuyo objeto social este directamente relacionada con el servicio requerido por el Instituto, siempre y
cuando cuenten con habilitacién de la autoridad competente para la prestacidn del mismo.

El Instituto anota que la capacidad esta relacionada con: i. La posibilidad de adelantar actividades en ejercicio de su objeto
social; ii. Las facultades de su representante legal u 6rganos de administracion cuando resulte necesario segun sus
estatutos sociales; y iii. La ausencia de inhabilidades, incompatibilidades o prohibiciones para contratar derivadas de la
Ley. Para tal efecto, el objeto social sera constatado a través del registro tnico de proponentes y el certificado de existencia
y representacion, documento a través del cual se verificard quien ejerce la representacion legal, sus facultades cuando
hubiere lugar a ello, y la correspondencia del objeto social con lo estipulado en el presente capitulo.

Tratdndose de uniones temporales o consorcios sus miembros deberan acreditar que dentro de sus objetos esta
comprendida las actividades que se comprometen a desollar segin el documento de conformacion correspondiente,
precisando que la duracién del mismo no podra ser inferior al término fijado el presente pliego de condiciones para la
ejecucion del contrato y tres (3) afios més.
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Cuando la propuesta supere al limite econdémico autorizado al representante, el oferente debera allegar la autorizacién
impartida por el érgano societario correspondiente para validar su actuacion, precisando que cuando el Certificado de
Existencia haga remisidn a los estatutos de la Sociedad para establecer las facultades del representante legal, el oferente
debera anexar copia del apartado pertinente de los mismos. En consecuencia, para verificar la capacidad juridica los
proponentes deberan aportar los siguientes documentos:

1. Carta de presentacion de la propuesta (modelo anexo al pliego de condiciones) diligenciada y suscrita por el
representante legal del oferente.

2. Certificado de existencia y representacion legal expedido por la cdmara de comercio correspondiente dentro
de los treinta (30) dias calendario anteriores a la fecha de cierre del proceso donde conste: i. Que su objeto
social le permite ejecutar el objeto del contrato; ii. Que la persona juridica cuenta por lo menos con cuatro (04)
afios de constitucion para la fecha de presentacion de su oferta, y iii. Que su duracion no sera inferior al plazo
de ejecucion del contrato y tres (3) afios mas; iv. Que cuenta con establecimiento de comercio (principal,
sucursal o agencia) debidamente registrado en la Camara de Comercio de Manizales, Caldas- Colombia.

Tratandose de personas juridicas extranjeras, deberan acreditar su existencia y representacion legal mediante documento
equivalente expedido por autoridad competente de pais de origen expedido dentro de los noventa (90) dias calendario
anteriores a la fecha de cierre del proceso en el cual conste expresamente su existencia, fecha de constitucion, objeto
social, duracion, nombre del representante legal o nombre de la persona que ostente la capacidad de contraer obligaciones
en nombre de la persona juridica y sus facultades, precisando en caso de limitaciones estatutarias de dicha capacidad,
que resultara necesarios aportar la autorizacion o documento correspondiente del érgano societario que lo faculta.

3. Fotocopia de la cédula de ciudadania del proponente o del representante legal de la persona juridica.
4. Registro Unico tributario (RUT) actualizado para la vigencia 2025.

5. Documento de conformacion del consorcio o unién temporal (modelo anexo al pliego de condiciones)
cuando la oferta sea presentada bajo una de estas modalidades. El Instituto advierte que resultaran admisibles
consorcios o uniones temporales conformadas por méximo dos (02) integrantes, anotando para efectos de
armonizacién de la calificacion con las disposiciones del Decreto 392 de 2018, que el porcentaje minimo de
participacion deberé ser del 40%.

Si la oferta es presentada por un consorcio 0 por una unién temporal, en la carta de presentacion se debe
indicar el nombre del consorcio o unién temporal y ademés el nombre de los integrantes del mismo. En el
documento de conformacion de consorcio o unién temporal se debe:

a) Indicar en forma expresa si su participacion es a titulo de consorcio o union temporal.
Designar la persona que para todos los efectos la representara legaimente.

) Fijar las reglas que regulen las relaciones entre sus miembros y sus responsabilidades.

) Enel caso de la unién temporal sefialar en forma clara y precisa, los términos y extensién de la
participacion en la propuesta y en su ejecucion y las obligaciones y responsabilidades de cada
uno en la ejecucion del contrato (Actividades), los cuales no podran ser modificados sin el
consentimiento previo de la entidad contratante.

e) Sefalar la duracion del mismo que no debera ser inferior a la del contrato y tres (3) afios méas

para constitucion de garantias de estabilidad de obra y preservacion del interés publico.

f)  Sersuscrito por los dos integrantes y el representante del mismo.

c
d

6. Certificacion de cumplimento de sus obligaciones con el sistema de seguridad social integral expedida conforme
el articulo 50 de la Ley 789 de 2002. En caso de consorcios 0 uniones temporales, que cada uno de los
integrantes debera aportar la certificacion de manera individual.

Nota. Cuando la naturaleza juridica del proponente lo imponga, a la certificacion de cumplimiento de
sus obligaciones con el sistema de seguridad social integral debera adjuntar copia del documento de
identidad, copia de la tarjeta profesional del contador y/o revisor fiscal que emita la certificacion, y
certificado de antecedentes disciplinarios del mismo vigente.

7. Sin perjuicio del beber de verificacion del comité evaluador que integrara del Instituto, los interesados deberan
aportar los certificados de ausencia de antecedentes judiciales, disciplinarios, fiscales y de medidas correctivas
expedidos por las autoridades competentes en cada materia.

8. Adicionalmente, cuando el proponente sea persona natural hombre menor de 50 afios, este deberd adjuntar
copia de la libreta militar, y en caso de pérdida de la misma, certificacién de la Direccion de Reclutamiento
correspondiente donde conste que su situacion militar se encuentra definida.

9. Registro Unico de Proponentes (en adelante RUP) expedido dentro de los treinta (30) dias calendario anteriores
a la fecha de cierre del proceso. Sin perjuicio de la o dispuesto por la Ley 1882 de 2018 en materia de
subsanabilidad, el registro debera estar vigente y en firme, advirtiendo en todo caso que los interesados deberan
acreditar el cumplimiento de lo previsto por el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015 en materia de
renovacion cuando hubiere lugar a ello.
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Experiencia.

Los proponentes acreditaran su experiencia a través de la informacion contenida en el RUP, sefialando en el Anexo
correspondiente maximo seis (06) contratos liquidados antes de la fecha de cierre del presente proceso de seleccion, con
los cuales debera cumplir los siguientes requisitos:

a) Que se encuentran clasificados en por lo menos cuatro (4) de las categorias sefialadas a continuacion:
CODIGO UNSPSC | CONCEPTO
81111800 Servicios de sistemas y administracién de componentes de sistemas
81112200 Mantenimiento y soporte de software
81111809 Servicio de instalacidn de sistemas
43230000 Software
43233700 Software de administracién de sistemas
81112206 Mantenimiento de Software o busqueda o recuperacion de la informacién
81112208 Mantenimiento de Software de proteccion y seguridad
43211600 Accesorios de computador
81112501 Servicio de licencias del software del computador
b) El proponente debera acreditar experiencia en:

1. Por lo menos un contrato cuyo objeto y/o actividades refleje la ejecucion de Implementacién,
administracion, migracion u operacion de servicios de infraestructura en la nube, incluyendo
componentes laaS, ambientes virtualizados, gestion de recursos computacionales, almacenamiento,
redes virtuales y servicios asociados.

2. Por lo menos un contrato cuyo objeto y/o actividades refleje la ejecucion de Prestacién de servicios de
Recuperacién ante Desastres como Servicio (DRaaS) o soluciones de continuidad del negocio, que
incluyan réplicas en la nube, planes de recuperacion, activacién de sitios alternos, pruebas de
conmutacion y restauracion de servicios criticos.

3. Por lo menos un contrato cuyo objeto y/o actividades refleje la ejecucion Suministro, licenciamiento,
soporte, mantenimiento o administracién de infraestructura tecnoldgica, incluyendo plataformas de
virtualizacion, sistemas operativos, servidores, almacenamiento, redes, herramientas de gestion y
componentes técnicos necesarios para la operacion de servicios tecnoldgicos empresariales.

C) La sumatoria del valor de los contratos acreditados debera ser igual o superior al ochenta por ciento (80 %)
del presupuesto oficial del presente proceso de seleccion.

Nota. Conforme el “Manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion” (Version
M-DVRHPC-05) de la Agencia Nacional de Contratacion, la experiencia del oferente plural (union temporal o consorcio)
correspondera a la suma de la experiencia que acredite cada uno de sus integrantes. Por otra parte, cuando un proponente
adquiera experiencia en un contrato ejecutado como integrante de un contratista plural, la experiencia derivada de dicho
contrato corresponderé a la ponderacién del valor del contrato por el porcentaje de participacion en la ejecucién del mismo.

Acreditacion de Experiencia. Advirtiendo que resultaran admisibles maximo cuatro (4) contratos para probar la
experiencia requerida en el presente literal, los interesados deberan sefialar en el formato establecido por el Instituto para
tal efecto, el consecutivo del reporte de los mismos en el RUP. Adicionalmente, y bajo el entendido que en el RUP no
reposa la totalidad de la informacion requerida por la Entidad, los proponentes deberan adjuntar documento soporte
respecto de cada contrato que pretenda hacer valer donde conste, por lo menos:

Nombre de la Entidad estatal contratante.

Nombre o razén social del contratista.

Objeto del contrato.

Fecha de la celebracion.

Plazo de ejecucion del contrato

Valor ejecutado.

Nombre y cargo de la persona que expide la certificacion.

NN

Nota. En caso de discrepancias entre la informacién registrada en el formulario fijado por el Instituto para la acreditacién
de la experiencia y los documentos soporte de la misma, prevalecera lo consignado en los documentos soporte. De igual
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modo, en caso de existir discrepancias entre el contenido de soportes aportados por el proponente en su oferta y la RUP,
prevalecera lo consignado en RUP.

Capacidad Financiera y Organizacional.

El Instituto verificara la capacidad financiera y organizacional de los oferentes como requisito habilitante al amparo de la
informacién contenida en el RUP, precisando cuando de consorcios o uniones temporales se trate, que cada uno de los
integrantes debera aportar el mismo. Para efectos de calculo, en dichos eventos se procederé asi:

» Consorcios: Calculando independientemente los indicadores de cada uno de los integrantes los cuales serén
sumados y divididos por el numero de integrantes para fijar los valores particulares del consorcio.

» Union temporal: Calculando independientemente los indicadores de cada uno de los integrantes los cuales seran
sumados ponderadamente en funcién del porcentaje de participacion para fijar los valores particulares de la union.

En términos de capacidad financiera los proponentes deberan cumplir los siguientes rangos:

Indicador Rango
Liquidez: Activo corriente/Pasivo corriente. =1,90
Nivel de endeudamiento: Pasivo total/Activo total. <0,70
Cobertura de intereses: Utilidad operacional/Gasto de intereses. =355

En términos de capacidad organizaciones, los proponentes deberan cumplir los siguientes rangos:

Indicador Rango
Rentabilidad del patrimonio: Utilidad operacional/Patrimonio. Mayor o igual a 0,20
Rentabilidad sobre los activos: Utilidad operacional/Activo total. Mayor o igual a 0,10

Capacidad operativa:

El proponente mediante carta de compromiso debera certificar que para la ejecucion del contrato cuenta con el equipo
de trabajo que a continuacién se relaciona:

ITEM | PERFIL PREGRADO ESPECIALIZACION | PORCENTAJE | EXPERIENCIA
DE
DEDICACION

1 Lider de | Profesional e Especializacion en | 50% Minimo dos (2) afios de
Infraestructura | en Ingenieria Infraestructura  de experiencia especifica,
Tecnoldgica de Sistemas Tecnologias de la contados a partir de la

Informacion y/o obtencion del titulo de
e Especializacién  en especializacion.

Arquitectura de Tl y/o Ademas, debera
e Especializacion  en acreditar  experiencia

Administracion  de de al menos un (1) afio

Infraestructura de Tl en la participacion o

ylo ejecucion de proyectos
e Especializacion en de infraestructura

Gestion de tecnoldgica.

Infraestructura

Tecnoldgica

Empresarial ylo

areas afines

directamente

relacionadas con las

funciones del perfil.

2 Lider de | Profesional e Especializacion en | 50% Minimo dos (2) afios de
Seguridad de la | en ingeniera Seguridad de la experiencia profesional
Informacion de sistemas Informacion y/o certificada, contados a

e Especializacién  en partir de la obtencién

Gestion de Seguridad del titulo universitario.

Ademas, debera

acreditar _experiencia
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de la Informacion

de al menos un (1) afio

(SGSI) ylo especifica en
Especializacién  en actividades de gestion,
Gobierno y Gestion analisis 0

de Tl con énfasis en

implementacién  de

Seguridad y/o controles de seguridad
Especializacién  en de la informacién,
Cumplimiento conformidad normativa
Normativo en 0 administraciéon del

Seguridad y/o areas
afines directamente
relacionadas con las
funciones del perfil.

SGSI.

Lider Profesional Especializacion  en | 50% Minimo dos (2) afios de
Comunicaciones | en ingeniera Telecomunicaciones experiencia especifica,
y Redes de sistemas ylo contados a partir de la
Especializacién  en obtencion del titulo de
Redes y especializacion.
Telecomunicaciones Ademés, debera
ylo acreditar  experiencia
Especializacion  en de al menos un (1) afio
Ingenieria de en la implementacion,
Telecomunicaciones administracion 0
ylo soporte de redes de
Especializacién  en comunicaciones,
Sistemas de infraestructura de
Comunicacion conectividad 0
Inalambrica y/o tecnologias ~ de
Especializacion ~ en telecomunicaciones.
Comunicaciones
Moviles y Banda
Ancha vylo éreas
afines directamente
relacionadas con las
funciones del perfil.
Director | | Profesional Especializacion  en | 50% Minimo tres (3) afios
Proyecto en ingeniera Gestion de Proyectos de experiencia
de sistemas ylo especifica, contados a

Especializacién  en

partir de la obtencion

Arquitectura de TI, del _ ltl'tullo de
Computacion en la especializacion.
Nube y/o areas afines Ademas, debera

directamente
relacionadas con las

acreditar al menos un
(1) afio de experiencia

funciones del perfil. adicional  en  la
direccion, coordinacion
0 gestion de proyectos
de infraestructura
tecnoldgica,
soluciones enlanube o
servicios de
continuidad del
negocio (DRaaS).

f L 4 @inﬁcaldas
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Para acreditar la formacién académica, el adjudicatario debera para la suscripcion del contrato, presentar los
siguientes documentos:

a. Copia de la cédula de ciudadania.

b. Copia del acta de grado y/o diploma de grado de profesional y/o diploma del programa técnico o tecnoldgico, segun

aplique.

Copia de la tarjeta profesional (Cuando aplique).

d. Certificacién de la vigencia de la matricula profesional y antecedentes, en caso de que la ley exija este requisito para
ejercer la profesién.

e. Copia del documento de convalidacién de los titulos obtenidos en el exterior, de conformidad con las disposiciones
legales vigentes sobre la materia, segun corresponda (Cuando aplique).

o

Para acreditar la experiencia, el adjudicatario debera allegar certificaciones que deberan contener como minimo
la siguiente informacion:

Nombre o razon social del contratante.

Nombre o razon social del contratista.

Objeto del contrato, funciones, obligaciones o actividades desempefadas

Fecha de iniciacién y de terminacién del contrato o plazo del contrato.

Firma de la persona que suscribe la certificacion y quien debe estar debidamente facultada para expedir la
certificacion.

® 00T

En el evento que la certificacion contenga el mes, pero no el dia - fecha de inicio y/o terminacién, ésta se contabilizara con
el ultimo dia del mes respectivo para el inicio y el primer dia del mes de terminacion; o con el de la fecha de expedicion
del documento, segun sea el caso.

En caso de que el profesional tenga vinculo laboral o contrato de prestacién de servicios vigente, podra aportar certificacion
de experiencia para lo cual se contabilizara el tiempo desde la fecha de inicio hasta la fecha de suscripcién o firma de
dicha certificacion.

Se acepta como equivalente a la certificacidn de experiencia de los contratos ejecutados, copia del acta de liquidacion o
de recibo final (contratos celebrados con entidades publicas) y que de ellos se evidencie la informacion, de acuerdo con
lo establecido en los literales a. al e.

Para efecto de contabilizar los afios de experiencia que se verificara, se sumaran los intervalos laborados una sola vez,
es decir, los tiempos traslapados no se tendran en cuenta.

El equipo minimo de trabajo para ejecutar el contrato que se vincule para la ejecucion del contrato dependera
administrativamente del contratista y no tendra vinculo laboral con INFICALDAS.

La Entidad se reserva el derecho de solicitar el cambio de algun integrante del equipo minimo de trabajo para ejecutar el
contrato, en los siguientes eventos:

a. Por autorizaciéon o solicitud de INFICALDAS por intermedio del supervisor del contrato designado por ésta, cuando
advierta que el desarrollo de sus actividades no es satisfactorio, 0 sus actuaciones atentan contra la buena relacion
con el contratante, o cause algun impacto negativo a la Entidad.

b. Por fuerza mayor o caso fortuito debidamente comprobados.

c. En el evento de enfermedad o vacaciones sera remplazado y sélo por el tiempo necesario. En caso de requerirse
reemplazo de alguno de los integrantes o de todo el equipo minimo de trabajo para ejecutar el contrato, se debera
contar con la aprobacion por escrito del supervisor del contrato asignado por parte de INFICALDAS. Para autorizar el
reemplazo, se deberéa presentar a la INFICALDAS una persona que cumpla con los requisitos minimos solicitados
para determinado rol.

Evaluacion de la Oferta.

El comité designado por el Instituto evaluaré las ofertas de los proponentes que hayan acreditado el cumplimiento de los
requisitos habilitantes, los cuales seran calificados asi:

IRequisitos Calificacion ]
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Capacidad Juridica. Cumple / No Cumple
Experiencia. Cumple / No Cumple
Capacidad Financiera y Organizacional. Cumple / No Cumple
Capacidad Operativa. Cumple / No Cumple
Garantia de Seriedad de la Oferta. Cumple / No Cumple

Posterior a la dicha verificacion, se procedera a realizar la calificacion para establecer el orden de elegibilidad, asi:

Criterio de Evaluacion Puntos Porcentaje (%)
Calidad del servicio. 500 50%

Valor de la propuesta 385 38,5%
Incentivo a la Industria Nacional. 100 10%

Apoyo a personal con discapacidad. 10 1%

Apoyo a mujeres emprendedoras. 2.5 0,25%
Mipymes 2.5 0.25%

Total 1000 100%

Nota. Dada la naturaleza que el ordenamiento juridico impone a los criterios fijados en el presente apartado, no resultara
posible la subsanacion de estos por tratarse condiciones para el otorgamiento de puntaje, por lo cual la ausencia de alguno
de estos documentos dara lugar al rechazo de la propuesta.

A. Calidad del servicio (Hasta 500 Puntos)
El puntaje por este factor se otorgara teniendo en cuenta los siguientes criterios:

Tendra una ponderaciéon maxima de 300 puntos y se asignaran al proponente que ofrezca en menor tiempo de respuesta
a las solicitudes o inconvenientes que tenga con el servicio INFICALDAS necesarios para optimizar la prestacion del
servicio. Se acredita mediante certificaciones en las cuales debera decir en el tiempo de respuesta ofertado:

Concepto Puntaje
Ofrecer un tiempo de respuesta igual o inferior a ocho (08) horas 300
Ofrecer un tiempo de respuesta igual o inferior a doce (12) horas 250
Ofrecer un tiempo de respuesta igual o inferior a veinticuatro (24) horas {200

TERABYTES ADICIONALES DE ALMACENAMIENTO RESPECTO A INFRAESTRUCTURA TECNOLOGICA- 20
PUNTOS

Se le otorgara el siguiente puntaje al proponente que oferte almacenamiento adicional a los contemplados para la
infraestructura almacenamiento.

Concepto Puntaje
2 Terabytes adicionales 5
4 o0 mas Terabytes adicionales 15

TERABYTES ADICIONALES DE ALMACENAMIENTO RESPECTO A LA INFRAESTRUCTURA DISPUESTA EN PLAN
DE CONTINUIDAD DEL NEGOCIO- 20 PUNTOS

Se le otorgara el siguiente puntaje al proponente que oferte almacenamiento adicional a los contemplados para la
infraestructura almacenamiento.

Concepto Puntaje
2 Terabytes adicionales 5
4 0 méas Terabytes adicionales 15

ACREDITACION DE CALIDAD- 60 PUNTOS
El proponente que acredite contar con certificacion en la norma ISO 27001 sera acreedor de 60 puntos dentro del proceso
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TIEMPO DE ENTREGA DE SUMINISTRO DE RESPUESTOS - 50 PUNTOS

Concepto Puntaje
Ofrecer un tiempo de respuesta igual o inferior a veinticuatro (24) horas |50

Ofrecer un tiempo de respuesta igual o inferior a cuarenta y ocho (48) 30
horas

Ofrecer un tiempo de respuesta igual o inferior a setenta y dos (72) horas |15

EXPERIENCIA ADICIONAL DEL PROFESIONAL DE SOPORTE EN SITIO: 50 PUNTOS

El proponente que mediante carta de compromiso certifique que el profesional solicitado por INFICALDAS para “Servicio
de ingenieria de infraestructura y soporte especializado cuenta con experiencia adicional en configuracion, gestion y
soporte de infraestructura de servidores en nube se otorgara el siguiente puntaje:

Experiencia adicional a la minima requerida por parte | Puntaje
de INFICALDAS
3 afos de experiencia adicional a la minima requerida 50
6 afios de experiencia adicional a la minima requerida 30

El cumplimiento de dicho requisito sera verificado por parte del supervisor del contrato previa suscripcion del acta de inicio
del contrato respectivo, so pena de hacer efectiva la garantia de seriedad de la oferta.

B. Valor de la propuesta respecto a medios complementarios: Hasta 385 Puntos

Advirtiendo que las ofertas econdémicas que superen el presupuesto oficial seran rechazadas, el Instituto pone de presente
que las mismas deberan formalizarse a través del formulario dispuesto en la plataforma del Secop I, teniendo en cuenta
los requerimientos del Instituto. En la revision del formulario de precios se tendra en cuenta lo siguiente, anotando que la
Entidad podra efectuar correcciones aritméticas originadas cuando registre un error que surja de un calculo meramente
aritmético con ocasién de una operacion erréneamente realizada

a) Que se haya consignado y ofrecido todos y cada uno de los items que integran el servicio, asi como el valor
unitario de cada uno de ellos en nimeros enteros (sin decimales).

b) Que el valor total sea igual o inferior al presupuesto oficial.

c) Que el formulario de la propuesta econdémica no presente tachadura o enmendadura.

El comité evaluador, a partir del valor de las ofertas de los proponentes habilitados, asignara maximo trescientos ochenta
y cinco (385) puntos acumulables de acuerdo con el método escogido para la ponderacion de las mismas, precisando que
la eleccion del mismo estara definida por los dos primeros decimales de la TRM informada por el Banco de la Republica
para la fecha correspondiente para el segundo dia habil siguiente a la fecha de vencimiento del traslado del informe de
evaluacion sefialado en el cronograma del proceso (verificado en www.banrep.gov.co/es/tasa-cambio-del-peso-
colombiano-trm), asi:

Rango (inclusive)|Método

De 0.00a0.33 Mediana con valor absoluto.
De 0.34 a 0.66 Media geométrica.

De 0.67 a 0.99 Media aritmética baja.

El Instituto tendra en cuenta hasta el tercer (3) decimal del valor obtenido como puntaje, precisando que la formula elegida
sera aplicada solo con respecto de las propuestas debidamente habilitadas. Sin perjuicio de lo anterior, las propuestas
que al aplicar las formulas obtengan puntajes negativos obtendran cero (0) puntos en la calificacidn de la oferta econdmica.

» Mediana con valor absoluto. EI comité evaluador ordenara los valores de las propuestas habiles descendentemente.
Si el nimero de valores es impar, la mediana corresponde al valor central, si el nimero de valores es par, la mediana
corresponde al promedio de los dos valores centrales.

Me = Mediana(Vy; Vs..; ... Vi)
Donde:

V;: Es el valor total corregido de cada una de las propuestas ‘i
m: Es el nimero total de propuestas econdémicas validas recibidas por la Entidad.
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Me: Es la mediana calculada con los valores de las propuestas econdmicas validas.
Bajo este método la Entidad asignara puntaje asi:

I.  Sielnimero de valores de las propuestas habiles es impar, el maximo puntaje sera asignado a la propuesta que se
encuentre en el valor de la mediana. Para las otras propuestas, se utiliza la siguiente férmula:

o

Me: Es la mediana calculada con los valores de las propuestas econdmicas validas.
V;: Es el valor total corregido de cada una de las propuestas

Me—Vi

Puntaje = |11 —
o[-

Donde;

lIl.  Siel nimero de valores de las propuestas habiles es par, se asignara el maximo puntaje a la propuesta que se
encuentre inmediatamente por debajo de la mediana. Para las otras propuestas, se utiliza la siguiente formula

Ve — Vi
Puntaje = [{1 - |k|} * 70]
VMe

Donde;

Vume: Es el valor de la propuesta econdmica valida inmediatamente por debajo de la mediana.
V;: Es el valor total corregido de cada una de las propuestas "

» Media geométrica. Para calcular la media geométrica se tomara el valor de las propuestas habiles del respectivo
factor de calificacién para asignar el puntaje de conformidad con el siguiente procedimiento:

MG: Ii/\/l*Vz *V3 * *Vn
Donde;

MG: Es la media geométrica de los tres menores valores.
V1. Es el valor de una propuesta habilitada.

Vn: Es el valor de la propuesta n habilitada.

n: La cantidad total de propuestas habilitadas.

Para efectos de la asignacion de puntaje, se asignara el maximo puntaje al valor de la propuesta que se encuentre mas
cerca (por exceso o por defecto) al valor de la media geométrica calculada para el factor correspondiente. Las demas
propuestas recibiran puntaje de acuerdo con la siguiente ecuacion:

IMG — V|
MG
Cuando el resultado de la formula anterior sea un numero negativo se asignara cero (0) puntos.

Puntaje = Puntaje maximo x| 1 — <

> Media aritmética baja. Consiste en determinar el promedio aritmético entre la propuesta valida méas baja y el
promedio simple de las ofertas habiles para calificacién econoémica.

E — (Vmin + X)
2
Donde:

Vimin: ES el valor total corregido de la propuesta valida mas baja.
X: Es el promedio aritmetico simple de las propuestas econdmicas validas.
Xg: Es la media aritmética baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:
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Xg —
Xp

Puntaje maximo * (1 — ( 1)) Para valores menores o iguales a Xg
Puntaje =
Puntaje maximo * (1 - <|XBX—|>> Para valores mayores a Xg
Donde: ’

Xg: Es la media aritmética baja.
V;: Es el valor total corregido de cada una de las propuestas ‘.

Precio Artificialmente Bajo. En el evento en el que el precio de una oferta no parezca suficiente para garantizar una
correcta prestacion del servicio conforme la informacién obtenida en la etapa de planeacién, y en particular, durante el
estudio del sector, el Instituto atenderé lo dispuesto por el articulo 2.2.1.1.2.2.4. del Decreto 1082 de 2015, sin perjuicio
de Guia para manejo de ofertas artificialmente bajas en procesos de contratacién de la Agencia Nacional de Contratacién
como un criterio metodoldgico.

C. Incentivo a la Industria Nacional: Hasta 100 Puntos

En concordancia con la Ley 816 de 2003, el Instituto asignara puntaje por apoyo a la industria nacional, indicando
procedencia de los bienes y servicios dispuestos para la ejecucion del contrato. El puntaje se asignara de la siguiente

manera:
a) Cuando el proponente oferte bienes o servicios 100% nacionales para ejecucién del contrato derivado del
proceso de seleccion se le asignaran 100 puntos (10%).
b) b. Cuando el proponente oferte servicios con personal nacional y extranjero para ejecucion del contrato
derivado del proceso de seleccion se le asignaran 50 puntos (5%).
c) c. Si no se diligencia o se diligencia marcando ambas posibilidades en el Anexo fijado en el pliego de

condiciones, el oferente no obtendra puntuacion en este factor.

D. Apoyo a personal con discapacidad: Hasta 10 Puntos

En aplicacion del Decreto 392 de 2018, y con el animo de incentivar el sistema de preferencias en favor de personas con
discapacidad, se otorgaran diez (10) puntos (equivalente al 1% que sefiala la norma), a los proponentes que acrediten la
vinculacion de trabajadores con discapacidad en su planta de personal, de acuerdo con las siguientes reglas:

v’ Lapersona natural, el representante legal de la persona juridica o el revisor fiscal, segun fuere el caso, certificara
el nimero total de trabajadores vinculados a la planta de personal del oferente a la fecha de cierre del proceso.

v Acreditar el nimero minimo de personas con discapacidad en su planta de personal conforme el certificado
expedido por el Ministerio de Trabajo, el cual debera estar vigente a la fecha de cierre del proceso de seleccidn.

Verificado lo anterior, se otorgaran diez (10) puntos (equivalente al 1% que sefiala la norma) a quienes acrediten el nimero
minimo personas con discapacidad, sefialados a continuacion:

Planta de trabajadores del proponenteMinimo de trabajadores con discapacidad exigido
Entre 1y 30
Entre 31y 100
Entre 101y 150
Entre 151y 200
Mas de 200

Si la oferta es presentada por un consorcio o unién temporal, se tendra en cuenta la planta de personal del integrante del
proponente plural que aporte como minimo el 40% de la experiencia requerida para la respectiva contratacion. Conforme
el articulo 24 de la Ley 361 de 1997, el personal postulado debera estar contratado “(...) por lo menos con anterioridad a
un afio; igualmente deberan mantenerse por un lapso igual al de la contratacion”.

B |wWIN|—

E. Apoyo a mujeres emprendedoras: Hasta 2.5 Puntos

En aplicacion del Decreto 1860 de 2021, y con el fin de apoyar los emprendimientos y empresas de mujeres, se otorgaran
dos punto cinco (2.5) puntos (equivalente al 0,25% que sefiala la norma), a los proponentes que acrediten alguno de los
supuestos del articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015.

Para tal efecto, los proponentes emitiran las certificaciones de trata el citado articulo bajo gravedad de juramento, dentro
de los treinta (30) dias calendario anteriores a la fecha de cierre del proceso de seleccion.
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F. Mipyme domiciliada en Colombia: 0.25 Puntos

La Entidad otorgara un puntaje de cero punto veinticinco (0.25) puntos al Proponente que acredite la calidad de Mipyme
domiciliada en Colombia de conformidad con el articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015, en concordancia con el
paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015, o la norma que lo modifique, complemente o sustituya.

Asi las cosas, para obtener el puntaje. el Proponente entregara copia del certificado del Registro Unico de Proponentes,
el cual debera encontrarse vigente y en firme al momento de su presentacion. Si el Proponente debié subsanar la entrega
del RUP, éste sera vélido para los criterios diferenciales en cuanto a los requisitos habilitantes relacionados con el nimero
de contratos aportados para demostrar la experiencia solicitada y los indices de la Capacidad Financiera y Organizacional.
Sin embargo, el certificado, no se tendra en cuenta para la asignacion del puntaje adicional, por lo que obtendra cero (0)
puntos por este factor de evaluacion.

Tratdndose de Proponentes Plurales este puntaje se otorgara si por lo menos uno de los integrantes acredita la calidad
de Mipyme y tiene una participacion igual o superior al diez por ciento (10%) en el Consorcio 0 en la Unién Temporal.

G. Orden de Elegibilidad y Adjudicacion.

El orden de elegibilidad estara dado por la sumatoria de los puntajes obtenidos por los proponentes (habilitados) en cada
uno de los factores establecidos el presente pliego de condiciones. Asi las cosas, el ordenador del gasto mediante acto
administrativo motivado, adjudicara el proceso al proponente ubicado en primer de orden de elegibilidad, siempre y cuando
cumpla la totalidad de las exigencias del Instituto.

Nota. La decision de adjudicacion es irrevocable, salvo cuando se presente el supuesto establecido en el articulo
anteriormente referido. En el evento que el ordenador del gasto no acoja el resultado de la evaluacién practicada por el
comité integrado para tal efecto, asi lo justificara en el acto administrativo correspondiente.

H. Factores de Desempate.

Atendiendo el articulo 2.2.1.1.2.2.9 del Decreto 1082 de 2015 y el articulo 2.2.1.2.4.2.17 del Decreto 1860 de 2021 en
caso de empate en el puntaje total de dos 0 mas ofertas, el Instituto escogera el oferente que tenga el mayor puntaje en
el primer criterio de evaluacion de los factores establecidos en la normatividad enunciada. Si persiste el empate, escogera
al oferente que tenga el mayor puntaje en el segundo criterio de evaluacién, y asi sucesivamente, hasta agotar la totalidad
de los criterios fijados por la administracion. Si persiste el empate, el Instituto con el fin de garantizar la seleccion objetiva,
procedera a desempatar mediante sorteo, asi:

a. Ordenara a los proponentes empatados en orden alfabético segun el nombre de la persona. Una vez ordenados,
le asignara un numero a cada uno de forma ascendente, de tal manera que al primero le corresponda el nimero
1.

b. Luego, tomara la parte entera (nimeros a la izquierda de la coma decimal) de la TRM que rigi6 el dia del cierre
del proceso y dividira esta entre el nimero de proponentes en empate, para posteriormente tomar su residuo y
utilizarlo en la seleccion final.

c. Realizado calculo anterior, seleccionara a aquel proponente que presente coincidencia entre el nimero asignado
y el residuo encontrado. En caso de que el residuo sea cero (0), se escogera al proponente con el mayor nimero
asignado.

Numeral 6 del Articulo 2.2.1.1.2.1.1: “El andlisis de Riesgo y la forma de mitigarlo”.

Atendiendo las disposiciones de la Ley 1150 de 2007 y el Decreto 1082 de 2015, y en armonia con la metodologia sefialada
en el “Manual para la Identificacion y Cobertura del Riesgo en Procesos de Contratacion” de la Agencia Nacional de
Contratacion, se tipifican, estiman y asignan los riesgos asociados al proceso. Aqui el Instituto precisa que los mecanismos
de cobertura adoptados, incluida la garantia Unica de cumplimiento, permiten mantener las condiciones econémicas y
financieras existentes al momento de presentacion de la propuesta por parte del contratista y por lo tanto, procurar el
equilibrio econdmico del contrato conforme la Ley 80 de 1993.

Teniendo en cuenta la naturaleza juridica del contrato a celebrar, los riesgos derivados del mismo son los relacionados a

continuacion:
RIESGOS PREVISIBLES
El Documento Conpes 3714 de 2011 clasifica los Riesgos de acuerdo con los siguientes tipos:
0 Calle 21 No. 23 - 22 Edificio Seguros Atlas, f W (0 einficaldas
pisos 3y 4 - Manizales, Caldas [*] atencionalciudadano@infi.gov.co

§, PBX:+57(606) 898 30 64 D www.infi.gov.co



®)

Gobierno de

1RIR CALDAS

Instituto de Financiamiento,
Péagina 49 de 54

Promocion y Desarrollo de Caldas

ESTUDIO PREVIO

Riesgos Econdmicos: son los derivados del comportamiento del mercado, tales como la actuacion de los precios de los
insumos, desabastecimiento y especulacion de estos, entre otros.

Riesgos Sociales o Politicos: son los derivados de los cambios de las politicas gubernamentales y de cambios en las
condiciones sociales que tengan impacto en la ejecucidn del contrato.

Riesgos Operacionales: son los asociados a la operatividad del contrato, tales como la ausencia del presupuesto o del,
del plazo o los derivados de procesos, procedimientos, parametros, sistemas de informacidn y tecnoldgicos, equipos
humanos o técnicos inadecuados o insuficientes.

Riesgos Financieros: son (i) el riesgo de consecucion de financiacién o riesgo de liquidez para obtener recursos para
cumplir con el objeto del contrato, v (ii) el riesgo de las condiciones financieras establecidas para la obtencion de los
recursos, tales como plazos, tasas, garantias, contragarantias, y refinanciaciones, entre otros.

Riesgos Regulatorios: derivados de cambios regulatorios o reglamentarios que afecten la ecuacion econdmica del
contrato.

La descripcion de cada uno de los Riesgos y la determinacion de las posibles consecuencias de la ocurrencia de estos
seran definidos a continuacién teniendo en cuenta lo establecido en el Documento CONPES 3714 de 2011 y el Manual
para la identificacion y cobertura del Riesgo de Colombia Compra Eficiente.
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Numeral 7 del Articulo 2.2.1.1.2.1.1: “Las garantias que la Entidad contempla exigir en el Proceso”.

En armonia con la matriz de riesgos asociada al proceso, se precisan las garantias que la administracion estima necesarias
para la guarda de sus intereses:
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ESTUDIO PREVIO

Fase precontractual. El proponente adjuntara a su propuesta garantia tnica que ampare la seriedad de su propuesta
en favor del Instituto expedida por aseguradora o entidad bancaria domiciliada en Colombia y vigilada por la
Superintendencia Financiera. En caso de requerirse ampliacién de la vigencia, esta debera ser ajustada conforme los
requerido de la administracion. Para efectos de constitucion, los interesados deberan tener en cuenta la siguiente
informacién:

Beneficiario: |Instituto de Financiamiento, Promocion y Desarrollo de Caldas INFICALDAS (NIT. 890.806.006-3).
El proponente (segun certificado de existencia y representacion). En el caso de consorcios 0 uniones

Afianzado: |temporales debera tomarse a nombre de la figura asociativa elegida (indicando integrantes y porcentaje
de participacion) y no a nombre de su representante.

Vigencia: Tres (3) meses contados a partir de la fecha de presentacion de la oferta.

Cuantia: Equivalente al diez por ciento (10%) del presupuesto oficial

Amparo: El texto de la garantia debera indicar textualmente el nimero, afio y objeto del proceso.

Firmas: Debera ser suscrita por quien la expide.

La ausencia de la garantia de seriedad de la oferta al momento su presentacion resultaré subsanable y constituiré causal
de rechazo conforme la Ley 1882 de 2017. El Instituto hara efectiva la garantia de seriedad a titulo de indemnizacion, sin
menoscabo de las acciones para el reconocimiento de perjuicios no cubiertos cuando hubiere lugar a ello.

Fase Contractual. Admitiendo la prevalencia del interés de la administracion, el contratista (adjudicatario del proceso)
debera constituir en favor del Instituto, garantia tnica de cumplimiento que podra consistir en péliza de seguro expedida
por una compafiia de seguros legalmente establecida en Colombia, o garantia bancaria otorgada por un banco local, que
ampare y cumpla las siguientes condiciones:

Amparo Suficiencia

Cumplimiento incluido amparo de posibles
multas y la clausula penal pecuniaria.

Vigencia**

Plazo de ejecucion del contrato
y cuatro (4) meses mas.
Plazo de ejecucién del contrato
y cuatro (4) meses mas.

Plazo de ejecucion y tres (3)
afios mas.

20% del valor del Contrato

Calidad de los bienes y servicios prestados.  |20% del valor del Contrato

Pago de salarios,
indemnizaciones laborales.

prestaciones e 20% del valor del Contrato

*** Si el contrato se prorrogare o adicionare, el futuro contratista debera ajustar la garantia unica.
Numeral 8 del Articulo 2.2.1.1.2.1.1: “La indicacion de si el Proceso esta cobijado por un Acuerdo Comercial”.

Segun el Manual para el manejo de Acuerdos Comerciales (CCE-EICP-MA-03 V1. 24/11/2021) de la Agencia Nacional de
Contratacion, las entidades descentralizadas del orden departamental estan cubiertas por los “Acuerdos Comerciales con
Chile, el Triangulo Norte (Uinicamente con El Salvador y Guatemala), la Unién Europea (aplicable al Reino Unido e Irlanda
del Norte) y por la Decision 439 de 1998 de la Comisién de la CAN” (pagina 30).

A continuacion, se evidencia el analisis practicado por el instituto para establecer los Acuerdos aplicables, entendidos
como condicién para fijar los términos de la presente convocatoria publica:

Valor del Proceso Proceso de
Entidad o€ Co_n tratacion Exc.epcién Contratacion
Acuerdo Comercial ¢ Vigente? Es:?tar: ?:np;rra'?;:: éf;'::sb;e dzl Zubier(tjo por el
cubierta Acuerdo Contratacion Ccuer 0
Comercial SIEL
All Chile Sl NO NO NO NO
P;iirf'ﬁf‘o Per( S| NO NO NO NO
México Sl NO NO NO NO
Canada Sl NO NO NO NO
Bienes y servicios
. $287.055.445
Chile Sl Sl (Servicios de ccznstrucoién NO Sl
($28.705.544.496)
Corea Sl NO NO NO NO
Costa Rica Sl NO NO NO NO
Estados AELC Sl NO NO NO NO
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Valor del Proceso
v ‘s Proceso de
. de Contratacion Excepcion -
Entidad superior al Aplicable al Contratacién
Acuerdo Comercial ¢ Vigente? | Estatal P P cubierto por el
. umbral del Proceso de
cubierta .. | Acuerdo
Acuerdo Contratacion .
- Comercial
Comercial
Estados Unidos Sl NO NO NO NO
México Sl NO NO NO NO
Menor cuantia de la entidad
- El Salvador Sl S (§398.580.000) NO S
Lg:tlgmo Guatemala IS S| Menor cuantia de la entidad NO S|
($398.580.000)
Honduras Sl NO NO NO NO
Unién Europea Sl NO NO NO NO
Israel Sl NO NO NO NO
Bienes y servicios
Reino Unido e Irlanda del S| S| ($74§.§44.157) 3 NO S|
Norte Servicios de construccion
($28.705.544.496)
Comunidad Andina Sl S N/A NO Sl

Sarlaft. En cumplimiento de la Circular Externa 034 de 2013 del Superintendencia Financiera, el adjudicatario del proceso
autorizara la verificacion de los documentos y de la informacién aportada para la celebracion del contrato en el marco del
Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo conforme los procedimientos
y politicas implementado por el Instituto.

CERTIFICACION EXPRESA FRENTE A LA FORMULACION DE LOS DOCUMENTOS PRECONTRACTUALES.

Dando cumplimiento a lo dispuesto en el Articulo 25 de la Ley 80 de 1993 y el Articulo 2.2.1.1.2.1.1 del Decreto 1082 de
2015, certifico que el Estudio del Sector para determinar el valor estimado del contrato fue revisado a detalle, contrastando
la informacion de precios con fuentes especializadas, estadisticas sectoriales y/o contratos de objeto similar previamente
ejecutados. Se concluye que los valores unitarios definidos para efectos del seguimiento efectivo de la ejecucion del
contrato son acordes, adecuados y proporcionales a los precios promedio del mercado para este tipo de procesos,
garantizando la suficiencia y la no desproporcionalidad en la determinacién del valor contractual.

Certifico adicionalmente que las Condiciones Técnicas y las especificaciones del servicio requeridas, incorporadas en los
Estudios Previos, han sido revisadas exhaustivamente y se ha verificado que: (i) Son estrictamente necesarias para el
cabal cumplimiento del objeto a contratar. (i) Son adecuadas, razonables y proporcionales a la magnitud, complejidad y
naturaleza de la consultoria requerida, y, fundamentalmente, (iii) No incorporan requisitos o exigencias que restrinjan o
limiten de forma injustificada la concurrencia o pluralidad de oferentes, promoviendo la competencia en el proceso de
seleccion, en desarrollo del principio de seleccion objetiva.

Con base en lo anterior, se da por validado técnica y econémicamente el componente de valores y condiciones técnicas
de los Estudios Previos, sirviendo el presente estudio previo como soporte para la continuacion de la etapa precontractual.

Realizado en Manizales, a los veinticuatro (24) dias del mes de diciembre de dos mil veinticinco (2025).

JOHN JAIRO GIRALDO VILLA
Profesional Especializado Sistemas
INFI

Proyectd: Valentina Galvez Carvajal- abogada contratista- apoyo al area de sistemas g :
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