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DOCUMENTO DE COMPLEMENTO

CONTRATO DE COMPRAVENTA N° FGN-NCa f} 3 7 § DE 2025, CELEBRADO ENTRE LA
FISCALIA GENERAL DE LA NACION NIT 800.152.783-2 Y LA UNION TEMPORAL DATASEC-STS
SIEM FISCALIA 2025 IDENTIFICADA CON NIT. 802.019.162-0, integrada por las sociedades
DATASEC S.ASS, identificada con NIT 901.223.827-1, con el 90% de participacion y
SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS “STS SAS”, identificada con NIT No.
830.505.521-5 con el 10% de participacion.

CONSIDERACIONES: 1) Que mediante oficios con radicado No. 20251200005143, 20251200005431,
20251200006333, 20251200006573, 20251200006843, se allegaron los estudios y documentos previos,
suscritos por el Jefe del Departamento de Gestion de Infraestructura y Redes (£} con vislo bueno de ia
Subdirectora Nacional de Tecnologias de la Informacion y las Comunicaciones, justificando la necesidad para
contratar el "FORTALECIMIENTO DE LA HERRAMIENTA SIEM CON RENOVACION DE SOPORTE
TECNICO, ACTUALIZACIONES DE FABRICA Y GARANTIA DE LAS HERRAMIENTAS SIEM, SOAR Y
ALMACENAMIENTO PARA EL SOC DE LA FISCALIA GENERAL DE LA NACION" procediendo la Entidad &
aperturar el proceso de seleccion, medianie Resolucién No, 08589 de 2025, 2) Que el presupuesto oficial
asciende a la suma de  MIL OCHOCIENTOS DIECISIETE MILLONES DOSCIENTOS SETENTA Y NUEVE
MIL NOVECIENTOS TREINTA PESOS CON CINCUENTA CENTAVOS MICTE ($1.817.279.930,50) incluido
IVAy todos los costos directos € indirectos y los impuestos nacionales a que haya iugar.3) Que surtidas lodas
fas etapas del proceso de seleccién FGN-NC-IPSE-0053-2025, el ordenador del gasto previa recomendacion
del Comité Evaluador y de la junta de contratacion, adjudico el Proceso de Seleccion, segin consta en la
Resolucion de Adjudicacion respectiva. 4) Que con la presentacion de la oferla y 1a suscripcion del contrato
electronico, el CONTRATISTA manifiesta que no existe ninguna causal de inhabilidad, incompatibilidad yio
prohibicion, de las sefialadas en la Constitucion Politica, en la Ley, especialmente en el articulo 8° de fa Ley 80
de 1993, el articulo 18 de la Ley 1150 de 2007, la Ley 1474 de 2011 y demés normas concordantes que impidan
la celebracion y ejecucion del presente contrato.

CLAUSULA PRIMERA-OBJETO: “FORTALECIMIENTO DE LA HERRAMIENTA SIEM CON RENOVACION
DE SOPORTE TECNICO, ACTUALIZACIONES DE FABRICA Y GARANTIA DE LAS HERRAMIENTAS SIEM,
SOAR Y ALMACENAMIENTO PARA EL SOC DE LA FISCALIA GENERAL DE LA NACION”.

CLAUSULA SEGUNDA-VALOR ESTIMADO DEL CONTRATO: El valor del contrato es MIL OCHOCIENTOS
DIECISIETE MILLONES DOSCIENTOS SETENTA Y NUEVE MIL SETECIENTOS TRES PESQS CON
DIECINUEVE CENTAVOS M/CTE. ($1,817,279,703.19) incluido VA, impuesic de timbre y fodos los costos
directos e indirectos a que haya lugar, conforme a fos valores unitarios ofertados por el contratista (ANEXO 1),
asi:
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L.as obligaciones que se contraigan en desarrollo de este proceso de contratacion se respaldan con recursos
del presupuesto de la FISCALIA GENERAL DE LA NACION, segiin consta en el Certificado de Dispanibilidad
Presupuestal No. 44525 del 11 de noviembre de 2025, expedido por el Jefe del Departamenio de Presupuesto
y Contabilidad de la Entidad.
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CONTRATO DE COMPRAVENTA N° -FGN-’NC-_“_@W-E;E;& DE 2025, CELEBRADO ENTRE LA
FISCALIA GENERAL DE LA NACI(_)N NIT 800.152.783-2 Y LA UNION TEMPORAL DATASEC-STS
SIEM FISCALIA 2025 IDENTIFICADA CON NIT. 902.019.162-0, integrada por las sociedades
DATASEC S.A.8, identificada con NIT 901.223.827-1, con el 90% de participacion y
SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS “STS SAS”, identificada con NIT No.
830.505.521-5 con et 10% de participacion.

PARAGRAFO: La Fiscalia General de la Nacion podré hacer liberacien de saldos presupuestales que no
Hlegaren a ser gjecutados al clerre de cada vigencia previa soliciud del supervisor del contrato en sl formaio
establecido para cada caso, lo anterior se vera reflejado en el acta de liquidacion en caso de que a eflo hubiere
lugar o en el documento gue para ello se disponga.

CLAUSULA TERCERA-FORMA DE PAGO: La FISCALIA GENERAL DE LA NACION pagara-al contratista
g} valor del contrafo de la siguiente manera; Un (inico pago, equivalente al 100% del valor total, contra entrega,
instatacion y puesta en funcionamiento de !as herramientas SIEM, SOAR y de almacenamiento de la Enfidad,
descrito en las especificaciones técnicas, y previa presentacion de la factura y verificacion recibo a satisfaceion
por parte de |a supervisién del contrato.

PARAGRAFO PRIMERO: Para el pago de las facturas se debe aportar junto con ia demas documentacion
reqilerida, la evidencia del pago del impuesta de timbre,

PARAGRAFO SEGUNDO: Los pagos a que se obliga la FISCALIA GENERAL DE LA NACION, en virtud del
confrato que se celebre, se sujetaran a fa situacion de recursos del Programa Anuat Mensualizado de Caja -
PAC, por parte de-la DIRECCION GENERAL DE CREDITO PUBLICO Y DEL TESORO NACIONAL y la
FISCALIA GENERAL DE ILA NACION, una vez el contratista radique la factura, acompafiada de la certificacion
que acredile e pago por parte del contratista de las obligaciones at Sistema General de Seqguridad Social (Salud,
Pensiones y Riesgos Laborales) y aportes parafiscales (Cajas de Compensacién Familiar, SENA e 1CBF),

PARAGRAFO TERCERO: Si las facturas no han sido correctamente elaboradas o no se acomparian los
documentos requeridos para el pago, el término para el mismo empezara a contarse desde fa fecha en que se
presenten debidamente corregidas, o desde que se haya aportade el (ttimo de los documentos solicitados, las
demoras que se presenten por estos conceptos, seran responsabilidad del contratista.

PARAGRAFO CUARTO: La cancelacion del valor del contrato, por parte de la FISCALIA GENERAL DE LA
NACION, al CONTRATISTA, se hara mediante el Sistema Automético de Pagos, realizando consignaciones en
la cuenta que posea el CONTRATISTA en una entidad financiera, de acuerdo con 13 informacion suministrada
por el mismo, en el momento de suscripcion del presente documento, bajo los términos sefalados: en la
Lay 2024 de julio 23 de 2020.

PARAGRAFO QUINTO - PROCEDIMIENTO PARA EL CARGUE DE FACTURA EN EL SECOP Ii: Los
soportes para e tramite de pago deben ser cargados por el CONTRATISTA en el SECOP [, teniendo en cuenta
las siguientes instrucciones: )

1. £l CONTRATISTA debe remitir la factura, soporte de pago de seguridad social y demas soportes que sean
solicitados, al correo electrénico del SUPERVISOR, quien se encargara de revisar y solicitar ios ajustes y
actaraciones a que haya lugar, con el fin de proceder a expedir el recibo a satisfaccian.

EL CONTRATISTA, debe tener en cuenta gue los documentos remitidos por correo elecironico af supervisor
sean legibles, claros, impios en su escaneo y con calidad de imagen, compietos en su contenido, asi mismo,
cada archivo individual debe tener un famafio de no més de 50 MB y preferiblemente en formato PDF. Lo
anterior para garantizar que quienes descarguen los documentos [o vean correctamenie.

2. EL SUPERVISOR responderd el correo electronico enviado, adjuntando la factura con asignacion de
radicado y soportes para pago, entre ellos e recibo a satisfaccion.
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CONTRATO DE COMPRAVENTA N° FGN-NC A3 /Y DE2025 CELEBRADO ENTRE LA
FISCALIA GENERAL DE LA NACION NIT 800.152.783-2 Y LA UNION TEMPORAL DATASEC-STS
SIEM FISCALIA 2025 IDENTIFICADA CON NIT. 902.019.162-0, integrada por las sociedades
DATASEC S.AS, identificada con NIT 901.223.827-1, con el 90% de participacién vy
SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS “STS SAS", identificada con NIT No.
830.505.521-5 con el 10% de participacion.

3. EL CONTRATISTA una vez reciba el correo elecironico con el avai por parle del supervisor de los
documentos, debera cargar y enviar a fravés de fa seccion 7 “Ejecucion — subseccion plan de pagos” del
contrato electronico del SECOP I, la factura radicada, soporte de seguridad social y sopertes adicionales para
tramite de pago. Lo anterior, para que fa Subdireccion Financiera proceda a la revision y, verificacion de los
documentos y pago.

Es responsabilidad del CONTRATISTA el cargue de los soportes en el SECOP 1], los cuales deben
corresponder a revisados y remitidos por el Superviser.

4. EL CONTRATISTA debe confirmar a través de correo electronico al supervisar el cargue en la seccidn 7
“Ejecucion — subseccion plan de pagos” fos documentos soporte de pago.

5. La Subdireccion Firanciera de la Fiscalla General de fa Nacion procederd a revisar la factura radicada y
demas soportes para pago enviados por el contratista a través de la seccion 7 “Ejecucion - subseccion plan de
pagos” del contrato electronico del SECOP I,

Nota 1: Cuando la Subdireccion Financiera apruebe en el SECOP 1l la factura y soportes de pago el estado de
esta cambiara a “Aceptada”. Caso conirario el estado cambiara a “rechazada’ e informard al supervisor.

PARAGRAFO SEXTO - EMISION DE FACTURACION ELECTRONICA: El contratista sera responsable de
verificar si de acuerdo con las disposiciones legales y reglamentarias vigentes se encuentra obligado a facturar
electronicamente. En caso de que el contratista Sl se encuentre obligado a faciurar electrénicamente, debera
cumplir con las especificacionss vigentes para adelantar el tramite de emision de la factura electronica,
adicionalmente, deberd seguir fas instrucciones contempladas en el modelo de emision y recepcion de
facturacion elecirénica de la Fiscalia General de la Nacion, con el fin de garantizar fa correcta emision y
recepcion de la factura electronica.

CLAUSULA CUARTA - PLAZO Y LUGAR DE EJECUCION DEL CONTRATO. Ef plazo de ejecucion daf
contrato sera hasta el dia 30 del mes de diciembre del afic 2025!, para la enfrega de los ceriificados de
licenciamiento y rencvacion de soporte de las herramientas SIEM, SOAR y de almacenamiento, a partir de!
cumplimiento de los requisitos de ejecucion del contrato, esto es a partir del registro presupuestal y aprobacion
de la garantia.

El contratista entregara al supervisor def contrato los vouchers de la fransferencia de conccimiento junto con el
cronograma de ejecucion de estas para su aprobacion.

Paragrafo: El inicio del servicio de soporte y garantia empezara a regir a partir de la 00:00 horas del 30 de
diciembre de 2025 hasta las 23:59 horas del 30 de diciembre de 2026.

ki contrato se ejecutara en la(s) ciudad(es) de: Bogota y Medeltin, o en fas sedes indicadas por la Entidad.

Y se entregara en la(s) ciudad(es): Bogota en la Av. Calle 24 No. 52 - 01 y en Carrera 64 C No. 67 — 300 Barrio
Caribe Medeliin, o en las sedes indicadas por la Enfidad.

CLAUSULA QUINTA-OBLIGACIONES DEL CONTRATISTA: Seran a cargo del proponante v futuro
confratista, ademas de las consagradas en la ley, conforme con la naturaleza del contrato a celebrar, fas
siguientes: A) OBLIGACIONES GENERALES. 1) Cumplir con las condiciones juridicas, técnicas, y financicras

! Se gjusta, por cuanto la presentacidn det RUT de la UT fue sujeta a la programacion de las citas de la DIAN.
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CONTRATO DE COMF’RAVENTA N" FGN Ncdi 3 7§ DE 2025, CELEBRADO ENTRE LA
FISCALIA GENERAL DE LA NACION NIT 800.152.783-2 Y LA UNION TEMPORAL DATASEC-STS

SIEM FISCALIA 2025 IDENTIFICADA CON NIT. 902.019.162-0, integrada por las sociedades
DATASEC S.A.S, identificada con NIT 901.223.827-1, con el 90% de participacion y
SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS “STS SAS", identificada con NIT No.
830.505.521-5 con el 10% de participacion.

de! contrato. 2} Asumir el pago de safarios, prestaciones e indemnizaciones de carécter laboral del personal
que contrale para la ejecusion del contrato, lo mismo que &l page de honararios, ios impuestos, gravamenes,
aportes y servicios de-cualquier género que establezcan las leyes colomblanas y demas erogaciones necesarias
para la ejecucitn del contrato, Es entendido que todos estos gastos han side estimados por el CONTRATISTA
e incluidos en e! precio de su oferta. 3) Mantener reserva de fa informacion o documentos que conozca con
ocasion de la ejecucion det contrato. 4) Suministrar af supervisor def contrato teda ia informacion que e sea
solicitada para verificar el correcto y oportuno cumplimiento de las obligaciones que contrae, de acuerdo con
ios arficulos 4° y 5° de 1a Ley 8O de 1993. 5) Acatar v aplicar de manera diligente las observacicnes y
tecomendaciones impartidas por el supervisor del contrato. 6) Asistir a ias reuniones que sean convocadas por
el supervisor del contrato, especialmente a: i, Induccion previo inicic de ejecucion del contrate. ii. De
seguimiento, para revisar el estado de ejecucian, cumplimiento de las obligaciones o cualquier aspecto técnico
referente al mismo. 7) Presentar cportunamente las facturas, los soportes correspondientes y demas
documenios necesarios para el pago. 8) Responder ante las autoridades competentes por ios actos v omisiones
que gjecule en desarrollo del contrato, cuando en ellos se cause perjuicio a la administracion o a terceros en
los términos del articulo 52 de la Ley 80 de 1993, 9) Reparar los dafios e indemnizar los periuicios que cause a
la FISCALIA GENERAL DE LA NACION por el incumplimiento de! contrato. 10} Autorizar a la FISCALIA
GENERAL DE LA NACION a deducir los valores resultantes por los antesiores conceptos de cualquier suma
que ésta je adeude al CONTRATISTA. En todo caso la FISCALIA GENERAL DE LA NACION podra realizar
los actos procesales que sean indispensables para defender sus derechos. 11} Mantener afiliados a la
Administradora de Riesgos Laborales (ARL) al personal que designe para la gjecucion del contrato. 12) informar
cuando sea procedente, cambios en la composicion del capital social de fa persona juridica; la existencia de
pactos o acuerdos de accionistas; su pertenencia 0 no a un grupo empresarial, si se trata de una matriz,
subordinada, o sucursal de sociedad extranjera, asi como la informacion relevante de indole juridica, comercial
o financiera, de la persona juridica o de sus representantes legales, sccios 0 accionistas. 13) Proveer ia
informacién cuando tenga ocurrencia una situacidn que implique una modificacion del estade de riesgos de la
sitzacion juridica del proponente existente al momento de proponer o de celebrar el contrato, como seria el
raso de |a existencia de investigaciones, medidas de aseguramiento o condenas proferidas en Colombia ¢ en
el extranjera. 14) Presentar denuncia cuando tenga canccimiento de la comision de una conducta punible que
pueda ser constitutiva de actos de corrupcidn. La omisién de este deber, constitiye un incumplimiento grave
de las obligacicnes por parfe del contratisia, que puede dar lugar a |a declaraforia de incumplimiento o al
¢jercicio de acciones coniractuales por el perivicio o ¢l dafio que este tipo de conductas lesivas causan al
patrimonio econdmico de la nacién, v que bien pueden exceder &l valor de la contratacion. 15) Cumplir la
reglamentacién legal vigente relacionada con ef Sistema de Gestion de Seguridad y Salud en el trabajo SGSST.
16) Entregar los soportes que sean soficilades par el supervisor del contrato para acreditar el cumplimiento del
sistemna de Gestidn de Seguridad y Salud en el trabajo SGSST. 17) Cumplir con la politica de seguridad de fa
informacion y el cumplimiente de los lineamientos ambientales de Ia Fiscalia General de la Nacion, durante la
giecucion del contralo y a firmar los acuerdos de confidencialidad. 18) “Cumplimiento de las Politicas de
Seguridad de la Informacion y Tratamiento de Datos Personales de |a entidad. Esto implica adherirse a las
directrices de su Sistema de Gestion de Seguridad de la Informacion y Seguridad Digital para proveedores, en
lo especial en la gestion de proveedores. 19) Garantizar la vinculacion de jovenes entre los 18 y 28 afios de
edad profesionales o tecnélogos para la ejecucidn del presente contrato, en aspectos que asi lo permita, de
conformidad con ef articulo 8 de la Ley 2119 de 2021, 20) El contratista debera dar cumplimiento a lo establecido
Art 2.2.1.2.4.2.16. del Decrete 1860 de 2621 "Fomento a la ejecucion de contrates estatales por parte de
pablacion en pobreza extrema, desplazades por fa violencia, personas en procesc de reintegracion o
reincorporacion y sujetos de especial proteccion constitucional’, de acuerdo con lo informade en su oferta,
seqln ANEXO - FOMENTO DE VINCULACION que hace parte integral del presente contrato ef cual debera
seractualizado conforme a las proporciones sefialadas en el misme articulo. El supervisor del contrato verficara
el cumplimiento de las condiciones definidas en el mencionado decreto. {SIAPLICA) 21) Las demas inharentes
al ohieto v la naturaleza del contrato y aqueflas indicadas por el superviscr para su cabal cumplimiento.
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CONTRATO DE COMPRAVENTA N° FGN:—NC-ﬁ_B__J 9 DE 2025, CELEBRADQ ENTRE LA
FISCALIA GENERAL DE LA NACION NIT 800.152.783-2 Y LA UNION TEMPORAL DATASEC-STS
SIEM FISCALIA 2025 IDENTIFICADA CON NIT. 902.019.162-0, integrada por las sociedades
DATASEC S.A8, identificada con NIT 901.223.827-1, con el 90% de participacion v
SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS “STS SAS”, identificada con NIT No.
830.505.521-5 con el 10% de participacidn.

B) OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

1.

10.

11.

12.

13.

Cumplir con el objeto del confraio en los términos estabiecidos en el pliego de condiciones, sus adendas
si fueron expedidas, fichas técnicas y en la propuesta del confratisia.

Aceptar y cumplir las instrucciones que le sean impartidas por la Entidad, a través del supervisor del
contrato, en el marco del objete y las obligaciones contractuales.

Participar en las reuniones que coordinard la supervision del contrato y las dependencias involucradas para
el desarrollo del proyecte.

Mantener estricta confidencialidad sobre la informacion que le sea suministrada para el desarrollo del objeto
del proceso. Para cumplir esto, su personal designado debera suscribir el formato de Acuerdo de
Confidencialidad de la Subdireccidn de Tecnologias de la Informacion y las Comunicaciones, siendo su
responsabilidad garantizar el cumplimiento de la reserva por parte de dicho personal.

Entregar el cronograma de ejecucidn en el que se incluyan los tiempos de entrega e instalacion de los
equipcs para aprcbacion de Ia supervision def contrato.

Entregar, configurar, instalar y dejar en funcicnamiento Ia totalidad de fas herramientas SIEM, SOAR v de
almacenamiento, de acuerdo con lo establecido en las fichas técnicas correspondientes.

Realizar la transferencia de la totalidad de 23.000 EFS licenciados a perpetuidad del FortiSIEM-3500F
hacia el FortiSIEM-3600G, de acuerdo con lo exigido en las especificaciones técnicas estabiecidas por fa
Entidad. |

Contar con el personal debidamente acreditade y cerfificade por el fabricante para la instalacion,
configuracién y puesta en funcionamiento de las herramientas SIEM, SOAR y de almacenamienio dentro
de los términos establecidos, la calidad esperada y cen todos los demdas ofrecimientos realizados al
presentar su propuesta, para lo cual deberad aportar la corespondiente certificacion expedida por el
fabricante, con fecha de expedicion no mayor a 30 dias anteriores al cierre del presente proceso, los cuales
deberan estar vigentes durante el periodo de ejecucion del contrate, asi como del soporte v garantia.
Garantizar que el personal puesto a disposicion cumpla con todas las medidas de proteccion y elementos
de seguridad industrial y bioseguridad requeridas, asi mismo el personal debe estar identificado
visibfemente con el nimero del contrato y el nombre de-la empresa.

Ofrecer un (1) afio de garantia fécnica de funcionamiento, de actualizaciones, de soporfe y de
mantenimiento para las herramientas SIEM, SOAR y de almacenamiente de la Entidad, asi como para tas
licencias adaquiridas, en ef que se incluya el soporie écnico, correspondiente de acuerde con las
especificacicnes técnicas establecidas por la entidad, sin costo para Fiscalia General de fa Nacién.

Iniciar la garantia de las herramientas SIEM, SOAR y de almacenamiento de fa Entidad a partir del inicio
del servicio de soporte.

Realizar les mantenimientos preventivos para las herramientas SIEM, SOAR y de almacenamiento de la
Entidad por el termino de la duracion del soporte v garantia, de acuerdo con lo establecido en la ficha
técnica.

Suministrar en calidad temporal un equipo de soporte de iguales o superiores caracteristicas téenicas
exigidas, esto cuando se presenten fallas y deban trasladarse el equipo para su reparacion. En cuyo caso,
el contratista sera responsable del equipo hasta tanto no sea nuevamente instalado en sitio. Este
reemplazo debera realizarse simultaneamente con el retiro temporal del equipc a reparar, asegurande can
ello 1a continuidad del servicio.
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CONTRATO DE COMPRAVENTA N° FGN-NO} ? 7 __ DE 2025, CELEBRADO ENTRE LA
FISCALIA GENERAL DE LA NACION NIT 800.152.783-2 Y LA UNION TEMPORAL DATASEC-STS
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830.505.521-5 con el 10% de participacion. '

14.

15.

16.

17.

18.

19.

20,

21.

22,

23.

24,
25,

26.

21.

Reemplazar los elementes que $ean necesarios con ocasion de jos mantenimientos correctives durante el
tiempo de garantia, dichos reemplazos se deberan realizar en un tiempo maximo de ocho {8) dias
calendario contados a partir det dia siguiente a la reclamacion de la Fiscalia General de la Nacion a través
det supervisor del contrato o del reporte realizado por el contratista. En caso de que los bienes deban ser
importados, el contratista contara con treinta (30} dias calendaric desde el informe dei dafic del bien, para
reponer por los elementos que presentaron la falla.

Prasentar por escrito nimeros telefdnicos locales y contactes a través de los cuales se atendera cualquier
sequerimiente de la Enfidad en un horario de atencion 7x24.

Incluir todos los costos de transporte, instalacion, configuracidn y puesta en funcionamiento de las
herramientas SIEM, SOAR y de almacenamiento de la Entidad v de repuestos requeridos, sin costo
adicional para la entidad, durante el término de ejecucion del contrato y duranie ef término de [a garantia
Suministrar las partes de las herramientas SIEM, de las herramientas SOAR y de Ia herramienta de
almacenamiento que requieran ser reemplazadas en los mantenimientos correctivos realizados durante el
término de ejecucion del contrato y la garantia, Estas partes deben ser originales nuevas, y se encuentren
en perfectas condiciones, con las caracteristicas técnicas exigidas y en las cantidades requeridas o en
contrario deben contar con la aprobacion de homologacion por el fabricante del equipo de acuerdo con la
definicién deserita en |as fichas técnicas, sin costo adicional para la FGN, en Jos ¢asos gue sea necesario
el contratista deberé hacer efectiva la garantfa ante ef fabricante de los componentes que deban ser
reemplazados durante el periodo de la garantia,

Enfregar e instalar las Gltimas versiones de software vy firmware ofrecidas y de las respectivas
actualizaciones liberadas por &} fabricante durante el pericde ejecucion del contrato y 1a garantia, sin costo
adicional para 1a FGN.

Surninistrar a la Enfidad, los certificados de licenciamiento y renovacion de soporte y garantia de las
herramientas SIEM, SOAR y de almacenamiento, de conformidad con lo establecido en |as fichas técnicas.
El término inicia a parfir de la enfrega de los productos conforme a lfas especificaciones técnicas al
supervisor del contrato,

Infermar de inmediato y por escrio, al supervisor la ocurrencia de situaciones de fuerza mayor o caso
fortuito que puedan afectar la ejecucion de contrato, incluyendo-fas recomendaciones que procedan segiin
el caso.

Velar por el cuidado de los bienes al momenio de |a instalacion y responder por los dafios que lleguen a
geasionarse.

Registrar tas licencias y soporte en las paginas del fabricante con el coreo electronico
licencias lic@fiscalia.goveo

Garantizar el correcte funcionamiento de las herramientas SIEM, las herramientas SOAR y 1a herramienta
de almacenamiento, las licencias de software y los componentes entregados y su compatibilidad con la
infraestructura existente en |z Entidad.

Entregar la docurnentacion del disefic fisico y légico de la solucion ofrecida.

Garantizar que de presentarse devoluciones por detericro, mala calidad o dsfecto de fabricacion de los
equipos o repuestos, respondera por su cambic dentro de! termino del soporte y garantia vigente
debidamente solicitada porel contratista y autorizada por el contratante.

Cumplic con 1a politica de seguridad de la informacion de la Entidad y suscribir el acuerdo de
cenfidencialidad correspondiente.

Definir y mantener un canal de comunicacion efectivo con el superviser del contrato.
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28. Entregar mensualmente ei informe de gestion de eventos de seguridad generados por las herramientas
SIEM, SOAR y de almacenamiento, durante la ejecucion y garantia del contrato.

29. Garantizar durante la ejecucion del contrato el cumplimiento de las normas y permisos ambientales y
sanitarios, necesarios para el desarrollo del objeto contractual y def Plan de Gestion integral de Residucs
vigente de la Entidad,

30. Realizar la separacion de los residuos peligrosos y ordinarics (aprovechables y no aprovechables) que
puedan ser generados por la prestacion del servicio en las sedes de la entidad, segin lo indica &l Plan de
Gestion Integral de la Fiscalia General de la Nacion vigente, en los contenedores designados para tal fin y
lo especificado en la ficha técnica.

31. Cumplimiento de las pollticas de seguridad de la informacién y tratamiento de datos personales de la
entidad. Esto implica adherirse a las directrices de su Sistema de Gestion de Seguridad de la Informacion
y Seguridad Digital para proveedores, en lo especial en la gestion de proveedores.

C. Especificaciones Técnicas: El contratista debera cumplir con las especificaciones técnicas minimas, de
conformidad con el ANEXO 2 de ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS dei presente
confrato.

CLAUSULA SEXTA. OBLIGACIONES DE LA FISCALIA GENERAL DE LA NACION: Sera de cargo de la
FISCALIA, ademas de las consagradas en la ley conforme con la naturaleza del presente contrato, el
cumplimiento de las siguientes obligaciones: 1) Pagar &f valor del contraio en las condiciones sefialadas en el
presente documento, previo recibido a satisfaccion por parle del Supervisor de los elementos objeto del
contrato. 2) Ejercer la Supervisién y el seguimientc permanente a los elementos objeto del contrato v
obligaciones derivadas del mismo. 3) Exigir y velar por el cumplimiento del objefo del contrato y de las
obligaciones derivadas del mismo. 4) Requerir fos documentos que sean necesarios para aclarar cualquier duda
sobre |a calidad de los elementos objeto del presente contrato.

CLAUSULA SEPTIMA - GARANTIA UNICA EI CONTRATISTA debera constituir a favor de la FISCALIA
GENERAL DE LA NACION con NIT. 800.152.783-2, dentro de los tres (3) dias habiles siguientes a fa fecha de
suscripcion def contrato, garantia Unica que ampare los riesgos descritos, la cual debe ser cargada a la
plataforma SECOP il

Amparo Suficiencia Vigencia
30% del valor totai del contrato | Por el término de ejecucion del
Cumplimiento del contrato confrato y dieciocho (18} meses
mas?
Pago de salarios prestaciones 5% del valor total del contrato | Por ef término de ejecucaon del
sociales legales e indemnizaciones contrato y tres {3) afios mas.

laborales

30% del valer total del contrato Por el término de un (1) afio
contade a partir de |z
terminacion del plazo de
gjecucion.

Calidad de servicio

2 Teniendo en cuenta que los tarminos de la liquidacién del contrato se computaran &l finalizar el servicio de soporte y garantia.
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_ 30% det valor total del contrato | Por el término de un (1) afio
Calidad v correcto funcionamienta de contado a partir de ia
fos hienes terminacion del plaze de
gjecucion.

CLAUSULA OCTAVA - SUPERVISION, La responsabilidad del control y seguimiento de fa ejecucion del
presente contrato estara a cargo del Supervisor, funcion que sera desempefiada por el Coordinador Grupo de
Sequridad de la Informacién de fa Subdireccion de Tecnologias de fa Informagion y las Comunicaciones, quien
podra designar profesionales de apoyo. Los superviseres cumpliran con lo consagrado en el Estatuto General
de Contratacion Piblica y en las demas normas vigentes dispuestas para ello. El Supervisor tramitara todas las
cuestiones relativas al desarrollo del contraio y sera quien certifique sobre st ejecucion. Ademés de fas que fe
asigne [a ley vy el Manual de Contratacién adeptade por la FISCALIA, el Supervisor tendréa la obligacion de
informar a i Subdirecsion de Gesfion Contractiual sobre el cumplimiento de las obligaciones en las fechas
previstas, y en el evento en que se requiera. Adicionalmente deberé: a) Hacer cumplir a cabalidad las
condiciones pactadas en el presente contrato, las cuales solamente podran ser modificadas previo cumplimiento
del tramite dispuesto para tal fin por ia Subdireccién de Gestion Contractual, segiin el procedimiento establecido
y una vez se alleguen los documentos pertinentes. b) Elaborar los informes requeridos para soportar los pagos
que deba efectuar la Fiscalia Generat de ta Nacion. ¢) Exigir al CONTRATISTA la ejecucion idonea y oportuna
del gontrato. d) Elaborar oportunamente y remitir a fa Subdireccion de Gestion Contractual las actuaciones
resultantes de ia ejecucion centractual para que reposen en la carpeta del contrato, especialmente: i} informe
de ejecucion det contrato. e) Vigilar que se mantenga vigente |a garantia Gnica que ampara el contrato. f)
Responder por los hechos y omisiones gue le fueren imputables en los términos previstos en el articulo 53 del
Estatuto de Contratacion Adminisirativa y los articulos 83 a 86 de la Ley 1474 de 2011, g} Verificar que el
contratista cumpla con lo establecido Art 2.2.1.2.4,2.16. del Decreto 1860 de 2021 “Fomenic a la ejecucion de
contratos estatales por parte de poblacion en pobreza extrema, desplazados por la violencia, personas en
proceso de reinfegracion o reincorporacion y sujetos de especial proteccion constifucional”, de acuerdo con lo
informado en su oferta, segun anexo def contrate, (ST APLICA)

Los profesionales designados como apoyo a la supervision son iguaimente responsables de sus actuaciones y
omisiones en el proceso de controf y vigilancia de la ejecucion coniractual.

PARAGRAFO: Las modificaciones de |a supsvision se realizaran mediante comunicacion oficial suscrita por
el Ordenador del Gasto, la cual serd remitida tanto al nuevo designado como a la Subdireccion de Gestion
Contractual para que repose en el expediente contractual,

CLAUSULA NOVENA - PENAL PECUNIARIA. En caso de declaratoria de caducidad, incumplimiento total o
parcial, mora en ei cumplimiento de las obligaciones a cargo del CONTRATISTA, o en firme y ejecutoriada
sentencia judicial por la comision de delitos contra la Administracion piblica o de cualquiera de los delitos
contemplados en el fiteral j) del articulo 8° de la Ley 80 de 1693, EL CONTRATISTA debe pagarala FISCALIA
una suma equivalente hasta del 30% del valor total det contrate, la cual podra ser compensada con las sumas
gue adeude la FISCALIA. El CONTRATISTA renuncia expresamente a todo requerimiento judicial, para efectos
de constitucion en mora. PARAGRAFO: De manera previa a la declaratoria de incumplimiento, la FISCALIA
procedera de conformidad.con lo sefialado en articulo 86 de la Ley 1474 de 2011, salvo en los casos de contar
con sentencia en firme y ejecutoriada por la comision de delitos contra la Administracion publica o de cualquiera
de los delitos contemplados en el literal j) del articulo 8° de la Ley 80 de 1953.

CLAUSULA DECIMA - RESPONSABILIDAD DE LA UNION TEMPORAL: En desarrollo de los dispuesto en el
articulo 7° de la ley 80 del 1993 se estipula siguiente: i. Los integrantes de la Unidn Temporal responderan
solidariamente por el cumplimiento de todas y cada una de las obligaciones de la propuesta presentada la cual
integra el contrato; ii. En consecuencia, la Fiscalia General de la Nacion, podra exigir el cumplimiento total de
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cualgquier obligacion contractual o el pago total de la indemnizacion de los perjuicios derivados de un eventual
incumplimiento a cualquiera de los miembros de la Unidn Temporal o a ambos; iil, La distribucion de porcentajes
ya actividades acordadas en el documento de conformacion de la persona plurat tiene efectos para regular las
relaciones infernas enfre sus miembros y para la individualizacion en |a imposicién de sanciones. Dicha
distribucion no sera oponible a la Fiscalia General de la Nacion para limitar la solidaridad en ef cumplimiento
dei objeto contractual, ni en la responsabilidad patrimonio par los perjuicios derivados del incumplimiento.”

CLAUSULA DECIMA PRIMERA- INDEMNIDAD: EL CONTRATISTA mantendra indemne a la FISCALIA
GENERAL DE LA NACION de los reclamos, demandas, acciones legales y costas que surjan con ocasion de
la ejecucion del presente contrato e impulables al CONTRATISTA. Se consideraran hechos impulables
al CONTRATISTA las acciones y omisiones de su personal, sus asesores, subcontratistas o proveedares asf
como el personal de éstos, que produzcan deficiencias o incumplimientos. En caso de demandas,
reclamaciones o acciones legales contra la FISCALIA GEMERAL DE LA NACION y que sean responsabilidad
del CONTRATISTA, conforme con lo pactado en este conirato, éste sera notificado, obligandose a mantener
indemne al FISCALIA GENERAL DE LA MACION y a responder por dichas reciamaciones y todos los costos
que ellas generen,

CLAUSULA DECIMA SEGUNDA-CONTROVERSIAS CONTRACTUALES. Las partes buscaran solucionar en
forma agil, rapida y directa las diferencias y discrepancias surgidas de la actividad contractual, acudiendo a los
mecanismos de solucion de confroversias contractuales previstos en {a Ley 80 de 1993, sin gue esio amerite
renuncia a la potestad sancionateria.

CLAUSULA DECIMA TERCERA-CESION Y SUBCONTRATOS. El CONTRATISTA no podra ceder total o
parciaimente el presenie contrato, ni subcontratar el objelo de este a perscnas naturales o juridicas nacionales
0 exiranjeras, salvo autorizacion escrita del ordenador del gasto de la FISCALIA para este contralo,

CLAUSULA DECIMA CUARTA-LIQUIDACION: Fl presente contrate sera objeto de liquidacion de conformidad
con los articulos 60 de fa Ley 80 de 1993, modificado por el articulo 11 de 1a Ley 1150 de 2007, y el articulo
217 del Decreto Ley 019 de 2012,

PARAGRAFQ: Para efectos de la liquidacion del presente contrato [a misma se reafiza en consideracién con
fo sefialade en el paragrafo de ta clausula de plazo, es decir, los términos para la liquidacién se compularan a
partir del vencimiento de la vigencia de doce (12) meses de! servicio y garantfa.

CLAUSULA DECIMA QUINTA-EXCLUSION DE RELACION LABORAL. EL CONTRATISTA sc obliga a
desarrcllar ef objeto contractual por su cuenta vy riesgo bajo su exclusiva responsabilidad. Por lo tanto, este
contrato no genera vinculo laboral algunc entre EL CONTRATISTA y la FISCALIA GENERAL DE LA NACION,
ni ésle Gltimo con relacion a Jas personas que emplee EL CONTRATISTA para la ejecucion del mismo.

CLAUSULA DECIMA SEXTA-COMPROMISO ANTICORRUPCION. El contralista manifiesta su apoyo
imestricte a los esfuerzos del Estado colombianc contra la corrupcion. Si se comprueba el incumplimiento del
contratista, sus empieados. representantes, asesores o de cualquier ofra persona que en el Proceso de
Contratacion actie en st nombre, es causal suficiente para la-terminacién anticipada del contrato, sin perjuicio
de que tal incumplimiento tanga consecuencias adicionales.

CLAUSULA DECIMA SEPTIMA - TERMINACION. El contrato se terminara: a) Por mutuo acuerdo de las
partes; b} Por el vencimiento del plazo del contrato; ¢) Por el acaecimiento de circunstancias de caso fortuito ¢
fuerza mayor que impidan de manera definitiva fa continuidad de la ejecucion del contrato debidamente
justificada; d} Por el incumplimiento de las obligaciones adquiridas por cualquisra de las partes; e) Por decision
de autoridad competente; f) Si existiera informacion sobreviniente durante el plazo establecido para fa efecucién
del contrato, acerca de conductas relacionadas con aclos de corrupcion, el origen ilicito de los fondos u otras




Pagina 10 de 10

3

FISCALILA

DOCUMENTO DE COMPLEMENTO

CONTRATO DE COMPRAVENTA N° FGN-NC-?E ﬁ% 7 @ DE 2025, CELEBRADO ENTRE LA
FISCALIA GENERAL DE LA NACION NJIT 800.152.783-2 Y LA UNION TEMPORAL DATASEC-STS
SIEM FISCALIA 2025 IDENTIFICADA CON NIT. 902.019.162-0, integrada por las sociedades
DATASEC S.A.S5, identificada con NIT 901.223.827-1, con el 90% de participacion y
SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS “STS SAS”, identificada con NIT No.
830.505.521-5 con el 10% de participacion.

circunstancias de las cuales se derive el aumento considerable de los riesgos para ia FISCALIA o que vulneren
los principios de la contratacion estatal por parte del CONTRATISTA ¢ de fas personas vinculadas a éste. g)
|.as demas que determine la ley. PARAGRAFQ: Si se da por terminade 2l contrato, se pagara al Contratista los
valores correspondientes a los servicios y/c productos recibidos a satisfaccion por parte del Supervisor,
causados previamente al conocimiento de las situaciones descritas en esta clausula.

CLAUSULA DECIMA OCTAVA - TRATAMIENTO DE DATOS: Con la aceptacion del contrato en el SECOP |l
el coniratistz, autoriza a [a Fiscalia General de la Nacion, el maneje de los datos personales, en concordancia
con fo esiablecido en la ley 1581 de 2012 de Proteccion de Datos y |a politica de Tratamiento de Datos
Personales de |a institucion, (Para revisar la politica puedes ravisar el siguiente entace:

hitps.Mfeeww fiscaliagov.cofcolombiaiwp-contentfuploads/Pol %U3% A Ica-de-Tratamianio-de-Datos-
Personales. pdf

CLAUSULA DECIMA NOVENA - PERFECCIONAMIENTO Y EJECUCION: El presente contrato se entiende
perfeccionado con la firma de las partes. Para su ejecucion se requiere el respectivo registro presupuestal y la
aprobacion de la garantia unica de cumplisiento constituida per el CONTRATISTA,

CLAUSULA VIGESIMA- DOMICILIO. Para todos los efectos, las partes acuerdan come domicilio contractual
la ciudad de Bogota, D.C.

Este complemento es aprobado por las partes con la suscripcion electronica det contrato a través de la
plataforma Secop 1L,

Nomhbre Firma Fecha
Revisa Laura Jicola Tllez Gonzdlez — Profosional Experto - SGC . -g');:‘e,,; 2N H025
Marceda Zuluags Yelez - Contratista 8GC W;u 2411212025
Vo.ho Aridrea del Pllar Sanabria Aranguren- Subdireclora Macional de Gestion Confraciuat O s 241213025
Voho. Alexander Sanchez Perez, Ascsor Direceian Ejecutiva /(q 5’ ﬁ 24122025

Lo arriba firmantes doclaramos gue hemos revisade el documente y lo enconiramoes ajustado a las nomas v disposiciones legales vigentes y, por fo tante, bajo nuestra
respensabilidid lo prosentamos para ia frma,

Proyeatd: Mlejandra Sanchez Rendén~ Profesional de Gestion B {E) --S6C E



ANEXO 4. FORMATO DE OFERTA ECONOMICA

FORTALECIMIENTO DE LA HERRAMIENTA SIEM CON RENOVACION DE SOPORTE TECNICO, ACTUALIZACIONES DE FABRICA Y GARANTIA DE LAS HERRAMIENTAS SIEM,
SOAR Y ALMACENAMIENTO PARA EL SOC DE LA FISCALIA GENERAL DE LA NACION

NECESIDAD
VALOR UNITARIO SIN VALOR UNITARIO|  VALOR TOTAL
DESCRIPCION DEL BIEN ( Segu UNIDAD DE IVA REUNIARIC INCLUIDO IVA INCLUIDO IVA
i egin
UEN especificaciones técnicas) MEDIDA | CANTIDAD
1 Adquisicion de la herramienta SIEM FSM-3600G UNIDAD ’ § 52511302500 |5 9977147475 s 62n88040075 | § 62488449975

tipo appliance con soporte y garantia.

Renovacion del soporte y actualizaciones de
fabrica, soporte técnico y garantia para las
2 herramientas SIEM (FSM-2000F Y FSM-500F) y UNIDAD 1 $370521.176,00 [$  70.399.023,44] $440.920.19944 | $ 440.920.19944
para la herramienta de almacenamiento IBM de la
Fiscalia General de la Nacion.

Renovacion del soporte y actualizaciones de
fabrica, soporte técnico y garantia de las
Herramientas SOAR de la Fiscalia General de la

Nacion.

UNIDAD 2 $315.745.800,00 |$ 59.991.702,00| $375.737.502,00 | $ 751.475.004,00

TOTAL TOTAL $1.817.279.703,19

IMPORTANTE: El proponente en la estructuracion de su oferta econdmica debera presentar maximo DOS (2) decimales, con el fin de no afectar el calculo de variables como IVA, AYS, AlU,
entre otros.

En el caso que se presenten mas de DOS (2) decimales, se recomienda utilizar el método de redondeo estandar, esto es, si el tercer decimal es menor que CINCO (5), el segundo decimal se
mantiene; si el tercer decimal es igual o mayor que CINCO (5), el segundo decimal se incrementa en uno.

Nota:

1) No modificar ninguna especificacion descrita en la necesidad.

2) Tener en cuenta las causales de rechazo establecidas en el Pliego de condiciones.
3) Debe ajustarse exactamente a lo solicitado en la Ficha Técnica.

4) Debe presentar oferta en formato EXCEL EDITABLE.

Marque con una X la opcién que corresg
PERSONA JURIDICA [ X
El Decreto 1600 de 2024 en el articulo 2.1.4.3.2.1. establece: “Prevencion de corrupcién en la contratacién publica. (...) Fortalecer los anélisis de mercado para la fijacion objetiva de precios.

En la elaboracién del anélisis de mercado para fijar los precios, deberan realizarse estudios publicos y abiertos, que permit a un anélisis comparativo de los precios de referencia para alcanzar|
valores de mercado favorables y mayor eficiencia en gasto. En esa medida, y con el fin de mitigar sobrecostos, en la definici 6n de presupuestos a partir de cotizaciones no se podran realiza
consultas cerradas ni direccionadas a grupos reducidos de empresas y se verificara la ausencia de inhabilidades e incompatibilidad es de las empresas que coticen (...)" , en razén a la normaj
citada y actuando en calidad de representante legal, certifico con mi firma bajo la gravedad de juramento, que ni la empresa ni sus accionistas se encuentran inmersos en inhabilidades e

incompatibilidades frente a las empresas que puedan presentarse a cotizar en este proceso.
PERSONA NATURAL | |
El Decreto 1600 de 2024 en su articulo 2.1.4.3.2.1. establece: “Prevencion de corrupcién en la contratacion publica. (...) Fortalecer los analisis de mercado para la fijacién objetiva de precios.

En la elaboracién del anélisis de mercado para fijar los precios, deberan realizarse estudios publicos y abiertos, que permit a un andlisis comparativo de los precios de referencia para alcanzarl
valores de mercado favorables y mayor eficiencia en gasto. En esa medida, y con el fin de mitigar sobrecostos, en la definici 6n de presupuestos a partir de cotizaciones no se podran realizar|
consultas cerradas ni direccionadas a grupos reducidos de empresas y se verificaré la ausencia de inhabilidades e incompatibilidad es de las empresas que coticen (...)", en razén a la norma
citada y actuando en nombre propio, certifico con mi firma bajo la gravedad de juramento que no me encuentro inmerso en inhabilidades e incompatibilidades frente a los posibles oferentes

que puedan presentarse a cotizar en este proceso.

Empresa / Nombre Completo: UT DATASEC-STS SIEM FISCALIA 2025
Representante Legal: Miguel Caicedo Ambuila
NIT/C.C.: C.C 4.655.022
Teléfono o Celular: 3104424857
E-mail: miguel.caicedo@datasec.com.co
Fecha de Oferta: 1 DE DICIEMBRE DE 2025
Validez de Oferta econémica 90 dias: SIX NO.
¢Cumple con lo solicitado en le Ficha Técnica? SIXNO.
MIGUEL CA|CEDO Firmado digitalmente por
FIRMA DIGITAL MIGUEL CAICEDO AMBUILA
AMBUILA Fggfbaoz‘ 2025.12.01 07:50:21
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ANEXO No. 3

ESPECIFICACIONES TECNICAS DEL OFRECIMIENTO EN CONCORDANCIA CON LA FICHA TECNICA

Las especificaciones técnicas se encuentran descritas en el formato “Ficha técnica de bienes y servicios de
caracteristicas técnicas uniformes y de comdn utilizacién”, de conformidad con lo dispuesto en el numeral 1 del articulo

DISENADA POR LA FGN Y QUE SE ENCUENTRA PUBLICADA

2.2.1.2.1.2.1, numeral 1 del Decreto 1082 de 2015.

Sefior proponente, se ha publicado la ficha técnica del servicio, a su vez se ha disefiado el presente anexo, en
el cual se ha consignado en literalidad la ficha técnica del servicio solicitado, aqui NO se debe hacer ninguna
descripcion adicional, por cuanto las condiciones del servicio fueron disefadas de conformidad con la
necesidad de la entidad, en este caso el proponente solo se adhiere a ella, convirtiendo el futuro contrato en
un verdadero contrato de adhesion, definido este, como: “Aquél cuyo clausulado se redacta por una de las
partes sin intervencion de la otra, cuya libertad contractual queda limitada a manifestar o no la aceptacion de

sus estipulaciones, de adherirse o no al contrato”

Clasificacion del
bien o servicio

43222500 Equipo de seguridad de red.
43233200 Software de seguridad y proteccion.

81111800 Servicios de Sistemas y administracién de componentes de sistemas.

Nombre Comercial
del Bien o Servicio

ADQUISICION DE LA HERRAMIENTA SIEM FSM-3600G CON SOPORTE Y
GARANTIA.

Calidad

Debe cumplir con todos los requisitos establecidos en la presente ficha técnica.

El proponente debera ser un canal autorizado por el fabricante de la herramienta SIEM
que propone. Ademas, debe estar clasificado en uno de los dos niveles mas altos de
membresia.

El contratista debe proveer el personal certificado por el fabricante de la solucion ofertada
para la instalacion, configuracion y soporte requerido de la solucién provista.

Generalidades

La Fiscalia General de la Nacion posee una infraestructura robusta que combina un SIEM
(Security Information and Event Management) con un SOAR (Security Orchestration,
Automation and Response) para correlacionar activos de informacion institucionales y
automatizar respuestas a eventos de seguridad.

Las caracteristicas de la solucién, que se encuentra actualmente en operacion en las
ciudades de Bogota y Medellin (o en las sedes indicadas por la Entidad), con plataformas
SIEM en cada una de ellas, esta compuesta por las siguientes herramientas de hardware
y software:

Plataforma SIEM
Supervisor Colector
Bogota Appliance FSM-3500F Appliance FSM-500F
Medellin Appliance FSM-2000F Appliance FSM-500F

Se requiere proveer la renovacion de la herramienta FortiSIEM-3500F debido a que la
fecha de Fin de Soporte (EOS, End of Support) para ese modelo es el 30 de noviembre
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de 2025. Esta fecha indica el fin de la vida Gtil para el dispositivo y el cese del soporte
técnico por parte de Fortinet.

Con base en la necesidad de asegurar la continuidad del servicio y la proteccion de los
activos de la Entidad, se requiere la renovacion del hardware actual de FortiSIEM. Para
ello, se necesita adquirir un dispositivo FortiSIEM-3600G tipo appliance con las siguientes
caracteristicas técnicas, incluyendo el soporte y la garantia correspondientes:

e CPU: 2x Intel Xeon Gold 6226R 16C32T 2.90GHz

e Memoria: DDR4 128GB (16GB x 8 ECC REG Memory)

o Interfaces de red: 2x 1GE RJ45 ports, 2x 10GE SFP+ ports, 2x 25GE SFP28 ports
(Debe incluir al menos dos SFP+ 10GE)

e Capacidad de almacenamiento de minimo 111.6 TB en un esquema con discos
hot-swappable. En RAID 0+16 1+0 0 500 5

¢ Capacidad de rendimiento: hasta 50.000 EPS con Colectores

El contratista debera presentar las certificaciones de soporte y software emitidas por el
fabricante por medio electrénico y/o papel. Todos los productos deben quedar registrados
y enviados a la cuenta de correo licencias.tics@fiscalia.gov.co

Las actividades por realizar y los elementos a proveer de la solucién de SOPORTE Y
ACTUALIZACIONES DE FABRICA, asi como el SOPORTE TECNICO Y GARANTIA
requerido, deben ser efectuados y configurados con el visto bueno del supervisor del
contrato o su delegado.

En caso de que el contratista requiera de hardware y licencias adicionales para el correcto
funcionamiento de la solucién, el contratista debera proveer todos los componentes
necesarios, sin costo adicional para la Entidad. Esto incluye tanto el hardware como las
licencias indispensables para garantizar la operacion 6ptima de la solucion, incluyendo la
plataforma de administracion, control, monitoreo y en general de la plataforma e
infraestructura de uso de la Entidad.

Ubicacion: La entrega e implementacion de la solucion se debe realizar en la ciudad de
Bogota D.C., Avenida Calle 24 No.52-01, Edificio Gustavo de Greiff piso 1, Subdireccion
de Tecnologias de la Informacién y las Comunicaciones, o en las sedes indicadas por la
Entidad.

Requisitos
generales Se requiere la adquisicion de la herramienta SIEM FSM-3600G tipo appliance con soporte
y garantia.
ITEM | DESCRIPCION DE LO REQUERIDO
Requisitos
especificos 1 REQUERIMIENTOS GENERALES

El proponente debera suministrar la siguiente informacién técnica que
corresponde a lo ofertado: Marca, modelo y referencia.
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SERVICIOS S.A.S

1.1

REQUERIMIENTOS MINIMO GENERALES Y DE CONFIGURACION

1.1.1

Se requiere la renovacion de la herramienta FortiSIEM-3500F
por una herramienta FortiSIEM-3600G con su respectivo
licenciamiento, instalacién, configuracion, puesta en
funcionamiento, mantenimiento, soporte y garantia.

Nota: Se aclara que la Entidad cuenta con licencia a
perpetuidad de 23.000 EPS, 500 Devices y 1000 Endpoint
devices, los cuales deben ser transferidos totalmente al
FortiSIEM-3600G.

11.2

El contratista debe proveer el licenciamiento necesario para
hacer uso de los componentes y las funcionalidades
requeridas en este documento y debe estar a nombre de la
Fiscalia General de la Nacién.

1.1.3

La herramienta SIEM debe capturar los datos de los activos
de informacion correlacionados y establecer una interaccion
bidireccional con el componente SOAR del caso.

Los activos de informacién criticos de la Entidad se deben
monitorear desde los dos nodos (Bogota y Medellin) o en las
sedes indicadas por la Entidad.

El contratista debe realizar la instalacion, configuracion,
puesta en funcionamiento de la herramienta SIEM descrita
anteriormente, en un tiempo maximo de un (1) mes.

1.1.6

El contratista debe realizar la configuracién del envio de logs
a la herramienta SIEM de la Entidad en un tiempo maximo de
un (1) mes.

El contratista debe realizar la configuracion y/o integracién de
la ejecucion de tareas automatizadas enviadas por la
herramienta SOAR de la Entidad en un tiempo maximo de un
(1) mes.

1.1.8

El contratista debe garantizar que el personal encargado de
la implementacién de la solucién cuente con las
certificaciones vigentes y adecuadas, que respalden su
idoneidad técnica para el despliegue de la solucion ofertada.

1.1.9

El contratista debe realizar la transferencia de informacion,
casos de uso y reglas existentes en la herramienta FortiSIEM-
3500F a la herramienta FortiSIEM-3600G.

1.1.10

El contratista debe identificar los activos de informacion de la
Entidad a monitorear y proteger, asi como sus relaciones con
la informacion detallada.

1.1.11

La herramienta SIEM debera monitorear de manera
automatica y continua el inventario de activos. Ante cualquier
modificacion, alta o baja de un activo detectado, el sistema
generara una alerta inmediata para su verificacion vy
validacién como un cambio autorizado.
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1.1.12

El contratista debe entregar la documentacion del disefio
fisico y logico de la herramienta SIEM suministrada de
acuerdo con los lineamientos de la Entidad.

1.2

REQUERI

MIENTOS MINIMOS DE HARDWARE

1.2.1

La herramienta SIEM debe incluir los componentes de
hardware necesarios para realizar la correlacion de eventos
de seguridad e inteligencia de amenazas, de conformidad con
los requisitos funcionales especificados en este proceso.

1.2.2

La herramienta SIEM suministrada por el contratista debe
tener como minimo la siguiente capacidad de procesamiento:
Ingesta y procesamiento de minimo 15.000 EPS o minimo
para procesar 21TB diarios 0 minimo a 1.500 dispositivos.

1.2.3

La herramienta SIEM proporcionada por el contratista debe
cumplir con las siguientes caracteristicas minimas:

e CPU: 2x Intel Xeon Gold 6226R 16C32T 2.90GHz

e Memoria: DDR4 128GB (16GB x 8 ECC REG
Memory)

o Interfaces de red: 2x 1GE RJ45 ports, 2x 10GE
SFP+ ports, 2x 25GE SFP28 ports (Debe incluir al
menos dos SFP+ 10GE)

e Capacidad de almacenamiento: 12x 3.5 in. hot-
swappable 8TB HDDs (96TB) 4x 2.5 in. hot-
swappable 3.84TB SSDs (15.36TB) en (RAID 0+1 o
1+0)

e (Capacidad de rendimiento: hasta 50.000 EPS con
Colectores

124

El contratista debe configurar y conectar la herramienta SIEM
con la herramienta de almacenamiento de la Entidad.

1.2.5

La herramienta SIEM provista debera ser del tipo Appliance
fisico con fuente redundante.

1.3

REQUERI

MIENTOS MINIMO DE INTEGRACION

1.3.1

El contratista debe construir nuevas reglas de correlacion y
afinar las existentes.

13.2

El contratista debe integrar a la herramienta SIEM
suministrada los componentes de red, de seguridad, cdmputo
y aplicaciones que sean requeridos para la correlacion.

1.4

REQUERI

MIENTOS MINIMOS DE LICENCIAMIENTO

1.4.1

El licenciamiento de la herramienta SIEM debe permitir
correlacionar los activos de informacién criticos de la Entidad
desde los dos nodos (Bogota y Medellin) o en las sedes
indicadas por la Entidad.

14.2

El contratista debe llevar a cabo la transferencia del
licenciamiento a perpetuidad de la herramienta FortiSIEM-
3500F a la nueva herramienta FortiSIEM-3600G.
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Esta transferencia debe incluir las siguientes capacidades
licenciadas con las que cuenta la Entidad:

e Capacidad de Eventos por Segundo (EPS): 23.000
EPS.

o Numero de Dispositivos (Devices): 500 dispositivos.

e Numero de Dispositivos de Endpoint: 1.000
dispositivos de endpoint.

143 El contratista debe adicionar y unificar el licenciamiento de la
herramienta FortiSIEM-3600G al licenciamiento a perpetuidad
existente en el FortiSIEM-3500F de propiedad de la Entidad.

144 El contratista debe proveer el licenciamiento necesario para

hacer uso de los componentes y las funcionalidades
requeridas en este documento y debe estar a nombre de la
Fiscalia General de la Nacién.

FUNCIONALIDAD DE LA HERRAMIENTA

2.1 |FUNCIONALIDAD MINIMA DE GESTION DE EVENTOS DE
SEGURIDAD
211 La herramienta SIEM debe realizar el monitoreo vy

alertamiento de incidentes o vulnerabilidades que puedan
derivar en incidentes de seguridad que afecten a la
infraestructura de sistemas, redes y servicios de la Fiscalia.

2.1.2 La herramienta SIEM debe facilitar la identificacion de
amenazas, vulnerabilidades o ataques a que puede estar
expuesta la infraestructura de la Fiscalia.

213 La herramienta SIEM debe realizar la recepcion y registro de

eventos e incidentes con el uso de un Triage o Categorizacion
o Priorizacién de eventos e incidentes, que permita como
minimo determinar:

e Investigacion: Quién, Qué, Como, Cuando, Donde,
Por Qué y Para Qué.

¢ Clasificacion: Evento, Incidente.

e (Categorizacion: Ataque Informatico, Cadigo
Malicioso, Falla, Vulnerabilidad.

e Correlacion: Hosts, Red.

e Valoracion: Alto, Medio, Bajo.

e Debe dar seguimiento de Eventos e incidentes
desde la creacién hasta el cierre.

2.2 | DETECCION DE VULNERABILIDADES Y AMENAZAS

221 La herramienta SIEM debe contar con minimo un (1) motor de
inteligencia.

222 La herramienta SIEM debe conectarse a fuentes de
inteligencia de amenazas internas o externas (como minimo
a través de STIX o TAXII), para el enriquecimiento de la
deteccion y reaccion ante eventos.

223 La herramienta SIEM debe permitir definir indicadores de

compromiso (I0C).
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224

La herramienta SIEM debe soportar mecanismos y técnicas
de inteligencia artificial y/o machine learning.

2.3

DETECCION DE EVENTOS DE SEGURIDAD

2.31

La herramienta SIEM debe garantizar el registro de eventos y
el analisis de activos de informacion especificos para cada
uno de los segmentos de red detectados.

232

La herramienta SIEM debe poseer capacidades de
autoaprendizaje (IA/Machine Learning) para adaptarse y
evolucionar con el entorno. Debera utilizar Inteligencia
Artificial (IA) para modelar el comportamiento habitual de la
red, permitiendo la deteccidn, analisis y respuesta proactiva a
cualquier comportamiento anémalo.

233

La herramienta SIEM debe incorporar un motor de Anélisis de
Comportamiento que permita la identificacion y alerta
inmediata de toda conectividad y actividad inusual o
sospechosa dentro de la red.

234

La herramienta SIEM debe garantizar |a trazabilidad detallada
y el monitoreo continuo de cada dispositivo dentro de la red.

235

La herramienta SIEM debe garantizar |a trazabilidad detallada
y el monitoreo continuo de la actividad de cada usuario,
incluyendo sus accesos, privilegios y acciones en los
sistemas.

236

La herramienta SIEM debe permitir el registro e integracion de
los activos de informacion a correlacionar, como una Base de
Datos de Gestion de Configuracion (CMDB - Configuration
Management DataBase), directamente en la solucién.

237

La herramienta SIEM debe incluir la funcionalidad de
Deteccion de Comportamiento Anémalo o Inusual, para lo
cual el contratista debe realizar la configuracion y
parametrizacidn especifica de la herramienta para su correcta
operacion y efectividad.

238

La herramienta SIEM debe disponer de mecanismos de
filtrado intuitivos y de alta velocidad que faciliten el analisis
forense de las violaciones de seguridad por Usuario,
Dispositivo (Entidad) y Tipo de Violacion.

239

La funcionalidad de inteligencia de seguridad requerida debe
operar de manera local, es decir la herramienta SIEM debe
operar sin la necesidad de conexion a servicios en la nube
para ofrecer la funcionalidad de inteligencia de seguridad.

2.3.10

La herramienta SIEM debe incluir un panel de control
(Dashboard) que facilite la visualizacion e identificacidn
inmediata de los eventos de seguridad, incluyendo su
ubicacion geografica.

2.3.11

La herramienta SIEM debe incorporar la funcionalidad de
Andlisis Retrospectivo para permitir la navegacion inmediata
en los registros del incidente (segundos, minutos, horas o dias
antes) de la deteccion de la anomalia.
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2.3.12

La herramienta SIEM debe ofrecer la visualizacion completa
y en tiempo real de toda la actividad y el flujo de conexiones
(tréfico de red) del entorno.

2.3.13

La herramienta SIEM debe ofrecer la capacidad de acceder y
visualizar instantaneamente los registros de eventos (logs) de
un incidente para la investigacion y respuesta en el momento
del suceso.

2314

La herramienta SIEM debe permitir la generacion de informes
utilizando tanto plantillas predefinidas como reportes
completamente personalizados segun las necesidades del
usuario.

2.3.15

La herramienta SIEM debe definir lineas base de un conjunto
de métricas, permitiendo su configuracién y ajuste
personalizado.

2.3.16

La herramienta SIEM debe servir como el punto central para
el andlisis y la gestion completa de todos los eventos e
incidentes de seguridad detectados.

2317

La herramienta SIEM debe ofrecer la capacidad de analizar
los registros de informacion (logs) de los eventos,
vinculandolos especificamente a los activos de informacion
correlacionados.

2.3.18

La herramienta SIEM debe garantizar la integracion con
elementos de seguridad que utilicen, como minimo, los
siguientes formatos de registro de eventos (logs): JSON y
SYSLOG.

2319

La herramienta SIEM debera gestionar e importar
activamente listas externas de indicadores de compromiso
(IoC), incluyendo la definicion de listas blancas y listas negras
para la mitigacion de riesgos.

2.3.20

La herramienta SIEM debe permitir la definicidn y gestion de
perfiles de administrador (Roles Based Access Control -
RBAC) con asignacién de permisos granular.

2.3.21

La herramienta SIEM debe soportar completamente la ingesta
y el andlisis de eventos y flujos de trafico basados en los
protocolos IPv4 e IPv6.

2.3.22

La herramienta SIEM debe soportar y requerir el uso de
protocolos seguros (SSL/TLS) para todas las comunicaciones
y transferencia de datos sensibles.

MAN

TENIMIENTO, SOPORTE Y GARANTIA DE LA SOLUCION

3.1

REQUERIMIENTOS GENERALES DE SOPORTE Y GARANTIA

3.1.1

Se requiere soporte y garantia para la Herramienta
FORTINET:

e Un (1) FortiSIEM-3600G
A ubicar en la sede Bunker en Bogota, o en las sedes
indicadas por la Entidad.
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3.1.2

El soporte y la garantia debe cubrir hardware, software y
firmware, los cuales debes ser prestados por el contratista o
fabricante.

3.13

El contratista debera entregar al supervisor del contrato el
certificado de aprobacion de la garantia correspondiente.

3.14

El contratista debe proveer el soporte y la garantia para
minimo un (1) afio contado a partir del acta de inicio del
contrato.

3.15

Para garantizar el correcto funcionamiento de las
herramientas SIEM de la Entidad, el contratista o el fabricante
deberan proveer y reemplazar sin costo adicional para la
Entidad todas las partes o repuestos que sean necesarios.
Estos componentes deberan ser completamente nuevos.

3.16

El contratista debe suministrar el acceso a las paginas de
soporte técnico, a la base de datos de conocimiento y a los
foros del fabricante Fortinet durante la vigencia del soporte y
garantia requeridos.

317

El contratista debe contemplar todas las visitas de atencion y
diagndstico de fallas en sitio, con personal calificado y
certificado sin costos adicionales para la Entidad.

318

El contratista debe presentar con cada visita técnica al
supervisor del contrato, un informe detallado que incluya
como minimo:

o Diagnéstico del problema.

o Descripcién de la actividad a realizar.

e Recomendacién y/o accién a ejecutar, cada vez que
se presenten fallas en las herramientas FortiSIEM de
la Entidad.

3.1.9

El contratista debe registrar las novedades de servicio
presentadas para cada equipo en formato de hoja de vida de
los bienes (entregado por la FGN) y generar un informe
técnico al supervisor del contrato, cada vez que sea solicitado,
debidamente firmado por el funcionario y por el técnico del
contratista o fabricante, donde se registren datos del equipo,
el estado en que se encontré, el estado de funcionamiento
después del cambio o instalacién de los componentes,
mantenimiento (instalacion del repuesto), soporte y las
observaciones a que haya lugar.

3.2

TIEMPOS

DE RESPUESTA DE SOPORTE Y GARANTIA

3.2.1

En caso de que un fallo supere cuarenta y ocho (48) horas, el
contratista de forma inmediata debe proveer, instalar y
configurar de manera temporal los componentes necesarios
para que la solucién continlie su operacion.

322

El contratista o fabricante deben prestar el servicio de soporte
con las siguientes caracteristicas:

- Tiempo de Respuesta a Solicitudes: Se debe dar atencion
a las solicitudes en las ciudades donde estan instaladas las

10 |
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herramientas de maximo treinta (30) minutos, de manera
presencial o remota.

- Tiempo Maximo de Diagndstico: Se debe dar diagndstico
a las solicitudes efectuadas en un tiempo no mayor a cuatro
(4) horas.

- Tiempo Maximo de Solucién: Se debe establecer un plan
de solucion al supervisor del contrato y establecer un tiempo
de solucion no mayor a veinticuatro (24) horas, en caso de
requerirse mayor tiempo, debera ser documentado y
justificado ante el supervisor del contrato. Para la ejecucién
de la solucién deberd cumplir con los procedimientos
establecidos por la Entidad.

33

REQUERI

MIENTOS DE MANTENIMIENTO

3.3.1

Se debe realizar minimo cuatro (4) mantenimientos anuales
preventivos de las herramientas FortiSIEM durante la
garantia, uno (1) en el primer trimestre, uno (1) en el segundo
trimestre, uno (1) en el tercer trimestre y uno (1) en el cuarto
trimestre.

Los mantenimientos correctivos se realizaran cuando se
presenten incidentes de funcionamiento de las herramientas
FortiSIEM de la Entidad tales como: Fallas técnicas, dafios,
degradaciones de desempefio o mal funcionamiento de las
herramientas, entre otros.

3.3.2

El contratista o fabricante deberan realizar la actualizacién de
versiones de software y firmware disponibles y estables para
las versiones instaladas, asi como el acompafiamiento en la
estabilizacion de la solucion, para lo cual debera presentar un
plan de actualizacion a realizar en una ventana de
mantenimiento a convenir con el supervisor del contrato.

3.3.3

El contratista debe realizar un diagnéstico del funcionamiento
de las herramientas FortiSIEM de la Entidad, registrando
licenciamiento del software y la configuracion implementada.

334

El contratista debe verificar el correcto funcionamiento de las
herramientas FortiSIEM de la Entidad, y si es el caso debera
planear, programar y realizar los ajustes en la configuracion
de estas herramientas, con el fin de mantener un correcto
funcionamiento de acuerdo con las recomendaciones y
buenas practicas establecidas por el fabricante.

335

El contratista debe revisar el consumo de recursos sobre las
herramientas FortiSIEM de la Entidad e incluir el diagnéstico
y recomendaciones en el informe correspondiente.

3.36

El contratista debe revisar los agentes instalados que
permiten la recoleccion de la informacion desde las
herramientas FortiSIEM (Windows y Linux).

3.3.7

El contratista debe revisar la configuraciéon de la Base de
datos de las herramientas FortiSIEM de la Entidad.

338

El contratista debe verificar el funcionamiento del registro de
los LOGS, generacién de alarmas de las herramientas

11 |
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FortiSIEM de la Entidad e incluir el diagnostico y
recomendaciones en el informe correspondiente.

339

El contratista debe generar un informe de servicio que resuma
las actividades realizadas, problemas presentados,
soluciones y recomendaciones.

3.3.10

El contratista debe generar recomendaciones orientadas a
optimizar el funcionamiento de las herramientas FortiSIEM de
la Entidad.

3.3.11

El contratista debera contar con certificacion otorgada por el
fabricante y realizara, de manera presencial, al menos dos (2)
revisiones anuales sobre buenas practicas y configuraciones,
durante el periodo de soporte y garantia requerido.

3.3.12

El contratista o fabricante debera definir y ejecutar los
mantenimientos correctivos que lleguen a requerirse.

34

SOPORTE TECNICO

341

El contratista deberd apoyar, atender y solucionar los
incidentes de funcionamiento de las herramientas FortiSIEM
de la Entidad tales como:

Fallas técnicas.

Darios.

Degradaciones de desempefio.

Mal funcionamiento de las herramientas.

34.2

El contratista debera atender los requerimientos de apoyo en
el cambio de las configuraciones o afinamientos de las
herramientas FortiSIEM de la Entidad. Lo anterior debera
contar con el conocimiento y visto bueno del comité de control
de cambios de la Entidad.

343

El soporte debe ser atendido minimo por un especialista (con
personal calificado y certificado por el fabricante) en
productos FortiSIEM. Lo anterior sin costos adicionales para
la Entidad.

344

El contratista debera prestar asistencia técnica via telefénica
0 por medio de acceso remoto 0 en sitio a solicitud de la
Entidad.

345

El contratista o fabricante debera realizar el registro de los
casos de soporte y realizar el seguimiento de los casos
abiertos o escalados por la Entidad.

346

El contratista o fabricante debera definir y ejecutar los
mantenimientos correctivos que lleguen a requerirse.

347

Se requiere soporte 7x24 para las herramientas FortiSIEM,
FortiSOAR y de almacenamiento, incluyendo actividades de
configuracion y garantizando la continuidad operativa de las
siguientes actividades:

a.

12 |
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o Conexion a la plataforma SIEM y SOAR de la
Entidad por medio de VPN IPSec con el Firewall
perimetral de la Entidad.

o Realizar copias de seguridad (backups) mensuales
de los datos y de la base de datos de configuracion
(CMDB).

b.

348

El contratista debera suministrar soporte especializado con
revisiones periédicas y priorizacion en la atencién de
requerimientos.

349

El contratista debe suministrar soporte técnico en sitio para
atender los incidentes y brindar disponibilidad y continuidad
del servicio.

3.4.10

Se requiere soporte especializado por parte del fabricante
(previo a escalamiento con el contratista) para atender
novedades en la operacion y funcionamiento de las
herramientas FortiSIEM de la Entidad.

3.5 | GARANTIA

3.5.1

El contratista o el fabricante deberan proveer la garantia de
las herramientas FortiSIEM de la Entidad y cubrir los
componentes que soportan su funcionamiento.

352

La garantia deberé incluir, sin costo adicional para la Entidad,
el reemplazo de partes, repuestos 0 equipos necesarios para
el funcionamiento adecuado de las herramientas FortiSIEM
de la Entidad.

3.5.3

En caso de requerir componentes de hardware o licencias
adicionales para garantizar el correcto funcionamiento de las
herramientas FortiSIEM de la Entidad, se deberan incluir para
su suministro en la instalacién, configuracion y puesta en
funcionamiento de la solucion sin costo adicional para la
Entidad.

354

Para el caso que se requiera cambio de partes o el suministro
de repuestos, los componentes suministrados deberan ser
nuevos y provistos por el contratista o el fabricante, sin costo
adicional para la Entidad. En caso de fallas que excedan las
cuarenta y ocho (48) horas, el contratista debera proporcionar
temporalmente los elementos requeridos para asegurar la
continuidad operativa de las herramientas FortiSIEM de la
Entidad. Lo anterior debera contar con el conocimiento y visto
bueno del comité de control de cambios de la Entidad.

355

En caso de falla del equipo, el fabricante debera suministrar
los materiales y/o piezas necesarias para su reparacion o, en
su defecto, reemplazarlo por un equipo nuevo, sin costo
adicional para la entidad, bajo modalidad RMA (Return
Merchandise Authorization). Lo anterior debera contar con el
conocimiento y visto bueno del comité de control de cambios
de la Entidad.

GENERACION DE REPORTES Y DASHBOARD.
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41

Generar y remitir a la FISCALIA como minimo los siguientes
reportes mensuales:

4.1.1

Disponibilidad de los componentes monitoreados.

4.1.2

Eventos de seguridad que incluyan clasificacion, estado,
recomendaciones y acciones ejecutadas.

413

Cantidad de incidencias remitidas, que incluyan estado actual
y fechas estimadas de cierre.

414

Informe de analisis de riesgos y amenazas emergentes
(tendencias, nuevos ataques, técnicas, entre otros)
identificados en la ejecucion del contrato.

4.2

Todo reporte de alerta remitido debera venir acompafado de
un informe el cual debe como minimo contar un diagnéstico
inicial.

43

El contratista en el momento de la configuracién de la solucién
debe:

431

Ofrecer el acceso a los médulos de reportes de cada una de
las tecnologias que pondra a disposicion para desarrollar el
servicio.

432

Entregar la documentacion de la implementaciéon de la
solucion indicando la cantidad total de dispositivos, la
cantidad total de subredes y el ancho de banda de los medios
procesados.

433

Entregar el reporte de las infracciones de dispositivos de red
por fase de ataque.

434

Entregar el reporte de dispositivos de red comprometidos.

435

Entregar el reporte de dispositivos mas criticos (de alta
prioridad), donde se indiquen condiciones de alta prioridad
afectadas o vulneradas.

4.3.6

Incluir reporte de la aplicacion de los playbook.

TRANSFERENCIA DE CONOCIMIENTO

5.1

"El contratista debera entregar durante el plazo de
ejecucion del contrato un plan de transferencia de
conocimiento a ejecutar durante el soporte y garantia
requerida. Adicionalmente, el contratista debe realizar la
transferencia de conocimiento planeada sobre Ia
instalacion, configuracioén, administracion y operacion de
las herramientas FortiSOAR, con una duraciéon minima de
20 horas, dirigida al menos a 10 funcionarios, conforme a
la necesidad y planeacion de la Entidad. Asimismo,
debera suministrar siete (7) certificaciones oficiales,
incluyendo los vouchers del fabricante. ":

5.2

El contratista debe disponer de las instalaciones, equipos e
insumos para realizar la transferencia de conocimiento sin
costo adicional para la entidad.
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5.3 El contratista debera presentar el temario a recibir en la
transferencia de conocimiento, con su respectivo cronograma
para ser aprobado por el supervisor del contrato.

Empaque y
rotulado N/A
Presentacion y
Unidad de Medida | Unidad

Clasificacion del
bien o servicio

43222500 Equipo de seguridad de red.
43233200 Software de seguridad y proteccidn.

81111800 Servicios de Sistemas y administracién de componentes de sistemas.

Nombre Comercial
del Bien o Servicio

RENOVACION DEL SOPORTE Y ACTUALIZACIONES DE FABRICA, SOPORTE
TECNICO Y GARANTIA PARA LAS HERRAMIENTAS SIEM (FSM-2000F Y FSM-500F)
Y PARA LA HERRAMIENTA DE ALMACENAMIENTO IBM DE LA FISCALIA GENERAL
DE LA NACION.

Calidad

Debe cumplir con todos los requisitos establecidos en la presente ficha técnica.

El proponente debera ser un canal autorizado por el fabricante de las herramientas SIEM
y por el fabricante de la herramienta de almacenamiento con las que cuenta la Entidad.
Ademas, debe estar clasificado con el nivel mas altos de membresia.

El contratista debe proveer el personal certificado por el fabricante de la solucién ofertada
para la instalacion, configuracion y soporte requerido de la solucion provista.

Generalidades

La Fiscalia General de la Nacion posee una infraestructura robusta que combina un
SIEM (Security Information and Event Management) con un SOAR (Security
Orchestration, Automation and Response) para correlacionar activos de informacién
institucionales y automatizar respuestas a eventos de seguridad.

Las caracteristicas de la solucion, que se encuentra actualmente en operacién en las
ciudades de Bogota y Medellin (0 en las sedes indicadas por la Entidad), con plataformas
SIEM en cada una de ellas, esta compuesta por las siguientes herramientas de hardware
y software:

Plataforma SIEM
Supervisor Colector
Bogota Appliance FSM-3500F Appliance FSM-500F
Medellin Appliance FSM-2000F Appliance FSM-500F

Los respectivos respaldos de registro de eventos (backups) se realizan mediante un
sistema de almacenamiento con las siguientes caracteristicas:

Herramienta de Almacenamiento ‘
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Bogota IBM FlashSystem 5000

Se requiere proveer la renovacion del soporte y actualizaciones de fabrica, el
mantenimiento, soporte técnico y garantia de las herramientas SIEM (FSM-2000F Y
FSM-500F) y de la herramienta de almacenamiento (IBM FlashSystem 5000) de la
entidad.

El contratista debera presentar las certificaciones de soporte y software emitidas por el
fabricante por medio electrénico y/o papel. Todos los productos deben quedar
registrados y enviados a la cuenta de correo licencias.tics@fiscalia.gov.co

Las actividades por realizar y los elementos a proveer de la solucion de SOPORTE Y
ACTUALIZACIONES DE FABRICA, asi como el SOPORTE TECNICO Y GARANTIA
requerido, deben ser efectuados y configurados con el visto bueno del supervisor del
contrato o su delegado.

En caso de que el contratista requiera de hardware y licencias adicionales para el
correcto funcionamiento de la solucion, el contratista debera proveer todos los
componentes necesarios, sin costo adicional para la Entidad. Esto incluye tanto el
hardware como las licencias indispensables para garantizar la operacién dptima de la
solucion, incluyendo la plataforma de administracion, control, monitoreo y en general de
la plataforma e infraestructura de uso de la Entidad.

Ubicacion: El soporte técnico y garantia de las herramientas SIEM y de la herramienta de
almacenamiento de la entidad se debe realizar en la ciudad de Bogota D.C. enla
Avenida Calle 24 No.52-01, Edificio Gustavo de Greiff piso 1, Subdireccion de
Tecnologias de la Informacién y las Comunicaciones y en la ciudad de Medellin, Carrera
64c #67-300, o en las sedes indicadas por la Entidad.

. Se requiere la renovacion del soporte y actualizaciones de fabrica, soporte técnico y
Requisitos garantia para las herramientas SIEM (FSM-2000F Y FSM-500F) y para la herramienta de

generales almacenamiento IBM de la Fiscalia General de la Nacion.
ITEM |DESCRIPCION DE LO REQUERIDO
1 REQUERIMIENTOS GENERALES
1.1 | REQUERIMIENTOS MINIMOS DE FUNCIONAMIENTO

1.1.1 Se debe capturar datos de los activos de informacion a
Requisitos correlacionar del SIEM e interactuar con el componente SOAR
especificos del caso.

1.1.2 Los activos de informacién criticos de la entidad se deben

monitorear desde los dos nodos (Bogota y Medellin) o en las
sedes indicadas por la Entidad, los cuales se informaran en la
visita técnica del proceso.

1.2 | REQUERIMIENTOS MINIMOS DE SOPORTE Y ACTUALIZACIONES
DE FABRICA

16 |




taSec

1.2.1

Se requiere la renovacion del soporte y actualizaciones de
fabrica para el FortiSIEM-2000F.

Nota: Se aclara que la Entidad cuenta con licencia a
perpetuidad de 15.000 EPS, 1.000 Devices y 500 Endpoint
devices.

1.2.2

Se requiere la renovacién del soporte y actualizaciones de
fabrica para los FortiSIEM-500F.

MANTENIMIENTO, SOPORTE Y GARANTIA DE LA SOLUCION

2.1

REQUERIMIENTOS GENERALES DE SOPORTE Y GARANTIA

211

Se requiere soporte y garantia para las Herramientas
FORTINET:

o Dos (2) FortiSIEM-500F

o Un (1) FortiSIEM-2000F
Ubicadas en las sedes Bunker en Bogota y Caribe en Medellin
0 en las sedes indicadas por la Entidad.

2.1.2

Se requiere soporte y garantia para un (1) dispositivo de
almacenamiento IBM FlashSystem 5000 ubicado en la sede
Bunker en Bogota, o en las sedes indicadas por la Entidad.

213

El soporte y la garantia debe cubrir hardware, software y
firmware, los cuales deben ser prestados por el contratista o
fabricante.

214

El contratista debera entregar al supervisor del contrato el
certificado de aprobacion de la garantia correspondiente.

215

El contratista debe proveer el soporte y la garantia para
minimo un (1) afio contado a partir del acta de inicio del
contrato.

2.16

Para garantizar el correcto funcionamiento de las
herramientas SIEM y de la herramienta de almacenamiento
de la Entidad, el contratista o el fabricante deberan proveer y
reemplazar sin costo adicional para la Entidad todas las partes
0 repuestos que sean necesarios. Estos componentes
deberan ser completamente nuevos.

217

El contratista debe suministrar el acceso a las paginas de
soporte técnico, a la base de datos de conocimiento y a los
foros de los fabricantes Fortinet e IBM durante la vigencia del
soporte y garantia requeridos.

218

El contratista debe contemplar todas las visitas de atencion y
diagndstico de fallas en sitio, con personal calificado y
certificado sin costos adicionales para la Entidad.

219

El contratista debe presentar con cada visita técnica al
supervisor del contrato, un informe detallado que incluya como
minimo:

o Diagnoéstico del problema.
o Descripcién de la actividad a realizar.
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e Recomendacion y/o accion a ejecutar, cada vez que
se presenten fallas en las herramientas FortiSIEM o
en la herramienta de almacenamiento IBM de la
Entidad.

2.1.10

El contratista debe registrar las novedades de servicio
presentadas para cada equipo en formato de hoja de vida de
los bienes (entregado por la FGN) y generar un informe
técnico al supervisor del contrato, cada vez que sea solicitado,
debidamente firmado por el funcionario y por el técnico del
contratista o fabricante, donde se registren datos del equipo,
el estado en que se encontrd, el estado de funcionamiento
después del cambio o instalacion de los componentes,
mantenimiento (instalacion del repuesto), soporte y las
observaciones a que haya lugar.

2.1.11

El contratista deberad suministrar o reemplazar, sin costo
adicional para la Entidad, los repuestos o componentes
necesarios para garantizar el correcto funcionamiento de la
solucion. Lo anterior debera contar con el conocimiento y visto
bueno del comité de control de cambios de la Entidad.

2.2

TIEMPOS

DE RESPUESTA DE SOPORTE Y GARANTIA

221

En caso de que un fallo supere cuarenta y ocho (48) horas, el
contratista de forma inmediata debe proveer, instalar y
configurar de manera temporal los componentes necesarios
para que la solucién continlie su operacion.

222

El contratista o fabricante deben prestar el servicio de soporte
con las siguientes caracteristicas:

- Tiempo de Respuesta a Solicitudes: Se debe dar atencion
a las solicitudes en las ciudades donde estan instaladas las
herramientas de maximo treinta (30) minutos, de manera
presencial o remota.

- Tiempo Maximo de Diagnéstico: Se debe dar diagndstico
a las solicitudes efectuadas en un tiempo no mayor a cuatro
(4) horas.

- Tiempo Maximo de Solucion: Se debe establecer un plan
de solucion al supervisor del contrato y establecer un tiempo
de solucion no mayor a veinticuatro (24) horas, en caso de
requerirse mayor tiempo, deberd ser documentado y
justificado ante el supervisor del contrato. Para la ejecucion de
la solucion deberd cumplir con los procedimientos
establecidos por la Entidad.

2.3

REQUERI

MIENTOS DE MANTENIMIENTO

2.3.1

El contratista debe realizar minimo cuatro (4) mantenimientos
anuales preventivos de las herramientas FortiSIEM y de la
herramienta de almacenamiento IBM durante la garantia, uno
(1) en el primer trimestre, uno (1) en el segundo trimestre, uno
(1) en el tercer trimestre y uno (1) en el cuarto trimestre.

Los mantenimientos correctivos se realizaran cuando se
presenten incidentes de funcionamiento de las herramientas
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FortiSIEM o de la herramienta de almacenamiento IBM de la
Entidad tales como: Fallas técnicas, dafios, degradaciones de
desempefio 0 mal funcionamiento de las herramientas, entre
otros.

232

El contratista o fabricante deberan realizar la actualizacion de
versiones de software y firmware disponibles y estables para
las versiones instaladas en las herramientas FortiSIEM y en la
herramienta de almacenamiento IBM, asi como el
acompafiamiento en la estabilizacién de las herramientas,
para lo cual debera presentar un plan de actualizacién a
realizar en una ventana de mantenimiento a convenir con el
supervisor del contrato.

233

El contratista debe realizar un diagnéstico del funcionamiento
de las herramientas FortiSIEM y de la herramienta de
almacenamiento IBM de la Entidad, registrando licenciamiento
del software y la configuracion implementada.

234

El contratista debe verificar el correcto funcionamiento de las
herramientas FortiSIEM 'y de la herramienta de
almacenamiento IBM de la Entidad, y si es el caso debera
planear, programar y realizar los ajustes en la configuracion
de estas herramientas, con el fin de mantener un correcto
funcionamiento de acuerdo con las recomendaciones y
buenas practicas establecidas por el fabricante.

235

El contratista debe revisar el consumo de recursos sobre las
herramientas FortiSIEM 'y de la herramienta de
almacenamiento IBM de la Entidad e incluir el diagnéstico y
recomendaciones en el informe correspondiente.

2.3.6

El contratista debe revisar los agentes instalados que
permiten la recoleccion de la informaciéon desde las
herramientas FortiSIEM (Windows y Linux).

237

El contratista debe revisar la configuracion de la Base de datos
de las herramientas FortiSIEM de la Entidad.

238

El contratista debe verificar el funcionamiento del registro de
los LOGS, generacion de alarmas de las herramientas
FortiSIEM y de la herramienta de almacenamiento IBM de la
Entidad e incluir el diagndstico y recomendaciones en el
informe correspondiente.

239

El contratista debe generar un informe de servicio que resuma
las actividades realizadas, problemas presentados,
soluciones y recomendaciones.

2.3.10

El contratista debe generar recomendaciones orientadas a
optimizar el funcionamiento de las herramientas FortiSIEM y
de la herramienta de almacenamiento IBM de la Entidad.

2.3.11

“El contratista debera contar con certificacion otorgada por el
fabricante y realizara, de manera presencial, al menos dos (2)
revisiones anuales sobre buenas practicas y configuraciones,
durante el periodo de soporte y garantia requerido”.
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2.3.12

El contratista o fabricante debera definir y ejecutar los
mantenimientos correctivos que lleguen a requerirse.

24

SOPORTE TECNICO

241

El contratista debera apoyar, atender y solucionar los
incidentes de funcionamiento de las herramientas FortiSIEM y
de la herramienta de almacenamiento IBM de la Entidad tales
como:

e Fallas técnicas.

e Dafios.

o Degradaciones de desempefio.

e Mal funcionamiento de las herramientas.

242

El contratista debera atender los requerimientos de apoyo en
el cambio de las configuraciones o afinamientos de las
herramientas FortiSIEM 'y de la herramienta de
almacenamiento IBM de la Entidad. Lo anterior debera contar
con el conocimiento y visto bueno del comité de control de
cambios de la Entidad.

243

El soporte debe ser atendido minimo por un especialista (con
personal calificado y certificado por el fabricante) en productos
FortiSIEM y/o en productos de almacenamiento IBM. Lo
anterior sin costos adicionales para la Entidad.

244

El contratista debera prestar asistencia técnica via telefénica
o por medio de acceso remoto o en sitio a solicitud de la
Entidad.

245

El contratista o fabricante debera realizar el registro de los
casos de soporte y realizar el seguimiento de los casos
abiertos o escalados por la Entidad.

246

El contratista o fabricante deberd definir y ejecutar los
mantenimientos correctivos que lleguen a requerirse.

247

Se requiere soporte 7x24 para las herramientas FortiSIEM,
FortiSOAR y de almacenamiento, incluyendo actividades de
configuracion y garantizando la continuidad operativa de las
siguientes actividades:

c

e  Conexion ala plataforma SIEM y SOAR de la Entidad
por medio de VPN IPSec con el Firewall perimetral
de la Entidad.

e Realizar copias de seguridad (backups) mensuales
de los datos y de la base de datos de configuracion
(CMDB).

d.

248

El contratista debera suministrar soporte especializado con
revisiones periodicas y priorizacion en la atencion de
requerimientos.

249

El contratista debe suministrar soporte técnico en sitio para
atender los incidentes y brindar disponibilidad y continuidad
del servicio.
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2410

Se requiere soporte especializado por parte del fabricante
(previo a escalamiento con el contratista) para atender
novedades en la operacion y funcionamiento de las
herramientas FortiSIEM de la Entidad.

2.5

GARANTIA

7

2.5.1

El contratista o el fabricante deberan proveer la garantia de
las herramientas FortiSIEM y de la herramienta de
almacenamiento IBM de la Entidad y cubrir los componentes
que soportan su funcionamiento.

252

La garantia debera incluir, sin costo adicional para la Entidad,
el reemplazo de partes, repuestos 0 equipos necesarios para
el funcionamiento adecuado de las herramientas FortiSIEM y
de la herramienta de almacenamiento IBM de la Entidad.

253

En caso de requerir componentes de hardware o licencias
adicionales para garantizar el correcto funcionamiento de las
herramientas FortiSIEM 'y de la herramienta de
almacenamiento IBM de la Entidad, se deberan incluir para su
suministro en la instalacion, configuracién y puesta en
funcionamiento de la solucién sin costo adicional para la
Entidad.

254

Para el caso que se requiera cambio de partes o el suministro
de repuestos, los componentes suministrados deberan ser
nuevos y provistos por el contratista o el fabricante, sin costo
adicional para la Entidad. En caso de fallas que excedan las
cuarenta y ocho (48) horas, el contratista debera proporcionar
temporalmente los elementos requeridos para asegurar la
continuidad operativa de las herramientas FortiSIEM y de la
herramienta de almacenamiento IBM de la Entidad. Lo
anterior debera contar con el conocimiento y visto bueno del
comité de control de cambios de la Entidad.

255

En caso de falla del equipo, el fabricante debera suministrar
los materiales y/o piezas necesarias para su reparacion o, en
su defecto, reemplazarlo por un equipo nuevo, sin costo
adicional para la entidad, bajo modalidad RMA (Return
Merchandise Authorization). Lo anterior debera contar con el
conocimiento y visto bueno del comité de control de cambios
de la Entidad.

GENERACION

DE REPORTES Y DASHBOARD.

3.1

El contratista debe generar y remitir a la FISCALIA como
minimo los siguientes reportes mensuales:

3.1.1

Disponibilidad de los componentes monitoreados.

3.1.2

Eventos de seguridad que incluyan clasificacion, estado,
recomendaciones y acciones ejecutadas.

3.13

Cantidad de incidencias remitidas, que incluyan estado actual
y fechas estimadas de cierre.
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3.1.4 Informe de andlisis de riesgos y amenazas emergentes
(tendencias, nuevos ataques, técnicas, entre otros)
identificados en la ejecucion del contrato.

3.2 Todo reporte de alerta remitido debera venir acompafiado de
un informe el cual debe como minimo contar un diagnéstico
inicial.

3.3 El contratista en el momento de la revision de la configuracion

de la solucion debe:

3.3.1 Ofrecer el acceso a los modulos de reportes de cada una de
las tecnologias que pondra a disposicién para desarrollar el
servicio.

3.3.2 Entregar la documentacion de la implementacion de la

solucion indicando la cantidad total de dispositivos, la cantidad
total de subredes y el ancho de banda de los medios
procesados.

3.33 Entregar el reporte de las infracciones de dispositivos de red
por fase de ataque.

3.34 Entregar el reporte de dispositivos de red comprometidos.

3.3.5 Entregar el reporte de dispositivos mas criticos (de alta
prioridad), donde se indiquen condiciones de alta prioridad
afectadas o vulneradas.

3.3.6 Incluir reporte de la aplicacion de los playbook.
Empaque y
rotulado N/A
Presentacion y
Unidad de Medida | Unidad

Clasificacion del
bien o servicio

43222500 Equipo de seguridad de red.
43233200 Software de seguridad y proteccidn.

81111800 Servicios de Sistemas y administraciéon de componentes de sistemas.

Nombre Comercial

RENOVACION DEL SOPORTE Y ACTUALIZACIONES DE FABRICA, SOPORTE

del Bien o TECNICO Y GARANTIA PARA LAS HERRAMIENTAS SOAR DE LA FISCALIA
Servicio GENERAL DE LA NACION.
Debe cumplir con todos los requisitos establecidos en la presente ficha técnica.
Calidad El proponente debera ser un canal autorizado por el fabricante de las herramientas SOAR

con las que cuenta la Entidad. Ademas, debe estar clasificado en uno de los dos niveles
mas altos de membresia.
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El contratista debe proveer el personal certificado por el fabricante de la solucién ofertada
para la instalacion, configuracion y soporte requerido de la solucion provista.

Generalidades

La Fiscalia General de la Nacién posee una infraestructura robusta que combina un SIEM
(Security Information and Event Management) con un SOAR (Security Orchestration,
Automation and Response) para correlacionar activos de informacién institucionales y
automatizar respuestas a eventos de seguridad.

Las caracteristicas de la solucion, que se encuentra actualmente en operacion en las
ciudades de Bogota y Medellin (o en las sedes indicadas por la Entidad), con plataformas
SOAR en cada una de ellas, estd compuesta por las siguientes herramientas de hardware
y software:

Plataforma SOAR
Software Hardware
Bogota FORTISOAR SERVIDOR
FC-10-SRVMS-385-02-36 DELL POWEREDGE R540
Medellin FORTISOAR SERVIDOR
FC-10-SRVMS-384-02-36 DELL POWEREDGE R540

Se requiere proveer la renovacion del soporte y actualizaciones de fabrica, el
mantenimiento, soporte técnico y garantia de la plataforma SOAR de la entidad.

El contratista debera presentar las certificaciones de soporte y software emitidas por el
fabricante por medio electrénico y/o papel. Todos los productos deben quedar registrados
y enviados a la cuenta de correo licencias.tics@fiscalia.gov.co

Las actividades por realizar y los elementos a proveer de la solucién de SOPORTE Y
ACTUALIZACIONES DE FABRICA, asi como el SOPORTE TECNICO Y GARANTIA
requerido, deben ser efectuados y configurados con el visto bueno del supervisor del
contrato o su delegado.

En caso de que el contratista requiera de hardware y licencias adicionales para el correcto
funcionamiento de la solucion, el contratista debera proveer todos los componentes
necesarios, sin costo adicional para la Entidad. Esto incluye tanto el hardware como las
licencias indispensables para garantizar la operacion dptima de la solucién, incluyendo la
plataforma de administracion, control, monitoreo y en general de la plataforma e
infraestructura de uso de la Entidad.

Ubicacion: La entrega e implementacion de la solucion se debe realizar en la ciudad de
Bogota D.C., Avenida Calle 24 No.52-01, Edificio Gustavo de Greiff piso 1, Subdireccién
de Tecnologias de la Informacién y las Comunicaciones; y en la ciudad de Medellin,
Carrera 64¢ #67-300, o en las sedes indicadas por la Entidad.

Requisitos
generales

Se requiere la renovacion del soporte y actualizaciones de fabrica, soporte técnico y
garantia de las Herramientas SOAR de la Fiscalia General de la Nacién.
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ITEM | DESCRIPCION DE LO REQUERIDO
1 REQUERIMIENTOS GENERALES
1.1 | REQUERIMIENTOS MINIMOS DE SOPORTE Y ACTUALIZACIONES
DE FABRICA
1.1.1 Se requiere la renovacién de soporte y actualizaciones de
fabrica para la plataforma FortiSOAR ubicada en las
ciudades de Bogota y Medellin, o en las sedes indicadas por
la Entidad.
Nota: Se aclara que la entidad cuenta con licencia a
perpetuidad de cuatro (4) usuarios por cada SOAR (8 en
total).
2 | MANTENIMIENTO, SOPORTE Y GARANTIA DE LA SOLUCION

2.1 |REQUERIMIENTOS GENERALES DE SOPORTE Y GARANTIA

211

Se requiere soporte y garantia para:

o Dos (2) herramientas FortiSOAR

o Dos (2) servidores DELL POWEREDGE R540
Ubicados en la sede Bunker en Bogota y en la sede Caribe
en Medellin, o en las sedes indicadas por la Entidad.

2.1.2

El soporte y la garantia deben cubrir hardware, software y
firmware, los cuales deben ser prestados por el contratista o
fabricante.

213

El contratista debera entregar al supervisor del contrato el
certificado de aprobacion de la garantia correspondiente.

214

El contratista debe proveer el soporte y la garantia para
minimo un (1) afio contado a partir del acta de inicio del
contrato.

215

Para garantizar el correcto funcionamiento de las
herramientas SOAR de la Entidad, el contratista o el
fabricante deberan proveer y reemplazar sin costo adicional
para la Entidad todas las partes o repuestos que sean
necesarios. Estos componentes deberan ser completamente
nuevos.

216

El contratista debe suministrar el acceso a las paginas de
soporte técnico, a la base de datos de conocimiento y a los
foros del fabricante Fortinet durante la vigencia del soporte y
garantia requeridos.

217

El contratista debe contemplar todas las visitas de atencién
y diagnostico de fallas en sitio, con personal calificado y
certificado sin costos adicionales para la Entidad.

218

El contratista debe presentar con cada visita técnica al
supervisor del contrato, un informe detallado que incluya
€omo minimo:
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o Diagnéstico del problema.

e Descripcion de la actividad a realizar.

e Recomendacion y/o accién a ejecutar, cada vez que
se presenten fallas en las herramientas FortiSOAR
de la Entidad.

219

El contratista debe registrar las novedades de servicio
presentadas para cada equipo en formato de hoja de vida de
los bienes (entregado por la FGN) y generar un informe
técnico al supervisor del contrato, cada vez que sea
solicitado, debidamente firmado por el funcionario y por el
técnico del contratista o fabricante, donde se registren datos
del equipo, el estado en que se encontrd, el estado de
funcionamiento después del cambio o instalacion de los
componentes, mantenimiento (instalacion del repuesto),
soporte y las observaciones a que haya lugar.

22

TIEMPOS DE RESPUESTA DE SOPORTE Y GARANTIA

2.2.1

En caso de que un fallo supere cuarenta y ocho (48) horas,
el contratista de forma inmediata debe proveer, instalar y
configurar de manera temporal los componentes necesarios
para que la solucion continlie su operacion.

222

El contratista o fabricante deben prestar el servicio de
soporte con las siguientes caracteristicas:

- Tiempo de Respuesta a Solicitudes: Se debe dar
atencién a las solicitudes en las ciudades donde estan
instaladas las herramientas de maximo treinta (30) minutos,
de manera presencial o remota.

- Tiempo Maximo de Diagnéstico: Se debe dar diagndstico
a las solicitudes efectuadas en un tiempo no mayor a cuatro
(4) horas.

- Tiempo Maximo de Solucion: Se debe establecer un plan
de solucion al supervisor del contrato y establecer un tiempo
de solucién no mayor a veinticuatro (24) horas, en caso de
requerirse mayor tiempo, debera ser documentado y
justificado ante el supervisor del contrato. Para la ejecucion
de la solucion debera cumplir con los procedimientos
establecidos por la Entidad.

23

REQUER

IMIENTOS DE MANTENIMIENTO

2.31

Se debe realizar minimo cuatro (4) mantenimientos anuales
preventivos de la plataforma FortiSOAR (Hardware y
software) durante la garantia, uno (1) en el primer trimestre,
uno (1) en el segundo trimestre, uno (1) en el tercer trimestre
y uno (1) en el cuarto trimestre.

Los mantenimientos correctivos se realizardn cuando se
presenten incidentes de funcionamiento de la plataforma
FortiSOAR de la Entidad tales como: Fallas técnicas, dafios,
degradaciones de desempefio o mal funcionamiento de las
herramientas, entre otros.
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232

El contratista o fabricantes deberan realizar la actualizacion
de versiones de software y firmware disponibles y estables
para las versiones instaladas, asi como el acompafiamiento
en la estabilizacién de la solucion, para lo cual debera
presentar un plan de actualizacion a realizar en una ventana
de mantenimiento a convenir con el supervisor del contrato.

233

El contratista debe realizar un diagnéstico del funcionamiento
de la plataforma FortiSOAR (Hardware y software) de la
Entidad, registrando licenciamiento del software y la
configuracion implementada.

234

El contratista debe verificar el correcto funcionamiento de la
plataforma FortiSOAR (Hardware y software) de la Entidad,
y si es el caso debera planear, programar y realizar los
ajustes en la configuracion de estas herramientas, con el fin
de mantener un correcto funcionamiento de acuerdo con las
recomendaciones y buenas practicas establecidas por el
fabricante.

235

El contratista debe revisar el consumo de recursos sobre la
plataforma FortiSOAR (Hardware y software) de la Entidad e
incluir el diagnéstico y recomendaciones en el informe
correspondiente.

2.3.6

El contratista debe revisar los agentes instalados que
permiten la recoleccion de la informacién desde las
herramientas FortiSIEM (Windows y Linux).

237

El contratista debe revisar la configuracion de la Base de
datos de la plataforma FortiSOAR (Hardware y software) de
la Entidad.

238

El contratista debe verificar el funcionamiento del registro de
los LOGS, generacion de alarmas de la plataforma
FortiSOAR (Hardware y software) de la Entidad e incluir el
diagndstico 'y recomendaciones en el informe
correspondiente.

239

El contratista debe generar un informe de servicio que
resuma las actividades realizadas, problemas presentados,
soluciones y recomendaciones.

2.3.10

El contratista debe generar recomendaciones orientadas a
optimizar el funcionamiento de la plataforma FortiSOAR
(Hardware y software) de la Entidad.

2.3.11

“El contratista debera contar con certificacion otorgada por el
fabricante y realizara, de manera presencial, al menos dos
(2) revisiones anuales sobre buenas practicas y
configuraciones”.

2.3.12

El contratista o fabricante debera definir y ejecutar los
mantenimientos correctivos que lleguen a requerirse.

24

SOPORTE TECNICO
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241

El contratista deberd apoyar, atender y solucionar los
incidentes de funcionamiento de la plataforma FortiSOAR
(Hardware y software) de la Entidad tales como:

o Fallas técnicas.

e Dafios.

o Degradaciones de desempefio.

e Mal funcionamiento de las herramientas.

242

El contratista debera atender los requerimientos de apoyo en
el cambio de las configuraciones o afinamientos de la
plataforma FortiSOAR (Hardware y software) de la Entidad.
Lo anterior debera contar con el conocimiento y visto bueno
del comité de control de cambios de la Entidad.

243

El soporte debe ser atendido minimo por un especialista (con
personal calificado y certificado por el fabricante) en
productos FortiSOAR. Lo anterior sin costos adicionales para
la Entidad.

244

El contratista debera prestar asistencia técnica via telefonica
o0 por medio de acceso remoto o en sitio a solicitud de la
Entidad.

245

El contratista o fabricante debera realizar el registro de los
casos de soporte y realizar el seguimiento de los casos
abiertos o escalados por la Entidad.

246

El contratista o fabricante debera definir y ejecutar los
mantenimientos correctivos que lleguen a requerirse.

247

Se requiere soporte 7x24 para las herramientas FortiSIEM,
FortiSOAR y de almacenamiento, incluyendo actividades de
configuracién y garantizando la continuidad operativa de las
siguientes actividades:

o Conexion a la plataforma SIEM y SOAR de la
Entidad por medio de VPN IPSec con el Firewall
perimetral de la Entidad.

e Realizar copias de seguridad (backups) mensuales
de los datos y de la base de datos de configuracion
(CMDB).

e.

248

El contratista debera suministrar soporte especializado con
revisiones periodicas y priorizacion en la atencion de
requerimientos.

249

El contratista debe suministrar soporte técnico en sitio para
atender los incidentes y brindar disponibilidad y continuidad
del servicio.

2.4.10

Se requiere soporte especializado por parte del fabricante
(previo a escalamiento con el contratista) para atender
novedades en la operacion y funcionamiento de las
herramientas FortiSOAR de la Entidad.

25

GARANTIA
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2.5.1

El contratista o el fabricante deberan proveer la garantia de
las herramientas FortiSOAR de la Entidad y cubrir los
componentes que soportan su funcionamiento.

252

La garantia debera incluir, sin costo adicional para la Entidad,
el reemplazo de partes, repuestos 0 equipos necesarios para
el funcionamiento adecuado de las herramientas FortiSOAR
de la Entidad.

253

En caso de requerir componentes de hardware o licencias
adicionales para garantizar el correcto funcionamiento de las
herramientas FortiSOAR de la Entidad, se deberan incluir
para su suministro en la instalacién, configuracién y puesta
en funcionamiento de la solucién sin costo adicional para la
Entidad.

254

Para el caso que se requiera cambio de partes o el suministro
de repuestos, los componentes suministrados deberan ser
nuevos y provistos por el contratista o el fabricante, sin costo
adicional para la Entidad. En caso de fallas que excedan las
cuarenta y ocho (48) horas, el contratista debera
proporcionar temporalmente los elementos requeridos para
asegurar la continuidad operativa de las herramientas
FortiSOAR de la Entidad. Lo anterior deberd contar con el
conocimiento y visto bueno del comité de control de cambios
de la Entidad.

255

En caso de falla del equipo, el fabricante debera suministrar
los materiales y/o piezas necesarias para su reparacion o, en
su defecto, reemplazarlo por un equipo nuevo, sin costo
adicional para la entidad, bajo modalidad RMA (Return
Merchandise Authorization). Lo anterior debera contar con el
conocimiento y visto bueno del comité de control de cambios
de la Entidad.

3 | GENERACION DE REPORTES Y DASHBOARD.

3.1 Generar y remitir a la FISCALIA como minimo los siguientes
reportes mensuales:

3.1.1 Disponibilidad de los componentes monitoreados.

3.1.2 Eventos de seguridad que incluyan clasificacion, estado,
recomendaciones y acciones ejecutadas.

313 Cantidad de incidencias remitidas, que incluyan estado
actual y fechas estimadas de cierre.

314 Informe de analisis de riesgos y amenazas emergentes
(tendencias, nuevos ataques, técnicas, entre otros)
identificados en la ejecucién del contrato.

3.2 Todo reporte de alerta remitido debera venir acompafiado de
un informe el cual debe como minimo contar un diagnéstico
inicial.

3.3 El contratista en el momento de la configuracion de la

solucion debe:
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3.3.1 Ofrecer el acceso a los modulos de reportes de cada una de
las tecnologias que pondra a disposicidn para desarrollar el
servicio.

3.3.2 Entregar la documentacion de la implementacion de la
solucién indicando la cantidad total de dispositivos, la
cantidad total de subredes y el ancho de banda de los medios
procesados.

3.3.3 Entregar el reporte de las infracciones de dispositivos de red
por fase de ataque.

3.34 Entregar el reporte de dispositivos de red comprometidos.

3.3.5 Entregar el reporte de dispositivos mas criticos (de alta
prioridad), donde se indiquen condiciones de alta prioridad
afectadas o vulneradas.

3.36 Incluir reporte de la aplicacion de los playbook.

Empaque y
rotulado N/A

Presentacion y
Unidad de Medida | Unidad

Me comprometo a cumplir las especificaciones técnicas minimas, de conformidad con “Ficha técnica de bienes y
servicios de caracteristicas técnicas uniformes y de comun utilizacién” publicadas en el SECORP |I.

Nombre y firma del representante legal
Miguel Caicedo Ambuila

CC 4655022

UT DATASEC-STS SIEM FISCALIA 2025
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FISCALIA

ANEXO 16

FORMATO PARA ACREDITAR EL FOMENTO DE VINCULACION DE POBLACION EN POBREZA EXTREMA,
DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION Y
SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL

Sefiores
FISCALIA GENERAL DE LA NACION
Ciudad

Ref.: Proceso de Contratacion — FGN-NC-IPSE-0053-2025

OBJETO: “FORTALECIMIENTO DE LA HERRAMIENTA SIEM CON RENOVACION DE SOPORTE TECNICO,
ACTUALIZACIONES DE FABRICA Y GARANTIA DE LAS HERRAMIENTAS SIEM, SOAR Y ALMACENAMIENTO
PARA EL SOC DE LA FISCALIA GENERAL DE LA NACION”.

Manifiesto que la sociedad UT DATASEC-STS SIEM FISCALIA 2025, representada por Miguel Caicedo Ambuila,
identificado como aparece al pie de mi firma, Sl / NO'M __X___ cumplird con lo dispuesto en el articulo
2.2.1.2.4.2.16. del Decreto 1860 de 2021 “Fomento a la ejecucion de contratos estatales por parte de poblacién en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de especial
proteccion constitucional”, en las siguientes condiciones:

Poblacion Sujetos de especial
proteccion constitucional

No. de Personas vinculadas que
cumplen con la condicion*

No. de Personas que pretenden
vincular para la ejecucion del
contrato que cumplen con la
condicion*

discapacidad

Poblacion en pobreza extrema 0 0
Desplazados por la violencia 0 0
Personas en proceso de reintegracion | 0 0
o reincorporacion

Victimas del conflicto armado interno | 0 0
Mujeres cabeza de familia 0 0
Adultos mayores 0 0
Personas en condicion de | 0 0




FISCALIA

NUMERO DE PROCESO FGN-NC-IPSE-0053-2025

Comunidades Indigenas 0 0

Poblacion negra, afrocolombiano, | 0 0
raizal Palanquera, Rrom o gitanos

Demas sujetos de especial proteccion | 0 0
constitucional (Indicar)

*La FGN - Nivel Central, traslada al proponente el fomento de vinculacién de poblacion sujetos a proteccion especial,
debido a que después del analisis se establece que en la ciudad de Bogota por su diversidad cultural reside personal de
todas las categorias por su pluriétnica y multiculturalismo.

En cumplimiento de lo anterior, nos comprometemos a aportar al supervisor del contrato los documentos que acreditan las
condiciones sefialadas en la tabla anterior, de acuerdo con los parametros (documento idoneo para acreditar la condicion)
dispuesto en el articulo 2.2.1.2.4.2.17. del Decreto 1082 de 2015, adicionado por el articulo 3 del Decreto 1860 del 24 de
diciembre de 2021.

NOTA 1 : Para la acreditacion de la condicion de pobreza extrema, el CONTRATISTA debera acreditar dicha situacion a
través de la afiliacion en el SISBEN, en el Grupo A — pobreza extrema.

NOTA 2: Para la acreditacion de la condicion de VICTIMA DE LA VIOLENCIA'Y DESPLAZADO POR LA VIOLENCIA,
debera presentar al supervisor del contrato la Cédula de ciudadania y la Inscripcion en el Registro Unico de Victimas —
RUV

JUSTIFICACION EN CASO DE MARCAR “NO” (Justificar las razones por las cuales no destinara al cumplimiento del
objeto contractual, la poblacidn enunciada en el cuadro del presente anexo.)

La UT DATASEC-STS SIEM FISCALIA 2025 justifica la no vinculacién de poblacién en condicién de pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y demas sujetos de especial
proteccion constitucional, en razén a que la ejecucion del objeto contractual requiere personal altamente especializado,
certificado y con experiencia comprobada en tecnologias SIEM, SOAR, ciberseguridad, monitoreo de eventos de seguridad
y operacién de SOC, asi como en plataformas especificas del fabricante, conforme a los requerimientos técnicos del
proceso de contratacion.

FIRMA:

NOMBRE DEL REPRESENTANTE LEGAL DEL PROPONENTE: MIGUEL CAICEDO AMBUILA
UT DATASEC-STS SIEM FISCALIA 2025
DOCUMENTO DE IDENTIFICACION No. C.C 4655022



Ahora Aseguradora Solidaria de Colombia confirma la informacién de los clientes a través del Call Center, por favor tenga en cuenta que sera contactado para realizar el procedimiento

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

Asequradora Solidaria
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NIT: 860.524.654-6 POLIZA DE GARANTIA UNICA DE CUMPLIMIENTO EN FAVOR DE
ENTIDADES ESTATALES - DECRETO 1082 DE 2015 e ———— Sz
- PATRICLSUSP09V4

NUMERO ELECTRONICO
PARA PAGOS

4752736290

POLIZA No: 475- 47- 994000075243 ANEXO: O

AGENCIA EXPEDIDORA: SEAS CUCUTA PROVOVEMOS SEGURCS LTDA. COD. AGENCIA: 475 RAMO: 47
DIA MES ANO DIA MES ARO
TIPo DE MoviMiENTO:  EXPEDI Cl ON TIPO DE IMPRESION: | MPRESI ON ‘ 26 ‘ 12 ‘ 2025‘ ‘ 26‘ 12‘ 2025‘
FECHA DE EXPEDICION FECHA DE IMPRESION
DATOS DEL AFIANZADO
nomBrE:  UT DATASEGC- STS SI EM FI SCALI A 2025 IDENTIFICACION:  NIT 902. 019. 162-0
DIRECCION:  CR 14A 101 11 OF 201 cuoad: CUCUTA, NORTE DE SANTANDER TELEFONO: 3232901254
DATOS DEL ASEGURADO Y BENEFICIARIO
ASEGURADO:  F| SCALI A GENERAL DE LA NACI ON IDENTIFICACION:  NIT 800. 152. 783-2
BENEFICIARIO:  F| SCALI A GENERAL DE LA NACI ON IDENTIFICACION: it 800. 152. 783-2
AMPAROS

G RO DE NEGOCI O.  CONTRATO DE COVPRAVENTA

DESCIéIA $8I ON  AMPARCS VI GENCI A DESDE VI CENCI A HASTA SUVA ASEGURADA
CUVPLI M ENTO 26/ 12/ 2025 30/ 06/ 2027 545, 183, 911. 00
PAGO DE SALARI OS, PRESTACI ONES SOCI ALES E | ND 26/ 12/ 2025 30/ 12/ 2028 90, 863, 985. 00
CORRECTO_FUNCI ONAM ENTO 30/ 12/ 2025 30/ 12/ 2026 545, 183, 911. 00
CALI DAD DEL SERVI Cl O 30/ 12/ 2025 30/ 12/ 2026 545, 183, 911. 00

UNI ON TEMPORAL Y CONSORCI OS

NI T 901223827 - DATASEC S. A. S PART: 90. 00%

NI T 830505521 - SOLUCI ONES TECNO_GH A'Y SERVICICS SAS - STS SAS - PART: 10. 00%

BENEFI Cl ARI OS
NI T 800152783 - FISCALI A GENERAL DE LA NACI ON

POLI ZA DE CUMPLI M ENTO DE CONTRATO DE COVPRAVENTA:
OBJETO DE LA GARANTI A

EL OBJETO DE LA PRESENTE POLI ZA ES GARANTI ZAR EL PAGO DE LOS PERJUI CI OS DERI VADOS DEL | NCUVPLI M ENTO DE LAS
OBLI GACI ONES A CARGO DEL CONTRATI STA DERI VADAS DE CONTRATO DE COVPRAVENTA NO. FG\-NC-0379 DE 2025, CELEBRADO
ENTRE LAS PARTES, RELACI ONADO CON FORTALECI M ENTO DE LA HERRAM ENTA S| EM CON RENOVACI ON DE SOPORTE TECNI CO,
ACTUALI ZACI ONES DE FABRICA Y GARANTIA DE LAS HERRAM ENTAS SIEM SOAR Y ALMACENAM ENTO PARA EL SOC DE LA
FI SCALI A GENERAL DE LA NACI ON.

VALOR ASEGURADO TOTAL: VALOR PRIMA: GASTOS EXPEDICION: IVA: TOTAL A PAGAR:
$ *1,726, 415, 718. 00 $ rrxxxxxx ) 374 416 $****11, 000. 00 $ *¥xx*xx833 229 |$ *xxxxxxx5 218, 645
NOMBRE INTERMEDIARIO CLAVE %PART NOMBRE COMPARIA COASEGURO CEDIDO %PART VALOR ASEGURADO
FELI X HERNAN SOTO ESPI NOZA 10480 100. 00

DECLARACION Y AUTORIZACION: DECLARO CONOCER Y ESTAR INFORMADO QUE LOS CANALES QUE A CONTINUACION SE RELACIONAN, CUYOS DATOS VERACES Y FIDEDIGNOS HE SUMINISTRADO VOLUNTARIAMENTE EN EL PRESENTE DOCUMENTO, PUEDEN SER
UTILIZADOS POR LA ASEGURADORA PARA REALIZAR GESTIONES DE COBRANZA, ASi COMO PARA EL ENVIO DE MENSAJES PUBLICITARIOS A TRAVES DE MENSAJES CORTOS DE TEXTO (SMS), MENSAJERIA POR APLICACIONES WEB, CORREOS ELECTRONICOS Y
LLAMADAS TELEFONICAS DE CARACTER COMERCIAL O PUBLICITARIO, TODO DENTRO DEL MARCO LEGAL APLICABLE. DE ESTA MANERA, AUTORIZO EXPRESAMENTE PARA SER CONTACTADO POR LA ASEGURADORA Y/O SUS GESTORES COMERCIALES, DE COBRANZA
E INTERMEDIARIOS, PARA LOS FINES MENCIONADOS EN LA PRESENTE DECLARACION, MEDIANTE LOS CANALES DE: PRESENCIAL, LLAMADAS, CORREO ELECTRONICO Y EN ALGUNOS CASOS MENSAJES DE TEXTO Y WHATSAPP POR MEDIO DE GESTION AUTOMATICA.
EN CASO QUE DESEE CAMBIAR EL CANAL DE CONTACTO O TENER UN CANAL EXCLUSIVO PARA LA GESTION DE COBRANZA, POR FAVOR INFORMAR AL CORREO ELECTRONICO: GESTIONDECARTERA@SOLIDARIA.COM.CO, PARA FINES COMERCIALES POR FAVOR
INFORMAR AL CORREO  GESTIONCOMERCIAL@SOLIDARIA.COM.CO Y  PARA MODIFICAR O  ACTUALIZAR SUS DATOS DE CONTACTO POR FAVOR  INGRESAR A https://www.solidaria.com.co/wa_

MEDIANTE LA SOLICITUD Y CONTRATACION DEL CONTRATO DE SEGURO, USTED EN CALIDAD DE TITULAR(ES) DE LA INFORMACION; DE MANERA LIBRE, EXPRESA, VOLUNTARIA E INFORMADA, AUTORIZA A ASEGURADORA SOLIDARIA DE COLOMBIA ENTIDAD
COOPERATIVA O A LA PERSONA NATURAL O JURIDICA A QUIEN ESTE ENCARGUE, A RECOLECTAR ALMACENAR, UTILIZAR, CIRCULAR, SUPRIMIR Y EN GENERAL, A REALIZAR CUALQUIER OTRO TRATAMIENTO A LOS DATOS PERSONALES POR USTED SUMINISTRADOS,
PARA TODOS AQUELLOS ASPECTOS INHERENTES A LAS ACTIVIDADES COMERCIALES Y PROMOCIONALES, Y CUALQUIER OTRO RELACIONADO CON EL DESARROLLO DEL OBJETO SOCIAL PRINCIPAL DEL REFERIDA SOCIEDAD, LO QUE IMPLICA EL USO DE LOS DATOS
EN ACTIVIDADES DE MERCADEO, PROMOCION Y DE SER EL CASO, CUANDO LA ACTIVIDAD COMERCIAL LO REQUIERA, LA TRANSFERENCIA Y TRANSMISION DE LOS MISMOS A UN TERCERO (INCLUYENDO TERCEROS PAISES), BAJO LOS PARAMETROS DE LA LEY 1581 DE
2.012, DECRETO 1074 DE 2015 Y DEMAS NORMATIVIDAD VIGENTE QUE REGULE LA MATERIA. EN TODO CASO, ASEGURADORA SOLIDARIA GARANTIZA LAS CONDICIONES DE SEGURIDAD, PRIVACIDAD Y DEMAS PRINCIPIOS QUE IMPLIQUEN EL TRATAMIENTO DE DATOS
PERSONALES ACORDE CON LA LEGISLACION APLICABLE. ESTA AUTORIZACION SE MANTENDRA POR EL TIEMPO DE DURACION DEL VINCULO O LA PRESTACION DEL SERVICIO Y POR EL TIEMPO DE DURACION DE LA SOCIEDAD RESPONSABLE, CONFORME LO
ESTABLECIDO EN SUS MANUALES Y POLITICAS. IGUALMENTE DECLARO QUE HE CONOCIDO LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES DISPONIBLE EN_: HTTPS://ASEGURADORASOLIDARIA.COM.CO/ENLACES-DE-INTERES/POLITICA-DE-PRIVACIDAD.ASPX

PARA ACCEDER AL CLAUSULADO DE SU POLIZA DE SEGURO, POR FAVOR INGRESE AL SIGUIENTE LINK http: idaria.com. de-i d aspx Y BUSQUE EL NOMBRE DEL PRODUCTO TAL Y COMO
FIGURA EN EL TITULO DE ESTE DOCUMENTO. TAMBIEN PUEDE VERIFICAR LA VALIDEZ DE ESTA POLIZA DESDE NUESTRA PAGINA WEB https://www.aseguradorasolidaria.com.co, EN EL MENU “SERVICIOS”, OPCION “CONSULTA POLIZA DE CUMPLIMIENTO Y OTROS"

S

/9/

FIRMA ASEGURADOR (415)7701861000019(8020)000000000007000475273629
DIRECCION NOTIFICACION ASEGURADORA: Calle 100 No. 9A-45 Piso 12 Bogota LI ENTE |
CADR267ADBOCRATCS6 Imﬁ m m

Defensor del Consumidor Financiero — Principal: Juan Sebastian Portilla Portilla - Defensor del Consumidor Financiero — Suplente: José Guillermo Pefia Gonzalez
Direccion: Av 19 # 114 — 09 oficina 502 Bogota — Teléfonos: (601) 213 13 70 — 213 13 22 - Celular: 321 924 04 79 — 323 232 29 34 - Correo electrénico: contacto@pgabogados.com
Horario: Lunes a Viernes de 8:00 a.m. a 12:00 p.m. y 1:00 p.m. a 5:00 p.m Para mayor informacién lo invitamos a consultar el folleto en el siguiente link de nuestra pagina web:

https://aseguradorasolidaria.com.co/resources/site1/General/2025/DEFENSOR-CONSUMIDOR-FINANCIERO-2025F.pdf

GRAN CONTRIBUYENTE RES.2509 DIC/93 - REGIMEN COMUN - ACTIVIDAD ECONOMICA 6601, ENTIDAD COOPERATIVA NO EFECTUAR RETENCION EN LA FUENTE

Compania de Seguros



POLIZA DE GARANTIA UNICA DE CUMPLIMIENTO EN FAVOR DE

DATOS DE LA POLIZA
[AGENCIA EXPEDIDORA: SEAS CUCUTA PROVODVEMOS SEGURCS LTDA. COD.AGENCIA: 475 RAmMO: 47

No PoLIza: 994000075243 Anexo: O J

DATOS DEL TOMADOR

NOMBRE: UT DATASEC- STS SI EM FI SCALI A 2025 IDENTIFICACION:  NIT 902. 019. 162-0

ASEGURADO:  F| SCALI A GENERAL DE LA NACI ON IDENTIFICACION:  NIT 800. 152. 783-2
senericiARo: I SCALI A GENERAL DE LA NACI ON IDENTIFICACION:  NIT 800. 152. 783-2
TEXTO ITEM 1

CERTI FI CACl ON DE NO EXPI RACI ON POR FALTA DE PAGO DE PRI MA

POR DI SPOSI CI ON DEL ARTIULO 7 DE LA LEY 1150 DE 2007, ASEGURADORA SOLI DARI A DE COLOMBI A, ENTI DAD COOPERATI VA, CERTI FI CA QUE LA PRESENTE
POLI ZA NO EXPI RARA POR FALTA DE PAGO DE LA PRI MA DE LA POLIZA, O DE LOS CERTI FI CADCS O ANEXCS, QUE SE EXPI DAN CON FUNDAMENTO EN ELLA.

NOTA ACLARATORI A

LAS GARANTI AS DE CALIDAD DEL SERVICIO Y CALIDAD Y CORRECTO FUNCI ONAM ENTO DE LOS BI ENES TI ENEN UNA VI GENCI A DE 1 ANO CONTADO A PARTI R
DE LA TERM NACI ON DEL PLAZO DE EJECUCI ON.

CLI ENTE
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Compromiso Presupuestal de Gasto —

Comprobante.

Usuario Solicitante:

Unidad 6 Subunidad
Ejecutora Solicitante:

Fecha y Hora Sistema:

MHypreciad
29-01-01-000

YELITZA SULAY PRECIADO GONZALEZ

FISCALIA GESTION GENERAL

26/12/2025 12:00:00 p. m.

REGISTRO PRESUPUESTAL DEL COMPROMISO

Con base en el CDP No: 44525 de fecha 2025-11-11. Se hizo el registro presupuestal con el siguiente detalle

Numero:

2564925 Fecha Registro:

2025-12-26

Unidad / Subunidad Ejecutora:

29-01-01-000 FISCALIA GESTION GENERAL

Vigencia Presupuestal

Actual Estado:

Generado

Tipo de Moneda:

COP-Pesos Tasa de Cambio:

0,00

Valor Inicial: 1.817.279.703,19 | Valor Total Operaciones: 0,00 Valor Actual: 1.817.279.703,19 | Saldo x Obligar: 1.817.279.703,19
TERCERO ORIGINAL
Identificacion: NIT | 902019162 Razén Social:  [UT DATASEC-STS SIEM FISCALIA 2025 [Medio de Pago: [ Abono en cuenta
CUENTA BANCARIA
Numero: | 291820470 | Banco: |BANCO DE OCCIDENTE | Tipo: | Corriente Estado:  |Activa
ORDENADOR DEL GASTO
Identificacion: | 79505592 | Nombre: ALEJANDRO GIRALDO LOPEZ Cargo: | DIRECTOR EJECUTIVO
CAJA MENOR VIATICOS DOCUMENTO SOPORTE
CONTRATO
Fecha de Num. Solicitud de DE COMPRA
Identificacion: Registro: Genera Viaticos: No Comisién' NuUmero: |CN 0379 - 2025 Tipo: VENTAY Fecha: 2025-12-26
gistro: : SUMINISTRO
s
ITEM PARA AFECTACION DE GASTO
DEPENDENCIA POSICION CATALOGO DE GASTO FUENTE RECURSO SITUAC.
002 GASTOS A-02-02-01-004-007 EQUIPOY . VALOR
ADMINISTRATIVOS - APARATOS DE RADIO, TELEVISION Nacion 10 CSF FECHA OPERACION | VALOR INICIAL T VALOR ACTUAL SALDO X OBLIGAR
ADMINISTRATIVA - STAFF  |Y COMUNICACIONES
1.817.279.703,19 0,00
Total: 1.817.279.703,19 0,00 1.817.279.703,19|  1.817.279.703,19

02-02-01-004-007-08 CDP 0379 - 2025 FORTALECIMIENTO DE LA HERRAMIENTA SIEM CON RENOVACION DE SOPORTE TECNICO, ACTUALIZACIONES DE FABRICA Y GARANTIA DE LAS HERRAMIENTAS
Objeto: SIEM, SOAR Y ALMACENAMIENTO PARA EL SOC DE LA FGN
PLAN DE PAGOS
DEPENDENCIA DE AFECTACION DE PAC POSICION DEL CATALOGO DE PAC FECHA VALOR A PAGAR SALDO POR OBLIGAR LINEA DE PAGO
000 FISCALIA GESTION GENERAL 1-2 ANC - GASTOS GENERALES NACION 2025-12-31 1.817.279.703,19 1.817.279.703,19 [NINGUNO
CSF
(
FIRMA(S) RESPONSABLE(S) ‘
Pagina 1 de 2
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; ) | A N Formulario del Registro Unico Tributario O 0 1

2. Concepto |2 | 5| Solicitud de inscripcién Unién temporal y/o Consorcio

4. Ntimero de formulario 141226299632
07212489984(8 01412262996
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
902010916 2 0 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres

35. Razén social

UT DATASEC-STS SIEM FISCALIA 2025

36. Nombre comercial 37.Sigia
HANAN
IJB| CACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |[BogotaD.C. 1 1 [Bogota, D.C. 001

41. Direccion principal

CR14A 101 110F 201

42. Correo electronico comercial@datasec.com.co
43. Codigo postal 44. Teléfong 1 3232901 2 5 4|45. Teléfono 2
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
|4 741]20251127||[6 202}202511,27] 9 5 1 1] | | |
Responsabilidades, Calidades y Atributos
1 2 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
52, Conigo | 7 |14|48|55| J_J_J_ [ I N I o
07- Retencion en la fuente a titulo de” rent
14- Informante de exogena
48 - Impuesto sobre las ventas - IVA
55 - Informante de Beneficiarios Finales
Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo |57 Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacién del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar | Eirma autorizada:

inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012. 984. Nombre CAICEDO AMBUILA MIGUEL

Firma del solicitante: "
985. Cargo Representante Legal Certificado

Fecha generacion documento PDF: 22-12-2025 03:09:07PM



; ) | A N Formulario del Registro Unico Tributario 0 0 1

pagina 2 4 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 141226299632
07212489984(8 01412262996
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
902010916 2 0 Impuestos de Bogota 3 2
Caracteristicas y formas de las organizaciones
it 64. Entideides 9 institutos de derechopublico de orden nacional, departamental,
62. Naturaleza 2 63. Formas asociativas municipal y descentralizados ! 9 P
65. Fondos 66. Cooperativas Sztrﬁ,’;jiffg’sadeb ¥ 9rgapismos
68. Sin personeria juridica 7 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 82. Nacional 0 %
72. Nimero
73. Fecha 20251127 83. Nacional publico 0. 0 %
1 1 i G, NS\ R S / S —
74. Nimero de notaria
75. Entidad de registro 9 8 84. Nacional privado 0. 0 %
76. Fecha de registro
L L | N L/ NV,
77. No. Matricula mercantil
78. Departamento
79. Ciudad/Municipio | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 20251127 | ) )
81. Hasta 209912 31 i ) ) 87. Extranjero privado 0. 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
ltem 89. Estado actual $0./Fecha cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 L 1 1 | -
|
2 [ . . | -
|
g [ . . | -
4 | o -
5 | o :

Vinculacién econémica

. Vi i0 A : 95. Numero de |dentificacion Tributaria (NIT) de la
93e(\:gr”]g#ei‘§é°" 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96.DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais 172. NUmero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 22-12-2025 03:09:07PM



AN

Formulario del Registro Unico Tributario
Representacion

_001

Espacio reservado para la DIAN

4. Numero de formulario

4 Hoja 3
141226299632

Pagina

07212489984(8 01412262996
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
902010916 2 0 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 20251127
1 — L,

100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional

CéduladeCiudadani 1 3 |4 6 5 5 0 2 2
1 A\ [ A NI
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
CAICEDO |AMBUILA MIGUEL |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 J'_z 0.2.511 2 7|
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |1 9 4 3 2 0 6 1 |
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
AMAYA |AMEZQUITA IMAURICIO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejercicie.sepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
AN
98. Representacion |9 . Fecha inicio ejercicio representacion
I .|
100. Tipo de documento 101 Numero de ijentificacun 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
.|
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |

104. Primer apellido

105. Segundo apellido

106. Primer nombre

107. Otros nombres

108. Numero de Identificacién Tributaria (NIT)

109. bV

110. Razén social representante legal

Fecha generacion documento PDF: 22-12-2025 03:09:07PM



Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

D I A\ N Formulario del Registro Unico Tributario O 0 1

Pagina 4 4 Hoja 4
Espacio reservado para la DIAN 4. Namero de formulario 141226299632
07212489984(8 01412262996
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 02019186 2|0 Impuestos de Bogota 3 2
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Namero de identificacion 113, B\L| 114. Nacighaiidad
NIT 31]/9 01223827 !1|COLOMB'A 1609
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-0Otros nombres
] | A\ ()
119. Razén social
DATASEC SAS
120. Valor capital del socio 121. % Participacion ’ 122: Cec‘\a de ingreso 123. Fecha de retiro
9 0]/ /202 5112 7 L
111. Tipo de documento 112. Namero de identificacion 113V [114. Nacionalidad
|
NIT 318 3 05051521 | 5 COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer iombre 118. Otros nombres
|
2 |
119. Razén social
SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS”
120. Valor capital del socio 121. % Participacion 122,/ Fecha de ingreso 123. Fecha de retiro
10 202511.27| L
111. Tipo de documento 112. Namero de identificacion 113. DV |114. Nacionalidad
115. Primer apellido 116. Segundu-apellido 117. Primer nombre 118. Otros nombres
. | /
119. Razén social
(L) N\
120. Valor capital del socio | 121. % Pairticipacion 122. Fecha de ingreso 123. Fecha de retiro
| —D—N, | 1 1 | 1 1
111. Tipo de documento 112. Namero.de identificagidn 113. DV |114. Nacionalidad
115. Primer apellido 116( Segundo apellido 117. Primer nombre 118. Otros nombres
|
4 NSO
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| 1 1 | 1 1
111. Tipo de documento 112. Numero de identificacion 113. DV |114. Nacionalidad
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
5
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| 1 1 | 1 1

Fecha generacion documento PDF: 22-12-2025 03:09:07PM



‘:}’ Iseqador Solidaria

i ‘;\en-i-\.r Jamtnde o5 T
&
A"
Salir
Namero de NUmero de
péliza: 994000075243 anexo: V]
Agencia: f;Sf\ CUCUTA PROMOVEMOS SEGUROS Ramo: CUMP. ENT. ESTATALES
Asegurado / FISCALIA GENERAL DE LA NACION
Beneficiario:
Tomador / UT DATASEC-STS SIEM FISCALIA 2025
Garantizado:
Detalle amparos asegurados:
CUMPLIMIENTO viernes, 26 de diciembre de 2025 miércoles, 30 de junio de 2027 $545,183,911.00
PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES viernes, 26 de diciembre de 2025 sabado, 30 de diciembre de 2028 $90,863,985.00
CORRECTO FUNCIONAMIENTO martes, 30 de diciembre de 2025 miércoles, 30 de diciembre de 2026  $545,183,911.00
CALIDAD DEL SERVICIO martes, 30 de diciembre de 2025 miércoles, 30 de diciembre de 2026  $545,183,911.00

Nueva Consulta H Visualizar PDF




Asequradora Solidaria

delodambia POLIZA DE GARANTIA UNICA DE CUMPLIMIENTO EN FAVOR DE —
T 850 5248566 ENTIDADES ESTATALES . DECRETO 1082 DE 2015
- PATRICLSUSPIVA
NUMERO ELECTRONICO
PARA PAGOS
POLIZA No: 475- 47 - 994000075243 ANEXO: 0
4752736290
AGENCH DFEDDORA. SEAS COCUTA PROMOVEMDS SECURDS LTDA . OO0 AGENCIA 475 L
A MES s [ MES D
PO NOMENTS: 0 D BRESL |28 | 22 | 202s| | 24 12| 2025
FECAEE ExFEne FECH O RN
OATOS DEL ARAKZADG
NOMBRE OT DATASEEC-STE EIEM FISCALIA 2025 CENTIRCACKON M 502.019.162-0

cuan:

DATOE DEL ASEGURADD ¥ BENEFICIARID
MSECURACS.  pISCALIA GENERAL DE LA HACION CENTRICACION T 800.152.783-2

BERSFISASS: PIECALIA GENERAL DE LA NACION CONTCAGER. T 800.152.783-2

AbPARCE

TOTAL A PAGAR
§ wrauEEds 218,645

VALDR ASECURADO TOTAL [ CASTOE EXPEOICKIM
*1,726,415,7148.00 G wewwarney 374,416 He#+471 00000
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FIRMA ASEGURADOR
\DORECCION MOTIFICACION ASEQURADORA: Calle 100 Mo. 0485 Piso 12 Begeld
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LR RETENGION EM LA FUENTE

GRAN COM TRIB LVENTE



http://www.microsoft.com/windows/ie/downloads/default.mspx
http://channels.netscape.com/ns/browsers/download.jsp



