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Bogota D.C., 24 de diciembre de 2025

Sefor coronel

ELVER VICENTE ALFONSO SANABRIA
Director de Investigacion Criminal ¢ INTERPOL
Bogota D.C

ASUNTO: informe de supervision del contrato de prestacion de servicios Nro. 03-7-10090-25
TIPC DE INFORME
PERIODICO_X_ OFINAL

Periodo del informe de supervisiéon

[‘Desde ] 24/11/2025 [ Has 241212025 r

En cumplimiento a los articulos 83 y 84 de ia Ley 1474 de 2011 “Por /a cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcidn y la efectividad del
controf de fa gestion publica”, asi como de la Resolucion No.03049 del 320 de julio del 2014 “Por la cuaf se
adopta el Manual de Contratacién de la Policia Nacional', Resolucién No. 00090 del 15/01/2018, “Por fa cual
se actualiza, modifica y complementa el Manual de Contratacién de la Policia Nacional adoptado mediante
Resolucion No. 03049 de 2014”, y |la “Gufa para el ejercicio de las funciones de Supervision e Interventoria de
los contratos del Estado” expedida por Colombia Compra Eficiente, o las normas gue las modifiquen, adicionen
o sustituyan, sin perjuicio de las funciones establecidas contractualmente y aquellas inherentes a la naturaleza |
del ejercicio de la supervisién, me permito presentar el correspondiente informe del contrato u orden de compra
del asunto a través del cual se detalla, el seguimiento y el grado de cumplimiento de las obiigaciones
establecidas en el respectivo contrato u orden, asi:

INFORMACION GENERAL:

Mediante acto administrativo No. GS-2025-178592-DIJIN del 27/11/2025, el sefior coronel Elver Vicente Alfonso
Sanabria, obrando en calidad de Director de Investigacion Criminal e INTERPOL, notificé como supervisor del
contrato Nro. 03-7-10080-25 al sefior teniente coronel Adrian Emid Vega Hernéndez como Jefe del Centro
Cibernético Policial,

Mediante acto administrativo No. GS-2025-178642 27/11/2025, el sefior coronel Elver Vicente Alfonso
Sanabria, obrandoc en calidad de Director de Investigacién Criminal € INTERPOL, notificé como supervisor del
contrato Nro. 03-7-10090-25 al sefior teniente coronel José Alejandro Merizalde Ortega Jefe Recepcion y
Analisis de Comunicaciones Interceptadas. :

Mediante Acta Electronica No. AC-2025-037111-DIJIN-DIJIN del 16/12/2025, el sefior teniente coronel ADRIAN
EMID VEGA HERNANDEZ Jefe Centro Cibernético Policial, hace entrega de la supervisién del contrato No.
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contrato de prestacién de servicios Nro. 03-7-10090-25 al sefior mayor, RODRIGO JAVIER ACEVEDQO NIETO

Supervisor Procesos Judiciales Cibercriben, Grupo Centro Cibernético Policial DIJIN.

Periodicidad establecida para la entrega del informe de supervisién: Mensual

¢ No. de informes de supervisién presentados y publicados en SECOP II: 0

Informacién del contrato

Contrato de No.

03-7-10090-25

Objeto del Contrato

ADQUISICION DE SERVICIO DE CANALES DEDICADO MPLS Y DE
INTERNET PARA LA DIRECCION DE [NVESTIGACION CRIMINAL E
INTERPOL.

Contratista

ESPACIOS & REDES S ASESP.

Representante legal

CARLOS ELIECER AMAYA MONTANEZ

Valor inicial del

contrato $ 358.011.601,39
Valor adiciones del

contrato NO APLICA

Valor total del contrato

$ 358.011.601,39

Plazo de ejecucion

s 12/12/2025
inicial

Fecha de inicio del

plazo de ejecucion del | 24/11/2025
contrato

Fecha de terminacion

del plazo de ejecucién | 12/12/2025

del contrato

Fecha de inicio del

plazo de ejecuciéon de | NO APLICA
la(s) adicidn(es)

Fecha de terminacién

del plazo de ejecuciéon | NO APLICA
de la(s) adicién(es)

Adiciones NO APLICA
Modificatorios NQO APLICA
Prorrogas NO APLICA

Otros

NO APLICA

1." DESARROLLO DE LA SUPERVISION AL CONTRATO

LOTE 1: ADQUISICION DE SERVICIO DE CANAL DEDICADO DE INTERNET DE 300 MB MAS CANAL DE

RESPALDO PARA EL CENTRO CIBERNETICO POLICIAL

1.1 Acciones adelantadas:




Pagina 3 de 31 ELABORACION, EJECUCION Y LIQUIDACION DE

Cédigo: 2BS-FR-0019 CONTRATOS

Fecha: 12-03-2021 INFORME DE SUPERVISION DE CONTRATOS U S

Version: 5 ORDENES DE COMPRA POLICIA NAGIONAL

Ei 03 de diciembre de 2025, se realizé reunién con la emprasa coniratista con la finalidad de establecer
coordinaciones, firma de formatos de compromiso con la seguridad de la informacién, validacion de
avances estabiecidos en los cronogramas, soportada mediante acta nro. 037264-SUCRI-RACOI-CECIP.

Del 04 ai 11 de diciembre de 2025, se realizaron las actividades de implementacion de nuevos equipos AP
bara la conexién inalambrica del canal, actualizacién de configuraciones e instalacién de canales de
respaldo para el canal principal adquiridos en el lote Nro.1.

LOTE 2: ADQUISICION DE SERVICIO DE CANALES DEDICADOS MPLS Y CANAL DE INTERNET
DEDICADO PARA PARA LA DEPENDENCIA DE RECEPCION Y ANALISIS DE COMUNICACIONES
INTERCEPTADAS.
1.2 Acciones adelantadas:
- Reunion de coordinacién con el contratista
Se realizaron espacios de coordinacion y seguimiento con la empresa contratista, con el fin de socializar
el alcance del contrato, las condiciones técnicas del servicio y los lineamientos para la ejecucion de las.
actividades correspondientes al Lote 2, asi como |a definicion de responsabilidades y tiempos de entrega.

- Revision del acta de ejecucion.
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La supervision revisd el ACTA Nro. 037264 - SUCRI-RACOI-CECIP del 03 de diciembre del 2025,
mediante la cual =i contratista dejé constancia de la ejecucion de las actividades contractuales
correspondientes al Lote 2, verificando que estas se encontraran acordes con lo establecido en el contrato.
- Verificacién de la instalacion y disponibilidad de! servicio contratado.

Se realizo la verificacion del cumplimiento del objeto contractual correspondiente al Lote 2, constatando
que la empresa contratista efectud la instalacion y habilitacién de los canales dedicados de datos en las
salas de analisis de comunicaciones interceptadas, tanto a nivel central como a nivel nacional, de
confarmidad con los requerimientos establecidos.

- Seguimiento al funcionamiento del servicio.

En el marco de la supervision, se efectud seguimiento al servicio prestado, evidenciando la disponibilidad
de los canales de comunicacion y su operatividad para el desatrollo de las actividades misionales para la
Direccion de Investigacion Criminal e INTERPOL (DIJIN}.

- Emision de constancia recibo a satisfaccion de bienes o servicios.

Como resultado de las verificaciones realizadas, la supervision emitio la Constancia de Recibo a
Satisfaccion de Bienes o Servicios de fecha 19/12/2025, certificando el cumplimiento de las actividades
correspondientes al Loie 2 del contrato.

- Revision de documentos para tramite de pago.

Se realizd la revision de la documentacion presentada por el contratisia para el tramite de pago, incluyendo
la Factura No. FE1314 de fecha 15/12/2025, verificando la coherencia entre los valores facturados, el
objeto contractual y las actividades ejecutadas.

- Validacidn administrativa y contractual.

La supervisién verificod que el contratista cumpliera con los requisitos administrativos y contractuales
exigidos para el reconocimiento del pago, conforme a la normativa vigente y a lo estipulado en el contrato.

VERIFICACION DEL CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES CUMPLIMIENTO

OBLIGACIONES LEGALES DEL CONTRATISTA

OBLIGACIONES DEL CONTRATISTA LLEGALES CUMPLIO OBSERVACIONES

El contrafista realizé la entrega del servicio correspondiente
al lote Nro. 1, 2 como se puede identificar en las

1. Cumplir con el cbjeto contractuat. comunicaciones oficiales Nro. GS-2025-185289-DIJIN del

Cumplio 12 de diciembre de 2025, GS-2025-190998-DIIN.
2. Garantizar la disponibilidad del servicio los siete
(07) dias de la semana las veinticuatro {24) horas
del dia durante la vigencia del servicio. En caso El contrafista presentd dentro de la certificacion de los
de presentarse indisponibilidad del servicio, el Cumplié canales su compromiso en el cumplimiento de la prestacion
contratista repondré el tiempo, siendo de soporte técnico integral las 24 horas del dia cubriendo
adicionado a la fecha de finalizacion del contrato todos jos componentes suministrados.

sin que se genere un costo adicional para la
Policia Nacional.
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3.

El coniratista no trasladara a terceros la
responsabilidad que se pueda generar ante la
indispenibilidad del servicio.

Cumplic

El contratista a la fecha del presente informe ha dado
respuesta efectiva a les requerimientos que han efectuado
de caracter técnico y administrativo.

Chrar con lealtad y buena fe en las distintas
etapas contractuales, evitando dilaciones vy
trabas.

Cumplid

El contratista cumplid con la entrega del servicio adquirido
dentro de los tiempos esiablecidos.

Responder en los plazos que la POLICIA
NACIONAL establezca en cada caso, los
requerimientos de aclaracion o de informacion
que le formule,

Cumplio

El contratista a la fecha del presente informe ha dado
respuesia efectiva a los requerimientos que han efectuado
por parte de la Policia Nacional.

Cumplir cabalmente con sus obligaciones, frente
al Sistema de Seguridad Social Infegral vy
parafiscales (Cajas de Compensacian Familiar,
Sena e ICBF), por cuanto el cumplimiento de
esta obligacion es requisito indispensable para la
realizacion de cualquier pago.

Cumplié

El contrafista suministro la certificacién de cumplimiento de
las obligaciones, frente al Sistema de Seguridad Social
Integral y parafiscales (Cajas de Caompensacion Familiar,
Sena e ICBF).

Constituir en debida forma y aportar al Grupo de
contratos del Area Lagistica y Financiera de la
Direccion de Investigacion Criminal e INTERPOL
0 qufen haga sus veces, denfro de los tres (3)
dias habiles siguientes a la suscripcidon del
confrato, la garantia unica. )

Cumplio

El contratista suministro al Grupo de contratos del Area
Logistica y Firanciera de la Direccion de Investigacion
Criminal e INTERPOL Ila documentacién de la garantia
lnica

Guardar la confidencialidad de toda la
iformacion que le sea entregada y que se
encuentre bajo su custodia ¢ que por cualquier
ofra circunstancia deba conocer o manipular y
responderd civil, penal y disciplinariamente por
los perjuicios de su divulgacion y utilizacion
indebida que por si o por un tercero se cause a
la administracion o a terceros.

Cumplié

El confratista presenté el formato 1DT-FR-0016
“Declaracién de confidencialidad y compromise con la
seguridad de la informacion contrafistas o terceros”
debidamente diligenciado. Asi mismo, suministro formato
de la empresa en la que se fija su compromise de acuerdo
de confidencialidad def 31 de oclubre de 2025.

No acceder a peticiones 0 amenazas, de quienes
actuando por fuera de la ley pretendan obligarlo
a hacer u omitir algin acto o hecho, el
CONTRATISTA debera Informar de tal evento a
la Direccion de Investigacion Criminal e
INTERPOL de la Policia Nacional y a las
autoridades competentes para que se adopie las
medidas necesarias.

Cumplid

El coniratista presentd documento de compromiso
anticorrupcion de fecha 31 de ociubre de 2025,

10.

Martener activa la cuenta corriente o de ahorros
reportada para los pages con el fin de evitar
traumatismos en el proceso de ejecucion del
contrato.

Cumplié

El contratista present6 certificacion de cuenta bancaria y ha
mantenido vigente la misma a la fecha de presente informe.

1.

Restituir a LA POLICIA NAGIONAL los
elementos que haya celocade a su disposicién
para el desarroilo del objeto contractual, cuando
se lo requiera o al finalizar el conirato, en caso
de que se hayan suministrado.

Cumplié

No se suministraron elementos o bienes de la institucion
para fa instalacion y puesta en funcionamiento del servicio.

12.

Para la facturacion de los bienes o servicios
confratados, se debe tener en cuenta los
lineamientos y pardmetros contemplados en la
circular externa 016 del 09 de marzo de 2021
establecidos por el Ministerio de Hacienda y
Crédito Publico, por medio del cual se
implementa el modele de recepcidn de facturas
de venta, notas débito y/o notas crédito, la cuat
es de obligatorio cumplimiento, de acuerdo con
la Directiva Presidencial 09 del 17 de septiembre
de 2020 ‘“Lineamientos para el Pago de
Proveedores del Estado” v la Resolucién Nao,
000042 del 05 de mayo de 2020, “Por la cual se
desarrollan los sisternas de facturacion, los
proveedores tecnologicos” y el registro de la
factura electronica de venta.

El contratista suministro la documentacion y facturas
siguiendo los lineamiento y parametros establecidos por el
ministeric de hacienda. -
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13.

Las demas aobligaciones del CONTRATISTA
contenidas en el ariiculo 5° de |z Ley 80 de 1883,

El contratista presenio el formato 1DT-FR-0016
“Declaracion de confidencialidad y compromiso con la
seguridad de la informacién contratistas o terceros’,

asi mismo, sera civil y penalmente responsable Cumplio documento de compromigo anticorrupcién de fecha 31 de
por sus acciones u omisiones en la actuacion octubre de 2025 vy de méas que fueron requeridos para
contractual. validar su compromiso con la calidad del servicio a
suministrar.
. . Ei contratista remito oportunamente por la empresa la
14. AI morqento que Ios.contratlstas ingresen a las - informacién de identificacion de los funcionarios. Durante
instalaciones deberan tener un acompahante Cumplié . inotalaci . . |
para el desplazamiento. Su presencia en las instalaciones siempre se conté con e
acompafamienta de funcionarios de la Policia Nacianal.
15. Es responsabilidad del contratista suministrar ios
elementos necesarios para portar  una El contratista remitio oportunamente la informacion de
identificacién visible dentro de las instalaciones cumplié identificacion de los funcionarios. Durante su presencia en
de la Direccion de Investigacion Criminal e P las instalaciones siempre se conid con el acompafiamiento
INTERPQL, cumpliendo con los controles de ‘ de funcionarios de la Policia Nacional.
acceso fisico a instalaciones policiales (camé).
16. Iniciada la etapa de ejecucion contractual, el
promotor de seguridad de la informacion de
I,Qecepcmn Y Anahsgs de  Comunicaciones Le fue suministrada ia informacion de instrucciones al
nterceptadas, deberd dar instrucciones al eta frante al Sist de Gestion v S ‘dad de |
contratista del Sistema de Gestion y Seguridad contratlst_a} rents al Sistema de eston y —Segur ca
de la Informacion, de acuerdo a lo establecido en Cumplio Informacion, cl_e a_cuerdo alo gstablemdo en ol con_t'rol
&l control A1 63!“conciencia de seguridad de Ia A1.6.3 “conciencia de seguridad de la informacion,
y Lo - - . educacion y formacion” durante reunion efectuada el 03 de
informacion, educacion y formacién”. Se debera diciembre de 2025
enviar el-soporte de la actividad al Grupo de ’
Proteccion de Datos y Seguridad de la
Infermacién DIJIN.,
17 Ee,ldse?g 'T:grz?i?;g ?lzr T;Tﬁgﬁfg&%? gcr:ntlraosl El confratista presenté el formato 1DT-FR-0016
i g " i “Declaracién de confidencialidad y compromise con la
relaciones con proveedores” de Ja norma 15O Cumplid : . T . B
A . L . seguridad de la informacién confratistas o terceres
27001:2022 Sistema de Gestion de Seguridad debidaments diligenciado
de la Informacitn 9 )
18. El contratista deberéa diligenciar el formaio 1DT-
FR-0016 "Declaracion de confidencialidad y El contratista presenté el formato 1DT-FR-0018
compromiso con la seguridad de la informacian D e - :
. ,, ’ " eclaracion de cernfidencialidad y compramiso con la
contratistas o terceros”, y enviar por Gorreo Cumplié . . i A "
A . seguridad de la informacion confratistas o terceros
electronico copia del fermato 1DT-FR-0016 al debidamente diligenciada
Grupo de Proteccion de Datos y Seguridad de la 9 '
Informaci6n debidamente diligenciado.
19, La informacién confidencial intercambiada entre
las partes serd ftratada con la maxima El contratista presenid el formato 1DT-FR-0016
confidencialidad y protegida conira el acceso no cumplié “Declaracion de confidencialidad y compromisc con la
autorizado, la divulgacion, la maodificacién o la P sequridad de la informacién contratistas o fterceros”
destruccion, en cumplimiente al control A.1.6.6 debidamente diligenciado.
“acuerdos de confidencialidad o no divulgacidn”.
20. Se debera dar cumplimiento al control A.1.6.5
“Retiro o ajustes de los derechos de acceso” se
eliminaran los derechos de accesos de todos los El contratista presentd el formate 1DT-FR-0018
empleados y usuarios extemos a la informacion cumplié “Declaracion de confidencialidad y compromiso con ia
y a las instalaciones de procedimiento de P seguridad de la informacién contratistas o terceros”
informacién se deben retirar al terminar su debidamente diligenciado.
empleo, contrato o acuerdo, o se deben ajustar
guando se hagan cambios.
21. Se deber4 elaborar y mantener relacionado en el
inventario de activos de la Direccion de
Investigacion Criminal e INTERPOL, los c lic En el contralo no se adquiriercn bienes que pasen a
elementos adquiridos, establecido en el control umplio nombre y propiedad de la Policia Nacienal.
A1.59. “inventario de informacion y ofros
activos asociados”.
22. Es fundamental que et contratista sea conscienie El coniratista presentd el formato 1DT-FR-0016
de ias consecuencias de no cumplir con los Cumplio ‘Declaracién de confidencialidad y compremiso con la

requisitos de la seguridad de la informacion en la
Direccion de Investigacion Criminal e INTERPOL

seguridad de la informacién contratistas o terceros’
debidamente diligenciado.
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y sepa cuales son las acciones correspendientes
a fomar en caso, de no respetarlas, por lo que es
necesario que el contratista sea diligente en su
cumplimiento.

23. En caso de vulneracion a la seguridad de la
informacion se llevara a cabo una auditoria de
seguridad de la informacién, y se estableceran

El confratista presentd el formato 1DT-FR-0016

“Declaracién de confidencialidad y compromiso con Ia

de investigacion Criminal e INTERPOL, en
cumplimiento af control A.1.5.28 “respuestas a
ingidentes de seguridad de la informacion”,

confroles de monitereo  para detectar vy Cumplié sequridad de [a informacion contratistas o terceros”
responder répidamente a cualquier viclacion de debidamente diligenciado.
seguridad.

24. Reportar inmediatamente cualquier incidente de
se?uridadd, influygntdo rol'.\lo,pérdida,oaccesogllo El contratista presentd el formaie 1DT-FR-0016
autorizado a los datos, a la persona responsable " o . .
de la seguridad de Iainfonnl;cién enla Bireccic’)n Cumplio Declaracién de confidencialidad y compromiso con Ia

seguridad de la informacion condratistas o terceros”
debidamente diligenciado.

CUMPLIMIENTO ESPECIFICACIONES TECNICAS

ESPECIFICACIONES TECNICAS MINIMAS CUMPLIO OBSERVACIONES
El contratigta debera suministrar canal dedicado de Internet de . ix
minimo 300 Mbps con una linea de respaldo o backup de la Cumplié ESCOCI':rl;EafilSta Cgm?rlsg condg]tentrzga Ide
misma capacidad, scportado en una infraestructura en fibra P fi s adquirdos ro de s
ootica. iempos establecidos.
El contratista cumplio, toda vez que una
vez revisadas las mediciones de
Bl canal dedicade y su canal backup deberan contar con cumplié zgrr?g;d%dn dise ent ee ncontrL%s la nf:;i%gg:
velocidad simétrica (subida y bajada), de acuerda con el ancho P que dafon régistra das an a
de banda solicitado. comunicacién oficial Nro. GS-2025-
185289-DIJIN del 12 de diciembre de
2025.
El canal dedicado sera suministrade por un tiempo de dos {02) Se recibio certificacion del contratista en
afios, brindando garantia y soporte por el mismo tiempo sobre el | Cumplié | la que garantiza ei cumplimiento del
servicic. tiempo del servicio por 02 afios.
El contratista cumplié con |a entrega de
El contratista, suministrard un canal dedicade de Internet incluido Cumplid FS canalest ?)tqugéndossdentrol ?e fos
un canal de respaldo (backup) de igual capacidad (300 Mbps) i;?‘ronrfnoes es ge ect Ziﬁvi dz d;zgls robsg
por el mismo tiempo, sirviendo como respaldo en caso de_que el comunicacion  oficial Nro GS-202J5-
primer canal presentara fallas de disponibilidad del servicio. 185289-DIJIN del 12 de diciembre de
2025.
El contratista garantizara qgue, de perderse la conectividad del Se recibib certificacicn del contratista en
canal dedicado de Internet, el canal de respalfdo o backup estara |  Cumplio | la que garantiza el cumplimiento de la
disponible y en correcto funcionamiento para entrar en servicio, especificacion dentre de la certificacion
gvitado la indisponibilidad del servicio. de los canales. :
El contratista realizara las adecuaciones e instalaciones| Cumplid | Se recibié certificacion del coniratisia en
necesarias de la infraestructura que permita el acceso a Internet la gue garantiza el cumplimiento de la
a los ordenadores que sean indicados por la Policia Nacional especificacion dentro de la certificacion
para use de este servicio. de los canales.
El contratista garantizard las condicicnes de seguridad tales| Cumplid | El contratista suministro y configurod el
como firewall en el canal de Internet dedicado. equipo dentro de los canales instalados.
VISITA VOLUNTARIA A INSTALACIONES Cumplio
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La Direccion de Investigacion Criminal e INTERPOL, con & din
de facilitar a los oferentes el conccimiento de los aspectos
técnicas y finalidad de lo que se pretende adquirir por parte de la
entidad, programara una visita al Centro Cibernético Policial Cra
62 No 19 - 04 Interior 1 Bogota, en coordinacién con el Jefe del
Centro Cibernético Policial, .para verificar las condicicnes
técnicas establecidas en el presente proceso, en coordinacion
con el esfruciurador del estudic previo, para verificar las
condiciones técnicas establecidas.

La fechay la hora de la visita se estableceran en la Convocatoria
Publica, pliego definitivo, ia cual sera publicada en la pagina de
Colombia Compra Eficiente www.colombiacompra.gov.cc, una
vez se efectde la apertura del proceso.

Se aclara que dicha visita sera de caracter informativo y NO ES
REQUISITO HABILITANTE G DE  OBLIGATORIO
CUMPLIMIENTO, asi mismo, se informara cambios en el
cronograma por situaciones de orden plblico que impidan la
realizacion de la actividad.

Nota: La no asistencia a la visita & la Direccién de Investigacion
Criminal e INTERPOL no exonera al proponente (futuro
contratista) de su responsabilidad en la ejecucién del contrato y
por tanto, no podra invecar este incidente come excusa para
efectuar posteriores reclamaciones o no dar cumplimiento al
contrato que firmen las partes.

Justificacion: La visita al sifio donde se realizara la instalacion del
“SERVICIO DE CANAL DEDICADO DE INTERNET DE 300 MB
MAS CANAL DE RESPALDO PARA EL CENTRO
CIBERNETICO POLICIAL". Le permite al oferente conocer de
primera mano 03 lugares exactos donde se desarrollaré dicha
actividad, relacionadas en este proceso.

La Direccion de Investigacion Criminal e INTERPOL, podra
reprogramar o cancelar Ja visita por motivos de seguridad.

El contratista cumplio con la entrega de
los canales adguiridos bajo las
especificaciones  y  caracteristicas
contratadas.

El servicic debe ser contindo sin limitaciones funcionales durante

Se recibid certificacion del confratista en

; : ; o Cumplié | ia que garantiza el cumplimiento de la

las 24 horas del dia, durante toda la vigencia del servicic. especificacion dentro de la certificacion
de los canales.

El contratista debe entregar operando el canal dedicado y su| Cumplié | El contratista suministrd y configuré el
linea de respaldo contando con proteccion  Firewall, equipo dentro de los canales instalados.
debidamente licenciado, configurado y operando.
El contratista entregara los accesos instalados y funcionando E! contratista suministrd y configurd los
desde los equipos que indique el supervisor, ubicados en el| Cumplié | equipos dentto de los canales
Centro Cibernético Policial a todo costo. instalados.
Todos los patchcord de cableade de interconexion en toda lugar,
deben ser minimo categoria BA, no se permitiran cables El contratista no realizo la instalacion de
fabricados manualmente, por lo tanto, en la estimacion de| Cumplié | cableado, debido a que se disponia de
caniidades por parte del contratista debera determinar las la infraestructura de red necesaria.
longitudes requeridas para su fabricacion.
El contratista debe proporcionar los equipos de coneclividad El contraiista suministrd y configuro los
necesarios para suministrar el canal dedicado de Intemety que| Cumplié |[equipos dentro de los canales
opere con normalidad. instalados.

El contratista debe proporcionar los equipos de conectividad
inalambrica wifi (routers o repetidores) gue sean necesarios para
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garantizar el acceso de diferentes dispositivos {tablets, celutares,

El contratista suministrd y configurd los

computadores portatiles, entre otros) al canal de datos, desde| Cumplid® |equipos dentro de los canales
las diferentes oficinas del Centro Cibernético Policial, ubicadas instatades. :
en el segundo piso del edificio principal del Complejo Puente

Aranda.

El contratista entregara minimo 05 equipos AP de conexidn| Cumplic | El contratista suministro y configurd los
inalambrica al canal de iniernet, sin costo adicional para la equipos dentro de los canales
entidad. instalados.

El contratista, debera permitir administrar los equipos de| Cumplia [El contratista suministré las
conexion inaldmbrica wifi {router, AP) suministrando la credencigles de accesc para la
informacién necesaria de contrasefias y paso a pasos para su administracion de los AP.
administracidn.

Los AP suministrados deberan soportar como minimo los Cumplié | El c_ontrahsta SUMINisié y configurd los
protocolos de seguridad WPA, WPA2 equipos dentro  de los  canales
' ) instalados.

Cumplicé | El contratista suministré y configuré los
La velocidad minima de cada uno de los router suministrados, equipos dentro de los canales instalados
debera ser de 1167 Mbps. cumpliende las especificaciones
requeridas.
Cumplic | El contratista suministré y configuré los
La arquitectura de comunicaciones y conectividad debe estar canales y equipos requeridos de manera
totalmente independiente de la red de la Policia Nacional. independiente de la red de [a Policia
Nacional.
El contratista, suministrara los componenies necesarios de El contratista instald y configurd los
hardware y software gue permitan la conectividad desde los equipos en los espacios indicados.
nodos hacia los equipos ubicados el (Cantro Cibernético Policial) | Cumplio
N fa carrera 62 N° 19-04 interior 1, piso 2 del edificio principal
del complejo Puente Aranda.
El contratista debe realizar la instalacion y configuracion del El contratista instalé y configuré los
servicio de la presente cantratacion en la ciudad de Bogota en la equipos en los espacios indicados,
Cra 62 nro.19-04 interior 1 edificio principal det Complejo Puente Cumplid
Aranda {segundo piso), y soporte acordado con el supervisor del
centrato. Debe cubrir a todo costo los componentes, cables de
conexion y lo necesario para la funcionalidad que requiera el
servicio.
Todos los componentes necesarfos para garantizar la Cumplio | El contratista suministrd todos ios
conectividad seran suministrados por el contratista sin que componentes y configurd los equipos
generen costos adicionales a la Entidad. dentro de los canales instalados.
Los equipos Access Point (AP) suministrados, seran instalados| Cumplié | Bl contratista suministro y configuré los
en &l segundo piso de las instalaciones ubicadas en la carrera equipos dentro de los canales instalados
62 N° 19-04 interior 1, piso 2 de! edificio principal del complejo cumpliendo las especificaciones
Puente Aranda (mismao piso donde es requerido ef servicio). requeridas.
Cumplié | Se recibié certificacion del contratista en
El confratista, garantizard la disponibilidad del canal de datos la que garantiza el cumplimiento de Ia
durante la totalidad de vigencia del servicio. especificacion dentro de la certificacion
de los canales.
Cumplic | Se recibid certificacion del contratista en
El contratista, debera comprometer una disponibilidad de! fa que garantiza el cumplimiento de la
servicio nc menor a 99.5%. especificacion dentro de [a certificacion
de los canales.
El contratista, suministrard y configurara los componentes El contratista suministro y configuré el
necesarios de hardware y software que permitan la conectividad | Cumplic | hardware, software y demas

inaldmbrica de los equipos que autorice la supervision {equipos
poriatiles) dentro de las instalaciones del Centro Cibernético
Policial, segundo pisc del Complejo Puente Aranda.

componentes necesarios para la puesta
en funcionamiento de los canales de
internet.

Si durante el desarrallo del proyecto se encuentra que el
contratista no incluyd elementos ¢ documentacién que no

El contratista suministro el hardware,,
software  y demds  componentes
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permita la normal prestacion de servicio, debera incluirlo, necesarios para la  puesta en
suministrarlo, instalarlo, y ponerlo en funcionamiento sin costo | Cumplié funcionamiento de los canales de
adicional. El hecho que se detecten arrores u omisiones en estos internet.
términos de referencia, pliegos o especificaciones técnicas, no
libera al coniratista de ejecutar satisfactoriamente el chjeto del
contrato en las fechas estipuladas para su ejecucion, incluyendo
etapas de soporte y garantia.
E| contratista, asumira los dafios que puedan generar la mala| Cumplic | No se presentaron dafios a bienes e
instalacion o manipulacién de cualguier componente del instataciones dentro de las labores
contrate, realizando las adecuaciones, configuraciones e realizadas.
instalaciones necesarias.
El contratista dispondra de mano de obra calificada, asi comode |  Cumplid El contratista remitid personal técnico
los equipos necesarios para dar cumplimiento- al objeto para el cumplimientc efectivo de las
contractual. labores.
Ei contratista, se obliga @ cumplir los tiempos y actividades | Cumplié Et contratista cumplio con los
plasmadas en los cronogramas del proyecto disponiendo de cronogramas de implementacidon vy
todos los medios y recursos para tal fin, puesta en funcionamienio del servicio.
Cumplié El contratista suminisiré el hardware,
El coniratista, suministrara los compenentes necesarics de soffware vy demas componentes
hardware y soffware gue permitan la implementacién de la necesatios para la puesta en
seguridad en Red y conectividad. funcionamiento de los canales de
internat.
El contrafista, contemplara en su fotalidad los elementos, El contratista suministré el hardware,
adecuaciones, conexiones complementarias y los recursos software y demas componentes
necesarios para la instalacion y el funcionamiento del servicio de necesarios para la puesta en
acceso de uso requerido para entregar el proyecto en perfecto Cumplio | funcionamiento de los canales de
funcionamiento y operatividad, garantizando una excelente internet.
calidad sin generar costos adicionales para la entidad.
Cumplio |El coniratista suministré el hardware,
Todos los elementos requeridos para la puesta en operacion del software y demas componenies
presente objeto contractual deben ser nuevos. No debe haber necesarios para la puesta en
reutilizacion de ningin material. funcionamiento de los canales de
internet.
Para las actividades de instalacion de componentes del presente No se presentaron alteraciones en los
proyecto, no se pueden intervenir ni aiterar elementos elementos estructurales principales.
estructurales principales; el contratista debera conservar las| Cumplié
especificaciones y los disefios de los componentes estructurales
y arguitectonicos. .
- ) E! contratista suministrd el hardware,
En aras de prestarun correcto y adecuado Servicio, ¢l contratista Cumplié |software y demas componentes
sumlnlstrara eI. soft\fvare que sea necesario, si es el caso, necesarios para la  puesta  en
debidamente licenciado por el tiempo requerido a nivel funcionamiento de ios canales de
contractual. :
internet.
El contratista suministrd de manera
Al momento que el contratista ingrese a las instataciones para oportuna la informacidn de  los
reglizar la  instalacisn  del servicio, deberan tener un| Cumplio |funcionaros que accedieron a las
acompafiante por parte de Ja Policia Nacional para el instalaciones y permitio el
desplazamiento denfro de las instalaciones. acompariamiento permanente de los por
funcionarios de la Policia Nacionai.
Los danos ocasionados por el contratista en atencién a la puesta| Cumplid | Durante la instalacion no se prasentaron
en operacion del canal dedicado de acceso internet, SErarn dafios a los bienes e infragstructura de
asumidos por el contratista. las instalaciones.
El contratista, debera poner en funcionamiento el canal adquirido | Cumplié | El contratista cumplié con la entrega de
can su canal backup en un tiempo no mayor a 15 dias habiles los canales adguiridos dentro de los
después de adjudicado el contrato. tiempos establecidos.
El contratista, debera imptementar los controles necesarios para | Cumplia | El contratista presentd el formatc 1DT-

evitar fuga de informacion.

FR-0018

“Declaracién de
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confidencialidad y compromiso con la
seguridad de |la informacion contratistas
o tercercs” debidamente diligenciade.

El contratista presenté el formato 1DT-

El contratista, deberan diligenciar el formato 1DT-FR-0016{ Cumplid | FR-0016 “Declaracién de
"Declaracién de Confidencialidad y Compromiso con la confidencialidad y compromiso con la
Seguridad de la informacion Contratistas o Terceros'. seguridad de ia informacidn contratistas
o terceros” debidamente diligenciado.
SEGURIDAD
. - . . . . El contratista suministrd, configurd vy
Eﬁeﬁvoggtr;lﬂztzéasﬁTégfgﬁégsy configurara equipos de seguridad Cumplié |puso en funcionamiento el equipo de
' seguridad de los canales de internet.
El firewall serd administrado en su totalidad por los funcionarios El contratista suministrd, configuré vy
de la Policia Nacicnal que sean delegados por el supervisor, no | Cumplid | puse en funcionamiento el equipo de
obstante, se debe incluir la capacitacién para que los seqguridad de los canaies de internet.
funcionarios designados por el Supervisor del Centro Cibernético
Policial, estén en capacidad de realizar esta administracion.
Cumplio | Se recibié certificacion del contratista en
El contratista debera brindar el soporte técnico que sea requerido la que garantiza el cumplimiento de la
durante a iotalidad del tiempo de la vigencia del contratc. especificacion dentro de la certificacion
de los canales.
El contratista se comproemete a cumplir los lineamientos | Cumplié | El contratista presento el formate 1DT-
establecidos bajo la resolucién de seguridad de la informacién FR-0016 “Declaracion de
(Resolucién 04408 de 26122024 Manual SGSI) de la Policia confidenciaiidad y compromiso con la
Nacional “Por la cual se expide el manual del sistemg de gestion seguridad de la informacién contratistas
de seguridad de |z informacién para Policia Nacional’. o terceros” debidamente diligenciado
El firewall debe ser fisico y debe prestar los servicios
basicos de firewall, NAT, sin afectar el desempefio del
canal.
El firewall debe ser minimo un dispositivo con
tecnofogia UTM
Marca y modelo: especificar
VPN: El firewall debe permitir la configuracion de VPN El contratista suministro, configurd y
para conexién segura con ofras entidades y acceder puso en funcionamiento el equipo de
a servicios v plataformas de consulias externcs. seguridad de los canales de internet,
Instalacion fisica: Cra 82 nro.19-04 interior 1edificio
principal del Complejo Puente Aranda segundo piso
Centrc Cibernético Policial,
Andlisis de red: El contratista debe entregar
Firewall mensualmente un informe en medio magnético con un Cumplio

analisis del uso del canal de internet por parte de los
usuarios.

Implementacién del firewall: El contratista debe
realizar un anélisis de la red, definicidn de politicas de
seguridad del firewall y configuracién de politicas en
el firewall y un analisis de vulnerabilidad posterior a la
instalacion del firewall. El resultado de todo lo anterior,
debe consignarse en un documento que debe ser
entregado a la supervision.

Debe disponer de blogueo de gusanos, troyanos y
otras amenazas.

Debe . permitir chequear protocolos HTTP, FTP,
SMTP, POP3.

Debe disponer de inspeccion de entrada / salida
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Disponer de una proporcion de deteccion de SPAM de
minimo un 85%.

Proteccién ante atagues de denegacion de servicio
(DoS).

Capacidad minima para 200 usuarios.

Rendimiento del cortafuegos de minimo 1 Ghps.

Gestion centralizada a través de un panel basado en
web o API

Actualizacion: El contratista debe realizar las
aciualizaciones a que haya lugar duranie el tiempo de
servicio sin que se genare un costo adicional para la
policia Nacional.

CONFIDENCIALIDAD DE LA INFORMACION: En virtud del
presente contrato, el confratista se obliga a no suministrar
informacién que obtenga ¢ conozca con ocasién de la ejecucion
del presente contrato, y que se encuentra marcada come
confidencial; asi como sobre los lugares a los cuales tenga
acceso con 0casién de su desarrollo. El contratista deberd firmar
un acuerdo de confidencialidad y no revelacién de la informacion
para lo cual debera diligenciar el Formularic *ACUERDO DE
CONFIDENCIALIDAD".

Cumplio

El contratista presentd el formato 10DT-
FR-0G16 “Declaracion de
confidencialidad y compremiso con la
seguridad de ia informacion contratistas
o terceros” debhidamente diligenciado.

Si la Policia Nacional, considera pertinente someter a estudio de
seguridad al personal que prestara los servicios, el contratista
permitira y facilitara fodos los medios que la Entidad le solicite
para este fin.

Cumplié

El contratista presenté el formato 1DT-
FR-00186 “Declaracion de
confidencialidad y compromiso con la
seguridad de la informacion contratistas
o terceros” debidamente diligenciada.

Durante el tiempo de garantia el contratista deberd cumplir con
el protocolo de seguridad de instalaciones y normas internas de
seguridad fisica, Manual del Sistema de Gestion de Seguridad
de ia Informacién para la Policia Nacional, para lo cual debera
diligenciar el formularic “SISTEMA DE GESTION DE LA
SEGURIDAD Y SALUD EN EL TRABAJO" (SGSST).

Cumplid

El contratista presenté el formato 1DT-
FR-0016 "Declaracién de
confidencialidad y compromiso con [a
seguridad de la informacion contratistas
o terceros” debidamente diligenciado.

El contratista y su personal debera cumplir las politicas de
seguridad de [a informacidn que se encuentra en el Manual del
Sistema de Seguridad de la Informacién para la Policia Nacional
y demas normas concordantes, el contratista y sus empelados
deberan firmar fos formatos de declaracion de confidencialidad y
compromise con la seguridad de la infermacion coniratistas y
terceros, lo anterior dando cumplimiento a la politica de
seguridad de infermacién DIJIN,

Cumplio

El contratista presentd el formato 1DT-
FR-0016 “Declaracion de
confidencialidad y compromiso con la
seguridad de la informacian contratistas
o terceros” debidamente diligenciado.

E! contratista que por el desemperio de sus funciones conozcan
de meétodos, procedimientos informacion, infragstructura,
doctrina, medios, productos, entre otros que son de propiedad
de origen o proceso de la Policia Nacional y en el gjercicio de
sus actividades hayan visto, cido © comprendido estén
amparadas bajo la reserva legal, teniendo en cuenta los
pardmetros legales de la ley estatutaria 1581 del 2012 y la ley
1712 de 2014, en pro de las perscnas que son objeio de
tratamientc como apoyo a la administracién de |z justicia en la
lucha conira la impunidad.

Cumplié

El contratista presentd el formato 1DT-
FR-0018 “Declaracicn de
confidencialidad y compromisc con la
seguridad de la informacién contratisias
o terceros” debidamente diligenciado.

El coniratista debera diligenciar el formate 1DT-FR-0016
“Declaracion de Confidencialidad y Compromiso con la
Seguridad de la Informacién Contratista 0 Terceros™.

Cumpliéd

El contratista presento el formato 1DT-
FR-0016 “Declaracién de
confidencialidad y compromiso con la
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seguridad de la informacién contratistas
o terceros” debidamente diligenciado.

De igual manera se transfiere la reserva legal de la informacién
teniendc en cuenta que es responsabilidad del funcionaric
solicitante garantizar, que la informacién que origina o procesa
la Direccion de Investigacion Criminal e ITERPOL, debe
mantener el principio de segmentacion a partir de la necesidad
de saber y conocer estrictamente lo necesario para el
desempefio de la funcidn que le es propia, el acceso, uso y
disposicion final de la misma, lo anterior teniendo en cuenta los
pardmetros establecidos en la ley 1581/2012 v Ley 1712/2014
que refiere a garantizar los derechos fundamentales,
constitucionates y legales de los datos de las personas gue son
objeto de tratamiente y son almacenadas en nuesiras bases de
datos, enmarcadas en [as actividades que realizan los
funcionarios adscritos a la DIJIN en liderar la Investigacién
Criminal y apoyar la administracién de Ia justicia.

Cumplié

El contratista present el formato 1DT-
FR-0016 “Declaracion de
confidencialidad y compromiso con la
seguridad de la informacion contratistas
o terceros” debidamente diligenciado

El coniratista se acogera a lo dispuesto a través de la norma ISO
27001:2013 Sistema de Gestién de Seguridad de la Informacidn,
dando cumplimiento a todas las expectativas y requisitos de la
norma.

Cumplia

El contratista presenté el formato 1DT-
FR-0016 ‘Declaracion de
confidencialidad y compromiso con la
seguridad de la informacidn contratistas
o terceros” debidamente diligenciado.

El confratista estd obligade a garantizar a la entidad ia
legitimidad de las licencias, salvaguardandola de cualquier
responsabilidad por el uso del programa autorizado.

Cumplié

El contratista presentd el formato 1DT-
FR-0016 “Declaracion de
confidencialidad y compromiso con la
seguridad de la informacién contratistas
o terceros” debidamente diligenciado.

SOPORTE

El servicio debera contar con garantia y soporte de dos (2) afios
a partir del recibo a satisfaccion para todos los componentes
implementados.

Cumplio

Se recibié certificacion del contratista en
l2 que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

E! contratista se compromete a obrar con diligencia ante
problemas gue se presenten con el servicio adquiride v para el
restablecimiento del mismo en caso de ser necesario durante |a
totalidad de la vigencia del contrato.

Cumplio

Se recibio certificacion del contratista en
la que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

El contratista informara de manera oportuna &l supervisor del
contrato (Jefe del Centro Cibernético Policial) la realizacion de
ventanas de mantenimientos que afecten el servicio y su tiempo
de duracion.

Cumplié

Se recibio certificacion del contratista en
la que garantiza el cumplimiento de la
especificacion dentro de la cenrificacion
de los canales.

El contratista dispondra de minimo 02 medios de comunicacion
(Correo electrénico, numero telefonico y numero de incidente
para el seguimiento al caso} dispenibles los 7 dias de la semana
¥ las 24 horas de dia, a través de los cuales el supervisor del
contrato le podra escalar requerimientos de soporte durante la
vigencia del servicio. Estos medios de contacto seran
informados dentre de la documentacion presentada al supervisor
por parte del gerenie del proyecto.

Cumplid

Se recibid certificacién del contratista en
ta que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

El contratista informara de manera oficial al supervisor, el estado
gestion, solucion y tiempo que fue reguerido para el
restablecimiento del servicio para cada unc de los
requerimientos de soporte que le hayan sido escalados.

Cumplio

Se recibié certificacion del contratista en
la gue garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

Ante cualguier problema de disponibilidad del servicio del canal
dedicado, el contratista serd quien intermedie de manera
proactiva entre el supervisor y el prestador del servicio tan pronto

Cumplid

Se recibid certificacion del contratista en
la que garantiza el cumplimiento de la
especificacién dentro de la certificacion
de los canales.
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sea informada la novedad, adelantando las gestiones necesarias
para ¢l restablecimiento del servicio.

El coniratista ante cualguier problema de disponibilidad del
servicio del canal dedicado efectuara las gestiones necesarias
tan pronto tenga conocimiento de la novedad para gue se logre
el restablecimiento del servicio en el menor tiempe posible sin
scbrepasar las 12 horas.

Cumplio

Se recibio certificacion del contratista en:
la que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

El contratista garantizars gque el canal de datos ofertado,
dispondra por parte del proveedor del servicio de soporige y
atencién técnica especializada capaz de ayudar a resoiver
cualguier tipo de problema que pueda surgir.

Cumplio

Se recibi6 certificacién del contratista en
la que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de ios canales.

En caso de presentarse un problema de indisponibilidad del
servicio, esté debera ser solucionado en un tiempo no mayor a
12 horas, desde el momentc en que sea reportado el
inconveniente por medio de los canales de soporte establecidos.

Cumplio

Se recibio certificacién del contratista en
la que garantiza el cumplimiento de la
especificacion dentro de la ceriificacion
de los canales.

Cuando el soporte por los medios de comunicacion relacionados
en el item 3.4 no sea suficientes para dar solucion a los
prablemas presentados, el contratista debe proporcionar soporte
presencial en las instalaciones del Ceniro Cibernetico Policial
dentrc de las 24 horas siguientes a la toma de contacto por
medio de los canales de soporte establecidos. Los gastos que
se generen producte de la asistencia en sitio seran asumidos por
el contratista en su totalidad.

Cumplicé

Se recibid certificacion del contratista en
la que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

Los dafos ocasionados en atencidn a la prestacion de soporte
del canal dedicado de acceso internet, serdn asumidos por el
contratista, quien debera subsanarlos garantizando dejarles en
iguales o mejores condiciones de las que estaban, sin que se
genere un costo adicional para la Policia Nacional.

Cumplio

Se recibié certificacion del contratista en
la que garantiza el cumplimiento de la
especificacién deniro de la certificacion
de los canales.

Si se presenta dafio en las partes y componenies de l0s equipos
instalados para el servicio o de presentarse defectos de fabrica,
deben ser cambiados por equipos nueves de las mismas o
superiores caracteristicas técnicas sin gue esto implique un
costo adicional para la Policia Nacional.

Cumplié

Se recibid certificacion del contratista en
ia que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

Si un mismo equipo presentara problemas en su correcto
funcionamienic o se haya reparado mas de dos veces, esie
debera ser remplazado sin gue se genere un costo adicional para
la Policia Nacional durante toda la vigencia del servicio, en
tiempo no mayor a 24 horas.

Cumplio

Se recibié certificacion del contratista en
fa que garantiza e! cumplimiento de la
especificacién dentro de la certificacion
de los canales.

En caso de que uno de los equipos deba ser retirado por el
contratista para ser reparado o cambiado por presentar
inconvenientes técnicos, este serd remplazado per uno de
iguales o superiores caracteristicas técnicas hasta tanto sea
puesto nuevamente en funcionamiento, en tiempo no mayor a 24
horas.

Cumplio

Se recibio certificacion del contratista en
la que garantiza el cumplimiento de la
especificacion dentre de la certificacion
de los canales.

TRANSFERENCIA DE CONOCIMIENTO: el contratista debe
realizar transferencia de conocimiento {configuracién y
administracion) minimo de 08 heras en las instalaciones del
Centro Cibernético Policial, para minimo tres (03) personas; esta
transferencia se coordinara con el superviser del contrato.

Cumplié

El  contratista cumplio  con  la
capacitacién del personal en la
administracion de los canales.

Todo el material de apoyo y logistice que sea requerido para las
labores transferencia de conocimiento, sera asumido por €l
coniratista sin que se genere un costo adicional para la Policia
Nacional.

Cumplid

El contratista suministrd el maferial de
apoyo y logistico necesarios deniro de la
capacitacion.

El contratista con plazo méxime de 15 dias habiles a partir del
requerimiento realizado por el supervisor del contrato debera
realizar la instalacion y puesta en funcicnamiento, del canal de
internet de 300 MB, su backup para el mismo, y todos los

Cumplia

El contratista cumplio con la entrega de
los canales adquiridos dentro de los
tiempos establecidos.
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componentes, accesorios y dispositivos que se relacionan en la
ficha técnica, para el éptimo uso y funcionamiento del objeto
contratado.

DOCUMENTACION

El contratista, suministrara certificacién en la gue se evidencie
gue el canal es dedicado de uso exclusivo sin relisos, y de
capacidades simétricas de subidas y bajadas.

Cumplio

Se recibi¢ certificacion del contratista en
la que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de tos canales.

El contratista, suministrard esquema de conexion final de la
infraestructura de red implementada, en la que de detalle cada
uno de los componentes.

Cumplio

Se recibio certificacion del contratista en
la que garantiza el cumplimiento de la
especificacién dentro de la certificacion
de los canales.

El contratista, debera enfregar toda la documentacion técnica de
elementos y periféricos instalados, organizados en un diagrama
de conexidn.

Cumplid

Se recibid certificacion del contratista en
la que garantiza &f cumplimiento de la
especificacion dentro de la certificacion
de los canales.

El contratista, se compromete a entregar los manuales,
instaladores, guias de usuario y toda la informacién técnica en
idioma espariol para su correcta configuracion y uso, de ser
neacesario.

Cumplié

Se recibio certificacién del coniratista en
la que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

El contratista, deberd entregar en la etapa de inicio el
cronograma de ejecucicn y plan de frabajo, para previa
aprobacion del supervisor del contrato.

Cumplio

Se recibio certificacion del contratista en
l2 que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

Ei contratista, debe presentar los croncgramas de ejecucion en
diagrama de Ganit de Ms Project en fisico y digital. Los
cronogramas deben ser aprobados por la supervision del
contrato, el page estard condicionado a la entrega y recibo a
satisfaccion del proyecio, sin exceder el tiempo de ejecucién
contractual.

Cumplio

Se recibi6 certificacion del contratista en
la que garantiza el cumplimiento de la
especificacion dentre de la certificacion
de los canales.

El contratista, suministrara documentacién que permitia validar
la adquisicion del acceso al servicio de canal dedicadc y sus
caracteristicas por los 02 afios.

Cumplié

Se recibio certificacién del contratista en
fa que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

El contratista, suministrard al supervisor las credenciales de
acceso de seguridad que se configuren para cada unc de los
equipos implementados.

Cumplio

Se recibio certificacion del contratista en
la gque garantiza ef cumplimiento de la
especificacion denfro de la certificacion
de los canales.

El manejo de toda la informacion de configuracidon vy
parametrizacion se considera CONFIDENCIAL, de manera que
los usuarios, manuafes técnicos y cualquier ofro tipo de
informacion estaran limitados Unicamente a la supervision, el
suministro de copias para otras personas o entidades debera ser
solicitada a la Policia Nacional.

Cumplio

Se recibio certificacién del contratista en
fa que garantiza el cumplimiento de la
especificacion dentre de la certificacion
de los canales.

La totalidad de la deocumentacion requerida, debera ser
presentada de manera organizada al supervisor, a fin de que se
pueda constatar facilmente. Lo anterior, es requisito obligatorio
para la generacidn del recibo a conformidad.

Cumplié

Se recibi6 certificacidn del contratista en
la que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

PRESENTACION DE LA OFERTA

La propuesta se hara en forma clara y en idioma espaiiol, Ei
oferente, debera presentar la siguiente documentacion junto con
la oferta;

Cumplio
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Carta firmada por el representante legal de la empresa oferente,
dirigida a la Direccion de Investigacion Criminal e INTERPOL, a
través de la cual certifique los siguientes aspecios:

» Certificacion que el canal ofertado sera de capacidad
minima de 300MB, mas un canal de respaldo de igual
capacidad durante 02 afios.

¢ Relacion de ics canales de comunicacion disponibles
para e repcrte de incidentes con el servicio segun la
especificacion del item 3.4.

« Certificacion en la gue se evidencie que el canal es
dedicado de uso exclusivo sin relisos y de capacidades
simétricas de subidas y bajadas.

Fichas técnicas que contengan las caracteristicas técnicas de
tos equipos que seran instalados para el suministro del servicio
de iguales o superiores especificaciones requeridas.

Se recibié la documentacion por parte
del contratista durante la etapa de
evaluacion de oferentes.

GARANTIA

El contratista garantizara la disponibilidad del servicio los sigte
(07) dias de la semana las veinticuatro {24) horas del dia durante
la vigencia del servicio. En caso de presentarse indisponibilidad
del servicio, el contratista repondré el tiempo, siendo adicionado
a |la fecha de finalizacién del contrato sin que se genere un costo
adicional para la Policia Nacional.

Cumplio

Se recibié certificacion del contratista en
la que garantiza et cumpiimiento de la
especificacion dentro de la certificacion
de los canaies.

El contratista no trasladara a terceros la responsabilidad que se
pueda generar ante |z indisponibilidad del servicio,

Cumplio

Se recibid certificacion del confratista en
ja que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de ios canales.

El contratista obrar con lealtad y buena fe en las distintas etapas
contractuales, evitando dilaciones y trabas.

Cumplio

Se recibio certificacion del contratista en
la que garantiza el cumplimiento de la
especificacion dentro de la certificacion
de los canales.

El tiempo de la garantia sera por 02 afios contados a partir del
recibo a conformidad.

Cumplid

Se recibié certificacion del coniratista en
la que garantiza el cumplimiento de la
especificacion dentre de la certificacion
de los canaies.

~ ESPECIFICACIONES TECNICAS

~ OBSERVACIONES _

MINIMAS _
ITEM DESCRIPCION CANTIDAD )
; CANAL DEDICADO INTERNET DE 01 El contratista insta‘lo a_ satisfaccion los
100 Mbps cumplio canales en las ubicaciones sefialadas
2 CANAL DEDICADO MPLS DE 400 01 P en el anexo técnico, con el anche de
Mbps banda requerido.
3 CANAL DEDICADO MPLS DE 250
a1
Mbps
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CANAL DEDICADO MPLS DE 100 01
Mbps - SACOM4
CANAL DEDICADO MPLS DE 100

> |Mbps - SACOMS o1
|CANAL DEDICADO MPLS DE 100 o

Mbps - SACOMS :
—|CANAL DEDICADO MPLS DE 100 o

Mbps - SACOMS

El contratista debera suministrar el canal dedicado de Infemet y MPLS
minimo de acuerdo a las caracteristicas del ancho de! canal solicitado,
soportade en una Infraestructura en fibra dptica a cada uno de los sitios
que a confinuacién se relacionan:

DATA CENTER -

RACOI Carrera 62 nro.19-04 Int 1 Zona Industrial-
CANAL DEDICADO B:elgizQ;&;%jsdig%cga-@ndmamarca, Canal
INTERNET DE 100 .

Mbps
DATA CENTER -
RACOI Carrera 62 nro, 19-04 Int 1 Zona Industrial-

Fuente Aranda Bogota-Cundinamarca,
CANAL DERICADQ | Canal Red Principal Mpls.
MPLS DE 400 Mbps

DIJIN

Av. El Dorado nro. 75 - 25 Modelia Bogota-
CANAL DEDICADO | Cundinamarca, Canal Punto Multi Punto Mpls.
MPLS DE 250 Mbps

SACOM4

Av, Panamericana nro. 1n-75 Barrio Villa
Paula-Complejo Pelicia |j Diege Guerrero
Popayén-Cauca, Canal Punto Multi Punto
Mpls.

CANAL DEDICADO
MPLS DE 100 Mbps

SACOMS

CANAL DEDICADO
MFLS DE 100 Mbps

Transversal 203 nro. 27a-01 Via Ruitoque Bajo
Kilometro 1-Complejo Policia Nacional Fuerte
Sur Flgridablanca-Santander, Canal Punto
Multi Punto Mpis. ’

SACOMG

CANAL DEDICADO

Calle72 nro. 64-70 Barrio Caribe-SIJIN Meval
Medellin-Antioquia, Canal Punto Multi Punto

MPLS DE 100 Mbps | MP's-

SACOMB

Calle 74 nre.38-13 Las Delicias-Complejo
Regional De Criminalistica N°8 Barranquilla-

CANAL DEDICADC Aflantico, Canal Punta Multi Punto Mpls.

MPLS DE 100 Mbps

El canal dedicado deberd contar con velocidad simétrica (subida
y bajada) de acuerdo a las caracteristicas del ancho de banda
requerida,

Cumplié

El contrasta garantiza la simetria de los
canales instalade en cada uno de los
sitios solicitados.

El canal dedicado sera suministrado por un tiempo de un {01)
afio, brindando garantia y soporte por el mismo tiempo schre el
servicio.

Cumplié

El contrasta garantiza la prestacién del
servicio por el término de un afo de
acuerdoc a lo solicifado en el contrato.

Redistribucion dinamica de ancho de banda MPLS

La solucién debera permitir la redistribucidn del anche de banda
contratadc enfre los diferentes canales MPLS, de forma flexible
y sin afectar la disponibilidad general del servicio. Esta
redistribucidn podra ser solicitada por el supervisor del contrato,
permitiendo incrementar e ancho de banda en un canal
especifico mediante la disminucién proporcional en otros, sin
costo adicional y dentro del limite total contratado.

Cumplié

El contrasta garantiza tz2 redistribucion
del ancho de banda contratado entre los
diferentes canales MPLS, de forma
flexible y sin afectar la disponibilidad
general del servicio, de acuerdo a las
necesidades del servicio sin que esto
genere costo alguno para la Policia
Nacional.
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El contratista debera garentizar que los cambios puedan
realizarse bajo solicitud formal y sean aplicados en un plazo no
mayor a 24 Horas, conforme a las politicas de gestion de red
acordadas.

VISITA A INSTALACIONES

La Direccién de Investigacion Criminal e INTERPOL, con el fin
de facilitar a los oferentes el conocimiento de los aspectos
técnicos v finalidad de lo que se pretende adquirir por parte de la
entidad, programara una visita a los diferentes sitios
anteriormente nombrados, en coordinacién con el Jefe de
Recepcion de Analisis de Comunicaciones Interceptadas, para
verificar las condiciones técnicas establecidas en el presente
procesc, en coordinacion con el estructurador del estudio previo,
para verificar las mismas.

La fecha y la hora de la visita se estableceran en la Convocatoria
Publica, pliego definitivo, la cual sera publicada en la pagina de
Colombia Compra Eficiente www.colombiacompra.gov.co, una
vez se efectie |la apertura del proceso.

Se aclara que dicha visita sera de caracter informativo y NO ES
REQUISITO HABILITANTE O DE  OBLIGATORIO
CUMPLIMIENTO, asi mismo, se informara cambios en el
cronograma por situaciones de orden plblico gue impidan la
realizacién de la actividad.

Nota: La no asistencia a la visita a ta Direccién de Investigacion
Criminal e INTERPCL no exonera al proponente (futuro
contratista) de su responsabilidad en la ejecucion del contrato y,
por tanto, no podrd invocar este incidente como excusa para
efectuar posteriores reclamaciones o no dar cumplimiento al
contrato que firmen las partes.

Justificacian: La visita al sitio donde se realizard Ia
“ADQUISICION DE SERVICIO DE CANALES DEDICADOS
MPLS Y CANAL DE INTERNET DEDICADO PARA PARA LA
DEPENDENCIA DE RECEPCION Y ANALISIS DE
COMUNICACIONES INTERCEPTADAS”. Le permite al oferente
conocer de primera manc los lugares exactos - donde se
desarrollara dicha actividad, relacionadas en este proceso.

La Direccidn de Investigacion Criminal e INTERPOL, podra
reprogramar o cancelar {a visita por motivos de seguridad.

Cumplio

El contratita no realizd la visita técnica,
toda wvez gue la informacion
suministrada mediante acta nro. fue
suficiente para conocer las necesidades
del confratante.

El servicio debe ser continlo sin limitaciones funcionales durante
las 24 horas del dia, durante toda ia vigencia del servicio.

Cumplio

El coniratista garantiza la prestacion del
servicio de manera ininterrumpida,
contande con planes de contingencia
que no afecten |la prestacién del servicio.

El confratista debe entregar operando ei canal dedicado sin
superar los 15 dias calendario una vez aprobadas las pélizas.

Cumplic

E] contratista instalo y dejo operative os
canales dedicados en los sitios
solicitados de acuerdo al anexo técnico.

El centratista debe proporcionar los equipos de conectividad
necesarios para suministrar el canal dedicado de Internet y/o
MPLS, punto multi puntc y que opere con normalidad,

Cumplidé

El contratista instalo y dejo operativo los
canales dedicados en los sitios
soliciiados de acuerdo al anexo iécnico,
colocando 10s equipos necesarios para
el comecto funcicnamientc de los
mismos.
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El contratista debe proporcionar el equipo de conectividad tipo
(Router} que sea necesaric para garantizar el acceso a la red
principal del canai de internet dedicado una vez adjudicado el
contrafo.,

Cumplid

El contratista instalo y dejo operativo los
canales dedicados en los sitios
sclicitados de acuerdo al anexo técnico,
colocando los equipos necesarios para
el correcte funcionamiento de los
mismaos. .

La arquitectura de comunicaciones y conectividad debe estar
totalmente independiente de la red de la Policia Nacional.

Cumplid

El contratista instalo y dejo operativo los
canales dedicados en los sitios
solicitados de acuerdo al anexo técnico,
colocando los eguipos necesarios para
el comrecto funcionamiento de los
mismos , lo qgue permife una
conectividad independiente de la red de
ia Policia Nacional (Polired)

El contratista, suministrard los componentes necesarics de
hardware y software que permitan la conectividad desde los
nodos hacia los equipos ubicados en los sitios anteriormente
informados parz las respectivas instalaciones.

Cumplié

El contratista suministrd los
componentes necesarios de hardware y
software, garantizando la conectividad
desde los nodos hacia los equipos

ubicados en los sitios previamente
informados, permitiendo la correcta
realizacion de  las respactivas

instalaciones.

El contratista debe realizar la instalacion y configuracion de los
servicios de la presente contratacién, y soporte acordado con el
supervisor del contrato. Debe cubrir a todo costo los
componentes, cables de conexion y lo necesario para la
funcionalidad que requiera el servicio.

Cumplia -

El contratista realizd la instalacion y
configuracion de los servicios objeto de
la presente contratacién, asi como el
soporte acordado con €l supervisor del
cenhtrato. Asimismo, asumio a todo costo
el suministro de [os componentes,
cables de conexidn y demas elementos
necesarios, garantizando la correcta
funcionalidad del servicio.

Todos los componentes necesarios para garantizar la
conectividad seran suministrados por el contratista sin que
generen cosfos adicionales a la Entidad.

Cumplio

Todos los componentes necesarios
para garantizar la conecfividad fueron
suministrados por el contratista, sin
generar costos adicionales para la
Entidad.

El contratista, garantizara la disponibilidad del canal de datos
durante |a totalidad de vigencia del servicio.

Cumplid

El contratista garantiza la disponibilidad
del canal de datos durante la totalidad
de la vigencia del servicio.

El contratista, debera comprometer una disponibilidad del
sServicio no menor a 89.5%.

Curnplio

El contratista se comprometid a que el
servicio se encuentre en una
disponibilidad del servicio no inferior al
99,5 % durante la vigencia del contrato.

Si durante el desarrcllo del proyecto se encuentra que el
contratista no incluyd elementos o documentacién que no
permita la normal prestacion de servicio, deberd incluirlo,
suministrarlo, instalarlo, y ponerlo en funcionamiento sin costo
adicional. Ef hecho que se detecten errores u omisiones en estos
términos de referencia, pliegos o especificaciones técnicas, no
libera al contratista de ejecutar satisfactoriamente el objeto del
contrato en las fechas estipuladas para su ejecucion, incluyendo
etapas de soporte y garantia.

Cumplié

Durante el desarrollo del proyecto, no se
presentaron casos de se pudiera
identificar la falta de elementos o
documentacion  necesarios para la
normal prestacion del servicio, el
contratista los incluyd, suministrs,
instald y puso en funcionamiento sin
costo adicional.

£l contratista, asumira los dafios que pusdan generar ia mala
instalacién o manipulacién de cualquier componente del
contrato, realizando las adecuaciones, configuracionss e
instaiacicnes necesarias.

Cumplié

No se presentaron dafios durante la
instalacién y puesta en funcionamiento
de los canales.
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El contratista dispondra de mano de obra calificada, asi como de Cumplio E;nfif;ggtgatﬁfa g;saﬁ;z? Iad?: o r? :;%c;nayl
I(?c:snt;%ﬂpa?s necesarios para dar cumplimienio al objeto pruebas con Io:s e_quipos_, sin que se
' presentara ningtn tipo de incovenientes
El contratista, se obliga a cumplir los tiempos y actividades! Cumplio | Elcontratista cumplié con o establecido
plasmadas en los cronogramas del proyecto disponiendo de en el cronograma de actividades.
todos los medios y recursos para tal fin.
Cumplic | El contratista suministro los
El contratista, suministraré los componentes necesarios de c:o;tnveonentes fj?cesarlm_s del hardv;rar_e‘y
hardware vy software que permitan la implementacién de la ZO are,pggm{; en odallmp emen e.‘g'%”
seguridad en Red y conectividad. e la segunidad en red y a_cqnectlw ad,
conforme a los reguerimientos del
contrato.
Cumplid | El contratista contempld en su totalidad
El contrafista, contemplard en su totalidad los slementos, Icoc?nexion?efrcn::wtolZmentaﬁgzculiiﬁpsecfs‘
adecuaciongs, conexiones complementarias y 10§ recurscs necesarios pafa & in sta):acién v
necesarios para la instalacion y el funcionamiento del servicio de funcicnamiento del servicio de acceso
acceso de uso requeride para entregar el proyecto en perfecto requaridc, entregando el proyecto en
funcionamienio y operatividad, garantizando una excelente peqrfecto asta dog de funcionamiento y
calidad sin generar costos adicionales para la entidad. operatividad y sin generar costos
adicionales para la Entidad.
Cumplid | Todos los elementos requeridos para la
Todos los elementos requeridos para la puesta en operacion de! puesta eln foperac:!on del objeto
presente objeto contractual deben ser nueves. No debe haber cont_r_actu_a, usron quevos, sin
reutilizacion de ningn material. reutilizaciéon  de  ningdn  material,
cumpliendo  plenamente  con o
establecido en el contrato.
Cumplid | Para las actividades de instalacion de
Parg las actividades de instalacién de componentes del presente !Of cpmponentgs cﬁal proyect?, no tse
proyecto, no se pueden intervenir ni alterar elementos intervinieren - i aneraron - €emerntos
estructurales principales; ! centratista debera conservar las estructur’ah?s prln(:lpa_lfes_ El contratn{sta
especificaciones y los disefios de los componentes estruciurales g_onsuervo as especiicaciones y 08
y arquitectonicos. isefios de los co_rnpope_ntes
estructurales y arquitectonicos,
conforme a lo establecido.
Cumplié | Con el fin de prestar un servicio correcto
En aras de prestar un correcto y adecuado servicio, el contratista y adﬁ“f"acuado, el contr‘atlsta su[)q:jn[stro fl
suministrara el software que sea necesaric debidamente §§enc?;ilo Soefefjn%empoe ;egumgfindg
licenciado por el tiempo requerido a nivel contractual. conforme a o establecido
confractualmente.
Cumplié | Al momentio del ingreso del contratista a
Al momento que el contralista ingrese a las instalaciones para las instalaciones para Ia’mstala(:lon cel
realizar la instalacién de! servicio, deberan fener un SEVICIO, .set dccnto con Iel
acompafiante por parte de la Policia Nacional para el aco_rqpanamn—:-n 0 ae perso_nal de la
desplazamiento dentro de las instalaciones. Policiz  Nacional, ~garantizando _ el
adecuado desplazamiento dentro de las
instalaciones.
Los dafos ocasionados por el contratista en atencion a la puesta| Cumplid | No se presentaron dafios durante el
en operacidon del canal dedicado de acceso internet, seran proceso de instalacion y puesta en
asumidos por el contratista. funcionamiento de los canales.
Cumplié | El contratista implemeanté los controles

El contratista, debera implementar los controles necesarios para
evitar fuga de informacion.

necesarios para evitar la fuga de
informacioén, garaniizando la
confidencialidad, integridad y seguridad
de la informacién.
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El contratista, deberan diligenciar el formato 1DT-FR-0016
"Declaracion de Confidencialidad y Compromiso con la
Seguridad de la Informacion Contratistas o Terceros".

Cumplié

El contratista diligencio y presenté el
formato 1DT-FR-0016 “Beclaracién de
confidencialidad v compromiso con la
seguridad de la informacién contratistas
o terceros”.

SEGURIDAD

El contratista debera brindar el soporte técnico que sea requerido
durante la totalidad del tiempo de la vigencia del contrato.

Cumplié

El contratista brindara el soporte técnico
requerido durante toda la vigencia del
contrato, garantizando la continuidad y
cotrecta operacion del servicio.

Ef contratista se compromete a cumplir los lingamientos
establecidos bajo la resolucién de seguridad de la informacion
(Resclucién 04408 de 26122024 Manual SGSI) de la Policia
Nacional “Por la cual se expide el manual del sistema de gestion
de seguridad de la informacién para Policia Nacicnal’.

Cumplid

El contratista cumpiid los lineamientos
establecidos en la Resolucién 04408 dal
26/12/2024 (Manual SGSI) de la Policia
Nacional, dando aplicacion al Manual
del Sistema de Gestién de Seguridad de
la Informacién, conforme a lo dispuesto.

CONFIDENCIALIDAD DE LA INFORMACION: En virtud del
presente contrato, el contratista se cbliga a no suministrar
informacién que obtenga o conozea con ocasién de la ejecucion
del presente contrato, y que se encuentra marcada como
confidencial; asi como sobre los lugares a los cuales fenga
acceso con ocasion de su desarrollo. El contratista debera firmar
un acuerdo de confidencialidad y no revelacion de la informacicn
para lo cual debera diligenciar el Formulario "ACUERDO DE
CONFIDENCIALIDAD”.

Cumplid

E! contratista diligencio y presento el
formato 1DT-FR-0016 “Declaracion de
confidenciaiidad y compromiso con la
seguridad de la informacion contratistas
o terceros”.

Si la Policia Nacional, considera pertinente sometar a estudio de
seguridad al personal que prestara los servicios, el contratista
permitird y facilitara todos los medios gue la Entidad le solicite
para este fin. .

Cumplia

No fue necesario realizar esiudio de
seguridad al personal por parte de la
Policia Nacional, sin embargo, la
empresa estuvo dispuesta a colaborar
con cualguier requerimiento que se le
efectué.

Durante el tiempo de garantia el contratista deberd cumplir con
el protocole de seguridad de instalaciones y normas internas de
seguridad fisica, Manual del Sistema de Gestidn de Seguridad
de la Informacion para la Policia Nacional, para lo cual debera
diligenciar el formulario “SISTEMA DE GESTION DE LA
SEGURIDAD Y SALUD EN EL TRABAJO" (SGSST).

Cumplid

Durante el tiempc de garantia, el
contratista se compromete a cumplir con
el protocclo de seguridad de
instalacicnes y las normas internas de
seguridad fisica, asi como con el Manual
del Sistema de Gestion de Seguridad de
la Informacién de la Policia Macicnal,
diligenciando el formulario “Sistema de
Gestion de la Seguridad y Salud en el
Trabajo (3GSST)", conforme a lo
establecido.

El contratista y su personal debera cumpiir las politicas de
seguridad de la informacion que se encuentra en el Manual del
Sistema de Seguridad de la Informacién para la Policia Nacional
y demas nermas concordantes, el contratista y sus empelados
deberan firmar los formatos de declaracién de confidencialidad y
compromisc con la seguridad de la informacién contratistas y
terceros, lo anterior dando cumplimiento a la poiitica de
seguridad de informacién DIJIN,

Cumplid

El contratista y su personal cumplieron
las politcas de seguridad de |la
informacion establecidas en el Marnual
del Sistema de Seguridad de ia
Informacion de la Policia Nacional y
demas normas concordantes.
Asimismo, el contratista firmo  los
formatos de declaracion de
confidencialidad y compromiso con la
seguridad de la informacién para
contratistas y  terceros, dando
cumplimiento a la politica de seguridad
de la informacién de la DIJIN.
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El contratista que por el desempefio de sus funciones conozcan
de métodos, procedimientos informacion, infraestructura,
doctrina, medios, productos, entre otros gue son de propiedad
de origen o proceso de la Policia Nacional y en el gjercicio de
sus actividades hayan visto, oido ¢ comprendidc estan
amparadas bajo la reserva legal, teniendo en cuenia lcs
parametros legales de la ley estatutaria 1581 del 2012 y la ley
1712 de 2014, en pro de las personas gue scn objeto de
tratamiento como apoyo a la administracion de la justicia en [a
lucha contra la impunidad.

.Cumplio

El contratista y su personal, en razén del
desempefic de sus  funciones,
respetaron la reserva legal sobre los
métodos, procedimientos, informacion,
infraestructura, doctrina, medios vy
productos gue son propiedad, de origen
o de proceso de la Policia Nacicnal.

La informacion conocida, vista, oida o
comprendida durante la ejecucion de
sus actividades fue tratada conforme a
ios parametros legales esiablecidos en
la Ley Estatutaria 1581 de 2012y la Ley
1712 de 2014, garantizando Ia
proteccion de los datos y el apoyc a la
administracién de justicia en la lucha
contra la impunidad.

El contratista debera diligenciar el formato 1DT-FR-0016
“Declaracién de Confidencialidad y Compromiso con la
Seguridad de la Informacion Coniratista o Terceros™

Cumplid

El contratista diligencio y presentd el
formato 1DT-FR-0016 “Declaracién de
confidencialidad y compromiso con la
seguridad de la informacién contratisias
o terceros”.

De igual manera se transfiere la reserva legal de la informacidn
teniendo en cuenta que es responsabilidad del funcionario
solicitante garantizar, que la informacion que origina o procesa
la Direccion de Investigacion Criminal e INTERPOL, debe
mantener el principio de segmentacién a partir de la necesidad
de saber y conocer estrictamente lo necesario para el
desempefic de la funcidn que le es propia, el acceso, Uso y
disposicion final de la misma, lo anterior teniendo en cuenta los
parametros establecidos en la ley 1581/2012 y Ley 171272014
que refiere a garantizar los derechos fundamentales,
constitucionales y legales de los dates de las personas que son
objeto de tratamiento y son almacenadas en nuestras bases de
datos, enmarcadas en las actividades que realizan los
funcionarios adscritos a la DIJIN en liderar la Investigacion
Criminal y apoyar la administracion de la justicia.

Cumplic

Se garantizd la reserva legal de la
informacisén, siendo responsabilidad del
funcionario solicitante asegurar que la
informacién originada o procesada por
la Direccion de Investigacion Criminal e
INTERPOL mantuviera el principio de
segmentacion, bajo el criterio  de
necesidad de saber, permitiende el
acceso Unicamente a lo estrictaments
necesario para & desempefio de la
funcion asignada.

Asimismo, el acceso, uso y disposicién
final de la informacion se realizod
conforme a los parémetros establecidos
enlaley 1581 de 2012y laley 1712 de
2014, garantizando los derechos
fundamentales, constitucionales vy
legales de los fitulares de los datos, en
concordancia con las  actividades
desarrolladas por los funcionarios
adscritos a la DIJIN en la investigacion
criminal y el apoyo a la administracion
de justicia.

El contratista se acogera a lo dispuesto a través de la norma ISO
27001:2013 Sistema de Gestién de Seguridad de la Informacion,
dando cumplimiento a todas las expectativas y requisitos de |a
nerma.

Cumplio

El contratista se acogid a lo dispuesto en
la norma IS0 27001:2013,
implementando el Sistema de Gestion
de Seguridad de la Informacion y dando
cumplimiento a todas las expectativas y
requisitos establecidos por la norma.

El contratista estd obligado a garaniizar a la entidad la
legitimidad de las licencias, salvaguardandola de cualguier
responsabilidad por el uso del programa autorizado.

Cumplio

El contratista garantizo a la Entidad la
legitimidad de las licencias,
salvaguardandola de cualquier
responsabilidad derivada del uso del
software debidamente autorizado.

SOPORTE
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El servicio debera contar con garantia y soporta de un afio a
partir del recibe a satisfaccién para todos los componentes
implementados.

Cumplio

El servicio contard con garantia vy
soporte por un (1) afio, a partir del recibo
a satisfaccion, cubriendo todos los
componentes implementados.

El contratista se compromete a obrar con diligencia ante
problemas que se presenten con el servicio adquirido v para el
restablecimiento del mismo en caso de ser necesario durante la
totalidad de la vigencia del contrato.

Cumplié

El servicio contard con garantia vy
soporte por un (1) afio, a partir del recibo
a satisfaccidén, cubriendo todos - los
componentes implementados.

El contratista informara de manera oportuna al supervisor del

conirato la realizacién de ventanas de mantenimientos que

afecten el servicio y su tiempo de duracion.

Cumplid

El coniratista informard de manera
cportuna at supervisor del contrato la
realizacion de las ventanas de
mantenimiento, asl como su tiempo de
duracién.

Ei contratista dispondra de minime 02 medios de comunicacion
disponibles los 7 dias de la semana y las 24 horas de dia, a
tfravés de ios cuales el supervisor del contrato ie podra escalar
requerimientos de soporte durante la vigencia del servicio. Estos
medios de contacto seran informados dentro de la
documentacion presentada al supervisor por parte del gerente
del proyecto.

Cumplio

El contratista dispuso de minimo dos (2)
medios de comunicacion, disponibles
los siete (7) dias de la semana vy las
veinticuatre (24) horas del dia, a través
de los cuales el supervisor del contrato
puede escalar los requerimientos de
scporte duranie la vigencia del servicio.

El contratista informara de manera oficial al supervisor, el estado
gestion, solucion y tiempo que fue requerido para el
restablecimiento  del servicio para cada uno de los
requerimientos de soporte que le hayan sido escalados.

Cumplié

No se han presentado inconvenientes o
problemas con la instalacion y puesta en
funcionamiento de los canales que deba
ser de conocimiento del supervisor del
contrato.

Ante cualquier probiema de disponibilidad del servicio del canal
dedicado, el contratista sera quien intermedie de manera
proactiva entre el supervisor y el prestador del servicio tan pronto
sea informada la novedad, adelantando las gestiones necesarias
para el restablecimiente del servicio.

Cumplid

El contratista cuenta con personal ideo y
capacitado ante cualquier problema de
disponibilidad del servicio del canal
dedicado que se presente el contratista
intermedié de manera proactiva entre el
supervisor del contrato y el prestador del
servicio, tan pronto fue informada la
novedad, adelantande las gestiones
necesarias para el restablecimiento
oportuno del servicio.

El contratista ante cualquier problema de disponibilidad del
servicio del canal dedicado, efectuara las gestiones necesarias
tan pronto tenga conocimiento de la novedad para que se logre
el restablecimiento del servicio en el menor tiempo posible sin
sobrepasar las 06 horas.

Cumplic

A la fecha no se han presentado
problemas de disponibilidad en los
canales gue requiera la intervencion del
coniratista.

El confratista garantizard que el canal de datos ofertado,
dispondra. por parte del proveedor del servicio de soporte y
atencion técnica especializada capaz de ayudar a resolver
cualguier tipo de problema que pueda surgir,

Cumplid

A la fecha nc se han presentado
problemas de disponibilidad en los
canales que requiera la intervencion del
contratista.

En caso de presentarse un problema de indisponibilidad del
servicio, esté debera ser solucionade en un tiempo no mayor a
seis (6) horas, desde el momento en gue sea reportado el
inconveniente por medio de los canales de soporte establecidos.

Cumplio

A la fecha no se han presentado
problemas de disponibilidad en los
canales gue requiera la intervencion del
contratista.

Cuando el soporte por los medios de comunicacion relacionados
en el ftem 3.4 no sea suficientes para dar solucion a los
problemas presentados, el contratista debe proporcionar soporte
presencial en las instalaciones de la dependencia Recepcién y
Andlisis de Comunicaciones Interceptadas (RACOQI), dentro de
las 06 horas siguientes a la toma de contacto por medio de los
canales de scporte establecidos. Los gastos que se generen
producto de la asistencia en sitio seran asumidos por el
contratista en su totalidad.

Cumpilio

A ta fecha no se han presentado
problemas de disponibilidad en los
canales que requiera la intervencion del
contratista,
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Los danos ocasionados en atencion a la prestacion de soporte |  Cumplid | No se presentaron dafios durante la
dei canal dedicado de acceso intemnet, seran asumidos por el instalacién de los canales en los sitios
contratista, quien debera subsanarlos garantizando dejarlos en sclicitados.
iguales o mejores condiciones de las que estaban, sin gue se
genere un costo adicional para la Policia Nacional.
Si se presenta dafio en las partes y componentes de los equipos | Cumplié | No se presentaron dafics durante la
instalados para e} servicio o de presentarse defectos de fabrica, instalacion de los canales en los sitios
deben ser cambiados por equipos nuevos de las mismas o© solicitados.
superiores caracteristicas técnicas sin que esto impligue un
costo adicional para la Policia Nacional.
DOCUMENTACION
Cumplid | El contratista suministro la certificacion
El contratista, suministrara certificacién en la que se evidencie gﬂgeiﬁ)ozgﬁ;t e,ezn lc?eg?:;jg E\ggerbc&:g
e e ios s, 1 0% ¥ %
) simétricas de subida y bajada, conforme
a lo requerido.
Cumplid | El contratista suministrd €l esquema de
El contratista, suministrard esquema de conexién final de la conexion final de la infraestructura de
infraestructura de red implementada, en la que de detalle cada red implementada, en el cual se detallé
uno de los componentes. cada uno de los componentes
instalados.
El contratista, debera entregar toda [a documentacion técnicade | Cumplié | El  confratista entreqé  foda la
elementos y periféricos instalados, organizados en un diagrama documentaciéon  técnica de  los
de conexidn. elementos instalades.
El contratista, se compromete a entregar los manuales,| Cumplié |El contratista entrego los manuales de
instaladores, guias de usuario y toda la informacion técnica en los equipos instalados.
idioma espaficl para su correcta configuracion y uso, de ser
necesario.
Cumplio | El contratista entregd en la etapa de
El contratista, debera entregar en la etapa de inicio el inicio el crenograma de ejecucion y el
cronograma de ejecucion y plan de trabajo, para previa pian de trabajo, los cuales fueron
aprobacion del supervisor dei conirato. presentados para la previa aprobacion
del supervisor del cenirato.
El contratista, debe presentar los cronogramas de gjecucion en El contratista entregé en la ctapa de
diagrama de Gantt de Ms Project en fisico y digital. Los inicic el cronograma de ejecucién y el
cronogramas deben ser aprobados por la supervisién del plan de trabajo, los cuales fueron
contrato, el pago estard condicionade a la entrega y recibo a presentaclos para la previa aprobacion
satisfaccion del proyecto, sin exceder el tiempo de ejecucidn del supervisor del contrato.
contractual.
El contratista, suministrara documentacion que permitia validar| Cumplid | El contratista suministro la informacion
la adquisicion del acceso al servicio de canal dedicado y sus solicitada.
caracteristicas por un {01) afio.
PRESENTACION DE LA OFERTA
El oferente, debera presentar la siguiente documentacion junto| Cumplié | El  contratista presentc  toda la
con la oferta: documentacion  requerida en  10s
tiempos establecidos.
Carta firmada por el representante legal de la empresa oferente,
dirigida a la Direccién de Investigacion Criminal e INTERPOL, &
través de la cual certifigue los siguientes aspecios:
= . Ceriificacion de los canales ofertados seran de acuerdo
a las capacidades solicitadas para cada uno de los sitios
durante 1 ano.
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+ Relacion de los canales de comunicacion dispenibles
para el reporte de incidentes con el servicio segin la
especificacion del item 3.4.
e Certificacién en la que se evidencie que el canal es
dedicado de uso exclusivo sin redisos y de capacidades
simétricas de subidas y hajadas.
Fichas técnicas que centengan las caracteristicas técnicas de
los equipos que seran instalados para el suministrc del servicio
de iguales o superiores especificaciones requeridas.
GARANTIA
Cumplia | El contratista garantizara la
disponibilidad del servicio los sieie (7)
El contratista garantizara la disponibilidad del servicio los siete E:Jarzsd edI:l Sggagﬁrﬁ?es Y:IT;Cgig: (%Ii)l
(07} dias de la semana las veinticuatro {24) horas del dia durante servicio 9
la vigencia del servicio. En caso de presentarse indisponibilidad ’
del servicio, el contratista repondra el tiempo, siendo adicichado Egislojni;ﬁzgz grcoqnli?ati:tea gegﬁgg
a la fecha de finalizacién del contrato sin que se genere un costo el tieﬁnp o afecfa do. adicionan dollgo ala
adicional para la Policia Nacional, fecha de finalizacion del contrato, sin
Qenerar costos adicionales para la
Policia Nacional,
Cumplié | El contratista no trasladé a terceros la
; . . responsabilidad  derivada de la
El contratista no trasiadara a terceros la respensabilidad que se o . o .
pueda generar ante ia indisponibilidad del servicio. g}?éscft);;'gmgad dell:semc'oé);?;giiggg
establecidas en el contrato.
Cumplid | El contratista no trasladé a terceros la
El contratista obrara con lealtad y buena fe en las distintas irrfgizor;i?éjiilig;g delii?vvii?oa a dnf. no:g
etapas contractuales, evitando dilaciones y trabas. direc”?amente las <'3b??;acli§nes
establecidas en el contrato.
Cumplio | El contratista no trasladé a terceros Ia

El tiempe de la garantia serd por un afo contade a partir del
recibo a conformidad.

responsabilidad derivada de  la
indisponibilidad del servicio, asumiendo
directamente las obligaciones
establecidas en el contrato.

NROQ. | CONDICIONES GENERALES PARA TODOS LOS LOTES CUMPLIO OBSERVACIONES

1 El servicio debe ser continlio sin limitaciones funcionales durante las Se recibid certificacion
24 horas del dia, durante toda la vigencia del servicio. Cumplid del contratista en la que
garantiza el cumplimiento
de la  especificacion
dentro de la certificacion

de los canales.
1.1 La arquitectura de comunicaciones y conectividad debe estar Cumpliéd Los canales fueron

totalmente independiente de la red de la Policia Nacional.

instalades y puestos en
funcionamiente por fuera
de la arquitectura de
comunicaciones ¥
conectividad.
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1.2 | Todos los componentes necesarios para garantizar la conectividad Cumplio El contratista entregd los
seran suministrados por el contratista sin que generen costos elementos necesarios
adicionales a la Entidad. para el funcionamiento

del servicio.

1.3 | El contratista, garantizara la disponibilidad del canal de datos durante Cumplié Se recibié cerfificacion
la totalidad de vigencia del servicio. del contratista en la que

garaniiza el cumplimiento
de la especificacion
dentro de la certificacion
de los canaies.

1.4 | El contratista, debera comprometer una disponibilidad del servicio no Cumplid Se recibid ceriificacion
menor a 98.5%. del contrafista en la que

garantiza el cumplimiento
de la  especificacidn
dentro de la certificacion
de los canales.

1.5 | El contratista, asumira ios dafios gue puedan generar la mala Cumplio No se presentaron darios
instalacién o manipulacion de cualquier componente del contrato, durante la instalacion del
realizando las adecuaciones, configuraciones e instalaciones sarviIcio.
necesarias.

1,6 | El contratista dispondra de mano de obra calificada, asi como de los Cumplié El contratista dispuso de
equipos necesarios para dar cumplimiento al objeto contractual. la manc de obra

calificada para la
instalacién del servicio.

1.7 | Elcontratista, se obliga a cumptir los tiempos y actividades plasmadas Cumplié El contratista cumpli& con
en los cronogramas del proyecto disponiendo de todos los medios y los tiempos plasmados en
recursos para tal fin. el cronograma y tiempos

. de ejecucién.

1.8 | El contratista, suministrara los compenentes necesarios de hardware Cumplio El contratista suministro
y software que permitan la implementacion de Ia seguridad en Red y los componentes
conectividad. necesarios para la puesta

en funcionamiento de los
Servicios.

1.9 | Todos los elementos requeridos para la puesta en operacion del Cumplio El contratista suministro
presente objeto contractual deben ser nueves. No debe haber los componentes
reutilizacién de ningin material. necesarios para la puesta

en funcionamiento de los
SEervicios.

1.10 | En aras de prestar un correcto y adecuado servicic, el contratista Cumplié El contratista suminisiro
suministrard el software que sea necesario debidamente licenciado los componentes de
por el tiempo requeridc a nivel contractual. software necesarios para |

la puesta en
funcionamiento de los
servicios.

1.11 | Almomento que el coniratista ingrese a las instajaciones para realizar Cumplié Durante las labores de
la instalacidn del servicio, deberan tener un acompafiante por parte instalacion dentro de las
de la Policia Nacicnal para el desplazamientc dentro de las instalaciones se conté
instalaciones. con acompafnamiento del

perscnal de la Policia
Nacional.

1.12 | Los dafios ocasionados por el confratista en atencidn a la puesta en Cumplid No se presentarcn dafios
operacion del canal dedicado de acceso internet, seran asumidos por durante la instalacién del
el contratista. servicio.

1.13 | El confratista, deberd implementar los controles necesarios para Cumplic El contratista presentd el

evitar fuga de informacion.

formato 1DT-FR-0016
“Declaracion de
confidencialidad Y
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compromiso  con  la
seguridad de la
informacién contratistas o
terceros”  debidamente
diligenciado.

1.14 | El contratista,

debera diligenciar ef formato 1DT-FR-0018
"Declaracidn de Confidencialidad y Compromiso con la Sequridad de
la Informacion Contratistas o Terceros".

Cumplid

terceros”

El contratista presento el
formato 1DT-FR-0016
“Declaracién de
confidencialidad y
CoOmpromiso con la
seguridad de la
informacion contratistas o
debidamente
diligenciado.

SEGURIDAD

21 El contratista debera brindar el soporte técnico gue sea requerido
durante la totalidad del tiempo de fa vigencia del contrato.

Cumplié

Se recibi¢ certificacion
del contratista en la que
garantiza el cumplimiento
de [la especificacion
dentro de la certificacion
de los canales.

2.2 Si la Policia Nacional, considera pertinente scmeter a estudio de |-
seguridad al personal que prestard los servicios, ef coniratista
permitira y facilitara todos los medios que la Entidad le solicite para

este fin,

Cumplié

El contratista expresd su
disposicidn en caso de
que la Policia Nacional
considerara  pertinente
someter a estudio de
seguridad al personal que
prestara los servicios.

2.3 | Elcontratista debera diligenciar el formato 1DT-FR-0016 “Deciaracion
de Confidencialidad y Compromiso con Ia Seguridad de Ia
| Informacién Contratista o Terceros”.

Cumplid

El contratista presento ef
formato 1DT-FR-0016
“‘Declaracion de
confidencialidad y
coempromiso con la
seguridad de la
informacién contratistas o
terceros”  debidamente
diligenciado.

2.4 | El contratista se acogerd a lo dispuesto a través de (a norma 180
27001:2013 Sistema de Gestidén de Seguridad de la Informacion,
dando cumplimiento a todas las expectativas y requisitos de la norma.

Cumplié

El contratista presentd el
formato 1DT-FR-0016
“Deciaracidén de
confidencialidad y
compromiso  coch  la
seguridad de la
informacién contratistas o
terceros”  debidamente
diligenciado.

25 | El contratista esta obligado a garantizar a la entidad la legitimidad de
las licencias, salvaguardandola de cualquier responsabilidad por el
usc del programa autorizado.

Cumplié

Se recibid certificacion
del contratista en la que
garantiza el cumplimiento
de la especificacion
dentro de la certificacion’
de los canales.

SOPORTE
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3.1 | El contratista se compromete a obrar con diligencia ante problemas |  Cumplid Se recibié certificacion
gue se presenten con el servicio adquirido y para el restahlecimiento del contratista en la que
del mismo en ¢aso de ser necesario durante la totalidad de la vigencia garantiza el cumplimiento
del contrato. de la  especificacion

dentro de la ceriificacion
de los canales.

3.2 | El contratista informara de manera cficial al supervisor, el estado Cumplié Se recibid certificacion
gestion, solucién y tiempo que fue reguerido para el restablecimiento de! contratista en la que
del servicio para cada unc de los requerimientos de scporie que e garantiza el cumplimiento
hayan sido escalados. de la especificacion

dentro de la certificacion
de los canales.

3.3 | El contratista garantizara que el canal de datos ofertado, dispondra Cumplio Se recibio certificacion
por parte del proveedor del servicio de sopotte y atencién técnica de! contratista en la gue
especializada capaz de ayudar a resolver cualquier tipo de problema garantiza e! cumplimiento
que pueda surgir. de la especificacion

dentro de la certificacion
de los canales.

34 | Si un mismo equipo presentara problemas en su correcto | Cumplié Se recibid certificacion
funcionamiento o se haya reparado mas de dos veces, este debera del contratista en la que
ser remplazado sin gue se genere un costo adicional para la Policia garantiza el cumplimiento
Nacionai durante toda la vigencia del servicio. de la especificacion

dentre de la certificacién
de los canales.
4 DOCUMENTACION

4.1 | Fi contratista, suministrara certificacion en la que se evidencie que el Cumplio Se recibid certificacion
canal es dedicado de uso exclusivo sin redsos, y de capacidades del contratista en la que
simétricas de subidas y bajadas. garantiza el cumplimiento

de la  especificacion
dentro de la certificacién
de los canales.

42 | El contratista, suministrard esquema de caonexion final de Ila Cumplié Se recibié ceriificacion
infraestructura de red implementada, en la que de detalle cada uno del contratista en la que
de los componentes. garantiza el cumplimiento

de la  especificacion
dentro de la cettificacion
de los canales.

4.3 | EI contratista, debera entregar toda la documentacién i&cnica de Cumplid Se recibid certificacion
elementos y periféricos instaiados, organizades en un diagrama de del contratista en la que
conexion. : garantiza el cumplimiento

de la especificacion
dentro de ia certificacion
de los canales.

4.4 El contratista, se compromete a entregar los manuales, instaladores, Cumplid Se recibié certificacion
gufas de usuario y toda la informacion técnica en idioma espafiol para del contratista en la que
su correcta configuracion y uso, de ser necesario. garantiza el cumplimiento

de la especificacion
dentro de la cerificacion
de los canales.

4.5 | El contratista, debera entregar en la etapa de inicio el cronograma de Cumplid Se recibio certificacion
ejecucion y plan de trabajo, para previa aprobacion del supervisor del det contratista en la que
contrato. garantiza el cumplimiento

de la especificacion
dentro de la certificacion
de los canales.

5 GARANTIA
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3.1 | B! contratista no trasladaré a tercercs la responsabilidad que se | Cumplié | Se recibio certificacian
pueda generar ante la indisponibilidad del servicio. del contratista en {a gue
garantiza el cumplimiento
de [a especificacién
dentre de la certificacion
de los canales.

2.1 NOVEDADES, SITUACIONES ANORMALES O DE RELEVANCIA
NO APLICA
3 AVANCE DE LA EJECUCION DEL CONTRATO:

A la fecha de corte del presente informe de supervision han transcurrido (30) dias calendario desde que inicié
el plazo de ejecucion del contrato u orden de compra, restando (0) dias calendario para que finalice el plazo de
gjecucion. '

4 TRAMITES Y VERIFICACION DE PAGOS:

La Direccion de Investigacién Criminal e INTERPOL se obliga a cancelar el valor del contrato que se derive de
la presente contratacion en pesos colombianos en la Ciudad de Bogota en un (01) pago por lote completo,
correspondiente a la entrega a satisfaccion del servicio adquirido. En todo caso, el pago se realizara previo
cumplimiento del objeto contractual, una vez emitida la respectiva factura y demas documentos requeridos por
esta Direccion; (cuando los elementos sean de origen extranjero se deberd aportar la declaracion de
importacién) el pago se realizara dentro de los sesenta (80) dias siguientes a la radicacion de la factura, segln
programacion de PAC por parte del Ministerio de Hacienda y Crédito Publico y asignacién de turno
correspondiente, de conformidad con lo establecido en el Articulo 19 de la Ley 1150 de 2007 Derecho a Turno
se le asignara el respectivo turno de pago.

Si los documentos en referencia no se reciben dentro del plazo establecido o, si recibidos son devueltos por
inconsistencias tales como la falta de informacién o mal diligenciamiento de los mismos, la Policia Nacional -
Direccion de Investigacién Criminal e INTERPOL, se obliga a cancelar la factura de acuerdo con la nueva
asignacion de turno, si aplica, siempre y cuando se hubieren subsanado las observaciones y se haya cumplido
con el tramite documental dentro del plazo indicado.

NOTA: el contratista debera cumplir con el “Modelo de Recepcién de Facturas Electronicas de Venta, Notas
Debito y/o Notas Crédito”, el cual aplica de forma obligatoria a partir del 01 de abril de 2021 para todas las
Entidades que hacen parte del Presupuesto General de la Nacién (PGN), de conformidad con lo establecido en
la Directiva Presidencial 09 de septiembre del 2020.

Aquellos Proveedores o Contratistas que tengan identificado en el RUT la responsabilidad 52 — Facturador
electrénico (emisor), deberdn entregar factura electrénica de venta por los bienes y/o servicios ofrecidos a las
entidades del ambito SIIF Nacion, como también las notas débito y/o notas crédito, a través del buzén dispuesto
para el efecto por el Ministerio de Hacienda y Crédito Publico, para lo cual la informacion tributaria de los
terceros creados en el SIIF Nacidn se actualizara con base en los datos de la DIAN mediante un Servicio Web.

Asi las cosas, las entidades ejecutoras del PGN, al realizar el registro de la obligacion o del egreso de una caja
menor, el sistema identificara si el tercero beneficiario de la misma es sujeto a facturar electrénicamente, y al
verificarlo solicitara la consulta y vinculacion de la(s) factura(s) electrénica(s) de venta en estado “Aprobada”
(s) por el supervisor y/o tacitamente, segun lo define la norma, para continuar con el proceso de pago.

NOMBRE BENEFICIARIO: ESPACIOS Y REDES SAS
BANCO: BOGOTA
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TIPO DE CUENTA: AHORROS
NUMERO DE CUENTA: 380665398

4.1. Ejecucion Financiera y Pagos:

a. Balance general de pagos y entregas .

Descripcion Valor en pesos % del valor del contrato u orden

de compra

Valor total del contrato $ 358.011.601,39 100%
Valor total de lag entregas $ 358.011.601,39 100%
Valor total facturado $ 358.011.601,39 100%
Valor facturado pendiente de pago $ 358.011.601,39 100%
Valor pagado $0,00 0%
Valor pendiente de entrega $0,00 0%

FORMULA PARA CALCULAR PORCENTAJE DE BIENES O SERVICIOS ENTREGADOS POR EL
CONTRATISTA

(valor de los bienes o servicios entregados por el contratista / valor total del contrato u orden compra} *100
= porcentaje de bienes o servicios entregados por el contratista)

FORMULA PARA CALCULAR PORCENTAJE DE BIENES O SERVICIOS PENDIENTES DE SER
ENTREGADOS POR EL CONTRATISTA

(Valor total del contrato u orden compra - valor de los bienes o servicios entregados por el contratista) /
(Valor total del contrato u orden compra) * 100 = porcentaje de bienes o servicios pendientes de ser
entregados por el contratista.

b. Detalle de las entregas, valores facturados y pagos efectuados en el periodo informado

No. de acta o
constancia Valor recibido
de recibido
Constancia
Recibo a
Satisfaccion $358.011.601,39 15/12/2025 $358.011.601,4C FE1314
de Bienes ¢
Servicios - 01

Fecha de Valor No. Valor pagado Valor No. orden
recibido facturado factura pag deducciones de pago

Pendiente de Pendiente de Pendiente
pago pago de pago

4.2 Entrada de Bienes

No aplica

5 RECOMENDACIONES

No aplica

6 CONCLUSIONES

El supervisor, debera marcar con una (x) las casillas segln corresponda al periodo entregado, con el fin de que
la administracion tenga claridad frente al cumplimiento o no del contratista. El no diligenciamiento sera causal
de la devolucion del respectivo informe de supervision.
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Certifico con la firma del presente informe, que el contratista cumplié con
las clausulas y especificaciones técnicas del contrato, en la fecha o fechas

El  contratista | SI _X establecidas, para lo cual relaciono y anexo los documentos soportes
cumplié con o (técnicos obligatorios establecidos en las especificaciones técnicas,
establecido en incluyendo las ambientales, de seguridad y salud en el trabajo y otros).

las  clausulas En caso de incumplimiento parcial o total del contrato, se informé mediante

comunicacion oficial No. del , dirigida al
—— | ordenador del gasto, las obligaciones incumplidas.

contractuales

NO

Atentamente,

Firma
Mayor RODRIGO JAVIER ACEVEDO NIETO
Jefe Centre Cibernético Policial (E)
Supervisor Contrato No. 03-7-10090-25
rodrigo.acevedo8500@correo. policia.gov.co
No. Celular: 3132392856

Firma %—éé—)

Teniente coronel JOSE ALEJANDRO MERIZALDE ORTEGA
Jefe Recepcion y Analisis de Comunicaciones Interceptadas
Supervisor Contrato No. 03-7-10090-25
jose.merizalde@correo.policia.gov.co

No. Celular: 3227002752

Anexos: ocho (acta inicic de ejecucion en 25 folics, formate de declaracian de confidencialidad en 02 folio, compromiso and
corrupcion en 03 folios, certificado de disponibilidad del canal de datos durante la vigencia del servicio en 04 folios,
certificacion de ejecucion técnica, configuracién y capacitacion en 02 folios, comunicacion oficial informe de actividades lote
nro 1 en 03 folios y lote nro. 2 en 04 folios).




MINISTERIO DE DEFENSA NACIONAL

POLICIA NACIONAL

DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL
RECEPCION Y ANALISIS DE COMUNICACIONES INTERCEPTADAS

Q)-’OS Y PAT%‘/

Fecha: Bogota D.C., 03 de diciembre del 2025

Hora de inicio: 14,30 horas | Hora de finalizacion: 16:30 Horas

L . Instalaciones de la dependencia de Recepcion y Analisis de
ugar: Comunicaciones Interceptadas, carrera 62 No. 19 04 interior 1.

ACTA Nro= @ 3 ?2 6 :‘é <4SUCRI - RACOI - CECIP

“QUE TRATA SOBRE EL INICIO DEL CONTRATO NRO. 03-7-10090-25, CUYO OBJETO ES
ADQUISICION DE SERVICIO DE CANALES DEDICADO MPLS Y DE INTERNET PARA LA
DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL™.

ORDEN DEL DiA

1. Verificacion de asistencia
2. Lectura acta anterior

3. Temas a tratar.

4. Compromisos

DESARROLLO
1. VERIFICACION DE ASISTENCIA

En las instalaciones de Recepcion y Analisis de Comunicaciones Interceptadas de Puente
Aranda y mediante reunion virtual, se retinen el sefior teniente coronel José Alejandro Merizalde
Ortega, Jefe Recepcidn y Analisis de Comunicaciones Interceptadas, el sefior teniente coronel
Adrian Emid Vega Hernandez, Jefe Centro Cibernético Policial, quienes fungen como
supervisores del contrato Nro. 03-7-10090-25 cuyo objeto es “ADQUISICION DE SERVICIO DE
CANALES DEDICADO MPLS Y DE INTERNET PARA LA DIRECCION DE INVESTIGACION |-
CRIMINAL E INTERPOL”, el sefior Carlos Eliecer Amaya, representante legal de la empresa e
ESPACIOS & REDES SAS E.S.P, para tratar temas referentes al inicio de la ejecucion del
contrato antes mencionado.

]

2. LECTURA ACTA ANTERIOR.

No aplica.

3. TEMAS A TRATAR.

Inicio ejecucion contrato Nro. 03-7-10090-25 cuyo objeto es “ADQUIS[QIC’)N DE SERVICIO DE
CANALES DEDICADO MPLS Y DE INTERNET PARA LA DIRECCION DE INVESTIGACION
CRIMINAL E INTERPOL”.

OBLIGACIONES DE LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL.

1. Poner a disposicién del CONTRATISTA los bienes y lugares que se requieran para la
gjeclcion y entrega del objeto contratado.

2. Unavez se surta el proceso de contratacion estatal, asignar un supervisor, a través de quien
la DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL mantendra la interlocucion
permanente y directa con el CONTRATISTA.
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VER: &




=
ACTA NRO - - ﬂ 3 i 2 8 ‘3 -SUCRI - RACOI - CECIP “QUE TRATA SOBRE EL INICIO DEL CONTRATO
cu

NRO. 03-7-10090-25,

YO OBJETOES ADQUISICION DE SERVICIO DE CANALES DEDICADO MPLS Y DE INTERNET

PARA LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL".

3.

9.

Ejercer el control sobre el cumplimiento del contrato a través del supervisor designado para
el efecto, exigiéndole la ejecucién idénea y oportuna del objeto a contratar.

Recibir a satisfaccion los servicios que sean entregados por el CONTRATISTA, cuando
estos cumplan con las condiciones establecidas y en especial las especificaciones u
obligaciones técnicas contenidas en el anexo técnico.

Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones
pecuniarias y garantias a que hubiere lugar, para lo cual el supervisor dara aviso oportuno a
la POLICIA NACIONAL, sobre la ocurrencia de hechos constitutivos de mora o
incumplimiento.

Pagar al CONTRATISTA en la forma pactada y con sujecion a las disponibilidades
presupuestales y de PAC previstas para el efecto.

Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las
prestaciones patrimoniales que hayan surgido a su cargo como consecuencia de la
suscripcion del contrato.

Solicitar 'y recibir informacién técnica respecto del bien o servicio y demas del
CONTRATISTA en desarrollo del objeto del contractual.

Incluir aguellas obligaciones propias de cada proceso gue coadyuven al cumplimiento de las
obligaciones contractuales.

10. Rechazar los bienes y servicios cuando no cumplan con los reguerimientos técnicos

exigidos.

OBLIGACIONES DEL CONTRATISTA

1. Cumplir con el objeto contractual.

2. Garantizar la disponibilidad del servicio los siete (07) dias de la semana las veinticuatro (24)
horas del dia durante la vigencia del servicio. En caso de presentarse indisponibilidad del
servicio, el contratista repondra el tiempo, siendo adicionado a la fecha de finalizacion del
contrato sin que se genere un costo adicional para la Policia Nacional.

3. El contratista no trasladara a terceros la responsabilidad que se pueda generar ante la
indisponibilidad del servicio.

4. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
trabas.

5. Responder en los plazos que la POLICIA NACIONAL establezca en cada caso, los
requerimientos de aclaracion o de informacion que le formule.

6. Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral y
parafiscales (Cajas de Compensacion Familiar, Sena e ICBF), por cuanto el cumpiimiento
de esta obligacion es requisito indispensable para la realizacion de cualguier pago.
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ACTANRO -2~ ¥ = ¢ &

-SUCRI - RACOI - CECIP “QUE TRATA SOBRE EL INICIO DEL CONTRATO

NRO. 03-7-10090-25, CUYO OBJETO ES I:\DQUISICI(':)N DE SERVICIO DE CANALES DEDICADO MPLS Y DE INTERNET
PARA LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL".

7.

10.

11.

12.

13.

14.

15.

16.

17.

Constituir en debida forma y aportar al Grupo de contratos del Area Logistica y Financiera
de la Direccion de Investigacion Criminal @ INTERPOL o quien haga sus veces, dentro de
los tres (3) dias habiles siguientes a la suscripcidn del contrato, la garantia Unica.

Guardar la confidencialidad de toda la informacién que le sea entregada y que se encuentre
bajo su custodia o que por cualquier otra circunstancia deba conocer o manipular y
respondera civil, penal y disciplinariamente por los perjuicios de su divuigacion y utilizacion
indebida que por si o por un tercero se cause a la administracion o a terceros.

No acceder a peticiones 0o amenazas, de quienes actuando por fuera de la ley pretendan
obligarlo a hacer u omitir algin acto o hecho, el CONTRATISTA debera Informar de tal
evento a la Direccion de Investigacion Criminal e INTERPOL de la Policia Nacional y a las
autoridades competentes para que se adopte las medidas necesarias.

Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de evitar
traumatismos en el proceso de gjecucion del contrato.

Restituir a LA POLICIA NACIONAL los elementos que haya colocado a su disposicion para
el desarrollo del objeto contractual, cuando se lo requiera o al finalizar el contrato, en caso
de que se hayan suministrado.

Para la facturacion de los bienes o servicios contratados, se debe tener en cuenia los
lineamientos y parametros contemplados en la circular externa 0186 del 09 de marzo de 2021
establecidos por el Ministerio de Hacienda y Crédito Plblico, por medio del cual se
implementa el modelo de recepcidn de facturas de venta, notas débito y/o notas crédito, la
cual es de obligatorio cumplimiento, de acuerdo con la Directiva Presidencial 09 del 17 de
septiembre de 2020 “Lineamientos para el Pago de Proveedores def Estado” y la Resolucion
No. 000042 del 05 de mayo de 2020, “Por fa cual se desarrollan ios sistemas de facturacion,
los proveedores tecnoldgicos” vy el registro de la factura electrdnica de venta.

Las demas obligaciones del CONTRATISTA contenidas en el articuio 5° de la Ley 80 de
1993, asi mismo, sera civil y penalmente responsable por sus acciones u omisiones en la
actuacion confractual.

Al momento que los confratistas ingresen a las instalaciones deberan tener un acompafiante
para el desplazamiento.

Es responsabilidad del contratista suministrar los elementos necesarios para portar una
identificacidn visible dentro de las instalaciones de la Direccién de Investigacion Criminal e
INTERPOL, cumpliendo con los controles de acceso fisico a instalaciones policiales (carné).

Iniciada la etapa de ejecucion contractual, el promotor de seguridad de la informacion de
Recepcion y Andlisis de Comunicaciones Interceptadas, debera dar instrucciones ai
contratista del Sistema de Gestidén y Seguridad de la Informacion, de acuerdo a lo
establecido en el control A.1.6.3 “conciencia de seguridad de la informacion, educacion y
formacion®. Se debera enviar el soporte de la actividad al Grupo de Proteccion de Datos y
Seguridad de la Informacion DIJIN.

Se debe incorporar y dar cumplimiento al control A.1.5.19 "seguridad de la informacion en
las relaciones con proveedores” de la norma ISO 27001:2022 Sistema de Gestion de
Seguridad de la Informacidn.
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ACTA NRO - i “ 4 T % 7 SUCRI-RACOI - CECIP “QUE TRATA SOBRE EL INICIO DEL CONTRATO
NRO. 03-7-10090-25, CUYO OBJETO ES ADQUISIGION DE SERVICIO DE CANALES DEDICADO MPLS Y DE INTERNET
PARA LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL".

18.

19.

20.

21.

22,

23.

24,

El contratista debera diligenciar el formato 1DT-FR-0016 “Declaracion de confidencialidad y
compromiso con la seguridad de la informacion contratistas o terceros”, y enviar por correo
electrénico copia del formato 1DT-FR-0016 al Grupo de Proteccion de Datos y Seguridad de
la Infermacion debidamente diligenciado.

La informacion confidencial intercambiada entre las partes sera tratada con la maxima
confidencialidad y protegida contra el acceso no autorizado, la divulgacion, la modificacion
o la destruccion, en cumplimiento al control A.1.6.6 “acuerdos de confidencialidad o no
divulgacion”.

Se debera dar cumplimiento al control A.1.6.5 “Retiro o ajustes de los derechos de acceso”
se eliminaran los derechos de accesos de todos los empleados y usuarios externos a la
informacion y a las instalaciones de procedimiento de informacién se deben retirar al terminar
su empelo, contrato o acuerdo, ¢ se deben ajustar cuando se hagan cambios.

Se debera elaborar y mantener relacionado en el inventario de activos de la Direccion de
Investigacion Criminal @ INTERPOL, los elementos adquiridos, establecido en el control
A.1.5.9. “Inventario de informacion y otros activos asociados”.

Es fundamental que el contratista sea consciente de las consecuencias de no cumplir con
los requisitos de la seguridad de la informacion en la Direccion de Investigacion Criminal e
INTERPOL y sepa cudles son las acciones correspondientes a tomar en caso, de no
respetarlas, por lo que es necesario que el contratista sea diligente en su cumplimiento.

En caso de vulneracion a la seguridad de la informacion se llevara a cabo una auditoria de
seguridad de la informacion, y se estableceran controles de monitoreo para detectar y
responder rapidamente a cualquier violacién de seguridad.

Reportar inmediatamente cualquier incidente de seguridad, incluyendo robo, pérdida, o
acceso no auforizado a los datos, a la persona responsable de la seguridad de la informacion
en la Direccion de Investigacién Criminal e INTERPOL, en cumplimiento al control A.1.5.26
“respuestas a incidentes de seguridad de la informacion”.

LOTE NRO. 1. ADQUISICION DE SERVICIO DE CANAL DEDICADO DE INTERNET DE 300 MB
MAS CANAL DE RESPALDO PARA EL CENTRO CIBERNETICO POLICIAL.

ITEM DESCRIPCION
El contratista debera suministrar canal dedicado de Internet de minimo 300 Mbps
con una linea de respaldo o backup de la misma capacidad, soportado en una
infraestructura en fibra optica.
11 El canal dedicado y su canal backup deberan contar con velocidad simetrica (subida
' y bajada), de acuerdo con el ancho de banda solicitado.
19 El canal dedicado sera suministrado por un tiempo de dos (02) afios, brindando
] garantia y soporte por el mismo tiempo scbre el servicio.
El contratista, suministrara un canal dedicado de Internet incluido un canal de
respaldo (backup) de igual capacidad (300 Mbps) por el mismo tiempo, sirviendo
1.3 como respaldo en caso de que el primer canal presentara fallas de disponibilidad
del servicio.
El contratista garantizara que, de perderse la conectividad del canal dedicado de
1.4 Internet, el canal de respaldo o backup estard disponible y en correcto
funcionamiento para entrar en servicio, evitado la indisponibilidad del servicio.
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El contratista realizara las adecuaciones e insfalaciones necesarias de la
1.5 infraestructura que permita el acceso a Internet a los ordenadores que sean
indicados por la Policia Nacional para uso de este servicio.

El contratista garantizara las condiciones de seguridad tales como firewall en el
canal de Internet dedicado. -

VISITA VCLUNTARIA A INSTALACIONES

La Direccién de Investigacién Criminal e INTERPOL, con el fin de facilitar a los
oferentes el conocimiento de los aspectos técnicos y finalidad de lo que se pretende
adquirir por parte de la entidad, programara una visita al Centro Cibernético Policial
Cra 62 No 19 — 04 interior 1 Bogota, en coordinacion con el Jefe del Centro
Cibernético Policial, para verificar las condiciones técnicas establecidas en el
presente proceso, en coordinacidn con el estructurador del estudio previo, para
verificar las condiciones técnicas establecidas.

16

La fecha y la hora de la visita se estableceran en la Convocatoria Plblica, pliego
definitivo, la cual sera publicada en la pagina de Colombia Compra Eficiente
www.colombiacompra.gov.co, una vez se efectiie la apertura del proceso.

Se aclara que dicha visita sera de caracter informativo y NO ES REQUISITO
HABILITANTE © DE OBLIGATORIO CUMPLIMIENTO, asi mismo, se informara
cambios en el cronograma por situaciones de orden puablico gue impidan la
1.7 realizacion de la actividad. :

Nota: La no asistencia a la visita a la Direccion de Investigacion Criminal e
INTERPOL no exonera al proponente (futuro contratista) de su responsabilidad en
la ejecucion del contrato y por tanto, no podra invocar este incidente como excusa
para efectuar posteriores reclamaciones o no dar cumplimiento al contrato que
firmen las partes.

Justificacion: La visita al sitio donde se realizara la instalacion del “SERVICIO DE
CANAL DEDICADO DE INTERNET DE 300 MB MAS CANAL DE RESPALDO
PARA EL CENTRO CIBERNETICO POLICIAL". Le permite al oferente conocer de
primera mano los lugares exactos donde se desarrollara dicha actividad,
relacionadas en este proceso.

La Direccidn de Investigacion Criminal e INTERPOL, padra reprogramar o cancelar
la visita por motivos de seguridad.

El servicio debe ser continlo sin limitaciones funcionales durante las 24 horas del
1.8 dia, durante toda la vigencia del servicio.

El contratista debe eniregar operando el canal dedicado v su linea de respaldo
contando con proteccion Firewall, debidamente licenciado, configurado y operando.
El contratista entregara los accesos instalados y funcionando desde los equipos que
1.10 indique el supervisor, ubicados en el Centro Cibernético Policial a todo costo.

1.9

Todos los patchcord de cableado de interconexion en todo lugar, deben ser minimo
categoria 6A, no se permitiran cables fabricados manualmente, por lo tanto, en fa
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estimacion de cantidades por parte del contratista debera determinar las longitudes
requeridas para su fabricacion.

El contratista debe proporcionar los equipos de conectividad necesarios para
suministrar el canal dedicado de Internet y que opere con normalidad.

El contratista debe proporcionar los equipos de conectividad inalambrica wifi
(routers o repetidores) que sean necesarios para garantizar el acceso de diferentes
dispositivos (tablets, celulares, computadores portatiles, entre otros) al canal de
datos, desde las diferentes oficinas del Centro Cibernético Policial, ubicadas en el
segundo piso del edificio principal del Complejo Puente Aranda.

El contratista entregar& minimo 05 equipos AP de conexién inalambrica al canal de
internet, sin costo adicional para ia entidad.

El contratista, debera permitir administrar los equipas de conexion inalambrica wifi
(router, AP) suministrando la informacion necesaria de contrasefias y paso a pasos
para su administracion.

Los AP suministrados deberan soportar como minimo los protocolos de seguridad
WPA, WPA2.

La velocidad minima de cada uno de los router suministrados, debera ser de 1167
Mbps.

La arquitectura de comunicaciones y conectividad debe estar totalmente
independiente de la red de la Policia Nacional.

1.19

El contratista, suministrara los componentes necesarios de hardware y software que
permitan la conectividad desde los nodos hacia los equipos ubicados el (Centro
Cibernético Policial) en la carrera 62 N° 19-04 interior 1, piso 2 del edificio principal
del complejo Puente Aranda.

1.20

El contratista debe realizar la instalacion y configuracion del servicio de la presente
contratacion en la ciudad de Bogota en la Cra 62 nro.19-04 interior 1 edificio principal
del Complejo Puente Aranda (segundo piso), y soporte acordado con el supervisor
del contrato. Debe cubrir a todo costo los componentes, cables de conexion y lo
necesario para la funcionalidad que requiera el servicio.

1.21

Todos los componentes necesarios para garantizar la conectividad seran
suministrados por el contratista sin que generen costos adicionales a ia Enfidad.

1.22

Los equipos Access Point (AP} suministrados, seran instalados en el segundo piso
de las instalaciones ubicadas en la carrera 62 N° 19-04 interior 1, piso 2 del edificio
principal del complejo Puente Aranda (mismo piso donde es requerido el servicio).

1.23

El contratista, garantizara la disponibilidad del canal de datos durante |a totalidad
de vigencia del servicio.

1.24

El contratista, debera comprometer una disponibilidad del servicio no menor a
99.5%.

1.25

El contratista, suministrara y configurara los componentes necesarios de hardware
y software que permitan la conectividad inaldmbrica de los equipos que autorice la
supervision {equipos portatiles) dentro de las instalaciones del Centro Cibernético
Policial, segundo piso del Complejo Puente Aranda.

1.26

Si durante ei desarrollo del proyecto se encuentra que el contratista no incluyo
elementos 6 documentacion que no permita la normal prestacion de servicio, debera
incluirlo, suministrarlo, instalarlo, y ponerlo en funcionamiento sin costo adicional. El
hecho que se detecten errores U omisiones en estos términos de referencia, pliegos
o especificaciones técnicas, no libera al contratista de ejecutar satisfactoriamente el
objeto del contrato en las fechas estipuladas para su ejecucion, incluyendo etapas
de soporte y garantia.
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L

El contratista, asumird los dafios que puedan generar la mala instalacion o
1.27 manipulacion de cualquier componente del contrato, realizando las adecuaciones,
gonfiguraciones e instalaciones necesarias.

El contratista dispondra de mano de obra calificada, asi como de los equipos

1.28 necesarios para dar cumplimiento al objeto contractual.

199 El contratista, se obliga a cumplir los tiempos y actividades plasmadas en los
' cronogramas del proyecto disponiendo de todos los medios y recursos para tal fin.

130 El contratista, suministrara los componentes necesarios de hardware y software que

permitan la implementacion de ia seguridad en Red y conectividad.

El contratista, contemplaré en su totalidad los elemenios, adecuacicnes, conexiones
complementarias y los recursos necesarios para la instalacion y el funcionamiento
1.31 del servicioc de acceso de usc requerido para entregar el proyecio en perfecto
funcionamiento y operatividad, garantizando una excelente calidad sin generar
costos adicionales para la entidad.

Todos los elementos requeridos para la puesta en operacion del presente objeto

132 contractual deben ser nuevos. No debe haber reutilizacion de ningln material.
Para las actividades de instalacion de componentes del presente proyecto, no se
133 pueden intervenir ni alterar elementos estructurales principales; el contratista debera

conservar las especificaciones y los disefios de los componentes estructurales y
arquitecténicos.

En aras de prestar un correcto y adecuado servicio, el contratista suministrara el
1.34 software que sea necesario, si es el caso, debidamente licenciado por el tiempo
requerido a nivel contractual.

Al momento que el contratista ingrese a las instalaciones para realizar Ia instalacién
1.35 del servicio, deberan tener un acompafiante por parte de la Policia Nacional para el
desplazamiento dentro de las instalaciones.

Los darfios ocasionados por el contratista en atencion a la puesta en operacion del

1.36 canal dedicado de acceso internet, serdn asumidos por el contratista.
137 El contratista, debera poner en funcicnamienio el canal adquirido con su canal
' hackup en un fiempo no mayor a 15 dias habiles después de adjudicado el contrato.
138 El contratista, debera implementar los controles necesarios para evitar fuga de
) informacion.
El contratista, deberan diligenciar el formato 1DT-FR-0016 "Decfaracidn de
1.39 Confidencialidad y Compromiso con la Seguridad de la Informacion Contratistas o
Terceros".
2 SEGURIDAD
51 El contratista, suministrara y configurara equipos de seguridad firewall que sean
) requeridos.
El firewall sera administrado en su totalidad por los funcionarios de la Policia
22 Nacional gue sean delegados por el supervisor, no obstante, se debe incluir la

capacitacion para que los funcionarios designados por el Supervisor del Centro
Cibernético Policial, estén en capacidad de realizar esta administracion.

El contratista debera brindar el soporte técnico que sea requerido durante la

2.3 totalidad del ttempo de la vigencia del confrato.

El contratista se compromete a cumplir los lineamientos establecidos bajo la
resolucion de seguridad de la informacion (Resolucion 04408 de 26122024 Manual
2.4 SGSl) de la Policia Nacional “Por la cual se expide el manual del sistema de
gestién de sequridad de la informacion para Policia Nacional’.

El firewall debe ser fisico y debe prestar los servicios basicos de
firewall, NAT, sin afectar el desempefio del canal.

2.5 Firewall . - - " -
El firewall debe ser minimo un dispositivo con tecnologia UTM
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Marca y modelo: especificar

VPN: El firewall debe permitir la configuracion de VPN para
conexién segura con ofras entidades y acceder a servicios y
plataformas de consultas externos.

Instalacion fisica: Cra 62 nro.19-04 interior 1edificio principal del
Complejo Puente Aranda segundo piso Centro Cibernético
Policial.

Analisis de red: El contratista debe entregar mensualmente un
informe en medio magnético con un analisis del uso del canal de
internet por parte de los usuarios.

Implementacion del firewall: El contratista debe realizar un
analisis de la red, definicion de politicas de seguridad del firewall
y configuracion de politicas en el firewall y un analisis de
vulnerabilidad posterior a la instalacion del firewall. El resultado
de todo lo anterior, debe consignarse en un documento que debe
ser entregado a la supervision.

Debe disponer de blogueo de gusanos, troyanos y ofras
amenazas.

Debe permitir chequear protocolos HTTP, FTP, SMTP, POP3.

Debe disponer de inspeccion de entrada / salida

Disponer de una proporcion de deteccién de SPAM de minimo un
95%.

Proteccién ante atagues de denegacion de servicio (DoS).

Capacidad minima para 200 usuarios.
Rendimiento del cortafuegos de minimo 1 Gbps.

Gestion centralizada a través de un panel basado en web 0 API

Actualizacién: E| contratista debe realizar las actualizaciones a
que haya lugar durante el tiempo de servicio sin que se genere un
costo adicional para la policia Nacional.

26

CONFIDENCIALIDAD DE LA INFORMACION: En virtud del presente contrato, el
contratista se obliga a no suministrar informacién que obtenga o conozca con
ocasion de la ejecucion del presente contrato, y que se encuentra marcada como
confidencial; asi como sobre los lugares a los cuales tenga acceso con ocasion de
su desarrollo. El contratista debera firmar un acuerdo de confidencialidad y no
revelacion de fa informacion para lo cual debera diligenciar el Formulario
“ACUERDQ DE CONFIDENCIALIDAD".

2.7

Si la Policia Nacional, considera pertinente someter a estudio de seguridad al
personal que prestara los servicios, el contratista permitird y facilitard todos los
medios gue la Entidad le solicite para este fin.

28

Durante el tiempo de garantia el contratista debera cumplir con el protocolo de
seguridad de instalaciones y normas internas de seguridad fisica, Manual del
Sistema de Gestion de Seguridad de la Informacion para la Policia Nacional, para
lo cual debera diligenciar el formulario “SISTEMA DE GESTION DE LA
SEGURIDAD Y SALUD EN EL TRABAJO" (SGSST).

2.9

El contratista y su personal debera cumplir las politicas de seguridad de la
informacion que se encuentra en el Manual del Sistema de Seguridad de la
Informacién para la Policia Nacional y demas normas concordantes, el contratista y
sus empelados deberan firmar los formatos de declaracion de confidencialidad y

1DS — AC - 0001

30/08/2021

VER: 5

Pagina 8 de 22 Aprobacion:




e

T
ACTA NRO - =

fa T B
ANV 6?: -SUCRI - RACOI ~ CECIP “QUE TRATA SOBRE EL INICIO DEL CONTRATO

NRO. 03-7-10090-25, CUYO OBJETO ES ADQUISICION DE SERVICIO DE CANALES DEDICADO MPLS Y DE INTERNET
PARA LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL".

compromiso con la seguridad de la informacion contratistas y terceros, lo anterior
dando cumplimiento a la politica de seguridad de informacién DIJIN.

2.10

El contratista que por el desempefio de sus funciones conozcan de métodos,
procedimientos informacion, infragstructura, doctrina, medios, producios, entre
otros que son de propiedad de origen o proceso de la Policia Nacional y en el
ejercicio de sus actividades hayan visto, oldo o comprendido estan amparadas bajo
la reserva legal, teniendo en cuenta ios parametros legales de la ley estatutaria 1581
del 2012 y laley 1712 de 2014, en pro de las personas que son objeto de tratamiento
como apoyo a la administracion de la justicia en la lucha contra la impunidad.

2.1

El contratista debera diligenciar el formato 1DT-FR-0016 “Decfaracion de
Confidencialidad y Compromiso con la Seguridad de la Informacion Coniratista o
Terceros”.

2.12

De igual manera se transfiere 1a reserva legal de la informacion teniendo en cuenta
que es responsabilidad del funcionario selicitante garantizar, que la informacion que
origina o procesa la Direccion de Investigacidn Criminal e ITERPOL, debe mantener
el principio de segmentacion a partir de la necesidad de saber y conocer
estrictamente lo necesario para el desemperio de la funcion que le es propia, el
acceso, uso y disposicion final de la misma, lo anterior teniendo en cuenta los
parametros establecidos en la ley 1581/2012 y Ley 1712/2014 que refiere a
garantizar los derechos fundamentales, constitucicnales y legales de los datos de
las personas que son objeto de tratamiento y son almacenadas en nuestras bases
de datos, enmarcadas en las actividades que realizan los funcionarios adsctitos a
la DIJIN en liderar la Investigacion Criminal y apoyar la administracion de la justicia.

2.13

El contratista se acogerd a lo dispuesto a través de la norma 1SO 27001:2013
Sistema de Gestion de Seguridad de la Informacién, dando cumplimiento a todas
las expectativas y requisitos de [a norma.

2.14

El contratista esta obligado a garantizar a la entidad la legitimidad de as licencias,
salvaguardandola de cualguier responsabilidad por el uso del programa autorizado.

SOPCRTE

3.1

El servicio debera contar con garantia y soporte de dos (2) afios a partir del recibo
a safisfaccion para todos los componentes implementados.

3.2

El contratista se compromete a obrar con diligencia ante problemas que se
presenten con el servicio adquirido y para el restablecimiento del mismo en caso de
ser necesario durante la totalidad de la vigencia del contrato.

3.3

El contratista informara de manera oportuna al supervisor del contrato (Jefe del
Centro Cibernético Policial) la realizacion de ventanas de mantenimientos que
afecten el servicio y su tiempo de duracién.

3.4

El contratista dispondra de minimo 02 medios de comunicacién (Correo electronico,
nimero telefonico y numero de incidente para el seguimiento al caso) disponibles
los 7 dias de la semana y las 24 horas de dia, a través de los cuales el supervisor
del contrato le podra escalar requerimientos de soporte durante la vigencia del
servicio. Estos medios de contacto seran informados dentro de la documentacion
presentada al supervisor por parte del gerente del proyecto.

3.5

El contratista informara de manera oficial al supervisor, el estado gestion, solucién
y tiempo que fue requerido para el restablecimiento del servicio para cada uno de
los requerimientos de soporte gue le hayan sido escalados.

3.6

Ante cualquier problema de disponibilidad del servicio del canal dedicado, el
contratista sera quien intermedie de manera proactiva entre el supetvisor y el
prestador del servicio tan pronto sea informada la novedad, adelantando las
gestiones necesarias para el restablecimiento del servicio.

3.7

El contratista ante cualquier problema de disponibilidad del servicio del canal
dedicado efectuara las gestiones necesarias tan pronto tenga conocimiento de la
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novedad para que se logre el restablecimiento del servicio en el menor tiempo
posible sin sobrepasar ias 12 horas.

3.8

El contratista garantizara que el canal de datos ofertado, dispondra por parte del
proveedor del servicio de soporte y atencion técnica especializada capaz de ayudar
a resolver cualquier tipo de problema que pueda surgir.

3.9

En caso de presentarse un probiema de indisponibilidad del servicio, esté debera
ser solucionado en un tiempo no mayor a 12 horas, desde el momento en que sea
reportado el inconveniente por medio de los canales de soporte establecidos.

3.10

Cuando el soporte por los medios de comunicacion relacionados en el item 3.4 no
sea suficientes para dar solucion a los problemas presentados, el contratista debe
proporcionar soporte presencial en las instalaciones del Centro Cibernético Policial
dentro de las 24 horas siguientes a la toma de contacto por medio de los canales
de soporte establecidos. Los gastos que se generen producto de la asistencia en
sitio seran asumidos por el contratista en su totalidad.

3.11

Los dafios ocasionados en atencidn a la prestacion de soporte del canal dedicado
de acceso internet, seran asumidos por el contratista, quien debera subsanarlos
garantizando dejarlos en iguales o mejores condiciones de las que estaban, sin que
se genere un costo adicional para la Policia Nacional.

3.12

Si se presenta dafio en las partes y componentes de los equipos instalados para el
servicio o de presentarse defectos de fabrica, deben ser cambiados por equipos
nuevos de las mismas o superiores caracteristicas técnicas sin que esto implique
un costo adicional para la Policia Nacional.

313

Si un Mismo equipo presentara problemas en su correcto funcionamiento o se haya
reparado mas de dos veces, este deberé ser remplazado sin que se genere un costo
adicional para la Policia Nacional durante toda la vigencia del servicio, en tiempo no
mayor a 24 horas.

3.14

En caso de gue uno de los equipos deba ser retirado por el contratista para ser
reparado o cambiado por presentar inconvenientes técnicos, este sera remplazado
por uno de iguales o superiores caracteristicas técnicas hasta tanto sea puesto
nuevamente en funcionamiento, en tiempo no mayor a 24 horas.

315

TRANSFERENCIA DE CONOCIMIENTO: el contratista debe realizar transferencia
de conocimiento (configuracion y administracién) minimo de 08 horas en las
instalaciones del Centro Gibernético Policial, para minimo tres (03) personas; esta
transferencia se coordinara con el supervisor del contrato.

3.16

Todo el material de apoyo y logistico que sea requerido para las labores
transferencia de conocimiento, sera asumido por el contratista sin que se genere un
costo adicional para la Policia Nacional.

317

El contratista con plazo maximo de 15 dias habiles a partir del reguerimiento
realizado por el supervisor del contrato debera realizar la instalacion y puesta en
funcionamiento, del canal de internet de 300 MB, su backup para el mismo, y todos
los componentes, accesorios y dispositivos que se relacionan en la ficha tecnica,
para el optimo uso y funcionamiento del objeto contratado.

DOCUMENTACION

4.1

El contratista, suministrara certificacion en la que se evidencie que el canal es
dedicado de uso exclusivo sin reusos, y de capacidades simétricas de subidas y
bajadas.

4.2

El contratista, suministrard esquema de conexién final de la infraestructura de red
implementada, en la que de detalle cada uno de los componentes.

4.3

El contratista, deberd entregar toda la documentacion tecnica de elementos y
periféricos instalados, organizados en un diagrama de conexion.
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El contratista, se compromete a entregar los manuales, instaladores, guias de
4.4 usuario y toda la informacion técnica en idioma espafiol para su correcta
configuracion y uso, de ser necesario.

El coniratista, debera entregar en la etapa de inicio el cronograma de ejecucion y

45 plan de trabajo, para previa aprebacion del supervisor del contrato.
El contratista, debe presentar los cronogramas de gjecucion en diagrama de Gantt
46 de Ms Project en fisico y digital. Los cronogramas deben ser aprobados por la
' supervision del contrato, el pago estara condicionado a la entrega y recibo a
satisfaccién del proyecto, sin exceder el tiempo de ejecucion contractual.
4.7 El contratista, suministrara documentacion que permitia validar la adquisicion del
) acceso al servicio de canal dedicado y sus caracteristicas por los 02 afios.
48 El contratista, suministrara al supervisor las credenciales de acceso de seguridad
) gue se configuren para cada uno de los equipos implementados.
El manegjo de toda la informacion de configuracidn y parametrizacion se considera
49 CONFIDENCIAL, de manera que los usuarios, manuales técnicos y cualquier otro

tipo de informacién estaran limitados Unicamente a la supervision, el suministro de
copias para otras personas o entidades debera ser solicitada a la Policia Nacional.
La fotalidad de la documentacion requerida, deberd ser presentada de manera
410 organizada al supervisor, a fin de que se pueda constatar faciimente. Lo anterior, es
reguisito obligatorio para la generacién del recibo a conformidad.
411 PRESENTACION DE LA OFERTA
La propuesta se hara en forma clara y en idioma espafiol. El oferente, debera
presentar |a siguiente documentacion junto con la oferta;
Carta firmada por el representante legal de la empresa oferente, dirigida a la
Direccion de Investigacién Criminal e INTERPOL, a través de la cual certifique los
siguientes aspectos:

» Certificacidn que el canal ofertado sera de capacidad minima de 300MB, mas

un canal de respaldo de igual capacidad durante 02 afios.

* Relacion de los canales de comunicacion disponibles para el reporte de
incidentes con el servicio segun la especificacion del item 3.4.

o Certificacion en la que se evidencie que el canal es dedicado de uso
exclusivo sin redsos y de capacidades simétricas de subidas y bajadas.

» Fichas tecnicas que contengan las caracteristicas técnicas de los equipos
gue seran instalados para el suministro del servicio de iguales o superiores
especificaciones requeridas.

5 GARANTIA

El contratista garantizara la disponibilidad del servicio los siete (07) dias de la
semana las veinticuatro (24) horas del dia durante la vigencia del servicio. En caso
5.1 de presentarse indisponibilidad del servicio, el contratista repondra el tiempo, siendo
adicionado a la fecha de finalizacién del confrato sin que se genere un costo
adicional para la Policia Nacional.

El contratista no trasladara a terceros la responsabilidad que se pueda generar ante

4.12

52 la indisponibilidad del servicio.

53 El_contratista obrar con lealtad y buena fe en las distintas etapas contractuales,
' evitando dilaciones y trabas.

54 El tiempo de la garantia sera por 02 afios contados a partir del recibo a conformidad.

LOTE NRO. 2. ADQUISICION DE SERVICIO DE CANALES DEDICADOS MPLS Y CANAL DE
INTERNET DEDICADO PARA PARA LA DEPENDENCIA DE RECEPCION Y ANALISIS DE
COMUNICACIONES INTERCEPTADAS.
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ITEM DESCRIPCION
iTEM DESCRIPCION CANTIDAD
1 CANAL DEDICADO INTERNET DE 100 Mbps o1
2 CANAL DEDRICADO MPLS DE 400 Mbps 01
3 CANAL DEDICADO MPLS DE 250 Mbps 01
4 CANAL DEDICADO MPLS DE 100 Mbps - SACOM4 o1
5 CANAL DEDICADO MPLS DE 100 Mbps - SACOM5 01
6 CANAL DEDICADO MPLS DE 100 Mbps - SACOMS 0%
7 CANAL DEDICADO MPLS DE 100 Mbps - SACOMS 01

El contratista deberd suminisirar el canal dedicado de Intemet y MPLS minimo de acuerdo a las
caracteristicas del ancho del canal solicitado, soportado en una Infragstructura en fibra optica a cada uno
de los sitios que a continuacion se relacionan:

DATA CENTER -
RACOI
Carrera 62 nro.19-04 Int 1 Zona Industrial-Puente Aranda Bogota-Cundinamarca,

CANAL DEDICADO ! Canal De Internet Dedicado.
INTERNET DE 100
Mbps
DATA CENTER —
RACOCI

Carrera 62 nro. 19-04 Int 1 Zona Industrial-Puente Aranda Bogota-Cundinamarca,

1. CANAL DEDICADO Canal Red Principal Mpls.

MPLS DE 400 Mbps
DLJIN )

Av. El Dorado nro, 75 - 25 Modelia Bogota-Cundinamarca, Canal Punto Mulii

CANAL DEDICADO !} Punto Mpls.

MPLS DE 250 Mbps
SACOM4

Av. Panamericana nro. 1n-75 Barrio Viltla Paula-Complejo Policia |j Diego
CANAL DEDICADO | Guerrero Popayan-Cauca, Canal Punte Multi Punto Mpls.
MPLS DE 100 Mbps

SACOMS

Transversal 203 nro. 27a-01 Via Ruitoque Bajo Kilometro 1-Complejo Policia
CANAL DEDICADO | Nacional Fuerte Sur Floridablanca-Santander, Ganal Punto Multi Punto Mpls.
MPLS DE 100 Mbps

SACOMG

Calle72 nro. 64-70 Barrio Caribe-SIJIN Meval Medellin-Antioquia, Canal Puntc

CANAL DEDICADOQ | Multi Punto Mpls.

MPLS DE 100 Mbps
SACOMS

Calle 74 nro.38-13 Las Delicias-Complejo Regional De Criminalistica N°8
CANAL DEDICADO | Barranquilla-Atlantice, Canal Punte Multi Punto Mpls.
MPLS DE 100 Mbps

El canal dedicado debera contar con velocidad simétrica (subida y bajada) de acuerdo
a las caracteristicas del ancho de banda requerida.
El canal dedicado sera suministrado por un tiempo de un (01) afio, brindando garantia
y soporte por el mismo tiempo sobre gl servicio.

Redistribucion dinamica de ancho de banda MPLS
La solucion debera permitir la redistribucion del ancho de banda contratado entre los
diferentes canales MPLS, de forma flexible y sin afectar la dispenibilidad general del
1.3 servicio. Esta redistribucién podra ser solicitada por el supervisor del contrato,
permitiendo incrementar el ancho de banda en un canal especifico mediante la
disminucién proporcional en otros, sin costo adicional y dentro del limite total
contratado.

1.1

1.2
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El contratista debera garantizar que los cambios puedan realizarse bajo solicitud
formal y sean aplicados en un plazo no mayor a 24 Horas, conforme a las politicas de
gestidn de red acordadas. '

1.3

VISITA A INSTALACIONES

La Direccion de Investigacion Criminal e INTERPOL, con el fin de facilitar a los
oferentes el conocimiento de los aspectos técnicos y finalidad de o que se pretende
adquirir por parte de la entidad, programara una visita a los diferentes sitios
anteriormente nombrados, en coordinacion con el Jefe de Recepcion de Analisis de
Comunicaciones Interceptadas, para verificar las condicicnes técnicas establecidas
en el presente proceso, en coordinacion con el estructurador del estudio previo, para
verificar las mismas.

La fecha y la hora de la visita se estableceran en la Convocatoria Publica, pliego
definitivo, la cual sera publicada en la pagina de Colombia Compra Eficiente
www.colombiacompra.gov.co, una vez se efectle la apertura del proceso.

Se aclara que dicha visita serd de carécter informativo y NO ES REQUISITO
HABILITANTE O DE OBLIGATORIO CUMPLIMIENTO, asi mismo, se informara
cambios en el cronograma_por situaciones de orden piblico que impidan la
realizacion de la actividad.

Nota: La no asistencia a |a visita a la Direccion de Investigacion Criminal e INTERPOL
no exonera al proponente (futuro contratista) de su responsabilidad en la ejecucion del
contrato y, por tanto, no podra invocar este incidente como excusa para efectuar
posteriores reclamaciones o no dar cumplimiento al contrato que firmen las partes.

Justificacion: La visita al sitic donde se realizara la "“ADQUISICION DE SERVICIO
DE CANALES DEDICADOS MPLS Y CANAL DE INTERNET DEDICADO PARA
PARA LA DEPENDENCIA DE RECEPCION Y ANALISIS DE COMUNICACIONES
INTERCEPTADAS". Le permite al oferente conocer de primera mano los lugares
exactos donde se desarrollara dicha actividad, relacionadas en este proceso.

La Direccion de Investigacién Criminal e INTERPOL, padra reprogramar o cancelar la
visita por motivos de seguridad.

14

El servicio debe ser contintio sin limitaciones funcionales durante las 24 horas del dia,
durante toda la vigencia del servicio.

1.5

El contratista debe entregar operando el canal dedicado sin superar los 15 dias
calendario una vez aprobadas las polizas.

1.6

El contratista debe proporcionar los equipos de conectividad necesarios para
suministrar el canal dedicado de Internet y/o MPLS, punto multi punto y que opere con
normalidad.

1.7

El contratista debe proporcionar el equipo de conectividad tipo (Router) que sea
necesario para garantizar el acceso a la red principal del canal de internet dedicado
una vez adjudicado el contrato.

1.8

La arquitectura de comunicaciones y conectividad debe estar totalmente
independiente de la red de la Policia Nacional,

1.9

El contratista, suministrara los componentes necesarios de hardware y software que
permitan la conectividad desde los nodos hacia los equipos ubicados en los sitios
anteriormente informados para las respectivas instalaciones.

El contratista debe realizar la instalacién y configuracion de los servicios de la presente
contratacion, y soporte acordado con el supervisor def contrato. Debe cubrir a todo
costo los componentes, cables de conexién y lo necesario para la funcionalidad que
requiera el servicio.
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Todos los componentes necesarios para garantizar la conectividad seran

1.11 - . ; - ;
suministrados por el contratista sin que generen costos adicionales a la Entidad.
112 El contratista, garantizara la disponibilidad del canal de datos durante la totalidad de

vigencia del servicio.

1.13 El contratista, debera comprometer una disponibilidad del servicio no menor a 99.5%.

Si durante el desarrollo del proyecto se encuentra que el contratista no incluyd
elementos o documentacion que no permita la normal prestacion de servicio, debera
incluirlo, suministrarlo, instalarlo, y ponerlo en funcionamiento sin cosfo adicional. El
114 hecho que se detecten errores u omisiones en estos términos de referencia, pliegos o
especificaciones técnicas, no libera al contratista de ejecutar satisfactoriamente el
objeto del contrato en las fechas estipuladas para su ejecucion, incluyendo etapas de
soporie y garantia.

El contratista, asumirda los dafios que puedan generar la mala instalacion o
115 manipulacion de cualquier componente del contrato, realizando las adecuaciones,
configuraciones e instalaciones necesarias.

El contratista dispondra de mano de obra calificada, asi como de los equipos

1.16 - e .
necesarios para dar cumplimiento al objeto contractual.
117 El contratista, se obliga a cumplir los tiempos y actividades plasmadas en los
' cronogramas del proyecto disponiendo de todos los medios y recursos para tal fin.
118 El contratista, suministrara los componentes necesarios de hardware y software que

permitan la implementacién de la seguridad en Red y conectividad.

El contratista, contemplara en su totalidad los elementos, adecuaciones, conexiones
complementarias y los recursos necesarios para la instalacion y el funcionamiento del
1.19 servicio de acceso de uso requerido para entregar el proyecto en perfecto
funcionamiento y operatividad, garantizando una excelente calidad sin generar costos
adicionales para la entidad.

Todos los elementos requeridos para la puesta en operacion del presente objeto

1.20 contractual deben ser nuevos. No debe haber reutilizacién de ningun material.
Para las actividades de instalacién de componentes del presente proyecto, no se
121 pueden intervenir ni alterar elementos estructurales principales; el contratista debera

conservar las especificaciones y los disefios de los compenentes esfructurales y
arquitectonicos.

En aras de prestar un correcto y adecuado servicio, el contratista suministrara el
1.22 software que sea necesario debidamente licenciado por el tiempo reguerido a nivel
contractual.

Al momento que el contratista ingrese a las instalaciones para realizar la instalacion
1.23 del servicio, deberan tener un acompafiante por parte de la Policia Nacional para &l
desplazamiento dentro de las instalaciones.

Los dafios ocasionados por el contratista en atencion a la puesta en operacion del

1.24 canal dedicado de acceso internet, serén asumidos por el contratista.
195 El contratista, deberad implementar los controles necesarios para evifar fuga de
) informacion.
El contratista, deberan difigenciar el formato tDT-FR-0016 "Declaracion de
1.26 Confidencialidad y Compromiso con la Seguridad de la Informacion Contrafistas o
Terceros”.
2 SEGURIDAD
Ef contratista debera brindar el soporte técnico que sea requerido durante la totalidad
2.1 | del tiempo de la vigencia del contrato,
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2.2

El contratista se compromete a cumplir los lineamientos establecidos bajo la
resolucion de seguridad de la informacién (Resolucion 04408 de 26122024 Manual
SGSY) de la Policia Nacional “Por la cual se expide el manual del sistema de gestidon
de seguridad de la informacion para Policia Nacional”.

2.3

CONFIDENCIALIDAD DE LA INFORMACION: En virtud del presente contrato, el
contratista se obliga a no suministrar informacién que obtenga o conozca con ocasion
de la ejecucion del presente contrato, y gue se encuentra marcada como confidencial;
asi como sobre los lugares a los cuales tenga acceso con ocasion de su desarrollo. El
contratista debera firmar un acuerdo de confidencialidad y no revelacion de la
informacion para lo cual debera diligenciar el Formulario “ACUERDO DE
CONFIDENCIALIDAD".

2.4

Si la Policia Nacional, considera pertinente someter a estudio de seguridad al personal
que prestara los servicios, el contratista permitira y facilitara todos los medios que la
Entidad le solicite para este fin.

2.5

Durante el tiempo de garantia el contratista debera cumplir con el protocolo de
seguridad de instalaciones y normas internas de seguridad fisica, Manual del Sistema
de Gestion de Seguridad de la Informacién para la Policfa Nacional, para lo cual
debera diligenciar el formulario "SISTEMA DE GESTION DE LA SEGURIDAD Y
SALUD EN EL TRABAJO” (SGSST).

26

El contratista y su personal debera cumplir las politicas de seguridad de |a informacion
que se encuentra en el Manual del Sistema de Seguridad de la Informacidon para la
Policla Nacional y demas normas concordantes, el contratista v sus empelados
deberan firmar los formatos de declaracion de confidencialidad y compromiso con la
seguridad de la informacion contratistas y terceros, lo anterior dando cumplimiento a
la politica de seguridad de informacion DIJIN.

2.7

El confratista que por el desempefio de sus funciones conozcan de métodos,

procedimientos informacion, infraestructura, doctrina, medios, productos, entre otros
gue son de propiedad de origen o proceso de la Policia Nacional y en el ejercicic de
sus actividades hayan visto, oido o comprendido estan amparadas bajo la reserva
legal, teniendo en cuenta los parametros legales de la ley estatutaria 1581 del 2012 y
lz ley 1712 de 2014, en pro de las personas gue son objeto de tratamiento como apoyo
a la administracién de la justicia en la lucha contra la impunidad.

2.8

El contratista debera diligenciar et formato 1DT-FR-0016 ‘“Declaracion de
Confidencialidad y Compromisc con la Seguridad de la Informacién Contratista ¢
Terceros”.

29

De igual manera se transfiere ia reserva legal de la informacién teniendo en cuenta
gue es responsabilidad del funcionario solicitante garantizar, que la informacion que
origina o procesa la Direccidn de Investigacion Criminal e ITERPOL, debe mantener
el principio de segmentacion a partir de la necesidad de saber y conocer estrictamente
lo necesario para el desempefio de la funcion que le es propia, el acceso, uso y
disposicion final de la misma, lo anterior teniendo en cuenta los parametros
establecidos en la ley 1581/2012 y Ley 1712/2014 que refiere a garaniizar los
derechos fundamentales, constitucionales y legales de los datos de las personas que
son objeto de tratamiento y son almacenadas en nuesfras bases de datos,
enmarcadas en las actividades que realizan ios funcionarios adscritos a la DIJIN en
liderar la Investigaciéon Criminal y apoyar la administracion de la justicia.

2.10

El contratista se accgera a lo dispuesto a traves de la norma 1SO 27001:2013 Sistema
de Gestion de Seguridad de la Informacidn, dando cumplimienfo a todas las
expectativas y requisitos de la norma.

2.1

El contratista estd obligado a garantizar a la entidad la legitimidad de las licencias,
salvaguardandola de cualquier responsabilidad por el uso del programa autorizado.

SOPORTE
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oy

El servicio debera contar con garantia y soporte de un afio a partir del recibo a
satisfaccion para todos los componentes implementados.

El contratista se compromete a obrar con diligencia ante problemas que se presenten
32 con el servicio adquirido y para el restablecimiento del mismo en caso de ser necesario
durante la totalidad de la vigencia del contrato.

El contratista informara de manera oportuna al supervisor del contrato la realizacion
de ventanas de mantenimientos que afecten el servicio y su tiempo de duracion.

El contratista dispondra de minimo 02 medios de comunicacién disponibles los 7 dias
de la semana y las 24 horas de dia, a través de los cuales el supervisor del contrato
3.4 le podra escalar requerimientos de soporte durante la vigencia del servicio. Estos
medios de contacto seran informados dentra de la decumentacion presentada al
supervisor por parte del gerente del proyecto.

Fl contratista informara de manera oficial al supervisor, el estado gestion, solucion y
3.5 tiempo que fue requerido para el restablecimiento del servicio para cada uno de los
requerimienios de soporte que le hayan sido escalados.

Ante cualquier problema de disponibilidad del servicio del canal dedicado, el
contratista seréa quien intermedie de manera proactiva entre el supervisor y el

31

3.3

3.6 prestador del servicio tan pronto sea informada la novedad, adelantando las gestiones
necesarias para el restablecimiento del servicio.
El contratista ante cualquier problema de disponibilidad del servicio del canal
37 dedicado, efectuara las gestiones necesarias tan pronto tenga conocimiento de la

novedad para que se logre el restablecimiento del servicio en el menor tiempo posible
sin sobrepasar las 08 horas.

El contratista garantizara que el canal de datos ofertado, dispondra por parte del
38 proveedor del servicio de soporte y atencion técnica especializada capaz de ayudar a
resolver cualquier tipo de problema que pueda surgir.

En caso de presentarse un problema de indisponibilidad del servicio, esté debera ser
3.9 solucionado en un tiempo no mayor a seis (6) horas, desde ¢l momento en que sea
reportado el inconveniente por medio de los canales de soporte establecidos.
Cuando el soporte por los medios de comunicacion relacionados en el ftem 3.4 no sea
suficientes para dar solucién a los problemas presentados, el contratista debe
‘proporcionar soporte presencial en las instalaciones de la dependencia Recepcidn y
3.10 Andlisis de Comunicaciones Interceptadas (RACQOI), dentro de las 06 horas siguientes
a la toma de contacto por medic de los canales de soporte establecidos. Los gastos
que se generen producto de la asistencia en sitio seran asumidos por el contratista en
su totalidad.

Los dafios ocasionados en atencion a la prestacion de soporte del canal dedicado de
acceso internet, seran asumidos por el contratista, quien debera subsanarlos

3.11 . ! X . i .
garantizando dejarlos en iguales o mejores condiciones de las que estaban, sin que
se genere un costo adicional para la Policia Nacional.

Si se presenta dafio en las partes y componentes de 1os equipos instalados para el

312 servicio o de presentarse defectos de fabrica, deben ser cambiados por equipos

nuevos de las mismas o superiores caracteristicas técnicas sin que esto impligue un
costo adicional para la Policia Nacional.

Si un mismo equipo presentara problemas en su correcto funcionamiento o se haya
3.13 reparado mas de dos veces, este debera ser remplazado sin que se genere un costo
adicional para la Policla Nacional durante toda la vigencia del servicio.

En caso de que uno de los equipos deba ser retirado por el contratista para ser
reparado o cambiado por presentar inconvenientes técnicos, este sera remplazado

3.14 . i e L
por uno de iguales o superiores caracteristicas técnicas hasta tanto sea puesto
nuevamente en funcionamiento.
4 DOCUMENTACION
1DS ~ AC — 0001 Pagina 16 de 22 Aprobacian:
30/08/2021

VER: 5




By "? 2
ACTA NRO - @ J { 6 ﬁ -SUCRI - RACQOI ~ CECIP “QUE TRATA SCBRE EL INICIO DEL CONTRATO
NROQ, 03-7- 10090—25 CUYO OBJETOES ADQU[S]CION DE SERVICIO DE CANALES DEDICADO MPLS Y DE INTERNET
PARA LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL".

El contratista, suministrara certificacion en la que se evidencie que el canal es

41 dedicado de uso exclusivo sin relisos, y de capacidades siméfricas de subidas vy
bajadas. -
40 El contratista, suministrara esquema de conexion final de la infraestructura de red
' implementada, en la que de detalle cada uno de los componentes.
43 El contratista, deberd entregar teda la documentacién técnica de elementos y

periféricos instalados, organizados en un diagrama de conexién.

El contratista, se compromete a entregar los manuales, instaladores, guias de usuario
4.4 y toda la informacion técnica en ldloma espafiol para su correcta configuracion y uso,
de ser necesario.

El contratista, debera entregar en la etapa de inicio el cronograma de ejecucion y plan

45 de trabajo, para previa aprobacién del supervisor del contrato.
El contratista, debe presentar los cronogramas de ejecucion en diagrama de Gantt de
46 Ms Project en fisico y digital. Los cronogramas deben ser aprobados por fa supervision
' del confrato, el pago estara condicionado a la entrega y recibo a satisfaccion del
proyecto, sin exceder el tiempo de ejecucion contractual.
47 El contratista, suministrara documentacion que permitia validar la adquisicion del

acceso al servicio de canal dedicado vy sus caracteristicas por un (01) afio,
4.3 PRESENTACION DE LA OFERTA
El oferente, debera presentar la siguiente documentacidn junto con la oferta:

Carta firmada por el representante legal de la empresa oferente, dirigida a la Direccién
de Investigacién Criminal & INTERPOL, a través de la cual certifique los siguientes
aspectos:
» Certificacion de los canales ofertados seran de acuerdo a las capacidades
solicitadas para cada unc de los sitios durante 1 afio.
4.9 » Relacion de los canales de comunicacion disponibles para el reporte de
incidentes con el servicio seglin la especificacién del item 3.4.

« Certificacion en la que se evidencie que el canal es dedicado de uso exclusivo
sin re(isos y de capacidades simétricas de subidas y bajadas.

« Fichas técnicas que contengan las caracteristicas técnicas de los equipos que
seran instalados para el suministro del servicic de iguales o superiores
especificaciones requeridas.

5 GARANTIA

El contratista garantizara la disponibilidad del servicio los siete (07) dias de la semana

las veinticuatro {24} horas del dia durante la vigencia del servicio. En caso de

5.1 presentarse indisponibilidad del servicio, el contratista repondra el tiempo, siendo

adicionado a la fecha de finalizacién del contrato sin que se genere un costo adicional

para la Policia Nacional.

El contratista no trasladara a terceros la responsabilidad que se pueda generar ante

5.2 la indisponibilidad del servicio.
53 El contratista obrara con lealtad y buena fe en Ias distintas etapas contractuales,
) evitando dilaciones y trabas.
5.4 El tiempo de la garantia sera por un afio contado a pariir del recibo a conformidad.
NRO. CONDICIONES GENERALES PARA TODOS LOS LOTES
1 El servicio debe ser contindo sin limitaciones funcionales durante las 24 horas del dia,

durante toda la vigencia del servicio.

1.1 La arquitectura de comunicaciones y conectividad debe estar totalmente independiente
de la red de la Policia Nacicnal.
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1.2 | Todos los componentes necesarios para garantizar la conectividad seran suministrados
por el contratista sin que generen costos adicionales a la Entidad.

1.3 | El contratista, garantizara la d|spon|b|[tdad del canal de datos durante la totalidad de
vigencia del servicio.

1.4 : El contratista, debera comprometer una dlsponlbllldad del servicio ne menor a 98.5%.

1.5 | El coniratista, asumira los dafios que puedan generar la mala instalacion o manipulacion
de cualquier componente del contrato reallzando Ias adecuamones conflguracmnes <]
instalaciones necesarias.

1.6 | El contratista dispondra de mano de obra calificada, asi como de los equipos necesarios
para dar cumplimiento al objeto contractual.

1.7 | El contratista, se obliga a cumplir los tiempos y actividades plasmadas en los cronogramas
del proyecto disponiendo de todos los medios y recursos para tal fin.

1.8 | El contratista, suministrara los componentes necesarios de hardware y software que
permitan la implementacion de la seguridad en Red y conectividad.

1.9 | Todos los elementos requeridos para la puesta en operacion del presente objeto
contractual deben ser nuevos. No debe haber reutilizacion de ninglin material.

110 | En aras de prestar un correcto y adecuado servicio, el contratista suministrara el software
' que sea hecesario debidamente licenciado por el tiempo requerido a nivel contraciual.

111 | Al momento que el contratista ingrese a las instalaciones para realizar la instalacion del
servicio, deberan tener un acompafante por parte de la Policia Nacional para el
desplazamiento dentro de las instalaciones.

112 | Los dafios ocasionados por el contratista en atencion a la puesta en operacion del canal
dedicado de acceso internet, seran asumidos por el contratista.

113 | El contratista, debera implementar los controles necesarios para evitar fuga de
inforimacion.

1.14 | El contratista, deberan diligenciar el formato 1DT-FR-0016 "Declaracion de
Confidencialidad y Compromiso con la Seguridad de fa Informacién Contratistas o
Terceros'.

2 SEGURIDAD

2.1 | El contratista debera brindar el soporte técnico que sea requerido durante |a totalidad del
tiempo de la vigencia del contrato.

22 | Sila Policia Nacional, considera pertinente someter a estudio de seguridad al personal
que prestara los servicios, el contratista permitira y facilitara todos los medios que la
Entidad [e solicite para este fin.

2.3 | Elcontratista debera diligenciar e! formato 1DT-FR-0016 “Declaracién de Confidencialidad
y Compromiso con fa Seguridad de la Informacién Coniratista o Terceros”.

2.4 | El contratista se acogera a lo dispuesto a través de la norma ISO 27001:2013 Sistema de
Gestion de Seguridad de la Informacion, dando cumplimiento a todas las expectativas y
requisitos de la norma.

2.5 | El contratista estd obligado a garantizar a la entidad la legitimidad de las licencias,
salvaguardandola de cualquier responsabilidad por el uso del programa autorizado.

3 SOPORTE
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3.1 El contratista se compromete a obrar con diligencia ante problemas que se presenten con
el servicio adquirido y para el restablecimiento del mismo en caso de ser necesario
durante la totalidad de la vigencia del contrato.

3.2 | El contratista informara de manera oficial al supervisor, el estado gestion, solucién y
tiempo que fue requerido para €l restablecimiento del servicio para cada uno de los
reguerimientos de soporte que le hayan sido escalados,

3.3 | El confratista garantizara que el canal de datos ofertado, dispondra por parte del
proveedor del servicio de soporte y atencion técnica especializada capaz de ayudar a
resolver cualquier tipo de problema que pueda surgir.

3.4 | Si un mismo equipo presentara problemas en su correcto funcionamiento o se haya
reparado mas de dos veces, este debera ser remplazado sin que se genere un costo
adicional para la Policia Nacional durante toda la vigencia del servicio.

4 DOCUMENTACION

4.1 | El contratista, suministrara certificacion en ta que se evidencie que el canal es dedicado
de uso exclusivo sin relsos, y de capacidades simétricas de subidas y bajadas.

4.2 | El contratista, suministrara esquema de conexién final de la infraestructura de red
implementada, en la que de detalle cada uno de los componentes.

4.3 | El contratista, debera entregar toda la documentacién técnica de elementos y periféricos
instalados, organizados en un diagrama de conexion.

4.4 | El contratista, se compromete a entregar los manuales, instaladores, guias de usuario y
toda la informacion técnica en idioma espafiol para su correcta configuracion y uso, de ser
necesario.

4.5 | El contratista, debera entregar en la etapa de inicio el cronograma de ejecucion y plan de
trabajo, para previa aprobacion del supervisor det contrato.

5 GARANTIA

5.1 | El coniratista no frasladara a terceros la responsabilidad que se pueda generar ante la

indisponibilidad del servicio.

SEGURIDAD DE LA INFORMACION A CONTRATISTA.

CONFIDENCIALIDAD

EL CONTRATISTA O TERCERO se obliga en forma directa e irrevocable ante la POLICIA
NACIONAL a no revelar, divuigar o facilitar, bajo cualquier forma, a ninguna persona natural
o juridica, sea esfa publica o privada y a no utilizar para su propio beneficio o para beneficio
de terceros, ta informacion relacionada con el ejercicio de sus funcicnes en la Policia
Nacional, asi como también las politicas o cualquier otra informacién vinculada con su rol en
la Institucion.

EL CONTRATISTA O TERCERC asume la obligacién de mantener la confidencialidad
acordada en la presente declaracidn de confidencialidad y compromiso con la seguridad de
la informacion por el tiempo que dure vigente la relacion laboral y por un plazo adicionai de
2 afios contados a partir de la extincion del vinculo contractual, acuerdo o convenio.
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¢ La violacion o el incumplimiento de la declaracion de confidencialidad y compromiso con la
seguridad de la informacion, por parte EL CONTRATISTA O TERCERO, generara las
acciones de tipo penal, disciplinario, administrativo o fiscal a que haya lugar.

o Si una orden judicial obligara a EL CONTRATISTA O TERCERO a divulgar informacién
clasificada o reservada, este se compromete a dar aviso previo a la POLICIA NACIONAL de
modo que la Institucidén pueda impugnar la solicitud o procurar una orden judicial que lo
proteja.

» ElI CONTRATISTA O TERCERO reconoce que esta informacion tiene un valor intangible,
que no es generalmente dado a conocer al piblico o a terceros que podrian usarla en contra
de la POLICIA NACIONAL, de sus integrantes, de los habitantes de Colombia o del mismo
Estado y que la informacién esté sujeta a un esfuerzo razonable de la POLICIA NACIONAL
para mantener su reserva y confidencialidad. Asi mismo, EL CONTRATISTA O TERCERO
no hara ninguna duplicacion o copia del material clasificado o reservado.

e [l CONTRATISTA O TERCERO devolverd inmediatamente todo material clasificado o
reservado que se le haya entregado o asignado cuando asf lo requiera o solicite la POLICIA
NACIONAL.

¢+ El CONTRATISTA O TERCERO se compromete a no utilizar informacién o material
clasificado o reservado, una vez finalizada la relacién contractual o laboral.

e EIiCONTRATISTA O TERCERO se compromete a guardar completa confidencialidad sobre
la informacion a la que tenga acceso por su condicion laboral o actividades que desempenie,
asi mismo a no extraer, consultar, copiar, borrar, ni revelar informacion critica y sensible a
la que tenga acceso en perjuicio de la Policfa Nacional ¢ de sus funcionarios.

RESERVA DURANTE LA EJECUCION DEL CONTRATO, CONVENIO o ACUERDO.

e EI CONTRATISTA reconoce que todos los trabajos llevados a cabo en LA POLICIA
NACIONAL son sujetos a la direccion y control por parte de la Institucion Policial y
constituyen una funcién contratada de conformidad a lo establecido en el régimen juridico
vigente aplicable a los CONTRATISTAS.

« El CONTRATISTA o TERGCERQ informara a la POLICIA NACIONAL cualquier
descubrimiento, invento o creacién que haya hecho, consideréandose esto como parte del
material clasificado o reservado, los cuales corresponderdn a actividades propias
desarrolladas con ocasidn a la ejecucion del objeto contratado, convenido o acordado y
seran de propiedad de la POLICIA NACIONAL.

Induccion para el Contratista — Controles A.1.6.3 y A.1.5.19 (ISO 27001:2022)
En el marco de la etapa de ejecucion contractual y en cumplimiento de los controles establecidos
por la norma 1SO 27001:2022, el promotor de seguridad de la informacion de Recepcion y Analisis
de Comunicaciones Interceptadas (RACOI) y del Centro Cibernético Policial (CECIP} imparte una

capacitacion dirigida al contratista sobre el Sistema de Gestién y Seguridad de la Informacion.

Esta capacitacion tiene los siguientes propésitos y lineamientos:
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1.

Cumplimiento del Contrcl A.1.6.3 — Conciencia de seguridad de la informacion,
educacién y formacién

Los riesgos asociados al manejo de la informacion del sistema RACO! y CECIP.

Las obligaciones en materia de confidencialidad, integridad y disponibilidad de la informacion
gestionada.

Las politicas internas de seguridad aplicables al proyecto y las buenas practicas para
prevenir incidentes de seguridad.

El uso adecuado de los activos de informacion, centrasefias, accesos, entornos de pruebas
y producgion.

iL.os protocolos de notificacidn y reporte de incidentes.

Cumplimiento del Control A.1.5.19 — Seguridad de la informacion en fas relaciones con
proveedores

Las responsabilidades del proveedor frente al tratamiento y proteccion de la informacion.

El cumplimiento de los acuerdos de confidencialidad, clausulas contractuales y restricciones
de uso.

Las medidas técnicas y organizacionales que deben implementarse para asegurar el manejo
adecuado de la informacidn proporcionada por la entidad.

La correcta proteccion de los sistemas, componentes y accesos proporcionados durante el
desarrollo del proyecto.

La obligatoriedad de reportar cualquier situacién que pueda afectar la seguridad de la
informacion.

Se recordara al contratista que todas las actividades deben realizarse conforme a los lineamientos
de seguridad definidos por la DIJIN.

4. COMPROMISOS

Actividad Responsable Fecha de entrega

Allegar cronograma de enfrega e Empresa ESPACIOS & 12/12/2025

instalacion de los elementos. REDES
Jefe Recepcién y Andlisis de
Comunicaciones
Interceptadas

I’:C"":ar 'Of compromisos mencionados en |, e ceniro Gibernético 12/12/2025

presente acta Policial
Empresa ESPACIOS &

REDES
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Remitir oportunamente los datos de los Empresa ESPACIOS & 12/12/2025
funcionarios que ingresaran a las REDES

instalaciones para la instalacion del

servicio.

Suministro del formato 1DT-FR-0016 Contratista 1211272025

"Declaracion de  Confidencialidad y
Compromiso con la Seguridad de la
Informacion Contratista o Terceros”.

UDEI0Y = DNABA M

CARLOS ELIECER AIVIAYA
Empresa Espacios & Redes

Teniente corone;@i( ,AN E D"VEGA HERNANDEZ
Jefe ;'eentrie ?lbe riético Policial

Teniente Coronel JOSE ALEJANDROQ MERIZALDE ORTEGA
Jefe Recepcion y Andlisis de Comunicaciones Interceptadas

Anexos: uno (planilla de asistencia)

f
Elaborado per: Sl. Juan Carlos Ramirez Solanc f SUCR| - RACOI
Sl. Andrés Mauricio Trejos Trejos { SUCRI
Revisada por:  |J. Marce Abel Laiva Pinto / SUCRI -~ RACOI%
CT. Jusé Algjandro Reyes Dugue / SUCRI — CEC| kf.'

Fecha de Elaboraclor: 03/12/2025
Ubicacion: Ysrvilesdij MSUCRIRACOUVCONTRATO

Carrera 62 19-04 Int. 01 Puente Aranda
Teléfonos: 5159700 Extensidon 30472
dijin.graco@policia.gov.co -
www.policia.qov.co

INFORMACION PUBLICA CLASIFICADA
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Cadigo: 1DT-FR-0016 ;’ g

Fecha: 01/05/25 DECLARACION DE CONFIDENCIALIDAD Y

Vercom 4 COMPROMISO CON LA SEGURIDAD DE LA POL!CIA NAC,ONAL
ersion: INFORMACION CONTRATISTAS O TERCEROS

La Policia Nacional, considerando gque usted ofrece condiciones personales y profesionales para acceder a la
informacién que se administra en la Institucion, teniendo en cuenta la misién de la Policia Nacional y que esta
implica manejar informacion de diferentes niveles de clasificacidn, requiere que en correspondencia con el voto
de confianza otorgado con la posibilidad de acceso a la informacion de la Policia Nacional usted suscriba el

siguiente compromiso.

Yo, SRR Zilecsl AMAYA MONSAR E2 Identificado con Cédula de Ciudadania
No. A9=5Se &2 , con domicilio en BOEOTA . quien cumple
funciones en la empresa _ 2E%. LSeaAl - , en el cargo , en
adelante denominado EL CONTRATISTA O TERCERO, bajo e! contrato 03-7-10090-25 del

noviembre de 2025 , me compromete a cumplir cabalmente los compromisos y demas directrices del
Sistema de Gestion de Seguridad de |a Informacion para la Policia Nacional.

Asi mismo declaro que:

Reconozco que la informacion es un activo sobre el cual se sustentan los objetivos estratégicos de la Institucion
y gue es mi responsabilidad conocer las politicas de seguridad de la informacion, adoptarlas, cumplirlas, hacerlas
respetar e informar cualquier incidente que se presente con el uso y manipulacién de fa misma al Jefe de la Oficina
Tecnologias de la Informacion y Comunicaciones, Administrador de Seguridad de la Informacion, Analista de
Seguridad de la Informacion, Tecnico Tecnologias de la informacién y las Comunicaciones o quien hagas sus
veces en la unidad, el cual reportaré el incidente al Grupo de Seguridad de la Informacion y Respuesta a
Incidentes informaticos - CSIRT-PONAL.

Esta declaracion comienza con la firma del contrato, convenio o acuerdo gue genera vinculo con la Policia
Nacional y permanecera vigente mientras subsista el objeto que dio inicid al mismo. Este compromiso debe ser
firmado nuevamente cada vez que se suscriba un contrato con la Policia Nacional, y debe reposar junto con las
hojas de vida de los funcionarios contratistas que van a cumpilir funciones con la Institucion.

CONFIDENCIALIDAD

+ EL CONTRATISTA O TERCERO se ohliga en forma directa e irrevocable ante la POLICIA NACIONAL a no
revelar, divulgar o facilitar, bajo cualquier forma, a ninguna persona natural o juridica, sea esta ptiblica o
privada y a no utilizar para su propio beneficio o para beneficio de terceros, ia informacién relacionada con
el gjercicio de sus funciones en la Policia Nacional, asi como también las politicas o cualquier otra informacion
vinculada con su rol en [a Institucion.

+ EL CONTRATISTA O TERCERO asume la obligacién de mantener la confidencialidad acordada en la presente
declaracion de confidencialidad y compromiso con la seguridad de la informacidn por el tiempo que dure
vigente la relacion laboral y por un plazo adicional de 2 afios contados a partir de la extincién del vinculo
contractual, acuerdo o convenio.

s La violacién o el incumpiimiento de la declaracion de confidencialidad y compromiso con la seguridad de |a
informacion, por parte EL CONTRATISTA O TERCERO, generara las acciones de tipo penal, disciplinario,
administrativo o fiscal a que haya lugar.

= Siunaorden judicial obligara a EL CONTRATISTA O TERCERO a divulgar informacién clasificada o reservada,
este se compromete a dar aviso previo a la POLICIA NACIONAL de modo que Ia Institucion pueda impugnar
la solicitud o procurar una orden judicial gue lo proteja.

» ElI CONTRATISTA O TERCERO reconoce que esta informacion tiene un valor intangible, que no es
generalmente dado a conocer al publico o a terceros que podrian usaria en contra de fa POLICIA NACIONAL,
de sus integrantes, de los habitantes de Colombia o del mismo Estado y que la informacion esta sujeta a un
esfuerzo razonable de la POLICIA NACIONAL para mantener su reserva y confidencialidad. Asi mismo, EL
CONTRATISTA O TERCERO no hara ninguna duplicacién o copia del material clasificado o reservado.

» EICONTRATISTA O TERCERO devolvera inmediatamente todo material clasificado o reservado que se le
haya entregado o asignado cuando asi lo requiera o solicite la POLICIA NACIONAL.
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El CONTRATISTA O TERCERO se compromete a no utilizar informacion o material clasificado o reservado,
una vez finalizada la refacién contractual o laboral.

El CONTRATISTA O TERCERQ se compromete a guardar completa confidencialidad sobre la informacion a
la que tenga acceso por su condicion laboral o actividades que desemperfie, asi mismo a no extraer, consuitar,
copiar, borrar, ni revelar informacion critica y sensible a la que tenga acceso en perjuicio de la Policia Nacional
o de sus funcionarios.

RESERVA DURANTE LA EJECUCION DEL CONTRATO, CONVENIO o ACUERDO.

El CONTRATISTA reconoce que todos los trabajos llevados a cabo en LA POLICIA NACIONAL son sujetos
a la direccion y control por parte de la Institucion Policial y constituyen una funcién contratada de conformidad
a o establecido en el régimen juridico vigente aplicable a los CONTRATISTAS.

E] CONTRATISTA o TERCERO informara a la POLICIA NACIONAL cualquier descubrimiento, invento o
creacién que haya hecho, considerandose esto como parte del material clasificado o reservado, los cuales
corresponderan a actividades propias desarrolladas con ocasion a ia ejecucién del objeto contratado,
convenido o acordado y seran de propiedad de la POLICIA NACIONAL.

ME COMPROMETO CON LA SEGURIDAD DE LA INFORMACION DE LA POLICIA NACIONAL, toda vez que:

« He leldo, comprendido, e interiorizado la Politica de Seguridad de la Informacion que se encuentran en el

Manual del Sistema de Gestion de la Seguridad de la Informacion vigente para la Policia Nacional y es mi
deber conocer la (ltima version gue exista del mencionado documento.

Conozco mis deberes y derechos con respecto a la seguridad de la informacion. :

Entiendo que el incumplimiento de las politicas de seguridad de la informacion, ya sea en forma intencional,
negligente o con violacién al deber objetivo de cuidado, implican acciones de tipo penal, disciplinario,
administrativo o fiscal a que haya lugar.

Comprendo que dado el caso que se cause un dafio a la Policia Nacional, como consecuencia de |a
inobservancia al deber objetivo de cuidado, la Policia Nacional podra adelantar las acciones penales, civiles
o contenciosas administrativas, en aras de buscar el resarcimiento de los dafios y perjuicios que se llegaren
a causar.

Suscribo este compromiso en _BO6GTA -, el 03 dias del mes de Diciembre del afio 2025

EL CONTRATISTA O TERCERO

Firma: . QWt@ é mt\o F\N

Post-Firma:

Identificacion CC AQSSE S4 RIA:
Empresa: ESVPRACIODN NV BEDES SAS.
Cargo: P LEGAL.

INFORMACION PUBLICA RESERVADA
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La Policia Nacional, considerando que usted ofrece condiciones personales y profesionales para acceder a la
informacion que se administra en la Institucion, teniendo en cuenta la misién de la Policia Nacional y gue esta
implica manejar informacion de diferentes niveles de clasificacion, requiere que en correspondencia con el voto
de confianza otorgado con la posibilidad de acceso a la informacion de la Policia Nacional usted suscriba el

siguiente compromiso.

Yo, CAL\G> Eulecel PMAYA MONSAAN £2 Identificado con Cédula de Ciudadania
No. A9sse =42 , con domicilio en 508 CTA . quien cumple

funciones en la empresa _ 29 LScAL , en el cargo , en
adelante denominado EL CONTRATISTA O TERCEROQO, bajo el contrato 03-7-10090-25 del
noviembre de 2025 . me comprometo a cumplir cabalmente los compromisos y demas directrices del

Sistema de Gestion de Seguridad de la Informacién para la Policia Nacional.

Asi mismo declaro que:

Reconozco que la informacion es un activo sobre el cual se sustentan los objetivos estratégicos de la Instituciéon
y que es mi responsabilidad conocer las politicas de seguridad de la informacion, adoptarlas, cumplirlas, hacerlas
respetar e informar cualquier incidente que se presente con el usoy manipulacion de la misma al Jefe de la Oficina
Tecnologias de la Informacion y Comunicaciones, Administrador de Seguridad de la Informacion, Analista de
Seguridad de la Informacion, Técnico Tecnologias de la Informacion y las Comunicaciones o quien hagas sus
veces en la unidad, el cual reportara el incidente al Grupo de Seguridad de la Informacién y Respuesta a

Incidentes informaticos — CSIRT-PONAL.

Esta declaracion comienza con la firma del contrato, convenio o acuerdo que genera vinculo con la Policia
Nacional y permanecera vigente mientras subsista el objeto que dio inici6 al mismo. Este compromiso debe ser
firmado nuevamente cada vez que se suscriba un contrato con la Policia Nacional, y debe reposar junto con las
hojas de vida de los funcionarios contratistas que van a cumplir funciones con la Institucion.

CONFIDENCIALIDAD

o EL CONTRATISTA O TERCERO se obliga en forma directa e irrevocable ante la POLICIA NACIONAL a no
revelar, divulgar o facilitar, bajo cualquier forma, a ninguna persona natural o juridica, sea esta publica o
privada y a no utilizar para su propio beneficio o para beneficio de terceros, la informacién relacionada con
el ejercicio de sus funciones en la Policia Nacional, asi como también las politicas o cualquier otra informacion
vinculada con su rol en la Institucion.

o EL CONTRATISTA O TERCERO asume la obligacion de mantener la confidencialidad acordada en la presente
declaracién de confidencialidad y compromiso con la seguridad de la informacion por el tiempo que dure
vigente la relacién laboral y por un plazo adicional de 2 afios contados a partir de la extincién del vinculo
contractual, acuerdo o convenio.

o La violacion o el incumplimiento de la declaracion de confidencialidad y compromiso con la seguridad de la
informacién, por parte EL CONTRATISTA O TERCERO, generara las acciones de tipo penal, disciplinario,
administrativo o fiscal a que haya lugar.

o  Siunaorden judicial obligaraa EL CONTRATISTA O TERCERO a divulgar informacion clasificada o reservada,
este se compromete a dar aviso previo a la POLICIA NACIONAL de modo que la Institucion pueda impugnar
la solicitud o procurar una orden judicial que lo proteja.

o El CONTRATISTA O TERCERO reconoce que esta informacion tiene un valor intangible, que no es
generalmente dado a conocer al publico o a terceros que podrian usarla en contra de la POLICIA NACIONAL,
de sus integrantes, de los habitantes de Colombia o del mismo Estado y que la informacion esta sujeta a un
esfuerzo razonable de la POLICIA NACIONAL para mantener su reservay confidencialidad. Asi mismo, EL
CONTRATISTA O TERCERO no hara ninguna duplicacion o copia del material clasificado o reservado.

o El CONTRATISTA O TERCERO devolvera inmediatamente todo material clasificado o reservado que se le
haya entregado o asignado cuando asi lo requiera o solicite la POLICIA NACIONAL.
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El CONTRATISTA O TERCERO se compromete a no utilizar informacion o material clasificado o reservado,
una vez finalizada la relacion contractual o laboral.

EI CONTRATISTA O TERCERO se compromete a guardar completa confidencialidad sobre la informacion a
la que tenga acceso por su condicién laboral o actividades que desempefie, asi mismo a no extraer, consultar,
copiar, borrar, ni revelar informacion critica y sensible a la que tenga acceso en perjuicio de la Policia Nacional
o de sus funcionarios.

RESERVA DURANTE LA EJECUCION DEL CONTRATO, CONVENIO o ACUERDO.

El CONTRATISTA reconoce que todos los trabajos llevados a cabo en LA POLICIA NACIONAL son sujetos
ala direccion y control por parte de la Institucion Policial y constituyen una funcion contratada de conformidad
a lo establecido en el régimen juridico vigente aplicable a los CONTRATISTAS.

El CONTRATISTA o TERCERO informara a la POLICIA NACIONAL cualquier descubrimiento, invento o
creacion que haya hecho, considerandose esto como parte del material clasificado o reservado, los cuales
corresponderan a actividades propias desarrolladas con ocasion a la ejecucion del objeto contratado,
convenido o acordado y seran de propiedad de la POLICIA NACIONAL.

ME COMPROMETO CON LA SEGURIDAD DE LA INFORMACION DE LA POLICIA NACIONAL, toda vez que:

He leido, comprendido, e interiorizado la Politica de Seguridad de la Informacién que se encuentran en el
Manual del Sistema de Gestion de la Seguridad de la Informacién vigente para la Policia Nacional y es mi
deber conocer la Ultima version que exista del mencionado documento.

Conozco mis deberes y derechos con respecto a la seguridad de la informacion.

Entiendo que el incumplimiento de las politicas de seguridad de la informacion, ya sea en forma intencional,
negligente o con violacion al deber objetivo de cuidado, implican acciones de tipo penal, disciplinario,
administrativo o fiscal a que haya lugar.

Comprendo que dado el caso que se cause un dafio a la Policia Nacional, como consecuencia de la
inobservancia al deber objetivo de cuidado, la Policia Nacional podré adelantar las acciones penales, civiles
o contenciosas administrativas, en aras de buscar el resarcimiento de los dafios y perjuicios que se llegaren

a causar.

Suscribo este compromiso en _ZC60TA -, el 03 dias del mes de Diciembre del afo 2025

EL CONTRATISTA O TERCERO

VDUS) € DNNOAN .

Firma:

Post-Firma:

Identificacion CeC A9 556 843 RIA.
Empresa: SIVRCODN Y 2EDES SAS .
Cargo: ZSP. LEGAL.

INFORMACION PUBLICA RESERVADA
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SPPP) MNISTERIO DE DEFENSA NACIONAL
: LSS poLICiANACIONAL ‘

ceizor  DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL
2377869414 CENTRO CIBE RNETICO POLICIAL

SUCRI-CECIP - 20 1
Bogota D.C., 12 de diciembre de 2025

Sefior coronel

ELVER VICENTE ALFONSO SANABRIA
Director de Investigacion Criminal e INTERPOL
Bogota D.C.

Asunto: informe de actividades contrato nro. 03-7-10090-25.

En atencién a las labores de ejecudidn del lote nro. 1 del contrato 03-7-10090-25, que tiene
por ohjeto la "ADQUISICION DE SERVICIO DE CANALES DEDICADO MPLS Y DE
INTERNET PARA LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL",
respetuosamente me permito informar a mi coronel que el dia 10 de dicdembre del presente
afio la empresa contratista Espacios & Redes, realizé las acividades de instalacion de
equipos, configuracién y puesta en funcionamiento de los canales de internet contratados
(principal y backup).
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Asi mismo, fueron realizadas las mediciones de velocidad del servicio registrando en subida
entre 244.58 Mbps y 253 .36 Mbps, enbajada de 111.75 Mhps y 112.83 Mbps, reflejando un
bajo nivel de latencia de diferendia entre las dos mediciones realizadas, lo que demuestra
una alta disponibilidad de conexién, como se puede evidendar en las siguientes imagenes.

® mbm

Pgm: ®18 @2 @

R & E

LLa 2 (LAl teome Shine

«  Conexiones

Es de adarar, que las anteriores medicionesrealizadas a través de cableado en cobre y por

medio de radiofrecuenda (wifi), presentan niveles de variacion en los resultados de los test
Pagna2de3
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debido a factores normales como presenda de equipos conectados a red consumiendo el
ancho de banda, distancia entre el equipo emisor y el equipo receptor, ¥ presencia de otras
sefales de radiofrecuendia en el lugar.

Por lo anterior mi coronel, esta dependencia dispone del servicio adquirido en'las cantidades
y caradteristicas que fueron contratadas.

Atentamente,

Firmado digitalmente por:

Nombre: Adrian Emid Yega Hernandez

A\> Grado: Teniente Coronel

84’ Cargo: Jefe Centro Cibernetico Policial

C édula: 8090471

Titulo: Administrador Policial

Dependencia: Centro Cibearnetico Policial

Unidad: Direccion De Investigacion Criminal E [nterpol
Correo: adrianvega@correo.policia.gov.co
12M12/20252:54:12 p. m.

Carrera 19— 04 interior 1 Puente Aranda
Teléfono 5159700 Ext. 30428
diiin.cedp-jef@policia.gov.co
wwwpolicia.gov.co

INFORMACION PUBLICA CLASIFICADA
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WP MINISTERIO DE DEFENSA NACIONAL
A0 ot POLICIA NACIONAL

oo DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL
24055509 1 o - "RECEPCION Y ANALISIS DE COMUNICACIONES INTERCEPTADAS

SUCRI-RACOI - 20.1
Bogota D.C., 25 de'diciembre de 2025

Sefor coronel

ELVER VICENTE ALEONSO SANABRIA
Director de Investigaciéon Criminal e INTERPOL
Avenida El Dorado 75 - 25

Bogota D.C.

Asunto: informe.de ‘actividades contrate nro. 03-7-10090-25.

En atencion a las labores <de ejecucion del lote ‘nro. 2 del asunto;, que tiene por objeto \la
“ADQUISICION DE SERVICIO DE CANALES DEDICADOS MPLS Y CANAL DE INTERNET
DEDICADO PARA- PARA LA _DEPENDENCIA DE -(RECEPCION Y_-ANALISIS DE
COMUNICACIONES INTERCEPTADAS’, respetuosamente me permito informar a mi coronel, las
acciones adelantadas con la empresa contratista Espacios y Redes.

e Reunion.de coordinacion con el contratista
Se realizaronespacios de coordinacion y seguimiento.con la empresa contratista, con el fin.de
socializar el alcance del contrato, las condiciones"técnicas del servicio'y los lineamientos _para‘la
ejecucion de las actividades correspondientes al Lote 2, asi como la definicién de responsabilidades y
tiempos de entrega.

o. Revision del acta deejecucion.
La supervision reviso el acta nro. 037264+ SUCRI-RACOI-CECIP del 03 de diciembre del 2025,
mediante la cual el contratista dejo.constancia de la ejecucién de las actividades' contractuales
correspondientes al Lote 2, verificando que estas se encontraran acordes, con-lo establecido en el
contrato.

o Verificacion de la instalacion y disponibilidad del servicio contratado.
Se realizd'la verificacién del ccumplimiento del objeto contractual correspondiente al Lote 2,
constatando que la empresa contratista efectud. la instalacion y habilitacion de los canales dedicados
de datos en las salas de analisis de comunicaciones interceptadas; tanto a nivel central.como a nivel
nacional, de conformidad con los requerimientos establecidos.

¢ ~Seguimiento al funcionamiento del servicio.
En el marco de la‘supervision, se efectud seguimiento al servicio prestado, evidenciando la
disponibilidad. de‘los canales de comunicacion y su operatividad para el desarrollo.delas actividades
misionales'para la Direccion de Investigacion Criminal.e INTERPOL (DIJIN).

e Emision de-constancia recibo a satisfaccién de bienes o servicios.
Como resultado ‘de las verificaciones realizadas, la supervision emitié la constancia de recibo a
satisfaccién de bienes o servicios de fecha 19/12/2025, certificando elc{cumplimiento de las
actividades correspondientes-al Lote nro.2 del contrato.
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e Revision .de documentos para itramite de pago.
Se realizg la‘revision de la documentacion presentada por el contratista para el tramite de pago,
incluyendo la Factura No..FE1314 de fecha 15/12/2025, verificando la-coherencia entre losvalores
facturados, el objetocontractual y las actividades ejecutadas.

¢ \Validacion administrativa'y contractual.
La supervision verificd que el contratista cumpliera con los requisitos administrativos y contractuales
exigidos para el reconocimiento del pago,.conforme a la normativa vigente y a lo estipulado en el
contrato.

Registro fotografico Salas de Recepcion Analisis de Comunicaciones de Nivel Central y
Regional.

DATA CENTER

Carrera 62 nro.19-04:Int 1 Zona Industrial-RPuente Aranda Bogota-Cundinamarca, Canal De Internet
Dedicado y MPLS:

SACOM 4

Av. Panamericana nro. 1n-75 Barrio Villa Paula-Complejo Policia IJ Diego Guerrero Popayan-
Cauca, Canal Punto Multi Punto MPLS:
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SACOM 5

Transversal 203 nro. 27a-01Via Ruitoque Bajo Kilometro 1-Complejo Policia Nacional Fuerte Sur
Floridablanca-Santander, Canal Punto Multi Punto MPLS.

SACOM 6
Calle72 nro. 64-70 Barrio Caribe-SIJIN Meval'Medellin-Antioquia; Canal Punto Multi Punto MPLS.
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SACOM 8

Calle 74 nro.38-13 Las Delicias-Complejo Regional'de Criminalistica.N°8 Barranquilla-Atlantico,
Canal Punto Multi Punto MPLS.

Atentamente,

Firmado digitalmente por:

Nombre: Jose Alejandro Merizalde Ortega

Grado: Teniente Coronel

Cargo: Jefe Recepcion Y Analisis De’Comunicaciones Interceptadas
Cédula: 80740808

Titulo: Administrador Policial

Dependencia: Recepecion Y Analisis De Comunicaciones Interceptadas
Unidad: Direccion De Investigacion Criminal E Interpol
Correoijose.merizalde@correo.policia:gov.co

25/12/2025 1:10:12 p. m.

@ FIRMA DIGITAL

Carrera-62-19-04 interior 1, Puente-Aranda
Teléfonos: 5159700 Extension 30472
dijin.graco@policia.gov.co
www.policia.qov.co

INFORMACION PUBLICA
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CERTIFICACION DE EJECUCION TECNICA, CONFIGURACION Y CAPACITACION

Bogota D.C., 31 de octubre de 2025

Sefores
POLICIA NACIONAL - DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL
Calle 28 No.13A — 24 Piso 6

Ciudad

Referencia: Presentacion de la propuesta dentro del proceso de Seleccion Abreviada —
Subasta Inversa No. PN DIJIN SA 019 DE 2025

Objeto: “Adquisicion de servicios de canales dedicados MPLS y de Internet para la

Direccién de Investigacion Criminal e INTERPOL”

El suscrito, CARLOS ELIECER AMAYA MONTANEZ, identificado como aparece al pie de mi firma,
obrando en calidad de Representante Legal de ESPACIOS Y REDES S.A.S. E.S.P., identificada
con NIT 830.144.531-9, de conformidad con lo establecido en el pliego de condiciones del proceso
de contratacion citado,

CERTIFICO que en caso de que nos sea adjudicado el contrato, se desarrollaran las siguientes
actividades técnicas conforme a las condiciones del anexo de especificaciones técnicas:

1. Ruta de conectividad:
La ruta de conectividad sera determinada durante la visita de factibilidad técnica. No
obstante, por tratarse de servicios de canal principal y canal de respaldo, cada uno se
implementara por rutas independientes, ya sean subterraneas o aéreas, garantizando
redundancia fisica y légica.

2. Componentes de conectividad:
Espacios y Redes S.A.S. E.S.P. garantizara la disponibilidad de espacio y condiciones
adecuadas para la instalacion de los equipos de conectividad, asegurando la proteccién,
orden y correcta canalizacion de los elementos instalados.

3. Seguridad:
La solucion contara con un firewall fisico marca Fortinet, configurado con tecnologia
UTM y licenciamiento activo, en cumplimiento de la Resoluciéon 04408 de 2024 — Manual
SGSI de la Policia Nacional y la norma 1SO 27001:2013.

4. Configuracion e integraciéon de componentes:
Durante la implementacién de los servicios y configuracién de los CPE, se solicitara la
informacion necesaria por parte de la entidad, y se remitira previamente el cronograma de
actividades para coordinar con el supervisor del contrato la integracion y validacion de
cada componente.

CR10A# 17 A-13 SUR
info@espaciosyredes.com
WWW.ESPACIOSYREDES.COM
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5. Plan de pruebas:
Para la entrega formal de los canales dedicados se coordinara con el supervisor un plan
de pruebas de conectividad, disponibilidad y saturacién, utilizando herramientas técnicas
de diagnéstico y verificacion de desempeiio, con el fin de garantizar la estabilidad y calidad
del servicio.

6. Plan de capacitacion:
En coordinacién con el supervisor se elaborara un plan de capacitacion sobre la
administracion del canal de datos. Se definira el nUmero de funcionarios participantes, los
tiempos, los temas y la metodologia a emplear, asegurando la transferencia de
conocimiento sobre operacion, monitoreo y administracion del servicio.

Cordialmente,

(LN € AR

CARLOS ELIECER AMAYA MONTANEZ
Representante Legal

C.C . N0.79.556.543 de Bogota
ESPACIOS Y REDES SAS ESP

NIT. 830.144.531-9
info@espaciosyredes.com

CR10A#17 A13 SUR

Teléfono: 311226667

CR10A# 17 A-13 SUR
info@espaciosyredes.com
WWW.ESPACIOSYREDES.COM
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FORMULARIO :
COMPROMISO ANTICORRUPCION

Bogota D.C., 31 de octubre de 2025

Sefores
POLICIA NACIONAL - DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL
Calle 28 No.13A — 24 Piso 6

Ciudad

Referencia: Presentacion de la propuesta dentro del proceso de Seleccion Abreviada —
Subasta Inversa No. PN DIJIN SA 019 DE 2025

Referencia: “Adquisicion de servicios de canales dedicados MPLS y de Internet para la

Direccién de Investigacion Criminal e INTERPOL”

El suscrito a saber: CARLOS ELIECER AMAYA MONTANEZ domiciliado en Bogota identificado
con C.C No 79556543 expedida en Bogota, quien obra en calidad de Representante Legal de
ESPACIOS Y REDES S.A.S E.S.P, que en adelante se denominara el PROPONENTE, manifiestan
su voluntad de asumir, de manera unilateral, el presente compromiso, teniendo en cuenta las
siguientes consideraciones:

PRIMERO: que la POLICIA NACIONAL - DIRECCION DE INVESTIGACION CRIMINAL E
INTERPOL, adelanta un proceso de seleccion para la celebracion de un contrato estatal.

SEGUNDO: que es interés del proponente apoyar la accion del estado colombiano, y de la POLICIA
NACIONAL - DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL para fortalecer la
transparencia en los procesos de contratacion, y la responsabilidad de rendir cuentas.

TERCERO: que siendo del interés del proponente participar en el proceso de seleccion aludido en
el considerando primero precedente, se encuentra dispuesto a suministrar la informacién propia que
resulte necesaria para aportar transparencia al proceso, y en tal sentido suscribe el presente
compromiso unilateral anticorrupcion, que se regira por los siguientes compromisos:

COMPROMISOS ASUMIDOS.
El proponente, mediante suscripcion del presente documento, asume los siguientes compromisos:

1. Nos comprometemos a no ofrecer y no dar dadivas, sobornos o cualquier forma de halago,
retribuciones o prebenda a servidores publicos o asesores de la Entidad Contratante,
directamente o a través de sus empleados, contratistas o tercero.

2. Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que tengan por
objeto o efecto la colusién en el presente Proceso de Contratacion.

3. Nos comprometemos a revelar la informacion que sobre el presente Proceso de
Contratacién nos soliciten los organismos de control de la Republica de Colombia.

4. Nos comprometemos a comunicar a nuestros empleados y asesores el contenido del
presente compromiso Anticorrupcion, explicar su importancia y las consecuencias de su
incumplimiento por nuestra parte, y la de nuestros empleados o asesores.

CR10A# 17 A-13 SUR
info@espaciosyredes.com
WWW.ESPACIOSYREDES.COM
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5. Conocemos las consecuencias derivadas del incumplimiento del presente compromiso
anticorrupcion.

6. El proponente no ofrecera ni dara sobornos ni ninguna otra forma de halago a ningin
funcionario publico en relacién con su propuesta, con el proceso de contratacién, ni con la
ejecucion del contrato que pueda celebrarse como resultado de su propuesta.

7. El proponente se compromete a no permitir que nadie, bien sea empleado de la compaiiia
0 un agente comisionista independiente, o un asesor o consultor lo haga en su nombre.

8. El proponente se compromete formalmente a impartir instrucciones a todos sus empleados,
agentes y asesores, y a cualesquiera otros representantes suyos, exigiéndoles el
cumplimiento en todo momento de las leyes de la Republica de Colombia, especialmente
de aquellas que rigen el presente proceso de seleccién y la relacion contractual que podria
derivarse de ella, y les impondra las obligaciones de:

* No ofrecer o pagar sobornos o cualquier halago a los funcionarios de la Direccion
de Investigacion Criminal e INTERPOL, ni a cualquier otro servidor publico o
privado que pueda influir en la adjudicacion de la propuesta, bien sea directa o
indirectamente, ni a terceras personas que, por su influencia sobre funcionarios
publicos, puedan influir sobre la aceptacion de la propuesta.

e No ofrecer pagos o halagos a los funcionarios de la POLICIA NACIONAL -
Direccién de Investigacion Criminal e INTERPOL durante el desarrollo del
contrato que se suscriba si llegase a ser aceptada su propuesta.

¢ Asimismo, debe tener en cuenta que los acuerdos contrarios a la libre competencia,
es decir, aquellos que tengan por objeto la colusién (convenio o contrato hecho en
forma fraudulenta o enganosa) en los procesos o los que tengan como efecto la
distribucién de adjudicaciones de contratos, distribucion de concursos o fijacion de
términos de las propuestas,1 son sancionables por la Superintendencia de Industria
y Comercio.

9. El proponente se compromete a que los recursos utilizados para las gestiones pre-
contractuales o contractuales derivadas del presente proceso no provendran de actividades
ilicitas tales como el lavado de activos, testaferrato, trafico de estupefacientes o delitos
contra el orden constitucional, o que de alguna manera contrarien las leyes de la Republica,
la moral o las buenas costumbres.

10. El proponente asume a través de la suscripcion del presente compromiso, las
consecuencias previstas en la solicitud de oferta del proceso de contratacion, si se verificare
el incumplimiento de los compromisos anticorrupcion.

En constancia de lo anterior, y como manifestacién de la aceptacién de los compromisos unilaterales
incorporados en el presente documento, se firma el mismo en la ciudad de Bogota a los treinta y
un (31) dias del mes de octubre de dos mil veinticinco (2025).
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El proponente:

DS € DrPA

NOMBRE Y FIRMA REPRESENTANTE LEGAL

Representante Legal: Carlos Eliecer Amaya Montafiez CC. 79.556.543 de Bogota
Empresa: ESPACIOS Y REDES SAS ESP NIT.830.144.531-9

Direccion: CR 10A# 17 A- 13 SUR

Correo electrénico: info@espaciosyredes.com

Teléfono: 3112266672-3105873401
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CERTIFICACION CANALES - LOTE N.°1 ‘

Bogota D.C., 31 de octubre de 2025

Sefores
POLICIA NACIONAL - DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL
Calle 28 No.13A — 24 Piso 6

Ciudad

Referencia: Presentacion de la propuesta dentro del proceso de Seleccion Abreviada —
Subasta Inversa No. PN DIJIN SA 019 DE 2025

Objeto: “Adquisicion de servicios de canales dedicados MPLS y de Internet para la

Direccién de Investigacion Criminal e INTERPOL”

LOTE NRO. 1. ADQUISICION DE SERVICIO DE CANAL DEDICADO DE INTERNET DE 300 MB
MAS CANAL DE RESPALDO PARA EL CENTRO CIBERNETICO POLICIAL

Yo, CARLOS ELIECER AMAYA MONTANEZ, identificado con C.C. No. 79.556.543 de Bogota,
actuando en representacion legal de ESPACIOS Y REDES S.A.S. E.S.P., de conformidad con los
requisitos establecidos en el pliego de condiciones del proceso de Subasta Inversa PN DIJIN SA
019 DE 2025,

CERTIFICO que, en caso de que nuestra propuesta sea seleccionada, daremos estricto
cumplimiento a los siguientes aspectos técnicos:

El canal ofertado sera de capacidad minima de 300 Mbps, mas un canal de respaldo
(backup) de igual capacidad, durante un periodo de dos (2) afios, garantizando
continuidad del servicio las 24 horas del dia, los 7 dias de la semana.

Los canales de comunicacion disponibles para el reporte de incidentes con el servicio,
conforme al numeral 3.4 del anexo de especificaciones técnicas, seran los siguientes:
Correo: soporte@espaciosyredes.com

Linea: 322 685 9367

WhatsApp: 322 685 9367

Los canales dedicados seran de uso exclusivo, sin reuso, con velocidades simétricas
de subida y bajada, cumpliendo con una disponibilidad minima del 99,5 %, segun lo
exigido en los niveles de servicio.

El servicio contara con garantia y soporte técnico integral por veinticuatro (24) meses,
cubriendo todos los componentes suministrados, sin generar costos adicionales para la
Policia Nacional.

El canal dedicado y su linea de respaldo contaran con proteccion firewall fisico tipo
UTM, debidamente licenciado, configurado y operativo, conforme a las politicas de
seguridad de la informacion establecidas por la DIJIN en la Resolucion 04408 de 2024
(Manual SGSI) y en cumplimiento de la norma ISO 27001:2013.
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e Todos los equipos, materiales y componentes entregados seran nuevos, originales de
fabrica y de iguales o superiores especificaciones técnicas a las requeridas,
acompanados de sus fichas técnicas, diagramas de conexion y manuales en idioma
espanol.

Cordialmente,

(VIDy € IAPA

CARLOS ELIECER AMAYA MONTANEZ
Representante Legal

C.C . No.79.556.543 de Bogota
ESPACIOS Y REDES SAS ESP

NIT. 830.144.531-9
info@espaciosyredes.com
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CERTIFICACION CANALES - LOTE N.° 2 ‘

Bogota D.C., 31 de octubre de 2025

Sefores
POLICIA NACIONAL - DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL
Calle 28 No.13A — 24 Piso 6

Ciudad

Referencia: Presentacion de la propuesta dentro del proceso de Seleccion Abreviada —
Subasta Inversa No. PN DIJIN SA 019 DE 2025

Objeto: “Adquisicion de servicios de canales dedicados MPLS y de Internet para la

Direccién de Investigacion Criminal e INTERPOL”

LOTE N.° 2. ADQUISICION DE SERVICIO DE CANALES DEDICADOS MPLS Y CANAL DE
INTERNET DEDICADO PARA LA DEPENDENCIA DE RECEPCION Y ANALISIS DE
COMUNICACIONES INTERCEPTADAS

Yo, CARLOS ELIECER AMAYA MONTANEZ, identificado con C.C. No. 79.556.543 de Bogota,
actuando en representacion legal de ESPACIOS Y REDES S.A.S. E.S.P., de conformidad con los
requisitos establecidos en el pliego de condiciones de la Subasta Inversa PN DIJIN SA 019 DE 2025,
CERTIFICO que, en caso de que nuestra propuesta sea seleccionada, daremos estricto
cumplimiento a los siguientes aspectos técnicos:

o El servicio ofertado contempla la instalacion, configuraciéon y puesta en funcionamiento
de los siguientes canales dedicados, soportados en infraestructura de fibra éptica, con
velocidad simétrica de subida y bajada, uso exclusivo sin reuso, y disponibilidad
minima del 99,5 %:

item | Descripcién Capacidad | Ubicacion
1 Canal Dedicado | 100 Mbps | Data Center RACOI — Cra 62 No. 19-04 Int 1
de Internet Zona Industrial Puente Aranda (Bogota -

Cundinamarca)
2 Canal Dedicado | 400 Mbps | Data Center RACOI — Cra 62 No. 19-04 Int 1
MPLS Zona Industrial Puente Aranda (Bogota -
Cundinamarca)
3 Canal Dedicado | 250 Mbps | DIJIN — Av. El Dorado No. 75-25 (Modelia —

MPLS Bogota)

4 Canal Dedicado | 100 Mbps | SACOM 4 — Av. Panamericana No. 1N-75 (Villa
MPLS Paula, Popayan — Cauca)

5 Canal Dedicado | 100 Mbps | SACOM 5 — Transv. 203 No. 27A-01 (Via
MPLS Ruitoque Bajo, Floridablanca — Santander)

6 Canal Dedicado | 100 Mbps | SACOM 6 — Calle 72 No. 64-70 (Barrio Caribe,
MPLS Medellin — Antioquia)

7 Canal Dedicado | 100 Mbps | SACOM 8 — Calle 74 No. 38-13 (Las Delicias,
MPLS Barranquilla — Atlantico)
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e Los canales seran entregados totalmente operativos en un plazo maximo de quince (15)
dias calendario, contados a partir de la aprobacién de las pdlizas contractuales.

e EIl servicio contara con garantia y soporte integral por un (1) afo, asegurando la
continuidad del servicio las 24 horas del dia durante toda la vigencia contractual.

e Lasolucién permitira la redistribucion dinamica del ancho de banda MPLS, sin afectar la
disponibilidad ni generar costos adicionales, segun las politicas de gestion de red
establecidas por la DIJIN.

e Los equipos de conectividad (router, médulos MPLS e interfaces de Internet) seran
nuevos, originales de fabrica, y cumpliran con las especificaciones técnicas de hardware
y software exigidas, entregados con sus fichas técnicas, diagramas de conexién y
manuales en idioma espaiol.

e Los canales de comunicacién para soporte, disponibles las 24 horas del dia y los 7 dias
de la semana, son:

Correo: soporte@espaciosyredes.com
Linea: 322 685 9367
WhatsApp: 322 685 9367

e Espacios y Redes S.A.S. E.S.P. garantiza el cumplimiento de las politicas de seguridad de
la informacion y confidencialidad establecidas en la Resolucién 04408 de 2024 (Manual
SGSI de la Policia Nacional) y en la norma ISO 27001:2013, incluyendo la firma del
formato 1DT-FR-0016 de Declaracion de Confidencialidad y Compromiso con la Seguridad
de la Informacion.

Cordialmente,

(VIDY € IAPA

CARLOS ELIECER AMAYA MONTANEZ
Representante Legal

C.C . No.79.556.543 de Bogota
ESPACIOS Y REDES SAS ESP

NIT. 830.144.531-9
info@espaciosyredes.com
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