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Fechas de Finalizacidon de soporte con Veeam para el servicio de Respaldo de
Secretaria de la Mujer

En el siguiente cuadro se especifican las fechas de finalizacidén de los contratos con Veeam para
las infraestructuras del servidor de respaldo para los componentes de Veeam Data Platform Advanced
Universal y Veeam Backup for Microsoft 365:

Elemento Contrato Fecha de Tipo de Soporte
Finalizacion
Veeam Data Platform 03789396 24/09/2028 @ Production
Advanced Universal
Veeam Backup for 03789397 24/09/2028 | Production

Microsoft 365

En las siguientes Imagenes se muestra la vigencia de las licencias ya instaladas en la consola:
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Veeam Backup and Replication

View

cO N s
W ¥ Iﬁ » A N [@&
=== =1 @ == E_i = = W =
Backup Replication CDP Backup Copy SureBackup & Restore Failover Import Export Security 8 Veeam
Job ~ Job~  Policy~ Copy Job~ Job @ Plan~  Backup Backup Compliance Intelligencs
Primary Jobs Secondary Jobs Restore Actions
Home Q

Jobs Name License Information Last Result Next Run Target

[ Backup i SRV-ICOPS Licence IRTTEN. Failed 11/21/202511:00PM  Repositorio res
0 SureBackup {6} SRV-ZABBIX Failed 11/21/2025 10:00 PM  Repositorio res
{5 Backup Copy % SRV-ORFEQ WFrin (Fifermr=iam Install o Warning 11/22/2025 200AM  Repositorio res
4 [ Backups 16} SRv-saL bgo  Failed 11/22/202512:00 AM  Repositorio res
¥ Disk 1} SRV-ORFEO-SRV-OR] | Sttus Valid Remove hgo  Failed 11/21/202511:30PM  Repositorio res
£ Disk (Copy) 185 SRV-SDM-REPO Type Subscription bgo  Failed 11/21/2025 11:30PM  Repositorio res
Disk {Orphaned) 18} SRV-VERSIONAMIE bgo  Failed 11/21/2025 10:00PM  Repositorio res
2. Disk (Imported) &} SRV-GLPI Edition Enterprize Plus 7 bgo  Failed 11/21/2025 10:00PM  Repositorio res
" reate Report...
4 [ Last24 Hours 46} SRV-DIRSYNC Support ID 03789396 hgo  Failed 11/21/20259:53PM  Repositorio res
[E: Warning @} SRV-DCO1 Licensed to Secretaria Distrital de la Mujer Renew... Bgo Failed 11/21/2025 10:00PM Repos\torfo res
[ Failed 18} SRV-SDM-MISIONAL bgo  Failed 11/21/2025 9:50PM  Repositorio res
65 SRV-SDM-BD-ORAC| | Instances bgo  Failed 11/21/2025 9:41PM  Repositorio res
1B} BK-SRV-GLPI-DEV Package Suite bgo  Success 11/22/2025 10:00PM  Repositorio res
-@} SRV-HOST4_ fgo Success 11/21/2025 8:00 PM Repositorio res
65 SRV-SDM-MISIONAY | Instances 40(20 used) bgo  Waming 11/22/2025 %:00PM  Repositorio res
165 SRU-MISIONAL-DES) | £y piration date 9/25/2028 (1039 days left) bgo  Success 11/22/20257:30PM  Repositorio res
{8} SRV-APLICA-DESAR| bgo  Success 11/21/2025 7:00PM  Repositorio res
{8} SRv-DCO2 bgo  Failed 11/21/2025 6:00PM  Repositorio res
18} Backup Job ITOP pry bgo  Failed <Not scheduled> Repositorio res
1B} SRV-VCENTER bgo  Failed 11/27/2025 400AM  Repositorio res
{8} SRV-SIPMEG bgo  Failed 11/22/2025 6:00PM  Repositorio res
{6} SRV-SDM-PORTAL-[] Warning 11/21/2025 10:00PM  Repositorio res
16} SRV-DCO3 Warning 11/22/2025 10:00PM  Repositorio res
48} BK - Cisco Prime Failed 11/23/2025 12:00 AM  Repositorio res
{8} SRV-HOST3 Failed 11/21/2025 11:00PM  Repositorio res
ﬁ Home 16} SRV-DATA_FACTOR Failed 11/22/2025 10:00PM  Repositorio res
= 18} SRV-WAZUH Failed 11/22/2025 10:00PM  Repositorio res
[ Inventory %5 SRv-sDM-appLy| | Update license automatically (enables usage reporting) Clo Failed 11/21/2025 10:00PM  Repositorio res
= {8} SRV-5CCM-2019 UNTWare BackUp T Topped dayz sac Failed 11/22/2025 10:00PM  Repositorio res
‘?Eq LesnpliT=isire 16+ SRV-SDM-KEYPASS VMware Backup 1 Stopped 5 days ago Failed 11/22/2025 10:00 PM  Repositorio res
(5 storsge Infrastructure 6} SRV-5CSQL YMware Backup 1 Stopped 5 days ago Failed 11/22/2025 10:00PM  Repositorio res
18} TalentoH Hyper-V Backup 1 Stopped 5 days ago Success 11/22/2025 10:00PM  Repositorio res
Tl T % SRV-BD-PRUEBAS Hyper-V Backup 1 Stopped 5 days ago Success 11/22/2025 10:00PM  Repositorio res
= & SRV-DIRSYNC_clonet VMuware Backup 1 Stopped 6 days ago Failed <Disabled> Repositorio res
@ Files 6} PB-051125 VMuware Backup 1 Stopped 16 days age Failed <Not scheduled> Repositorio res
4§ SRV-ORFEQ_MENSUAL Hyper-V Backup 1 Stopped 20 days age Failed 11/30/2025 10:00PM  10.115.443

»

Imagen 1. Licenciamiento Veeam Data Platform Advanced Instalado en consola de Veeam Backup
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LY.
View

ﬁ+

Add Edit Remove  Backup
Org Org Org
Organization Jobs  Integrati
Organization Organizatio
Mame 1
4 ﬁﬁ Organizations
F, R - Q Corre
s SecretariaDistritalD.onmic
4 {?:)Last}ld hours ! Jefes
@ Success
1 Warning

<

ﬁﬁ Organizations

License Information

Installed license
Status Valid
Expiration date 9/24/2028 (1040 days left)
Type Subscription
Package M3655uite
Licensed to Secretaria Distrital de la Mujer
Users 130 (56 used)
Support ID 03789397

Update license automatically (enables usage reporting)

oK

| | Cancel

—
== Backup Infrastructure
-—

I:E‘ History

Licenses used: 56

Details

Transferred: 13.7 MB (5 items) at 196.9 K...
Mothing to process

Connected to: 127.0.0.1

Subscription: 1040 D

s remaining

Imagen 2. Licenciamiento aplicado Veeam for Microsoft 365
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Veeam ONE Client (

€ Configuration issues (7 detected). Show details

Veeam Backup & Replication € Selected Object: & Backup Infrastructure - 0 errors, 0 warnings
/O| S Y Alarms Data Protection Veeam ONE Agents
® > [B] Backup Infrastructure —
VM Jobs Status Agent Jobs and Policies Status Unstructured Data Jobs St:

License Information

o data available

License Instances

License Information Install

i 9 e
Type Subscription
® Suc {ew Last Repert,, |Failed @ Running ®Success @ Warning @ Failed @
Support ID 03789396 S
Licensed to Secretaria Distrital de la Mujer Create Report
Top Repq |netances p Proxy Servers by Weekly Transferred Data
0 Package Suite 120
25 Instances 40 (6 used) 100
20 Expiration date 9/25/2028 (1038 days left) 80
15 &0
10 40
5 20
o o
R VMware Backup Backup Prosy  srv-backupprox  SRY-HOST3
Update license automatically (enables usage reporting) Proxy ¥-sdmujerlocal
EE Veeam Backup & Replication
= ® Transferred data (GB)

‘-fé’ Veeam Backup for Microsoft 365

,

-b‘ Virtual Infrastructure

Imagen 3. Licenciamiento aplicado en Veeam One
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RV: Veeam Production Key: Veeam Data Platform - Advanced Edition CO162160 SECRETARIA DISTRITAL DE LA MUJER — ()} X
Archivo  Mensaje  Insertar  Aplicar formato al texto  Dibujar ~ Opciones  Tabla
“ @~ §  aptes v v BIUSZ ezl ke peoc - ¢ 0y e .

=0

Product & License Information

Product: Veeam Data Platform - Advanced Edition
Product download

Quantity: 40 Instances

Production Support ID: 03789396

Expiration Date: September 25, 2028

* Create a merged license file for centralized management
# Veeam Licensing FAQs

By using this software, you agree and accept the Veeam End User License
Agreement.

Imagen 4. Certificado de Licenciamiento enviado por Veeam.

Este licenciamiento puede ser validado en la pagina del fabricante en la siguiente URL:
https://my.veeam.com/ con el correo mbernal@sdmujer.gov.co.
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Fechas de Finalizaciéon de soporte con Lenovo para el servicio de Respaldo de

Secretaria de la Mujer

En el siguiente cuadro se especifican las fechas de finalizacidon del contrato de soporte con
Lenovo para la infraestructura del servidor de respaldo:

Fecha de
Finalizacion

Contrato

Tipo de Soporte

Elemento

Lenovo SR550
(ThinkSystem) - Type
7X04

Lenovo SR550
(ThinkSystem) - Type
7X04

Lenovo SR550
(ThinkSystem) - Type
7X04

0020025925 14/10/2028
0020025924 14/10/2028
0020025923 14/10/2028

PremierSupport

KeepYourHardDrive-MultiDrive

PostWarrantyService

En las siguientes Imdagenes se muestra la vigencia del soporte con Lenovo en la plataforma del

fabricante:
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o]

B Mis cotizaciones [ Importados [ Huawei [ Personal [ Clientes

a SHOP SUPPORT COMMUNITY

datacentersupport.lenovo.com/us/en/products/servers/thinksystem/sr550/7x04/7x04ctoTww/101ptswhwarrantyZlinkTrack=Caps%3ABody_SearchProduct@searchType=68tkeyWordSearch=J101PT5W.

Q (] ® s-

E

Lenovo has best practices in response to the Intel® Xeon® uncorrectable memory error handling on Gen 1 and Gen 2 or “H* SKUs of Gen 3 Xeon® Scalable processors. Learn More ‘

Data Center Support > Servers > ThinkSystem >

SR550 (ThinkSystem) - Type
7X04

O Change Product
4% Premier Support

Serial Number

J101PT5W 0 e

1 Product Home

&k Drivers & Software

) Troubleshooting

L HowTo's

SR550 (ThinkSystem) - Type 7X04

© Warranty & Services

Warranty Status: In warranty

Days Remaining: 1059

Model: CTO1WW

Ship-To Location: Colombia

Ordered Product Model: 7X04A09-2LA
Asset Location: Colombia

Warranty Expiration

2028-10-14

Warranty Start

2021-08-31
Days Remaining

1059

Terms & Conditions | Register This Product | Contact Us | Request Asset Recovery Services Quote | % Contact Premier Support

Warranty History

Date ;.

2028-10-14 () Contract PostWarrantyService 24x7/4hresponsetime ~
Start Date: 2027-10-15 Quantity: 1 Days Remaining: 365
Contract ID: ZGG4MU Item Number: 0020055407

2028-10-14 () Contract PremierSupport PremierSupport v

Imagen 4. Contrato de soporte activo en plataforma de Lenovo

Este licenciamiento puede ser validado en la pagina del fabricante en la siguiente URL:
https://datacentersupport.lenovo.com/us/en/products/servers/thinksystem/sr550/7x04/7x04ctolw

w/j101pt5w/warranty?linkTrack=Caps%3ABody SearchProduct&searchType=6&keyWordSearch=J10

1PT5W
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Suministro de 40 TB en nube para el servicio de Respaldo de Secretaria de la
Mujer

En la siguiente Imagen se muestra el aprovisionamiento de los 40 TB contratados para el servicio de
respaldo en nube de Secretaria de la Mujer:

% 192.168.1.18 - Conexién a Escritorio remoto - o X
[ = " Beaaaheenes |
= = [
= = =
Add E Rescan Veeam
Repository Repos Intelligence

Manage Repository  Tools

Backup Infrastructure Q Type in an object name to search fo
4 [ Backup Proxies Type Host Path Cap Free Used, Description
4 Unavailable (2) Windows 10.115.443 EA\SDMujer-BkCopy 1578 6378 8678 Created by SDM\jherrera
Backup Repositories  10.115.44.3-1 Windows 10.115.443 Gi\Backups 2578 24978 0B Created by SRV-BACKUP
£ External Repositories ‘= Repositorio respaldos 1 Windows SRV-BACKUP.sdmujer.l...  D:\Backups 2578 4578 114718
£54 Scale-out Repositories £2« Repositorio respaldos 2 Windows SRV-BACKUP.sdmujer.... E\Backups 17978 2074GB 11718

£5 WAN Accelerators
/) Service Providers
4 [ SureBackup
(i Application Groups
b, Virtual Labs
4 (£ Managed Servers
4 G VMware vSphere
4 5 vCenter Servers
> B srv-veenter
[J« Microsoft Hyper-V
[F= Microsoft Windows
El Unavailable (4)

A Home

m

EW nventory

L]

{32 Backup Infrestructure

55 Storage Infrastructure

s@ Tape Infrastructure
Gj Files

al Ge 2 ¢

Build: 12.3.2.4165 License expires: 1042 days remaining

T = — = 11:40 AM
L Type here to search 9 % ®H % L | o AN e B enns -

Connected to: localhost Enterprise Plus Edition

4 repositories
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Veeam is proud to award the title
of Veeam Certified Engineer 2024

to NELSON MELENDEZ
in recognition of successful completion of the VMCE Certification

Certified

Engineer

2024

Anand Eswaran Completion Date  2024-05-17
Chief Executive Officer
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Veeam Data Platform — Veeam Backup & Replication

El componente principal utilizado por la Secretaria de la Mujer de Bogotd es Veeam Data
Plaform Veeam Backup & Replication, este componente a la fecha se llevé a la versién 12.3.2.4165, a
pesar que la versién 13 estaba disponible, no se realizé la actualizacidn a esta ya que estaba en version
beta:

0] Veeam
\] Backup &Replication 12

Build: 12.3.2.4165
License: mbemal@sdmujer.gov.co
Subscription: 1029 days remaining

Technical Support Portal

© Veeam Software Group GmbH. All rights reserved. y

E¥ Select Command Prompt

Windows [Version 10.0.208348.4405]
rporation. All rights reserved.

Versiones disponibles en la url del fabricante (https://www.veeam.com/kb2680):
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. . Release Release Product
Version Build Number -
Date Notes Guides
Veeam Backup & Replication 13 13.0.0.4967 2025-09-03
Weeam Software Appliance
Vesam Backup & Replication 12 Releases
Veeam Backup & Replication 12.3.24165 Patch 12324165 2025-10-14 KB4694
Veeam Backup & Replication 12.3.2 12.3.2.3617 2025-06-17 KB4694
Veeam Backup & Replication 12.3.1 12311139 2025-0319 KB4694 ZIP
Veeam Backup & Replication 12.3 12.3.0.310 2024-12-03 ZIP
KB4&96
Vesam Backup & Replication 12.2 1220334 2024-08-28 ZIP

KB4600
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Veeam Data Platform — Veeam One

Otro de los componentes que viene con la licencia que maneja la entidad es el software de
monitoreo Veeam One el cual permite monitorear la infraestructura virtual y el software de respaldo
haciendo posible generar reportes cruzados de ambas infraestructuras, este componente se llevo a la
versidbn maxima soportada teniendo en cuenta que la Ultima version (la 13) solo se soporta si el vcenter
gue monitorea esta en versién 7.0 o superior cosa que no se cumple con el vcenter de la secretaria:

About Veeam ONE

M Veeam ONE 12
=ln

Wersion: 12.3.0.4670
i Veeam Software Group GmbH. All rights reserved.

Technical Support Portal
YVeearn RE&D Forums

Close

B Command Prompt

Versiones disponibles en la url del fabricante (https://www.veeam.com/kb4357):
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C M %5 veeam.com/kb4357

NCE uMiscotizaciones 3 Importados [J Huawei [J Personal [ Clientes

\V/=I=le{gpl Products

VeearmONE 13 Patchrt (Note)
Veeam ONE 13

Veeam ONE 12 Releases
Veeam ONE 12.3

Veeam ONE 12.2

Veeam ONE 12.1

Veeam ONE 12 P20230314

Solutions Support Resources Partners CX0Os «Q
| |

13:0:05729 2025-09-24
13.0.0.5630 2025-09-03 HTML
12.3.0.4670 2024-12-03 HTML
12.2.0.4093 2024-08-28 HTML
12.1.0.3208 2023-12-05 PDF
12.0.1.2591 2023-03-20 KB4430

le

ZIP

ZIP

ZIP
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Veeam Backup for Microsoft 365

Finalmente el ultimo componente que se actualizo de la plataforma fue el software que
permite respaldar la info de Microsoft 365 el cual permite realizar el respaldo y restauracién de los
objetos de Exchange Online, OneDrive, Sharepoint Online y Teams, este software fue actualizado a la
version 8.2.0.2202 como se muestra en la siguiente imagen:

for Microsoft 365

8.2.0.2202 P20251031

L’“' Veeam Backup
= |

Veeam Community Forums
Technical Support

© 2006-2025 Veearn Software Group GmbH. All rights reserved.

1 B¥ Select Command Prompt

\sosnetrhostname

CKLUP

Versiones disponibles en la url del fabricante (https://www.veeam.com/kb4106):
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C M %5 veeam.com/kb4106

1 NCE Mis cotizaciones [3J Importados [ Huawei [3J Personal [ Clientes
veeam Products Solutions  Support Resources Partners CXOs Q & ¢
Note: Prior to version 6.0, the product was known as Veeam Backup for Microsoft Office 365.
. Console Build in Release
Version . Release Date
Build Logs Notes

Veeam Backup for Microsoft 365 8.2 Releases

Veeam Backup for Microsoft 365 8.2 P20251031 8.2.0.2202 13.2.0.2202 2025-11-06 KB4751
KB4751

Veeam Backup for Microsoft 365 8.2 8.2.0.2008 13.2.0.2008 2025-10-23
HTML

Veeam Backup for Microsoft 365 8.1 Releases

Veeam Backup for Microsoft 3658.1.2.3301 8.1.2.3301 13.1.2.3301 2025-10-24

Veeam Backup for Microsoft 365 8.1.2.180 8.1.2.180 13.1.2.180 2025-07-01
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Plan de Capacitacion

1. Contexto y Objetivo

En el marco de la implementaciéon de Veeam Backup & Replication, Veeam Backup
Enterprise Manager y Veeam ONE para la Secretaria de la Mujer de Bogota, se define un
programa de 8 horas que actualiza el plan previo y se alinea con las capacidades 2025 del
fabricante. El objetivo es transferir conocimiento practico para operar, proteger,
monitorear y recuperar cargas en VMware y Hyper-v, servidores fisicos/virtuales,
aplicaciones (AD / Oracle) y Microsoft 365; fortalecer la postura de ciberresiliencia
(deteccion de malware, inmutabilidad, 3-2-1-1-0) y estandarizar procedimientos de

restauracion y DR.

2. Audiencia y Prerrequisitos

¢ Perfiles: Administradores de infraestructura (N1/N2), DBA/Aplicaciones, Seguridad/SOC,
Mesa de ayuda.

* Conocimientos previos: Virtualizacion (Hyper-V/VMware), Windows Server/Linux
bésicos, redes y almacenamiento SAN/NAS, conceptos de backup.

¢ Accesos: Consola VBR, URL de Enterprise Manager, acceso a Veeam ONE, cuentas de
prueba, VMs de laboratorio, repositorios y cintas disponibles.
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3. Programa por Mddulos (20 horas)
Tabla 1
Programacion por Modulos
Moddulo Titulo Resultados de Horas
Aprendizaje
Martes 02-12-2025
MO | Kick-off y alineacién Version instalada y 0.5
de versiones roadmap 2025; revision
de arquitectura SDM;
criterios de éxito y
métricas.
MO | Presentacion Tipos Explicacién sobre los 0.5
Backups tipos de backups
M1 | Presentacion Veeam, Inline/at-rest malware 2.0
Funcionalidades, detection;
Novedades y inmutabilidad; direct-
seguridad 2025 (VBR  to-object; mejores
12.2.x) practicas 3-2-1-1-0.
M2 | Arquitecturay Proxies, repositorios 1.0
componentes CAR SAN, Repositorio de
Nube y politicas de
retencion.
Fecha por Definir
M3 | Jobs y politicas Disefio de trabajos; 1.0
(SOBR, Copy/Tape) SOBR; Copy Jobs;
cifrado y rotacion;
calendarios.
M4 | Restauracion integral Instant Recovery a 1.0
VMware; Publish Disk;
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Moddulo Titulo Resultados de Horas
Aprendizaje

Martes 02-12-2025

Guest Files (Win/Linux);
SQL; Microsoft 365/PST.

M5 | Enterprise Manager:  Roles; alcance de 0.5
RBAC y autoservicio restauracion; File

Restore Portal;

auditoria y API;

delegacién segura.

M6 | Veeam ONE: Dashboards; alertas; 1.5
monitoreo y planificacién de
reporting capacidad; deteccién de

anomalias/ransomware;
reportes.

Carrera 16A # 79-06 Of. 411, Bogota D.C., Colombia
PBX: +57-1-657-0421 email: proyectos@sos.net.co



, , DOCUMENTO
SOS EMPRESA: Secretaria de la Mujer o
PROYECTO: Acta de Transferencia de nforme
Suministros Obras y Sistemas SAS. conocimiento

TITULO: Acta de Transferencia de conocimiento REVISION No.: 1 FECHA:

PAGINA: 1DE 4 VERSION 1.0

SECRETARIA DE

LA MUJER

ALCALDIA MAYOR
DE BOGOTA DC.
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Veeam 2025

Octubre 2025
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Transferencia de Conocimiento

El presente es para dar constancia de las primeras cuatro (4) horas transferencia de
conocimiento realizada a la Secretaria de la Mujer el dia 02 de diciembre del presente afio desde las
08:00 am a las 12:00 pm, las siguientes cuatro (4) horas seran ejecutadas en Enero de 2026 cuando la
entidad lo indique, lo mismo gueda sustentado en el documento
“Acta_Compromiso_Transferencia_de_conocimiento.pdf”.

En las siguientes imagenes se procede a dar constancia de la transferencia de conocimiento
realizada el dia 02 de diciembre del presente afio:
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MAR NELSON ENRIQUE M... Z W i x
2 @ . .
- ® Transferencia de Conocimientos
GMT-05 Congratulations! You have e Veeam
{ Congratulations! You have e } Martes, 2 de diciembre - 8:00am - 12:00pm

o A

Transferencia de

Conocimientos Veeam
9 am 8am - 12pm Unirse con Google Meet |D

meet.google.comfiot-xzij-ehs

g

10 AM . .
. Unirse por teléfono
(CO) +57 601 8956802 PIN: 155 074 8424
1AM
[/A Mas nimeros de teléfono
12PM B Tomar notas de la reunion :
Crea un documento para tomar notas
1EM o Tinvitados
== 2si D E
2 PM 5 en espera
@ NELSON ENRIQUE MELENDEZ PEREZ - SOSNET
=¥ Organizador
3PM
@_, Miguel Alberto Bernal Garnica
4 PM .
Revision Preventa ° Fabian Puentes Lopez
— B
4= Spm @  JUAN CARLOS AGUDELO TRIANA - SOSNET
5PM
jescalante@sdmujer.gov.co
& PM o Oscar Javier Carvajal Bernal
@ ROBINSON RAMIREZ URIBE - SOSNET
7PM
1 10 minutos antes
8PM E NELSON ENRIQUE MELENDEZ PEREZ - SOSNET
9 PM
i Asistiras? Si - Mo Quizas v

Imagen 1. Agenda de la transferencia de conocimiento
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GFS retention example

Example: Keep 12 monthly and four weekly GFS restore points

Periodic synthetic full backups scheduled every Saturday

GFS weekly: Use full backup from Fridays (if more than one full is created in the week)
GFS monthly: Use the GFS weekly backup from the first week of the month

Backup Job
Forward Inc. + GFS
Retention: 7

Mon Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu Fri Sat
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Transferencia de conocimientos SDM 02-12-2... g

Imagen 2. Grabacidn de la transferencia de conocimiento

- > Veeam 2025 > Transferencia de Conoci... ~

X 1seleccionade & & B B @
Nombre Propietario Fecha de modificacion e Tamafio de & = Ordenar

M Transferencia de conocimientos SDM 02-12-2024.mpd & @ yo 16:05 yo 1,5GB

https://drive.google.com/file/d/1zyjNSvuY05gKaeRjQmzwkOvH3WI5zQBv/view?usp=sharing

Imagen 3. Enlace de descarga de la grabacién de la transferencia de conocimiento.
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ACTA DE COMPROMISO PARA TRANSFERENCIA DE CONOCIMIENTO

Datos del contrato:

CONTRATO CONTRATO N2 1032 DE FECHA (16) DE (09) DE (2025)

CONTRATISTA SUMINISTROS OBRAS Y SISTEMAS SAS

NIT 900261209-6

OBJETO Prestar servicios de transferencia de conocimiento por cuatro (4) horas de

las correspondientes establecidas de como obligaciones especificas del
contratante establecidas en el CONTRATO N2 1032 DE FECHA (16) DE
(09) DE (2025).

VALOR De acuerdo con la oferta presentada por el proveedor SUMINISTROS
OBRAS Y SISTEMAS SAS corresponde a ocho (8) horas de transferencia de
conocimiento del CONTRATO N2 1032 DE FECHA (16) DE (09) DE (2025)
con objeto Renovar el soporte, garantia del servidor y software, asi como
el almacenamiento externo de la actual solucion de backup de la
Secretaria Distrital de la Mujer.

NOMBRE SUPERVISOR MIGUEL ALBERTO BERNAL GARCIA
Personal Especializado
Oficina Asesora de Planeacién — Gestion Tecnoldgica

PLAZO El plazo de la transferencia de conocimiento serd desde el 02 de
diciembre de 2025 al 31 de enero de 2026 en los dias que designe la
Secretaria de la Mujer.

FECHA DE EMISION DEL ACTA | 02 de diciembre de 2025
DE COMPROMISO

Por medio de la presente acta, SUMINISTROS OBRAS Y SISTEMAS SAS, se compromete a
realizar las cuatro (4) horas de transferencia de conocimiento que estan pendientes
correspondiente a las ocho (8) horas comprometidas en el contrato CONTRATO N2 1032
DE FECHA (16) DE (09) DE (2025), teniendo como plazo maximo el 31 de enero de 2026, y
certifica que estas actividades no generaran recarga ni consumo del soporte que fueron
adquiridas por la entidad para soporte proactivo y reactivo.

En constancia de lo anterior, se firma en Bogota a los dos (2] dias del mes de diciembre de
2025.

(Llbgscafie

ALEXANDRA RAMIREZ
REPRESENTANTE LEGAL
SUMINISTROS OBRAS Y SISTEMAS SAS
NIT 900.261.209-6

SUMINISTROS OBRAS Y SISTEMAS SAS
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MESA DE AYUDA SOSNET

26 de Septiembre de 2025

) sosnet

"Su productividad, nuestra inspiracion; potencializarla, nuestro propdésito.
Generamos tranquilidad con compromiso, sinergia de talento humano y tecnologia
con calidad, asegurandole el poder sobre su informacion y comunicacion."

e-mail: contacto@sos.net.co / soporte@sos.net.co
web: www.sos.net.co
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CARTA DE CONFIDENCIALIDAD

La presente propuesta se encuentra protegida por las normas de derechos de autor,
en particular, la ley 23 de 1982 y la Decision 351 de 1993 de la Comunidad Andina.
En virtud de los articulos 11 y 13 de la Decisién 351 Se autoriza el uso a la entidad a
tener acceso a ella unicamente para efectos de evaluacion. Toda reproduccion,
distribucion o modificacién, asi sea en un ejemplar, se considerara un delito
conforme a lo establecido en los articulos 270 y 271 del Cédigo Penal.

Toda la informacion incluida en esta propuesta se encuentra definida como
"informacion reservada" debera considerarse como tal en funcion del articulo 260 de
la Decision 286 de la Comunidad Andina. En virtud de lo establecido en la decisién
486 en su articulo 261: "No se considerara que entra al dominio publico o que es
divulgada por disposicion legal, aquella informacién que sea proporcionada a
cualquier autoridad por una persona que la posea, cuando la proporcione a efecto
de obtener licencias, permisos, autorizaciones, registros o cualesquiera otros actos
de autoridad". La violacion de esta reserva sera considerada delito conforme a lo
establecido en el articulo 308 del Cédigo Penal.

El uso que los funcionarios y demas personas que tengan acceso a estos documentos
debera respetar los principios lealtad y buena fe y la informacion aqui contenida sera
considerada como informacién privilegiada. Cualquier uso indebido de lainformacion
privilegiada, y en especial si la persona que tiene acceso a este documento obtiene
provecho ilegitimo para si misma o para un tercero derivado dela informacién que
aqui reposa, esta conducta sera considerada un delito conformea lo establecido en
los articulos 148 a 258 y 431 del Codigo Penal.

e-mail: contacto@sos.net.co / soporte@sos.net.co
web: www.sos.net.co
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SOSNET desarrolla proyectos llave en mano o asume la ejecucion de éstos en
cualquiera de sus etapas. Asimismo, presta también servicios operacionales de
mantenimiento, soporte en sitio y remoto, capacitacién y formacion.

SOSNET es consciente que el principal activo es nuestro CLIENTE, por eso trabajamos
bajo el marco de nuestros valores: Responsabilidad, Calidad, Eficiencia, Honestidad,
Dinamismo, Proactividad y Sencillez, con el propdsito de garantizar a Usted, nuestro
cliente, una atencion diferenciadora.

Contamos con personal altamente calificado para brindar un excelente Servicio de
Soporte. Los casos son reportados / atendidos a través de un cémodo y eficaz
Sistema de Tickets Online a través de nuestra pagina de soporte
http://soporte.sos.net.co, o a través del correo soporte@sos.net.co , y/o
comunicandose al teléfono 1 — 6570421 o teléfono de disponibilidad 7x24 indicado.

El tiempo de respuesta para tareas de nivel Bajo y Medio es de (8) horas dentro del
horario de atencién remota 8x5 (lunes a viernes de 8:00 am a 6:00pm). Una vez se
resuelva el incidente, se acompafa de un reporte de la solucién del mismo, en el que
se consolida las actividades realizadas, y el tiempo de ejecucién por los problemas
presentados y soluciones aplicadas.

Para atencién en horarios por fuera de horario habil se dispone de una linea
telefénica especial a la cual se debera reportar el caso, esta sélo aplica para atencion
de incidentes de nivel critico, en ocasiones también se debera contar con
acompanamiento de fabrica de acuerdo con lo establecido en el documento de
politicas de soporte del fabricante, SOS podra realizar acompafiamiento en el manejo
que el fabricante esté dando al incidente cuando se considere necesario.

En caso de requerirse soporte presencial, nuestro personal técnico se moviliza hasta las
instalaciones del cliente, dentro del periodo establecido en el plan de soporte, este
tiempo de respuesta aplica para Bogota.

Los diferentes incidentes reportados por el cliente / usuario final, son evaluados y
monitoreados desde nuestra mesa de ayuda, y segun la clasificacion de la incidencia,
seran atendidos de acuerdo a nuestros diferentes Niveles de Servicio, teniendo en
cuenta los siguientes parametros:

- Tiempo de respuesta: 8 horas

- Disponibilidad horaria: 8x5. Desde las 8:00 horas hasta las 18:00 horas, de
lunes a viernes o 7x24 para clientes con este servicio contratado.

- Tipo de Atencion: Remoto o En Sitio, segun el nivel de prioridad de la
incidencia o evento reportado.

- Personal asignado al servicio: segun el nivel de la incidencia, es posible
asignar un técnico o ingeniero especializado

- Vigencia del servicio: De acuerdo con lo contratado.

e-mail: contacto@sos.net.co / soporte@sos.net.co
web: www.sos.net.co



mailto:contacto@sos.net.co
mailto:soporte@sos.net.co
http://www.sos.net.co/
http://soporte.sos.net.co/
mailto:soporte@sos.net.co

Niveles de Servicio:

&

sosnet

nnovating Since 2004

Impacto /
Nivel de prioridad | Descripcion |Tiempo de Respuesta Definicion
. AcCeso remoto: Procesos Administrativos:
Procesos . | Requerimientos que no afectan el
. . . 8 horas habiles. . .
| - Bajo Administrativos . Nnegocio y se programaran de acuerdo a
. - Presencial en . o
(procesos — atenci6n al Bogota: la disponibilidad de personal.
Administrativos) | siguiente dia <« hahi Ejemplo: consultas acerca de
L 16 horas habiles. | - S ,C
habil licenciamientos, procedimientos, etc.
Se abre ticket de soporte con fabrica.
Uno o varios usuarios afectados no
.| criticos:
Il - Medio - Accesoremoto: Problema de acceso a aplicaciones locales
Incident Uno o varios 4 horas habiles. lobal fect P .
(r?]gln:rr;:s USUAIoS - Presencial en grigtigosa es que afecten a usuarios no
’ afectados no Bogota: . . . o
procesos criticos 8 horas habiles. | Eiemplo: un usuario no puede imprimir,
Administrativos) no puede acceder el mail o internet.
Se intenta encontrar solucion, se abre
ticket de soporte con fabrica.
Degradacion del Servicio:
- Accesoremoto: | Problemas de rendimiento o lentitud en
2 horas habiles. | accesos a aplicaciones locales o globales
[l - Alto Degradacion | - Preser]cial en que afecten un grupo de usuarios.
(Incidentes) del Servicio Bogota: Ejemplo: problemas de red que afectan

8 horas habiles.

un area de operacion.
Se intenta encontrar solucién, se abre
ticket de soporte con fabrica.

IV - Critico
(Incidentes)

Corte general
del servicio

Acceso remoto:
1 hora habil.
Presencial en
Bogota:

4 horas habiles.

Corte general del servicio:

Interfiere el acceso a las aplicaciones
locales o globales para toda la compainia.
Ejemplo: dafio en el equipo principal de la
red LAN, Pérdida general de acceso.

Se realizan pruebas de hardware y se
inicia tramite de garantia con fabrica de
ser necesario.

e-mail: contacto@sos.net.co / soporte@sos.net.co
web: www.sos.net.co
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FLUJO DE SOPORTE Y ESCALAMIENTO

Innovating Since 2004

La atencidn a las distintas incidencias se realiza de acuerdo con el siguiente flujo de

soporte:

Coordinador— Tiempao Parcial Agentes
de soporte — Tiempo completo
*MNo requiere modificacion del sistema

8

Numeros de
contacto.

En horario habil:
+57-1-657-0421

IngenieroEncargado— Tiempao Pardal
Documentador— Tiempo Parcial
*Paosible modificzcion delsistema

Numeros de
contacto.

En horario habil:
+57-1-657-0421

En horario no habil:
+57- 316-635-6965

IngenieroEspecialista
Proveedorde Infraestructura
*Maodificacion del sistema

NuUmeros de
contacto.

En horario habil:
+57-1-657-0421

En horario no habil:
+57- 316-635-6965

IngenieroEspecialista del Fabricante

Numeros de
contacto.

En horario habil:
+57-1-657-0421

En horario no habil:
+57- 316-635-6965

Sitio web de soporte: http://soporte.sos.net.co

Correo para atencién de soporte: soporte@sos.net.co

e-mail: contacto@sos.net.co / soporte@sos.net.co
web: www.sos.net.co
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Innovating Since 2004

MATRIZ DE ESCALAMIENTO

NIVEL |

Unico punto de Contacto. Nimeros de contacto:
-Atencion

-Soporte técnico en Mesa de ayuda Soanet
en horario 7x24: 3166356965 -
soporte@sos.net.co
-Lider de atencion: Karen Vergara
317 2733253 ~ kvergara@sos.net.co

“Solucién por medio de Ticket
-Base de conocimiento

NIVEL Il
m:n remoto Numeros de contacto:

C %ade -En horario habil y no habil:
st i6 ; dec qu s.o‘as 3166356965
-Aseguramiento de Calidad

\ R-SLA de desarrollo J
NIVEL Il ;
2 % Numeros de contacto:
:a‘e'?‘?"’"m = sitio - -En horario habil y no habil:
S 'SF eueoma y hoja de control 3166356965
Aseguramento de la calidad
NIVEL IV Numeros de contacto:
-Escalamiento a fabrica Ingeniero especialista del * -En horario habil y no habil:
osects oon Ingenierin de Fabrics | EIP ot 3166366965
-Soporte especializado
-Apoyo en tramites de garantia

IMPORTANTE: En caso de que no se logre comunicacion con la linea de atencion de la mesa de soporte
3166356965, por favor comunicarse con las siguientes lineas en el siguiente orden de escalamiento:

1. Especialista Nivel Il: 316-455-8989 / 315-661-6074

2. Li —

de at 317 2733253

CONSIDERACIONES DE ACCESO Y COMUNICACION PARA LA GESTION

Se requiere por parte de la entidad que permita la creacion de un tunel IPSec entre
SOSNET y la entidad para el acceso a la gestion de la solucion:

e-mail: contacto@sos.net.co / soporte@sos.net.co
web: www.sos.net.co
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1. Acceso Remoto 00 S 0 S net

Con el fin de prestar el servicio de manera correcta, EL CLIENTE debera garantizar el
acceso remoto a los equipos objeto de soporte, realizando las respectivas
configuraciones y creando los respectivos accesos para el personal de SOSNET. El
cumplimiento de los tiempos estipulados para acceso remoto depende de la
disponibilidad que EL CLIENTE pueda garantizar para ello.

2. Acompafiamiento

Se requiere acompafiamiento del cliente en todo momento y proporcionar la
informacion requerida por el personal de soporte para la correcta ejecuciéon de las
actividades.

3. Confidencialidad

SOSNET garantiza al cliente el mantenimiento de la confidencialidad acerca de las
actividades que el cliente realice en desarrollo de sus procesos, al igual que para la
informacion que SOSNET. transporta en su red o que deba conocer por razones del
desarrollo del proyecto.

SOSNET acepta desde ya la suspension del desarrollo del proyecto, por el no
cumplimiento de esta clausula, sin prejuicio de las acciones legales que el cliente
emprenda contra SOSNET, en caso de una violacion de la confidencialidad y que
esta pueda ser comprobada.

Los tiempos de respuesta y demas consideraciones para la atencion en sitio de esta
propuesta son hechas para la ciudad de Bogota D.C.

Cualquier atencién requerida fuera de ella sera atendida de acuerdo con la
disponibilidad y de acuerdo con los diferentes aspectos relacionados con el
desplazamiento y accesibilidad al sitio en cuestion.

Los servicios contratados seran prestados, instalados y configurados en las
diferentes sedes:

En todo caso para las atencionesen sitio por fuera de Bogota D.C. Primero se deben
de agotar todas las posibilidades de soluciéon de forma remota y para lo cual el
cliente debe proveer y facilitar la informacién necesaria que permita comprobar que
el desplazamiento del personal es necesario para la atencion del caso, ya que de
realizarse desplazamiento para la atencién presencial y se llegara a comprobar que
esta no era necesaria para dar solucion al caso todos los gastos derivados de
viaticos, transporte y hospedaje del personal de SOSNET correran por cuenta del
cliente.

e-mail: contacto@sos.net.co / soporte@sos.net.co
web: www.sos.net.co
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La SECRETARIA DISTRITAL DE LA MUJER y ALEXANDRA RAMIREZ GOMEZ,
identificado con documento de identidad No. 31.419.642, obrando en mi calidad de contratista
suscriben el presente Acuerdo de Confidencialidad a partir del dia Veintinueve (29) del mes de
Septiembre del afio 2025 y hasta la finalizacion del mi empleo con la Secretaria.

PRIMERO: SOBRE LA PROPIEDAD Y EL MANEJO DE LA INFORMACION: La informacion
suministrada por la SECRETARIA DISTRITAL DE LA MUJER, con el fin de ejecutar las
actividades y/o funciones del cargo, es de propiedad exclusiva de la Entidad, por lo tanto, la
informacion conocida por la(el) funcionaria(o) no podra ser revelada durante la vigencia de este
Acuerdo, ni dentro de los dos (2) afios siguientes a su expiracion; la informacién confidencial de
propiedad de LA SECRETARIA DISTRITAL DE LA MUIJER, lael) funcionaria(o) tenga
conocimiento con ocasion de o por la ejecucion de este Acuerdo y que esté relacionada con las
funciones del cargo en LA SECRETARIA DISTRITAL DE LA MUJER, sin el previo
consentimiento por escrito de LA SECRETARIA DISTRITAL DE LA MUIJER, so pena de hacerse
acreedor a las sanciones de Ley.

SEGUNDO: Se considera informacion publica clasificada y publica reservada la informacion
técnica, financiera, presupuestal, comercial, estratégica, las descripciones de datos, procesos y
operaciones, métodos, formulas y de otra naturaleza perteneciente a las operaciones, estrategias,
politicas y manejo de actividades, programas o sistemas de computo, software, codigos fuente o
codigos objeto, programas y en general, cualquier informacion relacionada con las funciones de LA
SECRETARIA DISTRITAL DE LA MUIJER, presentes y futuras, que entrega LA SECRETARIA
DISTRITAL DE LA MUJER a la(el) funcionaria(o) que se genere del desarrollo de sus funciones;
también, aquella informacidén que tenga reserva de Ley, o haya sido marcada o anunciada como
publica clasificada y piblica reservada por parte de LA SECRETARIA DISTRITAL DE LA MUJER
o cualquier otra Entidad Estatal. La informacion publica, publica clasificada y publica reservada debe
ser cuidada, protegida y tratada de manera responsable por la(el) funcionaria(o) en los términos
establecidos por la ley, so pena de incumplimiento de sus funciones. LA SECRETAR{A DISTRITAL
DE LA MUIJER adelantara las acciones administrativas y/o judiciales pertinentes contra la(el)
funcionaria(o) en el evento en que esta(e), incumpla el compromiso adquirido en virtud de la presente.

TERCERO: SOBRE LA UTILIZACION DE LA INFORMACION SUMINISTRADA: La(el)
funcionaria(o), podra usar la informacion suministrada por la Entidad inica y exclusivamente con el
objeto de ejecutar sus funciones, no podra ser utilizada con propdsitos diferentes. La(el)
funcionaria(o) se compromete a NO revelar, divulgar, exhibir, mostrar, comunicar, utilizar y/o
emplear la informacion con persona natural o juridica, en su favor o en el de terceros y en
consecuencia a mantenerla de manera confidencial y reservada; de igual manera se compromete a
proteger dicha informacion para evitar su divulgacion no autorizada.

CUARTO: SOBRE EL COMPROMISO DE CONFIDENCIALIDAD: La(el) funcionaria(o) que
participe en estas actividades se compromete a darle el criterio profesional y ético y a brindar las
garantias necesarias en relacion con el manejo CONFIDENCIAL de la informacion entregada por
LA SECRETARIA DISTRITAL DE LA MUJER y obtenida durante el desarrollo de sus funciones
objeto de este Acuerdo.

QUINTO: SOBRE LA SEGURIDAD DE LA INFORMACION EN LOS EQUIPOS UTILIZADOS
DURANTE EL DESARROLLO DE LAS ACTIVIDADES DEL PRESENTE ACUERDO: La(el)
funcionaria(o), se compromete con LA SECRETARIA DISTRITAL DE LA MUJER a garantizar que
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si ingresa desde maquinas diferentes a las suministradas por la Entidad desde las cuales consulte y/o
procese informacion, deben tener instalado software licenciado, estar libres de virus, spyware,
“gusanos” u otras amenazas de seguridad informatica y tienen instalado, configurado y actualizado
un software antivirus y antispyware.

SEXTA: SOBRE LA UTILIZACION DE LA RED PRIVADA VIRTUAL (VPN): El acceso via
VPN sera autorizado por el Jefe Inmediato y aprobado por Infraestructura del proceso de Gestion
Tecnoldgica de la Oficina Asesora de Planeacion, para el acceso de Servidores Publicos de LA
SECRETARIA DISTRITAL DE LA MUJER que por sus funciones requieran conexién de acceso
remoto a la red de datos de LA SECRETARIA DISTRITAL DE LA MUIJER vy para realizar las
funciones de su cargo, los cuales deben estar previamente autorizados por el area responsable de la
informacion.

SEPTIMA: SOBRE LA PROPIEDAD INTELECTUAL Y LOS DERECHOS SOBRE LA
INFORMACION: La propiedad de los resultados, informes y documentos que surjan del desarrollo
del presente contrato es exclusiva de LA SECRETARIA DISTRITAL DE LA MUIJER, quien podra
utilizarlos indefinidamente, difundirlos y divulgarlos cuando lo estime necesario, sin contraprestacion
alguna a favor de LA (EL) FUNCIONARIA(O). No obstante, las obras proseguibles por derecho de
autor, los objetos, procedimientos o disefos técnicos que sean creados por las partes en cumplimiento
de sus funciones, tendran el reconocimiento de los derechos morales a favor del autor-creador de
acuerdo con las disposiciones legales. En relacion con los derechos patrimoniales sobre los informes
de la(el) funcionaria(o) perteneceran a LA SECRETARIA DISTRITAL DE LA MUJER.
PARAGRAFO: La difusiéon de los resultados, informes y documentos que surjan del desarrollo de
sus actividades, en todo caso debera ser autorizada por LA SECRETARIA DISTRITAL DE LA
MUIJER.

OCTAVA: SOBRE LA DIVULGACION DE LAS RESPONSABILIDADES ADQUIRIDAS: Es
responsabilidad del Jefe inmediato, difundir y exigir el cumplimiento de este documento a la(el)
funcionaria(o).

Me hago responsable de acatar y dar aplicacion al Manual de politicas especificas de seguridad de la
informacién de LA SECRETARIA DISTRITAL DE LA MUJER publicado en el siguiente link:
https://www.sdmujer.gov.co/sites/default/files/2022-
09/documentos/Manual_de Politicas_Especificas de_Seguridad_de la Informacion_V3.pdf y
los procedimientos para el uso de acceso a la informacion, evitando cualquier practica o uso
inapropiado que pudiera poner en peligro la informacién, integridad y reputacion de LA
SECRETARIA DISTRITAL DE LA MUJER.

ACEPTO Y ME COMPROMETO
En sefial de expresa conformidad y aceptacion de los términos recogidos en el presente acuerdo de

confidencialidad se firma en la ciudad de Bogota D.C., el dia Veintinueve (29) del mes de Septiembre
del afio 2025
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Introduccion

La politica de uso de Red Privada Virtual (VPN por sus siglas en inglés), tiene como objetivo
principal, ofrecer a las(os) funcionarias(os), contratistas y terceros una guia sobre las caracteristicas
y requerimientos minimos que deben ser cumplidos respecto del uso del servicio VPN que provee la
Secretaria Distrital de la Mujer, como también las implicaciones del mal uso de las mismas.

Es importante mencionar que el uso inapropiado de los recursos dispuestos para las(os) usuarias(os),
expone a la SDMujer a riesgos innecesarios como los virus informaticos, interrupcion de las redes y
sus sistemas, como también problemas judiciales tanto nacionales como internacionales.

Alcance

Las normas mencionadas en el presente documento, cubren el uso apropiado del sistema de Red
Privada Virtual, tanto para acceso VPN [PSec de la Secretaria y aplica a todos las(os)
funcionarias(os), proveedores, contratistas y en general cualquier usuario que haga uso de forma
autorizada.

La Secretaria Distrital de la Mujer solo proveera la habilitacion del usuario VPN. Cualquier costo que
se genere para hacer uso de este servicio, sera de exclusiva responsabilidad de(l) la usuaria(o),
contratistas o tercero ya sea mediante la contratacion de un servicio de Internet o la coordinacion para
instalacion de software necesario.

Uso recomendable del sistema VPN

So6lo las(os) usuarias(os), contratistas o terceros previamente autorizados podran utilizar los

beneficios del Sistema VPN, los que, ademas, seran los responsables del correcto uso del servicio de

acceso remoto.

Adicionalmente:

. Es de responsabilidad de(l) la usuaria, contratista o tercero con privilegios VPN, asegurarse
que ninguna otra persona utilice su cuenta de acceso, entendiendo que es de uso exclusivo
para quienes se les ha asignado dichos privilegios.

. El uso del sistema VPN debe ser controlado utilizando una contrasefia de autenticacion fuerte,
manteniéndola siempre en secreto.
. Cuando esté conectado activamente a la red de la SDMujer, el sistema VPN permitira el

trafico de acuerdo con el perfil del usuario hacia y desde el equipo computacional a través
del tunel VPN, el resto del trafico pasara por la conexion respectiva.

. Multiplicacion paralela de tuneles NO ESTA permitida, solo una conexion esta permitida.

. Las puertas de enlace VPN seran configuradas y administradas por el area de redes de Gestion
Tecnologica de la Oficina Asesora de Planeacion.

. Todos los computadores conectados a las redes internas de la SDMujer mediante VPN o
cualquier otra tecnologia deberan utilizar el software antivirus actualizado.

. Los usuarios del sistema VPN seran automaticamente desconectados de la sesion, una vez

que hayan transcurrido 10 minutos de inactividad. El usuario debera loguearse nuevamente
para volver a conectarse a la red de la SDMujer. Procesos informaticos como el “PING” no
deben ser utilizados para mantener la sesion abierta.

. El concentrador VPN esta limitado para un tiempo de conexion absoluta de 30 minutos.
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. Los usuarios de equipos computacionales que no son de la Entidad, deberan cumplir todas
las disposiciones establecidas y ademdas firmar un acuerdo de confidencialidad de la
informacion.
. Mediante el uso de la tecnologia VPN, los usuarios declaran conocer que sus computadores,

ya sea institucionales o personales son una extension de las redes de la Secretaria Distrital de
la Mujer y como tales, estan sujetos a las mismas normas y reglamentos que se aplican a los
equipos dentro de las dependencias de la SDMujer.

. Si se trata de un tercero este podra dar a conocer el usuario, clave y secreto a sus y/o sus
empleados si es necesario, sin perjuicio para la SDMujer tomando en cuentas las medidas
necesarias para el exacto y fiel cumplimiento del acuerdo de confidencialidad firmado con la
Entidad.

Yo  Nelson Enrique Meléndez Pérez, identificado con C.E. No. 676819, expedida en Bogota ,
obrando en mi calidad de funcionario ( ) — contratista (X), quien me desempefio en la dependencia
Suministros Obras y Sistemas SAS , me comprometo a cumplir con lo estipulado en el uso de la Red
Privada Virtual de la SDMujer.

En sefial de expresa conformidad y aceptacion de los términos recogidos en el presente compromiso
se firma en la ciudad de , alos 31 dias del mes de _octubre del afio _2025.

Nombre: Nelson Enrique Meléndez Pérez
C.E Nro. 676819

Firma: :ﬁz
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1. Acerca del presente documento

El presente documento tiene la intencionalidad de dar a conocer el cronograma de visitas que
se realizaran a fin de mantener actualizada la plataforma de respaldo de La Secretaria de la
Mujer durante el periodo establecido en el contrato convenio 1032-2025.

2. Objetivo

Dar a conocer las fechas en las que se realizaran las visitas técnicas de diagnostico de la
plataforma a fin de realizar los ajustes y mantenimientos comprometidos en el contrato
convenio 1032-2025 con objeto Renovar el soporte, garantia del servidor y software, asi como
el almacenamiento externo de la actual solucién de respaldo de la Secretaria Distrital de la
Mujer.

3. Alcance General

Renovar el soporte, garantia del servidor y software, asi como el almacenamiento externo de
la actual solucidn de backup de la Secretaria Distrital de la Mujer

4. Cronograma de Visitas

Objeto de La Visita | Duracion | _Comienzo | Responsable

Diagndstico y actualizacion de la plataforma . SDM
. segun recomendaciones del fabricante ida Mz / SOSNET
SDM

2 Mantenimiento fisico del servidor de respaldo 1 dia 15/11/2025 / SOSNET
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