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. INTRODUCCION

El Instituto de Financiamiento, Promocién y Desarrollo de Caldas - INFICALDAS, presenta ante la opinién plblica el pliege
de condiciones para seleccionar al contrafista que ejecute ef siguiente objeto contractual: “Prestar un servicio integral de
monitoreo, gestion, anélisis v actualizacion de la sequridad de la informacion de INFICALDAS durante el periodo 2026,
complementado con asesorfa especializada para fortalecer v actualizar el Sistema de Gestién de Sequridad de ia
Informacion (SGSI) conforme a fa norma ISQ/IEC 27001:2022 y los lineamientos requilatorios del MINTIC, garantizando la
continuidad, mejora y cumplimiento normativo en materia de sequridad y privacidad de ja informacion’. Para tal efecto, en
este pliego se describen aspectos técnicos, legales y financieros, entre otros, que Institutc estima necesarios para que ics
interesados puedan estructurar y presentar sus propuestas, anotandoe que el contenido del mismo debe ser interpretado
en defensa del interés plbiico. Sin perjuicio de los anterior, se advierte que el orden de los numerales no implica prelacicn
de contenido; asi mismo, que el proceso se sujetara a lo fijado en este documento y a las adendas que pudieren ser
expedidas durante el desarrollo del mismo,

Los documentos del proceso estaran a disposicion del pablico a través del Sistema Electrénico de Contratacion Pablica
(en adelante Secop Ii) alojado en www.colombiacompra.gov.co/secop-ii, aclarando que el mismo se rige per el Estatuto
de Contratacion de fa Administracion Pablica y las demas normas que lo modifiquen yio lo adicionen, y en concordancia
con las disposiciones civiles y comerciales que resulten aplicables en la materia para guarda de! interés pablico dada la
naturaleza de los recursos que sustentan el proceso de contratacion.

A. Fundamento juridico para el tramite de procesos en curso adelantados por las Entidades Estatales

La Ley 819 de 2003 (8 julio) “Por fa cual se dictan normas organicas en materia de presupuesto, responsabilidad y
transparencia fiscal y se dictan ofras disposiciones”, sefiala en el articulo 8, lo siguiente:

“(...). En los eventos en que se encuentre en tramite una licitacion, concurso de méritos o cualquier otro proceso
de seleccion del contratista con todos los requerimientos legales, incluida la dispenibilidad presupuestal, y Su
perfeccionamiento se efectlile en la vigencia fiscal siguiente, se atendera con el presupuesto de esta Gltima
vigencia, previo el cumplimiento de los gjustes presupuestales correspondientes.

Paragrafo transitorio, Lo preceptuado en este articulo empezar a regir, una vez sea culminada la siguiente
transicion:

Eltreinta por ciento (30%) de las reservas del Presupuesto General de la Nacion y de las Entidades Territoriales
que se constituyan al cierre de la vigencia fiscal del 2004 se atenderan con cargo al presupuesto del afio 2005.
A su vez, el setenta por ciento (70%) de las reservas del Presupuesto General de la Nacion y de las Entidades

Territoriales que se constituyan al cierre de fa vigencia fiscal de 2005 se atenderan con cargo al presupuesto del
afio 2006,

Para lo cual, el Gobierno Nacional y los Gobiemos Territoriales, respectivamente haran por decreto los ajustes
correspondientes”.

Concordante con lo anterior ef Decreto 1957 de 2007 “Por el cual se regtamentan normas organicas del presupuesto y se
dictan otras disposiciones en la materia”, sefiala en el articulo 3:

‘Cuando quiera que se encuentre en tramite una licitacion, concurso de méritos o cualquier ofro proceso de

seleccion del contratista con todos los requerimientos legales, incluida la disponibilidad presupuestal, y la

celebracion y perfeccionamiento del respectivo contrato se efect(ie en fa vigencia fiscal siguiente, este se atendera
con el presupuesto de esta (ltima vigencia.
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Lo previsto en el inciso anterior s6lo procedera cuando los ajustes presupuestales requeridos para tal fin impliquen
modificaciones &l anexo del decreto de liquidacion que no modifiquen en cada seccion presupuestal el monto
total de sus apropiaciones de funcionamiento, o los subprogramas de inversion aprobados por el Congreso”.

El Decreto 1068 de 2015 “Por medio def cual se expide el Decreto Unico Reglamentario del Sector Hacienda y Crédito
Publico”, que compila fos decretos reglamentarios del Sector Hacienda y Crédito Plblico, en el articulo 2.8.1.7.1.12.
Sefala:

*Afectacion del presupuesto para procesos de seleccion en tramite: Cuando quiera que se encuentre en tramite
una ficitacion, concurse de méritos o cualguier otro proceso de seleccién del contratista con todos los
requerimientos legales, incluida la disponibilidad presupuestal, y la celebracion y perfeccionamiento del respectivo
contrato se efectie en la vigencia fiscal siguiente, este se atendera con el presupuesto de esta Glima vigencia.

Lo previsto en el inciso anterior s6lo procedera cuando los ajustes presupuestales requeridos para tal fin impliquen
modificaciones al anexo del decreto de liquidacion que no modifiquen en cada seccion presupuestal el monto
total de sus apropiaciones de funcionamiento, o los subprogramas de inversion aprobados por el Congreso”.

B. Modalidad de seleccion

El presente proceso de contratacion se regira por las disposiciones establecidas en la Ley 80 de 1993, en la Ley 1150 de
2007, Decreto 1082 de 2015 y demas normas reglamentarias, por las disposiciones civiles y comerciales concordantes
con la materia que rijan o lleguen a regir los aspectos del presente procesc de seleccidn. Teniendo en cuenta la necesidad
planteada en el presente proceso de contratacion y dada su cuantia total, se enmarca en la modalidad de SELECCION
ABREVIADA DE MENOR CUANTIA, de conformidad con la Ley 80 de 1993, el art. 2.2.1.2.1.1.2 y subsiguientes del
Decreto 1082 de 2015 y lo prevenido por el articulo 2 Numeral 2, Literal b), Inciso 6 de la Ley 1150 de 2007, segdin el cual
la menor cuantia de INFICALDAS para el afio 2025, sera hasta la suma equivalente a 280 Salarios Minimos Legales
Mensuales, es decir Ja suma de $ 398.580.000,00 por tener un presupuesto anual inferior a 120.000 salarios minimes
legales mensuales. La escogencia de la oferta mas favorable para el instituto se realizara a través de la modalidad se
seleccion abreviada menor cuantia consagrada en el literal b) numeral 2 articulo 2 de la Ley 1150 de 2007 y articulo
2.2.1.2.1.2.20 del decreto 1082 de 2015.

.  ASPECTOS GENERALES

C. Invitacidn a las Veedurias Ciudadanas

En cumplimiento de lo dispuesto en el inciso 3 del articulo 66 de la Ley 80 de 1993, el Instituto invita a las personas y
organizaciones interesadas en hacer control social al proceso de seleccion, en cualquiera de sus fases o etapas, a que
realicen las recomendaciones que consideren convenientes, intervengan en las audiencias a que hubiere lugar, y a que
consulten los documentos asociados al proceso en el Secop | para efectes de control social.

D. Compromiso Anticorrupcion

Los proponentes deberan suscribir el compromiso contenido en el Anexo 01 del presente pliego de condiciones, donde
manifiestan su apoyo imestricto a los esfuerzos del Estado contra este flagelo. El incumplimiento def compromiso por
parte dei proponente, o de cualquier persona que act(ie en su nombre dentro del proceso, sera causal suficients para el
rechazo de la oferta o para la terminacion anticipada del contrato cuando el incumplimiento ocurra con posterioridad a la
adjudicacion del mismo, sin limitar las consecuencias adicionales que imponga fa normatividad vigente.
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E. Costos de Participacion en el Proceso

Constituira responsabilidad de los interesados y/o proponentes, los costos y gastos en que pudieren incurran con ocasion
del analisis de documentos del proceso, la presentacién de observaciones, la formalizacion de ofertas, las observaciones
a las mismas, y cualquier expensa derivada de la participacion en el mismo.

F. Comunicaciones

Las comunicaciones asociadas al proceso deberan realizarse a través de la plataforma del Secop 11, en consecuencia,
las solicitudes enviadas al Instituto por canales distintos no seran tenidas en cuenta.

G. idioma

Los documentos y las comunicaciones entregadas, enviadas o expedidas por los proponentes o por terceros para efectos
del proceso de contratacion, o para ser tenidos en cuenta dentro del mismo, deben ser otergados en castellano. Los
documentos con los cuales los proponentes acrediten los requisitos habilitantes que estén en una lengua extranjera,
deben ser traducidos al castellano y presentarse junto con ! original otorgado en lengua extranjera.

H. Legalizacion de Documentos Otorgados en el Exterior

Para firmar el contrato, el proponente que resulte adjudicatario debe presentar la traduccion oficial al castellano de los
documentos presentados por escrito en idioma extranjero, la cual debera ser oficial en los términos del articulo 251 del
Codigo General del Proceso, cumpliendo ¢! tramite de apostilla o consularizacian.

. Conversion de Monedas

Los oferentes deben presentar sus estados financieros en la moneda legal dei pais en el cual fueron emitidos y en pesos
colombianos, si es que hubiere lugar a ello. El proponente y el Instituto para efectos de acreditar y verificar los requisitos
habilitantes tendran en cuenta la tasa representativa de! mercado para la fecha en la cual los estados financiercs fuercn
expedidos. Sin perjuicio de lo anterior, el proponente y ef Instituto tendran en cuenta las tasas de cambio certificadas por

la autoridad competente, precisando que el pago de las obligaciones del contrato resultante de este proceso se hara en
pesos colombiancs,

J. Procedimiento ante fallas generales o particulares.

Los documentos y reportes de fallas en el servicio de la herramienta SECOP Il se deberan hacer a los correos electrénicos:
diana.zuluaga@infi.gov.co; laura.murille@infi.gov.co; valentina.qalvez@manizales.qov.co.

Por ningtn motivo se recibiran y reportes de fallas en el servicio de la herramienta SECOP Il si se remiten 2 correos diferentes
a los sefialados.

Los interesados y futuros proponentes, deberan dar cumplimiento a lo dispuesto en el protocolo de indisponibilidad definido
por Colombia Compra Eficiente version del 01 del 25 de enero de 2022 identificada con codigo CCE-SEC-GI-14, por medio

del cual se informa & los posibles oferentes el manejo de las situaciones cuando se presente alguna indispenibilidad de ia
piataforma SECOP |,

Fallas Generales: Interrupcion o incidente que ocurre a méas de un usuario en el SECOP |l 0 dentro de una seccion puntual
de la plataforma impidiendo el normal fiujo de las tareas de negocio en os hitos del Proceso de Contratacion. Si se presentan
estas Fallas, la ANCP - CCE expedira y publicara un cerfificado con la fecha y hora de inicio y lo actualizara con la fecha y
hora de fin una vez se supere la Falla en un maximo de cuatro (4) horas siguientes en el siguiente enlace:
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hitps:/fwww.colombiacompra.acv.cofsecop-ifindisocnibilidad-en-el-secop-i . Mientras se esté presentando la Faila, la ANCP -
CCE lo anunciara por sus Canales de Comunicacion Oficiales (banner principal de su pagina web. IVR de Mesa de Servicio y
banner de la pagina de inicio de SECOP iI).

Fallas Particulares: interrupcion o incidente que ocurre cuando los Usuarios de forma aislada presencian fallas blogueantes
que les impide la continuidad del flujo de negocio, sin embargo, el error ne esta correlacionado entre si con otras Fallas en
simultanec. Estos casos particulares son certificados poria Mesa de Servicio de la ANCP - CCE mediante un correo elecirénico
que respende al caso radicado por fa Entidad Estatal o el Proveedor a ravés del formuiario de soporte dispenible en
hitps:/fwww.colombiacompra.gov.ce/soperte/formulario-de-soporte .En el correo la ANCP - CCE determinaré la existencia de
una Falla y ese correo constituye el certificade que habilitara, tanfo a la Entidad Estatal como al Proveedor, para hacer uso del
Protocolo de indispenibilidad

En el correo Colombia Compra Eficiente determinara la existencia de una Falla y ese correo constituye el certificado que
habilitara, tanto a la Entidad Estatal como al Proveedor, para hacer uso det Protocolo de indisponibilidad.

Cuando se presente una falla general con certificado de indisponibilidad o Falla Particular certificada, no se debe hacer uso
de los mensajes del SECOP i como mecanismo de comunicacion hasta tanto no se certifique que se superd la Falla, ya que
los mensajes podrian estar afectados por esta y no legar, o llegar con refraso.

Responsabilidad en el uso de la plataforma SECOP [l

El proponente debera leer cuidadosamente los manuales dispuestos en el SECOP |1, toda la informacion que se genere en ¢l

proceso se tramitara a través de esta plataforma. Se recomienda al Proveedor verificar de manera recurrente si la Enfidad
Estatal realizd Adendas.

Par su parte, se recuerda a los interesados que son responsables del uso adecuado de la plataforma SECOP Il por lo tanto,
con la manifestacion de interés y suscripsién al proceso, se entiende que el proponente conoce en su integridad el protocolo
de indigponibilidad SECOP Il v los términos y condiciones de uso del sistema electronico de contratacién plblica- SECOP I
dispuestos por fa Agencia Nacional de Confratacion Plblica- Colombia Compra Eficiente, no siende imputabie a la Entidad
Contratante cualquier desconocimiento de los procedimientos alli contenidos por parte de los parficulares.

Si usted ya envio su oferta y posteriormente se hace una Adenda que modifica la seccidn del cuestionaric del piiego de
condicionss, el proveedor debe retirar la oferta anterior y presentar una nueva oferta, sinc vuelve a presentar su oferta, Ia
Entidad Estatal no tendr& acceso a la misma y no podra ser evaluada por la Entidad Estatal,
Por lo expuesto, hacen parte integral del presente pliego de condiciones los siguientes documentos;
1. Protocolo de indisponibilidad SECOP [I- Cédigo- CCE-SEC-GI-14 versién 01 del 25 de enero de 2022
2. Los términos y condiciones de uso del sistema electrénico de contratacion plblica- SECOP [I- codigo CCE-
GTI-ID}-05 versién O def 30 de septiembre de 2021.

Dichos documentos deberan ser publicados dentro del procaso, siende de obligatorio cumplimiento para las partes que
intervengan dentro del él.

K. Responsabilidad de los futuros proponentes

Es responsabilidad de los interesados leer los documentos que hacen parte del proceso tanto el proyecto de pliego de
condiciones como e} pliego de condiciones definitivo v consultar las publicaciones en el SECOP I, con el fin de conccer
las bases del mismo y los documentos asociados al proceso.
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. OBJETO DEL CONTRATO DERIVADO DEL PROCESQ

PRESTAR UN SERVICIO INTEGRAL DE MONITOREO, GESTION, ANALISIS Y ACTUALIZACION DE LA SEGURIDAD
DE LA INFORMACION DE INFICALDAS DURANTE EL PERIODO 2026, COMPLEMENTADO CON ASESORIA
ESPECIALIZADA PARA FORTALECER Y ACTUALIZAR EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION {SGSI) CONFORME A LA NORMA ISO/IEC 27001:2022 Y LOS LINEAMIENTOS REGULATORIOS DEL
MINTIC, GARANTIZANDO LA CONTINUIDAD, MEJORA Y CUMPLIMIENTO NORMATIVO EN MATERIA DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

A. Especificaciones técnicas y obligaciones Especificas del Futuro Contratista

Las presentes especificaciones técnicas establecen los requisitos, condiciones y lineamientos minimos que deberan ser
observados y cumplidos por el futuro coniratista para la adecuada ejecucion del objeto condractual, garantizando la calidad,
oportunidad y eficiencia en la prestacion de los servicios requeridos. Dichas especificaciones son de obligaterio
cumpiimiento durante toda la vigencia del contrato y constituyen un marco téenico de referencia para la planeacion,
desarrolio, seguimiento y verificacion de las actividades a cargo del contratista, sin perjuicio de las deméas obligaciones
previstas en los estudios previos, el contrato y fa normatividad vigente aplicable.

1. El contratista debera adoptar como marco de referencia el estandar ISOAEC 27006 para |a gestion de la seguridad
de la infermacion.

2. Realizar un diagnéstico del nivel de cumplimiento operativo en materia de seguridad y confidencialidad de la
informacion del Instituto, asi como actividades de monitoreo y mejeramiento continuo, de conformidad con la norma
ISO/NEC 27001:2022 y el despliegue de los controles definidos en su Anexo A.

3. Ejecutar el monitoreo de amenazas mediante una solucién SIEM (Security Information and Event Management), en
sitio o en la nube, que cuente como minimo con las siguientes caracteristicas; monitoreo continuo y centralizade,
alertamiento inteligente basado en reglas, escalabilidad, infegracion con mditiples plataformas, comunicacion cifrada
y segura, agentes livianos que no afecten el desempefio de los sistemas del Instituto, independencia de la plataforma
tecnologica y cumplimiento de la normatividad ISO/IEC 27001 y/o PCI DSS.

4. Realizar pruebas de Ethical Hacking, que incluyan evaluaciones de seguridad a aplicaciones web, conforme a las
gulas técnicas aplicables, comprendiendo como minimo:

Ethical hacking a infraestructura.

Andlisis de vulnerabilidades.

Pruebas de ingenieria social.

Campafias de sensibilizacion y certificacian asociadas a estas pruebas.

5. Ejecutar pruebas de Ethical Hacking y evaluacion del estado de seguridad de las plataformas que soportan las
actividades de gestion documental y el seguimiento a la gestion institucional.

6. Realizar el monitoreo, gestion, reporte y remediacion aufomética de vulnerabilidades sobre Ia totalidad de Ia
infraestructura tecnoldgica de la entidad (no Gnicamente la infraestructura critica), correspondiente a cincuenta (50)
equipos de computo, un (1) firewall, nueve (9) servidores y dos (2) equipos activos de red.

7. Implementar controles orientados a la prevencion de fuga, pérdida o exposicion indebida de la informacion, mediante
una herramienta de Prevencién de Pérdida de Datos (DLP), para todos los equipos de los usuarios de la entidad,
dando cumplimiento a la Circular Basica Juridica de la Superintendencia Financiera de Colombia (Capitulo 5 de |a
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Circular Externa 029 de 2014 y sus actualizaciones), ef Decreto 1377 de 2013, la Ley 1581 de 2012 (Proteccion de
Datos Personales), la Ley 1266 de 2008 (Habeas Data Financiero) y la Circular Externa 007 de 2018 de fa SFC.

Brindar verificacidn, acompafiamienio y entrega de insumos necesarios para ef cumplimiento de las obiigaciones
establecidas en el Capitulo |, Tituio 1, Parte | de la Circular Basica Juridica, numerales 3.2.10 y 3.2.11, de la
Superintendencia Financiera de Colombia.

Prestar acompafiamiento técnico en [a implementacion de politicas de seguridad basadas en el directorio activo,

Realizar el monitoreo de las reglas y politicas confi guradas en ¢l firewall, con el fin de fortalecer la seguridad de fa
infragstructura tecnoldgica.

Elzborar y presentar informes mensuales de seguridad de la informacidn y ciberseguridad, en los cuales se detaile el
estado de avance de las actividades ejecutadas, los hallazgos identificados y las acciones correciivas adelantadas.

Elaborar el Reporte F408, en coordinacién con la entidad, suministrande la informacion requerida para el calculo de
métricas & indicadores de Seguridad de [a informacién (S y Ciberseguridad (CS), el cual deber ser presentado de
manera trimestral ante la Superintendencia Financiera de Colombia.

Enfogque integral del servicio

La

entidad requiere contar con un proveedor que gestione de manera integral las necesidades relacionadas con la

seguridad de la informagion, garantizando la adecuada articulacién e integracién de los siguientes servicios:

1. Monitoreo 7x24 de los equipos v la infraestructura critica de Tl, a través de un Centro de Operacicnes de
Seguridad (SOC), que permita fa deteccion oportuna de posibles incidentes de seguridad.

2. Aciividades que complementen laimplementacion del Sistema de Gestién de Seguridad de |a Informacidn (SGSI)
y aseguren su sostenibilidad, dando cumplimiento a los controles definidos.

3. Formacion y conclentizacién continua del personal, mediante acompafiamiento permanente orientado a fortalecer
la cultura de seguridad de la informacidn en todos los niveles de la entidad.

Servicios adicionales

Ademas, se deberan prestar los siguientes servicics:

¥
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= Analisis continuo de vulnerabilidades, orientado a la identificacién permanente de riesgos en la infragstructura de
" tecnologias de la informacion.

+ Monitoreo de equipos e infraestructura de 1, mediante herramientas SIEM y un SOC especializado.

» Diagnéstice de cumplimiento, enfocado en la evaluacion del nivel de cumplimiento de las politicas de seguridad
y confidencialidad de la informacion, asi como en la actualizacién del marco normaiivo aplicable.

s Implementacion y monitoreo del plan de seguridad v confidencialidad de la informacién, alineado con los
esténdares de la norma ISO/IEC 27001:2022.

* Monitoreo continuo de las herramienias de anélisis de vuinerabilidades, remediacion continua y DLP, con la
correspondiente generacion de informes independientes, asi como actividades de afinamiento y hardening de
dichas herramientas. De acuerdo con jos requisitos establecidos, la solucién DLP (Data Loss Prevention) sera
provista integramente por el contratista, quien ademas se encargara de prestar el servicio de ingenieria para su
implementacidn. Este implica que el contratista suministrara tanto el software o agente DLP necesario como los
servicios técnicos asociados para su despliegue y configuracion en todos los equipos de la entidad, garantizando
una proteccion integral frente a la fuga de datos y facilitando la administracién centralizada de las politicas de

seguridad
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De acuerdo con la informagion disponible, el controf de DLP (Data Loss Prevention) esta orientado a proteger los
dispositivos de la entidad. Especificamente, se contempla la instalacion del agente DLP en todos los equipos, sin
distincion entre equipos criticos y no criticos, lo que garantiza una cobertura total frente a la fuga de datos. Fsta
medida permite monitorear, prevenir y gestionar los riesgos asociados al manejo de informacion sensible en todos
los endpoints de la organizacién.

En cuanto a la cantidad de dispositivos, la infraestructura tecnoldgica de INFICALDAS esta compuesta por:

« 50 equipos de computo

« Yservidores

o Tfirewall

» 2 equipos activos de red

o 4 Access Point

A continuacion, se detallan los servicios que se deben prestar;

s A MONITOREO-DEAMENAZAS — 0 o i i o
Actividades:

El servicio de monitorec de amenazas se realizara mediante un sistema SIEM (Security Information and Event
Management), en la nube, con las siguientes caracteristicas;

»  Monitoreo continuo y centralizado: Supervision constante y centralizada de los eventos de seguridad,
permitiendo la deteccion temprana de amenazas.

» Alertamiento inteligente: Generacion de alertas basadas en reglas predefinidas, con capacidad de
adaptacion a nuevas amenazas, facilitando una respuesta rapida y efectiva.

« Escalabilidad: El sistema debe ser escalable, permitiendo crecer conforme a las necesidades de 1z
infraestructura del Instituto.

+ Integracion con miltiples plataformas: Debe ser compatible con diversas plataformas tecnoldgicas v
sisiemas existentes en la infraestructura del Instituto.

»  Cemunicacion cifrada y segura: Todos los datos transmitidos deben estar cifrados para garantizar la
seguridad de fa informacion.

»  Agentes livianos: Los agentes de monitoreo deben ser de bajo impacto, &segurando que no afecten
el rendimiento de los sistemas del Instituto.

+  Compatibilidad con plataformes tecnologicas diversas; El sistema debe operar independientemente
de la plataforma tecnoldgica del Instituto

Cumplimiento normativo: El servicio debe cumplir con las normativas de seguridad internacicnales,
cemo 1SO 27001 yio PCI DSS.

El monitoreo debe estar orientado a proteger los activos criticos def instituto, garantizando la deteccion y
mitigacion de amenazas en tiempo real. ‘

Activos criticos para monitoreo de seguridad.

Componentes del Esquema de Monitoreo Y Correlacion . [ Tiempo de Disponibilidad .~
SIEM - Monitoreo de Seguridad y alta disponibilidad 24x7
SIEM - Correlacion de Evenfos 24 x7
Soporte técnico Nivel 1y 2 - Deteccion y Andlisis 24 x7

Py
4
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‘Activos - Dispositivos s | SIEM - Correlaclon de
2 | Eventos -
Svr Directorio Activo 1 Sl Sl
Svr Gestion Documental | 1 Sl Sl
SvrERP 1 ] Sl
File Sever 1 Sl Sl
Firewalt 1 Sl Sl
Svr Antivirus 1 8l Sl
Svr Autopistas 1 Si S
Svr Monitoreo 1 3l S

'CoberturaSOC SR S G e
Analisis permanente de vu[nerabllldades con eJecumon dlana y entrega de resuitados asi
como la gestién y remediacion de las vulnerabilidades identificadas en un plazo maxime de
cuarenta y ocho {48) horas.
Una (1) jornada de capacitacion y certificacién en seguridad de fa informacion y
ciberseguridad, dirigida a hasta cincuenta (50) participantes, la cual podra desarrollarse de
manera presencial 0 virtual.
Una (1) campafia de ingenieria social tipe phishing, cada mes, dirigida a cincuenta (50)
buzones de correc electrénico institucional, orientada a evaiuar el nivel de concienciacion
del personal frente a amenazas de seguridad de la informacion.

i _peracnones?de':"?Segur;dad) ,24)(_7)(365 debera ser'f prestado desde la

adaptarse anusvas amenazas, facilitando la mitigacionén tlémpo real de vu[nerabmdades y riesgos detectados:

Capacidad de respuesta para la gestién de incidentes con [as actividades técnicas de deteccidn y analisis que
se aplicaran a los activos de informacidn criticos de la entidad.

Caracteristicas Mesa de Soporte 24 x 7 x 365
B Casos de Uso 20
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Monitoreo Permanente 24 x 7 x 365
Monitoreo de Eventos

Alertas de Seguridad

Alerta de Hardware

Alertas |7

Alertas

'SIEM - EVENTOS (HIDS - Deteccion de Intrusos) = e e
IMiesa de Soporte 24 x 7 x 365
Andlisis de vulnerabilidades 24 x 7 x 365

> Confirmacion . de positivos;
Caracteristicas A o ( esultados.

Correlacion 24 x 7 x 365
Alertas Usuarios sospechosos
Entregables:
0l ENTREGABLE ! : . DESCRIPCION= i i =i
Instalacion y configuracion conforme a requisitos

Sistema SIEM operativo L :
técnicos y normativos

Informe de monitoreo que sera remitido de
manera mensual; no obstante, en caso de
Monitoreo 24/7 de activos criticos presentarse un incidente que afecte un activo
critico, este deberé ser informado de manera
inmediata a la entidad.
Deteccion y nofificacion de incidentes en tiempo
real, -

Correlacion de eventos y alertas

gzéﬂ Ne. 23~ 22 Edificie Seguros Atlas, , £ 5 [O) einficaldas
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Soporte tecnico especializado Mesa de ayuda disponible 24x7x365
Andlisis de vulnerabilidades Evaluaciones penodlrt]:grsacsi}e seguridad (cada 48
e 1 Formacion y certificacion de 50
Capacitacion participantes.
. . , .- 1. Simulacro mensual a buzones de correo
Pruebas de ingenieria social {phishing) electronico

Presentacion de reportes mensuales que incluyan
las actividades ejecutadas, los hallazgos
identificados y fas acciones correciivas
implementadas.
Los serwdores se'encuentran actualmeate ubicados enla oﬁcma principal _de INFICALDAS en Manizales; no
' : _cmn a la nube; dent;'o delcual el
los entomos que sean migrados,
' . condiciones:
d_e entidad atraves de VPN; tazon
anente por e SOC mdependlentemente de su

Informes de monitoreo v gestidn de incidentes

ub:cacmn ﬁ51ca
INFICALDAS__
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Todas estas aplicaciones han sido adquiridas o corfratada
comerciales (COTS ~ Commercial Off-The-Shel),
la entidad,

La infraestructura de INFICALDAS qlie debera’

. ‘50. equ1pos de computo

Entregables:

_ENTREGABLE " | DESCRIPCIN_

Informe e pruebas en aplicaciones web

Informe de pruebas e infraestructura

Informes de arialisis de vulnerabilidades infraestructura
mes)
Resultados de pruebas ‘mensuales. de ingénieria

Infore mensual de fngenerfa social

Evidencias y cerifficados dé sensibilizacin

sobre Ios activos de informacien;

- C.. 'SERVICIOS DE GESTION DE SEGURIDAD DE LA INFORMACION

Actlv:dades

El proveedor brindaré los siguientes servicios enfocados en la gestion integral de la seguridad de la informacién
de la entidad:

« Verificacion y acompafiamiento para el cumplimiento normativo: Asegurar el cumplimiento de las
obligacicnes establecidas en el Capitulo | del Tiulo 1l de la Parte 1 de la Circular Basica Juridica
(CBJ), en los numerales 3.2.10 y 3.2.11 de la Superintendencia Financiera de Colombia, Esto incluye

la entrega de insumos y apoyo en el proceso de cumplimiento.

) g@é No. 23 - 22 Edificio Seguros Attas, - f ¥ [Qenfiaies
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« Implementacion de politicas de seguridad: Desarrollar e implementar paliticas de seguridad de la
informacidn basadas en el Active Directory (Directorio Activo), garantizando el controf adecuado de
accesos Y la proteccién de los recursos digitales.

» Monitoreo de politicas de seguridad en el firewall: Supervision continua de las reglas y politicas
configuradas en el firewall, con el fin de mejorar la seguridad de la red y prevenir accesos no
autorizados.

« Cumplimiento de Jos derechos de propiedad intelectual: Verificacidn y gestién de los derechos de
propiedad intelectual (DPI), asegurando la implementacidn de procedimientos apropiados que
garanficen el cumpiimiento de los requisitos legisiativos relacionados con la proteccién de la
propiedad intelectual.

»  Generacién de informes mensuales de seguridad: Elaboracién de informes periodicos sobre el estado
de [a sequridad de la informacién, incluyendo el avance de Ias actividades realizadas y las acciones
correctivas, si es necesario.

s Generacion del Reporte FA408: Preparacion del Reporte F408, en colaboracion con la entidad, para
proporcicnar la infermacion necesaria para el célculo de métricas e indicaderes relacionados con la
Seguridad de la Informacién (SI) y la Ciberseguridad (CS), los cuales deben ser rendidos
trimestralmente a fa Superintendencia Financiera de Colombia.

Eniregables:

i ENTREGABLE: - DESCRIPCION -
i)ocumentos y soportes que demuestran el
insumos y evidencias de cumplimiento normative |  cumplimiento de la CBJ y la Superintendencia
Financiera
Acompafiamiento en la definicion e
implementacién de politicas de seguridad
hasadas en Active Directory (Informe de
actividades)
Envib de reportes periddicos de la supervision y
mejora de la seguridad en el firewall
Evidencias de cumplimiento de derechos de Documentos que acreditan la gestion y
propiedad cumplimiento de los DPI
informes mensuales sobre el estado, avances y
acciones correctivas en seguridad de la
infermacion
. [nforme trimestral con métricas e indicadores de
Reporte F408 trmestral Sl y CS pafa Ia Supenntendenma Flnancxera

Politicas de seguridad implementadas

Informes de monitoreo de politicas en el firawall

Informes mensuales de seguridad de la
informacién

+D. 7 ASESQRIA SERVICIOS 18027001 .
Act:wdacies.

Apoyo y acompafiamiento prafesional en la continuidad y afinamiento del modelo de! Sistema de Gesticn de
fa Informacion basado en la IS0 27001:2022 de la entidad por medio de la asesoria donde se fortalezca la
Gestion del Gobierno, Riesgo y Cumplimiento del Sistema de Seguridad de la informacion de las Tecnologias
de la Informacida y Comunicaciones - bajo lineamientos de [a Resolueidn 500 de 2021 del MINTIC, NTC-ISO
27001:2022, NTC-ISO 27005:2022, Buenas practicas ITSM (Gestién de Servicios TI) y disposiciones
regulatorias MINTIC para entidades del sector pablico.

Esta asesoria se debe dividir en 5 fases:

7
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1. Liderar la actualizacion del Modelo de Seguridad y Privacidad de la Informacion - MSPI a la
version mas reciente de Definia por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones MINTIC en julio de 2025, Garantizando la continuidad en su implementacidn en
la entidad Y asegurar la plena articulacion y coherencia entre el MSPI y SGS! de la entidad.

2. Apoyo y asesoria en el avance del SGSI de la implementacion efectuada en 2025 y continuidad
que fortalezca el nivel de madurez en materia de seguridad de la informacion para certificacion
por medio de la evaluacion de cada uno de los controles implementados para los riesgos que se
han detectado y definido en la matriz de riesgos de la organizacion.

3. Establecer un programa de pruebas ofensivas y simulacros funcionales hacia los sistemas de
informacion de la entidad sobre los controles operativos implementados del ANEXO A de ia
norma 1O 27001:2022 con &l fin de validar su resiliencia real y analizar brechas que puedan
afectar la continuidad de la operacién en los procesos criticos de la entidad.

4. Evaluacion y actualizacion del plan de continuidad del negocio (BCP) y plan de recuperacion de
desastres (DRP) asegurando la cobertura total de la entidad con foco en Seguridad de a
Informacion y plan de recuperacion desde el &rea de TI de la organizacion frente a los procesos
previamente evaluados y definidos como de nivel critico para el funcionamiento erganizacional.

5. Disefiar un proceso de monitoreo continuo articulado basado en indicadores de desempeio {KPI)
para analizar tendencias de eficacia y detectar la degradacion o fallas en los controles,

permitiendo la identificacién oportuna de los riesgos residuales que impactan en el nivel de
madurez del SGSI.

e ENTREGABLE e i i DESCRIPCION .
o Bvidencia de la actualizacion y articulacion del

Informe de actualizacion del MSP! MSP! con el SGS)
Informe de avance y madurez de! SGS| Evaluacion de controles, riesgos y madurez para

certificacién 180 27001:2022
Programa y resultados de pruebas ofensivas y | Plan, ejecucion y resultados de pentesting y
simulacros simulacros sobre controles cperativos

Evaluacion y actualizacion del BCP y DRP Documentos actu_aj izados y ewd’e_nmas de
coberiura y evaluacion de procesos crificos

Disefio e implementacion de proceso de monitoreo an;L;ﬁzmgs ggnmoﬁ]itofmceso’. indtcﬁgres q 3;
contintio basado en KPI S8 m €0 y mejora cantinua de

e o B SENSIBILIACION Y CAPACITACION. -

Actividades:

Las actividades de sensibilizacion y capacitacién en seguridad de la informacion y ciberseguridad son un
compenente esencial para INFICALDAS, en la medida en que ef factor humano constituye unc de los
principales vectores de riesge y una de las causas mas frecuentes de incidentes de seguridad de la
informacitn. En este sentido, el fortalecimiento de la cultura organizacional en seguridad resulta indispensable
para la prevencién, deteccion y respuesta oportuna frente a amenazas cibeméticas.
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En el marco del fortalecimiento del Sistema de Gestion de Seguridad de la Informacién (SGSI) conforme a la
narma {SONEC 27001:2022, la entidad requiere |a ejecucion de un programa estructurado de sensibilizacion
y capacitacion, orientade a reducir el riesgo asociado al comportamiento de los usuarios y a mejorar las
capacidades técnicas del personal involucrade en la gestion y operacion de los activos de infermacion.

Este programa comprendera un total de seis (6) actividades de sensibilizacién y capacitacidn, las cuales
deberan abordar, come minimo, ios siguientes femas:

Deteccidn y respuesta frente a ataques de phishing e ingenieria social, incluyendo el reconccimiento de
correos maliciosos, enlaces fraudulentos y buenas practicas de reporte de incidentes.

Vulnerabilidades de ciberseguridad v amenazas emergentes, con énfasis en los riesgos mas relevantes para
entidades del sector financiere y pdblico.

Buenas practicas de gestion y uso de contrasefias, autenticacion segura y proteccion de credenciales.

Seguridad de la infermacion en ef trabajo remoto, use seguro de dispositivos, acceso a sistemas institucionales
y manejo de informacidn fuera de las instalaciones de la entidad.

Configuracion segura de sistemas (Hardening), dirigida al personal dei area de sistemas, orientada a la
reduccion de superficies de ataque en servidores, estaciones de trabajo, aplicaciones y dispositivos de red.

Continuidad del negocio y recuperacidn ante desastres (BCP/DRP), incluyendo pruebas de los planes de
continuidad y recuperacién, roles y responsabilidades, y respuesta ante escenarios de contingencia.

Modaiidad

Las actividades de sensibilizacion y capacitacion se desarrollaran mediante las siguientes modalidades, de
acuerdo con las necesidades de la entidad:

o Sesiones sincronicas virtuales.
e Sesiones sincronicas presenciales.

Entregables:

TR . ENTREGABLE: T -:DESCRIPCION

ngrama de capacitaciones Plaﬁ deta!lado de formacion y temas a abordar
Evidencias de sesiones viriuales y presenciales,
listas de asistencia, materiales

Certificados para los participantes que completan

Ejecucion de sesiones de capacitacion

Certificados de participasidn/aprobacion

fas capacitaciones
. . Andlisis de resultados, parficipacion vy

Informe de resultados y evaluacion de impacto recomendaciones
Documentacién de perfiles y certificaciones E:i)aasjoée vida y certficaciones del equipo de

@PERFILES PROFESIONALES Y CERTIFICACIONES REQUERIDAS
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Para la adecuada ejecucion del contrato, el contratista debera conformar y garantizar la disponibitidad permanente de un
equipo de trabajo idoneo, integrado por profesicnales en ingenieria informatica, de sistemas, electronica, ciberseguridad
0 areas afines, quienes deberan acreditar, como requisito de ejecucidn, las certificaciones y formaciones especializadas
gue se relacionan a continuacion. 3

El contratista sera responsable de asegurar que el equipo asignado cumpla durante toda la vigencia del contrato con los
perfiles profesionales, certificaciones, especializaciones y experiencia requeridas, asi como de efectuar las sustituciones
que resulten necesarias, las cuales deberan contar con igual o superior nivel de formacién y certificacién, previa validacian
de la entidad contratante.

Las certificaciones y especializaciones exigidas no podran ser acreditadas en su totalidad por un solo profesional, por
cuanto la correcta ejecucion del contrato exige la conformacion de un equipo de trabajo plural, multidiscipiinario y
técnicamente competente, en el cual las competencias y certificaciones se encuentren distribuidas entre los diferentes
integrantes del equipo, garantizando asf una cobertura integrat de los conocimientos y responsabilidades requeridas.

Para tal efecto, el contratista debera aportar jas hojas de vida del personal propuesto, junto con los sopertes de las
certificaciones y titulos académicos correspondientes, los cuales seran verificados por la entidad contratante en el marco
del seguimiento a la ejecucién contractual,

A continuacion, se relacionan los tres perfiles fijos para la ejecucion del contrato

- Esquema de monitoreo SOC Dos Profesionales en ingenieria electrénica o de sistemas con
bl certificacion en herramienta de analisis de vulnerabilidades continuo y

herramienta de prevencien de fuga de datos

Un profesionat en ingenieria electrénica o de sistemas con:

Especializacion en telecomunicaciones

Certificado en Auditor Lider iSO 27001:2022

Tecnico o Ingeniero de sistemas, o ingeniero en Ciberseguridad con
las siguientes certificaciones

Certificado en CEH

Red Team Operator

Certified Offensive and Defensive Security Professional
Auditor Lider 1SO 27001:2022

Master en Ciberseguridad

| Profesional e Ingenieria informética o de sistemas con las siguientes
| certificaciones

Para el perfil de Auditor de Cumplimiento, se exigira que e} profesional
cuente con al menos una certificacion internacionalmente reconocida en
auditoria, gestion o control de seguridad de la informacion. Se aceptaran,
| entre ofras, alguna de las siguientes certificaciones:

+»  CISA (Certified information Systems Auditor) y/o CISM (Certified
Information Security Manager) ylo ISO/IEC 27001 Lead Auditor
yfo CRISC (Certified in Risk and Information Systems Control)
y/o CISSP (Certified Information Systems Security Professional)
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De igual forma, se requerira que este perfil acredite;

o Master en Tecnologias Informéaticas Avanzadasy/ o
Especializacion En Auditoria De T}

s [SO 22301 Auditor

» Auditor Lider ISC 27001:2022

» Lider Ciberseguridad

Adicionalmente, el proponente deberé acreditar equipo de trabajo complementario que debera contar, en conjunto, con
las siguientes certificaciones y fermaciones especializadas:

+ [ngenieros certificados en ISO/IEC 27032.
« [ngenieros certificados como Audifor ISO/IEC 22301.
» [ngenieros certificados Cybersecurity Nexus Certificate (NIST).

Justificacion de los perfiles requeridos:

Contar con un equipo altamente cualificado y certificado es fundamental para garantizar que los procesos de seguridad
de la informacion y gestion de Ti se ejecuten con altos estandares de calidad y cumplimiento. Cada uno de los perfiles y
certificaciones mencionados aporta vaior estratégico en areas clave de la seguridad y tecnologia. A centinuacion, se
explica por qué es crucial contar con cada uno de ellos:

1. Ingenieros certificados come Auditor Lider 1SO 27001:2022:

La certificacion 130 27001 es la norma internacional para la gestion de la seguridad de la informacion.
Tener Auditores Lideres 1ISO 27001 en el equipo garantiza que las auditorias internas y la
implementacién del Sistema de Gestién de Seguridad de |a Informacion (SGSI) se realicen conforme a
los mejores estandares internacionales. Esto asegura que los sistemas y procesos de seguridad de la
informacion esten alineados con fas mejores practicas y normas globales, minimizande riesgos y
vulnerabilidades.

2. Ingeniero certificado con 1SO 27032:

Un Ingeniero certificado en ISO/IEC 27032:2020 (Directrices para la Ciberseguridad) posee la capacidad
de aplicar un marco de trabajo para mejorar el estado de la Ciberseguridad de una organizacion, [o que
implica identificar, analizar y evaluar riesgos asociados a amenazas cibeméticas como el malware y el
phishing. Ademas, este profesional puede implementar y supervisar controles técnicos de
ciberseguridad, asistiendo en el disefio de estrafegias de prevencion, deteccion y respuesta a incidentes,
y debe fomentar la coordinacidon y cooperacidn en la gestion de la seguridad en entornos
interconectados, asegurando que lzs actividades de ciberseguridad se alineen con el SGSI de la entidad,

3. Ingeniero certificado con 1SO 22301 Auditar:

La 150 22301 es la norma para la gestién de Ja continuidad del negocio. Un Auditor ISO 22301 tiene la

capacidad de evaluar y garantizar que los planes de continuidad de negocio de la organizacion sean

eficaces en situaciones de crisis o desastre. Este perfil es clave para asegurar que la infraestructura
/) tecnolégica y los servicios crificos puedan mantenerse operativos incluso ante situaciones adversas.
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4. Ingeniero certificado como Lider en Ciberseguridad

Un Lider en Ciberseguridad es esencial para gestionar y coordinar los esfuerzos de proteccion ante
amenazas ciberneticas. Esta persona liderard la identificacion de riesgos y la implementacién de
estrategias para mitigar ciberataques. Tener este perfil garantiza que la organizacion cuenta con un
experto que pueda identificar vulnerabilidades criticas y dirigir la proteccion de datos y sistemas en
tiempo real, protegiendo la integridad de la infraestructura tecnolégica.

5. Ingeniero certificado con Cybersecurity Nexus Certificate (NIST):

La certificacion Cybersecurity Nexus (NIST) est? alineada con el marco de seguridad de NIST (National
Institute of Standards and Technology), reconocido gicbalmente. Tener a un ingeniero con esta
certificacion es esencial para implementar y gestionar politicas y practicas de ciberseguridad que estén
basadas en un enfoque estructurado y reconocido a nivel mundial, lo cual es crucial para la proteccidn
continua frente a amenazas emergentes.

8. Ingeniero con Especializacién en Auditoria de Tl:
La especializacidn en auditoria de Tl es crucial para evaluar la seguridad, eficiencia y cumplimiento de
los sistemas de tecnologia de la informacion. Este perfil se asegura de que todas las politicas,
procedimientos y controles implementados en la infraestructura tecnologica sean adecuados y eficaces

para proteger los activos digitales, datos y sistemas de la organizacién.

7. Ingeniero con Master en Tecnologias Informaticas Avanzadas

Un master en tecnologias informéticas avanzadas aporta conocimiento profundo sobre las ltimas
tendencias y tecnologias emergentes, tales como inteligencia artificial, computacion en la nube, y big
data, que son fundamentales para garantizar que la infraestructura tecnolgica de la organizacion este
preparada para evolucionar y enfrentar nuevos desafios tecnolégicos de manera efectiva.

El proveedor debera garantizar la confidencialidad, integridad y dispenibilidad de toda la informacién a la gue tenga acceso
en el marco del contrato, incluyendo datos de clientes, empleados, operaciones y sistemas criticos de INFICALDAS. Esta
obligacion comprende la implementacion de controles de acceso, cifrado de informacion sensible, transmision sequra de
datos y acuerdos de confidencialidad firmados por todo el personal asignado. La prestacion del servicio debera cumplir
estrictamente con los requisitos de la ISO/IEC 27001:2022, los lineamientos del MINTIC y las normativas aplicables de la

Superintendencia Financiera de Colombia, asegurando la implementacion de controles efectivos y la gestién de riesgos
de la informacién.

El proveedor sera responsable del monitoreo continuo 24/7 de la infraestructura critica mediante SOC y SIEM, incluyendo
la correlacion de eventos, andlisis de alertas, pruebas de penetracion, ethical hacking y campafias de ingenieria social
para validar [a eficacia de los contrales. Debera establecer protocoios claros de gestion de incidentes, con notificacion y
escalamiento segn 1a criticidad de cada evento, asi como la enfrega periddica de informes de seguridad, andlisis de
vilnerabilidades y recomendaciones de mitigacion, garantizando fa coordinacion con fa alta direccion de INFICALDAS.

Asimismo, el proveedor deberd asegurar la seguridad de sus plataformas, herramientas y entornos, incluyendo la

%{:onﬁguracién de backups y la replicacion de méaquinas virtuales hacia datacenters alteros, de manera que se cumplan
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los objetivos de RPO y RTO acordados. Se definira claramente [a estructura de roles y responsabilidades del personal,
priorizando perfiles certificados y con experiencia en auditoria, gestion de riesgos, SGSI y operacion de SOC.

El contrato debera contemplar la auditoria, seguimiente y mejora continua de los servicios, permitiendo revisiones internas
y externas, ast como la actualizacion de controles y procedimientos de seguridad en linea con fa ISO/IEC 27001:2022. Se
deberén establecer responsabilidades y sanciones claras ante incumplimientos de los SLA, obligaciones de

confide

ncialidad, integridad de datos y continuidad det servicio. Finalmente, se definira la transferencia de informacion y

entregables, asegurando que la informacion necesaria sera suministrada por INFICALDAS, mientras que el proveedor
generara reportes, evidencias de pruebas y recomendaciones que respalden la gestion integral de la seguridad de la
informacién.

Obligaciones especificas a asumirse por parte del futuro contratista:

Ademés de las derivadas de la esencia y la naturaleza del contrato, la ley, las obligaciones y condiciones sefialadas en el
Pliego de Condiciones y demas documentos del proceso y de las establecidas en el presente estudio previo y anexos,
vigentes durante la ejecucion del contrato, el Contratista se obliga a:

2.

b.

Ejecutar y mantener operativo ef servicio de monitoreo de amenazas 7x24 mediante SIEM y SOC, incluyendo
correlacion de eventos, alertamiento inteligente y gestidn de incidentes.

Monitorear y proteger los activos criticos de TI definidos por el Instituto, garantizando disponibifidad continua del
SEeVicio.

Realizar analisis de vulnerabilidades permanentes, conforme a la periodicidad establecida, e implementar las
recomendaciones necesarias para su tratamiento.

Ejecutar pruebas de Ethical Hacking a aplicaciones web e infraestructura, de acuerdo con la periodicidad pactada,
y entregar informes ejecutivos y téenicos.

Realizar pruebas pericdicas de ingenieria social y ejecutar campafas de sensibilizacién y certificacion en
ciberseguridad al personal del Instituto.

implementar y monitorear las politicas de seguridad basadas en Directorio Activo, asi como las reglas y politicas
del firewall institucional.

Acompafiar el cumplimiento de las obligaciones contenidas en el capitulo | del titulo {l de la parte 1 de la CBJ.
Numeral 3.2.10 y 3.2.11 de la Superintendencia Financiera de Colombia.Preparar y entregar el Reporte F408
frimestral, incluyendo el calculo de métricas e indicadores de seguridad y ciberseguridad.

Evaluar y ajustar el Plan de Continuidad del Negocio (BCP) y el Plan de Recuperacion de Desastres (DRP),
conforme a las mejores practicas 150 22301,

Actualizar el Modelo de Seguridad y Privacidad de la Informacién (MSPI) conforme a la versién definida por el
MINTIC en 2025.

Apoya en la actualizacion y fortalecimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI}
conforme & la norma 1SO 27001:2022, el MSPI actualizado y los lineamientos regulatorios aplicables al Instituto.
Ejecutar el diagndstico, anélisis de madurez y mejora continua del SGSI, incluyendo roles, responsabilidades,
controles, métricas e indicadores.

Ejecutar el cronograma integral del servicio, garantizando cumplimiento de actividades, tiempos, entregables y
soportes asociados.

Brindar soporte técnico presencial y virtual, asi como el acompafiamiento permanente para la gestion y
sostenibilidad del SGSt.

Capacitar y entrenar al personal del Instituto, incluyendo sesiones técnicas, formativas y de sensibilizacion.
Generar informes mensuales de seguridad de la informacion, con evidencias, hallazgos, avances y acciones
cerrectivas.

OBLIGACIONES GENERALES A ASUMIRSE POR PARTE DEL FUTURO CONTRATISTA:
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10.

11.
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Prestar el servicio integral de monitoreo, gestion, analisis y actualizacion de la seguridad de la informacién de
INFICALDAS durante (a vigencia 2026, de conformidad con el alcance, condiciones técnicas y niveles de servicio
definidos por la Entidad

Presentar informes periodicos y finales sobre el estado de la seguridad de la informacion, resultados del
moniioreo, incidentes detectados, acciones correctivas y preventivas gjecutadas, asi como recomendaciones
técnicas para la toma de decisiones por parte de la Entidad.

Garantizar la confidencialidad, reserva y proteccion de la informacion a la que tenga acceso con ocasion de la
ejecucion def contrato, dande estricto cumplimiento a [a normativa vigente en materia de proteccion de datos
personales y seguridad de la informacion,

Disponer del personal idoneo, calificado y certificado que resulte necesario parala correcta ejecucion de! contrato,
asumiendo de manera exclusiva |a responsabifidad laboral, contractual y profesional frente al mismo.

Asumir todes los costos necesarios para la legalizacién del contrato, tales como la expedicion de polizas y el
pago de estampillas Pro Universidad, Pro Desarrollo, Pro Adutto Mayor y Pro Hospital Universitario Santa Sofia
y pro cuttura, conforme a los términos que se establezcan.

Cumplir con lo dispuestc en la Ordenanza No. 983 del 2024-11-25 "por la cual se modifica el estatuto de rentas
del departamento de caldas - ordenanza No. 816 de 2017 modificada por las siguientes ordenanzas: ordenanza
No. 842 de 2018 - ordenanza No. 853 de 2019 - ordenanza No. 885 de 2020 - ordenanza No. 892 de 2021-
ordenanza No. 903 de 2021 - ordenanza No.918 de 2022 - ordenanza No. 961 de 2023 - ordenanza No. $65 de
2023"

Permanecer a paz y salvo en el pago de aportes al sistema de seguridad social integral, parafiscales y
contratacion de aprendices, durante el tiempo de ejecucion del contrato y acreditar paz y salvo cada vez que sea
requerido por INFICALDAS, por cuanto es un requisito previo para los pagos de acuerdo con lo dispuesto en el
articulo 23 de la Ley 1150 de 2007.

Permitir el control permanente de INFI a través del Supervisor y acatar las recomendaciones que este realice
para la adecuada prestacién del servicio.

Atender los requerimientos, observaciones y solicitudes formuladas por el supervisor del contrato, realizando los
ajustes técnicos que sean necesarios para asegurar el cumplimiento del objeto contractual,

Cumplir con todas tas normas legales, técnicas y reglamentarias aplicables al objeto contractual, asi como con
las demas obligaciones que se deriven del contrato, los estudios previos y los documentos del proceso.

El Contratista sera el Unice responsable del cumplimiento de sus obligaciones fiscales y tributarias conforme a la
legislacion vigente.

12. Las demés que sean requeridas para el cumplimiento dal objeto contractual,

B. Cuantia Estimada del Contrato (Presupuesto Oficial)

Atendiendo el analisis del sector, la cuantia del contrato se estima en hasta DOSCIENTOS VEINTINUEVE MILLONES
SETECIENTCS SETENTA Y DOS MIL QUINIENTOS PESOQS {$229.772.500), incluidos todos los impuestos,
contribuciones, estampillas y la totalidad de costos directos e indirectos a que haya lugar.

Para la estructuracion del presupuesto, el Instituto considerd io dispuesto en la Ordenanza No. 983 del 2024-11-25 "por la
cual se modifica el estatuto de rentas del departamento de caldas - ordenanza No. 816 de 2017 modificada por las
siguientes ordenanzas: ordenanza No. 842 de 2018 - ordenanza No. 853 de 2019 - ordenanza No. 885 de 2020 -
ordenanza No. 892 de 2021- crdenanza No. 903 de 2021 - ordenanza No.918 de 2027 - ordenanza No. 961 de 2023 -
ordenanza No. 985 de 2023" y demas que lo modifiquen o adicionen.

Debe de considerarse que el presente proceso cuenta con e} andlisis de costos de los impuestos, la lista que se enuncia
a coptmuamon es meramente informativa y en caso de que exista un impuesto o gravamen que deba aplicarse al contrato
el mismo debera ser asumido por &l contratista ¥ no podra oponer a INFICALDAS la presente relacion:

4

9

Estampilla: % de estampilla |
Pro-Desarrolio 1%
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‘Estampilta:: /[ % de estampilla |
Pro-Universidad | 2%
Pro-Adulto mayor | 3%
Pro-Hospital 1%
Pro-cultura 1%

C. Forma de pago

El instituto cancelara el valor que resultare del presente proceso de seleccion mediante pagos parcizles, mediando:

sl
et

i1

Notas.

3.

4.

Autorizacién del supervisor dende conste el pleno cumplimiente de las condiciones téenicas y de calidad,
Presentacion de |a factura con el lieno de los requisitos que impone la norma

Constancia de cumplimiento de obligaciones con el sistema integral de seguridad y parafiscales, precisando que
el Instituto solo adquiere obligaciones con el adjudicatario del procesc de seleccidn y por tanto no aceptara pagos
a terceros.

Cuando &! contrato se suscriba con personas juridicas se debe acreditar el pago de seguridad social y aportes
legales mediante certificacion suscrita por el Revisor Fiscal, de acuerdo con los requerimientos de Ley, o por el
Representante Legal, bajo |a gravedad del juramento, cuando no se requiera Revisor Fiscal, en |a que conste el
pago de los aportes de sus empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las
Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje,
cuande a ello haya ligar.

Cuando el contrato se suscripa con personas naturales se debe acreditar el pago de seguridad sociai y apories
fegales mediante certificacién, de acuerdo con la normativa aplicable, en la que conste &l pago de sus aportes y
el de sus empleados a los sistemas de salud, rflesgos profesionales, pensiones y apories a las Cajas de
Compensacién Familiar, [nstituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando
a ello haya lugar, junto con las planilias de pago respectivas

INFICALDAS no reconocera, por consiguiente, ningln reajuste realizade por ¢l CONTRATISTA en relacion con
los costos, gastos o actividades adicionales que aquel requeria para fa ejecucion del contrato y que fueron
previsibles al momento de fa presentacidn de |a propuesta.

La Entidad no se hace responsable por las demoras presentadas en el tramite para el pago al contratista cuando
ellas fueren ocasionadas por enconfrarse incompleta la documentacion de soporte 0 no ajustarse a cualquiera
de las condiciones establecidas en el Contrato.

La Entidad hard las retenclones a que haya lugar sobre cada pago de acuerdo con las disposiciones legales
vigentes sobre la materia.

Los pagos deberan tramitarse y publicarse a través de la piataforma SECOP |L.

D. Disponibilidad Presupuestal

Parasop

ortar la apertura del presente proceso de seleccidn y la posterior celebracién de! contrato, el Instituto cuenta con

el Certificado de Disponibilidad Presupuestal No. 442 del 25 de diciembre de 2025

E. Plaz

o de Ejecucion del Confrato

Desde el

cumplimiento de los requisitos de perfeccionamiento y efecucion confractual y hasta el 31 de diciembre de 2026.

F. Lugar de Ejecucion
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Los equipos deberan ser enfregados en fa Calle 21 No. 23-22 Edificic Seguros Atlas, piso 3 ubicado en el Municipio de
Manizales, Departamento de Caldas.

G. Ofertas Parciales

Dada la naturaleza del servicio a contratarse, no serén de recibo por parte de |a Enfidad ofertas parciales por parte de los
inferesados

H. Cronograma y Etapas del Proceso de Seleccion

Se pone de presente que teniendo en cuenta la naturaleza transaccional de Ia plataforma Secop |1, los interesados deberan
consultar el cronograma a través de fa plataforma, cuando el interés piblico lo indigue, el croncgrama podra ser modificado
conforme los términos que para tal efecto sefiala fa Ley, anotando que las prérrogas de plazos y fechas deberan ser
tenidas en cuenta por los proponentes para en guarda de sus propios intereses.

Nota. Resulta deber de los interesados verificar la publicacion de los documentos que integra el pliego, precisando que

el Secop Il (www.colombiacompra.gov.cofsecop-ii) sera el (nico canal valido de comunicacion entre el Instituto y los
proponentes para efectos de frémite de observaciones e intercambio de informacion.

I Limitacién a Mipyme

Durante el traslado de la Convocatoria Plblica SA008-2025 se recibieron tres (3) solicitudes de Limitacion a MIPYMES
como se evidencia a confinuacion:

- Prouht’t INFI S ABCE2025 < INFY BAGOS-266
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En consecuencia, dado que para el presente proceso de seleccion se cumplid con el requisito estiputado en el numeral
2 del arficuio 2.2.1.2.4.2.2 del Decreto 1860 de 2021, ef proceso SE LIMITARA A MIPYMES DOMICILIADAS EN EL
MUNICIPIO DE MANIZALES

Lo anterior, de acuerdo al concepto C-662 de 2022 de Colombia Compra Eficiente que indica:

“(...} Ia entidad puede —no tiene que— decidir si limita la convecatoria a las MiPymes nacionales domiciliadas en &l
municipio o departamento en el que se ejecutara el contrato. Esto de acuerdo con lo establecido en articulo
2.21.2.4.2.3. del Decreto 1082 de 2015, norma que se refiere a la facuitad de la administracidn con el verbo infinitivo
¢poder», no ¢debers. En cualquier caso, Colombia Compra Eficiente ha sostenido que es discrecional la decision de
limitar territorialmente una convocateria de MiPymes ».

Conforme se mencioné antes, los articulos 2.2.1.2.4.2.2y 2.2.1.2.4.2.3 deben ser interpretados de manera armdnica,
comoquiera que para proceder a limitar hacer una limitacian territoriales es indispensable qus se cumplan, 1o s0io el
presupuestos establecidos en el articulo 2.2.1.2.4.2.3.~domicilio en el municipio o departamento de eiecucion del
contrato—, sina también los establecidos en e} articulo 2.2.1.2.4.2.2 ~valor del proceso de contratacian en el rango
indicado vy solicitudes de al menos dos MiPymes presentadas oportunamente— En ese sentido, para que proceds la
limitacion territorial es necesario que se presenten al menos dos soliciiudes de MiPymes domiciliadas en el
departamento ¢ munigipio en donde se va a ejecutar el contrato (...)

IV.  REQUISITOS HABILITANTES

E! Institutc adjudicara el contrato af proponente que después de cumplir con los requisitos habilitantes de capacidad
juridica, financiera, organizacional y experiencia, ocupe el primer lugar en €l orden de elegibilidad conforme ias reglas
del presente pliego de condiciones. Los requisitos habilitantes seran verificados por los integrantes del comité evaluador,
analizando si fos proponentes cumplen o no cumnplen las exigencias fiiadas para tal efecto, precisando que la seleccion
de ta oferta mas favorable se hara ponderando factores de calidad y precio soportados en puntajes y férmulas.

Para acreditar el cumplimiento de los requisitos enunciados por el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, se
acudira al Registro Unico de Propenentes de los interesados en armonia con el contenido del pliego de condiciones. Sin
perjuicio de la Ley 1882 de 2018 en materia de subsanabilidad, el registro debera estar vigente y en firme para la fecha
de clerre, advirtiendo en todo caso que los interesados deberén acreditar e cumplimiento de la obligacion impuesta por €l
articulo 2.2.1.1.1.5.1 del Decrefo 1082 de 2015 en materia de renovacion cuando hubiere lugar a ello. Para acreditar las
condiciones gue no resulten objeto de registro por parte de las Camaras de Comercio, los interesados deberan presentar
los documentos que sefiale ef presente plisgo de condiciones y sus adendas.

A. Reglas de Subsanabilidad

Segtin el paragrafo primero del articulo 5 de la Ley 1882 de 2018 4...) la ausencia de requisitos ¢ la falta de documentos
referentes a la futura contratacion o af proponents, no necesarios para la comparacion de las propuestas no senvirdn de ttulo
suficiente para el rechazo de los ofrecimientos hechos. En consecuencia, todos agueflos requisitos de fa propuesta que no afecten
la asignacion de puntaje deberan ser solicitados por fas entidades estatales y deberan ser entregados por los proponentes hasta
ef término de traslado del informe de evaluacion que corresponda a cada modalidad de sefeccitn, salvo fo dispuesto para el proceso
de minima cuantia y para el proceso de seleccion a través del sistema de subasta. Serén rechazadas fas ofertas de aquefios
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proponentes que no suministren la informacién y fa documentacion sclicitada por la entidad estatal hasta el plazo anteriormente
sefalado. (...)" (Subrayado fuera de texto).

Los proponentes deberén allegar dentro del término preclusivo y perentorio’ que fije el Instituto las aclaraciones y/o
documentos requeridos, so pena del rechazo de su propuesta. Por tanto, adquieren la carga de presentar su cferta en
forma integra, es decir, atendiendo todos y cada uno de los apartados pertinentes del pliego allegando las prusbas de
las condiciones que pretenda hacer valer para conseguir su habilitacion. Sin perjuicio de lo anterior, el Instifuto advierte
que los documentos exigidos para acreditar factores de puntaje no podran ser subsanados, por tanto, deberan ser
allegados desde el misma momento de la presentacion de la oferta.

B. Capacidad Juridica

De conformidad con el articulo 6 de la Ley 80 de 1993, podran participar en el presente proceso de seleccién DErsonas
juridicas capaces, independientemente consideradas o a través de la conformacion de consorcios o uniones temporales,
cuyo objeto social este directamente relacionada con el servicio requerido por el Instituto, siempre y cuando cuenten con
habilitacion de la autoridad competente para 1a prestacion del mismo.

Ei Instituto anota que la capacidad est relacionada con: i, La posibilidad de adelantar actividades en gjercicio de su
objeto social; ii. Las facuitades de su representante legal u 6rganos de administracian cuando resulte necesaric segln
sus estatutos sociales; y ifi. La ausencia de inhabilidades, incompatibilidades o prohibiciones para contratar derivadas
de la Ley, Para tal efecto, el objeto social seré constatado a través del registro Unico de proponentes v el certificado de
existencia y representacion, documento a través del cual se verificara quien ejerce la representacién legal, sus facultades
cuando hubiere lugar a ello, y la correspondencia del objeto social con lo estipulado en el presente capitulo,

Traténdose de uniones temporales o consorcios sus miembros deberan acreditar que dentrc de sus objetos esta
comprendida las actividades que se comprometen a desollar seglin el documenta de corformacion correspondiente,

precisando que la duracion del mismo no podra ser inferior al término fijado el presente pliego de condiciones para [a
ejecucion del contrato y tres (3) afios més.

Cuando la propuesta supere al limite econdmico autorizado al representante, el oferente debera allegar |a autorizacién
impartida por el drgano societario correspondiente para validar su actuacién, precisando que cuando ei Cerifficado de
Existencia haga remision a los estatutos de la Sociedad para establecer las facuitades del representante legal, ef oferente
debera anexar copia del apartado pertinente de los mismos. En consecuencia, para verificar la capacidad juridica los
proponentes deberéan aportar los siguientes documentos;

1. Carta de presentacion de la propuesta (modelo anexo al pliego de candiciones) diligenciada y suscrita por el
representante legal del oferenie,

2. Certificado de existencia y representacion legal expedido por la Camara de Comercio donde conste que su
objeto social le permite ejecutar el objeto del contrato. Dicho certificado debera estar expedido dentro de los
treinta (30) dias calendario anteriores a la fecha de cietre del proceso. donde conste: i. Que su objeto social le
permite ejecutar el objeto def contrato; ii. Que el representante legal cuente con las facultades requeridas para
la suscripcion del contrate, y iii. Que su duracion no sera inferior al plazo de ejecucion del contrato y tres (3)
afos mas

Tratandose de personas juridicas extranjeras, deberan acreditar su existencia y representacion legai mediante documento
equivalente expedido por autoridad competente de pais de origen expedido dentro de los noventa {90) dias calendario
anteriores a la fecha de cierre del proceso en el cual conste expresamente su existencia, fecha de constitucién, objeto
social, duracion, nombre del representante legal o nombre de la persona que ostente Ia capacidad de confraer obligaciones

14(...) El anticulo 25 de la Ley 80 enseia que los términos pare las diferentes efapas de seleccién son preclusivos y perentorios. Transcurrido el fempo indicado en los
pliegos o en la ley para realizar deferminada actividad sin que esta se hubiere cumplido, se habré perdido fa oportunidad para efectuarta, por cuanto ef iérmino una vez
vencido no puede revivirse...” Cfr. Consejo de Estado, Seccidn Tercera, Sentencia de 20 de octubre de 2005 {Expediente. 14579).
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en nombre de fa persona juridica y sus facultades, precisando en caso de limitaciones estatutarias de dicha capacidad,
que resultard necesarios aportar fa autorizacidn o decumento correspondiente del drgano societario que lo faculta.

En el caso de |as sucursales de las personas juridicas extranjeras y como quiera gue la sucursal en Colombia no es una
persona juridica diferente a la matriz, se tendra en cuenta la fecha de constitucidn de esta ditima.

Si la oferta es suscrita por una persona juridica extranjera a través de la sucursal debidamente constituida en Colombia,
debera acreditar la existencia de la sucursal y la capacidad juridica de su representante o apoderado, mediante la
presentacion del Certificado de! Registro Unico de Proponentes y certificado de existencia y representacion legal con fecha
de expedicién maximo de 30 dias calendario antes de la fecha de cierre del presente proceso de sefeccion por la Camara
de Comercio. Cuando el representante legal de la sucursal tenga restricciones para contraer obligaciones, debera acreditar
autorizacion suficiente del 6rgano competente social respestivo para contraer obligaciones en nombre de la sociedad. La
ausencia definiliva de autorizacion suficiente o el no aporte de dicho documento una vez solicitade por la entidad,
determinara la falta de capacidad juridica para presentar la oferta.

?

3.
4.
5.

Fotocopia de la cédula de ciudadania del proponente o del representante legal de fa persona juridica.
Registro dnico tributario (RUT? actualizado.

Documento de conformacion del censorcio o union temporat (modeio anexo al pliego de condiciones) cuando
la oferta sea presentada bajo una de estas modalidades. Si la oferta es presentada por un consorcio 6 por una
union temporal, en Iz carta de presentacion se debe indicar el nombre del consorcio o unién temporal y ademés
el nombre de los integrantes del mismo. En el documente de confermacion de consorcic o unidn temporal se
debe:

a. Indicar en forma expresa si su participacion es a titulo de consorcio o union temporal.
b. Designar la persona que para todos Jos efectes la representara legalments.
c. Fijarias reglas que regulen las relaciones enire sus miembros y sus responsabilidades.

d. En el caso de la unidn temporal sefiglar en forma clara y precisa, los términos y extensién de la
participacidn en la propuesta y en su ejecucion y las obligaciones y responsabilidades de cada uno en
la ejecucion del contrato (Actividades), los cuales no pedran ser modificados sin el consentimiento previo
de Ia entidad contratante.

e. Sefialar la duracion del mismo que no deberé ser inferior a la del contrato y tres (3) afios mas para
constitucidn de garantias de estabilidad de cbra y preservacién del interés pliblico.

f. Sersuscrito por los dos integrantes y el representante del mismo.

Certificacion de cumplimente de sus obligaciones con el sistema de seguridad social integral. Cuando el
oferente sea una persona juridica, esta debera ser expedida conforme los establecido por e} articulo 50 de fa
Ley 789 de 200Z. Si el proponente es persona natural, deberd acreditar su afiliacion a! sistema en calidad de
cotizante, precisando en caso de consorcios 0 uniones temporales, que cada uno de sus integrantes debera
aportar dicha certificacion en forma individual. Cuando la naturaleza juridica del proponente lo imponga, a Ja
certificacion de cumplimiento de sus obligaciones con el sistema de seguridad social integral debers adjuntar
copia del documento de identidad, copia de la tarjeta profesional del contador yio revisor fiscal que emita la
certificacion, y certificado de antecedentes disciplinarios del mismo vigente.

Sin perjuicio del beber de verificacion del comité evaluador que integrara del Instituto, los interesados deberan
aportar los certificados de ausencia de antecedentes judiciales, disciplinarios, fiscales, de medidas correctivas
y antecedentes de delitos sexuales expedidos por las autoridades competentes en cada materia,
Adicionalmente, cuando el proponente sea persona natural hombre menor de 50 afios, este debera adjuntar
copia de la libreta militar, y en caso de pérdida de la misma, certificacion de la Direccion de Reclutamiento
correspondiente donde conste gue su situacidn militar se encuentra definida.
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8. El proponente (Persona Natural o representante legal de la persona juridica) debera presentar Certificado de
Registro de Deudores Alimentarios Morosos (REDAM) vigente para la fecha de cierre del proceso.

9. El proponente debera adjuntar certificado consultas de delitos sexuales de! Representante Legal, de las
persenas juridicas e integrantes del consorcio y/o unidn temporal de conformidad en lo establecido en la Ley
1918 del 2018, y Decreto Reglamentario 753 de 2019 emitidos por el Gobierno Nacional, los cuales se

establecen el Régimen de Inhabilidades a quienes hayan sido condenados por delitos sexuales cometidos
contra menores

10.  Registro Unico de Proponentes (en adelante RUP) expedido dentro de los treinta (30) dias calendario anteriores
a la fecha de cierre del proceso actualizado y vigente para la vigencia 2025.

1. Garantia de seriedad de la oferta en los términos establecidos en el presente Pliego de Condiciones.

C. Manifestacion de Interés

Los interesados en participar en el presente proceso de seleccion contaran con un término de minimo un (1) dia habil y
maximo tres (3} dias hébiles, segin asf lo disponga la Entidad en el cronograma del proceso, contado(s) a partir de la
fecha de apertura del proceso de contratacion para manifestar su intencion de participar. Por tratarse de un proceso
impulsado & través del SECOP ), los proponentes deben manifestar sy interés mediante €l médulo correspondiente, de
acuerdo con la Guia para manifestar interés y la Guia para presentar Qfertas en el SECOP I, Tratandose de consorcio y
uniones temporales, se debe indicar claramente quienes lo integraran y el porcentaje de participacion.

La manifestacion de interes constituye una condicién de procedibilidad para participar, so pena de rechaze de fa oferig;
por lo tanto, solo puede presentar oferta quien manifests interés, y debe hacerlo en la forma individual o como proponente
plural, seglin como se haya inscrito. Quienes manifiesten interés bajo la forma de proponente plurai deben presentar ta
oferta con los integrantes inscritos, sin incluir otros. Sin embargo, es posible reducir el niimero de integrantes, siempre y
cuando la oferta no la presente un solo miembro.

En caso de duplicidad de manifestacion de interés, bien sea individualmente y/o como integrante de una estructura plural,
se tomara come vélida (nicamente la primera en el tiempo, y las demas se desestimaran. Por lo tanto, tratandose de
consorcios o uniones temperales donde uno o varios integrantes incurran en esta conducta, se desestimaran las demas

manifestaciones de interés de los consorcios o uniones temporales donde un mismo integrante o integrantes sean
coincidenies.

Sortec de consolidacion de oferentes.

Cuando el nimero de manifestaciones debidamente inscritas en la plataforma sea superior a diez (10), resultaran
habilitadas para efectos de presentacion de oferta, aquellas inscritas en la lista consolidada cuyos dos (2) digitos finales
det NIT (sin considerar digito de verificacion) estén dentro del rango correspondiente a los dos (2) digitos decimales de la
TRM que regira para el dia siguiente al vencimiento del plazo para manifestar interés, ast:

ngo (inclt U

el0al 1
Ded4acs 2
De 67 a 89 3

Si agotado el barrido de los interesados no se obtiene por lo menos diez (10) oferentes dentro del rango que fue aplicado
la Entidad acudira al rango siguiente, aclarando que fa elegibilidad estara dada por el orden de aparicion en la lista
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consolidada de oferentes interesados en el proceso de conformidad con la informacion arejada por la plataforma del
SECCP I

La Entidad dejara constancia del procedimiento aplicado mediante acta que seré publicada en el SECOP |l para efectos
de control de los interesades. Sin perjuicio de lo anterior, y cuando el interés piblico le indigue, la Entidad podra prescindir
de dicha actuacion, decisidn que implicara la posibilidad de ofertar por parte de todos aquellos que manifestaron
oportunamente su interés de participar en el proceso.

La Entidad precisa que solo admitira para fines de evaluacion las propuestas allegadas a nombre de fos proponentes
seleccionados mediante el proceso anteriormente descrito, por la tanto, no se podra cambiar la persona natural o juridica
o integrantes del consorcio ¢ unidn temporal después de la inscripcidn. En los eventos en los que se defecte duplicidad
en la inscripcidn, se tomara como vélida Gnicamente fa primera de ellas.

El plazo para la presentacion de las ofertas iniciara el dia habil siguiente a {a fecha en ia cual la Entidad comunique a los
interesados e! resultado del sorteo.

Nota: Cuando as! lo considere, INFICALDAS podré prescindir de la depuracion agui descrita, decisién que implicara la
posibilidad de presentacién de ofertas de todos aguelios que manifestaron su interés de participar del proceso

D. Experiencia

Los proponentes acreditaran su experiencia a través de la informacién contenida en el RUP, méximo dos (02) contratos

liguidados antes de la fecha de cierre del presente proceso de seleccion, con los cuales debera cumplir los siguientes
requisitos:

a. Que se encuentran clasificados en por lo menos dos de las categorias UNSPSC gue a continuacién se relacionan:

s | CODIGO
Equipo de seguridad de rad 43222500
Software de seguridad y proteccidn 43233200
Gerencia de proyecto 80101600
Mantenimiento y soporte de software 81112200
Servicios de administracidn de acceso 81161500
Servicios de sistemas y administracion de componentes de sistemas 81111800

b. Que la sumatoria del valor de ambos resulta igual o superior al presupuesto oficial del proceso. En caso de estructura
plural, uno de los integrantes deberd aportar por fo menos el 50% de la experiencia solicitada.

Nota. Conforme el “Manual para determinar y verificar los requisitos habilitantes en los procesos de confratacion” (Version
M-DVRHPC-05} de la Agencia Nacional de Contratacion, [a experiencia del oferente plural (unién temporal o consorcio)
corresponder a la suma de la experiencia que acredite cada una de sus integrantes. Por otra parte, cuando un proponente
adquiera experiencia en un contratc ejecutado como integrante de un contratista plural, la experiencia derivada de dicho
contrato correspondera & la ponderacion del valor del contrato por el porcentaje de participacion en [a gjecucion del mismo.

Acreditacién de Experiencia. Advirfiendo que resultaran admisibles maximo dos {2) contratos para probar ia experiencia
requerida en el presente literal, los interesados deberan sefialar en el formatc establecide por el Instituto, el consecutivo
del reporte de los mismos en el RUP. Adicionalmente, y bajo el entendido que en el RUP no reposa la totalidad de Ja

informacion requerida por la Entidad, los proponentes deberén adjuntar documento soporte respecto de cada contrato que
pretenda hacer valer donde conste, por lo menos:

v~ Nombre de a Entidad estatal contratante.
¥ Nombre 0 razdn social del contratista.
v QObjeto del contrato.
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¥" Fecha de la celebracion.

v" Plazo de ejecucion del contrato

v' Valor ejecutado.

v" Nombre y cargo de la persona que expide la certificacion.

Sin perjuicio de la infermacion minima requerida en las vifietas anteriores, &l proponente podra aportar uno o algunos de
los documentos que se establecen a continuacién con el fin de complementar la misma:

> Certificacion de experiencia emitida por el Contratante. Dicha certificacion debera estar expedida con posterioridad a

la fecha de terminacion de! contrato y enconirarse debidamente suscrita por el competente de la entidad contratante

en la cual conste la informacion que no pueda ser acreditada a través def RUP.

Acta de Liquidacion. Debidamente diligenciada y suscrita por las partes involucradas en la cual conste la informacién

que no pueda ser acreditada a través del RUP.

Acta de Entrega o de Recibo Definitivo. Debidamente diligenciada y suscrita por las partes involucradas en la cual

conste la informacion que no pueda ser acreditada a través del RUP.

Acta de Terminacion. Debidamente diligenciada y suscrita por las partes involucradas en la cual conste Ia informacién

que no pueda ser acreditada a través del RUP,

> Certificacion de sociedades con menos de tres (3) afios de constitucién. Tratandose de contratos aportados por socios
de sociedades que no cuenten con tres (3) afios de constitucion, resultara necesarios aportar documento suscrito por
el representante legal y el revisor fiscal o contador plblico (segtn corresponda), donde se indigue Ia conformacian de
la sociedad y las condiciones de experiencia que dieron lugar a la misma.

> Contratos escindidos. En caso de contratos objeto de escision, resultara necesario aportar la Escritura Plblica donde
se evidencie que el contrato aportade para acreditar la experiencia fue frasladado a la beneficiaria de la gxperiencia.

> Confratos Cedidos. Para efectos de la acreditacion de experiencia de contratos gue hayan sido obieto de cesion antes
de la ejecucion def 50% de Ja ejecucion total, se admitiran como experiencia para el cesionario y no se reconocera
experiencia alguna por ellos al cedente, en cuyo caso la experiencia que se contabilizara sera la ejecutada por el
cedente y el cesionario. En caso de que 1a cesién se haya producido despues del cincuenta (50%) por ciento de
gjecucion del valor del contrato no se admitira como experiencia ni para el cedente, ni para el cesionario. Esta situacion
en caso de ser necesario deberé ser certificada adicionalmente en uno o algunc de los documentos considerados
como validos para efectos de acreditacion de experiencia en el presente pliego de condiciones.

> Encaso de que la experiencia que se pretende acreditar es una derivada de un confrato suscrito con un pariicular, &l
proponente adicionalmente, deberé presentar certificado suscrite por contador o reviser fiscal si esta obligado a
tenerlo donde se certifique la ejecucin del contrato y el valor efectivamente gjecutado, anexando tarjeta profasional
y antecedentes de la Junta Central de Contadores vigente.

A 4

Y

Exclusiones. Para efectos de acreditacion de la experiencia, el Instituto advierte que no resultaran admisibles las auto
certificaciones del proponente y/o las certificaciones de obras propias.

Nota. En caso de discrepancias enire la informacion registrada en el formulario fiiade por el Instituto para la acreditacién
de la experiencia y los documentos soporte de la misma, prevalecera io consignado en los documentos soporte. De igual

modo, en caso de existir discrepancias entre el contenido de soportes aportados por el proponente en su oferta y ia RUP,
prevalecera (o consignado en RUP.

CRITERIOS DIFERENCIALES PARA MIPYMES Y EMPRENDIMIENTO DE MUJERES EN EL SISTEMA DE COMPRAS
PUBLICAS.

El Proponente persona natural o juridica que acredite la calidad de Mipyme o de emprendimiento y empresa de mujer con
domiciiio en el territorio nacional de conformidad con lo previsto en e! articulo 2.2.1.13.2.2 del Decreto 1074 de 2015y los
articulos 2.21.2.4.2.4. y 2.21.24.2.14 del Decreto 1082 de 2015, o las normas que los modifiquen, sustituyan o

complementen, podré probar la experiencia solicitada con un (1) contrato adicional a los dos (2) inicialmente previstos,
para un maximo de tres (3} contratos.

En caso de que el Proponente persona natural o juridica acredite la calidad de Mipyme y de emprendimiento y empresa
de mujer con domicilio en el territorio nacional de manera conjunta, podré demostrar la experiencia solicitada con dos (2)
contratos adicionales a los dos {2) inicialmente previstos, para un maximo de cuatro {4)
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Para el caso de proponentes plurales bastara con que uno de sus integrantes tenga una participacion igual o superior al
diez por ciento (10 %) en el Consorcio 0 en fa Unién Temporal y acredite la calidad de Mipyme o emprendimiento y
empresa de mujer de conformidad con lo previsto en el articulo 2.2,1.13.2.2 del Decreto 1074 de 2015 y los articulos
2212424, y22124214 del Decreto 1082 de 2015, o las normas que los modifiquen, sustituyan o complementen,
para probar la experiencia solicitada con un (1) contrato adicional a los dos {2) iniciaimente contemplados, para un maximo
de tres (3) contratos.

En caso de que el mismo integrante u ofro que haga parte del proponente plural tenga una participacion igual o superior
al diez por ciento (10 %) en el consorcio o en la unidn temporal y acredite fa calidad de Mipyme v de emprendimiento y
empresa de mujer con domicilic en el territoric nacional de manera conjunta o separada, podra demostrar |z experiencia
sclicitada con dos (2) contratos adicionales a los dos (2) inicialmente previstos, para un maxime de cuatro {4) contratos.
En todo caso no sera posible aportar mas de dos (2) contratos adicicnales aun cuando otros integrantes del Proponente
Plural también cumplan las condiciones previamente definidas.

Para acreditar la condicién de Mipyme, el Proponente entregara copia del certificado del Registro Unico de Proponentes -
RUP, el cual deberg encontrarse vigente y en firme al momento de su presentacion. Por su parte, la condicion de
emprendimientos y/o empresas de mujeres se acreditara de conformidad con los supuestos del articulo 2.2.1.2.4.2.14 del
Decrete 1082 de 2015.

E. Capacidad Financiera y Organizacional

El Instituto verificara la capacidad financiera y organizacional de los oferentes como requisito habilitante al amparo de la
informacion contenida en el RUP, precisando cuando de consorcios o uniones temporales se trate, que cada uno de los
integrantes debera aportar el mismo. Para efectos de calculo, en dichos eventos se procedera asi:

> Consorcios: Calculande independientemente los indicadores de cada uno de los integrantes los cuales seran sumados
y divididos por el nimero de integrantes para fijar los valores parficulares def consorcio.

» Unién temporal: Calculando independientemente los indicadores de cada uno de los integrantes los cuaies seran
sumados penderadamente en funcién del porcentaje de participacion para fijar los valores particuiares de la union.

En términos de capacidad financiera, los proponentes deberan cumplir los siguientes rangos:

Indicador ~|Rango : L
Liquidez: Activo corriente/Pasivo corriente. fgual 0 mayor a cero punto seis (0.6)
Nivel de endeudamiento; Pasivo {otalfActivo total. Menor o igual a cero punto siete (0.7)
Cobertura de intereses: Utilidad operacional/Gasto de intereses. Mayor ¢ igual a C o indeferminado

En armonia con o anterior, los proponentes deberan acreditar la siguiente capacidad organizacional:

indicado Rango
Rentabilidad del patrimonio: Utilidad operacienal/Patrimonio. Igual o mayor a 0.
Rentabilidad sobre los activos: Utilidad operacional/Activo fotal. lgual 0 mayora 0.

F. Garantia de Seriedad de [a Oferta

El proponente adjuntaré a su propuesta garantia Unica que ampare la seriedad de su propuesta en favor del Instituto
expedida por aseguradora o entidad bancaria domiciliada en Colombia y vigilada por Iz Superintendencia Financiera, En
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casc de requerirse ampliacion de la vigencia, esta debera ser ajustada conforme los requerido de la administracion. Para
efectos de constitucion, los interesados deberan tener en cuenta la siguiente informacion:

Benefictario: |instituto de Financiamiento, Promocion y Desarrollo de Caidas INFICALDAS (NIT: 890,806.006:3). =
El proponente (segln certificado de existencia y representacion). En el caso de consorcios ¢ unionas

Afianzado;  |temporales debera tomarse a nombre de la figura asociativa elegida (indicando integrantes y porcentaje
de participacion) y no a nombre de su representante.

Vigencia:  [Tres (3) meses contados a partir de la fecha de presentacién de la oferta.

Cuantia: Equivalente al diez por ciento (10%) del presupuesto oficial.

Amparo: El texto de la garantia debera indicar textualmente el nimero, afio y objefo del proceso.
Firmas: Deber ser suscrita por quien la expide.

El Instituto hara efectiva la garantia de seriedad de |2 oferta, a titulo de indemnizacion anticipada de los perjuicios derivados
del incumplimiento del ofrecimiento, en los siguientes eventos:

a. La no suscripcion del contrato sin justa causa por parte del proponente seleccicnado.

b. Lanoampliacién de la vigencia de la garantia presentada cuando el término previsto en el pliego de condicicnes para
la adjudicacion se prorrogue, o cuando ocurriere lo mismo con el trmino previsto para la suscripcion del contrato.

¢. Lafaita de otergamiento por parte del adjudicatario de la garantia Unica de cumplimiento exigida por el Insfituto para
amparar las obligaciones derivadas dsl contrato.

d. Elretiro de la propuesta después del cierre del proceso durante la vigencia sefiaiada.

Nota. La ausencia de la garantia de seriedad no resulta subsanable, en consecuencia, constituira causal de rechazo de
la oferta segln el paragrafo 3 del articulo 5 de la Ley 1150 de 2007, agregado por el articulo 5 de la Ley 1882 de 2017.

V. EVALUACION DE LA OFERTA

El comitte designado por el Instituto evaluard las ofertas de los proponentes que hayan acreditado el cumplimienty de los
requisitos habilitantes, los cuales seran calificados ast:

G e Reduisitos Calificain. 1o
Capacidad Juridica, Cumple / No Cumple
Experiencia, Curnple / No Cumple
Capacidad Financiera y Organizacional. Cumple / No Cumple
Capacidad Operativa, Cumple / No Cumple
Garantia de Seriedad de la Oferta. Cumple / No Cumple

Posterior a la verificacion de requisitos habilitantes, se procedera a realizar la calificacion para asignacion de puntaie a las

propuestas debidamente habilitadas conforme los siguientes criterios, ello con el propésito de establecer objetivamente el
orden de elegibilidad:

La Entidad calificara las ofertas que hayan cumplido con los requisitos habilitantes con los siguientes puntajes:
Criterio de Evaluacion i

un |Porcentaje (%)
Calidad del servicio. 800 60
Valor de |a propuesta. 2075 29,75
Incentivo a la Industria Nacional. 100 10
Apoyo a mujeres emprendedoras. 25 0,25
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Total 1000 [100% |

Nota. Dada la naturaleza que el ordenamiento juridico impone a los ctiterios fijados en ¢! presente apartado, no resultara
posible la subsanacién de los mismos por fratarse condicicnes para el otorgamiento de puntaie

CALIDAD DEL SERVICIO (HASTA 600 PUNTQS)

Ef puntaje por este factor se otorgara teniendo en cuenta los siguientes criterios:
» Experiencia adicional: Hasta 300 Puntos

En relacion directa con los servicios especificados en los requerimientos técnicos y proporcionales al alcance y tipo de los
mismos asi:

Experiencia adicional del proponente': -|'No.: De ‘certificaciones | 300 puntos - -
L e e e adicionales. [T i s
Certificaciones adicionales en las que el proponente | 7 0 mas 300
haya implementado el Sistema de Gestién de | 5 200
Seguridad de la informacion 3 100

0 0

» Valor agregado del equipo de trabajo postulado: Hasta 100 Puntos

Criterio - - ~o.Puntaje Maximo: -
S e R e 00 puntes -

Personal del equipo de trabajo con certificacion CEM (Certified Ethical Hacker) | 50

v9 o superior, o certificaciones equivalentes en hacking ético y pruebas de

penetracion, tales como OSCP, GPEN, CRTP, eJPT u ofras certificaciones

internacionales recanocidas, debidamente acreditadas.

Personal del equipo de trabajo con certificacion CHFI (Computer Hacking | 50

Forensic Investigator), o certificaciones equivalentes en analisis forense digital

y respuesta a incidentes, tales como GCFA, GCED, EnCE u ofras

certificaciones internacionales reconocidas, debidamente acreditadas.

> Valor agregado del equipo de trabajo postulado: Hasta 200 Puntos

Criterio® i e e e e e ] 200 puntes
Capacitacion de dos {2) horas en Mejores Précticas |TIL por parte de Instructor | 100

Certificado, para persenal de sistemas de la Entidad
Servicio de RETEST después de hacer realizar remediacion de | 100
vulnerabilidades.

VALOR DE LA PROPUESTA: HASTA 297.5 PUNTOS

Advirtiendo que las ofertas econdmicas que superen el presupuesto oficial seran rechazadas, el Institute pone de presente
que las mismas deberan formalizarse a través del formulario dispuesto en la piataforma del Secop !, teniendo en cuenta
los requerimientos del Instituto. En la revision del formulario de precios se tendra en cuenta lo siguiente, anotando que la
Entidad podra efectuar correcciones aritméticas criginadas cuando registre un eror que surja de un caiculo meramente
aritmético con ocasién de una operacidn errdneamente realizada
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a. Que se haya consignado y ofrecido todos y cada uno de ios items que integran &l servicio, asi como el valor unitario
de cada uno de ellos en nimeros enteros (sin decimales).

b. Que el valor total sea igual o inferior al presupuesto oficial.

c. Que el formulario de la propuesta econdmica no presente tachadura o enmendadura.

El comité evaluador, a partir del valor de las ofertas de los proponentes habilitados, asignara méximo doscientos noventa
y ¢inco (295) puntos acumulables de acuerdo con el método escogido para fa ponderacion de las mismas, precisando que
la eleccion del mismo estara definida por los dos primeros decimates de fa TRM informada por el Banco de la Republica
para la fecha correspondiente para el segundo dia habil siguiente a la fecha de vencimiento de traslado del informe de
evaluacion preliminar, es decir, al vencimiento de traslado de presentacion de subsanaciones (verificado en
www.banrep.gov.co/es/tasa-cambio-del-peso-colombiano-trm), asi:

Rango (inclusive) : 7 v [Método .. v
De0.00a0.33 Mediana con valor absoluto.
De 0342066 Media geoméirica.

De 0.67a0.99 Media aritmética baja.

Mediana con valor absoluto. Se entendera por mediana el resultado del caiculo que se obtiene mediante la aplicacién
del siguiente proceso:

El comite evaluador ordenara los valores de las propuestas habiles de manera descendente. Si el nimero de valores es

impar, la mediana correspende al valor central, si el nimero de valores es par, la mediana corresponde al promedio de
los dos valores centrales,

Me = Mediana(Vy; V.. ... Vi)
Donde;

V;. Es el valor total corregido de cada una de las propuestas “/".
m: Es el nimero total de propuestas econémicas validas recibidas por la Entidad Estatal.
Me: Es la mediana calculada con los valores de las propuestas econdmicas validas.

Bajo este método la Entidad asignara puntaje ast:

I Sielnimero de vaiores de las propuestas habiles es impar, el maximo puntaje sera asignado a la propuesta que se
gncuentre en el valor de ia mediana. Para las ofras propuestas, se utiliza la siguiente formuta: _

o

Me: Es la mediana calculada con los valores de las propuestas economicas validas.
Vi: Es el valor total corregido de cada una de las propuestas .

Me — Vi
Me

Puntaje = [{1 - [

Donde:

. Siel n%}mero de valores de las propuestas habiles es par, se asignara el maximo puntaje a la propuesta que se
encuentre inmediatamente por debajo de la mediana. Para las ofras propuestas, se utiliza la siguiente formula

Ve = V5
Puntaje = [{1 - |£——1- }* 70]

VMe
Ve E8 el valor de la propuesta econdmica valida inmediatamente por debajo de la mediana.
Vi Es el valor total corregido de cada una de las propuestas “".

Donde:

Media geo_métrica. Para calcular la media geométrica se tomara el valor de las propuestas habiles de! respective factor
de caiificacion para asignar el puntaje de conformidad con el siguiente procedimiento:

%- MG =2V, 7V, # Vs v o ¥y
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Donde:

MG: Es la media geométrica de los tres menores valores,
V1: Es el valor de una propuesta hzbilitada.

Vn: Es el valor de la propuesta n habilitada.

n: La cantidad total de propuestas habilitadas.

Para efectos de la asignacion de puntaje, se asignara el méximo puntaje al valor de la propuesta que se encuentre mas
cerca (por exceso o por defecto) af valor de la media geométrica calculada para el factor correspondiente, Las demas
propuestas recibiran puntaje de acuerdo con la siguiente ecuacion:

Puntaje = 70 1- ——-—'m--i il
*
je MG

Cuando el resultado de la formula anterior sea un nimero negativo se asignara cero (0) puntos.

Media aritmética baja. Consiste en determinar el promedio aritmético entre la propuesta valida mas baja v el promedio
simple de las ofertas habiles para calificacién econdmica.

2
Donde:

Vimin: ES el valor total corregido de fa propuesta vélida mas baja.
X: Es el promedio aritmetico simple de las propuestas econémicas validas.
Xp: Es la media aritmética baja.

La Entidad procederé a ponderar las propuestas de acuerdo con la siguiente formula:

( Xz~ Vi )
T0%11— = Para valores menores o iguales a Xg
B

Puntaje = < >

| X —Vi| —

70=[1— < Para valores mayores a Xp

\ ¥
Dende:

Xg: Es la media aritmética baja.
V;: Es el valor total corregido de cada una de las propuestas 7",

Precio Artificialmente Bajo. En el evento en el que el precio de una oferta no parezca suficiente para garantizar una
correcta prestacion del servicio conforme la informacion obtenida en la etapa de planeacion, y en particular, durante el
esiudio del sector, ef Instituto atenderd lo dispuesto por el articulo 2.2.1.1.2.2.4. del Decreto 1082 de 2015, sin periticio
de Guia para manejo de ofertas arfificialmente bajas en procesos de contratacion de la Agencia Nacional de Contratacion
como un criterio metodologico.

INCENTIVO A LA INDUSTRIA NACIONAL: HASTA 100 PUNTOS

En concordancia con la Ley 816 de 2003, el Instituto asignara puntaje por apoye a la industria nacional. Indicando la
procedencia de los bienes y servicios dispuestos para la ejecucion del contrato. El puntaje se asignara de la siguiente
manera;

a. Cuando el proponente oferte bienes o servicios 100% nacionales para ejecucion del contrato derivado del proceso de
seleccion se le asignaran 100 puntos (10%).
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b. Cuando el proponente oferte servicios con personal nacional y extranjero para sjecucion del contrato derivado del
proceso de seleccion se le asignaran 50 puntos (5%).

¢. Sino se diligencia o se diligencia marcando ambas posibilidades en el Anexo fijado en el pliego de condiciones, el
oferente no obtendra puntuacion en este factor.

APOYO A MUJRES EMPRENDEDORAS: HASTA 2.5 PUNTOS

En aplicacion del Decreto 1860 de 2021, y con el fin de apoyar los emprendimientos y empresas de mujeres, se otorgaran
dos puntos cinco (2.5) puntos (squivalente al 0,25% que sefiala la norma), a los proponentes que acrediten alguno de los
supuestos del articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015.

Para tal efecto, los proponentes emitirén fas certificaciones de trata el citado articulo bajo gravedad de juramento, dentro
de los treinta (30) dias calendario anteriores a la fecha de cierre del proceso de seleccién.

E. Orden de Elegibilidad y Adjudicacién

El orden de elegibilidad estara dado por la sumatoria de los puntaies obtenidos por los proponentes (hakilitados) en cada
uno de los factores establecidos el presente pliego de condiciones. Asi las cosas, el ordenador del gasto mediante acio

adminisirativo motivado, adjudicara el proceso al proponente ubicado en primer de orden de elegibilidad, siempre y cuando
cumpla Ia totalidad de Ias exigencias del Instituto.

Nota. La decision de adjudicacion es imevocable, salvo cuando se presente el supuesto establecido en el articulo
anteriormente referido. En el evento que el ordenador del gasto no acoja el resultado de la evaluacion practicada por €l
comité integrado para tal efecto, asf lo justificara en el acto administrative correspondiente.

F. Factores de Desempate

Atendiendo ] articulo 2.2.1.1.2.2.9 del Decreto 1082 de 2015 y el articulo 2.2.1.2.4.2.17 del Decreto 1850 de 2021 en
caso de empate en el puntaje total de dos o més ofertas, el Instituto escogera el oferente que tenga el mayor puntaje en
el primer criterio de evaluacion de ios factores establecidos en la normatividad enunciada, Si persiste el empate, escogera
al oferente que tenga el mayor puntaje en el segundo criterio de evaluacion, y asl sucesivamente, hasta agotar la totalidad

de los criterios fijados por la administracién. Si persiste el empate, el Instituto con el fin de garantizar la seleccion objetiva,
procedera a desempatar mediante sorteo, asi:

a. Ordenara a los proponentes empatados en orden alfabético segiin &l nombre de la persona. Una vez ordenados, le
asignara un nimero a cada uno de forma ascendente, de tal manera que ai primero le corresponda el nimero 1.

b. Luego, tomara la parte entera (nimeros a la izquierda de la coma decimal) de la TRM que rigi¢ el dia del cierre del
proceso y dividira esta entre el rimero de proponentes en empate, para posteriormente tomar su residuo y utilizarlo
en la seleccion final,

¢. Realizado calculo anterior, seleccionaré a aquel proponente que presente coincidencia entre el niimero asignado y el
residuo encontrado. En caso de que el residuo sea cero (0}, se escogera al propenente con ef mayor nimero asignado.

VI.  OFERTA

A. Presentacion

Las propuestas, incluida la informacién necesaria para reputarse valida y suficientemente, seran puestas a consideracion
del Instituto a través del Secop Il en el link asociado al proceso, procurando el cumplimiento de cada uno de los requisitos
fijados en el pliego de condiciones. Para la presentacion de la informacién y los soportes de prueba del cumplimiento de
los requisitos habilitantes, los proponentes deberan seguir (a guia fijada por la Agencia Nacional de Contratacion para la
presentacion de oferas a través de la plataforma del Secop II; Asf las cosas, tan solo resultaran admisibles los soportes
documentales que se presenten dentro del plazo fijado en el cronograma def proceso a través de la misma.
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Si el proponente presenta con su propuesta documentos gue han perdido legibilidad ¢ claridad, el Instituto podra solicitar
las aclaraciones o subsanacicnes a gue hubiere jugar, las cuales deberan ser atendidas por los interesados dentro del
término que fije la administracion, so pena del rechazo de la propuesta. £n el momenic en que exista una incongruencia
en la propuesta, es decir, que en una parte de esta se declare aigo que se contradiga en otra, el Instituto podra solicitar
las aclaraciones gue estime pertinentes.

Para efectos de la presentacion de propuestas el Instituto tendré en cuenta lo sefialado por el articulo 2.2.1.1.2.2.5 del
Decreto 1082 de 2015, que consagra: “Inhabilidades con ocasion de la presentacidn de ofras ofertas. Para efectos de
establecer el oferente que debe ser inhabilitado cuando en un mismo proceso de contratacion se presentan oferentes en
la situacion descrita por los literales {g) y (h) del numeral 1 del articulo 8 de fa Ley 80 de 1993 y poder establecer la primera
en el tiempo, la Entidad Estatal debe defar constancia de ia fecha y hora de recibo de ofertas, indicando ef nombre o razén
social de los oferentes y sus representantes legales”.

De conformidad con lo expuesto en el articulo 30 de |a ley 80 de 1993 adicionado per el articulo 01 de a ley 1881 de 2018,
el proponente debera anexar la totafidad de los documentos requeridos a fravés de los cuestionarios dispuestos para tal
efecto atendiendo los requisitos de forma y contenido establecidos en el presente piiego de condiciones. La propuesta se
conformara de la sigitiente manera;

v Scbre No. 1 Habilitante y Técnico.
¥ Sobre No. 2 Oferta Econémica.

Nota. La presentacion de la propuesta implica la aceptacion y el conocimiento de la legistacion aplicable al proceso de
seleccion, asi como de la totalidad de [as obligaciones fijadas en el presente pliego de condiciones.

B. Declaratoria de Desierto

El Instituto podra declarar desierto el proceso de seleccién cuando:

a. No se presenten propuestas.

b. Ninguna de las ofertas resuite habilitada conforme las disposiciones del pliego de condiciones.

¢. Existan causas o motivos que impidan la seleccion abjetiva del proponente.

d. Elordenador del gasto no acoja la recomendacién del comité evaluador, caso en el cual debera mativar su actuacion
en guarda del interes plblico.

e. Se presenten los deméas casos o hipbtesis contempladas en el ordenamiento juridico vigente.

{. Causales de Rechazo de Propuestas

Una propuesta resultara admisible cuando haya sido presentada oportunamente y resuite gjustada a las disposiciones del
pliego de condiciones, de lo contrario, seré rechazada a menos que las falencias sean subsanables conforme la Ley. En
consecuencia, seran causales de rechazo:

a. Cuando el proponente incumpla los requisitos fijados en el pliego que no sean susceptibles de subsanacion.

b. Cuando el proponente no presente oferta por el valor del presupueste oficial.
No dar cumplimiento al protocolo de indisponibilidad de fa plataforma SECOP |1 dispuesto por la Agencia Nacional de
Contratacién Piblica- Colombia Compra Eficiente, en caso de ser procedente.

d. Cuando el proponente, en forma individual o conjunta, no subsane en debida forma los aspectos y documentos
subsanables requeridos por el Instituto.

& Cuando no se presente |a oferta econdmica o no se allegue la informacidn necesaria para llevar a cabo tal evaluacion.

f. Cuando se existan inconsistencias entre [a documentacion aportada y lo verificado por el Comité Evaluador que no
puedan ser aclaradas, sin perjuicio de las acciones penales que pueda impulsar [a administracién por este hecho.
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g. Cuando el oferente 0 uno de sus integrantes o representantes se encuentra en una situacion de conflicto de intereses
con el Instituto o con quienes hayan participado en la preparacion del presente proceso, o deban intervenir en la
ejecucion del contrato ¢ en su liquidacién.

h. Cuando se presenten varias ofertas por ef mismo proponente, por si ¢ por interpuesta persona, o cuando la misma
persona forme parte de dos o mas consorcios o uniones temporales.

. Cuando el proponente se encuentre incurso en alguna causal de inhabilidad o incompatibilidad conforme la Ley 80
de 1993, y demas disposiciones complemeantarias.

j. Cuando el proponente modifique cantidades de alguno de los items fijados en el pliego de condiciones.

k. Cuando la propuesta econdmica omita considerar alguno de los items fijados en el pliego de condiciones.

. Cuando se determine que el valor de la oferta resulta artificialmente bajo de conformidad con el articulo 2.2.1.1.2.2.4.
Decreto 1082 de 2015 y en armonia con las disposiciones del Agencia Nacional de Contratacion en la materia.

m. Cuando no se presente la garantia de seriedad de la oferta,

VI RIESGOS

El Instituto precisa que los mecanismos de coberiura adoptados, incluida fa garantia Unica, permiten mantener las
condiciones econdmicas v financieras existentes al momento de presentacion de la propuesta por parte del contratista v
por lo tanto, procurar el equilibrio econdmico del contrato conforme la Ley 80 de 1993,

VIl._ GARANTIA DE CUMPLIMIENTO DEL CONTRATO Y DE RESPONSABILIDAD GIVIL EXTRACONTRACTUAL

Admitiendo la prevalencia del interés de la administracion, el futuro contratisia (adjudicatario del proceso) deberé constituir
en favor del Instituto, garantia nica de cumplimiento que podra consistir en poliza de seguro expedida por una compafiia

de seguros legalmente establecida en Colombia, o garantia bancaria otorgada por un banco local, que ampare y cumpia
las siguientes condiciones:

Cumplimiento, incluido amparo de posibles ecucion y cuatro (4)

0 | gual al plazo de gj
muitas y de la clausula penal pecuniaria. 20% del valor del Contrato Meses méas,
. . o Igual al plazo de ejecucion y cuatro (4)
Calidad del servicio. 20% del vaior de! Contrato Mmeses mas.
Pago de salarios, prestaciones  e|nn, lgual al plazo de ejecucién y tres (3)
indemnizaciones {aborales. 20% del valor del Conrato afios mas,

> &i el contrato se prorrogare o adicionare, el futuro contratista debera ajustar la garantia {nica.

IX.  ACUERDOS COMERCIALES

Segun ef Manual para ef manejo de Acuerdos Comerciales (CCE-EICP-MA-03 V1. 24/11/2021) de la Agencia Nacional de
Contratacion, las entidades descentralizadas del orden departamental estan cubiertas por los “Acuerdos Comerciales con
Chile, ef Trigngulo Norte (lnicamente con EI Salvador y Guatemala}, la Unién Europea (aplicable af Reino Unido e irianda
del Norte) y por fa Decision 439 de 1998 de la Comisicn de la CAN” (pagina 30). A continuacion, se evidencia el analisis

practicado por la administracion para establecer los Acuerdos aplicables, entendidos como condicion para fijar los términos
d

% |a presente convocatoria piblica:
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PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA

_ INFICALDAS S.A 08-2025
S e PLIEGO DE CONDICIONES DEFINITHVO DEL PRCCESO
Alianza Peri 3l NO NO NO NO
Pacifico —
México Sl NO NO NO NO

Canada 3l NO NO NO NO

Bienes y senvicios
. . ($287.055.445)

Chile Sl 8l Servicios de construccién NO NO
{$28.705.544.496)

Corea ] NO NO NO NO

Costa Rica S NO NO NO NO

Estados AELC Sl NO NO NO NC

Estados Unidos 8 NO NO NO NO

México 81 NO NO NO NO

Menor cuantia de ia enfidad
idngul El Salvador Sl sl (§396.560.000) NO Sl
Menor cuantia de la entidad
Norte Guatemala Sl Sl ($398.580,000) NO )
Honduras S NO NO NO NO

Union Europea Sl NO NO NO NQ

Israel S| NO NO NO NO
Bienes y servicios

Reino Unido ¢ Irlanda dei {$746.344.157)

Norte St Sl Servicios de construccion NO NO.
($28.705.544.45%6)

Comunidad Andina Sl Sl NIA NO S

X SARLAFT

En cumplimiento de las disposiciones de la Circular Externa 034 de 2013 de! Superintendencia Financiera, el adjudicatario
del proceso autoriza la verificacion de los documentos y de la informacién entregada para la prestacion de servicios en el
marco del Sistema de Administracion de Riesgos de Lavado de Activos v Financiacion del Terrorismo de acuerdo con los
procedimientos y politicas implementado por el Instituto.

Xl.  TERMINOS Y CONDICIONES DEL CONTRATO

A. Suscripcion y Legalizacion del Confrato

El adjudicatario debera cumplir con los framites de perfeccionamiento del contrato ash: Suscribirlo electrénicamente a
través de la plataforma del Secop il. Suscrito el contrato, dentro de los tres (3) dias hébiles siguientes el contratista
debera presentar la garantia (nica de cumplimiento constituida para amparar sus obligaciones a través de la plataforma
del Secop It para efectos de aprobacién.

B. Adjudicacion al Proponente Ubicado en Segundo Lugar

Si dentro del término que sefialado en el apartado anterior el adjudicatario no suscribe el contrato, el Instituto mediante
actc administrativo motivado podré adjudicarlo al proponente calificado en segundo lugar dentro de los diez (10} dias
habiles siguientes al vencimianto del mismo, ellc en armonia con &l articulo 9 de Ley 1150 de 2007.
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PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA

& WA INFICALDAS S.A 08-2025
oS Y B T PLIEGO DE CONDICIONES DEFINITIVO DEL PROCESO

C. Indemnidad

Atendiendo la prevalecia del interés pablico, el futuro contrafista se obligacion a mantener indemne al Instituto frente a
cualquier dafio o perjuicio originado en reclamaciones de terceros que se deriven de sus actuaciones o de las de sus
dependientes con ocasion de la celebracion del contrato derivado de la presente licitacion plblica.

D. Responsabilidad del Proponente

El proponente y futuro contratista respondera por haber ocultado inhabilidades, incompatibifidades o prohibiciones, o por
haber suministrado informacion falsa conforme el numerat 7 del articulo 26 de la Ley 80 de 1993.

E. Responsabilidad de la estructuracion de los documentos contractuales

La responsabilidad sobre la esfructuracion técnica y presupuestal de los procesos contractuzles, incluidas las definiciones
y determinaciones consignadas en los estudios previos y anlisis del sector, recae exclusivamente sobre & &rea
solicitante que manifiesta la necesidad del proceso. En este caso, dicha responsabilidad corresponde al Profesional
Especializado Sistemas de la entidad, quien debera garantizar la suficiencia, exactitud y pertinencia de la informacion
suministrada para la adecuada gestion contractual. La Oficina Asesora Juridica se limita al analisis y revision de los
aspectos juridicos del proceso, eximiéndose de cualquier responsabilidad téenica o presupuestal derivada del mismo

Manizales, diciembre de 2025

AMPARO SANCHEZ LONDORO
erente General
INFICALDAS

Proyectd: Laura Vanessa Murilo Lozada- Abogada apoye Oficina Asesora Juridica, M.L '
Revisd somponente juridico: Valentina Galvez Carvajal ~ Abogada apoyo area de sistemas 5%
Revis componente juridico: Diana Carclina Zuluaga Varén- Jefe de la Oficina Asescra Jurigiga
Revisd compenente técnico: John Jairo Giraldo Villa- Profesional Especializado Sistem )
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