Valledupar, 30 de diciembre del 2025

Doctora

JAIDE MEDINA CALDERON
Secretaria de Local

de SaludMunicipio de
Valledupar Ciudad

Asunto: Informe de actividades.

Respetada doctora Jaide Medina

INFORME DE ACTIVIDADES No. 6

FECHA DE PRESENTACION (DIA/MES/ANO)

30/12/2025

CONTRATO
NUMERO Y FECHA (DIA/MES/ANO)

1533-SGR DE 2025
15 de julio de 2025

PRESTACION DE

OBJETO DEL CONTRATO

VIGILANCIA EN SALUD

SALUD DE VALLEDUPAR
CESAR ANO 2025

SERVICIOS
PROFESIONAL PARA EL APOYO AL
FORTALECIMIENTO DE LAS ACCIONES DE

PUBLICA DE LA SECRETARIA LOCAL DE

DE UN

PERIODO COMPRENDIDO DE LAS

Inicio: 15/12/2025

ACTIVIDADES (DIA/MES/ANO)

Finaliza: 26/12/2025

Como contratista, dando cumplimiento a la clausula de la forma de pago del
contrato a mi nombre, me permito relacionar a continuacién las actividades que
desarrollé durante el lapso de tiempo anteriormente referenciado, las cuales

detallo a continuacion.

ACTIVIDADES REALIZADAS

ITEM OBLIGACION CONTRACTUAL ACTIVIDAD(ES)

SOPORTE Y/U FUENTE DE
VERIFICACION

Levantar requerimientos con usuarios y
areas funcionales para definir
especificaciones técnicas y funcionales para
la implementacion del sistema de
informacién del Observatorio de Salud
Publica.

No se realizé actividad en este
periodo segun lo establecido
en el cronograma de trabajo
para la fecha 15/12/2025 a
26/12/2025.

Sin evidencia para este
periodo.

de una
containerizada

Implementacién
arquitectura
para la puesta en operacién del
sistema del Observatorio en un
entorno de produccién de
pruebas.

Acompaniar el disefio de soluciones técnicas
basadas en buenas practicas de arquitectura
2 y escalabilidad del software para |Ia
implementacion del sistema de informacion
del Observatorio de Salud Publica.

Informe técnico
IMPLEMENTACION DE
ARQUITECTURA
CONTAINERIZADA PARA EL
DESPLIEGUE DEL
OBSERVATORIO DE SALUD
PUBLICA.

Acompafar al equipo de desarrollo,
No se realizé actividad en este

involucrandose en la asignacion, recepcion
de tareas y seguimiento técnico del avance
para la implementacién del sistema de
informacién del Observatorio de Salud
Publica.

periodo segun lo establecido
en el cronograma de trabajo
para la fecha 15/12/2025 a
26/12/2025.

Sin evidencia para este
periodo.




Aplicar metodologias agiles (Scrum/Kanban)
en la gestiéon de ciclos de desarrollo y

No se realizé actividad en este
periodo segun lo establecido
en el cronograma de trabajo

Sin evidencia para este

4 entregables para la implementacion del o fecha 15/12/2025 periodo.
. . ., . para la Ttecha a
sistema de informacion del Observatorio de 26/12/2025.
Salud Publica.
Verificar calidad de cddigo, revisién de pull | No se realizé actividad en este
requests y aseguramiento de estandares de | periodo segin lo establecido| =~
| de trabai Sin evidencia para este
5 |desarrollo para la implementacién del|" € |Cr0fnoﬁrar::/1§/2(r)az5ajo periodo.
. . ., ) para la fecha a
sistema de informacion del Observatorio de 26/12/2025.
Salud Publica.
No se realizé actividad en este
» L. periodo segun lo establecido | = | _
. Elaborar la documentacion técnica para|ep ef cronograma de trabajo zgmienclaparaeste
sistemas, APIs y procesos internos. para la fecha 15/12/2025 a ’
26/12/2025.
Planificar y ejecutar pruebas funcionales y | No se realizé actividad en este
de integracidén, en coordinacidn con QA para | periodo segtin lo establecido | sin evidencia para este
7 |la  implementacién del sistema de | N €l cronogramade trabajo | periodo.
. ., . para la fecha 15/12/2025 a
informacién del Observatorio de Salud 26/12/2025.
Publica.
No se realizé actividad en este
Participar en la resoluciéon de incidentes |periodo segun lo establecido
8 |criticos y soporte de tercer nivel para|€n € cronograma de trabajo
aplicaciones en produccién para la fecha 15/12/2025 a | sin evidencia para este
P P : 26/12/2025. periodo.
No se realiz6 actividad en este
Participar en las propuestas de mejora |periodo segin lo establecido
9 |continua en arquitectura, procesos de|€" © Icrofno§ran11:/<lj§/2t(r)azt;ajo
.. . para la techa 2 | Sin evidencia para este
desarrollo y rendimiento del sistema. 26/12/2025. beriodo.
No se realizé actividad en este
Mantener comunicacion con stakeholders, | periodo segin lo establecido
10 |usuarios involucrados en requerimientos | © lcrofnoﬁrarz:/f;/ztgazza’o
. . . L. . para la techa 2 | Sin evidencia para este
funcionales y equipos interdisciplinarios. 26/12/2025. beriodo.
o . No se realizé actividad en este
Participar de las reuniones de area que sean | periodo segiin lo establecido | i evidencia para este
11 | requeridas desde el area de vigilancia y de | en el cronograma de trabajo | periodo.
objeto del Observatorio de Salud Publica. | Para la fecha 15/12/2025 a
26/12/2025.
Identificaciéon y mitigacién de | |nforme técnico GESTION
Participar en la gestion de riesgos técnicos y | riesgos técnicos durante la | DE RIESGOS TECNICOS EN
12 funcionales, priorizando acciones segun implementacidn del sistema en | LA IMPLEMENTACION DEL
. ’ . entorno de producciéon de | SISTEMAEN ENTORNO DE
impacto y urgencia. pruebas. PRODUCCION DOCKER
No se realizé actividad en este
Acompafiar en la Investigacidon y adopcidn | periodo segun lo establecido | =~
] i | cronograma de trabajo Sin evidencia para este
13 |de nuevas tecnologias alineadas con los|" € periodo.
bieti del . para la fecha 15/12/2025 a
objetivos del negocio. 26/12/2025.
L . Sin evidencia para este
Las demds que en el marco del objeto |NO 5¢ realizo actividad en este | jorigqq,
14 periodo segun lo establecido

contractual sean requeridas.

en el cronograma de trabajo




para la fecha 15/12/2025 a
26/12/2025.

Cordialmente,

Janer Alfonso Pareja Gutierrez
CC. 7.574.518 de Valledupar
Contratista




EVIDENCIA OBLIGACION CONTRACTUAL N°1

ggg\ﬁio&i s | NOMERODE | .. CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:
PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE
CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025
1. Levantar requerimientos con usuarios y areas
OBLIGACION funcionales para definir especificaciones técnicas y
CONTRACTUAL: funcionales para la implementacion del sistema de
informacion del Observatorio de Salud Publica.
15/12/2025
EI:Jlé(C;GEI(D)EI Secretaria Local de salud FECHA: a
) 26/12/2025
BREVE

DESCRIPCION DEL
DESARROLLO DE
LA ACTIVIDAD:

No se realizé actividad en este periodo segun lo establecido en el
cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

SOPORTE(S) QUE
VALIDAN LA
EJECUCION DE LA
ACTIVIDAD:

Otro o
Acta de ¢Cual?

reunion

Listado de
asistencia

Registro

fotografico S
Sin evidencia para este
periodo.

NOMBRE LIDER
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Vo. Bo.

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades




EVIDENCIA OBLIGACION CONTRACTUAL N°2

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE
CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025

2. Acompanar el diseio de soluciones técnicas basadas en

OBLIGACION buenas practicas de arquitectura y escalabilidad del
CONTRACTUAL: software para la implementacion del sistema de
informacion del Observatorio de Salud Publica.
15/12/2025
EI:Jlé(C;GEI(D)EI Secretaria Local de salud FECHA: a
) 26/12/2025
BREVE

Implementacion de una arquitectura containerizada para la
puesta en operacion del sistema del Observatorio en un
entorno de produccion de pruebas.

DESCRIPCION DEL
DESARROLLO DE

LA ACTIVIDAD:
Otro o
¢, Cual?
SOPORTE(S) QUE . .
VALID A(N )L A Actalc’je Lls.tado Qe f R;egls"::o Informe técnico
EJECUCION DE LA reunion asistencia otografico LN;{F&.&I\TAEEJIG%)N DE
ACTIVIDAD: — — — CONTAINERIZADA PARA
EL DESPLIEGUE DEL
OBSERVATORIO DE
SALUD PUBLICA.

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



Observatorio de Salud Publica - Secretaria Local de Salud

INFORME TECNICO No. 1
IMPLEMENTACION Y VALIDACION DE ARQUITECTURA DE SEGURIDAD
JWT/OAUTH BASADA EN PERMISOS DJIANGO
(OBLIGACION CONTRACTUAL No. 2)

1. Fecha de inicio y hora: 15 de noviembre de 2025, 8:00 a.m.
2. Fecha de finalizacién y hora: 14 de diciembre de 2025, 5:00 p.m.

3. Tema
Disefio, implementacion y validacion de la arquitectura de seguridad para autenticacion
JWT/OAuth y autorizacion basada en permisos nativos de Django.

4. Objetivo de la actividad

Disefiar y consolidar una arquitectura de seguridad robusta que permita la autenticaciéon mediante
JWT/OAuth y la autorizacion efectiva mediante permisos de Django, garantizando control de
acceso confiable, auditabilidad y alineacion con buenas practicas de arquitectura de software.

5. Desarrollo de la actividad

Durante el periodo comprendido se realizé el disefio e implementacion de la arquitectura de
seguridad del sistema, partiendo de un modelo de usuario personalizado basado en
AbstractBaseUser y PermissionsMixin. Se defini6 el uso de JWT/OAuth exclusivamente para
autenticacion, delegando la autorizacion real al sistema de permisos de Django mediante el
método has perm(), evitando acoplamientos indebidos entre roles institucionales y seguridad
técnica.

Se auditd el origen real de los permisos, verificando que Unicamente los permisos asignados
explicitamente a nivel de usuario o grupos fueran reconocidos por el framework, descartando la
existencia de backends ocultos o inyeccion automatica de permisos desde perfiles. Este proceso
permitié garantizar que el control de acceso sea predecible, auditable y compatible con entornos
AS(I, Django Channels, Docker y Nginx.

Como resultado, se consolid6 una arquitectura de seguridad alineada con estandares modernos,
desacoplando autenticacion y autorizacion y fortaleciendo la confiabilidad del sistema de
informacion del Observatorio de Salud Publica.

6. Obligacion contractual a la que corresponde

Obligacion 2. Acompafiar el disefio de soluciones técnicas basadas en buenas practicas de
arquitectura y escalabilidad del software para la implementacion del sistema de informacion del
Observatorio de Salud Publica.

7. Anexos
Anexo 1. Evidencia de configuracion y validacion de seguridad en el modulo users.



Observatorio de Salud Publica - Secretaria Local de Salud

django.db import models

django.contrib.auth.models import AbstractBaseUser, PermissionsMixin
django.utils import timezone

django.utils.translation import gettext lazy as _
Apps.users.managers import CustomUserManager

Apps .common.models import BaseModel

Apps .common . crossdb. fields import UniversalReferenceField

o Y

L*a}

h

documento = models.CharField(
_('Documento de Identidad
max_length=1

), unique=Tr
Nombres'), max length=1

(“Apellidos’), max_length=

IDs)

ar el usuario de prueba.")

crear el usuaric de prueba

Responsable:

Janer Alfonso Pareja Gutiérrez

Ingeniero OMSV — Secretaria Local de Salud
C.C. 7574518



EVIDENCIA OBLIGACION CONTRACTUAL N°3

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE
CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025

3. Acompandar al equipo de desarrollo, involucrandose en la

OBLIGACION asignacion, recepcién de tareas y seguimiento técnico
CONTRACTUAL: del avance para la implementacion del sistema de
informacion del Observatorio de Salud Publica.
15/12/2025
EI:Jlé(C;GEI(D)EI Secretaria Local de salud FECHA: a
’ 26/12/2025
BREVE

DESCRIPCION DEL | No se realiz6 actividad en este periodo segun lo establecido en el
DESARROLLO DE | cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

LA ACTIVIDAD:

Otro o
SOPORTE(S) QUE Acta de Listado de Registro ¢Cual?

VALIDAN LA reunion asistencia fotografico
EJECUCION DE LA 9 Sin evidencia para este

ACTIVIDAD: — — —_ periodo.

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



EVIDENCIA OBLIGACION CONTRACTUAL N°4

ggg\ﬁio&i s | NOMERODE | .. CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:
PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE
CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025
4. Aplicar metodologias agiles (Scrum/Kanban) en la
OBLIGACION gestion de ciclos de desarrollo y entregables para la
CONTRACTUAL: implementacién del sistema de informacion del
Observatorio de Salud Publica.
15/12/2025
EI:Jlé(C;GEI(D)EI Secretaria Local de salud FECHA: a
) 26/12/2025
BREVE

DESCRIPCION DEL
DESARROLLO DE
LA ACTIVIDAD:

No se realiz6 actividad en este periodo segun lo establecido en el
cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

SOPORTE(S) QUE
VALIDAN LA
EJECUCION DE LA
ACTIVIDAD:

Otro o
Listado de ¢Cual?
asistencia

Acta de
reunion

Registro

fotografico S
Sin evidencia para este

periodo.

NOMBRE LIDER
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Vo. Bo.

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades




EVIDENCIA OBLIGACION CONTRACTUAL N°5

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE
CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025

5. Verificar calidad de cédigo, revisién de pull requests y

OBLIGACION aseguramiento de estandares de desarrollo para la
CONTRACTUAL: implementacién del sistema de informacion del
Observatorio de Salud Publica.

156/12/2025
Elfjlé(c;;ﬁggﬁ Secretaria Local de salud FECHA: a
: 26/12/2025
BREVE

DESCRIPCION DEL | No se realiz6 actividad en este periodo segun lo establecido en el
DESARROLLO DE | cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

LA ACTIVIDAD:

Otro o
SOPORTE(S) QUE Acta de Listado de Registro ¢Cual?

VALIDAN LA reunion asistencia fotografico
EJECUCION DE LA 9 Sin evidencia para este

ACTIVIDAD: — — —_ periodo.

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



EVIDENCIA OBLIGACION CONTRACTUAL N°6

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE

CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025
OBLIGACION 6. Elaborar la .documentacic’)n técnica para sistemas, APIs
CONTRACTUAL: y procesos internos.
15/12/2025
EI._JlIJEgGZCD)EI Secretaria Local de Salud FECHA: a
) 26/12/2025
BREVE

DESCRIPCION DEL | No se realizo actividad en este periodo segun lo establecido en el
DESARROLLO DE | cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

LA ACTIVIDAD:
Otro o

SOPORTE(S) QUE | 5.1, 4o | Listado de Registro ¢Cual?

VALIDAN LA reunion asistencia fotografico
EJECUCION DE LA 9 Sin evidencia para este

ACTIVIDAD: e D — periodo.

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



EVIDENCIA OBLIGACION CONTRACTUAL N°7

ggg\ﬁio&i s | NOMERODE | .. CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:
PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE
CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025
7. Planificar y ejecutar pruebas funcionales y de
OBLIGACION integracion, en coordinacion con QA para la
CONTRACTUAL: implementacién del sistema de informacion del
Observatorio de Salud Publica.
15/12/2025
EI:Jlé(C;GEI(D)EI Secretaria Local de salud FECHA: a
) 26/12/2025
BREVE

DESCRIPCION DEL
DESARROLLO DE
LA ACTIVIDAD:

No se realiz6 actividad en este periodo segun lo establecido en el
cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

SOPORTE(S) QUE
VALIDAN LA
EJECUCION DE LA
ACTIVIDAD:

Otro o
Listado de ¢Cual?

asistencia

Acta de
reunion

Registro

fotografico S
Sin evidencia para este
periodo.

NOMBRE LIDER
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Vo. Bo.

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades




EVIDENCIA OBLIGACION CONTRACTUAL N°8

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE

CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025
OBLIGACION 8. Participar en la resoluciFSn d'e incidentes crl’tic.qs y soporte
CONTRACTUAL: de tercer nivel para aplicaciones en produccion.
15/12/2025
EI._JlIJEgGZCD)EI Secretaria Local de salud FECHA: a
) 26/12/2025
BREVE

DESCRIPCION DEL | No se realiz6 actividad en este periodo segun lo establecido en el
DESARROLLO DE | cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

LA ACTIVIDAD:
Otro o

SOPORTE(S) QUE | 5.1, 4o | Listado de Registro ¢Cual?

VALIDAN LA reunion asistencia fotografico
EJECUCION DE LA 9 Sin evidencia para este

ACTIVIDAD: e D — periodo.

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



EVIDENCIA OBLIGACION CONTRACTUAL N°9

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE
CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025

9. Participar en las propuestas de mejora continua en

OBLIGACION arquitectura, procesos de desarrollo y rendimiento del
CONTRACTUAL: sistema.
15/12/2025
EI.-JlIJE(C;GﬁI(D)IIE\I Secretaria Local de salud FECHA: a
: 26/12/2025
BREVE

DESCRIPCION DEL | No se realiz6 actividad en este periodo segun lo establecido en el
DESARROLLO DE | cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

LA ACTIVIDAD:

SOPORTE(S) QUE | 51, 4o | Listado de Registro ¢Cual?

VALIDAN LA reunion asistencia fotografico
EJECUCION DE LA 9 Sin evidencia para este

ACTIVIDAD: E—  — — periodo.

Otro o

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



EVIDENCIA OBLIGACION CONTRACTUAL N°10

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE
CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025

10. Mantener comunicacién con stakeholders, usuarios

OBLIGACION involucrados en requerimientos funcionales y equipos
CONTRACTUAL.: interdisciplinarios.
15/12/2025
EI.-JlIJE(C;GﬁI(D)IIE\I Secretaria Local de Salud FECHA: a
: 26/12/2025
BREVE

DESCRIPCION DEL | No se realizo actividad en este periodo segun lo establecido en el
DESARROLLO DE | cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

LA ACTIVIDAD:

SOPORTE(S) QUE | 51, 4o | Listado de Registro ¢Cual?

VALIDAN LA reunion asistencia fotografico
EJECUCION DE LA X 9 Sin evidencia para este
ACTIVIDAD: ——  — — periodo.

Otro o

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



EVIDENCIA OBLIGACION CONTRACTUAL N°11

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE
CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025

11. Participar de las reuniones de area que sean requeridas

OBLIGACION desde el area de vigilancia y de objeto del Observatorio
CONTRACTUAL: de Salud Publica.
15/12/2025
EI.-JlIJE(C;GﬁI(D)IIE\I Secretaria Local de Salud FECHA: a
| 26/12/2025
BREVE

DESCRIPCION DEL | No se realizo actividad en este periodo segun lo establecido en el
DESARROLLO DE | cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

LA ACTIVIDAD:

SOPORTE(S) QUE | 51, 4o | Listado de Registro ¢Cual?

VALIDAN LA reunion asistencia fotografico
EJECUCION DE LA 9 Sin evidencia para este

ACTIVIDAD: E—  — — periodo.

Otro o

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



EVIDENCIA OBLIGACION CONTRACTUAL N°12

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE

CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025
OBLIGACION 12. Pgrtipipar enla gestién de’ rigsgos técnicos y fgncionales,
CONTRACTUAL: priorizando acciones segun impacto y urgencia.
15/12/2025
EI._JlIJEgGZCD)EI Secretaria Local de salud FECHA: a
) 26/12/2025
BREVE

DESCRIPCION DEL | Identificacion y mitigacion de riesgos técnicos durante la
DESARROLLO DE | implementacion del sistema en entorno de produccién de pruebas.

LA ACTIVIDAD:
Otro o
¢, Cual?
SO\I;’:SE%? )L§UE Acta_de Lis_tado Qe Registro
EJECUCION DE LA | union asistencia fotografico g{;rsrrée Otgc%;g '\clalgggc&% EE\
ACTIVIDAD: — — — IMPLEMENTACION ~ DEL
SISTEMA EN ENTORNO DE
PRODUCCION DOCKER

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



Observatorio de Salud Publica - Secretaria Local de Salud

INFORME TECNICO No. 2
ATENCION DE INCIDENTE CRITICO Y ENDURECIMIENTO DE SEGURIDAD EN EL
SISTEMA DE AUTENTICACION
(OBLIGACION CONTRACTUAL No. 8)

1. Fecha de inicio y hora: 15 de noviembre de 2025, 8:00 a.m.
2. Fecha de finalizacién y hora: 14 de diciembre de 2025, 5:00 p.m.

3. Tema
Atencidn y resolucion de incidente critico asociado a la capa de seguridad y procesamiento ASGI
del sistema.

4. Objetivo de la actividad

Identificar, aislar y resolver un incidente critico relacionado con la autenticacion y autorizacion
del sistema, garantizando la restauracion del servicio y el fortalecimiento de la arquitectura de
seguridad.

5. Desarrollo de la actividad

Durante la ejecucion de la actividad se presentd un incidente critico que afect6 la capacidad de
respuesta del sistema en el entorno ASGI, comprometiendo temporalmente los flujos de
autenticacion y autorizacion. Se realizo un proceso de diagnostico de tercer nivel, identificando la
interaccion entre middlewares personalizados y el ciclo de vida de las solicitudes autenticadas.

Como parte de la atencion del incidente, se aislaron progresivamente los componentes
involucrados hasta identificar el origen del bloqueo, permitiendo la restauracion controlada del
servicio. Posteriormente, se ejecutaron pruebas funcionales y de seguridad para verificar la
correcta operacion de JWT/OAuth y la evaluacion de permisos mediante Django.

El proceso concluyd con el endurecimiento de la arquitectura de seguridad, eliminando
configuraciones riesgosas, asegurando la estabilidad del sistema y reduciendo la probabilidad de
recurrencia del incidente en produccion.

6. Obligacion contractual a la que corresponde
Obligacion 8. Participar en la resolucion de incidentes criticos y soporte de tercer nivel para
aplicaciones en produccion.

7. Anexos
Anexo 1. Evidencia de configuracion y validacion de seguridad en el modulo users.



Observatorio de Salud Publica - Secretaria Local de Salud

<

django.contrib.auth.models in Permission

A L pa e

PROFILE_PERMISSIONS = {

"Administrador de Sistema”™:
"users.acceso_nivel3”,
"users.gestion usuarios™,
"users.auditoria sistema”,

:

"Director Institucional™: [
"users.acceso_nivel3”,
"users.auditoria_sistema”,

B
"Coordinador™:
"users.acceso_nivel2”,
2
"Epidemidlogo”
"users.acceso_nivel2”,
"mentalHealth.cargar_intentos suicidio”,

user_logged_in, user logged out, user_login failed

django.dispatch import receiver
.models.user_log mport LoginlLog, LogoutlLog
.models.customUser import CustomUser

f get _client_ip(request):
x_forwarded_for = request. .get( "HTTP_X_FORWARDED_FO|

urn x_forwarded for.split(",")[@].strip() if x_forwarded_for

(user_logged in)

ender, request, user, *

instance(user, Custo

LoginlLog.objects.creat
user=user,
documento=user.documento,
ip address=get client ip(request),
user_agent-request. .get("HTTP_USER_AGENT", °
status="success’

eiver(user_login_failed)
ser_login_failed(sender, credentials, request, *

Responsable:

Janer Alfonso Pareja Gutiérrez

Ingeniero OMSV — Secretaria Local de Salud
C.C. 7574518

request.

.get("REMOTE_ADDR’ ,




EVIDENCIA OBLIGACION CONTRACTUAL N°13

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE

CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025
OBLIGACION 13. Acompanar en la Investigaciéon y adopcion de nuevas
CONTRACTUAL: tecnologias alineadas con los objetivos del negocio.
15/12/2025
EI:JlIJEgGECD)EI Secretaria Local de salud FECHA: a
) 26/12/2025
BREVE

DESCRIPCION DEL | No se realiz6 actividad en este periodo segun lo establecido en el
DESARROLLO DE | cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

LA ACTIVIDAD:
Otro o

SOPORTE(S) QUE | 5.1, 4o | Listado de Registro ¢Cual?

VALIDAN LA reunion asistencia fotografico
EJECUCION DE LA 9 Sin evidencia para este

ACTIVIDAD: e D — periodo.

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



EVIDENCIA OBLIGACION CONTRACTUAL N°14

ggg‘ﬁ.RAoQ?JEE 6 NUMERO DE 1533 CUENTAS 0
TRAMITA: CONTRATO: PENDIENTES:
NOMBRE
COMPLETO DEL JANER ALFONSO PAREJA GUTIERREZ
CONTRATISTA:

PRESTACION DE SERVICIOS DE UN PROFESIONAL PARA
OBJETO DEL EL APOYO AL FORTALECIMIENTO DE LAS ACCIONES DE
CONTRATO: VIGILANCIA EN SALUD PUBLICA DE LA SECRETARIA
LOCAL DE SALUD DE VALLEDUPAR CESAR ANO 2025

14. Las demas que en el marco del objeto contractual sean

OBLIGACION _
CONTRACTUAL.: requeridas.
156/12/2025
E'f,légﬁﬁ,gﬁ Secretaria Local de salud FECHA: a
. 26/12/2025
BREVE

DESCRIPCION DEL | No se realiz6 actividad en este periodo segun lo establecido en el
DESARROLLO DE | cronograma de trabajo para la fecha 15/12/2025 a 26/12/2025.

LA ACTIVIDAD:

Otro o
30\7 :\)S-l;i(,? )L§UE Acta de Listado de Registro +Cual?
EJECUCION DE LA reunion asistencia fotografico
: — _ _ Sin evidenci t
ACTIVIDAD: p(lar'\'i;\j/lo-enma para este

NOMBRE LIDER Vo. Bo.
DEL AREA DEL
CUAL DEPENDE
EL CONTRATO:

Nota: este formato se debe presentar para soportar cada una de las actividades ejecutadas y va
después del informe de actividades



