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Resumen

Se realiza mantenimiento preventivo de acuerdo a las actividades programadas en el crono-

grama de mantenimiento que se encuentra como anèxö a este documento. En la ejecución de

dicho cronograma se obtuvieron los siguientes resultados:

Se realizó la revisión a equipo NVR (Network Video Recorder). Durante el desarrollo de esta

actividad se evidenció que el sistema de cámaras funciona correctamente, permitiendo la

visualización en tiempo real de todos los carriles y puntos estratégicos donde se encuentran

instaladas las cámaras èn las estaciones de peaje El Escobero; igualmente este dispositivo
permite reproducir el material multimedia dè fechas anteriores que se encuentra almacenada

en sus discos duros.

Como resultado de esta actividad, podemos inferir que el equipo NVR se encuentran bien
configurado y funciona correctamente.

Se realizó la verificación del funcionamiento de los backup automáticos de archivos, eviden-

ciando que a la fecha las copias de seguridad del sistema se están generando de manera

adecuada en las estaciones de peaje El Escobero.

Se inspeccionó el espacio disponible en los discos duros de los servidores de las estacio-

nes de peaje El Escobero con sus respectivos carriles. Los resultados obtenidos en esta
actividad nos permiten evidenciar que los discos duros de los diferentes servidores y carri-

les no cuentan con espacio disponible por encima de los limites máximós establecidos para
su correcto funcionamiento, por lo que se debe atender de manera urgente la liberación de

espacio.

- Se evidenció que el carril 2 de la estación El Escobero presenta espacio usado en

disco (Partición 1) superior al 60%, lo cúal en estos carriles se requiere la liberación de

espacio

- Se evidenció que el servidor 1 y 2 de la estación El Escobero presentan espacio usado
en disco (Partición 1) superior al 75%, lo cúal en los servidores se requiere la liberación

de espacio

Se realiza seguimiento de las discrepancias en todos los carriles y se observa lo siguiente:

que no hay discrepancias generadas por un mai funcionamiento del sistema, Esto nos per-

mite identificar que el sistema funciona correctamente dentro de los parámetros establecidos

para ello.

Se realizó la verificación del funcionamiento de los servicios (base de datos, sincroniza-
ción de transacciones, web server y sincronización de multimedia) en servidores y carriles,

evidenciando que los servicios se están ejecutando correctamente y operan con total nor-
malidad.

Se generó una copia de las bases de datos y las carpetas de archivos claves de configura-

ción de los servidores de las estaciones de peaje El Escobero, con el objetivo de contar con

una copia de respaldo que nos permita brindar solución frente a una posible eventualidad en

el sistema.
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Objetivos

1. Objetivos

Realizar mantenimiento preventivo de acuerdo a las actividades programadas en el cronógra-
ma de mantenimiento remoto mensual del mes de Noviembre que se encuentra como anexo a

este documento, conforme a lo descrito en los objetivos específicos.

1.1. Objetivos Específicos
Revisar el NVR.

Realizar las actividades remotas de mantenimiento en los carriles.

• Revisar el estado del aplicativo web.

• Revisar backup automático.

Revisar transacciones de auditoría.

Revisar ėl estado de los servicios de servidores.
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Actividades en estación de peaje El Escobero
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2. Actividades en estación de peaje El Escobero

2.1. Equipo NVR (Network Video Recorder)

2

Se realiza revisión de NVR por medio de conexión web, con el-objetivo de verificar que el

dispositivo este generando vídeo en tiempo real y que permita la reproducción de los archivos
multimedia de fechas anteriores almacenados en su discó duro, a través de los menús Live View

y Reprod.

Al ingresar al menú Live View, se evidencia que todas las cámaras están generando imagen en

vivo de los puntos donde se encuentran instaladas.
Así mismo, se ingrèsa al menú Reprod, observando que el dispositivo permite reproducir lós
archivos multimedia de fechas anteriores almacerados allí.

Por lo anterior, se puede inferir que el NVR funciona correctamente, permitiendo generar vídeo
en tiempo real y reproducción de archivos multimedia almacenado (ver figuras 1.a y 1.b).

FTS Tecnología S.A..

(a) Vista en vivo

(b) Grabación vídeo continuo

.Figura 1: Revisión de'NVR (Network Video Recorder)
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Actividades en estación de peaje El Escobero

2.2. Backup automático

FTSTecnologia
3

Para la realización de esta actividad, se ingresa a la aplicación EasyRoad web y desde allí se

accede a la ruta Auditoría/copia de respaldo, para verificar que se estén genérando de manera

automática las copias de respaldo de las tablas de las bases de datos dw y easyroad_db.

Posteriormente, ingresamos al menú base_datos_configuración, para constatar que los archi-

vos de configuración de la base de datos easyroad_db se estén generando de manera diaria. Así
mismo, accedemos al menú base_datos_transacciones, para verificar el historial de los archi-

vos de transacciones.

Al realizar esta verificación se logró evidenciar que el sistema está operando correctamente
y permite la generación de las copias de respaldo antes mencionadas, garantizando su óptimo
funcionamiento. (ver figuras 2.a, 2.b, 2.c y 2.d).

FTS Tecnología

Repcnes

FTSTeсnоlogia

Aomristracon HeramenLas

Auditoria
Auditoria Archivos de Copia Respaldo

Archivos de Copla Respaldo

CwyarIsta Dar E

E Tharsuceo

(a) Copia respaldo (b) Base datos configuración

FTS Tecnologia
ERAN ESCOBERG

Archivos de Copla Respaldo

(c) Base datos transacciones inicio (d) Base datos transacciones final

Figura 2: Archivos de respaldo estación de peaje El Escobero
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2.3. Archivos de transacciones
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Para el desarrollo de esta actividad se ingresa a la aplicación EasyRoad web, seguidamente,
se accede a través del menú Auditoría/Archivos de Transacciones, donde se evidenció que las

carpetas con los archivos de Logs Sistema, Multimedia y Transacciones se están generando

de manera correcta. Seguidamente, accedemos'a los menús Transacciones, Logs Sistema y

Multimedia para verificar que se estén generando las carpetas y archivos de transacciones, logs
sistema y multimedia de todos los cárriles.

Desde aplicativo EasyRoad no fue posible la verificacion de archivos de Transacciones Carril 1,
Carril 2, se genero caso Glpi 3917

Desde aplicativo EasyRoad no fue posible la verificacion de archivos Log de sistema servidor, se

genero caso Glpi 3918 (ver figuras 3.a, 3.b, 3.d y 3.d).

FTS Tecnologia

AlCuenta

FTS Tecnologia

Heera

Auditoria Archivos de Transacclones

Auditoria Archívos de Transacciones

Directorio acturat:

Transonas

Cargar Lista Blanca
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Cargar Lista Blanica

Especiztes

Cepia de Rescaido

Consutar espacio
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Loga Sistems

But  themedia

Transaccione1

Transacck
Eventau de iisa
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FTS Tecnologia FTS Tecnología

enamietas

Auditoria Archivos de Transacciones Auditoría Archivos de Transacciones

YOLVER.

Serrt

YOLVER

(c) Base datos transacciones inicio (d) Base datos transacciones final

Figura 3: Archivos de transacciones estación de peaje El Escobero
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2.4. Espacio en discos duros
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Se verifica el estado de capacidad de los discos duros en los cârriles.y sérvidores por medio

de la aplicación EasyRoad web en la estación de peaje, ingresando al menú Auditoría/Consultar
espacio en discos duros. Una vez, ingresamos a este.menú se observó la cantidad de espacio

usado y libre de los discos duros de los carriles y servidores.

NOTA: El espacio disponible en carriles debe ser superior al 40% y en servidores al 25%. En

los casos donde los porcentajes sean inferiores a lo indicado anteriormente, se debe realizar la
liberación de espacio en discos en la partición correspondiente.

Equipo .Partición 0 Liberar Partición.1 Liberar

Espació Usado 22,84% Espacio Usado 57,36%
Carril 1 No No

Espacio Disponible 77,16% Espacio Disponible: 42,64%

Espacio Usado 21,31-% Espacio Usado 63,96%
Carril 2 No Si

Espacio Disponible 78,69% Espacio Disponible 36,04%

Espacio Usado 24,67% Espacio Usado 93,97%
Servidor No Si

Espacio Disponible 75,33% Espacio Disponible 6,03%

Espacio Usado 16,63% Espacio Usadó 94,04%
Servidor 2 No Si

Espacio Disponible 83,37% Espacio Disponible 5,96%

Tabla 1:1: Espació. en discos El Escobero

FTS Tecnología S.A.S. SC-09122025-272
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2.5. Discrepancias
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Para la realización de esta actividad, se ingresa a la aplicación EasyRoad web y se accede

al menú Reportes/Operación/Discrepancias, se selecciona la fecha de inicio y fecha fin para la

generación del reporte de discrepancias. Una vez se genera el informe se procede a revisar el
informe de discrepancias y total vehículos y se analiza el comportamiento y funcionamiento de la

sensórica de carril (Peanas, Inductivo y Óptico).

2,5.1. Carril 1

Durante la revisión se observaron, diferencias entre la detección y- la tabulación. Al analizar

la información de la conciliación y compararla con la información de la huella de detección del

sistema, nos permite analizar el funcionamiento de la sensórica del carril. (ver figuras 4.a, 4.b. y
4.c).

Vista de discrepancias.

Pi

Vista de discrepancias.

Mutimedio infomaciónPlacas

-Infórmáción de Concifiación

Codigoi 22

Categoria Canciloda: 1

Tipo: Eapecict

Forma Pago Coneliada: Pago Electreнсо

Tipo Ejo Conciliado: Ninguno
Cantldad Ejes Conciliados

Valor Conciliado: 5 1000.00

Descripción: Eje de remolque

Usiarlo: CECILIA GARCÍA  PATIÑO
Fecha: 2025-11-23 21.19.39

laconsisteacis en:. Ningun

(a) Total discrepancias

Detección:

Fecha de detección: 2025-11-23 14:34:49

Categoria detectada: 1

Ejes detectados: 3

Huella de detección: "TDT: 17 IDX: C8 TDY:  64 TDW: 82

TOZ:  1E TOA: 00 TOB:00 >> 103 203 700  800  100 BOO

C57 "NOR> HA: 16450321645321645321ioXQY

Estado sensores de contacto: DEBUG MSJ 7A BA

Caso 9 SIRD>>>>> X:14 Y:0A W:78 Z:32 A:FB BFB P:78.

U:AO MP:06#

FTS Tecnología S.A.S.

(b) Conciliación (c) Huella de transito

Figura 4: Informes Total discrepancias
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2.5.2. Carril 2
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Durante la revisión se observaron diferencias entre la detección y la tabulación. Al analizar
la información de la conciliación y compararla con la información de la huella de detección del

sistema, nos permite analizar el funcionamiento de la sensórica del carril.

(ver figuras 5.a, 5.b y 5.с).

Vista de discrepancias.

GG470M

Vista.de discrepancias.

Matimedianformacion Placas

(a) Total discrepancias

Deteccion:

Fecha de detecclón: 2025-11-01 16:14,01

Categoria detectada: 2

Ejes detectados: 2

Huella de detección: TDT: 1C TOX C8 TDY: 64 TDW: 28

loformacion de Concilación

Codigo: 11

Categoria Concihedes

Πρo: Pieno

Forma Pago Concillata: Pago Elucirénico 1DZ: C8  TDA 00 TDB: 00 >>> 102 202 700 800 A01 B01.
ipo Eje Conciliado: Ninguna

Cantidad Éjes Concillados:0
Valor Coneiliado: $ 11000.00

Desciripción: Tralico Cruzado

Usuario: CECILIA GARCIA PATIÑO

Fecha: 2025-11-03.1825/58

Inconsistencia en Ninguna

(b) Conciliación

C76 "NORSS HA: 1640532164645B3A5321@lYOX#

Estado sensores de contacto: DEBUG_MSJ:7A GA

Caso.9 Si RD>>>>> X:14 Y.0A W.FO Z32 AF9 B.F9 P.78

U:AO MP:06#

(c) Huella de transito

Figura 5: Informes Total discrepancias
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2.6. Sincronización de servidor y carriles
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Esta actividad se realiza ingresando al menú Administración/Peajes/Editar. Una vez ingre-
samos a este menú verificamos là sincronización de todos los carriles de la estación de peaje El

Escobero con el servidor, evidenciando que la sincronización se está realizando correctamente

(ver figura 6).

Edición de la estación de recaudo

Codigo do poe

ESCOB

Cotac

ALCALDIA  DE ENVIGADO

Hou Pihcipek

rs1  escobera  fistecnologla.com.co

Camies

Cad Sest respon
Tis

Registrar

Figura 6: Sincronización Carril-Servidor

試

Epce

Agregsr carn
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2.7. Copia de respaldo
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Se realiza copia de la base de datos y las carpetas de archivos de configuración del servidor

de la estación de peaje El. Escobero y sus respectivos carriles, con el objetivo de tener un respaldo
de los mismos en caso de que se llegue a presentar una posible eventualidad en la estación (ver
figura 7).

NOTA: Las copias de las bases de datos y las carpetas de archivos de configuración de los
carriles se realizan de manera trimestral, conforme a lo descrito en el cronograma de actividades

de mantenimiento remoto.

Eworta ar ero

Ersod m

ACTINDALTS NONTRINT есто

13 Dee  mm 2d

20

Figura 7: Copia de seguridad de archivos claves y base de datos

FTS Tecnología S.A.S. SC-09122025-272
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Actividades en estación de peaje El Escobero

2.8. Verificación del estado de los servicios

10

Por medio de la consola del sistema operativo, se verifica el estado de los servicios. (base de

datos, sincronización de transacciones, web server, ip virtual y sincronización de multimedia) en
servidores y carriles, evidenciando que se encuentran en cörrecto funcionamiento (ver figuras 8.a

y 8.a).

status
Ciusser nase: webetusterits
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Dacamakesi

fröstavaleuer a

fisuserdwstescobero/home/tsuset

Started wt

carriles
Srerced
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êli torái 2120 19 1,851, 744,
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FTS Tecnología S.A.S.

(b) Segunda parte

table,

Figura 8: Comprobación estado de los servicios
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Resultados y Hallazgos

3. Resultados y Hallazgos

FTSTecnología
1:1

Se realiza mantenimiento preventivo de acuerdo a las actividades programadas en él cronogra-

ma de mantenimiento mensual que se encuentra como anexo a este documento. En la ejecución
de dicho cronograma se obtuvieron los siguientes resultados:

Informado a: Ing. Natalia Porras Cortínez
Reportado por: Jeison Díaz Quintero

Hallazgos. Fecha Recomendación Caső Responsable
hallazgolazgo.

'Fechas

solución

Se observa què el espacio usa-

do en disco del carril 1 (Parti-

ción 1) supera el 60%.

30/7/2025 Se requiere libera-

ción de espacio

N/A Concesión 27/11/2025

Se observa que el espacio usa-
do en disco, del carril 2 (Parti-
ción 1) supera el 60%.

30/7/2025 Se requiere libera-

ción de espacio

N/A Concesión

Se observa que el espacio usa-

do en disco del Servidor 1 (Par-
tición 1) supera el 75%.

16/9/2025 Se requiere libera-

ción de espacio

N/A Concesión

Se observa que el espacio usa-
do en disco del Servidor 2 (Par-

tición 1) supera el 75%.

16/9/2025 Se requiere libera-

ción de espacio

N/A Concesión

Desde aplicativo EasyRoad no
fue posible la verificacion de ar-

chivos de Transacciones Carril

1, Carril 2

7/10/2025 Se requiere revision

de aplicativo

3917 FTS Tecnolo-

gia

17/11/2025

Desde aplicativo EasyRoad nó
fue posible la verificacion de ar-

chivos Log de sistema servidor
1

7/10/2025 Se requiere revision

de aplicativo
3918 FTS Tecnolo-

gia

27/11/2025

Tabla 2: Hallazgos El Escobero

FTS Tecnología S.A.S. SC-09122025-272



Anexos

FISTecnología

4. Anexos

4.1. Marco teóricо

4.2. Actividades Mantenimiento Remoto Noviembre

4.3. Informe de atención a novedades GLPI Noviembre

12
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Fecha del
Hallazgo Recomendacion Caso Responsable Fecha solución

hallazgo

Se observa que el espacio usa

do en disco del carril 1 (Parti

ción 1) supera el 60%.

30/072025
Se requiere libera

ción de espacio
N/A Concesión

Se observa que el espacio usa

do en disco del carril 2 (Parti

ción 1) supera el 60%.

30/072026
Se requiere libera

ción de espacio
N/A Concesión

Se observa que el espacio usa

do en disco del servidor 1 (Parti

ción 1), supera el 75%.

16/9/2025
Se requiere liberación de

espacio.
N/A Concesión

Se observa que el espacio usa

do en disco del servidor 2 (Parti

ción 1), supera el 75%.

16/9/2025
Se requiere liberacion de

espacio:
N/A Concesión

Desde aplicativo EasyRoad no

fue posible la verificacion de ar

chivos de Transacciones Carril

1, Carril 2

7/10/2025
Se requiere revisión de

aplicativo
3917 FTS Tecnología 17/11/2025

Desde aplicativo EasyRoad 'no

fue posible la verificacion de ar

chivos de archivos logs del sistema

servidor 1.

7/10/2025
Se requiere revisión del

aplicativo
3918 FTS Tecnología 27/11/2025
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PEAJE: ENVIGADO

MES: NOVIEMBRE

AÑO: 2025

RESPONSABLE: Jeison Díaz Quintero

NOTA: Las actividades descritas a continuación pueden tener cambios

sin previo aviso igualmente su frecuencia

Ítem Descripción

ACTIVIDADES MENSUALES

REVISIÓN CONTEO E INFORME DISCREPANCIAS

REVISIÓN DE NVR

3 REVISIÓN BACKUP AUTOMÁTICO

REVISIÓN CAPACIDAD DISCOS DUROS [SERVIDORES -

CARRILES - INFORMES -DVR]

REVISJÓN ESTADO DE ALARMAS

REVISIÓN SINCRONIZACIÓN RELOJES

COPIAS DE SEGURIDAD BASE DE DATOS

TRANSACCIONES DE AUDITORÍA

CREAR Y/O REVISAR CASOS DE GLPI

COPIA BASE DE DATOS SERVIDORES

ACTIVIDADES TRIMESTRALES

BACKUP DE ARCHIVOS CLAVES EN COMPUTADORES

INFORMES Y CARRILES

COPIA BASE DE DATOS CARRILES

ACTIVIDADES EXTRAS

CONVENCIONES

Actividad de conexión remota

Carril 1 Carril 2
Observaciones

Realizado No Realizado Realizado No Realizado



ÍTEM DESCRIPCIÓN ACTIVIDADES** PERIODICIDAD

1

Ingresar al aplicativo web y realizar revisión de contèos para control de detección en carril. y revisión de reporte de
discrepancias, de por lo menos un día antes, para verificar su funcionamiento. De igual forma, con la revisión del

informe de discrepancias y de huellas para detectar el estado de los sensoreş (peanas, ópticos, inductivo), se debe

observar la toma de fotos para éstas, si es necesario realizar ajuste de tiempos para la foto de auditoría ejes y de la

sensórica. Se debe revisar el reporte de total vehículos

Mensual

2
Ingresar al NVR y revisar que el total de las cámaras se encuentren en linea, verificar que las grabaciones sean
continuas

Mensual

3 Verificar el guardado automático en formato digital, en la ubicación especificada. Mensual

4

Revisión espacio disponible en discos duros carriles - servidores evitando que estén llenos por más del 60% en

carriles y el 75% en servidores. En caso de encontrar el espacio ocupado por encima del porcentaje descrito notificarlo

en un hallazgo.

Mensual

5 Realizar revisión del estado de las alarmas en el aplicativo web. Mensual

6

Realizar copias de seguridad de carpeta Easyroad bin, correspondiente a los carriles y de la carpeta de configuración

del servidor y guardarla en disco (externo o interno), verificar que no se haya cambiado la versión. NOTA: EN ESTE
PROCESO CUIDADO DE BORRAR ALGO.

Trimestral

7 Verificar que la hora del servidor, los carriles y'las cámaras de auditoría de ejes, sea la misma. Mensual

8 Verificar que se esten generando las copias de seguridad de la base de datos Mensual

9 Realizar revisión de la sincronización de archivos de transacciones de auditoria. Mensual

10 Realizar revisión de los casos que se encuentran en el GLPI o en su debido caso, crearlos. Mensual

11 Realizar copia de base de datos (sin tablas de transacciones). Mensual

12 Realizar copia de base de datos de carriles (sin tablas de transacciones). Trimestral
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1. Marco Teórico

1.1. Estructura de la base de datos aplicación web - servidor

La aplicación web de reportes EasyRoad para su funcionamiento comprende dos bases de

datos que se se especifican a continuación:

Servidor 1 localhost:3341

Databases

dw

!>easyroad_db

Figura 1: Bases de datos almacenadas en el servidor

1.1.1. Base de datos dw

La BD dw esta conformada por 5 tablas principales que se mencionan a continuación, en don-
de se registra la información producto de la tabulación del paso de los vehículos, así como los

datos generados a partir de las funcionalidades relacionadas con la administración del recaudo.

(Año)(Mes)TRANSACCIONESFTS: Contiene los registros producto de la tabulación de los

vehículos en cada una de los carriles que comprende la estación de peaje.

(Año)(Mes)OPERACIONFTS: En la tabla operación se guardan los datos correspondientes a
la administración de la operación y el recaudo, como consignaciones, arqueos, aperturas y retiros
de turno, entre otras transacciones.

(Año)(Mes) CONCILIACIONFTS: En esta tabla se guardan las transacciones que han sido
conciliadas siendo inicialmente clasificadas como discrepancias.

(Año)(Mes) CONCILIACIONOPERFTS: En esta tabla se registra información perteneciente a
la operación como conciliaciones y datos generados a partir de la administración del recaudo.

(Año) (Mes)MULTIMEDIA: Esta tabla almacena información sobre las imágenes y videos caр-
turados durante la tabulación de los vehículos desde cada uno de los carriles de la estación de

peaje.

Las tablas TRANSACCIONESFTS, OPERACIONFTS, CONCILIACIONFTS, CONCILIACIO-

NOPERFTS y MULTIMEDIA almacenan registros diarios durante un mes, de manera que existe

una tabla para cada mes. Estas tablas se generan de manera automática por medio de un script y

cuando se ejecuta este proceso se crean las tablas del mes actual y las tablas de los dos meses

siguientes.

FTS Tecnología.S.A.S.
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1.1.2. Base de datos easyroad_db

La BD easyroad_db está conformada por una serie de tablas en las cuales se almacenan los

datos relacionados con la configuración de la aplicación web, así como la información. necesaria

durante la operatividad de la estación de peaje como por ejemplo los turnos de opèración, las

categorías, las formas de pago, vehículos, listas blancas, usuarios, etc.

1.2. Estructura de la base de datos de carril

La aplicación Easy Road de carril para su funcionamiento utiliza la base de datos easyroad, la

cual se especifica a continuación:

Caril1- localhost:3104

V Databases

easyroad

Figura 2: Base de datos almacenadas en el equipo carril

1.2.1. Вase de datos easyroad

Esta base de datos contiene información relacionada con los registros pertenecientes al trán-
sito de los vehículos y también datos generados durante la operación. En esta base de datós
contiene tres tablas principales que se méncionan a continuación:

(Año)(Mes)TRANSACCIONESFTS: Contiene los registros producto de la tabulación de los
véhículos en cada una de los carriles que comprende la estación de peaje.

(Año)(Mes)OPERACIONFTS: En la tabla operación se guardan los datos correspondientes a
la administración de la operación y el recaudo, como consignaciones, arqueos, aperturas y retiros

de turno, entre otras transacciónes.

(Año) (Mes)MULTIMEDIAFTS: Esta tabla almacena información sobre las imágénes y videos

- capturados durante la tabulación de los vehículos desde cadá unó de lós carriles de la estación

de peaje.

las tablas TRANSACCIONESFTS, OPERACIONFTS y MULTIMEDIAFTS guardan informacion

diaria durante un mes, de manera que existe una tabla TRANSACCIONESFTS, OPERACIONFTS
y MULTIMEDIAFTS por'cada mes. Estas tablas se generan de manera automática por medio de

un script y cuando se ejecuta este proceso se crea-la tabla del mes actual inmediatamente ocurre

el cambio del mes.

Además, la base de datos easyroad comprende otras tablas en las cuales se registran datos

correspondientes a la operación como los turnos de operación, las formas de pago, las categorías,
listas blancas de los vehículos, usuarios, vehículos, etc.
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Las copias de seguridad son un mecanismo que permite generar archivos de respáldo de
la información proporcionada a través del sistema, con el propósito de evitar la pérdida de datos
ante novedades esporádicas que afectan el desempeño normal del sistema. La aplicación web de

reportes EasyRoad contiene en el módulo "Auditoría" la funcionalidad de "Copias de respaldo",
en esta interfaz es posible acceder a algunos directorios donde se encuentran los archivos de
respaldo de las bases de datos qué contiene el servidor y que son generados automáticamente

periódicamente.

Reportes Mi Cuenta Administración Ausdoriea Herramientas Môdulos Ayudas

Auditoria Modulo de Auditoría

Aaznbron dir
Trans aczibe

Carga Lisa ca

Lay 7C7

Carga: Lists filanca

Especiales

Copia da Raspalds

Conahar in

en dlacos duras

Exentos det sistem

Lerar espacic e

Repote Logs

del Simema

3Transacdo

Usuarkas

Sinctontzaciồn

EsspfRoad Sapens para slad tet compkto eonjurto de repotles para nsakar audkodas, por faver e

Archives Transaccionos

Cargar Lista Blanca Loy 787

Cargar Lista Blanca Especiales

Copis do Roepaldo

Expacio en discos duros

Evontas del sistema

Liberar espacio en discos

Log Raporte de Transecciones

oruts el reperte que desee consuta

Figura 3: Interfaz Módulo de auditoría - Aplicación web

1.3.1. Almacenamiento de las copia de respaldo

Las copias de seguridad se guardan en el directorio /BackupEasyroad previamente creado en
sistema operativo del servidor, a su vez la carpeta /BackupEasyroad contiene los directorios que
se menciónan a continuación, en donde se almacenan los archivos .gz que el sistema genera
automáticamente:

Carpeta base_datos_configuracion: este directorio contiene la copia de la base de da-

tos easyroad_db, la cual consiste en un archivo comprimido en formato .gz, denominado easy-
road_db_año_mes_dia, como se puede apreciar en la imagen a continuación:

FTS Tecnología S.A.S.
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Archivos de Copia Respaldo
Directorio actual:

files/BackupEasyroad/base_datos_configuracion
Archivos:

VOLVER...

4

easyroad_db_2022-06-16.sql.gz

easyroad_db_2022-06-17.sql.gz

easyroad_db_2022-06-18.sql.gz

easyroad_db_2022-06-19.sql.gz

easyroad_db_2022-06-20.sql.gz

easyroad_db_2022-06-21.sql.gz

Figura 4: Archivos backup de la base de datos easyroad_db

Con el propósito de evitar la pérdida de información y obtener una copia de los datos almace-
nados en BD, los archivos comprimidos de respaldo se pueden visualizar y descargar desde la

interfaz "Archivos de Copia de Respaldo" que se encuentra en la opción "Auditoría" que posee la
aplicación web.

Carpeta base_datos transacciones: Este directorio contiene la copia de respaldo de la base
de datos dw, de manera que se genera un archivo comprimido con formato .gz correspóndiente
a las tablas: TRANSACCIONESFTS, OPERACIONFTS, CONCILIACIONFTS, CONCILIACIONO-
PERFTS, y MULTIMEDIAFTS. El nombre de los archivos tiene el siguiente formato:

(año) (mes) TRANSACCIONESFTS[año-mes-dia]
(año) (mes)OPERACIONFTS[año-mes-dia]
(año) (mes)CONCILIACIONFTS[año-mes-dia]
(año)(mes)CONCILIACIONOPERFTS[año-mes-dia]
(año)(mes)MULTIMEDIAFTS[año-mes-dia]

En la imagen a continuación se muestran los archivos de respaldo generados para cada una
de las tablas antes mencionadas:

FTS Tecnología S.A.S.
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202206CONCILIACIONFTS2022-06-16.sql.gz

202206CONCILIACIONFTS2022-06-17.sql.gz

202206CONCILIACIONFTS2022-06-18.sql.gz

202206CONCILIACIONFTS2022-06-19.sql.gz

202206CONCILIACIONFTS2022-06-20.sql.gz

202206CONCILIACIONFTS2022-06-21.sql.gz

202206CONCILIACIONOPERFTS2022-06-16.sql.gz

202206CONCILIACIONOPERFTS2022-06-17.sql.gz

202206CONCILIACIONOPERFTS2022-06-18.sql.gz

202206CONCILIACIONOPERFTS2022-06-19.sql.gz

202206CONCILIACIONOPERFTS2022-06-20.sql.gz

202206CONCILIACIONOPERFTS2022-06-21.sql.gz

202206MULTIMEDIAFTS2022-06-16.sql.gz

202206MULTIMEDIAFTS2022-06-17.sql.gz

202206MULTIMEDIAFTS2022-06-18.sql.gz

202206MULTIMEDIAFTS2022-06-19.sql.gz.

202206MULTIMEDIAFTS2022-06-20.sql.gz

202206MULTIMEDIAFTS2022-06-21.sql.gz

202206OPERACIONFTS2022-06-16.sql.gz

202206OPERACIONFTS2022-06-17.sql.gz

202206OPERACIONFTS2022-06-18.sql.gz

202206OPERACIONFTS2022-06-19.sql.gz

202206OPERACIONFTS2022-06-20.sql.gz

202206OPERACIONFTS2022-06-21.sql.gz

202206TRANSACCIONESFTS2022-06-16.sql.gz

202206TRANSACCIONESFTS2022-06-17.sql.gz

202206TRANSACCIONESFTS2022-06-18.sql.gz

202206TRANSACCIONESFTS2022-06-19.sql.gz

202206TRANSACCIONESFTS2022-06-20.sql.gz

202206TRANSACCIONESFTS2022-06-21,sql.gz

Figura 5: Archivos backup de las tablas que comprende la BD dw

En el directorio base_datos transacciones también se almacenan la copia de seguridad men-
sual de cada una de las tablas antes mencionadas, estos archivo de respaldo se generan cuando

finaliza el mes correspondiente. Otra característica importante de estos archivos es que su nom-

bre tiene el siguiente formato [Año][Mes]MULTIMEDIAFTS.sql.gz, no incluye la fecha en la parte
final del nombre.

FTS Tecnología S.A.S.
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202205CONCILIACIONFTS.sql.gz.
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202205CONCILIACIONFTS2022-05-31.sql.gz

202205CONCILIACIONOPERFTS.sql.gz

202205CONCILIACIONOPERFTS2022-05-31.sql.gz

202205MULTIMEDIAFTS.sql.gz

202205MULTIMEDIAFTS2022-05-31.sql.gz

202205OPERACIONFTS.sql.gz

202205OPERACIONFTS2022-05-31.sql.gz

202205TRANSACCIONESFTS.sql.gz

Figura 6: Archivos backup mensual de las tablas pertenecientes a la BD dw

Los archivos comprimidos de respaldo se pueden visualizar y descargar por medio de la apli-

cación web con el objetivo de extraer copias de la información almacenada en la base de datos

y asimismo evitar la pérdida de datos en situaciones de fallos que se puedan presentar en el
servidor.

1.3.2. Frecuencia de generación y almacenamiento de copias de respaldo

Los archivos de respaldo de la base de datos easyroad_db que se encuentran en el directorio

base_datos_configuracion, se generan diariamente a través de un script y se almacėnan durante

5 días, posteriormente estos archivos se eliminan de manera automática.

Los archivos de réspaldo de la base de datos dw que se encuentran en la carpeta base_datos
transacciones, se generan diariamente para cada una de las tablas (TRANSACCIONESFTS,

CONCILIACIONFTS, CONCILIACIONOPERFTS, OPERACIONFTS, MULTIMEDIAFTS), también

se crea una copia mensual para cada una de las tablas principales cuando finaliza el mes. Con

respecto al almacenamiento de los archivos de respaldo, los ficheros diarios se guardan de for-
ma permanente durante 5 días, posteriormente se borran de manera automática. No obstante,
la copia de seguridad mensual de cada tabla y el archivo de respaldo del último día del mes no

se eliminan, con el propósito de facilitar el proceso de restauración de los archivos cuando sea

necesario.

1.3.3. Recomendaciones copias de seguridad

Los archivos de copias de seguridad se generan de manera automática en el servidor con el

propósito de que se puedan visualizar y descargar por medio de la aplicación web para su poste-
rior almacenamiento externo.

Se recomienda que los archivos de respaldo generados de manera automática a través del
sistema, sean extraídos del servidor y se guarden en una unidad de almacenamiento externa
de acuerdo a las políticas de copias de seguridad de la concesión. Asimismo, se sugiere que el

proceso de copia de los archivos de respaldo se realice diariamente ya sea de manera manual

guardando los archivos en un dispositivo de almacenamiento, o si se dispone de una carpeta

FTS Tecnología S.A.S.
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compartida en un ordenador remoto o ubicación en la nube, solicitar por medio de un ticket en

la plataformà de mesa de ayuda, 'el almacenamiento automático de los archivos de respaldo a la
carpeta remota debido à que là aplicación web cuenta con esta funcionalidad, asimismo suminis-

trar la ruta y las credenciales de acceso al directorio.remoto.

Es importante que los archivos de copias de seguridad se.guarden de forma externa, con

la finalidad de disponer de la információn en los casos en los qué se presenten inconvenientes.
de acceso al servidor o en su efecto, se presenten errores de funcionamiento en el mismo, la

integridad de los datos se altere, o debido a los problemas técnicos del. servidor se pierda la
información.

1.3.4. Соopia de respaldo de los archivos cláves

Con el objetivo de generar una copia de seguridad de los archivos que contienen információn

relacionada con la configuración de la aplicación web y la aplicación de carril se clasificaron los

siguientes archivos como "Archivos claves", los cuates son necesarios para restablecer la ope-

ratividad de las aplicaciones en caso de que se presenten inconvenientes de accéso o correcto
funcionamiento:

Archivos claves en el servidor

easyroad_[año-mes-dia]: Este directorio contiene los archivos necesarios para el funciona-

miento de la aplicación web. Este archivo se encuentra en la siguiente ruta: /var/ww/html/easy-
road.

easyroad_db_[año-mes-dia]: Este ärchivo corresponde a la copia de seguridad de-la ba-
se de datos easyroad_db que contiene información rèférente a la configuración de la aplicación
web. Las copias de seguridad easyroad db se ubican en la'siguiente ruta: /BackupEasyroad/ba-
se_datos_configuracion

dw_[año-mes-dia]: Este archivo corresponde a la copia de seguridad de la base de datos dw,

incluyendo solo la estructura de la BD' y los procedimientos almacenados. Este archivo regular-
mente se almacena en la ruta: /home/ftsuser.

easyroadconf: Este directorio contiene algunas aplicaciones para el establecimiento de co-
nexión con la aplicación web y configuración de la misma. Este directorio se encuentra en la

siguiente ruta: /home/ftsuser/easyroadconf.

elFtsDataware: Este directorio contiene archivos de configuración y librerías necesarias para

funcionamiento del servicio ftsdataware. El directorio FtsDataware se ubica en la siguiente ruta:

/home/ftsuser/FtsDataware.

Archivos claves en el carril

En el dispositivo carril también se realiza copia de seguridad de los directorios easyroadconf
y ftsdataware'que tienen la misma ubicación y consistencia que en el servidor, adicionalmente se

lleva a cabo la copia de respaldo de los archivos que se especifica a continuación:

FTS Tecnología S.A.S.
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easyroadbin: Este directorio contiene archivos de configuración para el funcionamiento dé la

aplicación de carril, estă carpeta se encuentra en la siguiente ruta: /home/ftsuser/easyroadbin.

easyroad_[año-mes-dia]: Este archivo corresponde a la copia de la base de datos easyroad,
incluyendo la estructura de la BD y los procedimientos almacenados. Este archivo se guarda fre-
cuentemente en la ruta: /home/ftsuser.

1.3.5. Procedimiento.para realizar copias de seguridad de los archivos cla-
ves

Inicialmente se establece conexión segura con el servidor o carril por medio de la aplicación
WinSCP.

Posteriormente se ubican los archivos claves, se comprimen los archivos que no se encuen-
tren en este formato.

• Finalmente se descargan los archivos claves comprimidos al ordenador local.

1.4. Logs generados en el servidor y en los carriles

La aplicación web de reportes en el módulo de "Administración" dispone de la opción "Confi-
guración logs" en donde se muestra un listado de eventos que pueden presentarse en los carriles

en los servidores, los cuales cuando ocurren se almacenarán en los archivos logs.У

FTS Tecnología S.A.S.
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td Nombre carril descripelón Patron Bosqueda Nombre Archivo Ruta Archivo Aceciones

11 apagado Carr 1 Carmit 1 Apagado deia stema Starting Stop bools.csv. audilorlaeasyroad/LogsSistemal... Esiles Elminar

12 Encendido Carr 1 Carmil 1 Encendido del sislema Slartup finished bools.csy auditoriaeasyroad/Logs Sistema!... Editar Elimnar

19 Comandos Canit 1 roct Camil 1 Comandos roct (oash_history-root) audilcriaeasyroad/Logs Sistema/.. Editar Eiminar

20 Comandos Caml 1 fisuser Carnd 1 Comandos suser ibash_hslory-d(_fisuser) audilcriaeasyrpad/l.ogsSistemal... Editer Eliminar

22 apagado Can 2 Camil 2 Apagado det  sistema Starling Stop boots.csy zudilonacasyroad/LogsSistemal.. Edkiar Eliminar

23 spagado Cami 3 Caml 3 Apagada del sistema Starting Stop bools.csy auditcriaeasyrosd/LogsSistema... Edila Elanar

25 Comandos Caml 2 fisuser Carma 2 Comandos fisuser 5% (hash_history-d+(isuser) auditoriseasyroad/Logs Sistemal.. Edizr Elimina

25 Comandos Carril 3 tsuser Camil 3 Comandos fuser % (hash hislory-Pd+(_fIsuser) auditoriaeavyroad/LogsSistema... Editar Eliminar

28 Coniandos Canil 2 roct Carn 2 Comandos looj (baah Instory-xd+(_rool). audiloiiae ssyroad/LogsSistemal. Edikar Elminar

Comandos Canti 3 rool Camil 3 Comandos roct (bash_history-fde(_root! aucitoriasasyroad/LogsSistemai... Edidar Elmioac

Éncendido Carrit 2 Gan2 Encendido del sistema Startup falshed boots.csv auditoriaeasyroad/LogsSistemal... E Eminar

32 Encendido Cagil 3 Catril 3 Encendido dcel sisterma Slartup fnished boots.csy audiloriaeasyroad/Logs Sistemal... Edilar Eliminar

34 Encendido Servidor 1 Servidor 1 Startup Ginisbed boots csy auditcnaeasyrosd  LogsSistemal. Elmnar

35 Apagado Servidor Servider 1 Apagado del Starting Stop bools.csv aucilcriaeasyroad/LogsSistema...
תק

Ehmna!

Encendido Seryidor 2 Encer Statup finished bools.csy autilcilaeasgroad/LogsSistema. Edilar Elminar

37 Apagado Servidos 2 Seridor 2 Apegado del siste Starting Stoр bools csy anditortaeasyroad/LogsSislema.. Edinar Elaromar

Pagina 1 de 1

Figura 7: Eventos transacciones configurados en la aplicación web

Los archivos logs que contienen información referente con los eventos transacciones se gene-

ran diariamente, a continuación se especifican los archivos logs que se generan regularmente:

boots.csv: Este archivo registra los encendidos y apagados de los servidores y carriles.

boots.csv

Figura 8: Archivo log boot.csv de servidores y carriles

.bash_history-[añoMesDia]_usuario: Son archivos que contienen los comandos que han
sido digitados y ejecutados por los usuarios en la consola o terminal del servidor o dispositivo
carril. Estos logs permiten recuperar los comandos ingresados con anterioridad. Adicionalmente

los archivos bash_history se generan diariamente y de manera individual por cada usuario.

FTS Tecnología S.A.S.
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/auditoriaeasyroad/LogsSistema/Servidor1/202206Logs/

Nombre

bash_history-20220501 ftsuser

bash_history-20220601_root

.bash_history-20220602  _ftsuser

bash_history-20220602_root

bash_history-20220603_ftsuser
bash_history-20220503_root

bash_history-20220604_ftsuser
bash_history-20220604_root

Figura 9: Archivos log bash_history en el servidor

10

Vauditoriaeasyroad/LogsSistema/Carril2/202206Logs/

Nombre

bash_history-20220601 ftsuser
bash_history-20220601 root

bash _history-20220602_ftsuser

bash_history-20220602_rpat

bash_history-20220603_ftsuser

bash history-20220603_root

bash_history-20220804_ftsuser

bash_history-20220604_roat

Figura 10: Archivo log bash_history en el carril

cron-[añoMesDia]: Este archivo registra información sobre las tareas programadas que se
ejecutan automáticamente de acuerdo al periodo de tiempo establecido. Estos registros se alma-
cenan con el propósito de verificar si las tareas se están ejecutando.

Vauditoriaeasyroad/LogsSistema/Servidor1/202206Logs/

Nombre

bash_history-20220630_root

FTS Tecnología S.A.S.

cron-20220601

cron-20220602

cron-20220603

cron-20220604

cron-20220605

Figura 11: Archivo log cron del servidor
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/auditoriaeasyroad/LogsSistema/Carril2/202206Logs/

Nombre

cron-20220602

cron-20220603

cron-20220604

cron-20220605

cron-20220506

Figura 12: Archivo log cron del carril

messages-[añoMesDia]: Este archivo contiene mensajes informativos sobre la actividad del

sistema operativo, como por ejemplo almacena registros sobre los inicios de sésión o dispositivos

conectados al servidor o dispositivo carril.

messages-20220601

messages-20220602.

messages-20220603

messages-20220604

messages-20220605

messages-20220606

messages-20220607

messages-20220608

Figura 13: Archivos logs messages del servidor y del carril

Adicionalmente en el carril se genera el archivo log que se mencionan a continuación:

lastlog-[añoMesDia]: Este archivo guarda información sobre las conexiones remotas por ssh

que se realizan al sistema operativo del dispositivo carril.

Vauditoriaeasyroad/LogsSistema/Carril4/202205Logs/
Nombre

cron-20220531

lastlog

lastlog-20220501

lastlog-20220502.

lastlog-20220503

lastlog-20220504

Figura 14: Archivo log lastlog perteneciente al carril

1.4.1. Ruta de almacenamiento de logs

Logs almacenados en el servidor

FTS Tecnòlogía S.A.S.
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Los archivos logs generados en el servidor se guardan en la siguiente ruta: /auditoriaeasyroa-
d/logsSistema/, en esta ubicación se encuentra un dirėctorio por cada carril y el servidor corres-

pondiente.

/auditoriaeasyroad/LogsSistema/

Nombre

Carril1

Carril2

Carril3

Carril4

Carrils

Servidar1

el

Figura 15: Carpetas de logs correspondientes a cada carril y servidor

Cada directorio de un carril específico o servidor, contienė una carpeta denominada siguiendo
estándar [añoMes]Logs en donde se almacenan los archivos logs antes mencionados. Estas

carpetas se generan cada mes y en cada una de ellas se guardan los archivos diarios de logs.

202201Logs

202202Logs

202203Logs

202204Logs

202205Logs

202206Logs
boots.csy

boots.dat

Figura 16: Carpeta logs por cada mes

Adicionalmente en esta ruta se almacenan los archivos boots.csv y boots.dat que guardan

registros sobre el encendido y apagado de los servidores, frecuentemente esta información se
almacena en estos archivos.

Logs almacenados en el carril

La aplicación de carril genera archivos logs en donde se registra información sobre algunas

acciones, los archivos log en el carril se encuentran en la ruta: /EasyroadLogs. En esta ubicación
se genera un directorio por cada mes, en el cual se almacenan los archivos logs.

FTS Tecnología S.A.S.
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/EasyRoadLogs/

Nombre

201910Logs

202011Logs

202012Logs

202101Logs

202102Logs

202103Logs
202104Logs

202105Logs
202106Logs

202107Logs

202108Logs

a

202111Logs

202112Logs

202201Logs

202202Logs

202203Logs

202204Logs

202205Logs

202206Logs

FTSTecnologla
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boots.CSY

boots.dat

Figura 17: Carpetas de logs por cada mes

Los archivos logs se rotan diariamente con el propósito de evitar que se generen archivos de

gran tamaño que puedan agotar la capacidad de almacenamiento y que la consulta de los mismos

se dificulte. Por esta razón, se crea un archivo diario que contiene los registros sobre las acciones

ejecutadas a través del sistema.

Las carpeta del mes correspondiente se copia de manėra automática en el servidor en la si-

guiente ruta: /auditoriaeasyroad/LogsSistema/Carril[numero de la línea].

la

Recomendaciones

Con respecto a la administración de los archivos logs generados de manera automática por

aplicación, se sugiere que por parte de la concesión se defina si los archivos logs se incluirán

en las copias de seguridad de acuerdo a las políticas de la concesión, asimismo, si es necesario,

se solicite por medio de la creación de un ticket, la modificación del tiempo requerido para la
generación de logs.

1.5. Рarticiones sobre el disco duro del servidor

La aplicación web en la opción "Auditoría" por medio de la opción "Consultar espacio en discos

duros" permite verificar el espacio de los discos del servidor así como el disco de cada uno de los

carriles de acuerdo al particionamiento que poseen. A continuación se especifican las particiones
del servidor:

Partición 0: Esta partición también denominada partición raíz (/) contiene el sistema operativo,

FTS Tecnología S.A.S.
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los paquetes y aplicaciones necesarías para el funcionamiento de la aplicación web de reportes
EasyRoad.

Partición 1: Esta partición almacena los archivos multimedia correspondientes a las imágenes
y videos capturados durante el proceso de tabulación en cada uno de los carriles. La ruta donde

se almacenan los archivos multimedia en el servidor es la siguiente: /auditoriaeasyroad/Multime-

dia. El directorio "Multimedia" contiene una carpeta denominada con el id del peaje y dentro de la

carpeta del código del peaje se encuentra un directorio por cada carril (1, 2, 3, 4, 5), asimismo en

las carpetas de carril se encuentran directorios mensuales, cuyo nombre cumple con el siguiente

estándar [Año/Mes], los cuales almacenan los archivos multimedia.

Partición 2: En esta partición contiene el directorio /ftscluster, el cual posee el servicio de base

de datos mysql, el servicio denominado FtsSyncMonitor que proporciona información sobre el
estado de sincronización de los vehículos en la dashboard FTS IP/REV-Admin. En esta partición

también se ejecuta la sincronización de la base de datos en el clúster, el cual está conformado

por el Servidor 1 y el Servidor 2.

-Servidor 1

-Partición 0 -Partición 1 -Partición 2

Punto de montaje: Punto do montajo: Punto de montaje:
(ftsclustor)

Capacidad => 199.9 GB

Espocio disponible 66.9133.73 GB

Wauditorlacasyroad/Multimedia)

Capacidad 3.29 TB

Papada U
Espacto disponiolo 33.21109 TB

Capacidad => 149.92 GB

Epaclo Uaado10.831523 6B

Especlo  disponible 09.17% 133.60 GB

Figura 18: Particiones del servidor 1

1.5.1. Рorcentaje sugerido de ocupación de particiones

Con el propósito de evitar superar la capacidad máxima de las particiones de los discos duros

de carril y de servidor durante la operatividad de la estación de peaje se sugieren los siguientes

porcentajes de ocupación de información, cumplido este porcentaje de uso se debe realizar la

respectiva liberación de espacio.

ParticiónDispositivo

Partición 0

Carril Partición 1

/home

Servidor Partición 1 /auditoriaeasyroad/Multimedia

Capacidad sugerida

40% espacio libre

40% espacio libre.

Esta partición debería contener datos del mes actual.

25% espacio libre

Tabla 1: Porcentaje de uso de particiones de carril y servidor

FTS Tecnología S.A.S.
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Verificar con frecuencia el espacio de las particiones de los discos de carril y de servidor de

manera que las particiones de los discos de carril y servidor contengan los porcentajės de
ocupación sugeridos.

Realizar la liberación de espacio de la partición 1 del carril y servidor cuando se cumpla el

60% de uso para carril y 75% para servidor. Básicamente la información multimedia que se

debe almacenar en los carriles debe corresponder al mes actual o en curso, debido a que

estos datos no son consultados desde los carriles, ya que esta información es útil cuando el

carril se encuentra fuera de línea, adicionalmente estos datos se suben al servidor y al CCO.

Se sugiere que sólo se realice liberación de la partición 1 que almacena los archivos multi-

media, debido a que la información que se encuentra en las demás particiones está prees-

tablecida para que permanezca en los servidores y se pueda acceder.

1.6. Servicios en ejecución

En el dispositivo servidor y CCO continuamente se están ejecutando algunos servicios nece-

sarios para el funcionamiento de la aplicación web de reportes, a continuación se explican los
servicios en ejecución en el servidor y en el CCO:

1.6.1. Servicios operativos en el servidor

Servicio Filesystem_drbd: Por medio del servicio Filesystem se organizan y estructuran los

archivos para su visualización, búsqueda y uso en las particiones. Este servicio se encarga de la

sincronización bit a bit de la información entre la partición del servidor principal y la partición del
servidor de respaldo.

Servicio mysql: El servicio mysql se encarga de la gestión de la base de datos de tal forma
que permite almacenar y consultar la información referente a la operatividad de las estaciones de

peaje.

Servicio WebServer: El servicio WebServer también denominado servidor apache es aquel
que permite la comunicación entre el servidor que contiene la aplicación web y los equipos clien-
tes que frecuentemente acceden a la aplicación por medio del navegador web, garantizando una
comunicación fluida y constante.

Servicio VirtuallP: Por medio de este servicio se establece una dirección IP virtual que puede
intercambiarse entre el servidor principal y el servidor de respaldo, asimismo esta dirección será

altamente accesible cuando la dirección IP asignada al servidor no se encuentre disponible. El
servicio virtuallP es utilizado en el servicio de alta disponibilidad.

Servicio FtsDataware: El servicio FtsDataware se encuentra instalado en el servidor y es el
que permite sincronizar la información desde el servidor al CCO. Este servicio se está ejecu-

tando de forma continua ya que la información se debe ver reflejada en tiempo real en el CCO.
Frecuentemente se están guardando registros diarios sobre las acciones relacionadas con la fun-

cionalidad de subir información.

FTS Tecnología S.A.S.
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El FtsDataware también. se encuentra instalado en el equipo de carril y cumple una función
similar que el servicio instalado en el servidor, la cual consiste en sincronizar las transacciones

tabuladas desde el carril al servidor. La ejecución de este servicio en el carril igualmente se lleva
a cabo de manera continua, debido a que la información del carril se debe ver reflejada de manera

instantánea en el servidor.

El servicio ftsdataware durante su ejecución guarda registros en los archivos logs que se alma-

cenan en la siguiente ruta del servidor: /home/ftsuser/FtsDataware/logs. Estos ficheros se gene-

ran diariamente y su nombre está conformado por la palabra app y la fecha de la siguiente manera:

app.[año-mes-dia].log. No obstante el archivo de logs del día actual se denomina app.log.

/home/ftsuser/FtsDataware/log

Nombre

app.log

app.2022-07-12.log

pр.2022-07-11.log
app.2022-07-10.tog

app 2022-07-09.log

Tanaño Modificado Permisos Propiet.

20/02/2021 11:37:10 a, m. rwxwxrwx ftsuser

12.089 KB 13/07/2022 3:04:14p. m. nv-1--f-- root

18.612 KB 12/07/2022 11:59:46 p. m. nW-1---- root

18.445 KB: 11/07/2022 11:59:31 p.m. rw-r-r-- root

19.099 KB + 10/07/2022 11:59:46 p. m. root

20.549 KB 9/07/2022 11:59:51 p. m. rW-1--f- root

19.079 KB 8/07/2022 11:59:57 p. m. rw-I--1-- rootapp.2022-07-08.log

Figura 19: Logs del servicio FtsDataware en el servidor

Servicio FtsSyncMonitor: El servicio denominado FtsSyncMonitor se encarga de proporcio-

nar información sobre el estado de sincronización de los vehículos desde el CCO hacia los ser-

vidores. La funcionalidad de este servicio se puede observar por medio de la página principal

de la dashboard perteneciente al módulo de IP/REV, en donde continuamente este servicio está

monitoreando el estado de sincronización de los vehículos.

FTS IP/REV-Admin Ξ

Dashboard Dashboard
VEHICULOS

Estado de sincronización
Listado

Occopca Ct
LISTAS

Figura 20: Estado de sincronización de los vehículos en los peajes

FTS Tecnología S.A.S.
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Estado sincronizacion nodo Cabaíña

Estado: En finea

Registros pendlentes por sincronizar:

FTSTecnologia
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Uttimos registras sincronizados en el nodo

Placa Estada Salo Intermedlador Lista

BSZ248 Activo, Con saldo Gopass 10056_20220629 00063P

EBM894 Activo, Con saldo Goposs 10056 20220629_00063р

FPO761 Activo, Con saldo Gopass 10056_20220029.00063

FPW697 Activo, Con saldo Gopass 10056 20220629_000639

HSM176 Activo, Con saldo Gopass 10056 20220629.00063Р

Nodos rematos

Nodo Registros pendientes

Camit 1

Caril  2.

camit3

Carril 4

Certar

Figura 21: Información detallada del estado de sincronización de los vehículos

Servicio de alta disponibilidad: El servicio de alta de disponibilidad comprende redundancia

de hardware de tal forma que incluye dos servidores.con su configuración respectiva, al servidor

principal (master) y un secundario (slave). La información almacenada en la base de datos del
servidor 1 se debe sincronizar automáticamente a la base de datos del servidor 2, de este modo

el servidor de respaldo contará con la información actualizada, de manera que si se presentan

problemas con el servidor 1., el servidor 2 asumirá el rol de servidor principal o master y se
proporcionará acceso a la aplicación web de reportes Easy Road.

1.6.2. Servicios operativos en el CCO

En el CCO se encuentran instalados algunos de los servicios anteriormente especificados:
Filesystem_drbd, mysql, WebServer, VirtuallP, FtsDataware y FtsSyncMonitor, adicionalmente
cuenta con el servicio de IP/REV que se explica a continuación:

Servicio de Interoperabilidad de peajes / recaudo electrónico vehicular (IP/REV): Es un
sistema inteligente para la infraestructura, el tránsito y el transporte, que permite a los usuarios

IP/REV pagar su tránsito por los carriles automáticos de las estaciones de peaje mediante una

transacción electrónica, este servicio incorpora tecnologías de apoyo instaladas en la infraestruc-

tura o en dispositivos a bordo del vehículo.

1.6.3. Procedimiento de verificación de los servicios

Con el propósito de verificar el estado de los servicios que se están en el servidor y en el
CCO, inicialmente se debe acceder al servidor por medio de una conexión segura, a través de

un túnel cifrado, seguidamente ingresar los datos de login (usuario y contraseña), posteriormente
ejecutar el comando pcs status, el cual permite visualizar el estado de los servicios que se están

ejecutando continuamente en el servidor y en el CCO.

FTS Tecnología S.A.S.
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Por medio del comando pcs status también es posible verificar el servicio de alta disponibilidad,
ya que con la información que proporciona esta instrucción es posible observar los siguientes
aspectos:

El servidor que se encuentra activo como maestro o principal, normalmente debería estar
como maestro el servidor 1.

El servidor que se encuentra activo como esclavo, regularmente debería ser el servidor 2.

El estado de los servicios que se ejecutan continuamente en el servidor, el cual debe indicar

que los servicios se encuentran iniciados (Started).

[roötewsipatios ftsuser)i. pcs status

Jluster name: webclusterft's

corosyne

Current DC: wa2patios.ftstecnologia.com.co (version 1.1.16-12.e17-54ffidf) - partition with quorus
updated: Thu Jun 30 08:36:24 2022

Last change: Wed Jun 22 16:22:03 2022 by root via cibadmin on wslpatios.ftstecnologia.com.co

Dodes confiqured

10 resources configured

[ wsipatios.ftssecnologia.com.co ws2patios.fostecnologia.com.co

resources

Ma ter/Slave Set: ms drbd drbd ra fres drbd drbd ra)
Masters: { Wsipataos.ftstecnologia.com.co

Slaves: [ wa2patios. ftstecnologia.com.co1
zes_Filesystem drbd_ra (ocf::heartbeat: Filesystem):
res mysqi mysqi rà
Webgerver

VirtualiР

(service:mysql):

(ocf: :heartbeat:apache):
(ocf::heartbeat:IPaddr2):

Clone Set: ethmon-clone [ethmon]
Staited: ( waipatios.ftstecnologia.com.co

"Servidares que comprende la alta disponibilidad

Started walpatios.ftstecnologia.com.co

wsipatios.ftstecnologia.com.coStarted

Started wsipatios.ftstecnelogia.com.co.
Starced wsipatios.ftstecnologia.com.co

wsipatios, ftstecnologia.com.co

(service: ftseyncmonitor): Started wslpatios.ftstecnologia.com.co

Servicios en ejecución

res_ftsdataware ftsdataware ra (service:ftsdatawazej:Started wsipatics.ftstecnologia.com.co

res_ttssyncmonitor ftssyncmonitor

Daemon Status:

corosync: active/enabled

pacemaker: áctive/enabled
posd: accive/enabled

Figura 22: Verificación del servicio de alta disponibilidad en el servidor

1.7. Procedimientos de validación de sincronización de infor-

mación y estado de servicios

1.7.1. Verificación de sincronización de multimedia

En la aplicación web de reportes en el servidor se puede verificar la sincronización de multi-

media desde los carriles, por medio de la ventana emergente "Eventos" que se encuentra al lado

izquierdo de la aplicaçión web, para visualizar los eventos se debe elegir el primer botón rojo, en
las opciones que se muestra esta ventana se debe seleccionar "Sincronizaciones", a partir de lo

cual se genera una nueva lista desplegable en la parte inferior izquierda de la aplicación deno-

minada "Sincronización", que contiene cada uno de los carriles que comprende la estación de
peaje, al elegir un carril específico se puede verificar la cantidad de transacciones, operaciones y

multimedia pendiente por sincronizar al servidor, igualmente es posible validar la fecha y hora en

la cual se realizó la última sincronización al servidor.

FTS Tecnología S.A.S.
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00 Eventos

Discrepancias

Consignaciones

Sincronizaciones

*Figurà 23: Lista desplegable de eventos

Sincronización

Nombre Estación

Camil 1

Caml.2

Transacciones por
sincronizar:

1

Operaciones por
sincronizar:

이

Multimedia por sincronizar:
0

ultima sincronizacion:

2022-07-05 12:07:22

estado de la conexión:

Conectado

estado de la configuración:

Actualizado

Carril 3

Carril 4

Carril 5

Servidor 1

Servidor 2

FTSTecnologla
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Figura 24: Lista desplegable sincronización

Del mişmo modo la aplicación web alojada en el servidor y en el Centro de Control Operativo

(CCO) en la opción de menú "Reportes" contiene los informes "Total vehículos", "Discrepancias"
y "Discrepancias de Placas", los cuales se pueden generar aplicando algunos filtros incluyendo
la opción "Mostrar Videos", que permite observar las imágenes y videos capturados durante la

tabulación de los vehículos que transitan por los diferentes carriles. A través de estos reportes se

puede validar que los archivos multimedia se encuentran sincronizados en el servidor y en el CCO.

FTS Tecnología S.A.S.
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También la aplicación cuenta con la opción "Auditoría", la cual contiene la funcionalidad "Archi-

vos de Transacciones", en esta interfaz es posible acceder a los archivos multimedia generadosa
partir del proceso de tabulación que se lleva a cabo en los diferentes carriles, para este propósito

se debe elegir la opción "Multimedia", seleccionar el identificador o código del peaje, seguida-
mente elegir el número del carril (1, 2, 3, 4, 5), posteriormente seleccionar la carpeta del año y el

mes que se desea consultar y por último se muestra el listado de los archivos multimedia. Para

visualizarlos se debe dar clic en cada uno de ellos.

Inicio Reportes: Mi Cuenta Administración Auditoria Herramientas Modúlös Ayuda's

Auditoría

Archivos de

Transacciones

Archivos de Transacciones

Directorio actua!:

fles/auditorianesyroad/Mutimedia/00/1/202306

Archivos:

Cargar Lista Blanca VOLVER..

Ley 787 00006d3b-79cf-477b-8699-60085f277e6

Cargar Lista Blanca 000198b8-7c87-431a-b723-f174068la3da

Especiales
00033110-841c-40e8-b540-1c40eaf5bc37

Copía de Respaldo
00055749-0ca1-40d2-85ca-785955530b54

Consultar espacio
00064c3e-ad41-134d-aeb4-e7403e22a 185

et discos dures

Figura 25: Archivos multimedia en el servidor y CCO

1.7.2. Sincronización de información entre servidores

Para corroborar la sincronización de información entre el servidor 1 y el servidores 2 se debe

ejecutar en la consola de ambos servidores el comando cat /proc/drbd.

ftsuser@ws1patios:/home/ftsuser

[root@wsipacios ftsuserj cat /proc/drbd

veraion: 8.4.10-1 (api:1/proto:86-10г)

GIT-hash: a4d5de0lfffd7ë4cd 48a080e2c686fSe8cebfic build by
0: 0s:Cennectediro: Primary/Secondary ds: UpToDate/UpToDate

mockbuild@, 2017-09-15 14:23:22

n3:1080387366 nr:1423556 dw:1681722213 ar:202260098 1:959 bm:0 10:0 pe:0 ua:0 ap:0 ep:l wo:f 0o5:0
(rcot@wsipatios ftsuser)

Figura 26: Resultado del comando cat/proc/drbd en el servidor 1

ftsuserws2patios:/home/ftsuser

(1oo1ws2patios fcsuser)# cat /proc/drbd
versiôn: 8.4.10-1 (api:1/proto:86-101)

GIT-hagh:4deolffig7e4cde48a030e2c686f9e6cebf4c build by mockbulldê,
0:cs:Connectedzo: Secondary/Primary ds: UpToDate/UpToDate C riiii

2017-09-15 14:23132

As:1413556 :1680397200 D:1680476621 dr:2486684 al:23 bm:0 l0:0 pe:0 ua:0 aр:0 ep:l wo:f 003:0
[root@ws2patlbs fesuser*

Figura 27: Resultado del comando cat /proc/drbd en el servidor 2

A partir del resultado obtenido con la ejecución del comando cat /proc/drbd se debe validar

el estado de los elementos que muestra el comando: cs, ro y ds, a continuación se especifica la
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consistencia de cada elemento:

cs: Indica que el servidor 1 se comunica con el servidor 2. su estado correcto. debe ser "Co-

nectado" (Connected) en ambos servidores.

ro: Representa el servidor principal o el servidor de respaldo que recibe actualizaciones del
servidor 1. Su estado correcto debe ser "Primario/secundario" (Primary/Secondary) si se trata del
servidor 1, o "Secundario/Primario"  (Secondäry/Primary) si se-trata del servidor 2 de respaldo.

ds: Indica que los datos se encuentran şincronizados entre el servidor t.y el servidor 2. Su
estado correcto debe ser "UpToDate/UpToDate" en ambos servidores.

1.7.3. Sincronización de información entre carriles y servidores

Los registros producto de las tabulaciones en los carriles se sincronizan al servidor por me-
dio de un servicio, el mismo servicio se encarga de sincronizar las transacciones del servidor al

CCO. Para verificar si la información producto de la tabulación de los vehículos se actualizó en

el servidor se deben consultar los datos por medio de la lista desplegable de eventos y la opción

sincronización, asimismo a través de là generación de los diferentes reportes que proporciona

la aplicación web. Se recomienda que.en caso de que se presenten inconvenientes de sincroni-

zación de información del carril al servidor, del servidor al CCO o del, servidor al carril, se debe

solicitar la revisión de la novedad por medio de la creación de un caso a través de la plataforma

help desk e igualmente notificar por medio de llamada telefónica a la línea de servicio el cliente

de FTS Tecnología.

1.7.4. Estado de los servicios en ejecución

Cuando se identifican inconvenientes con el estado o desempeño de los servicios se debe

reportar por medio de la creación de un ticket en la plataforma GLPI, donde se especifique el
incidente, e igualmente notificar a través de la línea telefónica de servicio al cliente la novedad
presentada.

2. Glosario

Alta disponibilidad:

Es la capacidad de un sistema de poder seguir operando con normalidad a pesar de que una

o varias partes de su sistemas presenten fallas graves tanto en hardware como en software,

para lograr esto es necesario que exista redundancia en la parte física en los equipos, por
ejemplo: dos o más discos duros, dos o más memorias RAM, entre otros

• Aplicación web:

Es una aplicación de software que cumple funciones específicas y que se puede acceder a

la misma por medio del navegador web del usuario final.

Backup o copia de respaldo:

Una copia de seguridad, respaldo, copia de respaldo o copia de reserva en ciencias de la

información e informática es una copia de los datos originales que se realiza con el fin de
disponer de un medio para la recuperación de los datos en caso de alteración o pérdida de
los mismòs.
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Aplicación EasyRoad web:

Es un sistema de control integral para peajes construido bajo una estructura piramidal que
puede integrar hasta 3 niveles operativos carril, estación y CCO.

Bases de datos:

Colección de datos estructurados pertenecientes a un mismo.contexto que normalmente son

ordenados de forma sistemática, con el propósito de facilitar su consulta, administración y
actualización. La información en la base de datos se registra en tablas con el propósito de
simplificar la búsqueda de datos puntuales por medio de consultas SQL.

Conexión por túnel:

Consiste en establecer una comunicación segura hacia un equipo remoto de tal forma que

se pueda interactuar con él ya sea por medio de comandos o la intérfaź gráfica del mis-
mo. Regularmente para establecer conexiones remotas se utilizan algunas aplicaciones que

incluyen algunos protocolos como el SSH.

Conexiones SSH:

SSH es el nombre de un protocolo y del programa que lo implementa cuya principal función
es el acceso remoto a un servidor por medio de un canal seguro en el que toda la información
está cifrada.

Consulta SQL:

Es una instrucción en lenguaje SQL que permite extraer, insertar, eliminar y cambiar infor-

mación.

Dashboard:

Es una una interfaz gráfica o página que proyecta datos fundamentales en tiempo real a

través de gráficos estadísticos, con el propósito de realizar seguimiento sobre el estado de
un proceso específico.

• Discrepancias:

Desacuerdo entre las partes, en este caso diferencias entre la categoría digitada y la cate-

goría detectada por el sistema de sensores en la vía.

Espacio en discos duros:

Consulta del estado de ocupación de los discos duros de los carriles y servidores.

• gz:

•

Es una extensión o formato de compresión de un archivo que es generado en sistemas

operativos linux.

Huella de detección:

Una trama que especifica la forma, orden y cantidad de veces que fueron activados los
sensores de la vía para detectar la categoría del vehículo que circula.

• log:

Es un archivo en el que se almacenan registros sobre los acontecimientos que se presen-

tan producto del funcionamiento e interacción con el sistema, estos archivos se generan

cronológicamente en una ubicación específica. De esta forma constituye una evidencia del
comportamiento del sistema.
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Multimedia:

Sistema de archivos que contiene las fotos y vídeos de los vehículos tabulados y detectados

de forma ordenada en el servidor

NVR:

Network Video Recorder o en español Grabador de vídeo de red, es un equipo de grabación
de vídeo usado en la estación para almacenar el vídeo continuo de los vehículos que circulan

por los carriles.

Peanas:

Sensor de contacto instalado en la superficie de la vía para detectar cada eje del vehículo y
el tipo de rueda simple o doble.

Prueba de comunicación:

Proceso de verificación de las comunicaciones entre equipos dé computo de carril, servido-
res, cámaras IP, antenas, etc.

Script:

Conjunto de sentencias organizadas secuencialmente que se almacenan en un archivo con

el propósito de realizar funciones específicas. Por mėdio de los scripts es posible programar

tareas repetitivas para que se ejecuten automáticamente.

Sensores:

Un sensor es un dispositivo capaz de convertir un fenómeno físico en un voltaje analógico

medible, y luego convertir ese voltaje en algo legible para humanos o transmitida para lectura
o procesamiento adicional.

SQL:

Es un lenguaje de consulta estructurado para obtener, actualizar y calcular información al-

macenada en bases de datos relacionales.

SSH:

Protocolo de comunicación que permite establecer comunicaciones seguras entre dos siste-

mas de manera que es posible establecer una comunicación segura.

Tabla:

Una tabla en base de datos, consiste en un objeto en donde se organiza la información en

filas y columnas.

• Terminal o Consola:

En linux, un terminal es una consola similar a la terminal CMD de windows donde se pueden

introducir comandos definidos de acuerdo al sistema operativo linux, para tener control sobre

el sistema operativo, aplicaciones instaladas y realizar diferentes funciones.

Ticket:

En la plataforma de mesa de ayuda, un ticket representa un caso asociado a una solicitud o

novedad, el cual una vez creado se asigna un consecutivo.

• Trama:

Una serie de caracteres alfanuméricos que contiene una información necesaria para el fun-

cionamiento del sistema de detección, y permite determinar fallas.
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• Transacción o Tabulación:

Registro de la operación realizada por el operador del carril donde se deposita toda là in-
formación del cobro como es; categoría, tarifa, operador, turno, foto, vídeo, hora y fecha,
etc.

3. Siglas
BD: Base de Datos

• CСO: Сentro de Control de Operativo.
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