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Resumen

Se realiza mantenimiento preventive de acuerdo a las actividades programadas en e} crono-
grama de mantenimiento que se encuentra como anéxo a este documento. En Ia ejecucion de
dicho cronograma se obtuvieron los siguientes resultados:

» Se realiz6 la revisién a equipo NVR (Network Video Recorder). Durante el desarrollo de esta
actividad se evidencio que el sistema de camaras funciona correctamente, permitiendo. la’
visualizacidén en tiempo real de todos los carriles y puntos estratégicos donde se encuentran
instaladas las cdmaras én las estaciones de peaje El Escobero; igualmente este dispositivo
permite reproducir el material mult[medla de fechas anteriores que se encuentra almacenada
en sus discos duros.

Como resultado de esta actividad, podemos inferir que el equipo NVR se encuentran bien
configurado y funciona correctamente.

» Se realiz6 la verificacién del funcionamiento de los backup automaticos dé archivos, eviden-
ciando que a la fecha las copias de seguridad del sistema se estan generando de manera
adecuada en las estaciones de peaje El Escobero.

» Se inspecciond el espacio disponible en los discos duros de los servidores de las estacio-
nes de peaje El Escobero con sus respectivos carriles. Los resultados obtenidos en esta
actividad nos permiten evidenciar que los discos duros de los diferentes servidores y carri-
les no cuentan con espacio disponible por encima de los limites'maximos establecidos para
su correcto funcionamiento, por lo que se debe atender de manera urgente la liberacién de
espacio.

— Se evidencid que el carril 2 de la estacién El Escobero presenta espacio usado en
disco (Particion 1) superior al 60 %, lo clal en estos carriles se requiere la liberacion de
espacio

— Se evidencid que el servidor 1 y 2 de la estacién El Escobero presentan espacio usado
en disco (Particién 1) superior al 75 %, lo ctal en los servidores se requiere la liberacion
de espacio

+ Se realiza seguimiento de las discrepancias en todos los carriles y se observa lo siguiente:
que no hay discrepancias generadas por un mal funcionamiento del sistema, Esto nos per-
mite identificar que el sistema funciona correctamente dentro de los pardmetros establecidos
para ello.

» Se realizd la verificacién del funcionamiento de los servicios (base de datos, sincroniza-
cién de transacciones, web server y sincronizacién de multimedia) en servidores y carriles,
evidenciando que los servicios se estan ejecutando correctamente y operan con total nor-
malidad.

» Se generd una copia de las bases de datos y las carpetas de archivos claves de configura-
cién de los servidores de las estaciones de peaje El Escobero, con el objetivo de contar con
una copia de respaldo que nos permita brindar solucién frente a una posible eventualidad en
el sistema.
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Objetivos T . 1

1. Objetivbs

Realizar manten|m|ento preventlvo de acuerdo a las actnndades programadas enel cronogra-
ma de mantenimiento remoto mensual del mes de Noviembre .que se encuentra como anexo a
este documento, conforme a lo- descrito en los Ob]etIVOS espec:flcos "

1.1. Objetivos E_spec,lfl“cos' *
» Revisar ef NVR. " : P
. Realizgr las actividades:remotas de mantenimiento en los carriles. -
* Revisar el estado ;iel aplicativo web, 1 |
» Revisar backup automatico.
. Revnsar transacciones de auditorfa.

. Rewsar el estado de los serwclos de serv:dores

- FTS Tecnologia S.A.S. ’ S5C-09122025-272



Actividades en estacién de peaje El [Eésﬁcot;'ero - _

2. Actividades en estacion ‘de'peaje- El Escobero-

2.1. Equipo NVR (Network Video Recorder)

Se realiza revision de NVR por medio de conexi6n web con. el- objetwo de vermcar que eI?

 dispositivo este generando video en tiempo real y que permita la reproduccién de los archivos
multimedia de fechas anteriores almacenados en su disco duro, a traves de Ios meniis:Live View

¥ Reprod.

o

-Aliingresar al ment Live View, se ewdenma que todas las camaras estan generando imagen en
vivo de-los puntos donde se encuentran instaladas:
Asi mismo, se ingresa al men( Reprod observando que el dlsposmvo permite reproducw los
archivos multimedia de fechas anteriores almacenados alli.
Por lo anterior, se puede inferir que el'NVR funciona correctamente; permitiendo’ generar video

en Ltlempo real y reproduccion de aI‘ChI\_IOS multimedia- alnjacenado (ver figuras 1.2y 1.b).

(b) Grabacidn:video continuo

.Figura 1: Revisién de'NVR (Network Video Recorder)
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Actividades en estacién de peaje E! Escobero
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2.2. Backup automatico

13

Para la realizacion de esta actividad, se ingresa a la aplicacion EasyRoad web y desde alli se
accede a la ruta Auditoria/copia-de respaldo, para verificar que se estén generando de manera -

automatica las copias de respaldo de las tablas de las bases de datos dw y easyroad_db.
Posteriormente, ingresamos al ment base_datos_configuracion, para constatar que los ‘archi-

vos de configuracion de la base de datos easyroad_db se estén generando de manera diaria. Asi
mismo, accedemos al menl base_datos_transacciones,; para verificar el historial de los archi-

vos de transacciones.

Al realizar esta verificacion se logré evidenciar que el sistema esta operando cotrectamente
y permite la generacion de las copias de respaldo antes mencionadas, garantizando su éptimo
funcionamiento. (ver figuras 2.a, 2.b, 2.c y 2.d).
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(c) Base datos transacciones inicio

(d) Base datos transacciones final

Figura 2: Archivos de respaldo estacion de peaje El Escobero
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Actividades en estacion de peaje EI'Escobero

2.3. Archivos de tra_nsacciones

Para el desarrollo de esta actlwdad se ingresa a la aplicacién EasyRoad web, segmdamente
se accede a través del men( Auditoria/Archivos dé Transacciones, donde se evidencié que las
carpetas con los archivos de Logs Sistema, Multimedia y Transacciones se estan generando
de manera correcta. Seguidamente, accedemos ‘a los ments Transacciones, Logs Sistema y
Multimedia para verificar qué se estén generando las carpetas y archivos de transacciones, logs
sistema y multimedia de todos los carriles.

3

Desde aplicativo EasyRoad no fue p05|blewla venflcac:on de archivos de Transacciones Cartil 1 :
Carril 2. se genero caso Glpi 3917 P . ‘-

Desde aplicativo EasyRoad no fue posible la: venﬂcauon de archlvos Log de sistema servidor, se

genero caso Glpi 3918 (ver flguras 3.2, 3:b, 3.dy 3.d).
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(c) Base datos transacciones inicio

(d) Base datos transacciones final

Figura 3: Archivos de transaccionies estacion de peaje El Escobero
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Actividades en estacién de peaje El Escobers . .- -

2.4. Espacio ehidiécOS duros

Se verifica el estado de capamdad de los. dISCOS duros en los carrlles y serwdores por. medso .
de la aplicacién EasyRoad weben.la estacién de peaje; mgresando al'men(i Audltorla/ConsuItar
espacio en discos duros. Una vez, mgresamos a'este.ment se’ observo la cantldad de espacio.
usado Y. libre de Ios dISGOS duros de Ios carrtles y: serwdores W . -

NOTA El espacio dlsponlble en carnles debe ser superror al 40 % yen serwdores al 25%. En
los casos donde fos porcentajes sean inferiorés a fo indicado anter:ormente se debe reahzar Ia:
liberacion de espacio en drscos en la part:c.ron correspondrente ’

Espacic Usado 22,84 % B Espacio Usado 57 36%

Carril 1 — : . N
ar Espacio Disponible. | 77,16% Ner. . Espacio Disponible; --42 64% ©

.| Espacic Usado 21,.31% EspacioUsado * | 63; 96%
Carrit2 | - - ' - "N — ' 5
ar Espacic Disponible . | 78,69% |- ° ..Espacio Dispénible | 36,04% ¢
Espacic Usado 24,67% |~ .. - | .Espacio-Usado; " 93,97 %

Servidor Espacic Disponible | 75,33% - No_ - Espacio Disponible - | . 6;03 % S|

Espacio Usado 16,63 % - | Espacio Usado 94,04% | .-

Servidor 21~ T N 1 8§
' Espacro Dlsponlble 83,37% - © Espacm Dlsponlblen - 596% >

Tabla 1: Espamo en dlscos El Escobero
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Actividades en estacién de peajé El Escobero

2.5. Discrepancias

Para la realizacion de esta- actividad, se ingresa a la aplicacién EasyRoad web y se accede
al ment Reportesloperacmn/Dlscrepanmas se seleccionala fecha de inicio y fecha fin'para la
generacion del reporte de discrepancias. Una vez se genera el informe se procede a revisar el
informe de discrepancias y total vehiculos y se analiza el comportamiento y funcionamiento de la
sensérica de carril (Peanas, Inductivo y Optico).

25.1. Carril1

Durante la revisién se observaron dlferenmas entre la deteccion y-la tabulacmn Al analizar
la informacién de la conciliacién 'y compararla con la informacién de la huella de deteccion del
sistema, nos permite analizar el funcionamiento de la sensérica del carril. (ver.flgura_s 4a,4by
4.c).

Vista de diserepancias. ‘ &

Sadtrn Mt TV DeD Cenbiri CaeTwsfagc

(a) Total discrepancias

Vista de-discrepancias. . Defocelbn:
' . |} Fechade deteceiom: 20854123 53443
~Eformaclon de Copeiincldi Categaria defeciads: 1
Codlgoie 22 || Ejeddetertados: 3
Catwegaoria Candifeda: |
Yipo & Enpetist] Huelia B deleccion: *DEA7TDX: CS TOv. 84 TOW: £2
i Feors Pago Eanvilizda - Paga B i _ \
Fipo Ejo Condiindo : Niipume T07:E TOA: 00 TOB: 00 555193 203 160 800 A0 B9
Gasldat Elsy Comelinions CEF ™HORs HA: 1545032164532184532110){!}‘(%6“
;‘:’::;p::'::fw;m;’riige ! Estado senspres de conlacte: DEBEJG MSJ ”*"'Tﬁ B
| Ushasle: CECILIAGARCIAPATIROT Caso 9SIRDSHSS KU TEAWTE 2R AFB B F3RTE.
4 Fechar 2025123253939 -
Itltmxsislenr.i;sﬂ: Hirguns ’ U}‘!ﬁ MPAGS#
{b) Congciliacién (¢} Huella de transito

Figura 4: Informes Total discrepancias
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Actividades en estacién de peaje El Escobero

25.2. Carril 2 | ‘ :

Durante la revisién se observaron diferencias entre la deteccion y la tabulacién. Al analizar
la informacién de. la conciliacién y compararla con la informacién de la huella de detéccion del
sistema, nos permite analizar el funcionamiento de la sensérica del carril.

(verfiguras 5.a, 5.b y 5.c). “

Vista de discrepancias. ’

B e .

T utees 1

(a) Total discrepancias

Vista.de discrepancias.. ; Deteccion:
||} Fecha de detecclge: 20251101 151401 ) i
Finformacii da Coneiatin o k| |T Categoda detoctada: 2
Codigo: 11 - 10 E]esdeteétadosﬂ
Categosta Coneifiads; 1 i ’ U - o
Tipgs Frano | |i Heellade deteceion: ~TGT: 10 TOX: CB TOY:64 TOW: 28
Féima Pag Congillniat F4go Elscironico T 1DZCoTOA 0FTOB: 0 555102 202 700 865 A0 BIL
M Coneilindot Ninging R . } —
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. inconslstencir em KNinging . i *

(b} Copciliacién {c} Huella de transito

Figura 5: Informes Total discrepancias
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. Actividades en estacion de peaje El Escobero |

2.6. Sincronizaciéon de servidor y carriles:

Esta actividad se realiza.ingresando al men( Administracion/Peajes/Editar. Una vez ingre-
samos a este menl verificamos la sincronizacion de todos los carriles de la estacién de peaje- El
Escobero con el servidor, evidenciando que: la sincronizacion se esta realizando -orrectamente
(ver figura 6). . . :

Edicion de Ia estacion dé recaudo

{iipldian

H L
Yenbe gl e _ ) - _ .
Conaiida: o
MCALDADEEHNGADD )
Hu L ) o .
wslesceboro fuleenvlogia sam.on ) -
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Hypegar cardl

Estde & ponfiuasion y stz n

. i 3 .
=4 Kanty Sort Tk P wh Tend Tew Femn " Tings
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Mg Bl GrBps fiPal -3 . ATy
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Figura 6: Sincronizacidn Carril-Servidor
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Actividades en estacién de peaje El Escobero

2.7. Copiade re'spaldo _ '

Se realiza copia de la base de datos ¥y las carpetas de archivos de configuracion- del servidor
de la estacién de peaje El Escobeéro y sus. respectivos carriles, con el objetivo.de tener un respaldo
de los mismds en-caso de que se llegue a presentar una p05|ble eventualidad en la estacion (ver
figura 7). .

NOTA: Las copias de las bases de datos y las carpetas dé archivos de. configuracién de los
carriles se realizan de manera trimestral, conforme a lo descrlto en el cronograma de actlwdades
de mantenimiento remoto.
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Figura 7: Copia de seguridad de archivos claves y base de datos
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Actividades en estacion de peaje El Escobero

2.8. Verificacion del estado de los servicios

Por medio de la consola del sistema operativo, se verifica e! estado de los Servicios. (base de
datos, sincronizacién de transacciones, web server, ip virtual y sincronizacién de multimedia) en
servidores y carriles, evidenciando que se encuentran en correcto funcionamiento {ver figuras 8.a

y 8.a).
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:na [ zlaib lr.n:.\.anb
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(b} Segunda parte
Figura 8: Comprobacion estado de los servicios
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Resultados y Hallazgos

3. Resultados y Hallazgos

Se realiza mantenimiento preventivo dé acuerdo a las actividades programadas én él cronogra-
ma de mantenimiento mensual que se encuentra como anexo a este documento, En la ejecucion

| de dicho cronograma se obtuvieron los siguientes resuitados:

Informado a: Ing. Natalia Porras Cortinez
Reportado por: Jeison Diaz Quintero

e e ey

"’Hallazgos A¥5 1 I TFechariod Reco;_nendac:on"' %'C"a'ss rl “Hesponsable- LFecha ]

!

by ]
of L2 =
t mm.&anm,mmmmi i .

solucion <

Se observa que el espacno usa- | 30/7/2025 | Se réquiere libera- N/A _ Concesmn 2711/2025
do en disco del carril 1 (Parti- cién de espacio

cién 1) supera el 60 %. _ _ _

Se observa que el espacio usa- | 30/7/2025 | Se requiere libera- | N/A Concesion
do en disco: del carril 2 {Parti- cion de espacio

cién 1) supera el 60 %. _ .

Se observa que el eépacio usa- | 16/9/2025 | Se requiere libera- | N/A Concesion
do en disco del Servidor 1 (Par- ¢ién de espacio

ticién 1) supera el 75 %. )

Se observa due el espacio usa- | 16/9/2025 | Se. requiére libera- | N/A | Concesion
do en disco del Servidor 2 {Par- cion de espacio '

ticion 1) supera el 75 %. _ ; _ .
Desde aplicativo EasyRoad no | 7/10/2025 | Se requiere revision | 3317 | FTS Tecnolo- | 17/11/2025

fue posible la verificacion-de ar- de aplicativo . gia

chivos de Transacciones Carril

1, Carril 2 .
Desde aplicativo EasyRoad no | 7/10/2025. | Se requiere revision 3918 FTS Tecnolo-  27/11/2025
fue posible la verificacion de ar- de aplicativo gia

chivos Log de sisterna servidor
1

Tabla 2: Hallazgos El Escobero

FTS Tecnologia S.A.S. ) 50C-09122025-272




Anexos

4., Anexos c
4.1. Marco tedrico | |
4.2, Actividades Mantemmlento Remoto Nowembre

4.3. Informe de atenc:on a novedades GLPI Nowembre

FTS Tecnoldgia S.A.S. ' SC-09122025-272




&2 FTSTecnolog

»

i

e,

Se observa que el espacio usa

Se requiere libera

servidor 1.

chivos de archivos logs del sisterma

aplicativo

do en disco del carril 1 (Parti 30/072025 e . N/A . | Concesién
s ¢ién de espacio

cién 1) supera el 60%. '

Se observa que el espacio usa Se requiere libera

do en disco del carril 2 (Parti 30/072026 ©req . N/A Concesion
! ‘ o cién de espacio

cion 1) supera el 60%.

| Se observa que el espacio usa Se requiere liberacion de

do en disco del servidor 1 (Parti 16/9/2025 9 ) N/A Concesion
e espacio.

cién 1), supera el 75%.

Se observa que el espacio usa Se requiere liberacion de

do en disco del servidor 2 (Parti 16/9/2025 q . N/A Concesion
o espacio.

cion 1), supera el 75%.

Desde aplicativo EasyRoad no _

fue posible la verificacion de ar 711012025 Se requiere revision de 3917 | FTS Tecnologia 17/111/2025

chivos de Transacciones Carril aplicativo

1, Carril 2

Desde aplicativo EasyRoad no

fue posible la verificacion de ar 2110/2025 Se requiere revision del 3918 FTS Tecnologia 27111/2025




PEAJE: ENVIGADO ,

MES: NOVIEMBRE

|ANO: 2025

RESPONSABLE: Jeison Diaz Quintero

NOTA: Las actividades descritas a continuacién pueden tener cambilos
sin previo aviso igualmente su frecuencia

.

CONVENCIONES

Actividad de conexion remota

ftem Descripcion

Carril 1

.Carril 2

Observaciones

REVISION CONTEO E INFORME DISCREPANCIAS

REVISIé)N DE NVR

REVISION BACKUP AUTOMATICO

REVISION CAPACIDAD DISCOS DURQS [SERVIDORES —

CARRILES — INFORMES — DVR]:
REVISIGN ESTADQ DE ALARMAS

REVISION SINCRONIZACION RELOJES

COPIAS DE SEGURIDAD BASE DE DATOS

| TRANSACCIONES DE AUDITORIA

2| CREAR Y/O REVISAR CASOS DE GLPI

| COPIA BASE DE DATOS SERVIDORES

ACTN IDADES TRIMESTRALES

Realizado | No Realizado

- ACTIVIDADES'MENSUALES . & . " “r. #) 5 @ o

Realizado | No Realizado

N P . bm,

TBACKUP- DE ARCHIVOS CLAVES EN COMPUTADORESV
INFORMES Y CARRILES

| COPIA BASE DE DATOS CARRILES

- ACTIVIDADES EXTRAS . .




Ingresar al aplicativo web y realizar revision de contéos para control de deteccion en ¢arril y revision de reporte de
discrepancias, de por lo menos un dia antes, para verificar su funciohamiento. De igual forma, con la revision del .

1 informe de discrepancias y de huellas para detectar el estado de los sensores (peanas, dplicos, inductivo), se debe Mensual
observar la toma de fotos para éstas, si es necesario realizar ajuste-de tiempos para-la foto de duditoria ejes y de la ’
sensdrica. Se debe revisar el reporte de total vehiculos

2 Ingresar al NVR y revisar que el total de las camaras se encuentren en linea, verlflcar que las grabamones sean Mensual

|continuas ‘ o
3 Verificar el guardado automatico en formato digital, en la ubicacion especificada. Mensual
"~ |Revision espacio disponible en discos duros carriles - sérvidores evitando que estén llenos por més del 60% en’

4 carriles y el 75% en servidores. En-caso de encontrar el espacio ocupado por encima del porcentaje descrito notificarlo Mensual
en un hallazgo.

5 Realizar revision del estado de las alarmas en el aplicativo web. Mensual

" IRealizar copias de seguridad de carpeta Easyroad bin, correspondiente a los carriles y de la carpeta de configuracion

L del servidor y guardarla en disco (externo o interno), verificar que no se haya cambiado la version. NOTA: EN ESTE Trimestral

|PROCESO CUIDADO DE BORRAR ALGO. :

7 Venficar queé la horadel servidor, los carriles y las cAmaras de audltorla de ejes sea la misma. Mensual

8 Verificar que se esten generando las _copias de seguridad de la base de datos Mensual

9 Realizar revision de la sincronizacion de archivos de transacciones de auditoria. Mensual

10 |Realizar revisién de los casos-que se encuentran en el GLPI o en su debido caso, crearlos. Mensual

11 Realizar copia de base de datos (sin tablas de transacciones). Mensual -

12 |Realizar copia de base de datos de carriles (sin tablas.de transacciones). Trimestral
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Marco Tedrico

1. Marco Teérico

1.1. Estructura de la base de datos aplicacidon web - servidor

La aplicacion web de reportes EasyRoad para su funcionamiento comprende dos bases de
datos que se se especifican a continuacién:

v e Servidord ShocaliostSH1 o
: v [if] Databases
(8w
1y & easyroad db

Figura 1; Bases de datos almacénadas en el servidor

1.1.1. Base de datos dw

La BD dw esta conformada por 5 tablas principales que se mencionan a continuacién, en don-
de se registra la informacion producto de la tabulacién del paso de los vehiculos, asi como los
datos generados a partir de las funcionalidades relacionadas con la administracién del recaudo.

(Ano)(Mes)TRANSACCIONESFTS: Contiene los registros producto de la. tabulacion de los
vehiculos en cada una de los carriles que comprende la estacion de peaje.

(Ano)(Mes)OPERACIONFTS: En Ia tabla operacion se guardan los datos correspondientes a
la administracién de la operacion y el recaudo, como consignaciones, arqueos, aperturas y retiros
de turno, entre otras transacciones.

(Ano)(Mes)CONCILIACIONFTS: En esta tabla se guardan las transacciones que han sido
conciliadas siendo inicialmente clasificadas como discrepancias.

(Ano)(Mes)CONCILIACIONOPERFTS: En esta tabla se registra informacién perteneciente a
la operacion como conciliaciones y datos generados a partir de la administracién del recaudo.

(Afio)(Mes)MULTIMEDIA: Esta tabla almacena informacion sobre las imagenes y videos cap-
turados durante la tabulacién de los vehiculos desde cada uno de los carriles de la estacion de
pezje. :

Las tablas TRANSACCIONESFTS, OPERACIONFTS, CONCILIACIONFTS, CONCILIACIO-
NOPERFTS y MULTIMEDIA almacenan registros diarios durante un mes, de manera que existe
una tabla para cada mes. Estas tablas se generan de manera automatica por medio de un scripty

cuando se ejecuta este proceso se crean las tablas del mes actual y las tablas de los dos meses
siguientes.

FTS Tecnologia.S.A.S.
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1.1.2. Base de datos easyroad db-

La BD easyroad_db esta conformada por una serie de tablas én las cuales 56 almacenan Ios
datos relacionados con la. configUracién de la. aphcacnen weéb, asl como.la informacién. hecesaria
durante la operatividad de la. estacién:de peaje como or ejemplo los: turnos de operamén las
- categorias, las formas de pago, vehlculos hstas blancas, usuarlos, etc ’

a

+

1.2, Estructura de Ia base de datos de carrll

La apllcacmn Easy Road de carril para su func10nam|ento utllrza Ia base de datos easyroad la
cual se espemflca a contmuamon R _ R '

| v 25l -t .
v% Databases - s

Figura 2: Base de'datos_almacenadas en el equipo carril -

1.2.1. Base de.datos easyroad

Esta.base de datos contieng mformamon relacxonada con Ios reglstros pertenementes al tran-
sito de los vehiculos y también datos: generados duranite la opera0|6n "En esta. base de datos.

contlene tres tablas principales que se mencmnan a contmuaczon .

(Ano)(Mes)TRANSACCIONESFTS Contiene los registros producto de Ia tabulamén de Ios'
vehiculos en cada una de los carriles que comprende la estacmn de.peaje. ~ :
(Ano)(Mes)OPERACIONFTS En la tabla operacion se guardan los datos correspondlentes a
la admlnlstraclon de |a operacién'y el recaudo, como consignaciones, arqueos, aperturas y retiros
-de turno ,en,tre otras transacciones.

. (Afo)(Mes)MULTIMEDIAFTS: Esta tabla almacena informacién sobre las imagenes y videos
- capturados durante latabulacion de Ios vehiculos desde cada und de los camles dela estacion
" depeaje” " « ;

las tablas TRANSACCIONESFTS OPERACIONFTS y MULTIMED]AFTS guardan informacion
diaria durante.un mes, de manera que existe unatabla TRANSACCIONESFTS, OPERACIONFTS
y MULTIMEDIAFTS por'cada mes. Estas tablas se generan de manera automatica por medio de
ﬂ_’un scripty. cuando se ejecuta este proceso se crea-la tabla del mes actual mmedlatamente ocurre
el cambio deI mes.

Ademas 1a base de datos easyroad comprende otras tablas en-las cuales se- reg:stran datos
orrespondlentes a la operacién como los turnos de operacién, las formas de pago, las categorias,
listas blancas de los vehlculos usuarios, vehlculos etc,
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1.3. Copias de seguridad (Backups)

Las copias de seguridad son un mecanismo que permite generar archivos de respaldo de
la informacién proporcionada a través del sistema, con el proposito de evitar la pérdida de datos
ante novedades esporadicas que afectan el desempefio normal del sistema. La aplicacion web de
reportes EasyRoad contiene en el médulo “Auditorfa” la funcionalidad de “Copias de respaldo”,
en esta interfaz es posible acceder a algunos directorios dondé -se .encuentran los -archivos de
respalido de las bases de datos qué contiene el servidor y que son-generados automaticamente
periédicamente.

RNk gt
- P
Auditoria Modulo de Auditoria
Ay o dp f!ff:’%&é Japene pk &5 W L0 g £ MU s audibnlas, pasfaver vifiop s men Saioral paie seTocsionin &1 Mot que dnse cansalal,
Transataions .
«tjé Arghives Transaccionos
Carpani st Hiica
Ley 76T
Cargan dinta Blincd ";7;{ Cargar Lista Blunca Loy 787
Erpeciaies
34 da Ret
S e %g Cargar Lisla Blanca Espetialss
Dol g ok
o0 $is00s furds
5 .
Eventes el distems ‘-’*e,;gf, Copia do Raspaldo
Eaigrar espacic v
R
ewity ﬁ,{ Expacio en diseos dures
]
K Repoty oz o
o Sama S, Evontos el sltema
-
& Tnarecdoros
Utuatkas ﬁié Liberar expacio en discos
Egingrozasin
Yeangsizions
% Log Raporle do franszeciones

Figura 3: Interfaz Mddulo de auditoria - Aplicacién web

1.3.1. Almacenamiento de las copia de respaldo

Las copias de seguridad se guardan en el directorio /BackupEasyroad previamente creado en
sistema operativo del servidor, a su vez la carpeta /BackupEasyroad contiene los directorios que
se mencionan a continuacién, en donde se almacenan los archivos .gz que el sistema genera
automaticamente:

Carpeta base_datos_configuracion: este directorio contiene la copia de la base de da-
tos easyroad_db, la cual consiste en un archivo comprimido en formato .gz, denominado easy-
road_db_afo_mes_dia, como se puede apreciar en la imagen a continuacién:

FTS Tecnologia S.AS.
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Archivos de Copia Respaldo

Hirgctorio actual:
fleaBhckupFasyrondibase_dates configuracion
Archivos:

VOLVER..

gasyroad_db_2022-06-16.sql.g2
easyroad_db_2022-06-1 }’nsqi.lgz
easyrsad_dbiZﬁZZG &-18.sqlgz
easyroad_db_2022-06-19.5¢ql.g2
easyroad_db_2022-06-20 sql.gz

easyroad. db_2022-06-21.sglgz
Figura 4: Archivos-backup de la base de datos easyroad_db

Con el propésito de evitar la pérdida de informacién y obtener una copia de los datos almace-

" nados en BD, los archivos comprimidos de tespaldo se pueden visualizar y descargar desde la
interfaz “Archivos de Copia de Respaldo” que se encuentra en la opcién “Auditorfa” que posee la

aplicacién web. ' -

Carpeta base_datos transacciones: Este directorio contiene la copia de respaldo de la.base
de datos dw, de manera que se genera un archivo comprimido con formato .gz correspondiente
a las tablas: TRANSACCIONESFTS, OPERACIONFTS, CONCILIACIONFTS, CONCILIACIONO-
PERFTS, y MULTIMEDIAFTS. El nombre de los archivos tiene el siguiente formato:

(afo)(mes) TRANSACCIONESFTS[afio-mes-dia]
(afio){mes)OPERACIONFTS[afio-mes-dia)
(aﬁo)(mes)CQNCILIACIONFTS[aﬁo-meS-dia]
(afio)(mes)CONCILIACIONOPERFTS[afio-mes-dia]
(afio)(mes)MULTIMEDIAFTS[afo-mes-dia]

En la imagen a continuacién se muestran los archives de respaldo generados para cada una
de las tablas antes mencionadas: :

FTS Tecnologia S.A.S.
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202206CONCILIACIONF TS2022-06-16.5q1 gz
202206CONCILIACIONFTS2022-06-17.sql.g2
202208CONCILIACIONFTS2022-06-18.5ql.gz
202208 CONCILIACIONETS2022-06-19.5ql.gz
202206CONCILIACIONFTS2022-06-20.5qk.g2
202206 CONCILIACIONFTS2022.06-21.5ql.g2
| 202206CONCILIACIONOPERFTS2022-06-16.5q1.92
202206CONCILIACIONOPERFTS2022-06-17.5qL.g2
202206CONCILIACIONOPERFTS2022-06-18.5ql.92
203206CONCILIACIONOPERFTS2022-06-19.s5l.gz
202206CONCILIACIONOPERFTS2022-06-20 sq).92
202206CONCILIACIONOPERFTS2022-06-21.5q1.g2
202206MULTIMEDIAFTS2022-06-16.sq.92
202206MULTIMEDIAFTS2022-06-17.5ql.92
202206MUL TIMEDIAF TS2022-06-18.sql.0
202206MULTIMEDIAFTS2022-06-19.5gl.gz
- 202206MULTIMEDIAFTS2022-06-20.sq1.92
202206MULTIMEDIAFTS2022-06-21.8gl.92
2022060PERAGIONFTS2022-06-16.56L.92
| 2022060PERACIONFTS2022-06-17.5ql.gz
| 2022060PERACIONFTS2022-06-18.sql.gz
2022060PERACIONFTS2622-06-19.5ql.gz
2022060PERACIONFTS2022-06-20.8q1.92
202206CPERACIONFTS2022-06-21 sql.gz
202206 TRANSACCIONESFT52022-06-16.5ql.gz
202206 TRANSACCIONESFTS2022-06-17.5qL.gz
202206 TRANSACCIONESFTS2022-06-18.5ql.g2.
202206 TRANSACCIONESFTS2022-06-19.sql.0z
202206 TRANSACCIONESFTS2022-06-20.5ql.gz

202206 TRANSACCIONESFTS2022-06-21.5gl.gz

, Figura 5: Archivos backup de las tablas que comprende la BD dw

En el directorio base_datos transacciones también se almacenan la copia de seguridad men-
sual de cada una de las tablas antes mencionadas, estos archivo de respaldo se generan cuando
finaliza el mes correspondiente. Otra caracteristica importante de estos archivos es que su nom-
bre tiene el siguiente formato [Afio][Mes]MULTIMEDIAFTS.sql.gz, no incluye la fecha en la parte
final del nombre.
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| 202205CONCILIACIONFTS. sql.gz. |

202205CONCILIACIONFTS2022-05-31.sql.gz

[202205CONCILIACIONOPERFTS.sql.gz |

202205CONCILIACICNOPERFTS2022-05-31.8ql.gz

2022051 AULTIMEDIAFTS sql.gz |

20220E6MULTIMEDIAFTS2022-05-31.sgl.gz

[2022050FPERACIONFTS, sql.gz |

2022050PERACIONFTS2022-05-31 sgl.gz

[202205 TRANSACCIONESFTS. sql.gz |

' Figura 6: Archivos backup mensual de las tablas pertenecientes a la BD dw

Los archivos comprimidos de respaldo se pueden visualizar y descargar por medio de la apli-
cacién web con el objetivo de extraer copias de ia informacién-almacenada en la base de datoes
y asimismo evitar la pérdida de datos en situaciones de fallos que se puedan presentar en el
servidor.

1.3.2. Frecuencia de generacion y almacenamiento de copias de respaldo

Los archivos de respaldo de la base de datos easyroad_db que se encuentran en el directorio
base_datos_configuracion, se generan diariamente a través de un script y se almacénan durante
5 dfas, posteriormente estos archivos se eliminan de manera automatica., '

Los archivos de réspaldo de la base de datos dw que se encuentran en la carpeta base_datos
transacciones, se generan diariamente para cada una de las tablas {TRANSACCIONESFTS,
CONCILIAGIONFTS, CONCILIACIONOPERFTS, OPERACIONFTS, MULTIMEDIAFTS), también
se crea una copia mensual para cada una de las tablas principales cuando finaliza el mes. Con
respecto al almacenamiento de los archivos de respaldo, los ficheros diarios se guardan de for-
ma permanente durante 5 dias, posteriormente se borran de manera automética. No obstante,
la copia de seguridad mensual de cada tabla y el archivo de respaldo del dltimo dia del mes no
se eliminan, con el propésito de facilitar el proceso de restauracion de los archivos cuando sea
necesario.

1.3.3. Récom'endacione_s copias de seguridad

Los archivos de copias de seguridad se generan de manera automética en el servidor con el
proposito de que se puedan visualizar y descargar por medio de la aplicacion web para su poste-
rior almacenamiento externo.

Se recomienda que los archivos de respaldo generados de manera automatica a través del
sistema, sean extraidos del servidor y se guarden en una unidad de almacenamiento externa
de acuerdo a las politicas de copias de seguridad de la concesidn. Asimismo, se sugiere que el
proceso de copia de los archivos -de respaldo se realice diariamente ya sea de manera manual
guardando los archivos en un dispositivo de almacenamiento, ¢ si se dispone de una carpeta
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compartida en un ordenador remoto o ublcamon en la nube, sohcltar por medio de un ticket en
la plataforma de mesa de ayuda, el almacenamiento- automatlco de los archivos dé respaldo ala .
carpeta remota debido a que la aplicacién web cuenta con esta funcmnalldad aS|m|smo sumlnls-
trar la ruta y las credenmales de acceso al directorio. remoto

Es importante que los archivos de. copias- de seguridad 'se.guarden de fofrma externa, con
la finalidad de disponer de'la lnformaclon en los casos en los qué se presenten mconven[entes
de acceso. al servidor o en su efecto; se presenten errores de funcionarmiento en el mismo, la -
integridad de los datos se altere, o debido a los problemas tecmcos del. servidor se plerda la
informacion.. : . - : - -

1.3.4. Copiade respaldo de los archlvos claves

Con el objetivo de generar una coepia de segurldad de los. archlvos que" contlenen informacion
relacionada con la configuracion de la aplicacién web y la aplicacién de carril se clasificaron los
siguientes archivos como "Archivos claves”, los cuales soh necesarios para restablecer la ope-
ratividad de las aplicaciones en caso de que se presenten mconvenlentes de acceso ) correcto
funcionamiento: S :

Archivos claves en el servidor [N .

. easyroad_[afio-mes-dia]: Este directorio contienelos archivos 'neceshr'ios para &l funciona-
"miento de la. aphcacuon web. Este archivo. se encuentra en la S|gu1ente ruta: /var/ww/html/easy-
road. : e e s
easyroad_db_[afio-mes-dia): Este archivo corresponde a la copia de seguridad de -la’ ba-
se de datos easyroad_db que contiene informacion referente a la configuracion de la aplicacion
web. Las copias de seguridad easyroad db se ubican en la‘siguiente ruta: /BackupEasyroad/ba—
se_datos conflguramon

dw_[afio-mes-dia]: Este archivo corresponde a la copia de seguridad de la base de dates dw,
incluyendo solo la estructura de la BD'y los procedimientés almacenados. Este archivo regular-
mente-se alm_acena en la ruta: /home/ftsuser.

easyroadconf: Este directorio contiene algunas aplicaciones para el establecimiento de co-
nexién con la aplicacién web y configuracion de la misma. Este directorio se encuentra en la
siguiente ruta: /home/ftsuser/easyroadconf.

FtsDataware: Este directorio contiene archivos de configuracion y librerias necesarias para el
funcionamiento del servicio fisdataware. El directorio FisDataware se ubica en la siguiente ruta:
/homef/ftsuser/FisDataware.

Archivos claves_en el carril

En el dISpOSltIVO carril también se realiza copia de seguridad de los directorios easyroadconf
y ftsdataware'que tiefien la misma ubicacién y consistencia que en el servidor, adicionalmente se
lleva a cabo la copia-de respaldo de los archivos que se especifica a continuacion:

"FTS Tecnologia 5.A.S. -




Marco Tedrico

easyroadbin: Este directorio contiene archivos de configuracién para el funcionamiento déla’

aplicacién de carril, esta carpeta se encuentra en la siguiente ruta: /home/ftsi.lser/easyrdadbin

easyroad _[afo- mes-dla] Este archwo corresponde a Ia copla de la base de datos easyroad
incluyendo [a estructura de la BD y los procedimientos almacenados Este archlvo se guarda fre-
cuentemente en la ruta: /home/ftsuser. — ‘

1.3.5. Plfocedimiento.paré realizar copia"é de seghridad d_e los archi{[os-glaa ‘

ves

« Inicialmente se establece conexlén segura ¢on eI servidor o carnl por medxo de Ia apllcaclén

WIinSCP.

= Posteriormente se ubican los.archivos claves, se comprimen los archivos que no se encuen-.

tren en éste formato.

+ Finalmente se descargan los archivos. daves_’comprimidqs al _ordehédor local.

1.4.  Logs generados en el sei‘vi'"dér y en los cérriles

La aplicacién web de reportes en el mddulo de “Admm:stramon” dispone de la opcidn “Confi-
guracién logs” en donde se muestra un'listado de eventos que pueden presentarse en Ios carriles -

y en Jos servidores, los cuales cuando.ocurren se almacenaran en Iq_s ‘archlvosalogs. g

1
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Configuraciones de Eventos Transacciones
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Figura 7: Eventos transacciones configurados en la aplicacion web

Los archivos logs que contienen informacién referente con los eventos transacciones se gene-
ran diariamente, a continuacion se especifican los archivos.logs que se generan regularmente:

boots.csv: Este archivo registra los encendidos y apagados de los servidores y carriles.

Figura 8: Archivo.[og boot.csv de servidores y carriles

bash_history-[afioMesDia]_usuario: Son archivos que contienen los comandos que han
sido digitados y ejecutados por los usuarios en la consola o terminal del servidor o dispositivo
carril. Estos logs permiten recuperar los comandos ingresados con anterioridad. Adicionalmente
los archivos bash_history se generan diariamente y de manera individual por cada usuario.
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gy g
drazgh_hi
] JHpsh_hist

ﬁ_ Jras
W bash

Figura 10: Archivo log bash_history en el carril

cron-[afioMesDia]: Este archivo registra informacion sobre las tareas programadas que se
ejecutan automaticamente de acuerdo al periodo de tiempo establecido. Estos registros se alma-
cenan con el proposito de verificar si las tareas se estan ejecutando.

|

4

/Servidor1/202206Logs/

2l

Mombre

ﬁ Jash history-209230635 root
K cron-20220601

i J§ cron-20220602

K cron-20220603
B <ron-20220604
' B cron-20220665

Figura 11: Archivo log cron del servidor
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Nombre
cron-20220602
B cron-20220603
cron-20220604
| IR cron-20220605
I cron-20220506

Figura 12: Archivo log cron del-carril *

messages-[afioMesDia]: Este archivo contiene:mensajes informativos sobre a actividad del
sistema operativo, como por ejemplo almacéna registros sobre los inicios de sésién o dlsposmvos
conectados al servidor o dispositivo carril.

' messages-20220601
l messages- 20220602,
‘ messag es-20220603
] messages-20220604
‘ messages-20220605
‘ messages-20220606
[ ] messages- 20220607
. messages-20220608

Figura 13: Archivos logs messages del servidor y del carril

Adicionalmente en el carril se genera el archivo log que se mencionan a continuacion:

lastlog-[afioMesDial: Este archivo guarda informacién sobre las conexiones remotas por ssh
que se realizan al sistema operativo del dispositivo carril.

/ gsSistemalCarrifd/202205L0gs/ |
Mombre. -
| BB cron-20220531

‘ lastlog

B lastiog-20220501
BB lastiog-20220502.
| K 1astlog-20220503
i ] lastlog-20220504

Figura 14: Archivo log lastlog perteneciente al carril

1.4.1. Ruta de almacenamiento de logs

Logs almacenados en el servidor
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Los archivos logs generados en el servidor se guardan en |a siguiente ruta: /auditoriagasyroa-
d/logsSistema/, en esta ubicacion se encuentra un directorio por cada carril y el servidor corres-
pondiente. :

Nombre

m Carril2
B carits
Carril4
B carrils

Servidarl

Figura 15: Carpetas de logs correspondientes a cada carril y servidor

Cada directorio de un carril especifico o servidor, contiené una carpeta denorinada siguiendo
el estandar [afioMes]Logs en donde se almacenan los archivos logs antes mencionados, Estas
carpetas se generan cada mes y en cada una de ellas se guardan los archivos diarios de logs.

202201Logs
2022020 ogs'
B 2022030095
202204L0gs

‘ boots.dat

Figura 16: Carpeta logs por cada mes

Adicionalmente en esta ruta se almacenan los archivos boots.csv y boots.dat que guardan
registros sobre el encendido y apagado de los servidores, frecuentemente esta informacion se
almacena en estos archivos.

Logs almacenados en el carril

La aplicacién de carril genera archivos logs en donde se registra informacién sobre algunas
acciones, los archivos log en el carril se encuentran en la ruta: /EasyroadLogs. En esta ubicacion
se genera un directorio por cada mes, en el cual se almacenan los archivos logs.
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Nombre

B zo1910L0gs
B 202011Logs
B 202012Logs -
202101Lags f -
B 202102Logs
M 202103L0gs
IR 202104L0gs
202105Logs
M 202106l0gs
202107Logs’
B 2021080095
202111Logs

3 B 202112L0gs

M 202201095
’ZDEEOZLogs

t BB 202203 Lcgs
202204Logs
B 202205L00s

| I 202206L0gs!
%K boots.csv

I ‘ boots.dat;

Figura 17: Carpetas de logs por cada mes

Los archivos logs se rotan diariamente con el propdsito de evitar que se generen archivos de
‘gran tamarfio que puedan agotar la capacidad de almacenamiento y que la corisulta de los mismos
se dificulte. Por esta razén, se crea un archivo diaric que contiene los registros sobre las acciones
ejecutadas a través del sistema.

Las carpeta del mes correspondiente se copia de manera automatica en el servidor en la si-
guiente ruta: /auditoriaeasyroad/LogsSistema/Carril[numerc de la linea].

Recomehdaciones

Con respecto a la- administracién de los archivos logs generados de manera automatica por
la aplicacion, se sugiere que per parte:de la concesién se defina si los archivos logs se incluiran
en las copias de seguridad de acuerdo a Ias politicas de la concesién, asimismo, si es necesario,
se solicite por medio de [a creacién de un ticket, la modificacién del tiempo requerido para la
generacion de logs.

1.5. Particiones sobre el disco duro del servidor

La aplicacién web en la opcién “Auditoria” por medio de la opcién “Consultar espacio en discos
duros” permite verificar el espacio de los discos del servidor asi como el disco de cada uno de los
carriles de acuerdo al particionamiento que poseen. A continuacién se especifican las particiones
del servidor:

Particion 0: Esta particién también denominada particién raiz {/) contiene el sistema operativo,

FTS Tecnologia S.A.S.
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los paquetes y aplicaciones necesarias para el funcionamiento de la apllcacmn web de reportes
EasyRoad.

Particién 1: Esta particién almacena los archivos multimedia correspondientes a las imagenes
y videos capturados durante el proceso de tabulacién en cada uno de ios carriles. La ruta donde
se almacenan los archivos multimedia en el servidor es la siguiente: /auditoriaesasyroad/Multime-
dia. El directorio "Multimedia” contiene una carpeta denominada con el id del peaje y dentro de la
carpeta del cddigo del peaje se encuentra un diréctorio por cada carril (1, 2, 3, 4, 5), asimismo en
las carpetas de carril se encuentran directorios mernisuales, cuyo nombre cumple con el siguiente
estandar [Afio/Mes], los cuales almacenan los archivos multimedia.

Particién 2: En esta particion contiene el directorio /ftscluster, el cual posee el servicio de base
de datos mysq|, el servicio denominado FtsSyncMonitor que proporciona informacién sobre el
estado de sincronizacion de los vehiculos en la dashboard FTS IP/REV-Admin. En. esta particién
también se ejecuta la sincronizacién de la base de datos en el clister, el cual estd conformado
por el Servidor 1 y el Servidor 2.

~Servidor 1 -

>

Particion 0 } ¢ Particidn 1 ~ = Prarticifn 2

Punio de montaje:
({ftsclustor)

Capacidad = 143.92 GB

Punto do montaje:

Punto de montaje;
th

Capacidad => 199.9 GB

=
{auditoriacasyroad/futtimedia)

i !Zwac.:o d:spmsbf"ﬁs 2 :-';‘133 ?J &3] Capacidad => 3,28 T& 3 Ei"pa?:lé‘ﬂxspnmbie B&ﬁ% =5 13353 GB

i

ol f““"ro d[?ﬁﬁfb!e ;m afs"i;ﬂ‘l& ;|

N

Figura 18: Particiones del servidor 1

1.5.1. Porcentaje sugerido de ocupacién de particiones

Con el propdsito de evitar superar la capacidad maxima de las particiones de los-discos duros
de carril y de servidor durante la operatividad de la estacion de peaje se sugieren los siguientes
porcentajes de ocupacion de informacién, cumplido este porcentaje de uso se debe realizar la
respectiva liberacién de espacio.

Tecr @ﬁ@@;ga

Dispositivo Particién Capacidad sugerida
Particion 0 40 % espacio libre
Carril Particion 1 40 % espacio libre.
) /home Esta particion deberia contener datos del mes actual.
Servidor Particién 1 /auditoriaeasyroad/Multimedia 25 % espacio libre

Tabla 1: Porcentaje de uso de particiones de carril y servidor
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1.5.2. Recomendaciones sobre la ocupacion de las particiones

» Verificar con frecuencia el espacio de las particiones de los discos de carril y de servidor de

manera que las particiones de los discos de carril y servidor contengan los porcentajes de
ocupacion sugeridos.

* Realizar la liberacién de espacio de la particién 1 del carril y servidor cuando se cumpla el
60 % de uso para carril y 75 % para servidor. Basicamente la informacién multimedia que se
debe almacenar en los carriles debe corresponder al mes actual o en .curso, debido-a que
estos datos no son consultados desde los carriles, ya que esta informacién es Gtil cuando el
carril se encuentra fuera de linea, adicionalmente estos datos se suben al servidor y al CCO.

= Se sugiere que sélo se realice liberacién de la particion 1 que almacena los archivos multi-
media, debido a que la informacién que se encuentra en las demés particiones est4 prees-
tablecida para que permanezca en los servidores y se pueda acceder.

1.6. Servicios en ejecucion

En el dispositivo servidor y CCO continuamente se estan ejecutando algunos-servicios nece-
sarios para el funcionamiento de la aplicacién web de reportes, a continuacién se explican los
servicios en ejecucion en el servidor y en el CCO:

1.6.1. Servicios operativos en el servidor

Servicio Filesystem_drbd: Por medio del servicio Filesystem se organizan y. estructuran los
archivos para su visualizacién, bisqueda y uso en las particiones. Este servicio se encarga de la

sincronizacién bit a bit de la informacién entre la particién del servidor principal y la particién del
servidor de respaldo.

Servicio mysql: El servicio mysql se encarga de la gestion de la base de datos de tal forma
que pérmite almacenar y consultar la informacién referente a la operatividad de las estaciones de
peaje.

Servicio WebServer: El servicio WebServer también denominado servidor apache es aquel
que permite la comunicacién entre el servidor que contiene la aplicacion web v los equipos clien-
tes que frecuentemente acceden a la aplicacién por medio de! navegador web, garantizando una
comunicacion fluida y constante.

Servicio VirtuallP: Por medio de este servicio se establece una direccién IP virtual que puede
intercambiarse entre el servidor principal y el servidor de respaldo, asimismo esta direccién sera
altamente accesible cuando la direccion IP asignada al servidor no se encuentre disponible. El
servicio virtuallP es utilizado en el servicio de alta disponibilidad.

Servicio FtsDataware: El servicio FisDataware se encuentra instalado en el servidor y es el
que permite sincronizar la informacion desde el servidor al CCO. Este servicio se esta ejecu-
tando de forma continua ya que la informacién se debe ver reflejada en tiempo real en el CCO.
Frecuentemente se estan guardando registros diarios sobre las acciones relacionadas con la fun-
cionalidad de subir informacién.
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El FtsDataware también. se encuentra instalado en el equipo de carril y cumple una funcién
similar que el servicio instalado eri el servidor, la cual consiste en sincronizar las transacciones
tabuladas desde el carril al servidor. La ejecucién de este servicio en el carril igualmente se lleva
a cabo de manera continua, debido a que la informacién del carril se debe ver reflejada de manera
instantanea en el servidor.

El servicio ftsdataware durante su ejecucién guarda registros en los archivos logs que se alma-
cenan en la siguiente ruta del servidor: /home/ftsuser/FtsDataware/logs. Estos ficheros se gene-
ran diariamente y su nombre esta conformado por |a palabra app y la fecha de la siguiente manera:
app.[afio-mes-dia).log. No obstante el archivo de logs del dia actual se denomina app.log.

 Nembre Tamaﬁu] Modificade 1 Permisos

. 1 200200 1K 2., pespwcrioc ! Fsuser
applog : 10898 | /072022304 p.m. ner-- oot

| B app2022-07-1200¢ ' 18612 KB4 12/0772022 113945 p. m, $ront
VB epp 2022:07-11 g i 18445KB  V/OT2022 145631 po . e oot
E 2pp.2022-07-1040g i 19.099 KB ¥ 10/07/2022 14:5%45 p. i, Hf-i-+ . Joot

i B pp 2022-07-0.l0g 054918 = 0722 115951 p.m. tere 3 o001
B 2pp 202207 88.0g 1907K8 . 0772002 115957 p. .

i ' - ‘
Figura 19: Logs del servicio FtsDataware en el servidor

Servicio FtsSyncMonitor: El servicio denominado FtsSyncMonitor se encarga de proporcio-
nar informacién sobre el estado de sincronizacién de los vehiculos desde el CCO hacia los ser-
vidores. La funcionalidad de este servicio se puede observar por medio de la pagina principal
de la dashboard perteneciente al modulo de IP/REV, en donde continuamente este servicio esta
monitoreando el estado de sincronizacién de los vehiculos.

VERICULOS

& Listada

Figura 20: Estado de sincronizacién de los vehiculos en los peajes

FTS Tecnologia S.A.S.




Marco Tedrico:

Estado sincronizacion nodo Cabafia ®
£5tado: Enlinea

Reyistros pendientes por sincromizan

Placa Estada Salda “tatermedlador iLista

o e AT M S T Sy s T g SR s 4 mi s nm —— Ly i g e T s ey e g o i e
!Laszzm ) Aciive, Consaldo - - T - o « Gopass Y0056 2076629, A005IE ’ !

v U [ o e wmn e L o s sy s S s o 4 s e e e

[EBMED Agthsa, Con spide Q - Buposs | 10056_20220629_0C0GIP

di- N - A Lt - - - P wm e e = - s R
EPQTEL. - Activo, Consalde: | ¢ - Bapass - HOSE20I0629, 000638 < 7
Jhmn e e o et cme e e e oL - mamn e L e TP NP el
CFiwesT Acti saldo ¢ Gopass 20220623 00063IF

i s 1 ot e ST R S b I
{HEM27E sActive; Con salds - 9. Gopiss 1005620220629, pO063F

vl VUi G T aem e e mememes m - W mae i ormer mow smem e = oa R we An o R e
Nedos rematos

“Node Registras pendientes

%V-‘r—-!!w.. i - e o P e o a8 N I T e e e e ey et KT o ;
Camifl ses tT T e 0. . . B

[ R I . e Y h _ . - e . . m . ea ¥
1Camit2 o

g e o 2 e e £ Nt St it 5 T S S e ok, St s s
Caniy . . : By . . ;

b A n i e esam M aaage I . din v e s er . erdme anoeee s o e e B oams

Carril4 1]

Figura 21: Informacién detallada del estado de sincronizacion de los vehiculos

Servicio de alta disponibilidad: El servicio de alta de disponibilidad comprende redundancia
de hardware de tal forma que incluye dos servidores con su configuracion respectiva, al servidor
principal (master) y un secundario (slave). La informacién almacenada en la base de datos del
servidor 1 se debe sincronizar automaticamente a la base de datos del servidor 2, de este modo
el servidor de respaldo contara con la informacién actualizada, de manera que si se preséntan.
problemas con- el servidor 1, el servidor 2 asumira el rol de servidor principal ¢ master y se
proporcionara acceso a la aplicacién web de reportes Easy Road.

1.6.2. Servicios operativos en el CCO

En el CCO se encuentran instalados algunos de los servicios anteriormente especificados:
Filesystem_drbd, mysqgl, WebServer, VirtuallP, FtsDataware y FtsSyncMonitor, adicionalmente
cuenta con el servicio de IP/REV que se explica a continuacién:

Servicio de Interoperabilidad de peajes / recaudo electrénico vehicular (IP/REV): Es un
sistema inteligente para la infraestructura, el transito y el transporte, que permite a los usuarios
IP/REV pagar su transito por los carriles automaticos de las estaciones de peaje mediante una
transaccion electrénica, este servicio incorpora tecnologias de apoyo instaladas en la infragstruc-
tura o en dispositivos a bordo del vehiculo.

1.6.3. Procedimiento de verificacién de los servicios

Con el propdsito de verificar el estado de los servicios que se estan en el servidor y en el
CCO, inicialmente se debe acceder al servidor por medio de una conexlén segura, a través de
un tunel cifrado, seguidamente ingresar los datos de login (usuario y contrasefia), posteriormente
ejecutar el comando pcs status, el cual permite visualizar el estado de los servicios que se estan
ejecutando continuamente en el servidor y en el CCO.
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Por medio del comando pcs status también es posible verificar el servicio de alta disponibilidad,

ya que con la informacién que proporciona esta instruccidn es posible observar los siguientes
aspectos: ‘

» El servidor que se encuentra activo como maestro o principal, normalmente deberia estar
como maestro el servidor 1.

* El servidor que se encuentra activo como esclavo, regularmente deberia ser el servidor 2.

« El estado de los servicios que se ejecutan continuamente en el servidor, el cual debe indicar
que los servicios se encuentran iniciados {Started).

[rootlwsipatios frsuser]i pch status
pame’ webclusterlts
3 TOrosyne
Blurrent DO: walpatios.fustecnologia.com,go {versicn 1.1.16-12.el17-%4£f4df) - partivion with guorim

asc changa: Wed Jua 22 B6:22:83 2622 by rosc vis cibedmin on wslpatiss.ftsteznelegis.com.co

 nodes configured
L0 resources contigured

Jnline: { walpatios. ftacocnelegis.com.cd wslpatios.fosveonologis,ocm.oo |
F411 List of Ctscurges:

agar/Siaye Ser: ms debd drbd ra [res drbd drbd ra}
I e - g e PPt - . . spae
Hasters: [ Wsipatzsa.fvstacnolegia.com:co | Servidares que comprende la alta disponibilidad
SY aveg: 32 . - \2ia . C

{ocft:heartbeac:Filesysrem): S:a:cedmp&cms. trecesnslagia, com, co
{serviceé:myasqgl): Started wslpatios, fritecnologia,corw.co
rtheag; apache) « Srarced wsipatios.fusteonclogia.com.co,
{ o rrbaat: IPakir2) ; Started wsipatios.frastecnolafia.com.co
Clane Set: athmon s fethmen] ’
Stédived: [ walpauios.fvscecnologia.com.co walpasios.ftstecnolegia,con.co §
{3 _:'r..eldar.nwaxe_f_tsdnt’awn:e_x: {sexviceifsdataware]: Started wslpacics.ftateenciegia.com.co
tssyncmonitor ftssyncmonicor (servica:itasyncmonitor) ¢ Started wslpat:i=‘3s..‘.t:ste:nul_-:ag;;.oom,co

A

-

Daemon STATLY:

T eorosvne: acvivefenabled
patemaker: activefenabled
posdr agnive/enabled

Servitios en ejecuciin

Figura 22: Verificacién del servicio de alta disponibilidad en el servidor

1.7. Procedimientos de validacion de sincronizacion de infor-
macion y estado de servicios

1.7.1. Verificacion de sincronizacion de multimedia

En la aplicacién web de reportes en el servidor se puede verificar |la sincronizacién de multi-
media desde los carriles, por medio de la ventana emergente “Eventos” que se encuentra al lado
izquierdo de la aplicacién web, para visualizar los eventos se debe elegir el primer botén rojo, en
las opciones que se muestra esta ventana se debe seleccionar “Sincronizaciones”, a partir de lo
cual se genera una nueva lista desplegable en la parte inferior izquierda de la aplicacién deno-
minada “"Sincronizacion”, que contiene cada uno de los carriles que comprende la estacién de
peaje, al elegir un carril especifico se puede verificar la cantidad de transacciones, operagciones y
multimedia pendiente por sincronizar al servidor, iguailmente es posible validar la fecha y hora en
ia cual se realiz6 la tltima sincronizacién al servidor.
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Transacciones por
sincronizar:

“ 1

Operaciones por -
sincronizar: ’ - .
[s) } . Lo : -
Multimedia por sincronizar: :

0

ultima sincronizacion:
2022-07-0512.07:22

estado de la conexién:
Conectado

. estado de la configuracion:
Actualizado

De! mismo modo la aplicacién web alojada en el servidor y en el Centro de Control Operativo
(CCO) enla opcién de ment “Reportes” contiene los informes “Total vehiculos”, “Discrepancias”
y “Discrepancias de Placas”, los cuales se pueden generar aplicando algunos filtros incluyendo
la opcién “Mostrar Videos”, que permite observar las imagenes y videos capturados durante la
tabulacion de los vehiculos.que transitan por los diferentes carriles. A través de estos reportes se
puede validar que los archivos multimedia se encuentran sincronizados en el servidor y.en el CCO.

|
|
|
|
\
|
. : Figura 24: Lista desplegable sincronizacion
|
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Tarnbién la aplicacién cuenta con la opcidn “Auditorfa”, la cual contiene la funcionalidad “Archi-
vos de Transacciones”, en esta interfaz es posible acceder a los archivos multimedia generados a
partir del proceso de tabulacién que se lleva a cabo en los diferentes carriles, para este propésito
se debe elegir la opcién “Multimedia”, seleccionar el identificador o cédigo del peaje, seguida-
mente elegir el nimero del carril (1, 2, 3, 4, 5), posteriormente seleccionar la carpeta del-afio v el
mes que se desea consultar y por Gltimo se muestra el listado de los archivos multimedia. Para
visualizarlos se debe dar clic en cada uno de ellos.

- - L E 3 TS
* PR 1 s tom - i

e B
3 " MECuenta

T
-

PR

nicia _Repories. Héfamietias” . T Maddss v Ajudas |
Auditoria Archivos de Transacciones
Archives de Dimcigrio sciunt:
Transacciones fedaudiviueonprosd Multimediard 6/ Ha 02355
Archivas:
Cargar Lista Dlanca VOLVER,.
Ley TB7

00096d3b-79¢+-47 7b-Bb 3960085427 766

Cargar Lista Blanca 00019818-7cB7-431a-b723-1 74068032

Especiafes
Copin de Respatde

Censuitar ospacio

00033 15-841¢-40e8-2540-1 cdeoafSbe 37
D0055749-0ea1-4002-B5¢a-785955530554

: . 00663ede-2dd1-434d-auhd 274030222 155
art discus dares -

Figura 25: Archivos multimedia en el'servidor y CCO.

1’.7.2. Sincronizacion de informacion entre servidores

Para corroborar la sincronizacion de informacion entre el servidor 1 y el servidores 2 se debe
ejecutar en la consola de ambos servidores el comando cat /proc/drbd.

@ ftsuser@ws 1patios:/home/ftsuser
{rootfwslpacios J:tsu*e:i, cat /proc/drb3
1:1/prove: 86-101}
jedctdbl bedoebide biitid b mockkagilaf, 20ET7-08-15 14:23:22

1923655 é.w 1681727 Tio000 B00EE ...1 59 Bm:f lo:0 pe:d ue:Q 2pid epil we:f o053:0
[{rectéwalpacios foenser]s

Figura 26: Resultado del comando cat /proc/drbd en el servidor 1

@ ftsus:;@wsZpaﬁos.lhom efftsuser

ceif4e builld by mockbuildf, 2017-09-15 14:23:32
ximry YJpaoDn\:ﬂtl}n‘EoDnte_ C pe————

mqﬂasai AT 286684, nl:23 bmid Je:D pe:d ga:d ap!d ep:

Figura 27: Resultado del comando cat /proc/drbd en el servidor 2

A partir del resultado obtenido con la ejecucién del comando cat /proc/drbd se debe validar
el estado de los elementos que muestra el comando: cs, ro y ds, a continuacion se especifica la
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S ﬁ@a@@@g @LQ

_ consistencia de cada elemento: o , ) -

¢s: Indica que el serwdor 1 se comunica con eI serwdor 2.su estado correcto debe ser “Co-
nectado” (Connected) en ambos serwdores
ro: Representa el servidor principal o el servidor de respaldo que recibe actuallzacmnes del
servidor 1. Su estado correcto debe ser “Primario/secundario” (Prlmary/Secondary) si-sé trata del
servidor 1, 0 “Secundarlo/anarlo" (Secondary/anary) si se trata del servndor 2 de respaldo.
ds: Indica que los datos se encuentran smcronlzados entre. el ser\ndor 1.y el servidor2, Su
estado correcto debe ser "UpToDate/UpToDate" en-ambods serwdores T

1.7.3. Smcronlzat:lon de mformaclon entre carrlles y serwdores

Los registros producto de las tabulacmnes en Ios carriles se sincronizan al servidor por me-
dio de un servicio, el mismo servicio se encarga de sincronizar las transacciones del serwdor al
CCO. Para verificar si la informacién-producto de la tabulacién de los vehiculos se actualiz en
el servidor se deben consultar los datos por medio de la lista desplegable de eventos y la- opcion
sincronizacién, asimismo a través de la generacién de los diferentes reportes que proporciona
la aplicacion web. Se recomienda.que-en caso de que se presenten inconvenientes de sincroni-
zacion de informacién del carril al servidor, def servidor al CCO o del. servidor al carril, se debe
solicitar la revisién-de la novedad por mediode la creacién de un ¢aso a través de’'la plataforma
help desk e igualmente notificar por medio de lamada telefénica a la Imea de servicio el cliente
de FTS Tecnologla

1.7.4. Estado de los servicios en ejecucion

Cuando se identifican inconvenientes con el estado o desempefio de los servicios se debe
reportar por medio de la creacion de un ticket en la plataformia GLPI, donde se especifique el
incidente, e igualmente notificar ‘a través de la linea telefénica de servicio al cliente la novedad
presentada.

2. Glosario

+ Alta dlsponlbllldad -
Es |a capacidad de un sistema de Ppoder seguir operando con normalidad.a pesar de.que una
o-varias partes de su sistemas presenten fallas graves tanto en hardware como en software,
para lograr esto es necesario que exista redundancia en la parte fisica.en los equipos, por
ejempio dos o mas-discos duros, dos 0 mas memorias RAM, entre 6tros

. Apllcacion web:
Es una aplicacién de software que cumple funciones especiticas y que se puede acceder a
la misma por medio del navegador web del usuario final.

* Backup o copia de respaldo:
Una copia de seguridad, respaldo, copia de respaldo 0 copia de reserva en ciencias de la
informacién e informética es una copia de los datos originales que se realiZa con el fin de
disponer de un medio para la recuperacion de los datos en caso de alteracuon o pérdida de
los mismos.
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» Aplicacion EasyRoad web:
Es un sistema de control integral para peajes construido-bajo una estructura piramidal que
puede integrar hasta 3 niveles operativos carril, estacién y CCO.

- Bases de datos:
Coleccién de datos estructurados pertenecientes a un mismo.contexto que normalmente son
ordenados de forma sisteniatica, con el propésito de facilitar su consulta, admiinistracién y
actualizacion. La informacién enla base de datos se registra en tablas. con el propésito de
S|mpl|flcar la busqueda de datos puntuales por medio de consultas SQL.

 Conexién por tdnel: _
Consiste en establecer una comunicacién segura hacia un equipo remoto de tal forma que
se pueda interactuar con él ya sea por medio de comandos o la intérfaz grafica del mis-
mo. Regularmente para establecer conexiones remotas se utilizan algunas aplicaciones que
incluyen algunos protocolos como el SSH.

» Conexiones SSH:
SSH es el nombre de un protocolo y del programa gue lo implementa cuya principal funcién
es el acceso remoto a un servidor por medio de un-canal seguro en el.gue toda la informacion
esta cifrada.

-+ Consulta SQL:
Es una instruccién en lenguaje SQL que permite extraer, insertar, ellmlnar y cambiar infor-
macion.

* Dashboard:
Es una una interfaz gréfica 0 pagina que proyecta datos fundamentales en tiempo real a
través de gréficos estadisticos, con el propésito de realizar seguimiento sobre el estado de
un proceso especifico.

« Discrepancias:
Desacuerdo entre las partes, en este caso diferencias entre la categoria digitada y la cate-
goria detectada por el sistema de sensores en la via.

+ Espacio en-discos duros:
Consulta del estado de ocupacién de los discos duros de los carriles y servidores.

. gz:
Es una extension o formato de compresién de un archivo que es generado en sistemas
" operativos linux.

» Huella de deteccion:
Una trama que especifica la forma, orden y cantidad de veces que fueron activados los
sensores de la via para detectar la categoria del vehiculo que circula. .

* log:
Es un archivo en el que se almacenan registros sobre los acontecimientos que se presen-
tan producto del funcionamiento e interaccién con el sistema, estos archivos se generan
cronoldgicamente en una ubicacién especifica. De esta forma constituye una évidencia del
comportamiento del sistema,
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» Multimedia: ,
Sistema de archivos que contiene las fotos y videos de los vehiculos tabulados y detectados
de forma ordenada en el servidor

» NVR: y :
Network Video Recorder o en espafiol Grabador de video de red, es un equipo de grabacion

de video usado en la estacién para almacenar el video continuo de los vehiculos que’circulan
por los carriles. . -

» Peanas:

Sensor de contacto instalado en la superficie de la via para detectar cada eje del vehiculo y
el tlpo de rueda simple o doble.

» Prueba de comunicacion:
Proceso de verificacion de las comunicaciones entre equipos de computo de carril, servido-
res, camaras |P, antenas, etc.

. H -

Script:
Conjunto de sentencias organizadas secuencialmente que se almacenan en un archivo con
el proposito de realizar funciones especificas. Por médio de los scripts es posible programar
tareas repetitivas para que se ejecuten automaticamente,

- Sensores:
Un sensor es un dispositivo capaz de convertir un fenomeno fisico en un voltaje analégico

medible, y luego convertir ese voltaje en algo legible para humanos o transmitida para lectura
0 procesamiento adicional.

» SQL:
Es un lenguaje de consulta estructurado para obtener, actualizar y calcular informacién al-
macenada en bases de datos relacionales.

» SSH:
Protocolo de comunicacién que permite establecer comunicaciones seguras entre dos siste-
mas de manera que es posible establecer una comunicacién segura.

* Tabla:
Una tabla en base de datos, consiste en un objeto en donde se organiza la informacién en
filas y columnas.

* Terminal o Consola:
En linux, un terminal es una consola similar a la terminal CMD de windows donde se pueden
introducir comandos definidos de acuerdo al sistema operativo linux, para tener control sobre
el sistema operativo, aplicaciones instaladas y realizar diferentes funciones.

* Ticket:

En la plataforma de mesa de ayuda, un ticket representa un caso asociado a una solicitud o
novedad, el cual una vez creado se asigna un consecutivo.

* Trama: -
Una serie de caracteres alfanuméricos que contiene una informacién necesaria para el fun-
cionamiento del sistema de deteccién, y permite determinar fallas.
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« Transaccion o Tabulacion:
Registro de la operacitn realizada por el operador del carril donde se deposita toda la in-
formacion del cobro como es; categoria, tarifa, operador, turno, foto, video, hora y fecha,
etc.

3. Siglas
+ BD: Base de Datos
» CCO: Centro de Control de Operativo.
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