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RESPUESTA A OBSERVACIONES AL PLIEGO DEFINITIVO DEL PROCESO LP-005.2025

El &rea de sistemas da respuesta a las observaciones presentadas frente al pliego definitivo del proceso LP-005-2025,
que tiene por objeto: “PRESTACION DE SERVICIOS PARA LA PROVISION, ADMINISTRACION Y SOPORTE
INTEGRAL DE LA INFRAESTRUCTURA TECNOLOGICA INSTITUCIONAL, INCLUYENDO SERVICIOS EN LA
NUBE, MECANISMOS DE CONTINUIDAD DEL NEGOCIO, LICENCIAMIENTO Y SUMINISTRO DE
COMPONENTES TECNOLOGICOS, AS[ COMO SOPORTE ESPECIALIZADO." conforme a lo dispuesto en ef
Decreto 1082 de 2015, en los siguientes términos:

A. Se solicita a la entidad considerar la ampliacion del plazo de presentacién de la oferta, actualmente fijado
para el 05 de enero a las 8:00 a.m. que sea modificado para el 08 de enero a las 7:00PM. Debido a la
temporada de fin de afio, los fabricantes y proveedores han presentado retrasos en la entrega de precios
finales y cotizaciones oficiales, lo cual afecta directamente la consolidacion de la propuesta econémica ¥
técnica y el 05 de enero es donde se estan reintegrando nuevamente a sus labores. La ampliacion solicitada

permitiré a los oferentes contar con la informacion completa y precisa, garantizando la presentacion de ofertas
competitivas y ajustadas a las necesidades del proceso.

RESPUESTA.

La Entidad pone de presente que el cronograma fue ajustado a través de la plataforma SECOP I, respetado en todo
caso, los terminos legales dispuestos por [a normatividad vigente en materia de contratacion estatal.
B. De acuerdo a la respuesta dada en el siguiente punto como se relaciona a continuacion:

G. En el’punto 8.. Obilgacznnes espetificas. ‘del futuro coniratista ‘solicitan lo mgwente

3. Gestiorar platalonmas d& simazaramientd 6 lamo plaze (come AWS S5 e, garantizando Ia integridad de
Ea I:s.mnarm det ERP SIICQ Wcﬁiaragewﬁemassrst&ms instiacichales. T

- e

Se. ss;lzata ala enndad conﬁrmar Gue, conetfin de garanﬁzar la 1ntegndad , d;spom“mhdad ¥ trazabmdad
de-14 mformacion administrada en los sistemas- ERP SHCOY Worki 'ager $& contard con 2cceso
directo’y oportuno-al mofor de cada base de datos, asi-coms as totalidad de 14 informacion contenida
en ellas.. lgualmente, se Tequiere que la-entided ddlare si dispone de: los: licenciamieritos
correspondlentes que: permitan dlChG ‘BELESC BN°HD amhzeme v:r?ua[ asegurando que no. existan-
'reshmt:iones tacnicas o Jegal es qus: limrten Ia consulta explotacm ¥ admrmstramon de Eos datos
Confirmar que ta-enfidad ciientd con estas condiciones y icencias hiabifitantes: para terias de validacion.
dela integridad dé 14 inforracion: (Ambiente-de prijebas)

RESPUESTA.

La Entsdad ac!ara Gue e[ ofe:ente sera respon&able da !a admlmstracmn de la mfraestructum temologxca_
mciuyendo respatdos y restauzac;on E}RP ¥ xoenczas correspondnentes No: obstanie T admlmstmcaon de’ los
sistemas de mfcrmaclony deIas bases de datos:de 108 Sistemas ERP, SHEO' y WarkManagerconnnua:a sierdo

responsabl[ldad de INHCALDAS quien garanttza acceso-directo, d1spombr zdad Y centrol de la mf{}rmamm parala
validacion de su mtegndad en un‘amblente de pmebas_
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Se solicita a la entidad aclarar si INFICALDAS dispone de un ambiente de pruebas debidamente
configurado, con todo el licenciamiento requerido, para la ejecucién de pruebas de restauracion y
de Plan de Recuperacion ante Desastres (DRP) de los aplicativos ERP, SIICO y WorkManager,
junto con sus respectivas bases de datos. En el pliego no se evidencia esta informacion, por lo
cual se requiere precisar si se necesitan administradores de bases de datos (DBAs) y qué tipo de
motor de base de datos corresponde a cada aplicativo.

RESPUESTA.

INFICALDAS no dispone de un ambiente de pruebas independiente. En consecuencia, el contratista debera suministrar
las licencias requeridas para la ejecucion de las pruebas y la restauracion def Plan de Recuperacion ante Desastres
{DRP).

Tal como se ha indicado, ef proyecto se ejecutara por etapas. En una primera etapa, se reafizara el respaldo (backup)
de las bases de datos, garantizando que los procesos se ejecuten de manera automatica y conforme a las buenas
practicas.

En una seginda etapa del proyecto, y previa autorizacién de los directivos de la Entidad, se ilevara a cabo la
restauracion de las bases de datos en la infraestructura en la nube de INFICALDAS, para lo cual sera necesario contar
con las licencias correspondientes a los motores de base de datos Oracle y SQL Server, asi como con la participacion
de administradores de bases de datos (DBA) por parte del contratista.

C. Se solicita a la entidad aclarar los siguientes puntos:

En Pre-Pliegos solicitaban lo siguiente:

Adlczonaimeﬁte, considerando quela :r\franm tecnologica de INFICALDAS soporta aplicaciones ¥ servicios provistcs por
terceros, coma &l ERP IAS, SHCO y WorkManager, resufta indispensable coordinar con dichos proveedores les ackvidades
‘tacnicas asociadas a fa fransiciin haci el modelo lzaS. Esta courdinacian deberd garamp:ar fa ooﬂecta gesﬁoﬂ da insumes
comoiacop:aytransfetenmadnbasesdedates alidos Joe componentes =hmaes 153 Glacle : :

' JeE, BUSIAr CONSXONES, CODITINEL mmanas de marﬁanmentc y asegufar fa ccminwdad 4 bos senvicios durante
Ia magracté'l, ewtando afaceacwressobra os médutos transaccionales y garantizando i inteoridad y disponidiided de los daios
oorpnraﬁms

Y en pliegos definitivos fue modificado de la siguiente manera:
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Infragstructura en la Nube '-nAi-macenamientb Gomplementario{$3 Glacier) y Seguridad

El aimacenamlente tipo 83 Gﬁ ier (14.3 TB se Tealizara-denfro'de da nube privada gestionada por el proveedor,

“Integrado €n ja msma e adminisiracion, osegurando seguridad, control'y razabilidad de los datos, en
cumghmiento de ias poi mcas mstxtucmales

s Pama cumpﬁr con las polificas c de segurjdad te Ja informacion institucionaly las mejores practlcas internacicnales,
se-requiere. cifrado’en- TEPOSy {Encrypfion at Rest) para todo el almacenamients, ademds del cifrada en fiansito
{TLS oon AES-256) exigido en el pliego.

+ El difrado en reposo protege los datos frente a accesos no ‘autorizados, Tncidentes intemos ¢ fisicos, v débe
1mp£ementarse con algoritmos robustos {preferiblemente AES-256), gestionando-adecuadamente las claves de
ciffacobajo estricios controles de acceso y auditoria, ya sea por INFICALDAS o por el pontratista.

- 3, Especificacionss del Objeis y Obligaciones del Contratista

e Infresyrustuls comd saiics i
_wdnwmmam%wﬂeb : , 58
archa de lz salicitn’ da aciic oo [ S?gmsft!ﬁ: as;a-:mnm secridas

Htger.;sar 'u’&ware
Lic Aty Windtvis-Serier s U linciui
Bunge laaSj B o
Bk WA T Uk Bhn 0 Stnln e retaneitn

Dado lo anterior se solicita a la entidad aclarar la capacidad de almacenamiento requerida
para el servicio AWS S3 Glacier teniendo que sera utilizado como repositorio de Backup
para las bases de datos de las aplicaciones ERP 1AS |, SIICO y WorkManager , en el
pliego inicial indicaron 1TB Mensual y en el pliego definitivo 14,3TB, siendo esta ultima la
capacidad de almacenamiento solicitada para el servicio de infraestructure as a service
(laaS) en el ambiente productivo

RESPUESTA.

En atencion a la observacion presentada, la Entidad se permite aclarar que la capacidad de almacenamiento requerida
para el servicio AWS 83 Glacier corresponde catorce comas tres terabytes (14,3 TB), la cual sera utilizada como
repositorio de backup de las bases de datos de las aplicaciones ERP IAS, SIICO y WorkManager,

La diferencia evidenciada frente a lo indicado en los pre-pliegos obedece a un ajuste realizado en la etapa de pliegos
definitivos, come resultado del andiisis técnico efectuado por la Entidad, con el fin de garantizar la suficiencia,

continuidad y seguridad de los respaldos, atendiendo el volumen real de informacion y las necesidades operativas del
ambiente productivo.

En este sentido, se precisa que el valor de 14,3 TB comesponde exclusivamente al aimacenamiento tipo S3 Glacier

destinado al esquema de backup, y debera ser considerado por los oferentes para la estructuracion de sus propuestas,
conforme a lo establecido en los pliegos definitivos.

"
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D. De acuerdo ala respuesta dada en el siguiente punto como se relaciona a continuacion:

RESPUESTA.

LaEntidad precisa que o5 requisitos de formacion académica establecidos para los perfiles que itegran
[ @quspo minimo. fienén coma. finalidad verificar que ¢l personal propuesto cuehte con conccimientos
' espﬂaaiizadosycompezencaas tecnms acordes con !a complefidad del ob;eio contractual, particularments
en aspaclos reiameaadcs con fas adm;mshacm de infraesfructura tecncﬂogm comunicacionss,
cohtinuidad del serwcw segundad dala informacion ¥ gesﬁon detproyectc:

~En ningdn caso los: requisitos definidos s € pliegade. condicionss fienen comb, praposio. £xigi qua un
-misme: profesmal acredite de.manera muétanea ia total‘dad de Ecvs tmjios de posgrado- enunmados para
an-perfit especifico, i’ r&sﬁnﬂgir la parhctpamon de pmp&z’nentes por s denominacion formal de fos
programas académicos cursados, s;empre quie estos correspendan a dreas relacionadas ¢on las fingicnas
& desemipafiar.

No obstante revasada ia redacc:on acival del p{iego Ia Enndad reconnce que i auseneaa da conectores
ClEros padrfa dar lugara mterpretacaones restiiclivas que no e ‘sjustan ala finalidac del Tequisito niia los
principios que rigers la contratacion estatal.

ASJ msmo 38 reconoce- que. an ei sector de las tecm:!og;as de la- informacion exnsteﬁ brogramas: do
posgrado con denominacicnes tfwersas CUY0s contenidos académicos ¥ wmpetenuas pueden resultar
squivalenfes o complemaritartios pera‘la adecuads ejecucion del ohjeto confractiial. En consecuénda,
_ liitar la acreditacion umv;amente__a_ denomindciones especificas. podria reshingir de-maners innecesaria
fa participacion.de oferantes técnicamente idoneos.

En concordancia: cof jos pnnctpies de Tibre aoncurrmcta. pmpomtenahﬂad y “sefeccin: - objetiva,

INFICALDAS procederd a ajustar ' redaccion de los requisitos de formacién académica, moorperaﬁﬁo
-gonectores drsyuniwes claros {y!c;} permrttendo la acreditacion de fitulos de posgzad{) en areas afines,

siempre que dichos estudlos guarden relacin directa con las. ﬁmc:ones ﬁe{ perdll y ¢l objsto conractual,
sin modificar el ivel de: ewgem:la i & alcance tcnico de los perﬁles requendos

Se solicita a la entidad revisar y modificar los requisitos de experiencia minima establecidos en el -
cuadro de perfiles, de manera que se permita que la especializacion académica sea considerada
como parte del iempo de experiencia exigido. Lo anterior, teniendo en cuenta que el perfil de
ingeniero junto con el tiempo de experiencia profesional acreditado resulta suficients para
garantizar el cumplimiento del objeto contractual a satisfaccion. Esta modificacion contribuiria a no
limitar la participacion de los oferentes y a fomentar una mayor concurrencia en el proceso y que
sea modificado de la siguiente manera:

PORCENTA
ITEM | PERFIL PREGRADO | ESPECIALIZACION DE EXPERIENCIA

DEDICACION

L OVLEG
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- Especializacién en Certificar que cuente con
Infraestructura de experiencia de dos (2)
Tecnologias de la afios contados a partir de
Informacion ylo la emision del titulo de
- Especializacion en grado de ingeniero.
Arquitectura de T ylo Ademas, debera
. Especializacion en acreditar experiencia de
Profesional | Administracion ~ de al menos un (1) afio en la
Lider de en Infraestructura de Tl participacion o ejecucion
1 Infraestructura | Ingenieria ylo 50% de  proyectos  de
Tecnologica de - Especializacion en infraestruciura de
Sistemas Gestién de tecnologia.
Infraestructura
Tecnolégica
Empresarial ylo
areas afines
directamente

relacionadas con las
funciones del perfil.

. Especializacion Minimo un (1) afo de
en experiencia
Seguridad de la profesional
Informacion y/o certificada, contados
. Especializacion a patr de Ila
en Gestion de obtencion del titulo
Seguridad de Ia universitario.
Informacion Ademas, debera
Profesional | (SGSI) y/o acreditar experiencia de
Lider de| en . Especializacidn al menos un (1) afio
2 Seguridad de la | ingeniera en Gobiemo y Gestion | 50% especifica en
informacion de de Tl con énfasis en actividades de gestion,
sistemas Seguridad yfo andlisis 0
Especializacion implementacién de
en controles de seguridad
Cumplimiento de la informacion,
Normativo en

: ) conformidad normativa
Seguridad ylo areas o administracion  del
afines  directamente SGSl.

relacionadas con las
funciones del perfil,
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. Especializacién
en Telecomunicaciones Minimo un (1) afio de
ylo experiencia
. Especializacién profesional
en certificada, contados
Redesy a patr de la
Telecomunicaciones obtencién del titulo
yfo universitario
Profesional . Especializacion Ademéas,  debera
Lider de en en acreditar
3 Comunicaciones | ingeniera Ingenieria de 50% experiencia de al
y Redes de Telecomunicaciones menos un (1) afio en
sistemas ylo la implementacion,
. Especializacion administracion o
en soporte de redes de
Sistemas de comunicaciones,
Comunicacion infraestructura  de
Inalambrica yfo conectividad 0
. Especializacion tecnologias de
en telecomunicaciones.
Comunicaciones
Mévies y Banda
Ancha vylo areas
afines directamente
relacionadas con las
funciones del perfi,
Minimo tres (3) afios
de experiencia
especifica, contados
a vpartr de |la
« Especializacion en obtencion del titulo
Gestion de Proyectos de especializacion.
ylo Ademés,  debera
Profesional | . Especializacion en acreditar al menos
4 Director del en Arquitectura de Tl, 50% un (1) afio de
Proyecto ingeniera Computacion en la experiencia
desistemas | Nybe ylo areas afines adicional en la
directamente direccion,
relacionadas con las coordinacion 0
funciones del perfil. gestion de proyectos
de infraestructura
fecnologica,
soluciones en la
nube o servicios de
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continuidad del
negocio (DRaas).

RESPUESTA.

La Entidad no acoge la solicitud de modificar los requisitos de experiencia minima establecidos para los perfiles que

integran ef equipo minimo, en el sentido de permitir que la especializacion académica sea considerada como parte del
tiempo de experiencia exigido.

Se precisa que, tal como fue aclarado previamente, los ajustes realizados por la Entidad se circunscribieron
exclusivamente a la redaccién de los requisitos de formacian académica, con el fin de evitar interpretaciones restrictivas
respecto de la denominacion de los programas de posgrado, sin que ello impligue en ningdn caso la homologacién de
la experiencia profesional con estudios académicos.

La experiencia minima exigida responde a la complejidad, criticidad y naturaleza del objeto confractual, y tiene como
finalidad garantizar que el personal propuesto cuente con trayectoria practica y comprobable en la ejecucion de

actividades directamente relacionadas con el objeto del contrato, aspecto que no puede ser sustituido por formacion
de posgrado.

En consecuencia, y en atencion a los principios de planeacion, seleccion objetiva y responsabilidad, se mantienen
inalterados los requisitos de experiencia definidos en el pliego de condiciones.

E. Se solicita a la entidad precisar si el personal técnico requerido debe contar con algin
tipo de afiliacion laboral, ya sea mediante vinculo contractual directo o a través de
prestacion de servicios. Asimismo, se requiere aclarar si es necesario anexar
documentacion Gue respalde dicha condicion.

RESPUESTA.

La Entidad precisa que el personal técnico requerido debera contar con disponibilidad efectiva para la gjecucion del
contrato, la cual debera ser acreditada con la presentacion de la oferta mediante cartas de compromiso o certificaciones
de disponibiiidad, suscritas por el profesional propuesto y el proponente.

dfichn Segunas Alkas,
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La modalidad de vinculacion del personal podré ser laboral, por prestacion de servicios o cualquier otra legalmente
permitida, sin que sea obligatorio acreditar contratos firmados al momento de ta presentacion de fa oferta. No obstante,
el proponente debera garantizar la vinculacion efectiva del personal propuesto en caso de resultar adjudicatario, y
aportar los soportes correspondientes cuando la Entidad lo requiera.

A, Solicitamos respetuosamente a la entidad evaluar la eliminacién del requisito que exige que la mesa de
servicio se encuentre clasificada en un cuadrante Gartner.

Este tipo de exigencia puede limitar la libre concurrencia de oferentes, dado que Gartner no evaliia ni clasifica mesas
de servicio de forma directa, sino fabricantes o plataformas especificas bajo criterios comerciales particulares.
Existen miiltiples proveedores y modelos de mesa de ser vicios robustos, certificados y alineados con buenas
practicas como ITIL, ISO/IEC 20000 e ISO 27001, que garantizan niveles de servicio equivalentes o superiores sin
necesariamente estar incluidos en un cuadrante Gartner.

Por lo anterior, proponemos que este requisito sea reemplazado por criterios técnicos y normativos objetivos, tales
como:

Cumplimiento de ITIL v4 o equivalente

Certificaciones del fabricante o del servicio

Experiencia comprobada y SLA definidos

Esto permitiria una mayor pluralidad de oferentes sin afectar la calidad del servicio requerido.

RESPUESTA.

En atencion a la observacion presentada, la Entidad acoge parcialmente la solicitud, en el sentido de ajustar el requisito
relacionado con la clasificacion de la mesa de servicio en un cuadrante Gartner, sustituyéndalo por criterios técnicos ¥
normativos objetivos, que permitan garantizar la calidad, madurez y confiabilidad del servicio, sin limitar la libre
concurrencia de oferentes,

Lo anterior, teniendo en cuenta que la Entidad reconoce que Gartner no clasifica de manera directa mesas de servicio
como operacion, sino fabricantes o plataformas especificas bajo criterios comerciales particulares, y que existen en el
mercado soluciones de mesa de servicio robustas y maduras, alineadas con estandares y buenas practicas
internacionalmente reconocidas.

En consecuencia, el software de mesa de servicio ofrecido debera cumplir, como minimo, con los siguientes requisitos
y alineamientos:

*  Alineacion con buenas précticas ITIL (ITIL v4 ¢ equivalente).

» Certificacion ISO/IEC 20000, o estandar equivalente en gestion de servicios de Tl

«  Certificacion ISO/IEC 27001, en materia de seguridad de la informacion.

« Certificacién de propiedad intelectual del software ofrecido.

»  Certificaciones del fabricante o de a herramienta, cuando aplique, relacionadas con soluciones de respaldo,
virtualizacién o infraestructura tecnolégica (por ejemplo: Veeam, VMware, Microsoft, HPE u ofras
equivalentes),

» Cumplimiento de los niveles de servicio (SLA) definidos y experiencia comprobada en Ia prestacion del
servicio.

»  Certificaciones del datacenter donde se aloje la solucion (Tier IV o equivalente, cuando aplique).

5
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« Cumplimiento de la normativa local y sectorial vigente.

De manera opcional, se valorara la Service Desk Certification (SDC) del Service Desk Institute (SDI} u otras
certificaciones equivalentes que acrediten la madurez y calidad de la operacion de la mesa de servicio.

Con este ajuste, la Entidad garantiza el cumplimiento de fos principios de seleccion objetiva, p[ufalidad de oferentes y
eficiencia, sin afectar la calidad del servicio requerido.

B. Repositorio de Respaldo Exclusivo en AWS

Solicitamos a la entidad considerar la modificacion del requisito que establece que el repositorio de respaldos debe
estar exclusivamente en AWS, permitiendo que este pueda implementarse en ofras nubes publicas, privadas o
esquemas hibridos.

Existen actuaimente otros proveedores de nube que cuentan con niveles de disponibilidad, seguridad, cumplimiento
normativo y presencia regi onal equivalentes, los cuales permiten cumplir con los objetivos de continuidad, proteccion
de la informacion y recuperacion ante desastres definidos por la entidad.

Restringir el repositorio Gnicamente a AWS podria limitar la participacion de oferentes sin una justificacion técnica
estricta, por lo que sugerimo s que el requisito se formule en términos de:

Cumplimiento de estandares de seguridad y disponibilidad

Certificaciones del proveedor de nube

Ubicacion del repositorio y cumplimiento normativo

De esta forma, se garantiza la calidad del servicio sin restringir innecesariamente la competencia.

RESPUESTA.

La Entidad no acoge la solicitud de modificacion del requisito relacionado con la ubicacion del repositorio de respaldos
en la nube.

El pliego de condiciones establece de manera expresa que el servicio debera incluir repositorios de respaldo en AWS
83 Glacier Instant Retrieval para las bases de datos de los aplicativos ERP IAS, SIICO y WorkManager, requerimiento
que obedece a una decision técnica previamente analizada y definida por la Entidad.

La exigencia de AWS responde a la necesidad de contar con una plataforma que garantice altos estandares de
seguridad, durabilidad, disponibifidad, escalabilidad y cumplimiento normativo, asi como compatibiidad con el

esquema de respaldo, restauracion, pruebas de failover y failback ilimitadas, y restauracion granular y por maquina
virtual, sin afectar la operacién productiva.

Asi mismo, la Enfidad considerd que el uso de AWS S3 Glacier Instant Retrieval resulta acorde con los objetivos del
Plan de Recuperacion ante Desastres (DRP) y con las necesidades de continuidad operativa de los sistemas
misionales, razon por la cual dicho requisito fue definido de manera especifica en el pliego de condiciones.
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En consecuencia, se mantiene el requerimiento establecido, sin que haya lugar a su modificacidn en los términos
solicitados.

Manizales, _ 9 fle digiembre de 2025
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