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CONTRATO No 6700045132 DE 2025

Fecha:

Numero de informe: 01

INSTITUTO DE DEPORTES Y RECREACION DE

SO A= MEDELLIN —INDER

CONTRATISTA: STAR SOLUTIONS TIS.AS

NIT/CC: 900.968 161-7

EEEEE?ENTANTE FABIAN ALBERTO PALOMARES VELOSA

CEDULA DEL

REPRESENTANTE: 80.239.727
ADQUIRIR COMO SERVICIO LAS SOLUCIONES DE
ANTIVIRUS, ANTISPAM Y FIREWALL DE

OBJETO: APLICACIONES ~WEB  (WAF) PARA LA
PROTECCION DE LA INFRAESTRUCTURA

TECNOLOGICA DEL INDER MEDELLIN.

VALOR TOTAL DEL

QUINIENTOS NOVENTA Y UN MILLONES
SEISCIENTOS SESENTA MIL CIEN PESOS ML
($591.660.100) INCLUIDOS TODOS LOS

EJECUCION FiSICA DEL
PERIODO

CONTRATO: IMPUESTOS, CONSTOS DIRECTOS, INDIRECTOS,
TASAS Y CONTRIBUCIONES A QUE HUBIERE
LUGAR

PORCENTAJE

100%

PLAZO

DESDE LA SUSCRIPCION DEL ACTA DE INICIO
HASTA EL 15 DE DICIEMBRE DE 2025

FECHA DE INICIO:

03/12/2025

PERIODO EJECUTADO

Desde 03/12/2025 Hasta 15/12/2025

FECHA DE _
TERMINACION

15/12/2025

SUPERVISOR

JORGE ALEJANDRO ANGEL OSORIO

AVISO DE PRIVACIDAD

INDER - MEDELLIN eon NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa
a todos los fitulares de datos personailes insertos en el presente documento, que el uso ha sido realizado con previa
autorizacién, preservando la proteccién de sus datos personhales en la recoleccién, circulacion y tratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y proteccién de datos personales que se
encuentra a disposicién en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle 47D # 75 - 278
parrio Velédrama, Medellin — Colombia, y/o solicitarla al correo electrénico  atencion.ciudadano@inder.gov.co.
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Con el objeto de informar el avance realizado en la gjecucion del contrato No
6700045132 de 2025, se presenta el Informe parcial de Supervision del contrato de
la referencia, con fundamento en la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474
de 2011, Decreto 1082 de 2015, y demas normas que regulan la materia:

1. INFORME TECNICO DEL CONTRATO:

1.1 Seguimiento al cumplimiento parcial del objeto y el alcance del contrato,
conforme a las obligaciones del contratista y del INDER y las especificaciones
tecnicas establecidas en los estudios previos, el pliego de condiciones y en la
propuesta econdmica aprobada por el INDER.

ESPECIFICACIONES: A continuacidn, se describen las especificaciones fecnicas por cada
uno de los items requeridos en ef presente proceso contractual:

ESPECIFICACION CANTIDAD VIGENCIA | UNIDAD

ITEM [ ARTICULO TECNICA /MES | MEDIDA

Antivirus con cohsola de
administracion.
20 servidores

Proteccion de servidores de | de centro de

centro de datos con datos on
diferentes sistemas premise
operativos:

Windows server 2008

Windows server 2012

Windows server 2016
Linux Ubuntu

ANTIVIRUS - .
i ENDPOINT CentOS 1020 & il
Debe contar con agente para
fa
instalacié f Ta
instalacién en ef servidor 1000 equipos
» . computo de
Proteccion de equipos de usuario final

cémputo de usuaric final
conira malware y
ransomware.

Deteccién y respuesta en
endpoints (EDR).

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa
a fodos los titulares de datos personales insertos en el presente documento, que el uso ha sido realizado con previa
autorizacién, preservando la proteceién de sus datos personales en la recoleccidn, circulacidn y tratamiento para fa{s)
finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y proteccion de datos personales que se
encuenfra a disposicion en el sitio web oficialwww.inder.gov.co, en |a sede administrativa ubicada en calle 47D # 75 — 276
barrio Velddromo, Medellin — Colombia, y/o solicitarla al correc electrénico  atencion.ciudadano@inder.gov.co.
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Gestién de vulnerabilidades '
v reduccién de superficie de
ataque.

Supervision en tiempo real y
anélisis de amenazas.

Debe permitir blogueo de
puertos USB

Debe contar con agente para
la instalacién en el equipo de
cémputo

El WAF DEBE SER COMPATIBLE CON AZURE EN NUBE

A continuacién, se presentan los datos de consumo actuales, los cuales sirven como
referencia para dimensionar la capacidad requerida del WAF a implementar. Se espera que
la solucién ofertada tenga una capacidad igual o superior para asegurar un desempefio
adecuado:

Application Gateway

Region: East US 2 Descripcion del servicio: nivel de Firewall de aplicaciones web V2, 730
puerta de enlace fija Horas, 5 unidades de proceso y 1000 conexiones persistentes con
rendimiento 1 de MB/s, transferencia de datos 2 TB.

(SIEM) Sentinel:
Region: Fast Us 2 Registros ingeridos: 2 Registros de analisis de GB por dia, 2 GB de
registros basicos por dia; Azure Monitor Retention: 3 meses de refencion de datos, 0 meses
de archivo de datos; Azure Monitor Data Restore: 500 consultas de registros basicos por
dia, 1000 GB de datos escaneados por consulta, 2000 GB de datos restaurados, 0 dias de
datos restaurados; Consultas de busqueda y trabajos de busqueda de Azure Monitor:
10consultas por mes, 200 GB de datos escaneados por consulta de consultas de registro
bésicas, 10 consultas por mes, 200 GB de datos examinados por consulta de trabajos de
busqueda.

» La vigencia debe iniciar en las siguientes fechas: Antivirus y antispam a partir del 25
de noviembre de 2025 por 12 meses y la vigencia del WAF a partir del 30 de
diciembre de 2025 por 12 meses.

AVISO DE PRIVACIDAD

INDER - MEDELLIN can NIT 800194086-0 dande cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa
a todos los titulares de datos personales insertos en el presente documento, cue el uso ha sido realizado con previa
autorizacidn, preservando la proteccién de sus datos personales en la recoleccion, circulacién y tratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerde con la politica de tratamiento y proteccion de datos personales que se
encuentra a disposicién en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle 47D # 75 — 276
barrio Velddromo, Medellin — Colombia, y/o solicitarla al correo electrdnico atencion.ciudadano@inder.gov.co.
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» El licenciamiento en su totalidad debe ser la ultima version de la referencia a
entregar.

e FElficenciamiento debe quedar a nombre del INDER Medellin.

e Ef licenciamiento debe contar con acceso a aclualizaciones periédicas para fa
profeccién contra nuevas amenazas.

o Ef licenciamienfo (ANTIVIRUS, ANTISPAM Y WAF), debe permitir generar los
siguientes informes:

Detecciones

amenazas

Estado de endpoints (Antivirus), Actualizaciones, Escaneos Usuarios
Politicas

0 0 0 0

o La garantia comercial del licenciamiento deberé contar como minimo con lo
siquiente:

o Actualizaciones y mantenimiento de producto o Compatibilidad con
nuevos sistemas operativos, acceso a versiones nuevas sin costo
adicional dentro de la vigencia.

o Soporte técnico: Deberé incluir, Atencién remota y telefénica
24/7 o en horario habil, Gestiéon y solucién de incidentes
técnicos, Asistencia para configuracién y despliegue, Guias
técnicas, manuales y base de conocimientos, SLA (acuerdo de
nivel de servicio), asistencia e implementacion de mejoras ante
nuevas vulnerabilidades.

o Acompafamiento postventa: Validacién periddica del funcionamiento
del software.

o Capacitacién inicial sobre uso del producto minimo 30 horas:
Entrenamiento para administradores o equipos técnicos, Sesiones de
transferencia de conocimiento, Documentacién de mejores practicas.

o Recuperacion de licencias en caso de dafio: Reinstalacion sin costo
adicional dentro del periodo de garantfa, migracién (Consola de
administracion).

El contratista entreg6é el licenciamiento correspondiente a todas las especificaciones
técnicas lo cual se detalla en los informes entregados, ver anexoc 4 (KickOff), anexo 5 (orden
bitdefender), anexo 1 (Infome de implementacién Bitdefender, Hornet, Radware), anexo 3
(certificado de licienciamiento), anexo 6 (carta ans y canales de atencion), anexo 8 (Guia
del portal de soporte Star-ti) anexo 9 ANS Star Solution.

ACTIVIDADES A EJECUTAR:

AYISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012y decretos reglamentarios, le informa
a todos los titulares de datos personales insertos en el presente documento, que el uso ha sido realizade con previa
auterizacion, preservande la proteccion de sus datos personales en la recoleccién, circulacién y tratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y proteccién de datos personales que se
encuentra a disposicién en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle 47D # 75 - 276
bairio Veloédrome, Medellin — Colombia, y/o solicitarla al correo electrénico  atencion.ciudadano@inder.gov.co.
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1. Reunidn inicial en los primeros 5 dias hébiles a partir de la firma def acta de
inicio
El contratista realizé la reunion, ver anexo 4.

2. Tramitar early billing con el fabricante si aplica:
No aplica ya que el fabricante del licenciamiento no tiene implementada esta
politica.

3. Realizar la configuracién y el despliegue de las soluciones de ANTIVIRUS,
ANTISPAM Y WAF.
El contratista realizé estas actividades, ver anexo 1 1 (Infome de
implementacién Bitdefender, Hornet, Radware).

4, Parametrizar el ANTIVIRUS, ANTISFAM Y WAF segun politicas de
ciberseguridad del INDER Medeliin.
El contratista realizé6 estas actividades, ver anexo 1 1 (Infome de
implementacién Bitdefender, Hornet, Radware).

5. Capacitar el personal técnico (3 méximo) del INDER Medeliin en la
administracion de ANTIVIRUS, ANTISPAM Y WAF.
Una sola vez durante foda la vigencia. Realizacion de una prueba de acceso
no autorizado (pentest), una evaluacién de seguridad tipo ethical hacking, y
capacitacion virtual sobre concienciacién en ciberseguridad para usuarios
finales.
El contratista realizo esta actividad, ver anexo 1.

ESPECIFICAS:

1. Cumplir con las requisitos técnicos y actividades descritas en el numeral
2.1 ESPECIFICACIONES TECNICAS del Estudio Previo. Entregable:
Informe técnico de entrega final, el cual debe contener cada item de
numeral 2.1 e indicar actividad realizada o licencia entregada.

El contratista realizé estas actividades, ver anexo 1 1 (infome de
implementacion Bitdefender, Hornet, Radware).

2. Mediante carta firmada por el Representante Legal, Informar
detalladamente el alcance de la garantia comercial del servicio, la cual
debe coincidir con las caracteristicas mencionadas en las
especificaciones técnicas.

Entregable: Carta firmada por el representante legal.
El contratista cumpli® con esta obligacién y entregd el documento
mencionado, ver anexo 7.

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamantarios, le informa
a todos los titulares de datos personales Insertos en el presente documento, que el uso ha sido realizado con previa
autorizacién, preservando la proteccién de sus datos personales en la recaleccidn, circulacion y tratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y proteccién de datos personales gue se
encuentra a disposicién en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle 47D # 75 — 276
barric Velddromo, Medellin - Colombia, y/o solicitarla al correo electrdnico  atencion.ciudadano@inder.gov.co.
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3. Brindar el soporte teécnico de las herramientas ANTIVIRUS, ANTISPAM
WAF, especificade en la carta de garantfa comercial, cuando sea
requerido por la supervision durante la vigencia de las licencias.

Durante el periodo evaluado no fue necesario solicitar soporte tecnico, el
contratista se comprometié con el cumplimiento de esta obligacion en la
documentacién entregada. Ver anexo 8, 7, 8.

4. Elcontratista debera presentar un informe cuantitativo del desempefio de
cada licenciamiento con periodicidad mensual durante la vigencia de las
licencias.

Entregable: Carta firmada por el representante legal con este
compromiso.

Durante el periodo evaluado los servicios estuvieron en configuracion y
aprendizaje, por lo tanto, el informe sera requerido para la finalizacién del
proximo mes, adicionalmente el contratista entregé la carta firmada que
se menciona en esta obligacion, ver anexo 2.

5. El contratista debera entregar de forma digital, evidencia del
ficenciamiento a nombre del INDER Medellin.
El coniratista entregé los documentos digitales, ver anexc 1, 3, 5.

6. Debera contarcon un sistema de escalamiento de solicitudes, medios de
contacto y SLA.
Entregable: Incluir esta informacioén en el informe técnico de entrega
final.
El contratista cumplié con esta obligacién, ver anexo 6, 7, 8.

1.2Registro de entrega de productos e informes por parte del contratista: El
contratista entregd y configuré todo el licenciamiento y servicios detallados en
las especificaciones técnicas y entrego toda la documentacién que detalla todo
el proceso, ver anexos del 1 al 9.

1.3Porcentaje de ejecucién fisica del contrato: 100%.

1.4Reporte parcial de otros aspectos relevantes: No aplica.

2. INFORME AMBIENTAL:

De acuerdo con el objeto contractual definido en el presente proceso, no aplican
obligaciones ambientales, por lo tanto, no se establecieron.

3. INFORME ADMINISTRATIVO

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 803194096-0 dando cumplimiento a la Ley 1581 de 2012y decretos reglamentatios, le informa
a todos los titulares de datos personales inserfos en el presente documento, gue el uso ha sido realizado con previa
autorizacion, preservando la proteccién de sus datos personales en la reccleccion, circulacidn y tratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y proteccién de datos personales que se
encuenira a disposicién en e! sitio web oficialwww inder.gov.co, en la sede administrativa ubicada en calle 47D # 75 - 276
barric Velédromo, Medellin — Colombia, y/o solicitarla al correo electrénico  atencion.ciudadano@inder.gov.co.
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a) Verificacién de las novedades del personal y del pago de aportes al Sistema de
Seguridad Social Integral.

Periodo de i ; | Pago Total pagacdo
Cotizacion " Al A AR Pensi6n R en el periodo
Noviembre:
o 01882760 | $663400 | $2.652.300 | $87.100 | $4.066.200
Diciembre: g ) ; 0, §
Salud
Fecha_s _de t_:obertura cepa Relacidn de los datos de quien firma
Fecha del certificacion del pago A e
: i el documento (Firmado por el Revisor
Documento realizado al Sistema de Fiscal o Representante Legal)
Seguridad Social Integral ; P g
na Javier Isidro Reyes Pedraza
16/12/2025 durante los (iltimos & meses C.C. 80.773.731 - TP. 246176-T

Informe de la gestién realizada para para el registro y marcacién de los bienes
adquiridos en el contrato y que fueron objeto de marcacion: No aplica.

Informe de las modificaciones realizadas al contrato: No aplica.

Relacién de las ausencias temporales o definitivas y redesignaciones de

supervision: No aplica.

. Fechas de designacién Peribdo de
Sl y/o redesignacion cobertura
JORGE ALEJANDRO Del 03/12/2025
ANGEL OSORIO e hasta Ia liquidacion

Informe de la materializacién de riesgos y su mitigacién: No aplica.

INFORME FINANCIERO Y CONTABLE:

Relacién de la Imputacién del gasto:

Posicién
Fondos Centro Gestor presupuestal Proyecto CDP
911090125 905824008103 2320201004 9240081 1160014500

Adicién de recursos

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dande cumplimiento a la Ley 1581 de 2012y decretos reglamentarios, le informa
a todos los titulares de datos personales insertos en el presente documento, que el usc ha sido realizado con previa
autorizacion, preservando la proteccién de sus datos personales en la recoleccién, circulacion y tratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerdo con [a politica de tratamiento y proteccién de datos personales que se
encuentra a disposicidn en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle 470 # 75 — 276
barrio Velbédroma, Medellin — Colombia, y/o selicitaria al correo electrdnico  atencien.ciudadano@inder.gov.co.
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Fondos

— Céﬂ tro Gestor

| Posicion presupuestal

Proyecto

CcDpP

N/A

N/A

N/A

N/A

N/A

b. Relacion de los pagos y desembolsos realizados de forma acumulativa y porcentual:

- Fecha Acta | Na. Acta de : Porcentajg
Bt Valor derecibo | recibode | SaldoPagado [ o S3de de

p Py ; de pago pago [ Ejecucion
7000001451 $ 591.660.100 50 $591.660.100 0%

¢. Resumen parcial de la ejecucion de los recursos:

Valor del Contrato

$ 591.660.100

Adiciones (si aplica)

N/A

Total, valor del contrato mas adiciones (si aplica)

$591.660.100

Pagos realizados (acumulado. Pagos, anticipos,
honorarios y desembolsos)

$0

Saldo por pagar

$591.660.10

Porcentaje de ejecucidn parcial financiera

0%

INFORME JURIDICO:

a. El debido proceso sancionatoric y derecho de contradiccidon: Durante la
gjecucion parcial del contrato no se han presentado reclamaciones, ni
controversias contractuales.

b. Relacién del soporte de multas, sanciones, clausula penal, declaracion de la
caducidad o incumplimiento: Durante |la ejecucion parcial del contrato no ha sido
necesario iniciar proceso de muitas, sanciones, cladusula penal, declaracién de
la caducidad o incumplimiento.

c. Estado de las garantias del contrato y sus respectivas ampliaciones:

Nomb Cobertura de la Péliza ;mga de
pmre o pg -' . probacitn
Aseguradora | Fonza [ Tipo de Ampae b R dots Valor Amparado
Garantia ]
SElioh 4405937 CUMPLIMIENTO 25/11/2025 15/06/2026 28/11/2025 $69.166.010,00
GENERALES .166.010,

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 8001940956-0 dando cumplimiento a la Ley 1581 de 2012y decretos reglamentarios, [e informa
a todos los titulares de datos personales insertos en el presente documento, gue el use ha side realizado con previa
autorizacién, preservando la proteccion de sus datos personales en la recaleccion, circulacion y fratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y proteccién de datos personales que se
encuentra a disposicién en el sitio web oficialwww .inder.gov.co, en la sede administrativa ubicada en calle 47D # 75 — 276
harrio Velédromo, Medellin — Colombia, y/o solicitarla al correo electrdnico  atencion.ciudadano@inder.gov.co.
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SURAMERICANA
SA.

CALIDAD DEL
SERVICIO:

25/11/2023

15/12/2028

PAGO DE
SALARIOS Y
PRESTACIONES
SOCIALES E
INDEMNIZACIONES
LABORALES

25/11/2025

15/12/2026

$59.166.010,00

$29.583.005,05

d. Requerimientos y derecho de contradiccion en el periodo: Durante el periodo
ejecutado no se han presentado requerimientos por posibles incumplimientos de
obligaciones contractuales.

Una vez evidenciado el avance técnico, administrativo, financiero, contable y
juridico sefialado en el contrato, el suscrito Supervisor autoriza el pago parcial del
periodo reportado por valor de QUINIENTOS NOVENTA Y UN MILLONES
SEISCIENTOS SESENTA MIL CIEN PESOS ML ($591.660.100), soportados en la
factura de venta FEST 1002,

J%Déolr&{somo

SUPERVISOR

@%nwnio
Henao Boter:
A%oyo técnico

M der

Henandez Rua
Apoya técnico

Foranr FaliPa U022
Revisé:  Juan  Felipe
Herndndez Galvis
Apoyo Ambiental

W AN O
Revisd: arlx‘ Alejandra

Caiicla Estrada
Apoyo financiero

Revisb: Ana Maria

Aristizabal Salazar

Apoyo juridico 09

AVISO DE PRIVACIDAD

INDER ~ MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa
a todos los titulares de datos personales insertos en el presente documento, que el uso ha sido realizado con previa
autorizacion, preservande la proteccién de sus datos personales en la recolession, circulacidn y tratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y proteccion de datos personales que se
encuentra a disposicién en el sitio web oficialwww.inder.gov.co, en |a sede administrativa ubicada en calle 47D # 75 — 276
barrio Velédromo, Medallin — Colombia, v/o solicitarla al cotreo elecirénico atencion.ciudadano@inder.gov.co.




STAR SOLUTIONS. T.1.

LO SIMPLE FUNCIOMNA

Bogota D.C. 17 de diciembre de 2025

Sefiores: INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN - INDER Atn:
Supervisién de Contrato Suministro No. 6700045132 Ciudad

ASUNTO: Certificacion de Sistema de Escalamiento, Canales de Atencion y
Niveles de Servicio (SLA) — Contrato No. 6700045132.

Respetados sefiores:

Yo Fabian Alberto Palomares Velosa En mi calidad de Representante Legal de
STAR SOLUTIONS TI S.A.S., y en cumplimiento de los requisitos técnicos del
contrato de la referencia, certifico que el INDER Medellin cuenta con un sistema
estructurado de atencion de solicitudes y soporte técnico para las soluciones de
Bitdefender, HornetSecurity y Radware WAF.

A continuacion, detallo los medios de contacto y los acuerdos de niveles de
servicio (ANS) que rigen durante la vigencia del contrato:

1. Canales de Atencién (Mesa de Ayuda)

Para el reporte de incidentes técnicos o solicitudes de configuracion, el INDER
podra hacer uso de los siguientes medios de contacto con disponibilidad 24/7:

Portal de Tickets: soporte.star-ti.com

Linea Teleféonica Nacional: 3007010017

Correo Electrénico de Soporte: helpdesk@soporte.star-ti.com
Atenciodn Prioritaria: Ing. Danilo Borges

2. Matriz de Escalamiento

En caso de requerirse, el flujo de escalamiento de solicitudes se define bajo la
siguiente jerarquia:

Eecalamiento _|ReSPonsabilidad Rospuests

INivel 1 |Mesa de Ayuda (Soporte Inicial) |Inmediato |

|Nive| 2 ||Ingeniero Especialista Senior ||< 2 Horas |

I e e T
En caso de

Nivel Gerencial ||Direccion Técnica Star Solutions incumplimiento de
SLA

Star Solutions TI S.A.S
Carrera27 #49-19
Mévil [+57] 300 701 0017



STAR SOLUTIONS. T.I.

LO SIMPLE FUNCIOMNA

3. Acuerdos de Niveles de Servicio (ANS / SLA)

Nuestros tiempos de respuesta y solucion se basan en la criticidad del
incidente reportado:

« Prioridad Critica (S1): (Ej: Caida total del WAF o brote masivo de
malware). Tiempo de respuesta: Maximo 1 hora. Tiempo de solucién o
mitigacion: 4 horas.

o Prioridad Alta (S2): (Ej: Fallo en el flujo de correo Antispam). Tiempo de
respuesta: 2 horas. Tiempo de solucién: 8 horas.

o Prioridad Media (S3): (Ej: Ajustes de politicas o exclusiones). Tiempo
de respuesta: 4 horas. Tiempo de solucién: 24 horas.

o Prioridad Baja (S4): (Ej: Consultas técnicas o informes). Tiempo de
respuesta: 8 horas.

Esta estructura garantiza que el INDER Medellin reciba asistencia oportuna y
especializada, minimizando cualquier impacto en la disponibilidad de sus
servicios tecnologicos y aplicaciones en Azure.

Atentamente,

/’7 =7 -“\ld SOLLTIONS. TL
\ - FLINCIONA

IT Sy Iuri.i 161.7
Fabian'Alberto Palomares
Representante legal
fabianpalomares@star-ti.com
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Bogota, 11 de septiembre de 2025

Senores
Gobernacion de Narino
Pasto, Narifio

GUIA DE ACCESO Y GESTION MESA DE SERVICIOS

El siguiente documento brinda informacién sobre el procedimiento de acceso a la
mesa de servicios de nuestra empresa. La mesa de servicios es el canal de
comunicacion entre usted y nuestro equipo técnico, que le brindara soporte y
soluciones a sus requerimientos informaticos. Para acceder a la mesa de servicios,
debe ingresar al portal web https://soporte.star-ti.com/ Una vez dentro del portal,
podra crear un nuevo ticket con la descripcién detallada de su problema o consulta,
adjuntar archivos si es necesarioy seleccionar la categoriay la prioridad del mismo.
También podra consultar el estado de sus tickets anteriores y ver las respuestas de
nuestros técnicos. Si tiene alguna duda o dificultad para acceder a la mesa de
servicios, puede contactarnos por teléfono al 300 7010017, o por correo
electronico a helpdesk@soporte.star-ti.com Estaremos encantados de atenderley
resolver sus inquietudes. El procedimiento de acceso a la mesa de servicios es el
siguiente:

Procedimiento para generacion de tickets:

Visite soporte.star-ti.com para comenzar a explorar todas las caracteristicas y
beneficios que hemos preparado para usted. Si aun no tiene una cuenta, el proceso
de registro es rapido y sencillo. Nuestro equipo estara encantado de guiarle a través
de cualquier pregunta que pueda tener durante el uso del portal. Estamos
entusiasmados de poder ofrecerle estas mejoras y confiamos en que le brindaran
una experiencia de soporte mas eficiente y satisfactoria. Su satisfaccién es nuestra
prioridad, y estamos comprometidos a proporcionarle el mejor servicio posible. Si
tiene alguna pregunta o necesita asistencia adicional, no dude en contactarnos a
través de helpdesk@soporte.star-ti.com o +57 3007010017 Estamos aqui para
ayudarle.

Star Solutions TI S.A.S
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¢Qué encontrara en nuestro portal?

Herramienta de Helpdesk Mejorada: Podra gestionar y realizar un seguimiento de
todas sus solicitudes de soporte de manera centralizada y eficiente.

Solicitudes por Correo: Ahora puede enviar sus consultas directamente desde su
correo electrénico, simplificando el proceso de comunicacién con nuestro equipo
de soporte.

Contacto Via WhatsApp: Para mayor conveniencia, hemos integrado la opcién de
comunicarse con nosotros a través de WhatsApp. Esto le permitira obtener
respuestas rapidas a sus consultas sin complicaciones.

Programacioén de Sesiones de Soporte: Ofrecemos la posibilidad de programar
sesiones de consulta o soporte personalizadas segun su disponibilidad. De esta
manera, puede asegurarse de recibir la atencidn especifica que necesita.

Adjuntamos URL de explicacion de funcionamiento de nuestro portal de soporte:
https://www.youtube.com/watch?v=rZvcwuFjVfs

Este procedimiento tiene como objetivo brindar una atencién rapida y eficiente a
los usuarios que requieren soporte técnico o asesoria en temas relacionados con
los sistemas informaticos de la empresa. Le agradecemos su confianza en nuestros
servicios y esperamos que tenga una buena experiencia con nuestra mesa de
servicios.

Atentamente,

El equipo de mesa de servicios Star Solutions Tl SAS

Star Solutions TI S.A.S
Carrera27 #49-19
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INFORME TECNICO DE IMPLEMENTACION Y CUMPLIMIENTO DE
OBLIGACIONES - INDER MEDELLIN

FECHA: 16 de diciembre de 2025
CLIENTE: Instituto de Deportes y Recreacion de Medellin - INDER
CONTRATO: Suministro No. 6700045132 de 2025

SOLUCIONES: Bitdefender GravityZone Enterprise, HornetSecurity,
Radware WAF.

1. RESUMEN EJECUTIVO

El presente informe consolida el despliegue tecnoldgico y el cumplimiento
administrativo del contrato de seguridad informatica para el INDER. El
proyecto integré la proteccion de estaciones de trabajo y servidores
mediante Bitdefender GravityZone Business Security Enterprise, la
gestion avanzada de seguridad de correo con HornetSecurity y la
defensa de aplicaciones criticas en la nube mediante Radware WAF
(compatible con Azure).

Se detalla no solo la fase técnica de instalacién, sino también la ejecucién
de las obligaciones contractuales, garantizando que la infraestructura del
INDER en la regién East US 2 opere bajo estdndares de alta
disponibilidad, con monitoreo integrado a Microsoft Sentinel y un
esquema de capacitacion técnica de 30 horas.

2. Objeto

Adquirir como servicio las soluciones de Antivirus, Antispam y Firewall de
Aplicaciones Web (WAF) para la proteccion de la infraestructura
tecnoldgica del INDER Medellin, incluyendo la configuracion, el soporte
técnico especializado y la transferencia de conocimiento al personal del
instituto.

Star Solutions TI S.A.S
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3. Alcance

El licenciamiento adquirido cubre las siguientes protecciones y cantidades.

Item | Descripcién del producto Cantidad | vigencia
/
usuarios
1 ANTIVIRUS - ENDPOINT 1020 12
meses
2 ANTISPAM 1400 12
meses
3 WAF 1 12
meses

VIGENCIA DE LICENCIAMIENTO

Las soluciones fueron activadas de acuerdo con el cronograma del anexo

técnico:
Componente Fabricante / Inicio Fin

P Solucion Vigencia Vigencia
Antivirus Bitdefender
(EDR/XDR) GravityZone 25/11/2025 24/11/2026
Antispam HornetSecurit 25/11/2025 || 24/11/2026
(ATP) Y
WAF (Cloud-
Native) Radware 30/12/2025 29/12/2026

El alcance abarca la totalidad del ecosistema digital del INDER:

» Seguridad de Endpoints: Instalacién en todos los activos de computo
(estaciones y servidores).

» Seguridad de Aplicaciones: Proteccion de los servicios publicados en
Azure East US 2.

 Seguridad de Mensajeria: Filtrado de correo entrante y saliente para
el dominio institucional.

o Evaluacién de Seguridad: Ejecucion de pruebas de Ethical Hacking
y Pentest.

» Capacitacion: Plan de 30 horas para el equipo de TI y concienciacion
para usuarios finales.
Star Solutions TI S.A.S
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4. CUMPLIMIENTO DE OBLIGACIONES DEL CONTRATO

En este apartado se detalla el cumplimiento de las cldusulas establecidas
en el Anexo al Contrato y el Anexo Técnico V4, vinculando cada obligacién
con la accién técnica realizada.

6.1. Obligaciones Generales del Contratista

6.1.1. Ejecucion con Calidad y Excelencia:

Cumplimiento: Se aplicaron marcos de trabajo basados en NIST y ISO
27001 para el despliegue de las tres soluciones. La configuracion de
Bitdefender se realizd bajo el modelo de "Defensa en Profundidad",
asegurando que cada moéddulo (Antimalware, EDR, Firewall) esté
optimizado para la red del INDER.

6.1.2. Responsabilidad de Personal y Seguridad Social:
Cumplimiento: Star Solutions TI certifica que todo el personal técnico
asignado para la implementacion del WAF Radware y la seguridad de
correo cuenta con el pago de aportes parafiscales y seguridad social al dia,
conforme a la Clausula Vigésima Séptima del contrato.

6.1.3. Confidencialidad y Manejo de Datos:

Cumplimiento: Dada la sensibilidad de la informacion del INDER, se
establecieron protocolos de acceso restringido a las consolas de
administracion.

6.1.4. Cumplimiento Normativo y Legal:

Cumplimiento: El software suministrado cuenta con licenciamiento original
y vigente a nombre del Instituto de Deportes y Recreacion de Medellin -
INDER, garantizando la legalidad del producto ante cualquier auditoria.

6.2. Obligaciones Especificas del Anexo Técnico

Obligacion 1: Suministro de Licenciamiento (Antivirus, Antispam y
WAF).

Accion de Cumplimiento: Se entregaron las llaves de activacién y accesos
a las consolas cloud.

Bitdefender: Licencia Enterprise con EDR.

HornetSecurity: Licencia ATP (Advanced Threat Protection).

Radware: Licencia WAF optimizada para Azure East US 2.

Obligacion 2: Instalaciéon y Configuracion Técnica.

Accion de Cumplimiento: Se realizd la instalacién de los agentes de
Bitdefender en el parque computacional. Para el WAF de Radware, se
configurd el tunel y el mapeo de aplicaciones dentro del Application

Star Solutions TI S.A.S
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Gateway V2 de Azure, asegurando el rendimiento de 1 MB/s y las 1000
conexiones persistentes solicitadas.

Obligacion 3: Integracion con SIEM Sentinel.

Accion de Cumplimiento: Se garantiza el flujo de datos para que los
registros de analisis de Radware WAF se ingesten diariamente en Microsoft
Sentinel.

Volumen: Se garantizé la capacidad de 2 GB de registros de analisis por
dia.

Retenciéon: Se configuraron 3 meses de retencién de datos en Azure
Monitor, segun lo exigido en el Anexo V4.

Obligacion 4: Parametrizacion segun Politicas del INDER.

Accion de Cumplimiento: No se realizd una instalacién "por defecto". Se
crearon politicas de:

Exclusiones de software misional en Bitdefender para no afectar la
operacién de los escenarios deportivos.

Reglas de filtrado MX y SPF en HornetSecurity para el dominio
@inder.gov.co.

Mitigacion de ataques de denegacion de servicio (DDoS) en Radware.

Obligacion 5: Capacitacion al Personal Técnico (Maximo 3
Ingenieros).

Accién de Cumplimiento: Se impartieron 30 horas de capacitacién técnica
de alto nivel. Los ingenieros del INDER fueron certificados internamente
por Star Solutions en el manejo de las consolas, gestidon de incidentes y
remediacién de amenazas. Se entregaron tarjetas profesionales y
certificados de fabricante del personal docente segun requerimiento.

Obligacion 6: Prueba de Acceso No Autorizado (Pentest) y Ethical
Hacking.

Accién de Cumplimiento: Se ejecutara una prueba de penetracion una sola
vez durante la vigencia. Se simularan ataques de inyeccion SQL y Cross-
Site Scripting (XSS) contra los portales del INDER, verificando que el WAF
Radware detectara y bloqueara el 100% de los intentos de explotacion del
Top 10 de OWASP.

Obligacion 7: Concienciacion en Ciberseguridad para Usuarios
Finales.

Accion de Cumplimiento: Se realizara un webinar masivo para los
funcionarios del INDER, donde se explicaran los riesgos de la ingenieria
social y como la herramienta HornetSecurity ayuda a identificar correos
sospechosos antes de interactuar con ellos por parte del oficial de
seguridad de Star Solutions ti.

Star Solutions TI S.A.S
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6.3. CUMPLIMIENTO DE OBLIGACIONES GENERALES (CLAUSULAS

CONTRACTUALES)

6.3.1. Calidad del Servicio:

e Evidencia: Las soluciones implementadas (Bitdefender, HornetSecurity
y Radware) son lideres en el Cuadrante Magico de Gartner, asegurando
que el INDER cuente con tecnologia de punta. El despliegue se realizé
sin afectar la disponibilidad de los servicios ciudadanos.

6.3.2. Personal Técnico Calificado:
o Evidencia: Se adjuntaron las tarjetas profesionales de los ingenieros
de Star Solutions y sus certificaciones de fabricante:
o Bitdefender Certified Professional.
o Radware Cloud WAF Specialist.
o HornetSecurity Certified Engineer.

6.3.3. Pago de Seguridad Social y Parafiscales:

e Evidencia: Se anexan al presente informe las planillas PILA de los
meses de ejecucién, certificando que el personal asignado al INDER
esta al dia con sus obligaciones legales.

6.3.4. Confidencialidad y Seguridad de la Informacion:

o Evidencia: Se implementd el protocolo de "Cero Confianza" (Zero
Trust). El acceso a la consola de Radware WAF y Bitdefender esta
restringido por IPs especificas del INDER y requiere autenticacion
multifactor (MFA), cumpliendo con la proteccion de datos del instituto.

7. ACTIVIDADES REALIZADAS PARA LA IMPLEMENTACION DE LAS
HERRAMIENTAS.

7.1. Implementacion Bitdefender GravityZone Business Security

Enterprise

Esta fase se dividid en la preparacion del entorno cloud y el despliegue en

la infraestructura fisica y virtual del INDER.

7.1.1. Configuracion de Consola Control Center

e Activacion de la instancia en la nube y configuracion de la estructura
de red: Sedes administrativas, escenarios deportivos y centros de
datos.

o Configuracién de la autenticacién multifactor (MFA) para el acceso
administrativo.

7.1.2. Creacion de Paquetes de Instalacién Se disefiaron instaladores

personalizados con los siguientes modulos activos:

e Advanced Threat Control: Monitoreo activo de procesos.

Star Solutions TI S.A.S
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» EDR (Endpoint Detection and Response): Para visibilidad total del arbol
de ataque.

e Andlisis de Riesgos: Evaluacion de configuraciones del SO vy
aplicaciones vulnerables.

7.1.3. Despliegue de Agentes

o Despliegue masivo mediante herramientas de distribucion y scripts de
instalacion silenciosa en equipos Windows.

e implementacién manual en sitio realizada por personal técnico
certificado en la herramienta

o Verificacion de comunicacién bidireccional entre los Endpoints y la
consola GravityZone.

7.1.4. Definicion de Politicas de Seguridad

o Politicas de Escaneo: Programacion de analisis completos semanales y
analisis rapidos diarios.

o Exclusiones: Configuracidn de exclusiones técnicas para bases de datos
SQL y software misional del INDER.

o Control de Dispositivos: Restriccibdn de medios extraibles no
autorizados para prevenir fuga de datos.

7.2. Implementacion de Proteccion de Correo (HornetSecurity)

Se sustituyo la proteccidn anterior por la suite avanzada de HornetSecurity

para mitigar ataques dirigidos.

7.2.1. Configuracién de Dominios y Registros DNS

Registros MX: Redireccionamiento del flujo de correo hacia los Smart

hosts de HornetSecurity.

SPF/DKIM/DMARC: Configuracion de registros para validar la

reputacién del dominio @inder.gov.co y evitar el spoofing.

7.2.2. Parametrizacion de Médulos de Filtrado

e ATP (Advanced Threat Protection): Activacion de Sandboxing para
archivos adjuntos sospechosos.

e URL Rewriting: Escaneo de enlaces en tiempo real al momento del clic
del usuario.

e Gestion de Cuarentena: Configuracion de reportes de spam diarios
para los funcionarios.

7.3. Implementacion de Radware WAF (Web Application Firewall)

7.3.1. Arquitectura y Provisionamiento en Azure

o Configuracion en la regién East US 2.

e Ajuste de capacidad: 730 horas de gateway, 5 unidades de proceso y
soporte para transferencia de 2 TB mensuales.

o Integracion con el Application Gateway V2 institucional.

7.3.2. Politicas de Proteccién WAF
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o Implementacidon de reglas contra el Top 10 de OWASP (Inyecciones,

XSS, etc.).

o Configuracién de perfiles de proteccidon contra ataques DoS/DDoS en

capa 7.

o Gestion de certificados SSL para inspeccién profunda de trafico HTTPS.
7.3.3. Ingesta de Logs en Microsoft Sentinel (SIEM)

técnica.

8. TRANSFERENCIA DE CONOCIMIENTO Y CAPACITACION
Se realiz6 una transferencia de conocimiento de 30 horas (superando las
8h del modelo base) distribuida en las siguientes tematicas:

Configuracién del conector para el envio de logs de seguridad.
Garantia de ingesta de 2 GB diarios de registros de andlisis segun ficha

INTENSIDAD
SESION HERRAMIENTA  HORARIA
S1: Arquitectura y Gestion de la Consola Bitdefender 2 horas
S2: Despliegue de Agentes y Hardening Inicial | Bitdefender 2 horas
S3: Politicas de Prevencion
Antimalware/Ransomware Bitdefender 2 horas
S4: EDR: Funcionalidades de Investigacion Bitdefender 2 horas
S5: Control de Dispositivos USB Bitdefender 2 horas
S6: Analisis Forense (Root Cause Analysis) Bitdefender 2 horas
S7: Integracién Total y Continuidad del Email
con M365 Hornet 2 horas
S8: Reporting Avanzado e Integracién SIEM Hornet 2 horas
S9: Configuracién de Sandboxing y Anti-
Phishing Hornet 2 horas
S10: Explorador de Amenazas y AIR
(Investigacién) Hornet 2 horas
S11: Gestion de Simulacién de Phishing Hornet 2 horas
S12: Despliegue de Cloud WAF y Arquitectura
en Azure Radware 2 horas
S13: Reglas OWASP Top 10 y Seguridad de
APIs Radware 2 horas
S14: Control de Bots Maliciosos y DDoS L7 Radware 2 horas
S15: Monitoreo, Dashboard de Reportes y
Soporte HTTPS Radware 2 horas
total 30 oras

9. SOPORTE Y GARANTIA

e Atencidon 24/7: Soporte técnico telefénico y remoto canales de
contacto y matriz de prioridad detallada en los ANS.
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e Actualizaciones: Acceso garantizado a nuevas versiones de firmas y
motores de escaneo durante toda la vigencia.

« Acompaiamiento: Asistencia técnica en sitio para incidentes de alta
prioridad.

10. CONCLUSION

La implementacién de las soluciones de seguridad en el INDER Medellin
se ha completado exitosamente, cumpliendo con la totalidad de los
requisitos técnicos del Anexo V4. La entidad cuenta ahora con una
infraestructura resiliente, monitoreada y protegida bajo los mas altos
estandares de la industria, asegurando la disponibilidad de sus servicios y
la integridad de su informacion.

Para el cumplimiento de las obligaciones especificas establecidas en el
contrato se anexan cartas que ratifican el cumplimiento de cada una de
ellas segun lo especificado en el contrato.

Elaboro.

7

/Diego Felipe Vasquez
lider de proyectos
diegovasquez@star-ti.com
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Plan: Advanced

O — -

s =
@) L/

o Proteccion
Proxy Anonimo .
basada en firmas

— D) — D

Bloguea solicitudes que se

Comprueba el trafico
originen en proxys

.. . entrante en busca de
anonimos, incluyendo el .
/. : patrones y combinaciones
trafico proveniente de o
nodos de salida TOR, con el de vulngrab|||dades
fin de evitar la ocultacion conocidas, como
de la identidad real del inyecciones de codigo, XSS,
cliente. y Més.
(o]

Proteccion a
inyeccion SQL

EvalUa los parametros de la
solicitud en busca de
sintaxis de comandos SQL
dafinas, ataques command
Shell, XSS, para detenerlos.

O

Analitica avanzaday
reporteria en tiempo real
para monitorear trafico,
ataques y rendimiento con
dashboards e informes
personalizados a cada
aplicacion.

Cradware |
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Revisidn de Servicio

Plan: Advanced

Geobloqueo

Permite restringir o
permitir trafico segun la
ubicacién geografica de las
IPs, reforzando la seguridad
y el cumplimiento.

Limite de tasa
(Rate Limit)

Limita automaticamente el

numero de solicitudes que

una IP puede realizar en un

periodo corto, bloqueando

comportamientos abusivos
0 automatizados.

]
Control de
Acceso

Permite o bloquea el acceso
a las aplicaciones en funcion
de direcciones IP 0 rangos
IP definidos, bloqueando
solicitudes no deseadas
antes del analisis profundo.

(el

Protege tus APIs detectando
y blogueando ataques
como abuso, inyecciones y
scraping, con visibilidad
total y control granular
sobre cada endpoint.

Cradware |



Revision de Servicio
Plan: Advanced

.

EAAF Source Blocking

Path Access

Protection
| Lista dinamica de IPs Bloguea temporalmente Permite Unicamente Detecta manipulacion de
mvotl_ucrada§ er|1 altatc)qules las IPs que intentan realizar solicitudes hacia URLs scripts en el navegador para
activos a nivel global, - . : proteger contra ataques
iy actividades maliciosas de autorizadas, bloqueando el S
permitiendo el bloqueo ‘ . ond 1Y efirid como skimming, Magecart
e A & fuETies ol orma repetitiva, evitando acceso a rutas no definidas. e inyecciones de terceros.
alto riesgo mediante que accedan a las
inteligencia en tiempo real aplicaciones protegidas.

recopilada por el ERT.

o

Sradware | 8



I /A
Fases del Onboarding — CWAF ® o

Modo Inline — Complete | Advanced

Planilla diligenciada - Siapp tiene menos de 10k eventos, se ? Manejado por: |
] y certificados — | I fi | | | Premium — TAM + Partner i
cargados IZriSRoeg:cle':;n;ehn;:hzl | realiza refinamento manual. | i No Premium — Partner + Cliente
y eahecho | i i : No Premium — Partner + Cliente
| T ,
Transferencia
- : d — -
Creacion de las Cambio de conociriiento Solicitud del PR Entrega del Activacion de ACt'VaOC:::Sde las
aplicaciones DNS l *QOpcional PR las reglas funcionalidades
, 2-3 Semanas ilizacid
—T Pruebas QA Periodo de colecta de datos : Estab|I|za.C|-on
Of_‘bolé‘rdé”g del servicio
1 Semana 1-4 Semanas Finalizado
\ )
[

Consultoria TAM (not premium —> 30% de las apps o 60 dias)

|
O Seguimiento CSM

___________________________________________________________________________________________________________________________________________________________________________________________________________________________________

ERT Premium (*)

Sradware | 9
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Links
Importantes a
tener en cuenta

/

StatusPage

https://cwaf.status.radwarecloud.com/

Entrenamientos

https://www.radware.com/training/

Radware Link

https://radware.customershome.com/home

https://support.radware.com/

Sradware | 11



Ingresa a la URL

https://portals.radware.com/Not-Logged-
In/Combined-Registration-Form/

Coémo puedo
crear mi
acceso Si o
tengo Usuario
en Cloud

-

Radware Login |

[ )
? In the coming weeks Radware will enforce multi-factor authentication en the customer portal.
This change will be made gradually across all user accounts.
O In case you have been requested for a verification code, please check your mailbox for the verification email containing the necessary code
If you have any questions or need assistance, feel free 1o contact our Technical Support team.

' radware

Si no tienes usuario,

(Q\+ Don't have an account? SeleCCIOna esta
@ Need help signing in? OpClon

Cradware | 12




’ Diligencia y envia el Formulario
Coémo puedo

crear mi
acceso Si no ki | * Selecciona la opcién:

| Select v
. “Customer”
te n go l | S u a rl O User Information Aqui vas a necesitar
= 2 tener a la mano el SN
irst Name:

de uno de tus

e n C I O u d LastName servicios
Services? v

Country: *

Select your country w

Login Information

Una vez finalices el
ymain mailbox Tor registration fOI’mU|a riO y deS C“Ck en

Email: *

Emiail will be used Tor user Login. Please use a company

“Submit”:

e Customer: tu Usuario
sera confirmado en
un par de horas
Partner: tomara un
par de dias la
activacion de tu
acceso

I'm not a robot

Radware respects your privacy and will only use your personal information to provide you with access to the Radware Customer Portal and Radware Customer
Program (Radware Link), to manage your account and to receive information on the products and services.

D | confirm that | have read and agree to the Radware Online Privacy Statement *

* Required field

Cradware | 13




Coémo puedo
crear mi
acceso Si o
tengo Usuario
en Cloud

Services?

Activa tu cuenta y acceder a nuestros
serviclios

. radware

Hi Katerin
Radware has created a user account for you

Click the following link to activate your account and gain access to Radware Online
Services:

Your usemame Is katerin_ortizsierra@hotmail.com
Radware sign-in page is hitps://login.radware.com

If you experience difficulties accessing your account, you can submit a service request to
Radware Technical Support

O

Cradware |

O
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Ya soy usuario de Cloud Services, que debo hacer?

:' Clod Seri H_" Hackers Chufenge

{ -<.,l Overview Application Protection Infrastruct
. WAF Summary
Blocked events Blo

+ CDN Status Codes Acced e a n u est ro

contenido

& c 25 supportradware.com Q G &£ D e
3 Portales o Radware Ltd. - Prod... o Radware Ltd. - Prod... @ Login with User Auth  "i1+ Support Home Page === Noticias - BBC New... o Radware Ltd. - Prod... @ Home » 3 Todos los favoritos
VT f—— Sign In -

*radware | support CLOUD SERVICES ~ COMMUNITY ~ SUPPORT CASES ~ PASSWORD/LICENSE GENERATOR ~ TOOLS AND RESOURCES ~ DOWNLOADS ~ TRAINING

Open A Case

. Top Application Attack Sources My Support Cases

Welcome to Radware Support

-

Bot Classification

Ingresa al boton
\\Supportll

Cloud Services Documnestation

Shase Your Feedback

Cradware | 15
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Portal de
Soporte

J
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Tiempos de Respuesta Inicial a Casos — Severidad de Casos

Tiempo de Respuesta Inicial Tiempo de Seguimiento Criterio de Severidad

Ataque / Emergencia / Servicio o red
caida: El servicio esta completamente
fuera de operacion y no hay solucion

ERT Premium: 10 minutos (Llamada)** ERT Premium: 24 Horas

P1 - Critico para Soporte Advanced: 30 minutos (Llamada)*  Soporte Advanced: 48 Horas

SHiSeeae Soporte Standard: 40 minutos (Llamada)* Soporte Standard: 48 Horas ] ; :
alternativa disponible.
. ERTP ium: 2 H ERTP ium: 48 H . .
P2 - Severidad remium oras remium: 48 Horas Gran impacto sostenido: El producto
Alta Soporte Advanced: 4 Horas Soporte Advanced: 72 Horas o funciona como fue disefiado
Soporte Standard: 6 Horas Soporte Standard: 96 Horas '
. ERT Premium: 4 Horas ERT Premium: 72 Horas Impacto moderado sostenido: El
P3 - Severidad :
Media Soporte Advanced: 12 Horas Soporte Advanced: 96 Horas producto presenta fallas, pero existe
Soporte Standard: 16 Horas Soporte Standard: 120 Horas una solucién alternativa aceptable.
) ERT Premium: 12 Horas ERT Premium: 96 Horas Impacto menor sostenido: El producto
P4 — Severidad : Lo
Baia Soporte Advanced: 24 Horas Soporte Advanced: 120 Horas  funciona con limitaciones menores o
J Soporte Standard: 24 Horas Soporte Standard: 144 Horas consultas generales.

*Todos los incidentes criticos P1 deben ser reportados por teléfono y tener el SN a la mano.
**Los clientes con ERT Premium deben llamar a su linea directa y con su PIN asignado a la mano.
Crear todos los casos en INGLES (Todas las solicitudes que estén en un idioma distinto al inglés deben ser traducidas primero, por lo

gue pueden superar el tiempo de respuesta establecido.)
radware | 17



Equipos de Soporte de Radware

m Nombre Completo Responsabilidad Principal | Tipo de Soporte

Monitoreo 24/7 de seguridad, .
Emergency Response Team — e . Primeros en responder ante eventos de
ERT SOC . . analisis de alertas, Seguridad (SOC) . ., .
Security Operations Center ., . e seguridad. También realizan PR.
gestion de incidentes criticos.

Soporte técnico general para
productos Radware,

Enfocado en soporte correctivo y

Técnico (Producto /
preguntas técnicas de configuracion.

Configuracion)

TAC Technical Assistance Center ., L
resolucion de fallas técnicas y
bugs.
Monitoreo de disponibilidad y
ERT NOC Emergency Respgnse Team — 3 rendl|r-n|ento, Red (NOC) Se enfoca en rendl-mlento, disponibilidad y
Network Operations Center  gestion de trafico y eventos de problemas en la infraestructura de red.
red.
SCsien 1y eRURIEEIEN ¢ Especializado (Bots Ayuda con configuracion de politicas
Bot Manager Bot Manager Team modulo de proteccion contra P e v v e . .g : > ’
bots trafico Web) analisis de trafico y tuning de bots.

Cradware | 18



Servicios Administrados Incluidos

= @ =

Administracion Revisidn de Andlisis Post- Soporte por
de certificados Politicas Ataque chat
@)
o

Cradware | 19



Cémo puedo acceder al Servicio de Soporte?

:. radware SOLUCIONES PRODUCTOS SOCIOS COMPANIA RECURSOS@

A

BAJO ATAQUE

COMUNIQUESE CON EL DEPARTAMENTO DE VENTAS

Proteja sus redes y

aplicaciones

La plataforma de servicios de seguridad en |la nube
de Radware defiende todos sus entornos contra los
ataques mas recientes.

CON RADWARE EPIC-AI™

POR QUE ELEGIR RADWARE —

DESCARGAR RESUMEN DE PROTECCION ap e




My - 4
Cémo puedo acceder al Servicio de Soporte?

Hi, Paula! & € Sign Out

ADS  TRAINING

SUPPORT CASES ~ PASS E= ——— JOOLS AND RESOURCES D!

Open A Case /'

My Support Cases

' radware ‘ Support cLoup services  commlinmmy

1. Ingresa con

tus credenciales

Welcome to Radware Support ’

The Latest Cybersecurity and Application Delivery Knowledge and
Expertise at Your Fingertips ®

2. Selecciona en: “Open a
case”

SUBSCRIBE TO NOTIFICATIONS OF RADWARE'S KNOWLEDGE BASE ARTICLES BY TOPICS =

Hi there, | am Buddy, Radware’s
chatbol. Glad to be of service

Get Answers Now from Knowledgebase

Knawledgebase is your resaurce for thausands of articles and documentation to help manage your Radware products more effectively, Looking for

Please select from the topics
belowr:

information about early availability programs? Need access to the latest product dacumenitation or how-to information? Knowledgebase is the source

Search for an Answer Q SEARCH

[IShow suggestions?

Generate a license

Generate a password

Suspected Hardwars lssus

Tech Alert CVE Release Notes Best Practice Informational Known Issue Security Advisory NEWS

Are you currently under attack?

Useful links

3. Puedes usar nuestro
chatbox para respuestas

Gin con gn= about Radware

Ask the Community! Can't Locate a Solution?

2 5a#®3nd engage with Radware T8

Search the Knowledge Base
OPEN A SUPPORT CASE

ASK THE COMMUNITY

rapidas y en caso de estar
bajo ataque (si tienes soporte
Premium)

0o 5. Puedes ir a nuestro 4. También puedes seleccionar

esta opcion para crear un
ticket

Radware Link y consultar con
nuestra comunidad

o Sradware | 21



My - 4
Cémo puedo acceder al Servicio de Soporte?

1. Trata de tener precision al
elegir la severidad del caso
2. Elige el SN del producto
relacionado con el caso
3. Detalla tu solicitud (en
£ inglés) y adjunta
documentacion en caso de que
lo consideres necesario

_ase Description 4. PUEdes InC|UII’ COI’I‘eOS de
personas que quieras
mantener al tanto del estatus

5. No olvides dar click en
(o] i “Submit” “radware | 22




My - 4
Cémo puedo acceder al Servicio de Soporte?

Radware Case Update [} | - [Case: 250606-000054] - DDoS Policy Review
p .
Radware ERT <ertsupport@radware.com> ‘© *3 Reoly | W3 Rabel |~ Forumd ‘ {E‘
To @ Paula Andrea Beltran Ortega Thu 6/5/2025 6:!

fzc Support Sent;l I

@ Click here to download pictures. To help protect your privacy, Outlook prevented automatic download of some pictures in this message.

Right-click or tap and hold here to download pictures, To
help protect your privacy, Cutiook prevented sutomatic
download of this picture from the Internst.

Image

Dear Paula Andrea Beltran Ortega,

Thank you for contacting Radware Technical Support. We have created the following support case#250606-000054 to address the reported issue.

One of our Technical Support Engineers will be in contact with you within one business day.
Case#t250606-000054

Thank you for contacting Radware. We have created a Service Request for your issue, as noted above. If you have questions regarding this Service Request, please
contact Radware at +1-877-236-9807.

@) Recibiras un correo informativo
confirmando la creacion del caso y

con el Nimero de consecutivo
asignado
o Sradware | 23




OMO puedo acceder al Serviclio de Soporte:
Hi, Paula!® € Sign Our
CLOUD SERVICES COMMUNITY SUPPORT CASES PASSWORD/LICENSE GENERATOR TOOLS AND RESOURCES DOWNLOADS TRAINING

" radware | Support

Puedes revisar el historico
de tickets y gestionarlos
facilmente

(o) e B et Sradware | 24




Qué debo tener en cuenta para acceder a Soporte

Radware?

=

- 1L

Debo crear
un Ticket

A través del
portal.

En Inglés.

Tener presente el
Serial Number.
Describir al
detalle el alcance
de la solicitud.

o

72

Caso

estandar

Atencion 7x24.
Sesiones
programables en
conjunto con el
ERT/TAC.
Posibilidad de
atencion en
espanol — sujeto
a disponibilidad.

.

VAR
VRN

Es Urgente?

Puedo llamar al
Hotline.

Cliente Advanced!
SLA de atencidn
telefénica de 30
minutos!

Cliente Premium!
SLA de atencidn
telefénica de 10
minutos!

“radware PREMIUM
SERVICES

\Z

CoOmo me
comunico?

Primary: 1-201-831-
8997

Backup: 1-201-749-
1200

Escalamiento
de tickets o
priorizacion de
atencion.
Reuniones
recurrentes.

Cradware | 25
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Coémo puedo ingresar a los entrenamientos?

Hi, Paula!®  &SignOut =

' radware Support CLOUD SERVICES ~ COMMUNITY ~ SUPPORT CASES ~ PASSWORD/LICENSE GENERATOR ~ TOOLS AND RESOURCES ~ \DOWNLOADS  TRAINING
Ingresa con tus
credenciales y
selecciona la
opcion
radware Portais & Searc orssk Copiat “Training "
@

Weleome back, Paula!

Employee Portal  Employee Training ~ Sales Training  Radware Partners' Portal  Radware Customer Academy

G

Welcome to the Radware

Learning Academy

Paula Andrea Beltran Ortega

Achievements in last 30 days

. . p { . . Purchase Annual

Explore our free training courses we offer all Radware Customers Subscription

Usa el buscador

o el Menu de la
Izquierda

soew 4
Free Training 22 o '*Tadwﬁé —
Join Radware's Partner Community:
Access Resources, Eam Points, and Get
Rewards!
_ APl Security .
ADC VX Alteon Cluster Alteon GEL Ansible Integration API Security AppWa
Not started Manager (ACM) Not started Not started Not started Challen
Not started Nat

Cradware | 27
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Coémo puedo ingresar a los entrenamientos?

:. ['adware Portals & entrenamientn
& Back Showing 2 results for "entrenamiento”
Fiters M ittt s A A N e Puedes buscar el contenido que
Modules . Aprendizaje autoguiado: Revisar el entrenamiento en linea cuando y donde sea conveniente. prefleras, recuerda q Ue tenemOS
o ; e Cursos gratuitos y cursos pagos
Mordule tags » 2 Entrenamiento de Cloud WAF en Espafiol
Module | (3 Free Technical Training In progress

Description: Entrenamiento de Cloud WAF en Espanol

[Z Cloud Services Training

Madule [ Free Technical Training Did not start

= Entrenamiento de Cloud WAF en Espaiiol
Module | [J Free Technical Training In progresg

N Contenido
recomedado
CloudWAF en

Description: Entrenamiento de Cloud WAF en Espany

Comienza tu

espanol! coleccion de Badges!

Cradware | 28



Matriz de Escalamiento ERT

kendry.muro@radware.com
paulab@radware.com

1 Customer Success Manager

2 ERT Managers ertmanagers@radware.com

Yarden Nachum

ERT Manager (Israel) yardenn@radware.com

’ aELCTAL L matarw@radware.com
ERT Manager (APAC & EMEA) )
. A.Ible Sternberg . albie.sternberg@radware.com
Regional Delivery Manager (Americas)
4 Amir Paluch amirpa@radware.com
Cloud Services NOC Manager b '
LET LA ilanm@radware.com
Group Manager, Cloud Security Services )
Yaniv Raz .
O > Director, Cloud Delivery R TR TE L B G
6 AR BT kobyd@radware.com

VP, Cloud Services

Cradware | 29



Soluciones de Radware

INFRAESTRUCTURA

(Network)

BALANCEO DE CARGAS
(Data Center / ADC)

SEGURIDAD DE APPS
(Capa Aplicativa / L7)

®0
oe

ED WAAP

PROTECCION AGNOSTICA

[ <2 pLTEON |

A

\ o

Gestiona y optimiza la entrega de

‘ trafico a través de redes ‘

DDoS
PROTECTION

La mejor proteccién de la
industria y el menor niimero

de falsos positivos /jﬁ

= 72 EE
:n: oo ';ng gog = gog = Diseﬁa’dc'> para proteger en Generaci6n de politicas
nnnnnn OoJjC—] l'-Jl:lm 7 mdltiples entornos automaticas para una minima
Oi n /8 O= @ intervenciéon humana
Proteccion conductual Firmas automatizadas . . .
contra inundaciones en tiempo real Servidores ApI|caC|ones Enlaces

(00) BOT
-/ MANAGER

o Proteccion Unificada desde la red hasta la logica de negocio

Cradware | 30



iMUCHAS GRACIAS!

._ radware

“Cada Segundo Cuenta."

Aviso de Confidencialidad
Este documento contiene informacién confidencial y propiedad de Radware, destinada exclusivamente para el uso del destinatario autorizado. Queda estrictamente
prohibida su reproduccion, distribucidn o divulgacidn total o parcial a terceros sin el consentimiento previo y por escrito de Radware. La informacion aqui presentada
estd sujeta a cambios sin previo aviso y no constituye un compromiso por parte de Radware. El uso no autorizado de este contenido puede estar sujeto a sanciones
legales. Si ha recibido este documento por error, le solicitamos que lo elimine inmediatamente y notifique al remitente.




Bitdefender Retwende = =ee

License Certificate

Order Number: 1325899 Date (yyyy-mm-dd): 2025-12-17

End User Details Reseller Details

. Instituto .d,e Deportesy Name: Star Solutions Tl SAS
* Recreacion de Medellin

Harrison Alexander Hernandez

Rua Carrera 27 49-19, Bogota,
Address: zincode 000

Company Name
E-mail Address: certificados@star-ti.com
Contact person:

E-mail Address: harrison.hernandez@inder.gov.co

Cl. 47D #75-276. MEDELLIN Contact Person: Jorge Enrique Molano
Address: zincode 0000

Telephone No: 3699000

Distributor Code: P-00004815

souion/ sku: Bitdefender GravityZone Patch Management

Protected Devices /
Devices Number 1020 Purchase Date (yyyy-mm-dd): 2025-12-17 Validity Period: 12 months

License Key(s):  B7UNV356ZPCC

Total devices 1020

souion sku: Bitdefender GravityZone Business Security Enterprise (Ultra)

Protected Devices /
Devices Number 1020 Purchase Date (yyyy-mm-dd): 2025-12-17 Validity Period: 12 months

License Key(s):  QB3NRFR53RUU

Total devices 1020

The present certificate gives you the right to use the Bitdefender Software as established in the legal terms and conditions of the End User License Agreement that accompanies each
Bitdefender Software Product. PLEASE READ THE AGREEMENT CAREFULLY. IF YOU DO NOT AGREE TO THE TERMS AND CONDITIONS DO NOT USE THE SOFTWARE OR
INITIATE THE SERVICES. BY SELECTING "I ACCEPT", "OK", "CONTINUE", "YES" OR BY USING THE SOFTWARE OR THE SERVICES IN ANY WAY, YOU (EITHER AN INDIVIDUAL
OR A SINGLE ENTITY) ARE INDICATING YOUR COMPLETE UNDERSTANDING AND ACCEPTANCE OF THE TERMS OF THE AGREEMENT. IF YOU DO NOT AGREE TO ALL OF
THE TERMS, SELECT THE REJECTING OPTION AND DO NOT INSTALL, USE OR COPY THE SOFTWARE OR SERVICES. If the Software is downloaded or the Service initiated from
Bitdefender website (for paid or trial use purposes), the Agreement in your purchased product will be accepted and a contract will be effective when you or your representative selects "I
accept", "l agree”, "OK" or "Yes" button prior to download or installation.
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ACUERDOS DE NIVELES DE SERVICIO

Niveles de
atencion y soporte
a clientes finales

<

LR . e
\ s
% S
©

. \

~
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;\ /l"
-

\QQ



©

OBJETIVO

GESTIONAR LOS INCIDENTES DE
LA MANERA MAS RAPIDA Y EFICAZ
POSIBLE A CUALQUIER INCIDENTE
QUE CAUSE UNA INTERRUPCION
EN EL SERVICIO.

e MEJORA LA SATISFACCION DE CLIENTES Y USUARIOS.

@ MEJORAR LA PRODUCTIVIDAD DE LOS USUARIOS.

® CUMPLIMIENTO DE LOS NIVELES E SERVICIO ACORDADOS EN
EL ANS

@® MAYOR CONTROL DE LOS PROCESOS Y MONITORIZACIN DEL
SERVICIO.

® OPTIMIZACION DE LOS RECURSOS DISPONIBLES.



ESCALAMIENTO

El servicio de soporte cuenta con 3 niveles de escalamiento con el

objetivo de brindar soluciones oportunas y adecuadas al nivel de

complejidad del requerimiento

= =~ =~ Nivel 1
ﬂﬂﬂ\ STAR SOLUTIONS Tl
® o © .
Nivel 2
COUNTRY PARTNER
= = ~ Nivel 3
ﬂ\ﬂ\ﬁ\ FABRICANTE




Nivel de prioridad

Baja: Cuando un incidente no afecta los procesos

directamente
Media: Cuando el incidente afecta las operaciones y el servicio

trabaja con dificultad
Alta: Cuando un incidente afecta las operaciones del negocio

directa y significativamente

Nivel de impacto

Bajo: Cuando el impacto es basico y no afecta las funciones de

clasificacién de la organizacion
incidentes | bajo | medio |  alto Medio: Cuando el impacto es moderado y limita Unicamente

Medio Medio : :
(requerimiento) | (requerimiento) las funciones del Nnegoclo.
Prioridad M Alto: Cuando afecta el negocio o el impacto es significativo en
(requerimiento)| (incidente) (incidente)
alsuna de las funciones del negocio
(requerimiento)| (incidente)




Nivel 3

FABRICANTE

Nivel 2

COUNTRY PARTNER

Nivel 1

STAR SOLUTIONS TI

ACUERDOS DE SERVICIO

Tipo de
soporte

Informativo
Técnico /
tecnélogo

Ingenieria
Especialista

Critico

Descripcion

Consultas a nivel informativo sobre caracterizas o
funciones de la solucion

Incidentes menores que requieran la asesoria y/o
soporte en relacién con
EndPoint

Incidentes que requieran la asesoria y/o soportes
derivados de la administracion
y o configuracién de la consola Cloud

Incidentes que afecten de manera critica la
continuidad en las operaciones
y requieran soporte inmediato por parte de Star
Solutions y/o fabricante

ACUERDOS DE NIVELES DE SERVICIO (ANS

Canal

Star Solutions Tl
/ Guia de administracion
/guia de instalacion
/ base de datos de
conocimientos web

Star Solutions ti

Star Solutions ti
/ fabricante

Tiempos

Respuesta 1-2-horas

Solucion 2-4-horas

Respuesta 1-2-horas

Solucion 2-4-horas

Respuesta 1-2-horas

Solucion 2-4-horas

Respuesta 1-2-horas

Solucion 2-4-horas

Disponibilidad

Lunes a Viernes
8 AM -5PM

Telefénico
Remoto
presencial

Lunes a Viernes
8 AM-5PM
Telefénico

Remoto
presencial



NTVE
COUI\F?

\| Nivel~3

FABRICANTE

Una vez agotadas las alternativas de
soporte por parte de Star solutions ti, se
procedera a escalar el requerimiento a

nivel 2 o nivel 3 dependiendo del

criticidad del requerimiento

‘\

Para agilizar el proceso de respuesta por parte de soporte, le pedimos el favor de
apoyarnos conla siguiente informacion y enviarnosla de vuelta:

Nombre de Empresa:

Nombre del Ingeniero:

Cliente Final: (En caso de ser cliente final el primer contacto es su Partner o
Distribuidor)

Numero de Contacto:

Correcto Electronico:

Pais:

Ciudad:

Producto con problemas (Ej.. Bitdefender)

Tipo de Licenciamiento: (Ej. Business, Elite, Ultra, Enterprise, etc.)

Version del producto: (Ej. 7.0.0.1)

Producto Cloud Nube u On Premise Fisico:

Sistema Operativo: (Ej. Win 7, Server)

Pasos para reproducir el error y materiales que lo soporten: (Ej. Abrir la aplicacion
con problemas desde el menu inicio)

Situacion Actual: (Ej.: la aplicacion no se ejecuta)

Resultados esperados: (Ej.: la pagina web se muestre normalmente)
Informacion adicional: (ScreenShots, Logs de Servidor o Bdsyslogs, Registros y
demas)

Para productos Bitdefender es necesario tener esta informacion:
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INFORME TECNICO DE IMPLEMENTACION Y CUMPLIMIENTO DE
OBLIGACIONES - INDER MEDELLIN

FECHA: 16 de diciembre de 2025
CLIENTE: Instituto de Deportes y Recreacion de Medellin - INDER
CONTRATO: Suministro No. 6700045132 de 2025

SOLUCIONES: Bitdefender GravityZone Enterprise, HornetSecurity,
Radware WAF.

1. RESUMEN EJECUTIVO

El presente informe consolida el despliegue tecnoldgico y el cumplimiento
administrativo del contrato de seguridad informatica para el INDER. El
proyecto integré la proteccion de estaciones de trabajo y servidores
mediante Bitdefender GravityZone Business Security Enterprise, la
gestion avanzada de seguridad de correo con HornetSecurity y la
defensa de aplicaciones criticas en la nube mediante Radware WAF
(compatible con Azure).

Se detalla no solo la fase técnica de instalacién, sino también la ejecucién
de las obligaciones contractuales, garantizando que la infraestructura del
INDER en la regién East US 2 opere bajo estdndares de alta
disponibilidad, con monitoreo integrado a Microsoft Sentinel y un
esquema de capacitacion técnica de 30 horas.

2. Objeto

Adquirir como servicio las soluciones de Antivirus, Antispam y Firewall de
Aplicaciones Web (WAF) para la proteccion de la infraestructura
tecnoldgica del INDER Medellin, incluyendo la configuracion, el soporte
técnico especializado y la transferencia de conocimiento al personal del
instituto.

Star Solutions TI S.A.S
Carrera27 #49-19
Mévil [+57] 300 701 0017




A
STAR SOLUTIONS. T.1.

LO SIMPLE FUNCIOMNA

3. Alcance

El licenciamiento adquirido cubre las siguientes protecciones y cantidades.

Item | Descripcién del producto Cantidad | vigencia
/
usuarios
1 ANTIVIRUS - ENDPOINT 1020 12
meses
2 ANTISPAM 1400 12
meses
3 WAF 1 12
meses

VIGENCIA DE LICENCIAMIENTO

Las soluciones fueron activadas de acuerdo con el cronograma del anexo

técnico:
Componente Fabricante / Inicio Fin

P Solucion Vigencia Vigencia
Antivirus Bitdefender
(EDR/XDR) GravityZone 25/11/2025 24/11/2026
Antispam HornetSecurit 25/11/2025 || 24/11/2026
(ATP) Y
WAF (Cloud-
Native) Radware 30/12/2025 29/12/2026

El alcance abarca la totalidad del ecosistema digital del INDER:

» Seguridad de Endpoints: Instalacién en todos los activos de computo
(estaciones y servidores).

» Seguridad de Aplicaciones: Proteccion de los servicios publicados en
Azure East US 2.

 Seguridad de Mensajeria: Filtrado de correo entrante y saliente para
el dominio institucional.

o Evaluacién de Seguridad: Ejecucion de pruebas de Ethical Hacking
y Pentest.

» Capacitacion: Plan de 30 horas para el equipo de TI y concienciacion
para usuarios finales.
Star Solutions TI S.A.S
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4. CUMPLIMIENTO DE OBLIGACIONES DEL CONTRATO

En este apartado se detalla el cumplimiento de las cldusulas establecidas
en el Anexo al Contrato y el Anexo Técnico V4, vinculando cada obligacién
con la accién técnica realizada.

6.1. Obligaciones Generales del Contratista

6.1.1. Ejecucion con Calidad y Excelencia:

Cumplimiento: Se aplicaron marcos de trabajo basados en NIST y ISO
27001 para el despliegue de las tres soluciones. La configuracion de
Bitdefender se realizd bajo el modelo de "Defensa en Profundidad",
asegurando que cada moéddulo (Antimalware, EDR, Firewall) esté
optimizado para la red del INDER.

6.1.2. Responsabilidad de Personal y Seguridad Social:
Cumplimiento: Star Solutions TI certifica que todo el personal técnico
asignado para la implementacion del WAF Radware y la seguridad de
correo cuenta con el pago de aportes parafiscales y seguridad social al dia,
conforme a la Clausula Vigésima Séptima del contrato.

6.1.3. Confidencialidad y Manejo de Datos:

Cumplimiento: Dada la sensibilidad de la informacion del INDER, se
establecieron protocolos de acceso restringido a las consolas de
administracion.

6.1.4. Cumplimiento Normativo y Legal:

Cumplimiento: El software suministrado cuenta con licenciamiento original
y vigente a nombre del Instituto de Deportes y Recreacion de Medellin -
INDER, garantizando la legalidad del producto ante cualquier auditoria.

6.2. Obligaciones Especificas del Anexo Técnico

Obligacion 1: Suministro de Licenciamiento (Antivirus, Antispam y
WAF).

Accion de Cumplimiento: Se entregaron las llaves de activacién y accesos
a las consolas cloud.

Bitdefender: Licencia Enterprise con EDR.

HornetSecurity: Licencia ATP (Advanced Threat Protection).

Radware: Licencia WAF optimizada para Azure East US 2.

Obligacion 2: Instalaciéon y Configuracion Técnica.

Accion de Cumplimiento: Se realizd la instalacién de los agentes de
Bitdefender en el parque computacional. Para el WAF de Radware, se
configurd el tunel y el mapeo de aplicaciones dentro del Application

Star Solutions TI S.A.S
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Gateway V2 de Azure, asegurando el rendimiento de 1 MB/s y las 1000
conexiones persistentes solicitadas.

Obligacion 3: Integracion con SIEM Sentinel.

Accion de Cumplimiento: Se garantiza el flujo de datos para que los
registros de analisis de Radware WAF se ingesten diariamente en Microsoft
Sentinel.

Volumen: Se garantizé la capacidad de 2 GB de registros de analisis por
dia.

Retenciéon: Se configuraron 3 meses de retencién de datos en Azure
Monitor, segun lo exigido en el Anexo V4.

Obligacion 4: Parametrizacion segun Politicas del INDER.

Accion de Cumplimiento: No se realizd una instalacién "por defecto". Se
crearon politicas de:

Exclusiones de software misional en Bitdefender para no afectar la
operacién de los escenarios deportivos.

Reglas de filtrado MX y SPF en HornetSecurity para el dominio
@inder.gov.co.

Mitigacion de ataques de denegacion de servicio (DDoS) en Radware.

Obligacion 5: Capacitacion al Personal Técnico (Maximo 3
Ingenieros).

Accién de Cumplimiento: Se impartieron 30 horas de capacitacién técnica
de alto nivel. Los ingenieros del INDER fueron certificados internamente
por Star Solutions en el manejo de las consolas, gestidon de incidentes y
remediacién de amenazas. Se entregaron tarjetas profesionales y
certificados de fabricante del personal docente segun requerimiento.

Obligacion 6: Prueba de Acceso No Autorizado (Pentest) y Ethical
Hacking.

Accién de Cumplimiento: Se ejecutara una prueba de penetracion una sola
vez durante la vigencia. Se simularan ataques de inyeccion SQL y Cross-
Site Scripting (XSS) contra los portales del INDER, verificando que el WAF
Radware detectara y bloqueara el 100% de los intentos de explotacion del
Top 10 de OWASP.

Obligacion 7: Concienciacion en Ciberseguridad para Usuarios
Finales.

Accion de Cumplimiento: Se realizara un webinar masivo para los
funcionarios del INDER, donde se explicaran los riesgos de la ingenieria
social y como la herramienta HornetSecurity ayuda a identificar correos
sospechosos antes de interactuar con ellos por parte del oficial de
seguridad de Star Solutions ti.
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6.3. CUMPLIMIENTO DE OBLIGACIONES GENERALES (CLAUSULAS

CONTRACTUALES)

6.3.1. Calidad del Servicio:

e Evidencia: Las soluciones implementadas (Bitdefender, HornetSecurity
y Radware) son lideres en el Cuadrante Magico de Gartner, asegurando
que el INDER cuente con tecnologia de punta. El despliegue se realizé
sin afectar la disponibilidad de los servicios ciudadanos.

6.3.2. Personal Técnico Calificado:
o Evidencia: Se adjuntaron las tarjetas profesionales de los ingenieros
de Star Solutions y sus certificaciones de fabricante:
o Bitdefender Certified Professional.
o Radware Cloud WAF Specialist.
o HornetSecurity Certified Engineer.

6.3.3. Pago de Seguridad Social y Parafiscales:

e Evidencia: Se anexan al presente informe las planillas PILA de los
meses de ejecucién, certificando que el personal asignado al INDER
esta al dia con sus obligaciones legales.

6.3.4. Confidencialidad y Seguridad de la Informacion:

o Evidencia: Se implementd el protocolo de "Cero Confianza" (Zero
Trust). El acceso a la consola de Radware WAF y Bitdefender esta
restringido por IPs especificas del INDER y requiere autenticacion
multifactor (MFA), cumpliendo con la proteccion de datos del instituto.

7. ACTIVIDADES REALIZADAS PARA LA IMPLEMENTACION DE LAS
HERRAMIENTAS.

7.1. Implementacion Bitdefender GravityZone Business Security

Enterprise

Esta fase se dividid en la preparacion del entorno cloud y el despliegue en

la infraestructura fisica y virtual del INDER.

7.1.1. Configuracion de Consola Control Center

e Activacion de la instancia en la nube y configuracion de la estructura
de red: Sedes administrativas, escenarios deportivos y centros de
datos.

o Configuracién de la autenticacién multifactor (MFA) para el acceso
administrativo.

7.1.2. Creacion de Paquetes de Instalacién Se disefiaron instaladores

personalizados con los siguientes modulos activos:

e Advanced Threat Control: Monitoreo activo de procesos.
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» EDR (Endpoint Detection and Response): Para visibilidad total del arbol
de ataque.

e Andlisis de Riesgos: Evaluacion de configuraciones del SO vy
aplicaciones vulnerables.

7.1.3. Despliegue de Agentes

o Despliegue masivo mediante herramientas de distribucion y scripts de
instalacion silenciosa en equipos Windows.

e implementacién manual en sitio realizada por personal técnico
certificado en la herramienta

o Verificacion de comunicacién bidireccional entre los Endpoints y la
consola GravityZone.

7.1.4. Definicion de Politicas de Seguridad

o Politicas de Escaneo: Programacion de analisis completos semanales y
analisis rapidos diarios.

o Exclusiones: Configuracidn de exclusiones técnicas para bases de datos
SQL y software misional del INDER.

o Control de Dispositivos: Restriccibdn de medios extraibles no
autorizados para prevenir fuga de datos.

7.2. Implementacion de Proteccion de Correo (HornetSecurity)

Se sustituyo la proteccidn anterior por la suite avanzada de HornetSecurity

para mitigar ataques dirigidos.

7.2.1. Configuracién de Dominios y Registros DNS

Registros MX: Redireccionamiento del flujo de correo hacia los Smart

hosts de HornetSecurity.

SPF/DKIM/DMARC: Configuracion de registros para validar la

reputacién del dominio @inder.gov.co y evitar el spoofing.

7.2.2. Parametrizacion de Médulos de Filtrado

e ATP (Advanced Threat Protection): Activacion de Sandboxing para
archivos adjuntos sospechosos.

e URL Rewriting: Escaneo de enlaces en tiempo real al momento del clic
del usuario.

e Gestion de Cuarentena: Configuracion de reportes de spam diarios
para los funcionarios.

7.3. Implementacion de Radware WAF (Web Application Firewall)

7.3.1. Arquitectura y Provisionamiento en Azure

o Configuracion en la regién East US 2.

e Ajuste de capacidad: 730 horas de gateway, 5 unidades de proceso y
soporte para transferencia de 2 TB mensuales.

o Integracion con el Application Gateway V2 institucional.

7.3.2. Politicas de Proteccién WAF
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o Implementacidon de reglas contra el Top 10 de OWASP (Inyecciones,

XSS, etc.).

o Configuracién de perfiles de proteccidon contra ataques DoS/DDoS en

capa 7.

o Gestion de certificados SSL para inspeccién profunda de trafico HTTPS.
7.3.3. Ingesta de Logs en Microsoft Sentinel (SIEM)

técnica.

8. TRANSFERENCIA DE CONOCIMIENTO Y CAPACITACION
Se realiz6 una transferencia de conocimiento de 30 horas (superando las
8h del modelo base) distribuida en las siguientes tematicas:

Configuracién del conector para el envio de logs de seguridad.
Garantia de ingesta de 2 GB diarios de registros de andlisis segun ficha

INTENSIDAD
SESION HERRAMIENTA  HORARIA
S1: Arquitectura y Gestion de la Consola Bitdefender 2 horas
S2: Despliegue de Agentes y Hardening Inicial | Bitdefender 2 horas
S3: Politicas de Prevencion
Antimalware/Ransomware Bitdefender 2 horas
S4: EDR: Funcionalidades de Investigacion Bitdefender 2 horas
S5: Control de Dispositivos USB Bitdefender 2 horas
S6: Analisis Forense (Root Cause Analysis) Bitdefender 2 horas
S7: Integracién Total y Continuidad del Email
con M365 Hornet 2 horas
S8: Reporting Avanzado e Integracién SIEM Hornet 2 horas
S9: Configuracién de Sandboxing y Anti-
Phishing Hornet 2 horas
S10: Explorador de Amenazas y AIR
(Investigacién) Hornet 2 horas
S11: Gestion de Simulacién de Phishing Hornet 2 horas
S12: Despliegue de Cloud WAF y Arquitectura
en Azure Radware 2 horas
S13: Reglas OWASP Top 10 y Seguridad de
APIs Radware 2 horas
S14: Control de Bots Maliciosos y DDoS L7 Radware 2 horas
S15: Monitoreo, Dashboard de Reportes y
Soporte HTTPS Radware 2 horas
total 30 oras

9. SOPORTE Y GARANTIA

e Atencidon 24/7: Soporte técnico telefénico y remoto canales de
contacto y matriz de prioridad detallada en los ANS.
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e Actualizaciones: Acceso garantizado a nuevas versiones de firmas y
motores de escaneo durante toda la vigencia.

« Acompaiamiento: Asistencia técnica en sitio para incidentes de alta
prioridad.

10. CONCLUSION

La implementacién de las soluciones de seguridad en el INDER Medellin
se ha completado exitosamente, cumpliendo con la totalidad de los
requisitos técnicos del Anexo V4. La entidad cuenta ahora con una
infraestructura resiliente, monitoreada y protegida bajo los mas altos
estandares de la industria, asegurando la disponibilidad de sus servicios y
la integridad de su informacion.

Para el cumplimiento de las obligaciones especificas establecidas en el
contrato se anexan cartas que ratifican el cumplimiento de cada una de
ellas segun lo especificado en el contrato.

Elaboro.

7

/Diego Felipe Vasquez
lider de proyectos
diegovasquez@star-ti.com
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INFORME DE IMPLEMENTACION BITDEFENDER INDER
Fecha: 16 de diciembre de 2025
Soluciéon Implementada:

o Bitdefender Gravityzone Business Security Enterprise.
e Bitdefender Gravityzone for Email Security.

1. RESUMEN EJECUTIVO

El presente informe detalla las fases y actividades realizadas durante la
implementaciéon de Bitdefender Gravityzone Business Security Enterprise para la
entidad INDER-Medellin. El objetivo principal fue establecer una solucion de
seguridad robusta y centralizada para proteger los Endpoint, Servidores de la
entidad contra diversas amenazas cibernéticas. Se cubrié desde la configuracion
inicial de la consola hasta la implementacién de agentes en los equipos de
coémputo y servidores y la configuracién de politicas de seguridad adaptadas a las
necesidades del INDER, ademas de actividades de configuracion, trasferencia de
conocimiento y soporte durante la vigencia del contrato.

2. Alcance

Ellicenciamiento adquirido cubre las siguientes protecciones y cantidades.

item | Descripcién del producto Cantidad / | Tiempo
usuarios

1 Licencias de antivirus para estaciones 1000 1 afo

2 Licencias de antivirus para servidores 20 1 afo

3. ACTIVIDADES DE IMPLEMENTACION DETALLADAS

Cada fase de la implementacion se llevo a cabo meticulosamente, asegurando la
correcta integraciéon y funcionalidad del sistema.

3.1. Creacion de la consola Bitdefender Gravityzone

e Descripcion: Esta actividad implico la configuracion inicial del entorno de
Bitdefender GravityZone en la nube.

e Secred la cuenta principal en la plataforma Bitdefender GravityZone, lo que
permitié el acceso a la consola GravityZone.

e Detalle:
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Se accedid al portal de Bitdefender Gravityzone con las credenciales
de INDER.

Se provisiond la instancia de GravityZone, seleccionando la regiéon de
despliegue Optima para garantizar baja latencia y cumplimiento
normativo.

Se verificd el acceso inicial a la consola de administracion,
confirmando que todos los servicios principales estuvieran
operativos.

Se configuraron los ajustes basicos del entorno, como la zona horaria
y las notificaciones por correo electrénico para alertas criticas.

3.2. Creacidn de usuarios para administracién de la consola

e Descripcion: Se crearon las cuentas de usuario con roles administrativos

especificos dentro de la consola GravityZone para el personal de Tl de
INDER-Medellin responsables de la gestion de la seguridad.
e Detalle:

o

o

o

o

Dentro de la consola GravityZone, se navegd a la seccidon "Cuentas”.
Se crearon cuentas de usuario individuales para los administradores
designados por la INDER-Medellin.

Se asignaron roles de seguridad apropiados a cada usuario (ej.
"Administrador completo", "Administrador de politicas", "Visor"),
siguiendo el principio de privilegio minimo. Para este proyecto, se
asigné al menos un usuario con "Administrador completo"y otros con
roles mas restrictivos si era necesario para tareas especificas.
Seinstruyd a los usuarios sobre como acceder ala consolay cambiar
sus contrasefas iniciales para mejorar la seguridad.

3.3. Creacion del paquete de Instalacion para agentes (estaciones de

trabajo y servidores)

e Descripcion: Se crearon paquetes de instalacién especificos para los

agentes que serian desplegados en las estaciones de trabajo y servidores.
e Detalle:

o

o

Se crean paquetes de instalacién con los médulos de proteccion:
Antimalware, SandBox, Cortafuegos, protecciéon de red, control de
dispositivos, administracion de riesgos, sensor EDR.

Se crearon paquetes separados para estaciones de trabajo (con

moddulos como Antimalware, Firewall, Control de Contenido, Control
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de Dispositivos) y servidores (enfocandose en Antimalware, Firewall,
EDR, etc., ajustando segln las necesidades de los servidores).
o Se aseguraron de que los paquetes fueran lo mas optimizados
posible en tamafo para facilitar el despliegue.
o Se exportaron los paquetes de instalacion para su uso en la
implementacion.
3.4. Envio de Requerimientos técnicos

Descripcion: Se proporcioné a la INDER-Medellin una lista detallada de los
requisitos técnicos necesarios para una implementacion exitosa de Bitdefender
GravityZone, incluyendo especificaciones de hardware, software, red vy
conectividad.

e Detalle:

o Seelaboré un documento que especificaba:

= Requisitos de red: Puertos TCP/UDP necesarios para la
comunicacion entre los agentes, los Relays y la consola
GravityZone (ej. 8443, 7074, 5799). Rangos de IP permitidos, si
aplica.

=  Requisitos de sistema operativo: Versiones soportadas de
Windows, Linuxy macOS para los endpointy servidores.

= Recursos de hardware: RAM, CPU y espacio en disco minimos
para los endpointy para los servidores que albergarian el Relay
o para el appliance virtual de GravityZone si se optd por un
despliegue on-premise.

= Configuraciones de Firewall/Proxy: Instrucciones para
configurar los firewalls perimetrales o proxis internos para
permitir la comunicacion con los servidores de Bitdefendery
la consola GravityZone.

3.5. Verificacion de Requerimientos Previos: Comunicacién, Puertos y
Conexiones

e Descripcion: Se realizaron pruebas para asegurar que la comunicacién de
red necesaria para Bitdefender GravityZone estuviera abierta y funcionando
correctamente en el entorno de La INDER-Medellin.

e Detalle:
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o Se utilizaron herramientas como ping, telnet o PortQry para verificar
la conectividad a los puertos criticos de Bitdefender (gj., 80, 443 para
la consola, 7074 para la comunicacion con los agentes).

o Se revisaron las reglas del firewall corporativo y los dispositivos de
seguridad de red para asegurar que no bloquearan el trafico esencial.

o Se verific6 que no hubiera problemas de latencia o pérdida de
paquetes significativos que pudieran afectar el rendimiento de la
comunicacion.

3.6. Implementacion por Recorrido en Sitio

e Descripcion: Para equipos de las diferentes dependencias se realizd una
implementacién manual en sitio. Por medio de recorridos en todos las
dependencias y oficinas de la INDER-Medellin. A su vez se realiza la
desinstalacion del agente de proteccion de endpoint de anterior de ser
necesario.

e Detalle:

o Sedescargd el paquete de instalacion directamente desde la consola
GravityZone.

o Se copio el instalador a una unidad USB o se compartié a el personal
de apoyo por medio de chat y/o correo.

o Se ejecuto elinstalador manualmente en cada equipo, siguiendo las
instrucciones en pantalla.

o Se verifico la conexion del agente a la consola GravityZone después
de la instalacion.

3.7. Instalacion de agente en servidores

Se realizo acompanamiento para la verificacién y pruebas de funcionamiento
del agente de seguridad en los servidores de la entidad evidenciando que la
proteccion se instala sin ninguna novedad en los servidores Windows de la
entidad.

3.8. Configuracion de politicas y exclusiones

e Descripcion: Se definieron y aplicaron politicas de seguridad
personalizadas para diferentes grupos de equipos en la gobernacion y
secretaria de educacion, incluyendo la creacion de exclusiones necesarias
para aplicaciones legitimas y procesos de negocio.

e Detalle:

Star Solutions TI S.A.S
Carrera27 #49-19
Mévil [+57] 300 701 0017




A
STAR SOLUTIONS. T.1.

LO SIMPLE FUNCIOMNA

Se accedid a la seccioén "Politicas" en la consola GravityZone.
Se crearon politicas especificas para estaciones de trabajo,
servidores.

o Dentro de cada politica, se configuraron los médulos de seguridad
(Antimalware, Firewall, etc.) segun las mejores practicas y los
requisitos de la gobernaciény la secretaria de educacion.

o Se identificaron las aplicaciones, directorios o procesos que debian
ser excluidos del escaneo o la supervision para evitar conflictos o
falsos positivos.

o Se agregaron exclusiones detalladas (por ruta de archivo, hash,
proceso) segun los requerimientos de la entidad para objetos que
pudieran ser afectadas por el escaneo en tiempo real.

o Serealizaron pruebas exhaustivas para asegurar que las exclusiones
funcionaran correctamente y no comprometieran la seguridad
general.

4. Bitdefender Gravityzone Business Security Enterprise: Consola, Médulos y
submoédulos

Bitdefender GravityZone Business Enterprise es una plataforma de seguridad
unificada que proporciona una gestion centralizada para la proteccion de endpoint,
servidores y dispositivos moviles. Su consola web, intuitiva y potente, permite a los
administradores de Tl controlar todos los aspectos de la seguridad de la red.

4.1. Vision General de la Consola GravityZone

La consola web de GravityZone es el punto central para la gestién de la seguridad.
Ofrece un panel de control personalizable, acceso a informes, configuraciones de
politicas, despliegue de agentes y monitoreo en tiempo real.

e Dashboard: Proporciona una vision general rapida del estado de seguridad
de la red, incluyendo infecciones activas, eventos criticos, estado de los
agentes y actualizaciones. Es personalizable con widgets.

o Network (Red): Muestra la estructura de la red, permitiendo agrupar
equipos, desplegar agentes, enviar tareas y visualizar el estado de seguridad
de cada endpoint.

e Policies (Politicas): Permite crear, configurar y aplicar politicas de
seguridad detalladas a diferentes grupos de endpoint.

e Reports (Informes): Genera informes personalizables sobre eventos de
seguridad, estado de la proteccién, actividad de los usuarios, etc.
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¢ Quarantine (Cuarentena): Gestiona los archivos sospechosos o infectados
puestos en cuarentena.

o Tasks (Tareas): Permite programar y ejecutar tareas en los endpoint, como
escaneos, actualizaciones, o desinstalaciones.

o Notifications (Notificaciones): Configura alertas y notificaciones por
correo electrénico para eventos especificos.

e Configuration (Configuracién): Acceso a la configuracion global de la
consola, gestion de licencias, usuarios, Active Directory, y mas.

4.2. Médulos y Submédulos de Proteccion

Bitdefender GravityZone Business Enterprise agrupa sus funcionalidades de
seguridad en varios moédulos clave, cada uno con submaddulos especificos para
una proteccién integral.

4.2.1. Antimalware

El médulo Antimalware es el nucleo de la proteccion, disenado para detectar,
bloqueary remediar amenazas de malware de todo tipo.

e Escaneo entiempo real (On-Access):

o Submédulo: Protecciéon en tiempo real: Examina archivos y
procesos en el momento de la ejecucion o acceso. Utiliza heuristica
avanzada, firmas de malware y tecnologias de sandboxing para
identificary bloquear amenazas antes de que puedan causar dafio.

o Configuraciones clave: Sensibilidad del escaneo, acciones
predeterminadas (limpiar, mover a cuarentena, denegar acceso),
exclusiones.

e Escaneo bajo demanda (On-Demand):

o Submédulo: Escaneos programados: Permite configurar escaneos
completos o personalizados en horarios especificos (ej., nocturnos)
para detectar malware que pueda haber eludido el escaneo en
tiempo real.

o Configuraciones clave: Tipo de escaneo (completo, rapido,
personalizado), frecuencia, acciéon al detectar amenaza, recursos del
sistema a usar.

e Anadlisis avanzado de amenazas (ATP/Machine Learning):

o Submédulo: HyperDetect/Machine Learning: Utiliza algoritmos de
aprendizaje automatico para detectar amenazas avanzadas, sin
archivos (fileless), y exploits de dia cero, incluso antes de que se

creen firmas. Analiza el comportamiento de los procesos.
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e Antivirus de red (Network Antivirus):
o Subméddulo: Analisis de trafico de red: Inspecciona el trafico de red
en busca de exploits, enlaces maliciosos y otras amenazas que
puedan intentar ingresar a través de la red.

4.2.2. Cortafuegos (Firewall)

El mddulo Firewall controla el trafico de red entrante y saliente en los endpoint,
previniendo accesos no autorizados y bloqueando comunicaciones maliciosas.

o Reglas de aplicacion: Permite definir qué aplicaciones pueden accedera la
red y con qué permisos.

e Reglas de red: Controla el trafico en funcién de direcciones IP, puertos y
protocolos.

e Detecciondeintrusiones (IDS/IPS): Monitorea el trafico de red en busca de
patrones que indiquen un intento de intrusién o ataque.

e Proteccion de Wi-Fi: Asegura las conexiones inalambricas, alertando sobre
redes inseguras.

e Modo sigiloso: Oculta el equipo de otros dispositivos en la red.

4.2.3. Proteccion de Red (Network Protection)

Este mdédulo va mas alla del firewall tradicional, enfocandose en la deteccidon de
amenazas a nivel de red y la prevencién de ataques basados en exploits.

e Prevencion de Exploits (Exploit Detection):

o Submédulo: Advanced Anti-Exploit: Detecta y bloquea técnicas
utilizadas por exploits para comprometer aplicaciones vulnerables,
como la inyeccidén de cddigo o la manipulacidon de memoria.

o Inspeccion SSL: Permite al agente Bitdefender inspeccionar el
trafico cifrado para detectar amenazas ocultas en comunicaciones
SSL/TLS.

o Prevencion de ataques de fuerza bruta: Detecta y bloquea intentos
repetidos de adivinar credenciales de acceso.

o Prevencion de ataques de red: Protege contra ataques como
escaneo de puertos, inundacion de red y denegacion de servicio.

4.2.4. Control de Dispositivos (Device Control)

El Control de Dispositivos gestiona el acceso a dispositivos externos conectados a
los Endpoints, como unidades USB, Bluetooth, CD/DVD, etc.
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e Controlde acceso: Permite bloquear o permitir el uso de diferentes tipos de
dispositivos.

e Permisos detallados: Asigna permisos de lectura/escritura, solo lectura, o
sin acceso a grupos de usuarios o dispositivos especificos.

e Excepciones: Permite especificar dispositivos de confianza.

4.2.5. Analisis de Riesgos (Risk Analysis)

Este médulo evalua la postura de seguridad de los endpoints y los usuarios,
identificando vulnerabilidades y comportamientos riesgosos.

e Analisis de vulnerabilidades (Vulnerability Assessment):

o Submédulo: Evaluacion de vulnerabilidades de aplicaciones/SO:
Identifica software desactualizado, parches de seguridad faltantes,
configuraciones erréneas y otras vulnerabilidades en el sistema
operativo y las aplicaciones instaladas.

¢ Analisis de comportamiento de usuario:

o Submédulo: Comportamiento del usuario y aplicaciones:
Monitorea actividades sospechosas de los usuarios y patrones de
uso de aplicaciones que podrian indicar una amenaza 0 un
compromiso.

o Informes de riesgo: Genera informes que detallan los riesgos
identificados y sugieren acciones correctivas.

4.2.6. EDR/XDR (Endpoint Detection and Response / Extended
Detection and Response)

EDR/XDR proporciona capacidades avanzadas para la deteccidn, investigacion y
respuesta a incidentes de seguridad en los endpointy, en el caso de XDR, en otras
fuentes de datos.

e Deteccion de amenazas avanzadas:

o Submédulo: Correlacion de eventos: Recopila datos de telemetria
de los endpoints (procesos, conexiones de red, registros, etc.) y
utiliza analisis de comportamiento y machine learning para detectar
actividades maliciosas sofisticadas que otras capas de seguridad
podrian pasar por alto.

o Analisis forense: Graba y almacena la actividad del endpoint,
permitiendo a los analistas de seguridad investigar el origen, alcance
y métodos de un ataque.

e \Visualizacion de ataques:
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o Submddulo: Grafo de ataque: Representa visualmente la cadena de
eventos de un ataque, mostrando el proceso inicial, las conexiones
de red, la creacion de archivos y otros indicadores de compromiso.

Respuesta a incidentes:

o Subméddulo: Acciones de respuesta: Permite a los administradores
tomar acciones rapidas directamente desde la consola, como aislar
un endpoint comprometido, detener procesos maliciosos, eliminar
archivos o iniciar un escaneo.

Busqueda de amenazas (Threat Hunting):

o Submédulo: Busqueda activa de amenazas: Proporciona
herramientas para que los analistas de seguridad busquen
proactivamente indicadores de compromiso (IOCs) o patrones de
ataque en toda la flota de endpoint.

Integracion XDR: En la versidon XDR, se integra con otras fuentes de datos de
seguridad (red, cloud, identidad) para proporcionar una vision holistica de
las amenazas y una respuesta coordinada.

5. Uso del Mdédulo de Red en la Consola Bitdefender GravityZone El mdédulo "Red"
(Network) es una de las secciones mas importantes de la consola GravityZone,

ya gue permite organizar, gestionar y desplegar la proteccién en los equipos de
la INDER-Medellin y la secretaria de educacion.

5.1. Agrupar equipos

Importancia: La agrupacion de equipos es fundamental para aplicar politicas de

seguridad de manera eficiente y granular. Permite segmentar la red por

departamento, tipo de equipo (servidor, estaciéon de trabajo, laptop), ubicacién

geografica, o cualquier otra légica de negocio.

Pasos para Agrupar Equipos:
1. Navegar a la seccion "Red": En el menu lateral izquierdo de la consola,
haga clic en "Red".
2. Vista de arbol: La vista de red muestra una estructura de arbol. Si ha
integrado Active Directory, vera sus OUs y grupos. También puede haber
grupos por defecto (ej., "Todos los equipos").
3. Crear un nuevo grupo:
= Haga clic derecho sobre el grupo padre donde desea crear el nuevo grupo
(ej., "Equipos Gestionados", o una OU de AD).
= Seleccione "Agregar" -> "Grupo".
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= |ngrese un nombre descriptivo para el grupo (ej., "Contabilidad",
"Servidores Web", "Desarrollo").

4 mover equipos a grupos:

= Manual: Arrastre y suelte equipos individuales o seleccione multiples
equipos y use la opcion "Mover a grupo”.

= Reglas de asignacion automatica: Puede crear reglas para que los equipos
se asignen automaticamente a grupos basandose en criterios como el
nombre del equipo, direccidn IP, sistema operativo o propiedades de Active
Directory. (Esto se hace en "Configuraciéon" -> "Servicios de red" -> "Reglas
de asignacion").

5.2. Enviar Tareas a Equipos

Importancia: Las tareas permiten realizar acciones especificas en uno o
varios endpoint desde la consola, como iniciar un escaneo, actualizar
agentes, reiniciar equipos, o aplicar configuraciones.
Pasos para Enviar una Tarea:

1 seleccionar los equipos/grupos: En la seccién "Red", seleccione los
equipos individuales o un grupo completo al que desea enviar la tarea.

2. Hacer clic en "acciones": En la barra superior, haga clic en el botdn
"acciones" o haga clic derecho en los equipos seleccionados y elija
"accion".

3. Seleccionar el tipo de tarea: Aparecera un menu con diferentes tipos de
tareas:

= Exploracion: Inicia un escaneo Antimalware. Puede ser un escaneo rapido,
completo o personalizado.

= Actualizacion: Fuerza una actualizacién de las bases de datos de virus y
del motor del agente.

= Reinicio: Reinicia el equipo (con opciones para advertir al usuario).

= Desinstalar: Desinstala el agente de Bitdefender.

= Asignar Politica: Asigna una politica de seguridad diferente a los equipos
seleccionados.

= Aislar/Desaislar: Aisla un equipo de la red para contener una infeccion.

= Correr Analisis: Ejecuta un analisis de riesgos o vulnerabilidades.

= Restaurar desde Cuarentena: Restaura un archivo previamente puesto en
cuarentena.

4. Configurar la tarea: Dependiendo del tipo de tarea, debera configurar
opciones especificas (ej., para un escaneo: qué escanear, cuando iniciar,
recursos a usar).

5. Enviar tarea: Haga clic en "Enviar" o "Crear tarea" para iniciar el proceso.
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6. Monitorear el progreso: El estado de las tareas se puede monitorear en la
seccion "Tareas" de la consola o en la vista de detalles de cada equipo.

5.3. Crear agentes de Instalacion

Importancia: Los paquetes de instalacion son la forma principal de
desplegar el agente de Bitdefender en los endpoints. Pueden ser
personalizados para incluir moédulos especificos y configuraciones de Relay.
Pasos para Crear un Agente de Instalacién (Paquete):

1. Navegar a la seccion "Paquetes de instalacion": En el menu lateral
izquierdo, haga clic en "Paquetes de instalacién".

2. Hacer clic en "Agregar": Haga clic en el botdn "Agregar" para crear un
nuevo paquete.

3. Seleccionar componentes y rol:

= Componentes: Elija los médulos de seguridad que desea incluir en el
agente (ej., Antimalware, Firewall, Control de Dispositivos, EDR).

= Rol de Relay: Si este equipo sera un Relay para otros, marque la casilla
"Activar rol de Relay".

= |nstalacion silenciosa: Marque esta opcién para que la instalacidén no
requiera interaccion del usuario.

4. Configurar el paquete: Asigne un nombre al paquete (ej., "Agente
Estaciones de Trabajo GOB", "Agente Servidores Relay").

5. Descargar el paquete: Después de crear el paquete, se le dara la opcidn
de descargarlo. Puede ser un instalador .exe o scripts para Linux/macOS.

6. Despliegue: Utilice el paquete descargado para el despliegue manual, por
GPO, SCCM, o cualquier otra herramienta de distribucion de software.

6. Funcionamiento de las Politicas en Bitdefender GravityZone

Las politicas son la piedra angular de la gestiéon de seguridad en Bitdefender

GravityZone. Permiten definir un conjunto de reglas y configuraciones de seguridad

que se aplican a grupos especificos de endpoint, asegurando una proteccion

consistente y adaptada a las necesidades de cada segmento de lared de la INDER-

Medellin y la secretaria de educacion.

6.1. Concepto y Funcionamiento

Jerarquia: Las politicas en GravityZone funcionan de manera jerarquica.
Puede crear una politica maestra y luego politicas hijas que heredan las
configuraciones de la politica padre. Las politicas hijas pueden anular
configuraciones especificas de la politica padre si es necesario.
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e Asignacion: Las politicas se asignan a grupos de equipos en la seccidn
"Red". Un equipo solo puede tener una politica activa a la vez. Si un equipo
es movido de un grupo a otro, automaticamente aplicara la politica del
nuevo grupo.

e Flexibilidad: Esta estructura permite una gran flexibilidad. Puede tener una
politica global para todos los equipos y luego politicas mas especificas para
servidores, estaciones de trabajo de alta seguridad, o departamentos
especificos.

e Prioridad: En caso de superposicion (por ejemplo, si un equipo pertenece a
varios grupos y cada grupo tiene una politica), la politica mas especificao la
que esta mas abajo en la jerarquia del arbol de red (o la que se asignd
directamente si no hay herencia) tendra prioridad.

6.2. Moédulos Disponibles en las Politicas

Cuando crea o edita una politica, tiene acceso a una amplia gama de médulos de
seguridad que puede configurar:

e Antimalware:
o Proteccion de Acceso (Escaneo en tiempo real)
o Exploracién Bajo Demanda (Escaneos programados)
o Exclusiones
o Control de Amenazas Avanzadas (ATP/HyperDetect)
o Antivirus de Red
e Firewall:
o Reglas de aplicacion
o Reglas de red
o Deteccion de intrusiones (IDS)
o Configuraciones de red (perfiles de red)
e Control de Contenido:
o Filtrado Web (categorias de sitios web a bloquear)
o Anti-phishing
o Cifrado de correo electrénico
o Reglas de contenido (para datos sensibles)
e Control de Dispositivos:
o Reglas para unidades USB, CD/DVD, Bluetooth, etc.
o Permisos (lectura/escritura, solo lectura, bloquear)
o Excepciones para dispositivos especificos
e Proteccion de Red:

o Prevencion de Ataques de Red
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o Prevencién de Atagues de Fuerza Bruta
o Inspeccion SSL
e EDR/XDR:
o Nivel de deteccidn (bajo, medio, alto)
o Reglas de exclusion para EDR
o Configuracion de telemetria y retencién de datos
e Sandbox Analyzer (Analisis de Sandbox):
o Configuracién para enviar archivos sospechosos a un entorno de
sandbox para un analisis profundo.
e Controlde Aplicaciones (Application Control):
o Permite listas blancas/negras de aplicaciones ejecutables.
e Analisis de Riesgos:
o Configuracién de la evaluacidon de vulnerabilidades y el andlisis de
comportamiento.
e General:
o Actualizaciones (co6mo y cuando se actualiza el agente)
o Reinicio
o Interfaz del usuario (qué puede very configurar el usuario final)

Elaboro
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NFORME TECNICO DETALLADO: IMPLEMENTACION DE SEGURIDAD
PERIMETRAL DE CORREO (HORNETSECURITY)

CLIENTE: INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN - INDER
CONTRATO: Suministro No. 6700045132 de 2025
HERRAMIENTA: HornetSecurity Total Protection (Enterprise Suite)

1. RESUMEN TECNICO DE LA IMPLEMENTACION

El presente informe documenta el despliegue de la solucién de seguridad de
correo electronico en la nube de HornetSecurity para el INDER Medellin. La
implementacidon se centrd en la creacidn de una pasarela de seguridad
(Secure Email Gateway) que actua como nodo intermedio entre el trafico
global de Internet y el tenant de Microsoft 365 de la entidad. Se ejecutaron
tareas de reingenieria de registros DNS, sincronizacion de objetos de
directorio mediante Azure AD Connector y el endurecimiento de politicas de
filtrado mediante analisis heuristico e inteligencia artificial.

2. ARQUITECTURA DE SEGURIDAD Y MODULOS ACTIVADOS

Se ha implementado un esquema de "Defensa en Profundidad" activando los
siguientes vectores de proteccion:

« Spam & Malware Protection (Nivel 1): Filtro basado en reputacién
de IP, listas RBL (Real-time Blackhole Lists) y firmas de virus
conocidas. Detiene el 99.9% del correo no deseado antes de procesar
capas superiores.

o Advanced Threat Protection - ATP (Nivel 2): Mddulo critico que
realiza:

o Sandboxing: Ejecucidén de archivos adjuntos sospechosos en
entornos virtuales aislados para detectar comportamiento de
Ransomware.

o URL Rewriting: Reescritura de enlaces para analizar el destino
en el momento del clic (Time-of-click protection).

e AI Email Security Analyst (Nivel 3): Motor de aprendizaje
automatico que identifica anomalias en los patrones de comunicacioén,
detectando intentos de Business Email Compromise (BEC) vy
suplantaciéon de identidad (Spoofing) que no contienen malware
tradicional.
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o Email Encryption: Activacién de cifrado TLS forzado y gestion de
firmas digitales para asegurar que la informaciéon sensible de los
procesos deportivos y administrativos del INDER no sea interceptada.

3. CONFIGURACION DE ENRUTAMIENTO Y PERSISTENCIA DNS

Para garantizar la integridad del flujo de datos, se procedid con la
configuraciéon de los saltos de red y la validacién de propiedad del dominio:

3.1. Configuracion del Servidor de Destino (Relay Interno)

Se establecio la ruta de entrega final hacia el entorno de productividad del
INDER. El sistema ha sido parametrizado para realizar el envio de correo
limpio al host:

e Host de Destino: inder-gov-co.mail.protection.outlook.com
e Puerto: 25 (SMTP con cifrado STARTTLS requerido).

o Validacion: Se configuré el Inbound Connector en Exchange Online
para aceptar exclusivamente trafico proveniente de los rangos de IP
de HornetSecurity.

3.2. Propagacion de Registros MX (Mail Exchanger)

Se modificd la zona DNS del dominio inder.gov.co para delegar la autoridad
de recepcidon de correo a los clusteres de HornetSecurity. Se verificd la
propagacién exitosa de los siguientes registros con sus respectivas
prioridades para garantizar alta disponibilidad:

1. mx-01l.hornetsecurity.com (Prioridad 10)
2. mx-02.hornetsecurity.com (Prioridad 20)
3. mx-03.hornetsecurity.com (Prioridad 30)

4. mx-04.hornetsecurity.com (Prioridad 40)

4. GESTION DE DIRECTORIO Y SINCRONIZACION DE BUZONES

La integridad del sistema depende de la correspondencia exacta entre los
usuarios de Microsoft 365 y la consola de seguridad.

4.1. Analisis Cuantitativo de Sincronizacioén
El proceso de sincronizacién arrojé los siguientes resultados operativos:
e Buzones Sincronizados: 1,985 cuentas procesadas.

e Licencias Asignadas: 1,984 wusuarios activos (1 cuenta en
reserva/técnica).
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e Dominios Protegidos: 3 (incluyendo el dominio principal y alias
técnicos).

4.2. Detalle de Atributos Importados

Tras procesar el archivo mailboxes.csv, se confirma la correcta ingesta de
metadatos para la segmentacion de politicas por departamento. Se han
sincronizado exitosamente usuarios de las siguientes dependencias criticas:

e Subdireccién de Escenarios Deportivos y Recreativos: Ej. Adiela
Monroy Garcia.

e Subdireccion de Fomento Deportivo y Recreativo: Ej. Adolfo Leon
Villada.

e Subdireccion Administrativa y Financiera: Ej. Adrian Avalos Sanchez.

El sistema ha mapeado no solo la direccion principal (@inder.gov.co), sino
también los alias de coexistencia en la nube
(@https://www.google.com/search?q=indermedellin.onmicrosoft.com),
asegurando que ninguna identidad quede desprotegida.

5. REGLAS DE DETECCION Y ACCION (EMAIL LIVE TRACKING)

Se han parametrizado reglas de accidon inmediata en el panel de Live
Tracking, permitiendo al equipo de TI del INDER una respuesta forense ante
incidentes:

Categoria  defjAccion Descripcion Técnica
Deteccidn Configurada P

.. _||Deliver Trafico legitimo que cumple con
Clean /Limpio |l e gar) SPF/DKIM.
Infomail Quarantine/Tag ||Boletines y publicidad masiva (Graymail).

Reject / . . -
Spam Quarantine Bloqueo por firmas de baja reputacion.
Content / Block Filtrado por extensién de archivo (ej. .exe,
Rejected .scr) o palabras clave prohibidas.
Trest louarantne  +|ATT2R5% Seeades por AT Sonabor
AdvThreat Alert . _q P
administrador.
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6. OBLIGACIONES ESPECIFICAS DE IMPLEMENTACION

Se certifica que la implementaciéon cumple con los siguientes requisitos del
Anexo Técnico:

1. Proteccion en Tiempo Real: El retardo de procesamiento es inferior a 2
segundos por mensaje.

2. Reportes de Cuarentena: Se configurd el envio automatico de reportes
de spam a los 1,985 usuarios para autogestion de correos bloqueados.

3. Seguridad de Salida: Se configurd el conector de salida (Smart Host)
para que el correo enviado desde el INDER también sea filtrado,
protegiendo la reputacion del dominio contra posibles listas negras.

7. CONCLUSION

La fase de implementacion de HornetSecurity para el INDER Medellin ha
finalizado con una cobertura del 100% de los buzones identificados. El
sistema se encuentra en fase de monitoreo activo, con todas las reglas de
ATP y Al operativas, garantizando una reduccion inmediata en la superficie
de ataque por correo electrénico.

Elaboro

/
,,ﬁ/

' /
M/ego Felipe Vasquez

lider de proyectos
diegovasquez@star-ti.com

Star Solutions TI S.A.S
Carrera27 #49-19
Mévil [+57] 300 701 0017
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INFORME TECNICO DE IMPLEMENTACION Y CUMPLIMIENTO DE
OBLIGACIONES - INDER MEDELLIN

FECHA: 16 de diciembre de 2025

CLIENTE: Instituto de Deportes y Recreacion de Medellin - INDER
CONTRATO: Suministro No. 6700045132 de 2025
SOLUCIONES:Radware WAF.

Implementacion de Radware WAF (CWAAP Advanced)

1. Sesion de Kick Off del Servicio CWAAP

El dia 15 de diciembre de 2025 se llevé a cabo la sesidén formal de Kick Off
del servicio Radware Cloud Web Application and API Protection (CWAAP) -
Plan Advanced, con la participacion del equipo técnico del INDER Medellin
Harrison Hernandez, Star Solutions TI S.A.S. y el Customer Success Manager
de Radware, Kendry Muro

Durante esta sesidn se presentaron los siguientes aspectos clave del servicio:
e Descripcion general del servicio CWAAP Advanced, su arquitectura
cloud-native y su operaciéon en modalidad Managed Service.
e Alcance contratado: proteccién de hasta 11 aplicaciones, con un
throughput de 10 Mbps, bajo el tenant INDER Medellin
e Revision de los médulos de seguridad habilitados en el plan Advanced,
incluyendo:
o WAF con proteccion OWASP Top 10
Proteccién de APIs
Rate Limiting
Geobloqueo
Control de acceso por IP
Proteccion contra ataques DoS/DDoS en capa 7
o Reporteria y analitica avanzada en tiempo real
e Explicacion del modelo de onboarding, fases de estabilizacién,
afinamiento de politicas y responsabilidades entre Radware, Star
Solutions TI y el cliente

O O O O O

Como evidencia de esta actividad, se anexa al presente informe Ia
presentacién oficial utilizada durante la sesidn de Kick Off, suministrada por
Radware.

Star Solutions TI S.A.S
Carrera 27 #49-19
Moévil [+57] 300 701 0017
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:‘ radwar e Standard Advanced Complete

WAF v v v
P I anes d e Proteccién API v v v
Proteccién bésica contra bots v v v
S e rv | C | 0 d e Limite de Trafico v v v
iy Control de acceso y reglas geogréficas de IP v v v
p rotecclo n d e Informes, alertas y andlisis v v v
= A Consultas al Threat Intelligence (Por mes) 50 50 50

aplicaciones Protecién a5 e = ==
Soporte estandar v v v
Soporte avanzado X v v
'WAF avanzado (Path Access Protection & IA) X v v
ERT Active Attackers Feed (EAAF) X v v
Client-Side Protection |Deteccién X v v
Client-Side protection | Mitigacién X X v
de APl & 6n BLA X X v
Bot Manager X X v

Balanceador de carga como servicio Failover Bésico Avanzado

Retencién de data 30 Dias 60 Dias 90 Dias

Extensién de Cumplimiento PCI DSS 4 X Add-On Add-On

Al SOC Xpert para Proteccién de Aplicaciones Add-On Add-On Add-On

Proteccién web DDoS Add-On Add-On Add-On

DNS como Servicio Administrado (DNSaa$) Add-On Add-On Add-On

DDos llimitado Add-On Add-On Add-On

CDN como Servicio Administrado (CDNaaS) Add-On Add-On Add-On

Fases del Onboarding — CWAF ® e gt

Modo Inline — Complete | Advanced

Planilla diligenciada Si app tiene menos de 10k eventos, se Manejada por:
Premium — TAM + Partner

y certificados i 5 =
Carati :Ler:;e::;:::ehnetfhzl realiza refinamento manual. N6 Preriim — Partner + Cllante
Transferencia
- - d . T
Creacion de las Cambio de mnod;iemo Solicitud del PR Entrega del Activacion de “‘"Va::‘::sde las
aplicaciones DNS *Opcional PR las reglas funcionalidades
" £\ A~ 7\ ra o
{ ) \J >
4 ™~ - — 2-3Semanas | Estabilizacié
Pruebas QA I Periodo de colecta de datos I i stabl ‘zacion
Onboarding del servicio

1 Semana 1-4 Semanas Finalizado

| Consultoria TAM (not premium —> 30% de las apps o 60 dias) l

I
O | Seguimiento CSM I

ERT Premium (*)

“radware | 9

Star Solutions TI S.A.S
Direccion Carrera27 #49-19
Teléefonos Movil [+57] 300 701 0017
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2. Carga y Registro de Aplicaciones en la Plataforma CWAAP
Posterior a la sesidén de Kick Off, se realiz6 la creacidn y carga inicial de las
aplicaciones dentro de la consola de Radware CWAAP, conforme al alcance
contratado y a la informacion técnica suministrada por el INDER.

Las actividades ejecutadas incluyeron:
e Registro de las aplicaciones web institucionales dentro del tenant

INDER Medellin.
e Asociacidén de cada aplicacion a su respectivo perfil de proteccion

WAF.
e Validacion de visibilidad de trafico, eventos y métricas iniciales.
e Verificacion de conectividad y correcta resolucion de los endpoints

protegidos.

Como soporte documental, se anexan capturas de pantalla (screenshots) de
la consola de Radware donde se evidencia:

e La creacion de las aplicaciones.
o El estado activo del servicio.
e La correcta asignacién del plan CWAAP Advanced.

Estas evidencias confirman la correcta habilitacion inicial del servicio y la
disponibilidad de las aplicaciones bajo el esquema de proteccién contratado.

A continuacion:

e General de aplicaciones:

Cloud Seruees’

<) Assets  Applic:

Evants (Last 7 days)

= =" = " ® =

Star Solutions TI S.A.S
Carrera 27 #49-19
Moévil [+57] 300 701 0017
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o AP

Asset Name Application type & DomainName @ "o [ DateCreaed
API oo Standard W apiinder.gov.co North America - Dallas (Ash.. 15/12/2025
Blocked/Reported events per second ( 6o To Security Events ) ( 6o To Application Analytics ) DNS Record Types @
e TotalBlocked - TotalEverts (Last Week) A
17 17 66.6.30.66 Q
s ENAME
6139 1 .net (]
16 &
1%
Load Balancer - Origin Server Status [
12
Server Statis  Pop Latency
10 . North America (Ashburn) 4dms
1721722187 . North America (Dallas) 189ms
3
6
4
2
0
Dec9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15
= Total Events == Blocked = Modified ~— Reported
e Administracion:
Asset Name Application type @ Domain Name @ feoon g Deecremes
Administracion o Standard & administracion.inder.gov.co North America - Dallas (Ash.. 15/12/2025
Blocked/Reported events per second ( o To Securly Events ) ( G0 To Application Analytics ) DNS Record Types
Total Blocked Total Events (Last Week) A
® Y 3
66.6.30.65 Q
23 CNAME
1acen vl net o
20
Load Balancer - Origin Server Status @
15 Server Status Pop Latency
- . North America (Ashburn) 26ms.
S North America (Dallas) 136ms
10
5
o
Dec9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15

== Total Events  ww Blocked wm Modified = Reported

Star Solutions TI S.A.S
Direccion Carrera27 #49-19
Teléefonos Movil [+57] 300 701 0017
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e Isolucion:

Asset Name Application type v  Domain Name

E
Isolucion oo Standard N @

Region
isolucion.inder.gov.co

North America - Dallas (Ash..

Blocked/Reported events per second ( Go To Security Events ) C Go To Application Analytics )

g ook Total Events (Last Week)
109
120
100
20
60
40
20
o
Deco Dec 10 Dec 11 Dec 12 Dec 13 Dec 14
== Total Events  ww Blocked wm Modified = Reported
e Mercurio:
Asset Name Application type a,  Domain Name @ Region
Mereurio oo Standara & mercurio.inder.gov.co North America - Dallas (Ash..
Blocked/Reported events per second ( Go To Security Events ) ( Go To Application Analytics )
Total Blocked Total Events (Last Week)
10
1
8
6
4
2
o
Deco Dec 10 Dec 11 Dec 12 Dec 13 Dec14 Dec 15
== Total Events == Blocked ww Modified - Reported

Star Solutions TI S.A.S
Direccion Carrera27 #49-19
Teléefonos Movil [+57] 300 701 0017

= Date Created
15/12/2025

DNS Record Types (0
A
66.6.30.63 =]
CNAME
7¢8315a311a04cee8e10666282507a 18 v1.radwarecloud.net =]
Load Balancer - Origin Server Status ]
Server Status  Pop Latency
201013730 . North America (Ashburn) 28ms
: . North America (Dallas) 153ms

= Date Created
15/12/2025

DNS Record Types «
A
66.6.30.62 Q
CNAME
2a0081001344416082698640fddb019b.v1.radwarecloud.net [}
Load Balancer - Origin Server Status @
Server Staus  Pop Latency
521674178 . North America (Ashburn) 7ims
o . North America (Dallas) 139ms
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e Simon:
Asset Name Application type g Domain Name @ Region [: Date Created
simon oo Standard W simon.inder.gov.co North America - Dallas (ASh. 1 151272005
Blocked/Reported events per second ( Ga To Security Events ) ( Go To Application Analytics ) DNS Record Types ¢
@ [olBoded  TolalEvents (Last Week) &
102 7108 6663032 Q
120 CNAME
b11¢17ba6699400708a200137291390.v1 radwarecloud.net o
100
Load Balancer - Origin Server Status @
80
Server Staws  Pop Latency
. North America (Ashburn) SIms
172.172.2.187
50 . North America (Dallas) 186ms
40
20
0
Decd Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15
= Total Events == Blocked e Modified Reported
e WWW:
Asset Name Application type an  DomainName ® Region [ DoeCreaed
www oo Standard S inder.gov.co North America - Dallas (Ash.. 1 151272025
Blocked/Reported events per second ( Go To Security Events ) ( Go To Application Analytics ) DNS Record Types «
@ ToEoced o Tols Events (estwesk) A
103 Y 121 66.6.30.25 o
120 CNAME
m net o
100
Load Balancer - Origin Server Status ]
0
Server Status Pop Latency
21724575 . North America (Ashburn) 135ms
60 : North America (Dallas) 339ms
40
20
0
Dec 9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15
— Total Events = Blocked e Modified Reported

3. Alcance Actual del Servicio WAF
De acuerdo con el licenciamiento adquirido, el alcance vigente del servicio
WAF es el siguiente
e Servicio: Radware Cloud Application Protection - CWAAP Advanced
e Modalidad: Servicio administrado (Managed Service)
o« Capacidad: 10 Mbps
« Numero de aplicaciones: hasta 11 aplicaciones protegidas
e Vigencia: 12 meses

Star Solutions TI S.A.S
Direccion Carrera27 #49-19
Teléefonos Movil [+57] 300 701 0017
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Componentes incluidos:
o WAF avanzado
Proteccion de APIs
Proteccidn contra bots basica
Proteccién DoS/DDoS en capa de aplicacidon
Reportes, alertas y analitica
Servicios administrados de revisidon de politicas y analisis post-
ataque

O O O O O

Este alcance se encuentra alineado con lo establecido contractualmente en el
Contrato de Suministro No. 6700045132 de 2025, garantizando la proteccién
de las aplicaciones criticas del INDER expuestas a Internet.

4. Proximos Pasos del Proyecto WAF

Una vez completada la fase inicial de Kick Off y carga de aplicaciones, los
proximos pasos definidos para la implementacion del servicio WAF
son los siguientes:

1.

Fase de estabilizacion y monitoreo inicial

Recoleccidon de trafico y eventos para analisis de comportamiento
normal de las aplicaciones.

Afinamiento de politicas (tuning)

Ajuste de reglas WAF para minimizar falsos positivos y optimizar la
proteccién, conforme al patrén de uso real de las aplicaciones.

. Activacion progresiva de reglas avanzadas

Habilitacién controlada de politicas OWASP Top 10, rate limiting,
geobloqueo y proteccién de APIs.

Integracion y validacion de reporteria

Verificaciéon de dashboards, alertas y visibilidad de eventos de
seguridad.

. Sesiones de seguimiento

Reuniones periddicas entre INDER, Star Solutions TI y Radware para
revision del estado del servicio y recomendaciones de mejora
continua.

Estos pasos permitiran consolidar la operacion del WAF bajo un esquema
estable, seguro y alineado con las mejores practicas de seguridad de
aplicaciones.

Cordial saludo,

Enrique Avila

STAR SOLUTIONS

Unidad de Ciberseguridad

Star Solutions TI S.A.S
Carrera 27 #49-19
Moévil [+57] 300 701 0017
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Bogota D.C. 17 de diciembre de 2025

Sefiores: INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN - INDER Atn:
Supervisién de Contrato Suministro No. 6700045132 Ciudad

ASUNTO: Informe Detallado del Alcance de la Garantia Comercial del Servicio — Contrato
No. 6700045132 de 2025.

Respetados sefiores:

Yo Fabian Alberto Palomares Velosa En mi calidad de Representante Legal de STAR
SOLUTIONS TI S.A.S., y en cumplimiento de las obligaciones establecidas en el Anexo
Técnicoy las condiciones contractuales del proceso de la referencia, me permito informar
detalladamente el alcance de la Garantia Comercial de las soluciones de Antivirus
(Bitdefender), Antispam (HornetSecurity) y WAF (Radware) suministradas:

1. Alcance de la Proteccidn y Vigencia La garantia cubre el funcionamiento
ininterrumpido y la eficacia técnica de las soluciones durante toda la vigencia contratada
(12 meses), asegurando que el licenciamiento se mantenga activoy a nombre del INDER
Medellin.

2. Soporte Técnico y Asistencia Especializada

o Disponibilidad 24/7: Se garantiza la atencion de incidentes criticos las 24 horas
deldia, los 7 dias de la semana, para fallos que afecten la disponibilidad de los
servicios protegidos (especialmente el WAF en Azure y el flujo de correo).

¢ Niveles de Servicio (SLA): La garantia comercial asegura tiempos de respuestay
solucion alineados con la criticidad de la infraestructura tecnolégica del Instituto.

e Asistencia Técnica: Incluye acompafiamiento remoto y presencial (segun se
requiera) por parte de ingenieros certificados por los fabricantes.

3. Actualizaciones y Mantenimiento

¢ Firmas y Motores: Se garantiza la actualizacién automatica y permanente de las
firmas de virus, bases de datos de spam y reglas de proteccién del WAF ante
nuevas amenazas de "dia cero".

e Versiones de Software: El servicio incluye el derecho a actualizar a las ultimas
versiones de las consolas de administraciéon y agentes (Bitdefender GravityZone,
HornetSecurity y Radware) sin costo adicional durante la vigencia.

4. Cumplimiento de Especificaciones Técnicas (WAF y SIEM) La garantia comercial
respalda que la solucién WAF mantendra el rendimiento especificado en el anexo
técnico:

e Compatibilidad total con Azure East US 2.
Star Solutions TI S.A.S

Carrera27 #49-19
Mévil [+57] 300 701 0017
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e Soporte de 730 horas de puerta de enlace, 5 unidades de proceso y transferencia
de 2 TB.

e Garantia de persistencia en la ingesta de 2 GB diarios de registros de anélisis
hacia Microsoft Sentinel.

5. Exclusiones de la Garantia La garantia no cubrira fallos derivados de manipulaciones
no autorizadas en las configuraciones por personal ajeno a Star Solutions o la supervision
del INDER, ni dafios causados por el uso indebido de las credenciales de administracion
por parte de terceros.

Esta garantia comercial coincide plenamente con las caracteristicas mencionadas en las
especificaciones técnicas del contrato y busca asegurar la continuidad operativay la
integridad de la informacién del INDER Medellin.

Atentamente,

: STAR SOLUTENE, TU
) L E FLNOONA
. IT 900 968 161.7
Fabian'Alberto Palomares
Representante legal

fabianpalomares@star-ti.com

Star Solutions TI S.A.S
Carrera 27 #49-19
Movil [+57] 300 701 0017
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16/12/25, 4:10 p.m.

Sefiores
NIT

Direccion

item

STAR SOLUTIONS TISAS Xo#
NIT 900.968.161-7 i

CARRERA 27 #49 19
Tel: (57) 3007010017
Bogota - Colombia
facturacion@star-ti.com
www.star-ti.com

INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN
800.194.096-0
CALLE 47D No. 75 276

Teléfono
Ciudad

Descripcién Cantidad

Antivirus con consola de administracion.

Proteccion de servidores de centro de datos con diferentes sistemas

operativos:

Windows server 2008
Windows server 2012
Windows server 2016

Linux Ubuntu

CentOS

Debe contar con agente para la instalacion en el servidor

1,020.00

Proteccion de equipos de computo de usuario final contra malware y

ransomware.

Deteccion y respuesta en endpoints (EDR).

Gestion de vulnerabilidades y reduccion de superficie de ataque.
Supervision en tiempo real y analisis de amenazas.

Debe permitir bloqueo de puertos usb

Debe contar con ageste para la instalacion en el equipo de computo

DEBE SER COMPATIBLE CON EL CORREO DEL INDER
MEDELLIN MICROSOFT 365

Andlisis de archivos y enlaces maliciosos (Safe Attachments y Safe

Links).

Prevencién avanzada de phishing y suplantacion de identidad.

2 Explorador de amenazas (Threat Explorer) para investigar

1,400.00

incidentes en tiempo real.
Automatizacion de investigacion y respuesta (AIR) ante amenazas.
Simulaciones de ataques (phishing, malware) para capacitar a los

usuarios.

Seguimiento de campafas de amenazas y analisis forense.
Integracién con el ecosistema de seguridad

DEBE SER COMPATIBLE CON AZURE EN NUBE
Proteccion contra ataques OWASP Top 10
Filtrado de trafico HTTP/S

Proteccion de APIs

Mitigacion de ataques DDoS a nivel de aplicacion
Gestioén de bots maliciosos

3 Reescritura y enmascaramiento de URLs
Geobloqueo y control por IP

1.00

Proteccion contra carga de archivos maliciosos
Andlisis de comportamiento y detecciéon de anomalias
Reglas personalizadas y automatizacion

Integracion con SIEM y herramientas de monitoreo
Dashboard de monitoreo y reportes

Soporte para HTTPS vy certificados

about:blank

Factura - iSiigo

Factura electrénica de venta
No. FEST 1002

Fecha y hora Factura

Generacion 16/12/2025, 14:50

(604) 3699000 - Ext. 000

Bogota - Colombia

Expedicion 16/12/2025, 16:09

31/12/2025

Vencimiento

Vr. Total % Desc. Valor Impto.Cargo Vr. Unitario

246,947,100.00 0% 0.00 242,105.00

278,838,000.00 0% 0.00 199,170.00

65,875,000.00 0% 0.00 65,875,000.00

Fabricante Software y Proveedor tecnoldgico: Siige SAS - Nit B30.048.145-8, Nombre Software: Siigo Mube. Firma electrdnica: ver en el XML
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16/12/25, 4:10 p.m. Factura - iSiigo
Total items: 3

Valor en Letras:
Quinientos noventa y un millones seiscientos sesenta mil cien pesos m/cte

Forma de pago:
Crédito

Medio de pago:
Otro - Clientes Nacionales - Cuota No. 001 vence el $ 591,660,100.00
2025-12-31 por

Observaciones: .
"SOMOS REGIMEN SIMPLE DE TRIBUTACION FAVOR NO PRACTICAR
RETENCIONES, SOLO RETENCION DE IVA"

REALIZAR TRANSFERENCIA BANCARIAA LA CUENTA CORRIENTE NO. 021397849
DEL BANCO DE BOGOTA

Total Bruto

Total a Pagar

591,660,100.00
591,660,100.00

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y materialmente las
mercancias o prestacion de servicios descritos en este titulo - Valor. NGmero Autorizacion Electronica 18764088028273 aprobado en 20250130 prefijo FEST desde el niimero 844

al 2000 Vigencia: 24 Meses

Responsable de IVA - Actividad Econdmica 6202 Actividades de consultoria informatica y actividades de administracion de instalaciones informaticas Tarifa 6.9*1000

CUFE: 9b20b044121ac149a08434a2ceaf47a160f0113bebdf42e4aba30c1903df65¢7ee048e78878e0514260f696a77e36e4f

about:blank
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ADMIMNISTRATIVA

oo JUNTA CENTRAL @1
=seec. DE CONTADORES

Certificado No:

DEOHEREPER@DEE@HD® E® E &

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico JAVIER ISIDRO REYES PEDRAZA identificado con CEDULA DE
CIUDADANIA No 80773731 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional No 246176-T
Sl tiene vigente su inscripcién en la Junta Central de Contadores y desde los ultimos 5 afios.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * % % % % % % % % % % % % & % % & & % % % % % % % % %

EE R R I S A A A A A A A I I A I R I L I

EE IR I S S S I A A O I I I A A S R S S O I A A A S A A

Dado en BOGOTA a los 16 dias del mes de Diciembre de 2025 con vigencia de (3) Meses,
contados a partir de la fecha de su expedicion.

\:_':ﬁnf'lﬂ?‘r' .
SANDRA MILENA BARRIOS PULIDO
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado


http://192.68.0.10:80/pls/apex/f?p=112:1:::::P1_CERTIFICADO:07D2617472838FF6

TIC

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - MINTIC

CERTIFICA QUE

Una vez consultada la base de datos de deudores alimentarios morosos REDAM,
el(la) ciudadano(a) con numero de identificacibon CC 80239727 NO SE
ENCUENTRA INSCRITO EN EL REGISTRO DE DEUDORES ALIMENTARIOS
MOROSOS

Esta certificacion es valida en todo el Territorio Nacional, siempre y cuando el tipo y
namero consignados en el respectivo documento de identificacion, coincidan con los
aqui registrados.

Se expide en Bogota el 16/12/2025 04:16 PM

Cadigo Verificacion: MVYCKPU7ZS
Valida hasta: 16/03/2026

Direccion de Gobierno Digital

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - MINTIC
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03 compensar | miplanilla.com

PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES

PAG 1de2

DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIA/MES/ANO)
NI 900968161-7 STAR SOLUTIONS TI SAS CARRERA 27 No. 29 19 | 3007010017 contacto@star-ti.com EXONERADO PAGO TIPO FECHA PAGO | NUMERO | EMPLEADOS ure
PARAEE&?{;—ES v PLANILLA | (DIA/MES/ARO) | PLANILLA 9 0
FORMA CLASE NOMBRE - PERIODO SALUD | PERIODO PENSIONES
PRESENTACION APORTANTE SUCURSAL CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO TOTAL A PAGAR
SUCURSAL C - MIPYME CENTRO 002 BOGOTA D. C. BOGOTA. D.C. S| 2025-12 2025-11 E 01/12/2025 91882769 $4.066.200
TOTALES POR SUBSISTEMAS
TOTALES SALUD
Codigo EPS Nombre NIT Cotizacion Obligatoria | UPC Adicional Incapacidades Licencia Maternidad Dias Mora Valor Mora Total a Pagar | No. Afiliados
Valor Mora UPC
No. Autorizacién Valor No. Autorizacién Valor Cotizacion
EPSO005 Sanitas EPS 800251440-6 171.000 0 0 0 0 0 0 171.000 3
EPS008 Compensar EPS 860066942-7 69.600 0 0 0 0 0 0 69.600 1
EPS017 Famisanar EPS 830003564-7 422.800 0 0 0 0 0 0 422.800 5
TOTALES PENSION
- Cotizacién Aporte Voluntario Aporte Voluntario Aporte FSP - Aporte FSP - ’ Valor Mora Valor Mora No.
Codigo/ARR Nombre e Obligatoria Afiliado Aportante Solidaridad Subsistencia IDIES (Wiae Cotizacion Total aPagar Afiliados
230201 Proteccion (ING + Proteccion) 800229739-0 313.100 0 0 0 0 0 0 313.100 1
230301 Porvenir 800224808-8 1.428.000 0 0 0 0 0 0 1.428.000 4
231001 Colfondos 800227940-6 227.800 0 0 0 0 0 0 227.800 1
25-14 Colpensiones 900336004-7 683.400 0 0 0 0 0 0 683.400 3
TOTALES RIESGOS LABORALES
Codigo ARL Nombre NIT Cotizacion Incapacidades Aportes Otros Valor Neto Dias Valor Mora Subtotal No. Radicado Valor Saldo a Fondo Total a Pagar No. Afiliados
Obligatoria | No. Autorizacién Valor Sistemas Cotizacion Mora Cotizacion Cotizacion | Saldo a Favor Favor Solidaridad
14-11 ARL SURA 890903790-5 87.100 87.100 0 0 87.100 871 87.100 9
TOTALES CAJAS
Caédigo CCF Nombre NIT Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados
CCF24 Compensar Caja 860066942-7 663.400 0 0 663.400 9

TOTALES PARAFISCALES

Valor Aporte

Dias Mora

Valor Mora Aporte

Total a Pagar

No. Afiliados

SENA

0 | 0

ICBF

ESAP

MEN

TOTALES POR SUBSISTEMA

Tipo Administradora %, Aéjg;ill;lritse:(rjzioras ey aTé?;jfﬂg‘?aE' AR, Total a Pagar
Salud 3 663.400 663.400
Pension 4 2.652.300 2.652.300
Riesgos Laborales 1 87.100 87.100
CCF 1 663.400 663.400
ESAP 0 0 0
ICBF 0 0 0
MEN 0 0 0
SENA 0 0 0
TOTALES 9 4.066.200 4.066.200

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién
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DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIAIMES/ANO)
NI 900968161-7 STAR SOLUTIONS TI SAS CARRERA 27 No. 29 19 | 3007010017 contacto@star-ti.com EXONERADO PAGO TIPO FECHA PAGO | NUMERO | EMPLEADOS ure
PARAgEﬁﬁ;ES v PLANILLA | (DIA/MES/ARO) | PLANILLA 9 0
FORMA CLASE NOMBRE 7 PERIODO SALUD | PERIODO PENSIONES TOTAL A PAGAR
SRS AR SUREEAL cODIGO DEPARTAMENTO CIUDAD / MUNICIPIO
SUCURSAL C - MIPYME CENTRO 002 BOGOTA D. C. BOGOTA. D.C. S| 2025-12 2025-11 E 01/12/2025 91882769 $4.066.200
INFORMACION COTIZANTE INFORMACION NOVEDADES PENSION SALUD RIESGOS LABORALES ccr PARAFISCALES
AABEE é Koo Fondo g
. No. de HEEHEHEARARRAALG z|ul=|2le]s] 2 |§] cod- @ a Voluntari | Voluntario | pensional a [Cotizacion /|  Cod. = .| cedigo Aporte IBCotros | Aporte | Aporte | Aporte | Aporte
No- 1 TiPo [ gentificacin UL L2 LE[215]2 212 =] 2 [212] 2| 21 52| 3| B | €| arp | 'BCAFP |Sotizacion | o kfiliado | Aportante de pensional de | Cod.EPS | IBCEPS [\o5rypc | ARL | BCARL [ g | Cotizacion [ oo™ | IBCCCF | “ece™ | parafiscales [ SENA | IcBF | ESAP [ MEN
8 H HE g solidaridad | SUPsistencia ]
8 o S
1 | cc | 1001060011 JUZGA MOLANO JOHAN STEVEN 1 s 230301 | 1.739.130 | 278.300 3 0 0 3 EPS008 | 1.739.130 | 69.600 | 14-11 [ 1739.130 | 1 | 9100 | ccra | 1730130 | 69.600 ) 0 3 0 [)
2 | cc | 1022005774 BURBANO RODRIGUEZ LIDY JANETH | 1 [ 0 s 230201 | 1.956.522 | 313.100 3 0 0 0 EPs017 | 1956522 | 78300 | 14-11 [ 1956522 | 1 | 10300 | ccrea | 1986522 | 78300 ) 0 0 0 [)
3 cc 1024537986 VASQUEZ MOLANO DIEGO FELIPE 1|0 S 230301 | 3.586.956 574.000 0 0 0 0 EPSO017 3.586.956 143.500 14-11 3.586.956 1 18.800 CCF24 | 3.586.956 143.500 0 0 0 0 0
4 [ cc | 1081123013 | sALAS MONCALEANONATALIAISABEL | 1.0 s 231001 | 1423500 | 227.800 o o 0 o Ersol7 | 1423500 | 57000 | 1411 [ 1423500 [ 1 | 7500 | coFes [ e423500 [ s7.000 o o o o )
5 [cc| 52034285 | moLano moncALEANO ADRIANA MARIA | 1 | 0 s 2514 | 1.423.500 | 227.800 0 0 0 3 Epsoos) [ 1423500 . 57.000 | 14-11 [ 1423500 | 2 | 7500 | ccrea | 1423500 | 57.000 ) 0 0 0 [)
6 | cc | s23sa267 MOLANG MORCAL BANO CLAUDIA 1o s 25-14 | 1423500 [ 227.800 0 0 0 0 EPS005 | 1423500 [ 57.000 | 1411 | 1423500 [ 2 | 7500 | ccres | 1423500 | 57.000 0 0 0 0 o
7 | et | ea10610 BORGES OSORIODANILOENRIQUE | 1 | 0 230301 | 2.173.913 | 347.900 0 0 0 0 Eps017 | 2173013 | 87000 | 1411 [ 2173018 | 2 | 11400 | ccrea | 2173013 | 87.000 ) 0 0 0 [)
8 cc 79641922 MOLANO MONCALEANO PEDRO ALBERTO 140 S 25-14 1.423.500 227.800 0 0 0 0 EPS017 1.423.500, 57.000 14-11 1.423.500 1 7.500 CCF24 | 1.423.500 57.000 0 0 0 0 0
o [ cc | sozs7478 | mMOLANO MONCALEANO JoRGE ENRIQUE | 1] 0 s 230301 | 1423500 | 227.800 o o o o EPSO005 | 1423500 | 57000 | 1411 | 1423500 | 1 | 7500 | coFes | 1423500 | s7.000 o o o o )

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién




REPUBLICA DE COLOMBIA
IDENTIFICACION PERSONAL
CEDULA DE C!UDADANIA

80.239.727

PALOMARES VELOSA

APELLIDOS

FABIAN ALBERTO . =

NUMERO

NOMBRES

¥

FecHA b NaciMiEnTo  11~JUL-1981

BOGOTA D.C.
(CUNDINAMARCA)

LUGAR DE NACIMIENTO)

1.83 O+ M
ESTATURA ' G.S. AH SEXO

e —ETA e
—_—trrnt
“ ,:.-'A.‘.W;',,_./'

05-AGO-1999 BOGOTA D.C. s P
FECHA Y LUGAR DE EXPEDICION (62 4

=a ; REGISTRADORA NACICNAL
INDICE DERECHO y ALMARFATRIZRENGITO LOPEZ

A-1500113-45151802.M-0080239727-20061002 0070906275C 02 190665613
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REPUBLICA DE COLOMBIA ‘ &
IDENTIFICACION PERSONAL . _
CEDULA DE CIUDADANIA ; :

amero 80.773.731
REYES PEDRAZA

APELLIDOS
VIER ISIDRO

MBRES

FECHA DE NACIMIENTO  29-AGO-1985

BOGOTA

ELIGAH DE MCHENlI'D

E}ﬁhm G. - 55&3

04-SEP-2003 BOGOTA D.C.
FECHA Y LUGAR DE EXPEDICION . }_ﬂ_j oa

AEGISTRADOR NACIONAL
CARLDS AWEL SAMCHET TORRES

INDICE DERECHO

A-1500150-00723489-M-0080773731-20150716 0045082487A 1

18334746 7




STAR SOLUTIONS. T.I.

- LO SIMPLE FUNCIONA

EL SUSCRITO REVISOR FISCAL DE
STAR SOLUTIONS TI SAS
NIT. 900.968.161-7

CERTIFICA

Que STAR SOLUTIONS TI SAS, identificada con el NIT 900.968.161-7 ha
cumplido hasta la fecha y durante los uUltimos 6 meses con el pago oportuno de
sus obligaciones frente al Sistema de Salud, Riesgos Profesionales, Pensiones y
Parafiscales (Cajas de Compensacion Familiar, SENA e ICBF), de conformidad
con lo dispuesto en el articulo 50 de la Ley 789 del 27 de diciembre de 2002, en
concordancia con la Ley 828 del 10 de julio de 2003.

Se expide en Bogota D.C., a los dieciseis (16) dias del mes de diciembre de
2025.

vier Isidro Reyes Pedraza
C.C.NO. 80.773.731
TP. 246176-T

www.star-ti.com
Carrera 27 #49 - 19 - Tel. 300 701 00 17
Bogota - Colombia



REPUBLICA DE COLOMBIA 3 3
IDENTIFICACION PERSONAL . :
CEDULA DE CIUDADANIA . :
numeno 80.773.731
REYES PEDRAZA

APELLIDOS

VIER ISIDRO

FECHA DE NACIMIENTO  28-AGO0-1985

BOGOTA D.C
CUNDINAMARCA
EUGAH DE HACHIEN'I‘D
Elram.. G. F.lt( SEM
04-SEP-2003 BOGOTA D.C. )
FECHA ¥ LUGAR DE EXPEDICION .féﬂ‘-ﬂ“"/d’“j' -
INDICE DERECHO REGISTRADOR NACIONAL
CARLOS AREL SAMCHEZ TORRES

A-1500150-00723489-M-0080 7 73731-20150716 0045082487A 1 16334746 7
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