CODIGO:

FORMATO F04-PRO-GAF-024

FOMDO DE PREVISION SOCIAL DEL
COMNGRESD DE LA REPLUBLICA

CERTIFICADO DE IDONEIDAD Y |VERO'N

Fecha de aprobacion:

EXPERIENCIA

De acuerdo con las funciones asignadas a la Oficina Asesora de Planeacion y Sistemas, certifico
que JESUS SILVIO GOYES ALVARADO identificado con cédula de ciudadania No. 79.508.930
expedida en Bogota, cumple con los requisitos de formacién y experiencia sefialados en el Estudio
Previo que hace parte integral del presente proceso contractual cuyo objeto es: “Prestacion de
servicios profesionales para fortalecer la operacién y administracién del centro de datos, el
catalogo de servicios tecnolégicos y la gestion de la seguridad de la informacion y la
ciberseguridad del Fondo de Previsién Social del Congreso de la Republica”®, tal como se

relaciona a continuacion:

1. IDONEIDAD

REQUISTO

FORMACION ACADEMICA: profesional en Ingenieria de sistemas.

EXPERIENCIA: Noventa (90) meses, de experiencia profesional o
relacionada.

FORMACION ACADEMICA ACREDITADA

TiTULO

Ingeniero de sistemas

INSTITUCION
EDUCATIVA

Universidad INCCA de Colombia

FECHA DE
TERMINACION
PENSUM
ACADEMICO

N/A

FECHA DE GRADO

12/12/2003

RESOLUCION
CONVALIDACION

N/A

TARJETA O
MATRICULA
PROFESIONAL

25255146497CND del 12/09/2007

ANTECEDENTES
PROFESIONALES

CVAD-2026-4182286 del 05/01/2026

RESULTADO

CUMPLE

2. EXPERIENCIA

Se deja constancia de que se revisaron y validaron los soportes de experiencia conforme a la
informacion que se presenta a continuacion:

FONMDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
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CODIGO:
FORMATO F04-PRO-GAF-024

CERTIFICADO DE IDONEIDAD Y |VERSION:
S EXPERIENCIA Fecha de aprobacion:
FONDO DE PREVISION S0OCIAL DEL
*Pulsar dos veces la tabla para editar la informacion*
TOTAL EXPERIENCIA ACREDITADA (en meses) 106,333
EXPERIENCIA LABORAL ACREDITADA (en meses) 0
EXPERIENCIA PROFESIONAL ACREDITADA (en meses) 106,333
TOTAL EXPERIENCIA RELACIONADA ACREDITADA (en meses) 106,333
U Relacionada
No. Empleador/Contratante Inicio Terminacion Dias Observaciones (Laboral, Profesional, (SINO)
Docente, Ancestral)
1 FONPRECON 3/02/2025 30/12/2025 327 Profesional Sl
2 FONPRECON 12/08/2024 27/12/2024 135 Profesional S|
3 FONPRECON 12/01/2024 11/08/2024 209 Profesional Sl
4 FONPRECON 12/01/2023 29/12/2023 347 Profesional S|
5 FONPRECON 6/10/2022 25/12/2022 79 Profesional Sl
6 FONPRECON 27/01/2022 30/09/2022 243 Profesional Sl
7 FONPRECON 19/01/2021 14/12/2021 325 Profesional S|
8 FONPRECON 15/01/2020 14/12/2020 329 Profesional Sl
9 FONPRECON 10/01/2019 20/12/2019 340 Profesional S|
10 FONPRECON 16/01/2018 28/12/2018 342 Profesional Sl
11 FONPRECON 10/01/2017 15/12/2017 335 Profesional Sl
12 FONPRECON 17/06/2016 16/12/2016 179 Profesional S|
13 0
14 0
CONDICIONES EXPERIENCIA REQUERIDA EXPERIENCIA ACREDITADA
Tipo de Experiencia profesional en ingenieria de | Experiencia profesional en ingenieria de
experiencia sistemas sistemas
Mc,as_es 90 meses 106,3 meses
minimos
RESULTADO | CUMPLE

3. OTROS REQUISITOS COMPLEMENTARIOS

N/A
4. CAPACIDAD DE EJECUCION DEL OBJETO CONTRACTUAL:

En cumplimiento de los fines esenciales del Estado, la Constitucion Politica y con el fin de
establecer la capacidad de ejecucidon del objeto contractual que requiere el Fondo de Prevision
Social del Congreso de la Republica para la presente vigencia, se realizo la verificacion en las
plataformas tecnoldgicas del Estado, tales como, el Sistema Electrénico para la Contratacion
SECOP (https:colombiacompra.gov.co/secop/secop) y el Portal Anticorrupcion de Colombia PACO
(https:portalpaco.gov.co/), con la finalidad de verificar la capacidad e idoneidad del contratista para
ejecutar multiples contratos de prestacién de servicios profesionales o de apoyo a la gestion.

De acuerdo con la consulta realizada, JESUS SILVIO GOYES ALVARADO, SI NO X
cuenta, al momento de la celebracion del contrato derivado del presente proceso, con contratos en
otras entidades del estado.

5. CONSULTA Y VERIFICACION DE ANTECEDENTES

Se deja constancia que, se realizé la consulta, verificacion y validacion de los antecedentes de
JESUS SILVIO GOYES ALVARADO, en los portales de las autoridades, entes de control y listas
restrictivas como se relaciona a continuacion:

RESULTADO
CONSULTA SERVIDOR QUE CONSULTA CONSULTA
Antecedentes Procuraduria General de la Nacion
c https://www.procuraduria.gov.co/Pages/Consulta-de- CUMPLE
Disciplinarios
Antecedentes.aspx

FONMDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA

Cra. 10 N® 24-55 piso 2%y 3°. Tel. (57) 601 3415566 Ext 2011- 2012, Cel. 3174637146 — 3153456245- 3134125975
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FOMDO DE PREVISION SOCIAL DEL
COMNGRESD DE LA REPLUBLICA

FORMATO

CODIGO:
F04-PRO-GAF-024

CERTIFICADO DE IDONEIDAD Y
EXPERIENCIA

VERSION:

Fecha de aprobacion:

Antecedentes Contraloria General de la Republica
. https://www.contraloria.gov.co/control-fiscal/responsabilidad- CUMPLE
Fiscales ) - .
fiscal/certificado-de-antecedentes-fiscales
Antecedentes | Policia Nacional de Colombia CUMPLE
Judiciales https://antecedentes.policia.gov.co:7005/WebJudicial/
Medidas Policia Nacional de Colombia CUMPLE
Correctivas https://srvcnpc.policia.gov.co/PSC/frm_cnp_consulta.aspx
Ministerio de Tecnologias de la Informacién y las
REDAM Comunicaciones CUMPLE
https://registro.redam.gov.co/validate-certificate/
OFAC Office of queign Assets Control CUMPLE
https://sanctionssearch.ofac.treas.gov/
CSONU Consejo Qe Seguridad qe las Ngciones Unidas CUMPLE
https://main.un.org/securitycouncil/es

En constancia de lo anterior se firma el presente documento en la ciudad de Bogota D.C., a los 7
dias de enero de 2026.

GERMAN ARMANDO CORREA AMADO

German Firmado digitalmente

por German Armando

Armando Correa Amado
Fecha: 2026.01.07
Correa Amado 142836 -0s'00

FIRMA

Cargo:

JEFE OFICINA ASESORA DE PLANEACION Y SISTEMAS

Oficina lider de la necesidad:

OFICINA ASESORA DE PLANEACION Y SISTEMAS

Elaboré: German Correa

Reviso:

Aprobé: German Correa
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ACTA DE GRADO PROFESIORAL No 19184
En Bogota, D.C., a los 12 dias del mes de diciembre de 2003, siendo las 10:00
a.m. se llevo a cabe, presidido por el Sefior Reclor de la Universidad, ! Acto de
Graduacion profesional de; INGENIERO DE SISTEMAS
Conferido a JESUS SILVIO GOYES ALVARADO
C.C.No. 79508930 de BOGOTADE
L.M.Nog, D.M. Matricula 54727
Programa de [INGENIERIA DE SISTEMAS
Unidad Académica, FACULTAD DE CIENCIAS TECNICAS E INGENIERIA

El graduando cumplio con los requisitos académicos y pregraduales gue ordenan la
ley, los estatutos y Reglamentos de la Universidad.

El Rector de la Universidad, tomo el juramento de rigor al Graduando y ie hizo
entrega del diploma de grado profesional.

El Rector, JOSE ENRIQUE CONTI BAUTISTA

&l Director del Programa, MARIO MARTINEZ ROJAS

El Graduado, JESUS SILVIO GOYES ALVARADO

£l Secretario General (E), HECTOR MANUEL RODRIGUEZ CORTES
Registro, 19665 Libro, 23 Folig, 4831

Es fiel copia tomada del original, en lo pertinents.

Programa registrado en ! ICFES, bajo e namero 170340030001100111400 y con
fundamento en ia Ley 30 del 28 de diciembre de 1332.

Eogota, D.C., 12 de diciembre de 2002

Foiines

Sede Central: Carrera 13 No. 24-15  Apartado Aerec 14817 F







FONDO DE PREVISION SOCIAL DEL CONGRESO
DE LA REPUBLICA

Establecimiento Publico adscrito al Ministerio de Salud y Proteccién Social

EL SUSCRITO JEFE DE LA OFICINA ASESORA DE PLANEACION Y SISTEMAS DEL

FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
NIT.899.999.734-7

HACE CONSTAR:

Que revisados los expedientes de los contratos se encontré que el FONDO DE
PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA, suscribié con JESUS
SILVIO GOYES ALVARADO, identificado con la cédula de ciudadania No. 79.508.930 de

Bogota, el siguiente Contrato de Prestacion de Servicios:

CONTRATO CD — CPS 018 DE 2025

CLASE DE CONTRATO: PRESTACION DE SERVICIOS PROFESIONALES
CONTRATISTA: JESUS SILVIO GOYES ALVARADO
CONTRATANTE: FONDO DE PREVISION SOCIAL DEL

CONGRESO DE LA REPUBLICA

OBJETO: Prestacién de servicios profesionales para fortalecer

la operacion y administraciéon del centro de datos, el
catalogo de servicios tecnologicos y la gestion de la
seguridad de la informacién y la ciberseguridad del
Fondo de Previsién Social del Congreso de la
Republica.

ACTIVIDADES ESPECIFICAS:

1.

Desarrollar actividades de gestion y administracion de seguridad de la informacion,

MSPI y plan PETI de acuerdo con los lineamientos de la Oficina Asesora de -
Planeacion y Sistemas.

Apoyar el monitoreo, gestion y administracion de los activos tecnoldgicos,

infraestructura tecnolégica, servidores, plataformas, licencias, redes y canales de

conformidad con los lineamientos del supervisor del contrato.

Realizar seguimiento y apoyar la administracion del catalogo de sistemas de

informacién, para mantenimiento en los casos que el Fondo de Previsién Social del

Congreso de la Republica. ’
Brindar apoyo en las diferentes etapas del proceso de gestion contractual que se

genera dentro del proceso de gestion tecnoldgica.

Atender los casos de soporte, asistencia técnica y transferencia de conocimiento

de conformidad con los canales habilitados para recepcion de solicitudes, de

acuerdo con la asignacion del supervisor y el procedimiento establecido.

Apoyar y participar en las actividades y proyectos de materia tecnoldgica que se

encuentren a cargo la Oficina Asesora de Planeacién y Sistemas. ‘

FONDO DE PREVISEON SOCIAL DEL CONGRESO DE LA REPUBLICA
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FONDO DE PREVISION SOCIAL DEL CONGRESO
\ DE LA REPUBLICA

Establecimiento Publico adscrito al Ministerio de Salud y Proteccién Social

7. Asistir y participar en los comités, reuniones, talleres, actividades, juntas, y demas
que sean asignadas por el supervisor del contrato.

PLAZO DE EJECUCION INICIAL: OCHO (8) MESES

PRORROGA: DOS.(02) MESES Y VEINTIOCHO (28) DIAS
VALOR INICIAL: $77.600.000

VALOR ADICION: $28.453.333

VALOR TOTAL: . $106.053.333

FECHA DE INICIACION: 03 de febrero de 2025.

FECHA DE TERMINACION: 30 de diciembre 2025.

SUPERVISOR: Jefe de la Oficina Asesora de Planeacién y Sistemas.

NATURALEZA JURIDICA DE LA RELACION CONTRACTUAL

Este contrato es de prestacion de servicios y esta regido por la Ley 80 de 1.993, Ley 1150
de 2007 y Decretos reglamentarios, por lo tanto, no genera vinculo laboral con el Fondo
de Prevision social del Congreso de la Republica, de conformidad con el articulo 32,
numeral 3, de la Ley 80 de 1993.

Expedida en Bogota D.C., a los cinco (5) dias del mes de enero de dos mil veintiséis
(2026), por solicitud del interesado, formulada a través de la comunicacién radicada en el

Fondo de Prevision social del Congreso de la Republica bajo el No.
2026-316-000047-2 de 5 de enero de 2026.

GERMAN ARMANDO CORREA AMADO

Elaboro: Leidy Johanna Leén Zamudio — Auxiliar Administrativo

FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA

Cra. 10 N° 24-55 piso 2°y 3°. Tef. (57) 601 3415566 Ext 2011- 2012, Cel. 3174637146 — 3153456245- 3134125975
www jonprecon.gav.co. BOGOTA.D.C - COLOMBIA




FONDO DE PREVISION SOCIAL DEL CONGRESO
DE LA REPUBLICA

Establzcimicnte Prklco adscrito st Ministerio de Salud y Froteccidn Social

LA SUSCRITA SUBDIRECTORA ADMINISTRATIVA Y FINANCIERA (E) Y EL

SUSCRITO JEFE DE LA OFICINA ASESORA DE PLANEACION Y SISTEMAS DEL

FONDO DE PREVISION SOCIAL DEL CONGRESC DE LA REPUBLICA
NIT.899.999.734.7

HACEN CONSTAR:

Que revisados los expedienies de los contratos se encontrd que el FONDO DE
PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA, suscribio con JESUS
SILVIO GOYES ALVARADO, identificado con ka cédula de ciudadania No. 79.508.830 de
Bogotd, el siguiente Contrato de Prestacion de Servicios:

CONTRATO CD -- CPS No. 088 DE 2024

CLASE DE CONTRATQ: PRESTACION DE SERVICIOS PROFESIONALES
CONTRATISTA: JESUS SILVIO GOYES ALVARADO
CONTRATANTE: FONDC DE PREVISION SOCIAL DEL

CONGRESQ DE LA REPUBLICA

OBJETO: Prestar los servicios profesionales de asesoria en las

actividades relacionadss con  |a  operacion,
sostenimiento,  seguridad,  ciberseguridad vy
administracion del Centro de Datos vy red de
Comunicaciones, de acuerdo con la plataforma
tecnologica de informacion y comunicaciones del
Fondo de PrevisiGn Social del Congreso de la
Remuablica, asi como e apoyo en la integracion,
implemeaniacién y puesta en marcha de nuevos
proyectos o soluciones tecnologicas que sean
contratados yfo adquiridos por la entidad.

ACTIVIDADES ESPECIFICAS:

1.

Desarrcllo de las actividades proyectadas en ei plan de accidn para 2 tematicas:
seguridad de la informacion- MSPI y el plan PET], eén su conjunio de actividades
trimesirales.

Gestion vy administracién de las femdticas de seguridad de la informacion y
ciharseguridad en el marco de mapa de riesgos, politicas, MSPI, SGSI, controles
automatizados en la solugidn unificads de tratamiento de amenazas UTM {Gateway
Antivirus, Application controd, Infrusién prevention service, Web blocker, Spam
Blocker, Reputation enable defense, Geolocalitation, APT blocker, Botnet detection,
VPN, Firewall), asi como dispositivo tipo appliance de la solugion de seguridad
unificada de borde UTM. Realizar analisis y gestidn de vulnerabilidades.

Gestidn y administracién de 151 activos tecnologicos consistente en los servicios
tecnoldgicos, la infragstruciura del centro de datos y sus equipos fisicos, la
plataforma de wvirtualizacién Microsoft HyperV v sus servidores virtuales con
sistemas opsrativos Microsoft Windows v Linux Server, Servider de bases de datos
Administrativa v Financiera. Microsoft SQL Server 2008 y 2014, gestion de logs,
monitorec del estado de operacion; red LAN, dos canales redundantes de intemet
de! iSP ETB y MEDIA COMMERCE.

Geastion del catalogo de sistemas de informacion, para mantenimiento en los casos
[ - WY T (PR R R i | R T T o o dﬁl ﬂnfﬂl‘[ﬂ



FONDO DE PREVISION 30CIAL DEL CONGRESO
DE LA REPUBLICA

Establecimienta Piklico adscrite al Ministerio de Salud y Proteceion Social

registros N3 en ia plataforma CO internet

8. Gestion y administracion de la plataforma Microscft 385 y los productos disponibles
para el licenciamiento adquirido por la entidad (office online, Onedrive, Teams,
Exchange online, Power APPS, Power Automate, Sharepoint).

€. Participar en la puesta en marcha de proyecios de tecrologia contratados por la
Entidad

7. Atender los casos de soporte técnico de nivel 3 de criticidad gue no pusdan ser
atendidos vy resueltos por ia mesa de ayuda del Fondo de Previgién social del
Congreso de la Replblica en ios niveles 1y 2.

8. Atender sesiones de auditoria al proceso de Gestidn Tecnologica, que sufian en ia
vigencia del contrato ya sea desde |a gestion de conirol intemo o entidades
externas,

9. Asesorar a [a oficina asesora de Planeacion y sistemas en materia tecnoldgica,

10. Participar en la formulacion de respuestas e informes de alcance tecnaolagico.

11. Participar en la gestion de ventanas de mantenimiento para la puesta en marcha o
mantenimiento de activos tecnolégicos.

12. Cargar en la plataforma de SECOP Il las cuentas o facturas radicadas ante la
entidad, con los correspondientes soportes de page de seguridad social y el informe
de actividades,

13. Conocer y dar cumplimiento al protocolo de hiosequridad expedido por el Fondo de
Prevision social del Congreso de la Replblica, en cumplimienio de las normas
vigentes expedidas por &l Ministerio de Salud y Proteccion Social.

PLAZO DE EJECUCION INICIAL: TRES (3) MESES Y DIECINUEVE {19} DIAS

PRORROGA: VEINTISIETE {27) DIAS

VALOR INICIAE: $34.516.667

VALOR ADICION: $6.550.000

VALOR TOTAL: ) $43.066 657

FECHA DE INICIACION: 12 de agostio de 2024.

FECHA DE TERMINACION: 27 de diciembre 2024

SUPERVISOR; _ Jefe de la Oficina Asesora de Planeacion y Sistemas.

NATURALEZA JURIDICA DE LA RELACION CONTRACTUAL

Este confrato es de prestacion de servicios y esta regido poria Ley 80 de 1.993, Ley 1150
de 2007 y Decretos reglamentarios, por o tanto, no generan vinculo laboral con &l Fondo
de Prevision social del Congreso de la Repiblica, de conformidad con el articulo 32,
numeral 3, de la Ley 80 de 1993,

Expedida en Bogota D.C., a los diez {10} dias del mes de enero de dos mil veinticinen
{2025}, por solicitud del Interesado, formulada a través de la comunicacisn radicada en el

Fondo de Previsidn social del Congreso de la Republica bajo el No. 2025-316-000112-2
de 09 de enero de 2025.

MARTHA FABIOLA LOPEZ JIMENEZ GERMAN ARMANDOD CORREA AMADO

A Le e g e =



FONDO DE PREVISION SOCIAL DEL CONGRESO
DE LA REPUBLICA

Establacimiante Plblico adscrita al Ministerds de Salud y Proteceion Social

LA SUSCRITA SUEBDIRECTORA ADMINISTRATIVAY FINANCIERA (E) Y EL

SUSCRITO JEFE DE LA OFICINA ASESORA DE PLANEACION Y SISTEMAS DEL

FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
NIT.899.999.734-7

HACEN CONSTAR:

Que revisados los expedientes de los contratos se encomtrd que e FONDO DE
PREVISION SOCIAL DEL CONGRESC DE LA REPUBLICA, suscribié con JESUS
SILVIC GOYES ALVARADO, identificade con la cédula de ciudadania No. 79.508.830 de
Bogota, el siguiente Contrato de Prestacian de Servicios:

CONFTRATO CD - CPS No. 0038 DE 2024

CLASE DE CONTRATO: PRESTACION DE SERVICIOS PROFESIONALES
CONTRATISTA: JESUS SILVIO GOYES ALVARADRO
CONTRATANTE: FONDC DE PREVISION S0QCIAL  DEL

CONGRESO DE LA REPUBLICA -

OBJETO: Prestar los servicios profesionales de asesoria en las

aclividades relacionadas con  la  operacién,
sostenimiento, segurdad, ciberseguridad v
administracion del Centro de Datos vy red de
Comunicacionas, de acuerdo con fa plataforma
fecnolégica de informacion y comunicacionss del
Fondo de Prevision Social del Congreso de la
Replblica, asi come &l apoyo en la integracion,
implementacién y puesta en marcha de nuevos
proyectos o soluciones fecnologicas que sean
contratados y/o adquiridos por la entidad.

ACTIVIDADES ESPECIFICAS:

1.

Revisar 8 planes, 4 politicas, 20 procedimientos, 1 convenio del proceso de gestion
tecnolgica vy 6 indicadores presentande nuevas versiones para revision y
aprobacion o adoptando aquellos que se consideren necasartos dentro del ciclo de
mejora continua, en concordancia con buenas praclicas nacionales e
internacionales, coma las normas técnicas colombianas nte, guias 150, modelo
M3F] entre ciros que se consideren necesarios.
Desarrollo de las actividades proyectadas en el plan de accién para 2 tematicas:
seguridad de la informacidn- MSPI1 y el plan PETH, en su conjunto de actividades
trimestrales.
Gestion y administracién de las fematicas de seguridad de la informacion y
ciberseguridad en el marco de mapa de riesgos, politicas, M3PI, SG3, controlss
automatizados en la solucion unificada de tratamiento de amenazas UTM {Gateway
Antivirus, Application control, Intrusién prevention service, Web blocker, Spam
Blocker, Reputation enabile defenses, Geolocalitation, APT biocker, Botnet detection,
VPN, Firewall), asf como dispositivo tipo appliance de la solucidn de seguridad
unificada de borde UTM. Realizar andlisis v gestidn de vuinerabilidades.
Asasorar a la Oficina Asesora de Plangacion y Sistemas en &l marco de
seguimiento al desarrollo de contratos de bienes y servicios tecnologicos, asi como
en gl abordaje, analisis de alternativas de solucidén para necesidades tecnolégicas
que surjan de |os procesos.

' 1

FONDO DE PREVISHON SOCIA DE] COMNGRESD DELA REPUBLICA
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FONDO DE PREVISION SOCIAL DEL CONGRESO
DE LA REPUBLICA

Establecimiento Publies adserio &l Ministeric de Salud v Proteccion Sonial

5. Asistir a dos actividades relacionadas con seguridad, ciberseguridad, continuidad
de negocio y datos personales: el comité interno para estas teméticas en las
oportunidades que sea citado y las mesas de trabajo con frecuencia mensual dal
ministerio de salud y oiras que puedan ser citadas desde MINTIC o presidencia de
fa repiblica. R

B. Gestidn y administracian de 151 activos tecnoldgicos consistente en los servicias
tecnolégicos, la infraestructura del centro de datos y sus equipos fisicos, la
plataforma de virtualizacion Microsoft HyperV y sus servidores virtuales .con
sistemas operativos Microsoft Windows y Linux Server, Servidor de bases de datos
Administrativa y Financiera. Microsoft SQL Server 2008 y 2014, gestién de. logs,
monitoreo ded estado de operacion; red AN, dos canales redundantes de internet
del ISP ETB y MEDIA COMMERCE. .

7. Gestion del catdlogo de sistemas de informacion, para mantenimianto en los casos
gue Fonprecan cuente con derechos sobre el cédigo fusnte, monitoreo del estado
de estos servicios (Sitio Web, PQR Orfec NG, Nextcloud, Carreo, Certificados en
linea, IFX ISP Gateway, ETB ISP Principal, ETB ISP backup, ETR ISP Gateway),
incluyendo zona de registros DNS en la plaiaforma Cloud Flare, asi como los
registros NS en ia platafarma CO internet,

8. Gestién y administracion de la plataforma Microsoft 365 y los productos disponibles
para € licenciamiento adquirido por la entidad (office online, Onedrive, Teams,
Exchange onling, Power APPS, Power Automate, Sharepoint).

9. Atender los cascs de soporte técnico de nivel 3 de criticidad que no puedan ser
atendidos y resueltos por la mesa de ayuda de Fonprecon en los niveles 1 v 2, o
por el proveedor o fabricante def bien o servicio tecnolégico. Este nivel se define
segln &l procadimiento para solucidn de incidentes y reguerimientos a través de la
mesa de ayuda, asi: - Nivel 3: Asistencia técnica para resolver casos reportados a
fravés de mesa de ayuda, mediantz escalamiento a un tercero: Escalar con
proveadores o fabricantes segun acuerdos de niveles de servicios, escatar con &l
area de administracion de tecnologia de FONPRECON, aquelios casos que por
alcance de conocimientos, respansabilidades, experticia o recursos no se hayan
resuelta en los niveles 1 y 2, afrontar casos en los que se requiere analisis,
investigacion, prugbas y puesta en marcha de la solucién. Acusrdo de nivel de
servicio: 36 Horas para escalar el caso al nivel 3, analisis y solucion propuesta. El
tiempo para la solucion definitiva en este nivel, puads superar las 36 horas, lo cual,
depende de los acuerdos de niveles de servicio del tercero que se hayan estipulado
a de {a complegjidad del caso,

10. Atender sesiones de auditoria al proceso de Gestion Tecnolégica, que surjan en la
vigencia del contrato ya sea desde la gestion de control interno o entidades
externas.

11. Participar en la proyeccion de respuestas a solicitudes de aleance tecnolégico, asi
como |os informes que sean requeridos.

12. Atender v coordinar ventanas de mantenimiento para la puesta en marchz de
aclividades en el centro de datos.

13. Participar en la puesta en marcha de proyectos de tecnologia contratados por la
Entidad.

14. Cargar en la plataforma de SECOP || las cuentas o facturas radicadas ante la
entidad, con los comespondienias soportes de pageo de seguridad social y et informe
de actividades.

15. Conocer y dar cumplimiento al protocola de bioseguridad expedido por Fonprecon

en cumplimiento de las normas vigentes expedidas por el Ministerio de Salud v
Froteccidn Saocial.

PLAZO DE EJECUCION: SIETE (7) MESES
VALOR: ] 366,500,000
FECHA DE INICIACION: 12 de enero de 2024,

FDN D0 DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
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FONDO DE PREVISION SOCIAL DEL CONGRESO
DE LA REPUBLICA

Establecimiente Plblica sdserite al Ministerie de Salud ¥ Proteccion Social

FECHA DE TERMINACION: 11 de agosto 2024,
SUPERVISOR: Jefe de fa Oficina Asesora de Planeacién y Sistemas.

NATURALEZA JURIDICA DE LA RELACION CONTRACTUAL

Este contrato s de prestacidn de servicios y esta regido por la Ley 80 de 1.993, Ley 1150
de 2007 y Decretos reglamantarios, por to tanto, ne generan vinculo laboral con € Fondo
de Prevision Social del Congreso de la Republica, de conformidad con el articulo 32,
numeral 3, de |a Ley 30 de 1593,

Expedida en Bogota D.C., a los nueve (S} dias del mes de septiembre de dos mil
veinticuiatre (2024), por solicitud del interesado, formulada a fravés de la comunicacién
radicada en el Fondo de Pravision Social del Congreso de la Replblica bajo el No. 2024-
316-008250-2 de 03 de septiembre de 2024,

VARTIAR LOPEZ ) G /o Crmaoni /s

MARTHA FABIOLA LOPEZ JIMENEZ GERMAN ARMANDO CORREA AMADO

Elabors: Leidy tetanna Ledn Zamudia

FONDO DE PREVISION SOCIAL DEL CONGRESD DE LA REPUBLICA
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FONDO DE PREVISION SOCIAL DEL CONGRESO
DE LA REPUBLICA

Esteblecimients Flblice adserita al Ministerio de Salud y Proteccion Social

LA SUSCRITA SUBDIRECTORA ADMINISTRATIVA'Y FINANCIERA (E) DEL FONDO DE
PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
NIT.899.999.734.7

HACE CONSTAR:

Que revisados los expedientes de los contratos se encontré que el FONDO DE FREVISION
SOCIAL DEL CONGRESO DE LA REPUBLICA, suscribid con 2 ingeniero JESUS SILVIO
GOYES ALVARADO, identificado con la cédula de ciudadania No. 79.508.930 de Bogota, en
la vigencia 2023, el siguiente Contrato de Prestacion de Servicios:

- CONTRATQO CD- CPS No. 006 DE 2023

CLASE DE CONTRATC: PRESTACION DE SERVICIOS PROFESIONALES

CONTRATISTA: JESUS BILVIO GOYES ALVARADO

CONTRATANTE: FONDO DE PREVISION SOCIAL DEL CONGRESO DE
LA REPUBLICA

OBJETO: Prestar ios servicios profesionales de asesoria en las

actividades relacionadas con la operacidn, sostenimiento
¥y administracién del Cenfro de Datos vy red de
Comunicaciones, de acuerds con la  plataforma
tecnoldgica de informacion y comunicaciones det Fondo
de Previsién Social del Congreso de la Republica -
FONPRECOM, asi como el apoyc en la integracidn,
implementacidn vy puesta en marcha de nusvos
proyecios o0 soluciones techoldgicas gue  sean
confratados yio adguirides por la entidad.

ACTIVIDADES ESPECIFICAS:

1. Revisar @ planes, 4 politicas, 20 procedimientos, 1 convenio del proceso de gestion
tecnologica v § indicadores presentando nuevas versiones para revision y aprebaciaon, an las
casos que sea pettinents, dentro del ciclo de mejora continla.

2, Participar en el desarrollo de las actividades proyectadas en el plan de accidén para
seguridad de ta informacién;

3. Participar en &l desarrolle de las actividades proyeciadas en el plan de accién para &l plan
PETI.

4. Alimentar y documentar una vez por trimestre los 6 indicadores del SGSI.

8. Revisar normatividad de gestidn tecnologica (leyes, decretas, circulares de la SFC, ete),
una vez cada mes y de encontrarse nuevas disposiciones, actualizar el respectivo catalogo v
trazar &l plan de cumplimiento,

6. Realizar analisis trimestral de vulnerakilidades de [a plataforma tecnolégica y aplicaciones
web, representado en 30 servidores virtuales, 13 servidores fisicos, 9 swifch v 7 aplicaciones
wieh, dando cobeartura al 100% durante la vigencia y aplicando las remediaciones def caso
gque estén en su alcance v escalando las que sean objeto de proveedoras v fabricantes u
otros terceros.

7. Fevisar semanalmente y ajustar los controles automsiizadeos para seguridad vy
ciberseguridad de forma que permanezcan activos, actuasiizados y operando {(antivinus de
gstaciones de trabajo, solucion de seguridad de borde UTM, inactivacion de usuarios por
vencimiento de contrasefia o fecha de vigencia, usuanos sin privilegios en estaciones de
trabajo).

8. Ejecutar el procedimisnto de gestidon de acceso digital, cuando las areas de talento
humano y contratacion comuniguesn la terminacion o modificacion de un vinculo laboral ©

FCNDO DE PREVISION SOCIAL DEL CONGRESO DE LA REFUBLICA
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FONDO DE PREVISION SOCIAL DEL CONGRESO
DE LA REPUBLICA

Establecimienta Publico adscrite al Ministerio de Salud y Proteccién Saciai

contractual o cuando se reciban solicitudes de activaciones o modificaciones an servicios
tecnoidégicos desde &f nivel de autorizacion apropiado de cada procesa.

9. Asesorar a la Oficina Asesora da Planeacidn y Sistemas en el marco de seguimiento al
desarrallo de contratos de bienes vy servicios tecnologicos.

10. Asistir al comité estratégico de seguridad, ciberseguridad y continuidad de negocio.

11. Revision semanat de condiciones de cperacion del centro de datos (UPS, tableros, aire,
gabinetes, PDLU}.

12. Revision diaria desde la plataforma lanswepper mediante el reporte denominade Espacio
en disco Windows Sarver, en cuanto al uso, crecimiento v disponibilidad de la capacidad de
almacenamienio en el centro de datos en 30 servidores vituales, 13 servidores fisicos.

13. Revisién diaria del estade de hardware del centro de datos, mediante correos de alertas
recibidos desde |a configuracién IDRAC para servidores DELL e ILQ para servidores HF de
13 servidores fisicos.

14. Revision diaria para mantenimienic de 30 servidores que operan nh la plataforma de
virtualizacion Micrasoft HyparV, relacionade con puntos de control, estado de réplicas,
servicios de integracion, red, logs y otros que puedan impactar su operacian.

16. Monitoreo permanente y aplicacién o escalamiento para comectivos del estado de
operacion activofinactivo de 9 servicios publicados en internet, mediante la plataforma en
linea UPT!I MEROBOT (Sitic ¥eb, FQOR Orfeo NG, Nextcloud, Carren, Certificados en linea,
IFX ISP Gateway, ETB ISP Principal, ETB ISP backup, ETR ISP Gateway).

16. Monitoreo y gestion diaria de zaoha de registres DNS en |a plataforma Cloud Flare, para
14 registros tipo A, un registro MX y un registro TAT, asi como los dos registros N3 en la
plataforma CO internet.

17. Revisidn diaria acerca del estado de operacion activo, inactivo y calidad de la red LAN en
9 switch ¥ el servicic de internet representado en dos canales del proveedor IFX y dos més
de la empresa ETE.

18. Realizar semanalmente el mantenimiento del servidor de actualizaciones para productos
Microsoft WSUS, donde se revisa el estado de la sincronizacidn con & sitio weab de
actualizaciones de Microsoft, equipos nuevos reportados, estado de |as actualizaciones para
servidores y estaciones de trabajo y se realiza mantenimiento mediante el asistente para la
Impieza del servidor WSUS para tareas de borrado para actualizaciones sin usar, equipos
sin contacto, actualizaciones reemplazadas, innecesarias y expiradas.

18. Realizar ia instalacién mensual de parches de seguridad de forma controlada y en
horario de menor impacto para la operacién, en 30 servidores virtuales y 13 fisicos, como
resultado de la disponibilidad mensual de actualizaciones por parte del fabricante de
software o recomendaciones recibidas de diferentes fuentes como CSIRT, COLCERT, SFC,
entre otros.

20, Revisidn diaria del estado de operacion de los 9 componentes licenciados (Gateway
Antivirus, Application control, Intrusidn prevention service, Web blocker, Spam Blocker.
Reputation enable defense, Geolocalitation, APT blocker, Botnet detection), de |a solusion de
seguridad unificada de borde UTM en el dispositivo tipe appliance marca WATCHGUARD.
21, Atender los casos de soporte técnico de nivel 3 de criticidad que no puedan ser
atendidos y resueltos por la mesa de ayuda de Fonprecon en los niveles 1 ¥ 2, o por &l
proveedor o fabricante del hien o servicio tecnolégico. Este nivel se define segun sl
procedimiento para solucidn de incidentes y requerimientos a través de la mesa de ayuda,
ash = Nivel 3: Asistencia téenica para resolver casos reportadas a través de mesa de ayuda,
mediante escalamiento a un tercero; Escalar con proveedores o fabricantes segn acuerdos
de niveles de servicios, escalar con e &drea de administracion de tecnologia de
FONPRECON, aquellos casos que por alcance de conocimientos, responsabilidades.
experticia o recursos no se hayan resuelto en los niveles 1 y 2, afrontar casos en 19s que se
requiere analisis, investigacion, pruebas y puesta en marcha de |a solucién. Acuerdo de nivel
de servicio: 36 Horas para escalar el caso al nivel 3, analisis y solucidn prapuesta. El tiempo
para 1a solucion definitiva en este nivel, puede superar las 36 horas, lo cual, depende de los

FOM DD DE FREVISION S0C1AL DEL COMGRESD TE LA REPUSLICA

Cra 10N 2455 pisn 27 ¢ 8%, Tel, (57} 604 541556 Frt 200 1- 2012, Ot 3174537146 — 3153455245 3134125375,
sinen fostbrecon, mov 0o, BOGOTA DG~ COLOMB



FONDQ DE PREVISION SOCIAL DEL CONGRESO
DE LA REPUBLICA

Establecimiento Publico adscrite al Ministerio de Salud v Proteccion Social

acuerdos de niveles de servicio del tercero que se hayan estipulado o de la complajidad def
Cas0.

22. Atender sesiones de auditoria al proceso de Gestidon Tecnolégica, que surjan n |a
vigencia 2023 ya sea desde la gestidn de control interno o entidades externas.

23. Afender y coordinar ventanas de mantenimientic en el centro de datos pars
mantenimiento preventivo de lg UPS.

24. Panricipar en la pussta en marcha de proyectos de tecnologia contratados por ia Entidad.

PLAZO DE EJECUCION INICIAL: CUATRO (4) MESES

PRORROGA: DOS (2} MESES

VALOR INICIAL: $34.980.000

ADICION: $17.490.000

VALOR TOTAL: $52.470.000

FECHA DE INICIACION: 12 de enero de 2023.

FECHA DE TERMINACION: 11 de julio de 2023,

SUPERVISOR: Jefe Oficina Asesora de Planeacidn y Sistemas.

NATURALEZA JURIDICA DE LA RELACION CONTRACTUAL

Este contrato es de prestacion de servicios y estd regido por la Ley 80 de 1.993, Ley 1150 de
2007 y Decretos reglamentarios, por lo tanto, no generan vinculo laboral con FONPRECON,
de confarmidad con el articulo 32, numeral 3, de la Ley 80 de 1983

Expedida en Bogota D.C., a los veinticineo {25) dias del mes de julio de dos mil veinticuatro

{2024), por solicitud del interesado, formulada g través de la comunicacidn radicada en
FONPRECON bajo el No. 2024-318-D06788-2 de 24 de julio de 2024

MARTHA FABIOLA LOPEZ JIMENEZ

Elabera. Leidy Jahanna Legn Zamudia
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FONDO DE PREVISION SOCIAL DEL CONGRESO
DE LA REPUBLICA,

Establecimients Publico adscrito al Ministeds de Salud y Proteccidn Social

LA SUSCRITA SUBDIRECTCORA ADMINISTRATIVA'Y FINANCIERA DEL FONDO DE

PREVISION SOCIAL DEL. CONGRESO DE LA REPUBLICA
NIT.899.959.734-7

HACE CONSTAR:

Que revisados los expedientes de los contratos se enconiré que el FONDO DE PREVISION
SOCIAL DEL CONGREZO DE LA REPUBLICA, suscribid con el Ingeniere JESUS SILVIO
GOYES ALVARADQC, identificado can la cédula de ciudadania Mo, ¥9.508.930 de Bogatd, en
la vigencia 2023, el siguiente Contrato de Prestacidn de Servicios:

CONTRATO CD- CPS No. 058 DE 2023

CLASE DE CONTRATQ; PRESTACION DE SERVICIOS PROFESIONALES

CONTRATISTA: JESUS SILVIO GOYES ALVARADD

CONTRATANTE: FONDO DE PREVISION SOCIAL DEL CONGRESO DE
LA REPUBLICA

OBJETO: Prestar los servicios profesicnales de asesoria en las

aciividades relacionadas con i3 operacian, sostenimiento
y adminigtracién del Centro de Datos y red de
Comunicacionss, de acuerdo con la  plataforma
tecnolégica de informacién y comunicaciones del Fondo
de Prevision Social del Congreso de la Replblica —
FONPRECON, asi como el apoyo en la integracian,
implementacidn ¥y puesta en marcha de nuevos
proyectos o soluciones  tecnoldgicas gque  sean
contratados y/o adquiridos por |z entidad.

ACTIVIDADES ESPECIFICAS:

1.

Revisar 9 planes, 4 politicas, 20 procedimientos, 1 convenio del proceso de gestion
tecnolégica y & indicadores presentandc nuevas versiones para revision vy
aprebacion, en los casos que sea pertinenfe, dentro del ciclo de mejora continua,
adopcién de estrategias, buesnas practicas internacionales y del sector tecnologico en
Colombia, como las normas técnicas colombianas y guias IS0, modeio MSP| enire
oiros que se consideren nacesarios;

Participar en el desarrolic de las actividades proyectadas en el plan de accion para 2
tematicas: seguridad de la informacion- MSPI y el plan PETI, en su conjunto de
actividades trimastrales; '

. Gestidn y administracion de las tematicas de seguridad de la informacidn vy

ciberseguridad en el marco de mapa de riesgos, paliticas, MSPL, 5GS], controles
automatizados en la solucion unificada de fratamiento de amenazas UTM (Gateway
Antivirus, Application control, Intrusidn prevention service, Web blocker, Spam
Blocker, Reputation enable defense, Geolocalitation, APT blocker, Botnet detection,
VPN, Firewall), asi como dispositivo tipo appliance de la solucidn de seguridad
unificada de borde UTM;
Asasorar a ia Oficina Asesara de Planeacidn y Sistemas en el marco de seguimiento
al desarrollo de contratos de bienes y servicios tecnoldgicos, asi como en el abordaje,
analisis de alternativas de solucidén para necesidades tecnolégicas que surjan de ios
procesos;
Asistir a dos actividades relacionadas con seguridad, ciberseguridad, continuidad de
megocio vy datos personales: el comile irterno para estas tematicas en las
oportunidades que sea citado v las mesas de trabajo con frecuencia mensual del
ministerio de salud:

1

FONDC DE PREVISICN SOCIAL DEL CONGRESD DE LA REPUBLICA
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FONDO DE PREVISION SQCIAL DEL CONGRESO
DE LA REPUBLICA,

Establecimiento Publico adserite al Ministedo de Salud y Proteccisn Social

(Gestion y administracion de 151 activos tecnoldgicos consistente en los servicios

tecnolégicos, la infraesiructura del centro de datos y sus equipos fisicos, la
plataforma de virfualizacion Microsofi HyperV v sus servidores virtuales con sistemas
operativos Microsoft Windows vy Linux Server, Servidor de bases de datos Microsoft
SQL Server 2008 y 2014, gestidén de logs, monitoreo del estado de operacion: red
LLAN, dos canales redundantes de internet del ISP ETB & IFX v un squipo appliance
de seguridad de horde.

Gestion del catalogo de sistemas de informacién, para mantenimiento en los casos
gque Fonprecon cuente con dereches sobre el codigo fuents, monitoreo dal estado de
estos sendcios (8ifio Weh, PQR Orfeo NG, Nexteloud, Cormreo, Certificados en linea,
IFX [SP Gateway, ETB ISP Principal, ETB 18P backup, ETB ISP Gateway):
incluyendo zona de registros DNS en la plataforma Cloud Flare, asi como los
registros NS en la plataforma CO internet.

Configuracion y puesta en marcha del servicio de comeo electrénico corporativo
Microsaft 365 - Exchange online, asi como la integracidn del sitio web a este servicio
sitio web, la integracién del sistema de informacion de certificados en linea y
coordinar esta misma integracién del sistema de informacion de gestién documental
QRFEO NG, este Uitimo a cargo de |a firma COLVATEL;

Gestion y administracion de Ja plataforma Microsoft 365 y los productos disponibles
para el licenciamiento Basic (office onling, Onedrive, Teams, Exchange online, Power
APPS, Power Automate, Sharepoint); : _

Afender los casos de soporte técnico de nivel 3 de eriticidad que no puedan ser
atendidos y resueltos por la mesa de ayuda de Fonprecon en los niveles 1y 2, o por
el proveedor o fabricante del bien o servicio tecnologico. Este nivel se define segun el
procedimiento para solucidn de incidenies y requerimientos a través de la mesa de
ayuda, asi; « Nivel 3. Asistencia técnica para resolver casos reportados a través de
mesa de ayuda, mediante escalamiento a un tercero: Escalar con proveedores o
fabricantes segun acusrdos de niveles de servicios, escalar con el area de
administracion de tecnologia de FONPRECON, aquellos casos gue por alcance de
conocimientos, responsabilidades. experticia o recursos no se hayan resuelo en los
niveles 1 y 2, afrontar casos en fos que se requiere analisis, investigacion, pruehas y
puesta en marcha de la solucion, Acuerdo de nivel de servicio: 36 Horas para escalar
el caso al nivel 3, andlisis y solucién propuesia. El tismpo para la solucidn definitiva
en este nivel, puede superar las 36 horas, lo cual, depende de los acuerdos de
hiveles de servicio del tercero que se hayan estipulado o de la complejidad del caso
Atender sesiones de auditoria al proceso de Gestion Tecnoldgica, que surjian en el
segundo semestre de la vigencia 2023 ya sea desde ka gestidn de contral intermo o
entidades externas.

Participar en la proyeccion de respuestas a salicitudes de alcance tecnoldgico, asi
coma los informes que sean requeridos;

Atender y coordinar ventanas de mantenimiento para la puesta en marcha de
actividades en el centro de datos;

Participar en la puesta en marcha de proyectos de tecnologfa confratados por la
Entidad.

Cargar en la plataforma de SECQOP 1 las facturas radicadas arite la entidad, con los
carrespendientes soportes de pago de seguridad social v el informe de actividades.

PLAZO DE EJECUCION INICIAL: CUATRO {4) MESES

PRORROGA 1: UN {01} MES ¥ ONCE {11) DIAS
PRORROGA 2: SIETE (7) DIAS

VALOR INICIAL: $34.980.000

VALOR ADICION 1; $11.951.500

VALCR ADICION 2: $2.040.500

L L — e o
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FONDOQ DE PREVISION S0OCIAL DEL CONGRESO
DE LA REPUBLICA

Establecimiento Publico adscrito al Ministerio de Salud y Proteccidn Social

VALOR TOTAL: $48.972.000

FECHA DE INICIACION: 12 de julio de 2023.

FECHA DE TERMINACION: 2% de diciembre de 2023

SUPERVISOR: Jefe Oficing Asesora de Planeacion y Sistemas.

NATURALEZA JURIDICA DE LA RELACION CONTRACTUAL
Este contrato es de prestacion de servicios y esta regido por la Ley 80 de 1,983, Ley 1150 de
2007 y Decretos reglamentarios, por o tanto, no generan vinculo laboral con FONPRECON,
de conformidad con el articule 32, numeral 3, de la Ley 80 de 1983
Expedida en Bagota D.C., a |os veinticinco (25} dias del mes de jufio de dos mil veinticuatro

(2024), por solicitud del interesado, formulada a través de la comunicacion radicada en
FONPRECON bajo el No. 2024-316-006788-2 da 24 de julio de 2024.

Mariia - Lopez )

MARTHA FABIGLA LOPEZ JIMENEZ

Eiabare: Leloy Johaana Ledn Zamudia

L)
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Plblico adserite al Ministere de Salud y Proteccion Sociat

LA SUSCRITA SUBDIRECTORA ADMINISTRATIVA Y FINANCIERA DEL FONDO DE
PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
NIT.899.999.734-7

HACE CONSTAR:

Cue revisados los expedientes de los contratos se enconird que el FONDO DE PREVISION
SOCIAL DEL CONGRESO DE LA REPUBLICA — FONPRECON -, suscribié con el Ingeniero
JESUS SILVIO GOYES ALVARADQ, identificado con 1a cédula de ciudadania No. 79.508.830
de Bogota, Ios siguientes Contratos de Prestacion de Servicios:

CONTRATO CD- CPS No. 015 DE 2022

CLASE Di CONTRATO: PRESTACION DE SERVICIOS

CONTRATISTA: JESUS SILVIO GOYES ALVARADD

CONTRATANTE: FONDO DE PREVISION SOCIAL DEL CONGRESO DE
LA REPUBLICA

OBJETO: Prestar los servicios profesicnales de asesoria en las

- actividades relacionadas con la aperacion, sostenimicnto
¥ administracién del Centro de Datos y red de
Comunicaciones, de acuerdo con la plataforma
tecnologica de informacion y comunicaciones del Fondo
de Prevision Social del Congreso de la Repiblica -
FONPRECON, asi como el apoyo en la integracién,
implementacion y puesta en marcha de nuevos proyectos

- 0 soluciones tecnoldgicas que sean contratados yio
adquiridos por la entidad.

ACTIVIDADES ESPECIFICAS:

1. Desarrallar las actividades de administracién y gestidn de manera presencial o
remcia de:

v Catdlogo de infraestructura tecnoldgica: Plataforma tecrnologica del cantro
de datos de la Entidad, con sus componentes de hardware, software ¥
redes, servidores fisicos y virtuales

v Catdlogos de Servicios tecnoldgicos y sistemas de informacion misionales
y de apoya.

¥" Plataforma de virualizacion Microsoft Hyperyv

FONDQ DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA

e e I Rm 4 e L e B e e m

Cra. 1D N® 24-35 pisp 27 v 3%, Tel. (57) 601 3415566 ot 20I11- 2012, Cel, 3174537845 — 3153456245 3134125575
sy Tongraran ooy oo BOGOTA DL - COLOMBLA




FGHPHEGOM

Paﬂsmuw Cs.snnﬁus

FONDO DE PREVISION 50CIAL DEL CONGRESD DE LA REPUBLICA
Establecimients Pablice adscre al Ministerc de Salud v Profeccion Socal

v (Gestion de solucién de conectividad remota VPN para trabajo en casa o
ieletrabajo

2. Coordinar ias ventanas de mantenimiento necesarias para tareas de
mantanimiento, actualizacion de versiones o puesta en marcha de productos o
servicios. de forma que no se impacts la operacion de la Entidad.

3. Liderar la gjecucidon y puesta en marcha de proyecios de tecnologia, contratados
por la Entidad.

4. Llevar a cabo tareas de administracion, monitoreo, analisis, gestidn, adopcién y
actualizacién con refacién a ia seguridad y privacidad, ciberseguridad y datos
personales en cuanto a:

¥ Solucidn de seguridad de borde (Firewall, IFS, IDS, Anti Spam, antivirus,
filtro de navegacién en internet, filtro de aplicacionss, VPN) ¥ demas
opciones presentes en ia solucién UTM.

v Mapa de niesgos y controles

v Catalogo de indicadores

v Documentacidon necesania para el proceso de Gestion Tecnolégica: mapa
de riesgos, inventario de activos, catdlogo de servicios tecniologicos y de
sistemas de informacion, planes, politicas y procedimientos.

¥ Directorio Activo — Controlador de Dominio

v Gestién del sistema general de seguridad de la informacion — SGSI,
paraseguridad y privacidad de la informacion, ciberseguridad y datos
personales.

¥+ Politicas de: seguridad y privacidad, datos persunales continuidad de negoaia.

¥  Bases de datos

5. Adelantar el monitoreo y administracion de las bases de datos SQL Server 2014,
FPostgreSQL, MariaDB, con relacion a:

¥ Estructuracion de consultas sobre las bases de datos y cargue de
informacion apartir de archivos planos o en Excel.

v Adopiar procedimientos pertinentes para su mantenimiento, mejora o
nuevos requerimientos, '

. Asesorar a [a Entidad con relacion a:

¥ Analisis y adopcion de nuevas tecnologias o estrategias que contribuyan al
fortalecimiento de la aperacion y mision de la Entidad.

¥ adopcion de estrategias, implementacion y actualizacién de planss,
politicas y proyectos en materia tecnoldgica en el marco de politicas
nacionales, sectoriales e instifucionales, normativa y procedimientos de ia
Entidad, tales como M3PI, SGSt, PETI

&~ FQNDD DE PREVISION SOCIA| DEL CONGRESO DE LA REPUBLICA
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FONDO GE FRSVISION SO01AL DEL COMNGRESO DE LA REPUBL:CA
Establesimienio Publice adsaritc al Ministedo de Salud y Proteccion Sco'al
Generacids de informes de la gesiion de adminisiracidn de T1
Brindar capacitaciin en tematicas dz tecnologia que se consideren de interés
nara la Entidad, asi como realizar |a transferencia de conocimienta de actividades
relevantes durantz la gjecucién del contrato, al equipe t&cnico de la Oficina de
Flanzacion y Sisiemas y demas areas inveiucradas relacicnadas con ias mismas.

9. Manienimiento de software en aguellos cases donde la enfidad cuente con

10,

11

13,

14

17

18
19

&

derechics scbre los codigos fuenie.
Atender ias chservaciones, reguerimientos o solizitudes de mejora realizadas por
el supervisor del cantrata,

- Cumalir cor el objete v alcance contratade de acuerdo con las especificacionas

amablecidas en los estudios técnicos.

. Garantizar ia reserva y confidencialidad del caso. respecto de toda la informacién

da |la que fenga acceso, por tanto, EL CONTRATISTA se abstendra de usar o
transferir a terceros ne acterizados ¢ ajenos a FONPRECON, 1a informacian a la
cual tenga acceso, salvo gue ia misma sea calificada como plblica v de Ehre
acceso por la entidad.

Adeptar tedas las medidas necesariaz para garantizar la confidencialidad,
integridad y confidencialidad de la informacién que hkaya sido eniregada por
parts de CONPRECON como recurse para la generacion de los servicios
contratados.

Promover la cultura acerca de la responzabilidad que los funcionarios de cada
area tienen respecto a! maneje de la informacian segln el secior al que
peftenecen.

Fortalacer v pramover la interaccion entre las areas, para unificar la informacian,

facilitar, ertendar los conceptos v permitir el desarrcile de procesos dgiles v
oportunos.

- Garantizar la eigcucicn dal alzance en conformidad con las politicas de la Entidad,

obrardo con leatad ¥ buara fe.

Garantizar la calidad de les procductos contratados y propender por la debida

gjecucion del contrate, responsabilizdadose por antregas deficientes que
coloquer en riesgo |a gjecucidn del objeto contractual.

-Qorar con lealiad y buena fe an la gjzcucion dal contrato
CCumpir con e. objeto cantratade y alcance del misme de acuerdo con las

E“pE""-ficaciDr"ES estableciaas en los estudios téonicos.
0. £ contratista resporde por su cuenta, riesgo ¥ a su casto de acuarde a ias

Ieyes imocrales por 2l pago oporiune de salatios, honorarias, parafiscales v
prestasicnas

EOMNIO DE BREVISION S DAL DEL CONGRESD L LA REFJBLICA
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FONGO DE PREVISEN SOCIAL DEL CONGRESO ST LA REFUHLICA
Establecrmans PObico adscrto al Miristerio de Salad v Proetecziin Sociz

sociales de los trabgjadoras que ufilice en la ejecucion de los proyectos
asignados, exonerando de cualquier responsabilidad o pago por esle concepto a
FOMNPRECON.

2% Mantener a FOMPRECON libre de cualquier dafio o perjuicio originada en
reclamaciones, demandas, pleitos, requarimiartcs de terceros que se deriven de
suUs actuaciones o de sus subcontratistas o dependientes.

22 Garantizar la indemnidad de FONPRECON, por cualguier dafic o peruicio
ariginada en reclamaciones, demandas, pleites, requerimientos de terceras por
gl uso de la informacian o de los productos provenientes del presente contrato,
sin previa auterizacioén por parte de FONPRECON. En caso de presentarse o
anterior FONPRECOM adelantara las acciones legales qus corrasponrda frenie
al COMNTRATISTA.

23, Al finalizar la gjecucicn confractual el contratista dsbsra entregar de mansra
apartuna al archive de gestion documental, en fisico ¥ en madic magnetice, el
vack up de toda lainformacidn, documentos. informes y demas productos que se
ganeren o defiven de la ejecucion del objeto dal contrata, mediante el formato
establecido para el efecto, por &l supenvisor del contrato.

24. Canacar vy dar cumplimiente al protecclo d= bioseguridad  expedido por
Fonprecon, en cumplimisnte de las normas vigentes expedidas por & Ministerio
de Salud y Prateccidon Social, sobre el protocolo general de bioseguridad para
mitigar, contralar y realizar el adecuado manejo de |la pandemia del Corenavirus
COVID-18.

PLAZQ DE EJECUCGION INICIAL: SEIS (8) MESES

PRORROGA: DS Y MESES Y CUATEO (4) D1AS

VALOR INICIAL: 549 500.000

ADICION: 217600000

VALOR TOTAL: ) 37 100.000

FEGCHA DE INICIACION: 27 ce enerp de 2022

FECHA DE TERMINACION: 30 de saptiembre de 2022

SUPERVISOR: Jefe Dficing Asesara de Plansarcién y Sislermas

CONTRATO CD-CPS Mo. D66 DE 2023

CLASE DE CONTRATO: PRESTACION DE SERVICIOS
CONTRATISTA: JESUS SILVIO GOYES ALVARADO
CONTRATANTE: FONDO DE PREVISION SOCIAL DEL CONGRESCO DE
{\‘ SOMNDO DR PEEVISICN SOCIALDEL CONGREND DE LA REE-’-JE-LICI:L
IGIT Cel F1TIGIT46 - 3133437245 2 3«11253‘?;
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Plblico adserite al Ministerio de Salud v Proteccion Social

OBJETO: Prestar los servicios profesionales de asesorfa en las

actividades relacionadas con la operacion, sostenimiento,
seguridad, ciberseguridad y administracién del Cenfro de
Datos y red de Comunicaciones, de acuerdo con |a
plataforma tecnoldgica de informacion y comunicaciones
del Fondo de Previsién Social del Congreso de la
Replblica — FONPRECON, asi como el apoyo en |z
intearacidn, implementacién v puesta en marcha de
nusvos proyectos o solucionas tecnologicas que sean
contratados yo adquindos por {a entidad.

ACTIVIBADES ESPECIFICAS:

1.

&

mrmpra ¢

Elaborar y presentar para revisidn y aprobacién, un documento con la nueva version 3
del plan estratégico de tecnologias de la informnacion — PET], acorde con los
lineamientos de la guia versidn 2 del MINTIC para este propésito y el catalogo de

proyecto de Tl a desarrollar desde el aicance de la Oficina Asesora de Planeacién ¥
Sistgmas.

Aplicar mejoras a dos reportes de afifiados: extracto laboral y certificacion de afiliado,
segln observaciones realizadas por Ménica Garzén, en cuanio a forma ¥ contenida
Cambiar los logos de encabezado para 3 reportes en linea de pensionados
(Comprobante de pago, Certificado Visa, Certificado Pensicnado}, por gl logo de
Fonprecon y logos oficiales de gobierno de Colombia.

Actualizar los logos de calidad 1SQ 9001 en 5 reportes en linea de afiliados ¥
pensicnados. -

Ejecutar una vez el plan de pruebas y sjercicios de continuidad de negocio para
recuperacidn de desastres tecnolbgicos.

Alimentar una vez en el trimesire los indicadores de| SGSI.

Revisar normatividad de gestidn tecnoldgica (leyes, decretos, circulares de la SFC,
efc.), una vez cada mes y de encontrarse nuevas disposiciones, actualizar &l respectivo
catalogo y trazar el plan de cumplimiento.

Realizar analisis timestral de vulnerabilidades de platafarma  tecnoldgica ¥
aplicaciones weh.

Revisar semanalmente y ajustar los controles automatizados para seguridad v
ciberseguridad estén actives, actualizados y operande (antivirus de estaciones de
trabajo, solucion de seguridad de borde UTM, inactivacion de usuarios por vencimiento
de confrasefia o fecha de vigencia, usuarios sin privilegios en estaciones de trabajo).

Consultar una vez al mes via email a talento humano y contratacién acerca del personal
desvinculado y proceder a cancelar servicios tecnoldgicos de acuerdo con el alcance
de los responsables de la gestidn de los activos de tecnologia,

FONDO DE PREVISION SOCIAL DEL CONGRESD DE LA REPUBLICA
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1.

12

13

14.

15.

16.

17,

18.

18.

i
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimients Pablico adscrite al Ministerio de Salud y Proteceion Sacial

Asistir a las reuniones que sean citadas por la Oficina de Planeacién y Sistemas en &l
marco de ejecucion dei centrato CDINT-002-2022 con la firma COLVATEL, cuyo objeto
es &l desamollo & implemeantacidn de nuevas funcionalidades para el sistema de gestion
documental orfes en la version NG (nueva generacidn}, identificadas por la entidad
coma oportunidades de mejora para fortalecer Ia dindmica de la gestidén documental.

Asesorar a la Oficina Asesora de Plansacion y Sistemas en el marco de seguimiento
al desarralio del contrato CDINT-002-2022 ¢on la firma COLVATEL, cuyo objeto es al
desarrollo e implementacion de nuevas funcionalidades para el sistema de gestién
documerttal Orfec en la versién NG (nueva generacion), identificadas por la entidad
como oportunidades de mejora para fortalecer fa dindmica de la gestidon documental.

Aplicar las aclividades técnicas sobre el sistema de informacidon ORFEQ NG, de
alcance de Oficina Asesora de Planeacion y Sistemas, derivadas del desarrollo del
contrato CDINT-002-2022 con la firma COLVATEL, cuyo objeto es e desarrollo &
implementacién de nusvas funcionalidades para el sistema de gestion documearntal
Orfeo en la version NG {nueva generacidn), identificadas por la entidad como
apartunidades de mejora para fortalecer la dingmica de la gestién documental.

Revision semanal de condiciones de operacion del ceniro de datos (UPS, tableros,
aire, gabinetes, PDUY.

Revision diaria desde |a plataforma lanswepper mediante &l reporte denominado
Espacio en disco Windows Server, en cuanto al uso, crecimiento y disponibilidad de la
capacidad de almacanamienta en el centro de datos.

Revision diaria del estade de hardware del centro de datos, mediante correos de alertas
recibidos desde la configuracion IDRAC para servidores DELL ¢ ILO para servidores
HP.

Revision diana para mantenimiento de 30 servidores que operan en la plataforma de
virtualizacién Microsoft HyperV, relacianado con puntos de control, estado de réplicas,
servicios de integracidn, red y otros que puedan impactar su operacion.

Fevision diana acerca del estado de operacién de |a red LAN vy los canales redundantes
de internet, desde las interfaces que para este propésito provee el firewall watchguard.

Gestion de control de acceso para otorgar permisos de red, internet, VPN, correo,
cambics & inactivaciones de estos, aplicaciones de accesc remoto como anydesk,
copias de sequridad especificas, en atencién a solicitudes que se presenten en i
periodo,

Realzar semanalmente el mantenimiento del servicio de actualizaciones para

productos Microsoft WSUS, donde se revisa el estado de la sincronizacién con el sitio

web de actualizaciones de Microsoft, equipos nuevos reportados, estado de las

aciualizaciones para servidores y estaciones de trabajo v se realiza mantenimiento

mediante el asistenta para |a limpieza del servidor WSUS para tareas de borrado para

actualizaciones sin usar. equipog sin contacto, actuslizaciones reemplazadas,
FDNDD BE PREVISION SOCIAL GEL COMGRESO DE LA REPUBLICA
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21.

22,

23.

24,

25.

26,

27,

28.

29,
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FONDO DE PREVISION SQCIAL DEL CONGRESO DE LA REPLBLICA
Establecimiente Pdblico adscrito al Ministerio de Salud y Proteccién Social

inmecesarias y expiradas.

Realizar la instalacion de parches de seguridad de forma controlada y en horaria de
menor impacto para fa operacidn, en servidores dei centro de datos, fisicos v virtuales,
come resultado de la dispenibilidad mensual de los mismos por parte del fabricante de
software o recomendaciones recibidas de diferentes fuentes como CSIRT, COLCERT,
SFC, entre otros.

Revision diaria def estado de operacién de los componentes de la solucién de
seguridad unificada de borde UTM en el dispositive tipo appliance marca
WATCHGUARD, asi como los sitios bloqueados de forma automatica por el IPS, Iz
actividad en la red WIFL, lista y estado de avtenticacion SSO para permisos de internat.

Atender los casos de soporte técnico de nivel 3 de criticidad que no puedan ser
atendidos y resueltos por la mesa de ayuda de Fonprecan en los nivelas 1y 2, o por el
proveedor o fabricanie del bign o servicio tecnoldgico.

Este nivel se define segun el procedimiento para solucién de incidentes vy
requerimientas a través de la mesa de ayuda, asi:

Nivel 3. Asistencia técnica para resolver casos reportados a través de mesa de ayuda,
mediante escalamiento a un tercero: Escalar con proveedores o fabricantes segin
acuerdos de niveles de servicios, escalar con el 4rea de administracién de tecnologia
de FONPRECON, aquelios casos que por alcance de  conocimientos,
respensabllidades, experticia o recursos no se hayan resuglto en los niveles 1 y 2,
afrontar casos en los que se requisre andlisis, investigacién, prushas y puesta en
marcha de |a solucién. Acuerdo de nive! de servicio: 36 Horas para escalar el caso al
nivel 3, analisis y solucion propuesta. El tiempao para la solucion definitiva en este nivel
puade superar las 36 horas, lo cual, depende de los acuerdos de niveles de servicio
del tercero que se hayan estipulado o de la complejidad del caso.

Atender una auditoria de calidad 1SO 9001 para el procesc de Gestidn Tecnolégica, de
la Oficina Asesora de Planeacion y Sistemas a desarrollarse en el transcurso del cuarto
trimestre de la vigencia 2022

Atender y coardinar una ventana de mantenimiento en el centro de datos para
mantenimiento preventive de la UPS,

Revisar ¢l plan de accion para la versidn de la vigencia 2023 e integrar las actividades
de alcance de gestion tecnoldgica, en las dos linsas referidas af plan PETI y sequridad
de la informacion:

Capagitar a nueva funcicnaria de [a Oficina Asesora de Planeacion del proceso de
Gestidn Tecnologica, en la administracién de la solucion de copias de seguridad
compuesto por los actives Vesam Backup, librera DELL PowerVault TE 1000 y cintas
magneticas,

Capacitar a dos funcionarios nuevos de la Oficing Asesora de Planeacion del proceso

FONDC BE PREVASION S0OCIAL DEL CONGRESD DE LA REPUBLICA

Crm, 1O N 24-55 piso 27y 3°. Tel, (57) 60T 3415566 Exk 2013 2312, Cal_ 31745657165 — 3153454245~ 3174205375

FWWONEIECON. fny oo BOGOTAD,S - COLOMEBLS



30.

3.

32,

33.

34.

35,
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FOND{O DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Eublico adscrito al Mimistedo de Szlud v Proteccion Social

de Gestidn Tecnoldgica, en el uso vy gestidn del sistema de informacian LANSWEPRPER
para gestién de inventario de software y hardware, reportes v logs.

Participar en la puesta en marcha de proyectos de tecnologia contratados por [z
Entidad.

Participar en la revision y formulacién de procedimientos, planes, polfticas y proyectos
en el marco de politicas nacionales, secloriales e institucionales, normativa y
procedimientos de la Entidad, talss como MSPI, SG8I, FETL

Farticipar en las reuniones y emitir los conceptos necesarios para asesorar en ias
tematicas de alcance tecnologico gue sean requeridas por fa Oicina Asesora de
Plangacion y Sistemas.

Garantizar la gjecucion del alcance en conformidad con las politicas de la Entidad.
obrando con lealtad y buena fe.-

(arantizar |a calidad de los productos contratados y propender por la debida ejecucion
del contrato, responsabilizandose por entregas deficientss que coloquen an riesgo la
gjecucién del objeto contractual.

Obrar con lealtad y buena fe en la gjecucion del contrato.

Cumplir con el objeto contratado y alcance dei mismo de acuerdo con las
gspecificaciones establecidas en los estudios téonicos,

El contratista responde por su cuenta, riesgo ¥ a su costo de acuerdo a las leyes
laborales por el page oportunc de salarios, honorarios, parafiscales y prestaciones
sociales de los trabajadores que utllice en la gjecucién de los proyectos asignados,
exonerando de cualguier responsabilidad o pago por este concepto a FONPRECON.

Mantener a FONPRECON libre de cualguier dafio o perjuicio originade en
reclamaciones, demandas, pleilos, requerimientos de terceros que se deriven de sus
actlaciones o de sus subcontratistas o dependientes.

Garantizar la indemnidad de FONPRECON, por cualguier dafic o perjuicio originade en
reclamaciones, demandas, pleitos, reguerimientos de terceros por sl uso de la
informacién o de los productos provenientes del presente confrato, sin previa
autorizacion por parte de FONPRECON. En caso de presentarse lo anterior

FONPRECON adelantara |as acciones legales que comesponda frente al
CONTRATISTA.

40. Ad finalizar |2 ejecucion contractust sl contratista deberd entregar de manera oportuna

41.

L S T S

al archivo de gestion documental, en fisico y en medio magnético, el back up de toda
Iz informacidn, documentos, informes y demas productos que se generen o deriven de
la ejecucion del objeto del contrato, mediante el formato establecido para el efecto, por
el supervisor del contrato.

Cangcer y dar cumplimiento al protocola de hioseguridad expedido por Fonprecon, en

FDNDD DE PRE‘!.'!S!DN SOCIAL DELCONGREST DE LA REPUBLICA

Gra. 10 K 24-535 pizo 2° v 3°. Tet (57} 602 3415566 Svt 2015~ 2012 Cel. 3174637146 — 2153456245 35241 75975

ey fonprecar. sov eo. BOGOTA ELE - COLOMBES



FOHPRECOH

Perr.:mna:t ¥ C'Uiﬂl'lrﬂi

FONDO DE PREVISION SOCIAL DEL CONGRESD DE LA REPUBLICA
Establecimiento Puklico adscrito al Ministedio de Salud v Proteccion Social

cumplimiente de las nommas vigentes expedidas por &l Ministerio de Salud y Proteccion
Social, sobre el protocolo general de bioseguridad para mitigar, controlar y realizar e
adecuado manejo de la pandemia del Coronavirus COVID-19,

PLAZO DE EJECUCION: DOS (2) MESES Y VEINTE (20) DIAS

VALOR INICIAL: 522.000.000

FECHA DE INICIACION: | 06 de octubre de 2022

FECHA DE TERMINACION: 25 de diciembre de 2022

SUPERVISOR: Jefe Oficina Asesora de Planeacion y Sistemas

NATURALEZA JURIDICA DE LA RELACION CONTRACTUAL

Estos contratos son de prestacion de servicios y estan regidos por la Ley 80 de 1.993, Ley
1150 de 2007 y Decretos reglamentarios, por lo tante, no generan winculo Izboral con
FONPRECON, de conformidad con el articulo 32, numeral 2, de la Ley 80 de 1983,

Expedida en Bogota D.C., a los frece {13) dias del mes de enero de dos mil veintitrés (2023),

por solicitud del interesado, formulada a través de la comunicacion radicada en FONPRECON
bajo el Mo, 202331600003382 de 03 de enero de 2023,

O } &
ELDA RESTREPO HENAO

Elangra; Leldy Jahanra Ledn Zamudi

FDNE}D E}E F’RE‘U’ISEDN S0CIAL DEL CONSRESO DE LA REPUBLICA
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Publico adscrito al Ministerio de Salud y Proteccion Social

LA SUSCRITA SUBDIRECTORA ADMINISTRATIVA Y FINANCIERA DEL FONDO DE
PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
NIT.899.999.734-7

HACE CONSTAR:

Que revisados los expedientes de los contratos se encontré que el FONDO DE PREVISION
SOCIAL DEL CONGRESO DE LA REPUBLICA — FONPRECON -, suscribié con JESUS
SILVIO GOYES ALVARADO, identificado con la cédula de ciudadania No. 79.508.930 de
Bogota, el siguiente Contrato de Prestacion de Servicios en la vigencia 2021:

CONTRATO No. 015 DE 2021

CLASE DE CONTRATO: PRESTACION DE SERVICIOS

CONTRATISTA: JESUS SILVIO GOYES ALVARADO

CONTRATANTE: FONDO DE PREVISION SOCIAL DEL CONGRESO DE
LA REPUBLICA

OBJETO: Prestar los servicios profesionales para apoyar las

actividades relacionadas con la operacion, sostenimiento
y administracion del Centro de Datos y red de
Comunicaciones, de acuerdo con Ila plataforma
tecnoldgica de informacién y comunicaciones del Fondo
de Prevision Social del Congreso de la Republica —
FONPRECON

ACTIVIDADES ESPECIFICAS:

1. Desarrollar las actividades de administracién y gestion de manera presencial o
remota de:

v' Plataforma tecnoldgica del centro de datos de la Entidad, con sus
componentes de hardware, software y redes.

v Servicios tecnolégicos: Correo, bases de datos, sistemas de informacion,
sistemas de almacenamiento.

v Servidores fisicos y virtuales

v’ Plataforma de virtualizaciéon Microsoft HyperV

FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
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v Disponibilidad de los servicios tecnoldgicos para uso seguro de forma
remota, como instrumento fundamental para el desarrollo de trabajo en
casa o teletrabajo

2. Coordinar las ventanas de mantenimiento necesarias para tareas de
mantenimiento, actualizacion de versiones o puesta en marcha de productos o
servicios, de forma que no se impacte la operacién de la Entidad.

3. Liderar la ejecucion y puesta en marcha de proyectos de tecnologia, contratados
por la Entidad.

4. Llevar a cabo tareas de administracién, monitoreo, analisis, gestion, adopcion y
actualizacién con relacién a la seguridad y ciberseguridad en cuanto a:

v Solucién de seguridad de borde (Firewall, IPS, IDS, Anti Spam, antivirus,
filtro de navegacién en internet, filtro de aplicaciones, VPN y demas
opciones presentes en la solucién UTM.

v" Mapa de riesgos y controles
v" Documentacién necesaria para el proceso de Gestion Tecnoldgica: mapa

de riesgos, inventario de activos, catalogo de servicios tecnoldgicos y de
sistemas de informacion, planes, politicas y procedimientos.

v" Directorio Activo — Controlador de Dominio

v Acceso a internet

v' Bases de datos

5. Adelantar el monitoreo y administracién de las bases de datos SQL Server 2014,
PostgreSQL, MariaDB, con relacion a:

v’ Estructuracion de consultas sobre las bases de datos y cargue de
informacién a partir de archivos planos o en Excel.

v Adoptar procedimientos pertinentes para su mantenimiento, mejora o
nuevos requerimientos.

6. Asesorar a la Entidad con relacién a:

v' Analisis y adopcién de nuevas tecnologias o estrategias que contribuyan
al fortalecimiento de la operacién y misién de la Entidad.

v" Formulacién de documentos tendientes a la adquisicion de productos y
servicios en materia tecnoldgica.

7. Generacion de informes de la gestién de administracion de TI.

8. Brindar capacitacion en tematicas de tecnologia que se consideren de interés
para la Entidad, asi como realizar la transferencia de conocimiento de actividades
relevantes durante la ejecucion del contrato, al equipo técnico de la Oficina de
Planeacién y Sistemas y demas areas involucradas relacionadas con las mismas.
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9. Mantenimiento de software en aquellos casos donde la entidad cuente con

10.

11

12.

13.

14.

15.

16.

17.

18.

19.

20.

21,

derechos sobre los codigos fuente.
Atender las observaciones, requerimientos o solicitudes de mejora realizadas por
el supervisor del contrato.

. Cumplir con el objeto y alcance contratado de acuerdo con las especificaciones

establecidas en los estudios técnicos.

Garantizar la reserva y confidencialidad del caso, respecto de toda la informacién
de la que tenga acceso, por tanto, EL CONTRATISTA se abstendra de usar o
transferir a terceros no autorizados o ajenos a FONPRECON, la informacion a la
cual tenga acceso, salvo que la misma sea calificada como publica y de libre
acceso por la entidad.

Adoptar todas las medidas necesarias para garantizar la confidencialidad,
integridad y confidencialidad de la informacién que haya sido entregada por parte
de FONPRECON como recurso para la generacién de los servicios contratados.

Promover la cultura acerca de la responsabilidad que los funcionarios de cada
area tienen respecto al manejo de la informacién segun el sector al que
pertenecen.

Fortalecer y promover la interaccidon entre las areas, para unificar la informacion,
facilitar, entender los conceptos y permitir el desarrollo de procesos agiles y
oportunos.

Garantizar la ejecucion del alcance en conformidad con las politicas de la Entidad,
obrando con lealtad y buena fe.

Garantizar la calidad de los productos contratados y propender por la debida
ejecucion del contrato, responsabilizandose por entregas deficientes que
coloquen en riesgo la ejecucion del objeto contractual.

Obrar con lealtad y buena fe en la ejecucién del contrato

Cumplir con el objeto contratado y alcance del mismo de acuerdo con las
especificaciones establecidas en los estudios técnicos.

El contratista responde por su cuenta, riesgo y a su costo de acuerdo a las leyes
laborales por el pago oportuno de salarios, honorarios, parafiscales vy
prestaciones sociales de los trabajadores que utilice en la ejecucién de los
proyectos asignados, exonerando de cualquier responsabilidad o pago por este
concepto a FONPRECON.

Mantener a FONPRECON libre de cualquier dafo o perjuicio originado en
reclamaciones, demandas, pleitos, requerimientos de terceros que se deriven de
sus actuaciones o de sus subcontratistas o dependientes.

FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
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Garantizar la indemnidad de FONPRECON, por cualquier dafo o perjuicio
originado en reclamaciones, demandas, pleitos, requerimientos de terceros por

el uso de la informacion o de los productos provenientes del presente contrato,

sin previa autorizacion por parte de FONPRECON. En caso de presentarse lo
anterior FONPRECON adelantara las acciones legales que corresponda frente al
CONTRATISTA.

Reportar en forma inmediata, cualquier novedad o anomalia al supervisor del
contrato relacionada con el desarrollo de cada uno de los proyectos asignados.

Al finalizar la ejecucién contractual el contratista debera entregar de manera oportuna
al archivo de gestién documental, en fisico y en medio magnético, el back up de toda
la informacion, documentos, informes y demas productos que se generen o deriven
de la ejecucion del objeto del contrato, mediante el formato establecido para el efecto,
por el supervisor del contrato.

Asistir a las reuniones convocadas y previamente comunicadas por el Supervisor del
contrato o sus delegados, con el fin de discutir aspectos relacionados con la
ejecucion contractual.

Conocer y dar cumplimiento al protocolo de bioseguridad expedido por Fonprecon, en
cumplimiento de la Resolucién 0666 de 24 de abril de 2020 del Ministerio de Salud y
Proteccion Social, “Por medio de la cual se adopta el protocolo general de
bioseguridad para mitigar, controlar y realizar el adecuado manejo de la pandemia del
Coronavirus COVI-19."

PLAZO DE EJECUCION:
PLAZO ADICIONAL:
VALOR INICIAL.:

VALOR ADICIONAL:
VALOR TOTAL:

FECHA DE INICIACION:

FECHA DE TERMINACION:

SUPERVISOR:

DIEZ MESES (10) Y QUINCE (15) DIAS
ONCE (11) DIAS

$84.000.000

$2.933.333

$86.933.333

19 de enero de 2021

14 de diciembre de 2021

Jefe Oficina Asesora de Planeacion y Sistemas
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El citado contrato corresponde a la modalidad de prestacion de servicios regido por la Ley 80
de 1.993, Ley 1150 de 2007, decreto 1082 de 2015 y demas decretos reglamentarios, por lo
tanto, no genera vinculo laboral con FONPRECON.

Expedida por solicitud del interesado en Bogota D.C., a los catorce (14) dias del mes de
enero de dos mil veintidés (2022).

Firmado digitalmente por LUZ

LUZ STELLA STELLA RESTREPO HENAO
RESTREPO HENAO Fecha: 2022.01.14 17:14:46

-05'00"

LUZ STELLA RESTREPO HENAO

Elaboro: LJLZ
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FOMNDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA,
Establecimiento Publico adscrito al Ministerio de Salud y Proteccidn Social

LA SUSCRITA SUBDIRECTORA ADMINISTRATIVA'Y FINANCIERA
DEL FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
NIT. 899.995.734-7

HACE CONSTAR:

Que revisados los expedientes de los contratos se encontré que el FONDO DE
PREV[SFQN SOCIAL DEL CONGRESO DE LA REPUBLICA — FONPRECON -, ha suscrito
con JESUS SILVIO GOYES ALVARADO, identificado con Cédula de Ciudadania No.
79.508.930 de Bogota, el siguiente Contrato de Prestacion de Servicios:

CONTRATO No. 013 DE 2020

CLASE DE CONTRATO: PRESTACION DE SERVICIOS

CONTRATISTA: JESUS SILVIO GOYES ALVARADO
CONTRATANTE: FONDO DE PREVISION SOCIAL DEL CONGRESO DE
LA REPUBLICA
OBJETO: Prestar los servicios profesionales para apoyar las actividades

relacionadas con la operacién, sostenimiento y administracion
del Centro de Datos y red de Comunicaciones, de acuerdo con
la plataforma tecnolégica de informaciéon y comunicaciones del
Fondo de Prevision Social del Congreso de la Republica -

FONPRECON, con el siguiente alcance:

Alcance del objeto del contrato:

En desarrollo del objeto del contrato a celebrar de prestacion de servicios profesionales, el
contratista se obligara a:

1.

2.

Desarrollar las actividades de administracion de la infraestructura y plataforma
tecnoldgica, de manera presencial o remota.

Coordinar las ventanas de mantenimiento necesarias para tareas de mantenimiento,
actualizacion de versiones de sistemas operativos, firmware de los equipos, BIOS y
actualizaciones acumulativas de Exchange o puesta en marcha de servicios, de forma
que no se impacte la operacion de la Entidad.

Realizar |la implementacién, monitoreo y analisis de las condiciones de operacion de la
infraestructura de T, en sus componentes de inventario tales como: Servidores, redes
de comunicaciones y sus dispositivos activos y sistemas de respaldo.

Adelantar la administracion, monitoreo y analisis de las condiciones de operacién de la
plataforma de TI, en términos de configuracidon, operacion y seguridad y
ciberseguridad en sus componentes como: sistemas operativos, motores de base de

FONDO DEPREVISON SO AL DE. CONGRESD DE LA REPUBLICA
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datos, servidor de correo, servidor de dominio, directorio activo con sus respectivas
politicas, servicio WSUS, DNS y demas servicios de Tl y sistemas de informacion
tanto misionales como de apoyo.

Llevar a cabo el monitoreo, analisis e implementacién de mejoras del mapa de riesgos
y demas procedimientos implementados para la seguridad de la informacion.

Analisis y actualizacién de la documentacion de los activos, procedimientos planes y
politicas de TI.

Adelantar el monitoreo y analisis de las condiciones de operacion de las bases de
datos, de forma gue se puedan adoptar los procedimientos pertinentes para su
mantenimiento, mejora o nuevos requerimientos.

Plantear alternativas de control, mejora e implementacién de nuevas estrategias de Tl,
que contribuyan a la toma de decisiones en pro de la conservacion, acceso Yy
disponibilidad de la informacién en conformidad con los objetivos misionales de la
Entidad.

Asesorar a la Entidad en el analisis, adquisicién y adopcion de nuevas tecnologias.

10. Participar en los procesos de estructuracion para la adquisicion de Hardware,

1.

12.
13.
14.

Software o servicios relacionados en forma directa con la plataforma de Tecnologias
de Informacion del Fondo.

Estructuracion de consultas sobre las bases de datos y cargue de informacion a partir
de archivos planos o en Excel.

Generacion de informes de la gestion de administracion de TI.

Capacitar a usuarios en los casos que sea necesario, sobres servicios de TI.

Realizar la transferencia de conocimiento de las actividades realizadas durante la
ejecucion del contrato al equipo técnico de la Oficina de Planeacion y Sistemas vy
demas areas involucradas relacionadas con las mismas.

15. Contemplar el desarrollo de aplicaciones en aquellos casos donde la entidad cuente

con los codigos fuente.

16. Atender las observaciones, requerimientos o solicitudes de mejora realizadas por el

17

supervisor del contrato.

. Cumplir con el objeto contratado y alcance del mismo de acuerdo con las

especificaciones establecidas en los estudios técnicos.

18. Garantizar |la reserva y confidencialidad del caso, respecto de toda la informacion de la

que tenga acceso, por tanto, EL CONTRATISTA se abstendra de usar o transferir a
terceros no autorizados o ajenos a FONPRECON, la informacion a la cual tenga
acceso, salvo que la misma sea calificada como publica y de libre acceso por la
entidad.
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19. Adoptar todas las medidas necesarias para garantizar la confidencialidad, integridad y
confidencialidad de la informacion que haya sido entregada por parte de
FONPRECON como recurso para la generacion de los servicios contratados.

20. Promover la cultura acerca de la responsabilidad que los funcionarios de cada area
tienen respecto al manejo de la informacién segun el sector al que pertenecen.

21. Fortalecer y promover la interaccion entre las areas, para unificar la informacion,
facilitar, entender los conceptos y permitir el desarrollo de procesos agiles y oportunos.

22. Garantizar la ejecucion del alcance en conformidad con las politicas de la Entidad,
obrando con lealtad y buena fe.

23. Garantizar la calidad de los productos contratados y propender por la debida ejecucién
del contrato, responsabilizandose por entregas deficientes que cologuen en riesgo la
ejecucion del objeto contractual.

24._Obrar con lealtad y buena fe en la ejecucién del contrato

25 Cumplir con el objeto contratade y alcance del mismo de acuerdo con las
especificaciones establecidas en los estudios técnicos.

26. El contratista responde por su cuenta, riesgo y a su costo de acuerdo a las leyes
laborales por el pago oportuno de salarios, honorarios, parafiscales y prestaciones
sociales de los trabajadores que utilice en la ejecuciéon de los proyectos asignados,
exonerando de cualquier responsabilidad o pago por este concepto a FONPRECON.

27. Mantener a FONPRECON libre de cualguier dafio o perjuicio originado en
reclamaciones, demandas, pleitos, requerimientos de terceros gue se deriven de sus
actuaciones o de sus subcontratistas o dependientes.

28. Garantizar la indemnidad de FONPRECON, por cualquier dafio o perjuicio originado
en reclamaciones, demandas, pleitos, requerimientos de terceros por el uso de la
informacion o de los productos provenientes del presente contrato, sin previa
autorizacién por parte de FONPRECON. En caso de presentarse lo anterior
FONPRECON adelantara las acciones legales que corresponda frente al
CONTRATISTA.

29. Reportar en forma inmediata, cualquier novedad o anomalia al supervisor del contrato
relacionada con el desarrollo de cada uno de los proyectos asignados.

30. Al finalizar la ejecucion contractual el contratista debera entregar de manera oportuna
al archivo de gestiéon documental, en fisico y en medio magnético, el back up de toda
la informacién, documentos, informes y demas productos gue se generen o deriven de
la ejecucion del objeto del contrato, mediante el formato establecido para el efecto, por
el supervisor del contrato.
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31. Asistir a las reuniones convocadas y previamente comunicadas por el Supervisor del
contrato o sus delegados, con el fin de discutir aspectos relacionados con la ejecucion
contractual.

PLAZO DE EJECUCION: Diez (10) meses

PRORROGA: Un (1) mes
VALOR: $78.225.000
ADICION: $ 7.822.500

FECHA DE INICIACION: 15 de enera de 2020
FECHA DE TERMINACION: 14 de diciembre de 2020
SUPERVISOR: Jefe Oficina Asesora de Planeacién y Sistemas

NATURALEZA JURIDICA DE LA RELACION CONTRACTUAL

Este contrato es de prestacion de servicios y esta regido por la Ley 80 de 1.993, Ley 1150
de 2007 y decretos reglamentarios, por lo tanto, no genera vinculo laboral con
FONPRECON, de conformidad con el articulo 32, numeral 3, de la Ley 80 de 1993.

Expedida por solicitud del interesado en Bogota D.C., a los catorce (14) dias del mes de
enero de dos mil veintiuno (2021).
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CONTRATO No. 21 DE 2019

CLASE DE CONTRATO: PRE?TAEION DE SERVICIOS

CONTRATISTA: JESUS SILVIO GOYES ALVARADO

CONTRATANTE: FONDOQ DE PREVISION SOCIAL DEL CONGRESO DE LA
REPUELICA

OBJETO: Prestar los servicios profesionales para liderar, coordinar y

apoyar las actividades relacionadas con la operacién,
sostenimiento y administracion del Centro de Datos y red de
Comunicaciones, de acuerdo con la plataforma tecnolégica de
informacién y comunicaciones del Fondo de Previsién Social
del Congreso de la Replblica— FONPRECON, con el siguiente

alcance:

Alcance del objeto del contrato:

1.

2.

i

14
13.
14.

{

Desarrollar las actividades de administracién de la infraestructura y plataforma
tecnoldgica, de manera presencial o remota.

Coordinar las ventanas de mantenimiento necesarias para tareas de mantenimiento,
actualizacion de versiones de sistemas operativos, firmware de los equipos, BIOS y
actualizaciones acumulativas de Exchange o puesta en marcha de servicios, de
forma que no se impacte la operacion de la Entidad.

Realizar la implementacién, monitoreo y andlisis de las condiciones de operacién de
la infraestructura de Tl, en sus componentes de inventario tales como: Servidaores,
redes de comunicaciones y sus dispositivos activos y sistemas de respaldo.
Adelantar la administracion, monitoreo y andlisis de las condiciones de operacién
de la plataforma de TI, en sus componentes como: sistemas operativos, motores de
base de datos, servidor de correo, servidor de dominio, directorio activo con sus
respectivas politicas, servicio WSUS, DNS y sistemas de informacién misionales.
Llevar a cabo el monitoreo y analisis de los procedimientos implementados para la
seguridad de la informacidn.

Analisis y actualizacién de la documentacion de los activos y procesos de TI.
Adelantar el monitoreo y analisis de las condiciones de operacién de las bases de
datos, de forma que se puedan adoptar los procedimientos pertinentes para su
mantenimiento, mejora o nuevos requerimientos.

Plantear alternativas de control, mejora e implementacién de nuevas estrategias de
Tl, que contribuyan a la toma de decisiones en pro de la conservacién, acceso y
disponibilidad de la informacién en conformidad con los objetivos misionales de la
Entidad.

Asesorar a la Entidad en el analisis, adquisicion y adopcién de nuevas tecnologias.

. Participar en los procesos de estructuracion para la adquisicién de Hardware,

Software o servicios relacionados en forma directa con la plataforma de Tecnologias
de Informacién del Fondo.

Estructurar consultas sobre las bases de datos y cargue de informacién a partir de
archivos planos o en Excel.

Generar informes de la gestion de administracion de TI.

Capacitar a usuarios en los casos que sea necesario, sobres servicios de TI.
Realizar |a transferencia de conocimiento de las actividades realizadas durante la
ejecucion del contrato al equipo técnico de la Oficina de Planeacién y Sistemas y
demas areas involucradas relacionadas con las mismas.
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15. Contemplar el desarrollo de aplicaciones en aquellos casos donde |a entidad cuente
con los codigos fuente.

16. Atender las observaciones, requerimientos o solicitudes de mejora realizadas por el
supervisor del contrato.

17. Cumplir con el objeto contratado y alcance del mismo de acuerdo con las
especificaciones establecidas en los estudios técnicos.

18. Garantizar la reserva y confidencialidad del caso, respecto de toda la informacion
de la que tenga acceso, por tanto, EL CONTRATISTA se abstendra de usar o
transferir a terceros no autorizados o ajenos a FONPRECON, la informacién a la
cual tenga acceso, salvo gue |la misma sea calificada como publica y de libre acceso
por la entidad.

19. Adoptar todas las medidas necesarias para garantizar la confidencialidad, integridad
y confidencialidad de la informacién que haya sido entregada por parte de
FONPRECON como recurso para la generacion de los servicios contratados.

20. Promover la cultura acerca de |a responsabilidad que los funcionarios de cada area
tienen respecto al manejo de la informacién segun el sector al que pertenecen.

21. Fortalecer y promover la interaccion entre las areas, para unificar la informacién,
facilitar, entender los conceptos y permitir el desarrollo de procesos agiles y
oportunos.

22. Garantizar |la ejecucion del alcance en conformidad con las politicas de la Entidad,
obrando con lealtad y buena fe.

23. Garantizar la calidad de los productos contratados y propender por la debida
ejecucion del contrato, responsabilizandose por entregas deficientes que coloquen
en riesgo la ejecucion del objeto contractual.

24. Obrar con lealtad y buena fe en la ejecucién del contrato

25. Cumplir con el objeto contratado y alcance del mismo de acuerdo con las
especificaciones establecidas en los estudios técnicos.

26. Responder por su cuenta, riesgo y a su costo, de acuerdo a las leyes laborales, por
el pago oportuno de salarios, honorarios, parafiscales y prestaciones sociales de los
trabajadores que utilice en la ejecucién de los proyectos asignados, exonerando de
cualquier responsabilidad o pago por este concepto a FONPRECON. o

27.Mantener a FONPRECON libre de cualquier dafio o perjuicio originado en . g
reclamaciones, demandas, pleitos, requerimientos de terceros que se deriven de ! & i
sus actuaciones o de sus subcontratistas o dependientes. gl

28. Garantizar la indemnidad de FONPRECON, por cualquier dafio o perjuicio originado Rics
en reclamaciones, demandas, pleitos, requerimientos de terceros por el uso de la  Certiticazo
L B : % " N"GP 15311
informacién o de los productos provenientes del presente contrato, sin previa
autorizacién por parte de FONPRECON. En caso de presentarse lo anterior :
FONPRECON adelantara las acciones legales que corresponda frente al @ |
CONTRATISTA. —

29. Reportar en forma inmediata, cualquier novedad o anomalia al supervisor del
contrato relacionada con el desarrollo de cada uno de los proyectos asignados.

30. Entregar de manera oportuna, al finalizar la ejecucién contractual, al archivo de  Seifissde
gestion documental, en fisico y en medio magnético, el back up de toda la
informacion, documentos, informes y demas productos que se generen o deriven de
la ejecucion del objeto del contrato, mediante el formato establecido para el efecto,

por el supervisor del contrato. u

& 'FONDO DE PREVI S ON SOOIAL DB CONGRESD DE LA REPUBLICA Sy ovd
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Publico adscrito al Ministerio de Salud y Proteccion Social

31. Asistir a las reuniones convocadas y previamente comunicadas por el Supervisor
del contrato o sus delegados, con el fin de discutir aspectos relacionados con la
ejecucion contractual.

32. Entregar los siguientes productos:

v Informe Mensual sobre las actividades ejecutadas en marco del objeto contractual.

v' Informe final del proyecto en el cual se evidencie el cumplimiento de las obligaciones
establecidas para la ejecucién del contrato.

PLAZO DE EJECUCION: Diez (10) meses

PROROGA 1: Un (1) Mes y Once (11) dias.

VALOR: $ 75.500.000

ADICION 1: $10.318.333

FECHA DE INICIACION: 10 de enero de 2018

FECHA DE TERMINACION: 20 de diciembre de 2019

SUPERVISOR: Jefe Oficina Asesora de Planeacion y Sistemas

NATURALEZA JURIDICA DE LA RELACION CONTRACTUAL

Estos contratos son de prestacion de servicios y estan regidos por la Ley 80 de 1.993, Ley
1150 de 2007 y Decretos reglamentarios, por lo tanto, no generan vinculo laboral con
FONPRECON, de conformidad con el articulo 32, numeral 3, de la Ley 80 de 1993.

Expedida por solicitud del interesado en Bogota D.C., a los diecisiete (17) dias del mes de
febrero de dos mil veinte (2020).
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Pablico adscrito al Ministerio de Salud y Proteccién Social

EL SUSCRITO SUBDIRECTOR ADMINISTRATIVO Y FINANCIERO (E)
DEL FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
NIT. 889.999.734-7

HACE CONSTAR:

Que revisados los expedientes de los contratos se encontrd que el FONDO DE PREVISION
SOCIAL DEL CONGRESO DE LA REPUBLICA — FONPRECON -, ha suscrito con JESUS
SILVIO GOYES ALVARADO, identificado con Cédula de Ciudadania No. 79.508.830 de
Bogota, los siguientes Contratos de Prestacion de Servicios:

CONTRATO No. 98 DE 2016

CLASE DE CONTRATO: PRESTACION DE SERVICIOS

CONTRATISTA: JESUS SILVIO GOYES ALVARADO

CONTRATANTE: FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA
REPUBLICA

OBJETO: Prestar los servicios profesionales para liderar, coordinar y

apoyar las actividades relacionadas con la operacion,
sostenimiento y administracién del Centro de Datos y red de
Comunicaciones, de acuerdo con la plataforma tecnolégica de
informacion y comunicaciones del Fondo de Prevision Social

del Congreso de la Republica - FONPRECON.

OBLIGACIONES CONTRACTUALES

1

‘2,

Desarrollar las actividades de administracién de la infraestructura y plataforma
tecnolégica, de manera presencial o remota.

Coordinar las ventanas de mantenimiento necesarias para tareas de mantenimiento,
actualizacion de versiones de sistemas operativos, firmware de los equipos, BIOS y
actualizaciones acumulativas de Exchange o puesta en marcha de servicios, de forma
que no se impacte la operacién de la Entidad.

Realizar la implementacion, monitoreo y andlisis de las condiciones de operacion de la
infraestructura de T, en sus componentes de inventario tales como: Servidores, redes
de comunicaciones y sus dispositivos activos y sistemas de respaldo.

Adelantar la administracién, monitoreo y analisis de las condiciones de operacidn de la
plataforma de TI, en sus componentes como: sistemas operativos, motores de base de
datos, servidor de correo, servidor de dominio, directorio activo con sus respectivas
politicas, servicio WSUS, DNS y sistemas de informacidn misionales.

Llevar a cabo el monitoreo y andlisis de los procedimientos implementados para la
seguridad de la informacién.

FONDO DEPREVISON SOCIAL DEL CONGRESO DE LA REFUBLICA

Oe 10No 2&55Ps20 y3o  Te 415566 Far 2863396 m wwwionpremngoven w BOGCTADC - COLONEA

Certificado
N* GF 1541

Cartificydo
W® EC 87521

)
“r

Certhzsdo N
TE g -



6.
F

10
1

12.
13.
14.
15.
16.
17.

18.

19.

20.

21.

A\ COBIERNO f22
(®) SOZERNS (%) ronerecow

FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPLUBLICA
Establecimiento Publico adscrito al Ministerio de Salud y Proteccion Social

Analisis y actualizacion de la documentacion de los activos y procesos de T.
Adelantar el monitoreo y analisis de las condiciones de operacion de las bases de datos,
de forma que se puedan adoptar los procedimientos pertinentes para su mantenimiento,
mejora o nuevos requerimientos.

Plantear alternativas de control, mejora e implementacion de nuevas estrategias de TI,
que contribuyan a la toma de decisiones en pro de la conservacién, acceso y
disponibilidad de la informacion en conformidad con los objetivos misionales de la
Entidad.

Estos aspectos contemplan el inventario de hardware, software y demés elementos que
a la fecha se encuentran en operacién en el centro de datos.

. Asesorar a la Entidad en el analisis, adquisicién y adopcion de nuevas tecnologias.
. Participar en los procesos de estructuracion para la adquisicion de Hardware, Software

o servicios relacionados en forma directa con la plataforma de Tecnologias de
Informacién del Fondo.

Estructuracion de consultas sobre las bases de datos y cargue de informacién a partir
de archivos planos o en Excel.

Generacion de informes de la gestién de administracion de T.

Capacitar a usuarios en los casos que sea necesario, sobres servicios de TI.

Realizar la transferencia de conocimiento de las actividades realizadas durante la
ejecucion del contrato al equipo técnico de la Oficina de Planeacién y Sistemas y demas
areas involucradas relacionadas con las mismas.

Contemplar el desarrollo de aplicaciones en aquellos casos donde la entidad cuente con
los codigos fuente.

Atender las observaciones, reguerimientos o solicitudes de mejora realizadas por el
supervisor del contrato.

Cumplir con el objeto contratado y alcance del mismo de acuerdo con las
especificaciones establecidas en los estudios técnicos.

Garantizar la reserva y confidencialidad del caso, respecto de toda la informacién de la
que tenga acceso, por tanto, EL CONTRATISTA se abstendra de usar o transferir a
terceros no autorizados o ajenos a FONPRECON, la informacién a la cual tenga acceso,
salvo que la misma sea calificada como publica y de libre acceso por la entidad.
Adoptar todas las medidas necesarias para garantizar la confidencialidad, integridad y
confidencialidad de la informacion que haya sido entregada por parte de FONPRECON
como recurso para la generacion de los servicios contratados.

Presentar un cronograma detallado sobre las actividades a realizar mensualmente y
efectuar seguimiento al mismo. Para el efecto debe coordinar con el supervisor del
contrato la periodicidad para dicho seguimiento.

FONDO DEPREVIS ON SDC AL DE. CONGRESD DE LA REPUBLICA
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPLUBLICA
Establecimiento Piblico adscrito al Ministerio de Salud y Proteccién Social

Documentar las actividades realizadas durante la ejecucién del contrato y llevar un
control del tiempo estimado utilizado para su desarrollo con los respectivos soportes y
evidencias.

Promover la cultura a cerca de la responsabilidad que los funcionarios de cada area
tienen respecto al manejo de la informacién segun el sector al que pertenecen.
Fortalecer y promover la interaccién entre las areas, para unificar la informacién, facilitar,
entender los conceptos y permitir el desarrollo de procesos Agiles y oportunos.
Garantizar la ejecucion del alcance en conformidad con las politicas de la Entidad,
obrando con lealtad y buena fe.

Garantizar la calidad de los productos contratados y propender por la debida ejecucién
del contrato, responsabilizdndose por entregas deficientes que coloquen en riesgo la
ejecucion del objeto contractual.

Obrar con lealtad y buena fe en la ejecucion del contrato

Cumplir con el objeto contratado y alcance del mismo de acuerdo con las
especificaciones establecidas en los estudios técnicos.

El contratista responde por su cuenta, riesgo y a su costo de acuerdo a las leyes
laborales por el pago oportuno de salarios, honorarios, parafiscales y prestaciones
sociales de los trabajadores que utilice en la ejecucion de los proyectos asignados,
exonerando de cualquier responsabilidad o pago por este concepto a FONPRECON.
Mantener a FONPRECON libre de cualquier dafoc o perjuicio originado en
reclamaciones, demandas, pleitos, requerimientos de terceros que se deriven de sus
actuaciones o de sus subcontratistas o dependientes.

Garantizar la indemnidad de FONPRECON, por cualquier dafio o perjuicio originado en
reclamaciones, demandas, pleitos, requerimientos de terceros por el uso de la
informacién o de los productos provenientes del presente contrato, sin previa
autorizacion por parte de FONPRECON. En caso de presentarse lo anterior
FONPRECON adelantara las acciones legales que corresponda frente al
CONTRATISTA.

Reportar en forma inmediata, cualquier novedad o anomalia al supervisor del contrato
relacionada con el desarrollo de cada uno de los proyectos asignados.

Al finalizar la ejecucion contractual el contratista debera entregar de manera oportuna
al archivo de gestion documental, en fisico y en medio magnético, el back up de toda la
informacién, documentos, informes y demas productos que se generen o deriven de la
ejecucién del objeto del contrato, mediante el formato establecido para el efecto, por el
supervisor del contrato.

34. Asistir a las reuniones convocadas y previamente comunicadas por el Supervisor del

contrato o sus delegados, con el fin de discutir aspectos relacionados con la ejecucién
contractual.
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Publico adscrito al Ministerio de Salud y Proteccion Social

35. Entregar los siguientes productos:
v" Informe Mensual sobre las actividades ejecutadas en marco del objeto contractual.
v Informe final del proyecto en el cual se evidencie el cumplimiento de las obligaciones
establecidas para la ejecucion del contrato.

PLAZO DE EJECUCION: CUATRO (4) MESES
ADICION EN PLAZO No.1:  DOS (2) MESES

VALOR: $28.800.000

ADICION EN VALOR No. 1:  $14.400.000

FECHA DE INICIACION: 17 de junio de 2016

FECHA DE TERMINACION: 16 de diciembre de 2016

SUPERVISOR: Jefe Oficina Asesora de Planeacion y Sistemas

CONTRATO No. 06 DE 2017

CLASE DE CONTRATO: PRE:STACIC}N DE SERVICIOS

CONTRATISTA: JESUS SILVIO GOYES ALVARADO

CONTRATANTE: FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA
REPUBLICA

OBJETO: Prestar los servicios profesionales para liderar, coordinar y

apoyar las actividades relacionadas con la operacion,
sostenimiento y administracion del Centro de Datos y red de
Comunicaciones, de acuerdo con la plataforma tecnolégica de
informacién y comunicaciones del Fondo de Prevision Social .
del Congreso de la Republica - FONPRECON. 4 5

OBLIGACIONES CONTRACTUALES

36. Desarrollar las actividades de administracion de la infraestructura y plataforma
tecnologica, de manera presencial o remota. Cartificzca
37. Coordinar las ventanas de mantenimiento necesarias para tareas de mantenimiento, sl
actualizacion de versiones de sistemas operativos, firmware de los equipos, BIOS y b i
actualizaciones acumulativas de Exchange o puesta en marcha de servicios, de forma @
que no se impacte la operacién de la Entidad. ;
38. Realizar la implementacion, monitoreo y analisis de las condiciones de operacion de la
infraestructura de Tl, en sus componentes de inventario tales como: Servidores, redes
de comunicaciones y sus dispositivos activos y sistemas de respaldo. iy
38. Adelantar la administracién, monitoreo y analisis de las condiciones de operacién de la
plataforma de Tl, en sus componentes como: sistemas operativos, motores de base de ﬁ
datos, servidor de correo, servidor de dominio, directorio activo con sus respectivas N T
politicas, servicio WSUS, DNS y sistemas de informacién misionales. w
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Publico adscrito al Ministerio de Salud y Proteccion Social

Llevar a cabo el monitoreo y analisis de los procedimientos implementados para la
seguridad de la informacion.

Andlisis y actualizacion de la documentacion de los activos y procesos de TI.
Adelantar el monitoreo y analisis de las condiciones de operacion de las bases de datos,
de forma que se puedan adoptar los procedimientos pertinentes para su mantenimiento,
mejora o nuevos requerimientos.

Plantear alternativas de control, mejora e implementacién de nuevas estrategias de TI,
que contribuyan a la toma de decisiones en pro de la conservacién, acceso y
disponibilidad de la informacién en conformidad con los objetivos misionales de la
Entidad.

. Estos aspectos contemplan el inventario de hardware, software y demas elementos que

a la fecha se encuentran en operacién en el centro de datos.
Asesorar a la Entidad en el andlisis, adquisicion y adopcion de nuevas tecnologias.

o servicios relacionados en forma directa con la plataforma de Tecnologias de
Informacion del Fondo.

Estructuracion de consultas sobre las bases de datos y cargue de informacién a partir
de archivos planos o en Excel.

Generacion de informes de la gestion de administracion de TI.

Capacitar a usuarios en los casos que sea necesario, sobres servicios de TI.

Realizar la transferencia de conocimiento de las actividades realizadas durante |a
ejecucion del contrato al equipo técnico de la Oficina de Planeacién y Sistemas y demas
areas involucradas relacionadas con las mismas.

Contemplar el desarrollo de aplicaciones en aquellos casos donde la entidad cuente con
los codigos fuente.

Atender las observaciones, requerimientos o solicitudes de mejora realizadas por el
supervisor del contrato.

Cumplir con el objeto contratado y alcance del mismo de acuerdo con las
especificaciones establecidas en los estudios técnicos.

. Garantizar la reserva y confidencialidad del caso, respecto de toda la informacién de la

que tenga acceso, por tanto, EL CONTRATISTA se abstendra de usar o transferir a
terceros no autorizados o ajenos a FONPRECON, la informaciéon a la cual tenga acceso,
salvo que la misma sea calificada como publica y de libre acceso por la entidad.
Adoptar todas las medidas necesarias para garantizar la confidencialidad, integridad y
confidencialidad de la informacién que haya sido entregada por parte de FONPRECON
como recurso para la generacion de los servicios contratados.
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Publico adscrite al Ministerio de Salud y Proteccion Social

Presentar un cronograma detallado sobre las actividades a realizar mensualmente y
efectuar seguimiento al mismo. Para el efecto debe coordinar con el supervisor del
contrato la periodicidad para dicho seguimiento.

Documentar las actividades realizadas durante la ejecucién del contrato y llevar un
control del tiempo estimado utilizado para su desarrolio con los respectivos soportes y
evidencias.

Promover la cultura a cerca de la responsabilidad que los funcionarios de cada area
tienen respecto al manejo de la informacién segun el sector al que pertenecen.
Fortalecer y promaver la interaccion entre las areas, para unificar la informacion, facilitar,
entender los conceptos y permitir el desarrollo de procesos agiles y oportunos.
Garantizar la ejecucién del alcance en conformidad con las politicas de la Entidad,
obrando con lealtad y buena fe.

Garantizar la calidad de los productos contratados y propender por la debida ejecucién
del contrato, responsabilizandose por entregas deficientes que cologuen en riesgo la
ejecucion del objeto contractual.

Obrar con lealtad y buena fe en |la ejecucion del contrato

Cumplir con el objeto contratado y alcance del mismo de acuerdo con las
especificaciones establecidas en los estudios técnicos.

. El contratista responde por su cuenta, riesgo y a su costo de acuerdo a las leyes

laborales por el pago oportuno de salarios, honorarios, parafiscales y prestaciones
sociales de los trabajadores que utilice en la ejecucion de los proyectos asignados,
exonerando de cualquier responsabilidad o pago por este concepto a FONPRECON.
Mantener a FONPRECON libre de cualquier dafio o perjuicio originado en
reclamaciones, demandas, pleitos, requerimientos de terceros que se deriven de sus
actuaciones o de sus subcontratistas o dependientes.

Garantizar la indemnidad de FONPRECON, por cualquier dafio o perjuicio originado en
reclamaciones, demandas, pleitos, requerimientos de terceros por el uso de la
informacién o de los productos provenientes del presente contrato, sin previa
autorizacion por parte de FONPRECON. En caso de presentarse lo anterior
FONPRECON adelantard las acciones legales que corresponda frente al
CONTRATISTA.

Reportar en forma inmediata, cualquier novedad o anomalia al supervisor del contrato
relacionada con el desarrollo de cada uno de los proyectos asignados.

Al finalizar la ejecucién contractual el contratista debera entregar de manera oportuna
al archivo de gestién documental, en fisico y en medio magnético, el back up de toda la
informacién, documentos, informes y demas productos que se generen o deriven de la
ejecucion del objeto del contrato, mediante el formato establecido para el efecto, por el
supervisor del contrato.
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Piblico adscrito al Ministerio de Salud y Proteccién Social

69. Asistir a las reuniones convocadas y previamente comunicadas por el Supervisor del

contrato o sus delegados, con el fin de discutir aspectos relacionados con la ejecucion
contractual. -

70. Entregar los siguientes productos:

v Informe Mensual sobre las actividades ejecutadas en marco del objeto contractual.
v Informe final del proyecto en el cual se evidencie el cumplimiento de las obligaciones
establecidas para la ejecucion del contrato.

PLAZO DE EJECUCION: OCHO (8) MESES
ADICION EN PLAZO No.1:  TRES (3) MESES
ADICION EN PLAZO No. 2:  SEIS (6) DIAS
VALOR: $58.200.000
ADICION EN VALOR No. 1:  $22.200.000
ADICION EN VALOR No. 2:  $1.480.000

FECHA DE INICIACION: 10 de enero de 2017
FECHA DE TERMINACION: 15 de diciembre de 2017
SUPERVISOR: Jefe Oficina Asesora de Planeacion y Sistemas

CONTRATO No. 27 DE 2018
CLASE DE CONTRATO: PRESTACION DE SERVICIOS

CONTRATISTA: JESUS SILVIO GOYES ALVARADO

CONTRATANTE: FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA
REPUBLICA

OBJETO: Prestar los servicios profesionales para liderar, coordinar y ;

apoyar las actlividades relacionadas con la operacion,
sostenimiento y administracion del Centro de Datos y red de ... .
Comunicacicnes, de acuerdo con la plataforma tecnolégica de
informacién y comunicaciones del Fondo de Prevision Sociaf.’y 2
del Congreso de la Repiblica - FONPRECON, con el siguiente
alcance:

Alcance del objeto del contrato:

1. Desarrollar las actividades de administracion de la infraestructura y plataforma
tecnologica, de manera presencial o remota.
2. Coordinar las ventanas de mantenimiento necesarias para tareas de mantenimiento,

Cernficado

actualizacion de versiones de sistemas operativos, firmware de los equipos, BIOSy W &c &7::.0
actualizaciones acumulativas de Exchange o puesta en marcha de servicios, de
forma gue no se impacte |la operacién de la Entidad.
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Pdblico adscrito al Ministerio de Salud y Proteccién Social

3. Realizar la implementacion, monitoreo y analisis de las condiciones de operacién de
la infraestructura de TI, en sus componentes de inventario tales como: Servidores,
redes de comunicaciones y sus dispositivos activos y sistemas de respaldo.

4. Adelantar la administraciéon, monitoreo y andlisis de las condiciones de operacién
de la plataforma de Tl, en sus componentes como: sistemas operativos, motores de
base de datos, servidor de correo, servidor de dominio, directorio activo con sus
respectivas politicas, servicio WSUS, DNS y sistemas de informacién misionales.

5. Llevar a cabo el monitoreo y analisis de los procedimientos implementados para la
seguridad de la informacién.

6. Analisis y actualizacion de la documentacion de los activos y procesos de T.

7. Adelantar el monitoreo y analisis de las condiciones de operacion de las bases de
datos, de forma que se puedan adoptar los procedimientos pertinentes para su
mantenimiento, mejora o nuevos requerimientos.

8. Plantear alternativas de control, mejora e implementacién de nuevas estrategias de
Tl, que contribuyan a la toma de decisiones en pro de la conservacién, acceso y
disponibilidad de la informacién en conformidad con los objetivos misionales de la
Entidad.

9. Estos aspectos contemplan el inventario de hardware, software y demas elementos
que a la fecha se encuentran en operacion en el centro de datos.

10. Asesorar a la Entidad en el analisis, adquisicion y adopcion de nuevas tecnologias.

11. Participar en los procesos de estructuracion para la adquisicion de Hardware,
Software o servicios relacionados en forma directa con la plataforma de Tecnologias . -
de Informacion del Fondo. &

12. Estructuracién de consultas sobre las bases de datos y cargue de informacién a
partir de archivos planos o en Excel.

13. Generacion de informes de la gestién de administracién de TI. Centifizzos
N* GF 1241

14. Capacitar a usuarios en los casos que sea necesario, sobres servicios de TI.

15. Realizar la transferencia de conocimiento de las actividades realizadas durante la
ejecucion del contrato al equipo técnico de la Oficina de Planeacion y Sistemas y
demas areas involucradas relacionadas con las mismas.

16. Contemplar el desarrollo de aplicaciones en aquellos casos donde la entidad cuente
con los cadigos fuente.

17. Atender las observaciones, requerimientos o solicitudes de mejora realizadas porel ~ Cerificzss
supervisor del contrato. o

W* 5C §75;
18. Cumplir con el objeto contratado y alcance del mismo de acuerdo con las m
especificaciones establecidas en los estudios técnicos. T
18. Garantizar la reserva y confidencialidad del caso, respecto de toda la informacién u

de la que tenga acceso, por tanto, EL CONTRATISTA se abstendra de usar o
FONDO DE PREVIS ON SOCIAL DEL CONGRESO DE LA REPUBLICA g
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Piblico adscrito al Ministerio de Salud y Proteccion Social

transferir a terceros no autorizados o ajenos a FONPRECON, la informacién a la
cual tenga acceso, salvo que la misma sea calificada como publica y de libre acceso
por la entidad.

Adoptar todas las medidas necesarias para garantizar la confidencialidad, integridad
y confidencialidad de la informacién que haya sido entregada por parte de
FONPRECON como recurso para la generacion de los servicios contratados.
Presentar un cronograma detallado sobre las actividades a realizar mensualmente
y efectuar seguimiento al mismo. Para el efecto debe coordinar con el supervisor del
contrato la periodicidad para dicho seguimiento.

Documentar las actividades realizadas durante la ejecuci6n del contrato y llevar un
control del tiempo estimado utilizado para su desarrollo con los respectivos soportes
¥ evidencias.

Promover la cultura a cerca de la responsabilidad que los funcionarios de cada area
tienen respecto al manejo de la informacién segin el sector al que pertenecen.
Fortalecer y promover la interaccién entre las areas, para unificar la informacién,
facilitar, entender los conceptos y permitir el desarrollo de procesos &giles y
oportunos.

Garantizar la ejecucion del alcance en conformidad con las politicas de la Entidad,
obrando con lealtad y buena fe.

Garantizar la calidad de los productos contratados y propender por la debida
ejecucion del contrato, responsabilizandose por entregas deficientes que coloquen
en riesgo la ejecucion del objeto contractual.

Obrar con lealtad y buena fe en la ejecucién del contrato

Cumplir con el objeto contratado y alcance del mismo de acuerdo con las
especificaciones establecidas en los estudios técnicos.

El contratista responde por su cuenta, riesgo y a su costo de acuerdo a las leyes
laborales por el pago oportuno de salarios, honorarios, parafiscales y prestaciones
sociales de los trabajadores que utilice en la ejecucién de los proyectos asignados,
exonerando de cualquier responsabilidad o pago por este concepto a
FONPRECON.

Mantener a FONPRECON libre de cualquier dafio o perjuicio originado en
reclamaciones, demandas, pleitos, requerimientos de terceros que se deriven de
sus actuaciones o de sus subcontratistas o dependientes.

Garantizar la indemnidad de FONPRECON, por cualquier dafio o perjuicio originado
en reclamaciones, demandas, pleitos, requerimientos de terceros por el uso de la
informacion o de los productos provenientes del presente contrato, sin previa
autorizacion por parte de FONPRECON. En caso de presentarse lo anterior
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Establecimiento Plblico adscrito al Ministerio de Salud y Proteccion Social

FONPRECON adelantara las acciones legales que corresponda frente al
CONTRATISTA.

Reportar en forma inmediata, cualquier novedad o anomalia al supervisor del
contrato relacionada con el desarrollo de cada uno de los proyectos asignados.

Al finalizar la ejecucion contractual el contratista debera entregar de manera
oportuna al archivo de gestién documental, en fisico y en medio magnético, el back
up de toda la informacion, documentos, informes y demas productos que se generen
o deriven de la ejecucion del objeto del contrato, mediante el formato establecido
para el efecto, por el supervisor del contrato.

Asistir a las reuniones convocadas y previamente comunicadas por el Supervisor
del contrato o sus delegados, con el fin de discutir aspectos relacionados con la
ejecucion contractual.

35. Entregar los siguientes productos:
v Informe Mensual sobre las actividades ejecutadas en marco del objeto contractual.
v Informe final del proyecto en el cual se evidencie el cumplimiento de las obligaciones
establecidas para la ejecucion del contrato.

PLAZO DE EJECUCION: SEIS (6) MESES

FECHA DE INICIACION: 16 de enero de 2018

VALOR: $44.400.000

ADICION EN VALOR No. 1:  $22.200.000

VALOR TOTAL: $66.600.000

ADICION EN PLAZO No. 1:  Tres (3) Meses
FECHA DE TERMINACION: 15 de octubre de 2018
SUPERVISOR: Jefe Oficina Asesora de Planeacién y Sistemas

CLASE DE CONTRATO: PHE_STACION DE SERVICIOS
CONTRATISTA: JESUS SILVIO GOYES ALVARADO
CONTRATANTE: FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA

OBJETO:

CONTRATO No. 118D 8

REPUBLICA

Prestar los servicios profesionales para liderar, coordinar

Cernheida
N® GPF 1549.%

<

apoyar las actividades relacionadas con la operacion,
sostenimiento y administracion del Centro de Datos y red de:.ifcszs
Comunicaciones, de acuerdo con la plataforma tecnolégica dé’ 3¢ 575

informacidn y comunicaciones del Fondo de Previsién Soci
del Congreso de la Republica — FONPRECON, con el siguient

alcance:

FONDO DE PREVISON SOC AL DEL CONGRESO DE LA REPUBLI CA
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FONDO DE PREVISION SOCIAL DEL CONGRESD DE LA REPUBLICA
Establecimiento Publico adscrito al Ministerio de Salud y Proteccitn Social

Alcance del objeto del contrato:

71. Desarrollar las actividades de administracion de la infraestructura y plataforma
tecnoldgica, de manera presencial o remota.

72. Coordinar las ventanas de mantenimiento necesarias para tareas de mantenimiento,
actualizacion de versiones de sistemas operativos, firmware de los equipos, BIOS y
actualizaciones acumulativas de Exchange o puesta en marcha de servicios, de forma
que no se impacte la operacion de la Entidad.

73. Realizar la implementacién, monitoreo y analisis de las condiciones de operacién de la
infraestructura de Tl, en sus componentes de inventario tales como: Servidores, redes
de comunicaciones y sus dispositivos activos y sistemas de respaldo.

74, Adelantar la administracion, monitoreo y andlisis de las condiciones de operacién de la
plataforma de Tl, en sus componentes como: sistemas operativos, motores de base de
datos, servidor de correo, servidor de dominio, directorio activo con sus respectivas
politicas, servicio WSUS, DNS y sistemas de informacién misionales.

5. Llevar a cabo el monitoreo y analisis de los procedimientos implementados para la
seguridad de la informacién.

76. Analisis y actualizacion de la documentacién de los activos y procesos de TI.

77. Adelantar el monitoreo y analisis de las condiciones de operacién de las bases de datos,
de forma que se puedan adoptar los procedimientos pertinentes para su mantenimiento,
mejora o nuevos reguerimientos.

78. Plantear alternativas de control, mejora e implementacién de nuevas estrategias de TI, P .
que contribuyan a la toma de decisiones en pro de la conservacién, acceso y £
disponibilidad de la informacién en conformidad con los objetivos misionales de la r
Entidad. Estos aspectos contemplan el inventario de hardware, software y demas
elementos que a |a fecha se encuentran en operacion en el centro de datos. CatiftEsto

79. Asesorar a |la Entidad en el anélisis, adquisicién y adopcion de nuevas tecnologias. N* G 9519

80. Participar en los procesos de estructuracion para la adquisicién de Hardware, Software
0 servicios relacionados en forma directa con la plataforma de Tecnologias de
Informacién del Fondo.

81. Estructurar consultas sobre las bases de datos y cargue de informacién a partir de
archivos planos o en Excel.

82. Generar informes de la gestion de administracién de TI. Cartificado

83. Capacitar a usuarios en los casos que sea necesario, sobres servicios de TI. AR

84. Realizar la transferencia de conocimiento de las actividades realizadas durante |la
ejecucion del contrato al equipo técnico de la Oficina de Planeacion y Sistemas y demas m
areas involucradas relacionadas con las mismas. u
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Publico adscrito al Ministerio de Salud y Proteccion Social

. Contemplar el desarrollo de aplicaciones en aquellos casos donde la entidad cuente con
los codigos fuente.

. Atender las observaciones, requerimientos o solicitudes de mejora realizadas por el
supervisor del contrato.

. Cumplir con el objeto contratado y alcance del mismo de acuerdo con las
especificaciones establecidas en los estudios técnicos.

. Garantizar la reserva y confidencialidad del caso, respecto de toda la informacién de la
que tenga acceso, por tanto, EL CONTRATISTA se abstendra de usar o transferir a
terceros no autorizados o ajenos a FONPRECON, la informacién a la cual tenga acceso,
salvo que la misma sea calificada como publica y de libre acceso por la entidad.

- Adoptar todas las medidas necesarias para garantizar la confidencialidad, integridad y

confidencialidad de la informacién que haya sido entregada por parte de FONPRECON

como recurso para la generacion de |os servicios contratados.

Promover la cultura a cerca de la responsabilidad que los funcionarios de cada area

tienen respecto al manejo de la informacién seg(n el sector al que pertenecen.

Fortalecer y promover la interaccion entre las areas, para unificar la informacion, facilitar,

entender los conceptos y permitir el desarrollo de procesos agiles y oportunos.

Garantizar la ejecucién del alcance en conformidad con las politicas de la Entidad,

obrando con lealtad y buena fe.

Garantizar |a calidad de los productos contratados y propender por la debida ejecucion

del contrato, responsabilizandose por entregas deficientes que cologuen en riesgo la

ejecucion del objeto contractual.

Obrar con lealtad y buena fe en la ejecucién del contrato

Cumplir con el objeto contratado y alcance del mismo de acuerdo con las

especificaciones establecidas en los estudios técnicos.

- Responder por su cuenta, riesgo y a su costo, de acuerdo a las leyes laborales, por el

pago oportuno de salarios, honorarios, parafiscales y prestaciones sociales de los
trabajadores que utilice en la ejecuciéon de los proyectos asignados, exonerando de
cualquier responsabilidad o pago por este concepto a FONPRECON.

Mantener a FONPRECON libre de cualquier dafio o perjuicio originado en
reclamaciones, demandas, pleitos, requerimientos de terceros que se deriven de sus
actuaciones o de sus subcontratistas o dependientes.

Garantizar la indemnidad de FONPRECON, por cualquier dafio o perjuicio originado en
reclamaciones, demandas, pleitos, requerimientos de terceros por el uso de la
informacién o de los productos provenientes del presente contrato, sin previa
autorizacion por parte de FONPRECON. En caso de presentarse lo anterior
FONPRECON adelantara las acciones legales que corresponda frente al
CONTRATISTA.
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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Piblico adscrito al Ministerio de Salud y Proteccion Social

99. Reportar en forma inmediata, cualquier novedad o anomalia al supervisor del contrato
relacionada con el desarrollo de cada uno de los proyectos asignados.

100. Entregar de manera oportuna, al finalizar la gjecucion contractual, al archivo de
gestion documental, en fisico y en medio magnético, el back up de toda la informacién,
documentos, informes y demas productos que se generen o deriven de la ejecucion del
objeto del contrato, mediante el formato establecido para el efecto, por el supervisor del
contrato,

101.  Asistir a las reuniones convocadas y previamente comunicadas por el Supervisor
del contrato o sus delegados, con el fin de discutir aspectos relacionados con la
ejecucién contractual.

102. Entregar los siguientes productos:

v" Informe Mensual sobre las actividades ejecutadas en marco del objeto contractual.

v' Informe final del proyecto en el cual se evidencie el cumplimiento de las obligaciones
establecidas para la ejecucién del contrato.

PLAZO DE EJECUCION: Dos (2) meses y trece (13) dias

FECHA DE INICIACION: 16 de octubre de 2018

VALOR: $18.006.667

VALOR TOTAL: ) $66.600.000

FECHA DE TERMINACION: 28 de diciembre de 2018

SUPERVISOR: Jefe Oficina Asesora de Planeacién y Sistemas

Estos contratos son de prestacion de servicios y estan regidos por la Ley 80 de 1.993, Ley
1150 de 2007 y Decretos reglamentarios, por lo tanto, no generan vinculo laboral con
FONPRECON, de conformidad con el articulo 32, numeral 3, de la Ley 80 de 1993.

Expedida por solicitud del interesado en Bogota D.C., a los veintiun (21) dias del mes de
mayo de dos mil diecinueve (2019).

Elabaro.
JOSL F
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