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1. FECHA DEL ESTUDIO PREVIO
Enero de 2025

2. DEPENDENCIA SOLICITANTE
Vicedireccion Administrativa (VIADM) — Departamento TIC (DETIC)

3. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON EL PROCESO DE
CONTRATACION

La Escuela Superior de Guerra “General Rafael Reyes Prieto”, tiene como mision formar lideres
estratégicos militares y civiles nacionales e internacionales para afrontar los desafios a la Seguridad v
Defensa Nacional, a través de programas interdisciplinarios de educacion.

En desarrollo de sus funciones la Escuela Superior de Guerra “General Rafael Reyes Prieto”, requiere del
personal necesario para apoyar y acompanar los diferentes procesos que adelanta la entidad para su
normal funcionamiento, en calidad de delegatarios del sefior ministro de Defensa Nacional, de conformidad
con la Resolucion de delegacion del gasto, expedida por el Ministerio de Defensa Nacional.

De esta manera y por no contar la Escuela Superior de Guerra “General Rafael Reyes Prieto’, con el
personal suficiente, se hace indispensable proceder a la contratacion de perfiles que apoyen y asesoren
al Departamento TIC mediante la prestacion de servicios, de forma temporal como:

Profesional: Profesional en el &rea de ingenieria de sistemas.

VALOR HONORARIOS
POSGRADO MENSUALES VALOR |

IDONEIDAD

ACTIVIDAD |CATEGORIA EXPERIENCIA
TILe PROFESIONAL

Profesional tarjeta o

Profesional H matricula profesional (en los ?n:sm MOsER.0. N/A $5.425.000

casos que se Requiera)

Requisitos solicitados segun el “FORMATO PERFIL PERSONAL A CONTRATAR”

Titulo Profesional Ingeniero de Sistemas
Nivel de Posgrado: Pregrado

Infraestructura y Seguridad (Firewall Fortinet, XDR, Veem Backup, VMWare,
Conocimiento Especifico:  [Ubuntu Server, FortiAnalyzer, Active Directory, GLPI, OCSlInventory.
ProxMox)

Experiencia: 0 a 12 meses o mas

El DEPARTAMENTO TIC, tiene las siguientes funciones, de conformidad con la resolucion No. 027 de
2018, "Por la cual se expide el Reglamento Administrativo de la Escuela Superior de Guerra", asi’

Articulo 66. DEPARTAMENTO TIC. Asesorar a la ESDEG en la planeacién, disefio. actualizacion
implementacion, operacion, promocion y gestion de gobierno digital, siguiendo los lineamientos emitidos
por el gobierno nacional y mandos superiores.

Paragrafo: Las funciones especificas son:

a) Eyaluar y aprobar la adopcién de nuevas tecnologias, marcos de referencia y mejores practicas
relacionadas con la implementacién, operacion y soporte de los servicios de tecnologia informatica y de
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comunicaciones, siguiendo los lineamientos y 6rdenes emitidas por el gobierno nacional y mandos
superiores.

b) Responder por la planeacion, adquisicion, actualizacion, implementaciéon, operacion y calidad
infraestructura, procesos y productos relacionados con la tecnologia informatica y de comunicaciones:
inversiones eficaces, eficientes y efectivas.

e) Definir estrategias y procesos que garanticen la disponibilidad, confiabilidad, confidencialidad, eficiencia
y eficacia de los productos TIC y de la infraestructura tecnoldgica sobre la cual operan, permitan mitigar el
riesgo en la gestion de la informacion.

d) Definir planes e implementar mediciones para el aseguramiento de la calidad de los productos, procesos
de la Gestion de Tecnologia Informatica y de Comunicaciones.

e) Dirigir, controlar y evaluar el plan de accion y las demas actividades del personal bajo su cargo.

f) Las demas que le sean asignadas de acuerdo con la ley, los reglamentos o la naturaleza de la
dependencia.

En atencion a las anteriores funciones, el departamento TIC de la Escuela Superior de Guerra, no cuenta
con un profesional en ingenieria de sistemas, que tenga las capacidades técnicas y de soporte para prestar
servicios Profesionales en la Categoria H, como ingeniero de sistemas con el fin de gestionar la
infraestructura tecnologica y de seguridad para el departamento de tecnologias de la informacién y
comunicaciones de la Escuela Superior de Guerra “General Rafael Reyes Prieto

Por tanto, sabiendo que, en la actualidad, los entornos cada dia son mas digitalizados y amenazados por
ciberataques sofisticados, la seguridad y la eficiencia de las infraestructuras tecnolégicas se han convertido
en pilares fundamentales para cualquier institucién educativa enfocada en el ambito militar. La Escuela
Superior de Guerra “General Rafael Reyes Prieto” no es la excepcion, lo que resalta la necesidad de contar
con un ingeniero de sistemas cualificado que comprenda la complejidad tecnolégica actual de la escuela.
Este profesional debe poseer conocimientos de administracion y gestion de las herramientas de seguridad
perimetral que mitiguen los riesgos de seguridad, gestionen la eficiencia y fomenten la innovacion constante
en la implementacion de politicas para crear un ambiente seguro que garantice:

Seguridad Informatica Perimetral: La implementacion de protocolos avanzados de seguridad informatica
es crucial para proteger los datos sensibles de la institucion y asegurar la integridad de las operaciones
diarias. La experiencia en gestion de equipos de seguridad perimetral como Fortinet garantiza una barrera
robusta contra intrusiones externas.

Administracion de Plataformas de Virtualizacion: Con la creciente necesidad de optimizar recursos, la
virtualizacion se presenta como una solucion estratégica. La administracion efectiva de plataformas como
VMWARE es indispensable para la escalabilidad, gestion de recursos y continuidad operativa.

Cobertura y Disponibilidad WIFI: Asegurar una conexion ininterrumpida y segura es fundamental para el
desarrollo de actividades académicas y administrativas. Un profesional con conocimientos en redes y WIF|
puede garantizar una infraestructura de red eficiente y resiliente.

Gestion de Proyectos Tecnoldgicos: La constante evolucion tecnologica requiere de un profesional que
lidere y/o acomparie los proyectos de innovacion y mejora continua, asegurando que la institucion
permanezca a la vanguardia en soluciones tecnologicas.

Gestion de Equipos de Seguridad y Redes: EI manejo de dispositivos como Fortiswitch y Fortiap es esencial
para el mantenimiento y la optimizacion de la infraestructura de red, proporcionando un ambiente seguro y
estable.

Actualizacion de Politicas de Seguridad: Con las amenazas cibernéticas en constante evolucién, es critico

revisar y actualizar las politicas de seguridad regularmente, especialmente en sistemas antivirus avanzados
como Forti EDR.
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Participacion en Comités de Contratacion: La implicacion en comités asegura que las decisiones de
contratacion esteén alineadas con las necesidades tecnologicas y de seguridad de la institucion.

Soporte al Departamento TIC: El apoyo continuo en todos los procesos del departamento TIC es vital para
su operacion eficiente y segura.

Infraestructura de Respaldos y Recuperacion: Administrar soluciones como Veeam Backup & Replication
y Hitachi Storage Advisor es crucial para proteger los datos y asegurar la recuperabilidad ante desastres.

Administracion Integral de Servidores y Seguridad: El conocimiento en sistemas como Ubuntu Server y
Active Directory es indispensable para la gestion eficaz de los servidores y la seguridad de la red.

Es imperioso para el DEPARTAMENTO TIC, la contratacion de un Ingeniero de Sistemas para la vigencia
2026, con el fin de suplir con las necesidades del departamento TIC con el fin mantener y gestionar la
infraestructura y seguridad las cuales no son solo una medida necesaria, sino una inversion en el futuro
tecnolégico de la Escuela Superior de Guerra “General Rafael Reyes Prieto”. Un profesional con estas
competencias es crucial para asegurar que la institucion no solo mantenga, sino que mejore su capacidad
de defensa y operatividad en un panorama tecnolégico desafiante.

Por otro lado, la Escuela Superior de Guerra “General Rafael Reyes Prieto” ya cuenta con un inventario de
activos tecnolégicos, los cuales deben ser cuidados y manipulados de tal manera que su vida util sea la
mayor posible.

Para el afio 2026, existen proyectos que se encuentran en ejecucion, los cuales requieren de una persona
que apoye y asesore de manera tecnoldgica la ejecucion de estos proyectos; ademas, el personal que se
requiere contratar ayudara a las tareas que se encuentran sefialadas en el plan de accion de la vigencia
2026, en lo concerniente a los temas de gestion de proyectos de infraestructura tecnolégica tanto de
hardware como de software asignados por el supervisor del contrato, determinado al interior del
Departamento TIC.

Con la presente contratacion se busca satisfacer las necesidades del Departamento TICS toda vez que no
existe servidor publico para cumplir con todos los requerimientos que permitan solventar las necesidades
propias de la ESDEG tendientes a cumplir con los propésitos y metas institucionales establecidas para |a
vigencia 2026.

Por lo tanto, atendiendo a lo preceptuado en el numeral 3° del articulo 32 de la Ley 80 de 1993, en
concordancia con el articulo 2 numeral 4. literal h de la Ley 1150 de 2007 y el articulo 2.2.1.2.1.4.9 del
Decreto 1082 de 2015, surge la obligacion de caréacter legal para el Departamento TICS de realizar la
contratacion objeto del presente estudio previo. La necesidad que se pretende realizar se encuentra
prevista en el Plan Anual de Adquisiciones de la Escuela Superior de Guerra para la vigencia 2026

Asi mismo el Decreto 1068 de mayo 26 de 2015, “por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito Publico”, regula la obligacion en el jefe de la entidad certificar
la inexistencia de personal de planta para realizar las actividades. (Articulo 2.8.4.4.5)

En virtud de lo anterior y previa certificacion emitida por el Departamento de Talento Humano de la Escuela
Superior de Guerra, en la cual sefiala que no existe personal, para desarrollar las obligaciones
contractuales relacionadas en el presente estudio previo.

Con el proceso contractual, se requieren cumplir obligaciones establecidas en el plan accion de la vigencia
2025 y actividades propias estipuladas en los diferentes planes de mejoramiento, ademas de velar por el
cumplimiento de la misién y visidn institucional.
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En la actualidad las obligaciones a desarrollar para la vigencia 2026, no se encuentra establecida en la
TOE de la entidad, pero las mismas son requeridas toda vez que no existe servidor publico para desarrollar
las obligaciones indicadas en el presente estudio previo y satisfacer la necesidad de la dependencia.

El Departamento TICS requiere contratar los servicios profesionales, toda vez que las actividades
académicas que desarrolla que pueda emitir conceptos técnicos en el manejo, mantenimiento,
actualizacion y re-potencializacion de equipos para la ESDEG, cuidando y preservando el inventario de
activos tecnologicos con los cuales la entidad ya cuenta.

Procesos y proyectos en el que participara:

Procesos de tecnologia de la informacién

Para el cumplimiento de las obligaciones contractuales la contratista debera asistir de manera ocasional
en las instalaciones de la ESDEG, de acuerdo con requerimientos del supervisor del contrato, con total
autonomia e independencia en la ejecucion del objeto a contratar

3.1 ANALISIS DEL SECTOR

Con el objetivo de que la Escuela Superior de Guerra, cumpla con su mision educativa en la formacién de
profesionales con un enfoque especial a la Seguridad y Defensa Nacional, y teniendo en cuenta que en la
actualidad no existe servidor publico para desempefar estas actividades se establece que es necesario
satisfacer dicha necesidad a través de las distintas profesiones liberales que se relacionan con las

disciplinas dictadas por esta institucion docente, junto con las requeridas para su normal funcionamiento
operativo y administrativo.

En el entendido que, de acuerdo con lo establecido por el Diccionario de la Real Academia Espariola, es
considerada como profesion liberal aquella adelantada por un ser humano para lo cual debe disponer de
su entendimiento, conocimiento y albedrio individual y por lo cual, recibira alguna retribucién econémica,
actuando con liberalidad en el ejercicio de sus funciones y atribuciones legales.

Teniendo en cuenta la necesidad a contratar generada por la dependencia solicitante, se puede evidenciar
la existencia en el Departamento de Talento Humano, el formato perfil personal a contratar, que reposa en
los documentos del expediente.

Teniendo en cuenta lo anterior, la entidad estatal requiere contratar los servicios temporales de un
profesional en ingenieria de sistemas con experiencia de 0 a 12 meses relacionada.

El tipo de remuneracion es un valor fijo mensual, debido a que el servicio no corresponde a una actividad
de resultados, sino a una actividad de tareas acordes con el objeto contractual.

Los honorarios pactados entre el contratista y la entidad se encuentran reglamentados en la Resolucion
No. 728 de 2023, "Por la cual se crean perfiles, categorias y valores de referencia aplicables a los Contratos
de Prestacion de Servicios Profesionales y de Apoyo a la Gestidn que suscriba el Ministerio de Defensa
Nacional y sus Unidades Ejecutoras” y la Resolucion No. 2541 del 12 de diciembre de 2025 “Por la cual se
actualiza los honorarios establecidos en la Resoluciéon 0728 del 10 de marzo de 2023".

Igualmente, se encuentra oficio con radicado No. 0125013911502 de fecha 18 de diciembre de 2025,
suscrito por el Generai Jefe de Estado Mayor Conjunto de las FFMM.

Que dentro de la planeacion de la entidad se tenia previsto contratar los servicios profesionales hasta el

termino de vigencia, pero por temas de apropiacion presupuestal solo se otorgaron recursos por once
meses.
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4. DESCRIPCION DEL OBJETO A CONTRATAR

A. OBJETO

Informacién establecida en el anexo No. 01

B. CLASIFICADOR DE BIENES Y SERVICIOS

A continuacion, se identifican los codigos UNSPSC incluidos en el Plan Anual de Adquisiciones para

“Servicios de contratacion de personal’, identificandose con el cuarto nivel del clasificador de Bienes y
Servicios en el sistema de codificacion de las Naciones Unidas para estandarizar productos y Servicios,

asi:

CODIGO - SEGMENTO|CODIGO - FAMILIA]  CODIGO - CLASE CODIGO - PRODUCTO NOMBRE - PRODUCTO

80 1 17 01 Servicios de contratacién derprersronn»l ‘

C. ALCANCE DEL OBJETO CONTRACTUAL

i)

OBLIGACIONES ESPECIFICAS Y/O ENTREGABLES

Informacion establecida en el anexo No. 01

ii)

PLAN DE TRABAJO

Informacion establecida en el anexo No. 01

i)

OBLIGACIONES GENERALES DEL CONTRATISTA:

Constituyen obligaciones generales a cargo del CONTRATISTA, las siguientes:

1)

2)

4)

5)

6)

7)

Cumplir con el objeto del contrato con plena autonomia técnica y administrativa y bajo su propia
responsabilidad. Por lo tanto, no existe ningun tipo de subordinacion, ni vinculo laboral alguno del
CONTRATISTA con el COMANDO GENERAL DE LAS FUERZAS MILITARES - ESCUELA
SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO” - DEPARTAMENTO
ADMINISTRATIVO.

Prestar con calidad y de manera oportuna las obligaciones contratadas y plan de trabajo.

Obrar con lealtad y buena fe en las distintas etapas contractuales. evitando dilaciones y en
trabamientos que puedan presentarse y en general se obliga a cumplir con lo establecido en la
Ley 80 de 1993, Ley 1150 de 2007 y sus decretos reglamentarios.

Informar mensualmente y por escrito al Supervisor del Contrato sobre el avance de las actividades
desarrolladas, que tengan relacion con el objeto contratado.

Responder oportunamente al CONTRATANTE los requerimientos de aclaracion o de informacion
que le formule directamente o a través del supervisor.

Entregar mensualmente y al finalizar el contrato o cuando el supervisor los solicite, los documentos
y archivos (fisicos y electronicos) a su cargo y que se produzcan en ejecucion de sus obligaciones
debidamente inventariados conforme a las normas y procedimiento establecido por el Archivo
General de la Nacion, asi como la relacién de las actividades pendientes al momento de la
terminacion del contrato, si a ellas hay lugar.

Aplicar los procedimientos de gestion documental que permitan el desarrollo de las obligaciones o
actividades a su cargo.
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8) Guardar y mantener la debida reserva frente a temas y asuntos tratados o conocidos dentro del
desarrollo y ejecucion del contrato.

9) Actualizar en el sistema de Informacién y gestion del Empleo Publico SIGEP- administrado por el
Departamento Administrative de la Funcién Publica, la informacién de hoja de vida.

10) Responder por sus actuaciones y omisiones derivados de la celebracion del presente contrato, y
de la ejecucion del mismo, de conformidad con lo establecido en las Leyes 80 de 1993y 1150 de
2007 y sus Decretos reglamentarios.

11) Presentar a la suscripcion del contrato las afiliaciones a salud y pension y durante la ejecucion del
mismo - los pagos correspondientes a los aportes a Salud o FOSYGA (segun aplique), Pension
(segln aplique) y riesgos laborales, de acuerdo con el ingreso base de cotizacién establecida por
ley y de conformidad con lo establecido en el articulo 23 de la Ley 1150 de 2007, aportando
fotocopia de la respectiva planilla y su consignacion Lo anterior de conformidad con lo dispuesto
en el Articulo 282 de la Ley 100 de 1993, Ley 797 de 2003. y cumplir con las obligaciones
establecidas en el Articulo 50 de la Ley 789 de 2002. Articulo 23 de la Ley 1150/07, Decreto 1082
de 2015 y demas normas reglamentarias y complementarias vigentes. El supervisor del contrato
vindicara el cumplimiento de esta obligacion: el cumplimiento de esta sera causal para la
imposicion de multas sucesivas, hasta tanto se dé cumplimiento. Si durante la ejecucion del
contrato o la fecha de su liquidacion se observa la persistencia de este incumplimiento por cuatro
meses, el Ministerio de Defensa Nacional - COMANDO GENERAL DE LAS FUERZAS MILITARES
- ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO’ -
DEPARTAMENTO ADMINISTRATIVO, dara aplicacion a la clausula excepcional de Caducidad
Administrativa.

12) Mantener actualizado su domicilio, durante la duracién del contrato y presentarse al Ministerio de
Defensa Nacional - COMANDO GENERAL DE LAS FUERZAS MILITARES - ESCUELA
SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO” - DEPARTAMENTO
ADMINISTRATIVO, en el momento en que sea requerido por el mismo para la suscripcion de la
correspondiente acta de liquidacion, cuando aplique.

13) Compromiso de confiabilidad El contratista se compromete a no suministrar informacién que
obtenga o conozca con la ocasién de la ejecucion del presente contrato, ni sobre los lugares a los
cuales tenga acceso.

14) Cumplir con los requisitos y obligaciones en materia de Seguridad y Salud en el Trabajo definidos
por el COMANDO GENERAL DE LAS FUERZAS MILITARES - ESCUELA SUPERIOR DE
GUERRA “GENERAL RAFAEL REYES PRIETO" - DEPARTAMENTO ADMINISTRATIVO y
establecidos en el Sistema de Gestién de la Seguridad y Salud en el Trabajo SG-SST" (Art.
2.2.46.4. decreto 1072 de 2015). Y (Cfr. Art. 2.2.4.6.28. DTO 1072 de 2015) asi: 1) Afijacion y
pagos a Seguridad Social 2) Reglamento Higiene y Seguridad Industrial establecido por la entidad
3) Politicas de prevencion del consumo de sustancias Psicoactivas de acuerdo a las normas que
regulas su consumo 4) Certificacion de la afiliacién a la ARL 5) Constancia de entrega de
Elementos de Proteccion personal si fuera el caso 6) Realizar los trabajos encargados de manera
segura acatando las normas en seguridad y salud en el trabajo existente en el COMANDO
GENERAL DE LAS FUERZAS MILITARES - ESCUELA SUPERIOR DE GUERRA “GENERAL
RAFAEL REYES PRIETO" - DEPARTAMENTO ADMINISTRATIVO. 7) Asistir y participar en
los procesos de formacién y capacitacion en temas de Seguridad y Salud en el Trabajo facilitados
por el COMANDO GENERAL DE LAS FUERZAS MILITARES - ESCUELA SUPERIOR DE
GUERRA "GENERAL RAFAEL REYES PRIETO” - DEPARTAMENTO ADMINISTRATIVO 8)
Reportar antes de las cuarenta y ocho (48) horas habiles los incidentes y accidentes de trabajo al
area de Seguridad y Salud en el Trabajo del COMANDO GENERAL DE LAS FUERZAS
MILITARES - ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO"
— DEPARTAMENTO ADMINISTRATIVO 9) Abstenerse de trabajar en condiciones clasificadas
como inseguras y/o de alto riesgo para la salud a menos que se haya provisto de la adecuada
proteccion. 10) Estar afiliado al sistema de seguridad y salud en el trabajo en la categoria
correspondiente al riesgo del contrato a ejecutar y pagar oportunamente las cotizaciones al
Sistema General de Seguridad Social, para lo cual debera remitir al COMANDO GENERAL DE
LAS FUERZAS MILITARES - ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL
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REYES PRIETO" — DEPARTAMENTO ADMINISTRATIVO las correspondientes planillas de
pago. 11) El Contratista debe contar con mecanismos de control en caso de que la actividad que
desarrolle afecte la actividad propia del COMANDO GENERAL DE LAS FUERZAS MILITARES -
ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETQ" -
DEPARTAMENTO ADMINISTRATIVO y/o sea fuente de posibles dafios al medio ambiente. como
por ejemplo ruido, residuos peligrosos, efluentes gases y vapores, entre otros y si fuere el caso.

15) Informar al supervisor de contrato de manera oportuna cambios en las responsabilidades
tributarias del Registro Unico tributario - RUT, aportando el nuevo documento.

16) Cumplir con el protocolo de bioseguridad MDN-COGFM-PROGESHU-DIPEC Gl 95.1-2 version 5
de mayo 5 de 2022. expedido por el Comando General de las Fuerzas Militares y aquel que lo
modifique o derogue.

17) Para efectos de pagos, debera presentar el respectivo informe al Supervisor del contrato, de
manera detallada y precisa sobre las actividades desarrolladas relacionadas con el cumplimiento
del objeto del contrato de acuerdo con el formato establecido en la SUITE, con los soportes
respectivos.

18) Constituir las garantias en las condiciones exigidas por EL CONTRATANTE y remitirlas para su
aprobacion, dentro de los tres (05) dias habiles siguientes al perfeccionamiento del contrato y
ampliarla o adicionarla cuando se generen modificaciones al contrato en los términos establecidos
en el articulo 2.2.1.2.3.1.7 y subsiguientes del Decreto 1082 de 2015, para lo cual debera sequir
las indicaciones emitidas por la seccién de contratacion al momento de la firma del contrato en el
SECOP.

19) El contratista debera tener reserva de la informacion sobre la guarnicion militar que por efectos de
la ejecucion del presente contrato llegue a conocer

20) El registro de huella sistematizado al lugar donde se desarrolle el contrato no se entendera en
ningun caso como registro de control de horarios de llegada o salida. Dicho registro solo obedece
a cumplimiento de requisitos para la seguridad Militar ESDEG. El contratista con la firma del
contrato afirma conocer la politica de proteccién de datos personales, la acepta y permite a la
ESDEG utilizar dicha informacién de manera responsable, dando cumplimiento a la Directiva
Ministerial No. 03 del 23 de enero de 2019 “Lineamientos para la definicién de la Politica de
Tratamiento de Datos Personales en el Ministerio de Defensa Nacional'.

21) Responder al CONTRATANTE, frente a cualquier dafio causado a sus funcionarios y/o bienes
entregados en razon a la ejecucion del contrato de conformidad con la Ley 80 de 1993, la Ley
1150 de 2007 y sus decretos reglamentarios.

22) Cumplir con la normatividad interna de la ESDEG.

23) Las demas obligaciones contenidas en el articulo 5° de la Ley 80 de 1993, asi mismo. sera civil y
penalmente responsable por sus acciones u omisiones en la actuacion contractual.

iv) OBLIGACIONES DEL CONTRATANTE:

Constituyen obligaciones a cargo del CONTRATANTE, las siguientes:

1). Ejercer la supervision y control en la ejecucion del contrato, a través del funcionario designado como
Supervisor

2) Facilitar al CONTRATISTA la informacion que este requiera para el cumplimiento de las obligaciones
encomendadas

3). Colocar a disposicién del contratista los bienes y lugares que se requieran para la gjecucion y entrega
del objeto contratado.

4) Dar aviso oportuno al CONTRATISTA de las reuniones en las cuales se requiera su presencia.
§) Tramitar los pagos con la debida diligencia

6) Cumplir cabalmente con el pago a EL CONTRATISTA dentro de las condiciones sefialadas en el

presente contrato, siempre que sean situados los dineros correspondientes por el Tesoro Nacional de
acuerdo con la programacion del PAC.

7) Recibir a satisfaccion el objeto contratado, cuando este se cumpla con las actividades establecidas en
el presente contrato.
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8) Responder oportunamente los requerimientos que le haga EL CONTRATISTA en el desarrollo del

contrato.

9) Dar aviso oportuno al CONTRATISTA de las reuniones en las cuales se requiera su presencia.
10) Prestar el apoyo necesario para que EL CONTRATISTA pueda desarrollar el objeto del contrato con
total autonomia administrativa e independencia en la ejecucion del objeto a contratar.

5. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

Informacion establecida en el anexo No. 01

6. PRESUPUESTO OFICIAL

El presupuesto asignado para adelantar el presente proceso de seleccion de contratistas asciende a la
suma de CINCUENTA Y NUEVE MILLONES SEIS CIENTOS SETENTA Y CINCO MIL PESOS
($59.675.000) M/CTE, sin IVA por ser régimen simplificado.

Nota: EI futuro contratista pertenece al régimen simplificado, por lo tanto, no factura IVA. (informacién
tomada del RUT).

7. MONEDA DEL CONTRATO
El pago se realizara en pesos colombianos.
8. EJECUCION

A. PLAZO DE EJECUCION:

Informacion establecida en el anexo No. 01
B. LUGAR DE ENTREGA Y/O EJECUCION:

Las Partes acuerdan como lugar de cumplimiento del presente contrato las instalaciones de la Escuela
Superior de Guerra “General Rafael Reyes Prieto” ubicada en la Carrera 11 No. 102- 50 de la ciudad de
Bogota, D.C. Excepcionalmente, previa solicitud del supervisor del contrato, en los casos en que la
ejecucion del objeto contractual en relacion directa con las actividades especificas y/o entregables lo
permita, podra realizarse en lugares diferentes al domicilio contractual acordado por las partes, en cuya
situacion el CONTRATANTE reconocera y pagara los gastos de desplazamiento de la (los) CONTRATISTA
(S), cuando estos fueren autorizados, previa solicitud del supervisor del contrato, en los casos en que la
ejecucion del objeto contractual en relacion directa con las actividades especificas y/o entregables, deba
realizarse en lugares diferentes al domicilio contractual acordado por las partes, en cuantia igual a liquidar
para el personal vinculado a la Planta de Personal de Empleados Publicos del Ministerio de Defensa
Nacional — Escuela Superior de Guerra, tomando como ingreso base de liquidacion el monto de los
honorarios mensuales pactados en el presente contrato. Los riesgos propios del transporte o
desplazamiento seran asumidos por el (la) CONTRATISTA.

9. VALOR Y FORMA DE PAGO

9.1 VALOR TOTAL DEL CONTRATO

Informacién establecida en el anexo No. 01
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9.2 FORMA Y CONDICIONES DE PAGO

Informacion establecida en el anexo No. 01

NOTA: Se da aplicacién al articulo 3 de la Ley 2024 del 23 de julio de 2020 “Por medio de la cual se
adoptan normas de pago en plazos justos en el &mbito mercantil y se dictan otras disposiciones en materia
de pago y facturacion”, el cual establece:

“ARTICULO 3°. Obligacion de Pago en Plazos Justos. En aplicacion del principio de buena fe
contractual contemplado en el articulo 871 de Decreto 410 de 1971 (Codigo de Comercio) se
adopta como deber de todos los comerciantes y de quienes sin tener calidad de comerciantes
ejerzan operaciones mercantiles, la obligacién general de efectuar el pago de sus obligaciones
contractuales, en un término que se pactara para el primer afio de entrada en vigencia de la
presente ley de maximo 60 dias calendario y a partir del segundo afio, maximo 45 dias calendario
improrrogables a partir de entrada en vigencia de la ley, calculados a partir de la fecha de
recepcion de las mercancias o terminacion de la prestacién de los servicios.

Paragrafo 1°. Se exceptuan de esta disposicion las operaciones mercantiles realizadas entre
sociedades consideradas como grandes empresas
Paragrafo transitorio. Transito de legislacion. El plazo previsto en el presente articulo tendra la
siguiente aplicacion gradual:

1. A partir de la entrada en vigencia de esta ley, el plazo para el pago de obligaciones, en los
términos del articulo, sera de maximo sesenta (60) dias calendario durante el primer afio.

2. A partir del segundo afio de la entrada en vigencia de la Ley, el plazo maximo sera de cuarenta
y cinco (45) dias calendario.

En cuanto a las operaciones mercantiles que se realicen en el marco del Sistema General de
Seguridad Social en Salud, el plazo maximo y definitivo para el pago de obligaciones sera de
sesenta (60) dias calendario. Dicho plazo comenzara a regir desde el inicio del tercer afo
contado a partir de la entrada en vigencia de la presente ley.”

A) REGISTRO UNICO DE PROPONENTES

De conformidad con lo estipulado en el articulo 6 de la Ley 1150 de 2007 no aplica para la presente
modalidad de seleccion de contratistas.

B) DOMICILIO LEGAL:

La ciudad de Bogota D.C.

10. ANALISIS QUE SOPORTA EL VALOR DEL CONTRATO

En virtud de las funciones sefialadas en la resolucion No 027 del 09 de agosto de 2018, “Por el cual se
expide el Reglamento Administrativo de la Escuela Superior de Guerra", y los parametros sefnalados en la
Resolucion No. 728 de 2023, “POR LA CUAL SE CREAN PERFILES, CATEGORIAS Y VALORES DE
REFERENCIA APLICABLES A LOS CONTRATOS DE PRESTACION DE SERVICIOS PROFESIONALES
Y DE APOYO A LA GESTION QUE SUSCRIBA EL MINISTERIO DE DEFENSA NACIONAL Y SUS
UNIDADES EJ ECUTOR:S"' yla ‘ mbre de 2025 ‘Por la cual se actualiza

: stablecidos ‘ 07 10 gnangide-zozs’ se requiere contratar un
profeswnal en eI areadei mgemerla de S|stemas para el departamento TIC, con el fin mantener y gestionar
la infraestructura y seguridad las cuales no son solo una medida necesaria, sino una inversion en el futuro
tecnologico de la Escuela Superior de Guerra “General Rafael Reyes Prieto”, para lo cual el gerente de

proyecto y el comité técnico, emiten certificacion de idoneidad y experiencia de la oferta presentada
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validando que cumple con lo requerido en la idoneidad y experiencia acreditada conforme el objeto a
contratar.

En tal sentido se realizara una contratacion directa, para contratar los servicios Profesionales en la
Categoria H, como ingeniero de sistemas con el fin de gestionar la infraestructura tecnolégica y de
seguridad para el departamento de tecnologias de la informacion y comunicaciones de la Escuela Superior
de Guerra "General Rafael Reyes Prieto”, por lo tanto no se hace necesario requerir varias ofertas de
acuerdo con lo estipulado en el Articulo 2.2.1.2.1.4.9 Contratos de prestacion de servicios profesionales y
de apoyo a la gestion o para la ejecucién de trabajos artisticos que solo pueden encomendarse a
determinadas personas naturales del Decreto 1082 de 2015 ."(...) Las entidades Estatales pueden
contratar bajo la modalidad de contratacion directa la prestacion de servicios profesionales y de apoyo a
la gestion con la persona natural o juridica que este en capacidad de ejecutar el objeto del contrato,
siempre y cuando la Entidad Estatal verifique la idoneidad o experiencia requerida y relacionada con el
area de que se trate. En este caso, no es necesario que la entidad Estatal haya obtenido previamente
varias ofertas, de lo cual el ordenador del gasto debe dejar constancia escrita."

Nota: El gerente de proyecto y comité técnico, manifiestan que conocen el articulo 44 de la Ley 1952 de
2019, el cual establece: “Conflicto de Intereses. Todo servidor publico debera declararse impedido para
actuar en un asunto cuando tenga interés particular y directo en su regulacién, gestion, control o decision,
0 lo tuviere su conyuge, compariero o compariera permanente, o alguno de sus parientes dentro del cuarto
grado de consanguinidad, segundo de afinidad o primero civil, 0 su socio o socios de hecho o de derecho.
Cuando el interés general, propio de la funcion publica, entre en conflicto con un interés particular y directo
del servidor publico debera declararse impedido.

El Gerente de proyecto y comité técnico, no se encuentran inmerso en ningun impedimento en relacion con
el articulo 44 de la Ley 1952 de 2019.

Igualmente, el gerente de Proyecto y comité técnico, realizaron la verificacion de la documentacion que se
relaciona con el fin de verificar la calidad e idoneidad técnica, del futuro contratista, asi:

¢ Resolucion No. 728 de 2023, “por la cual se crean perfiles, categorias y valores de referencia aplicables a los
contratos de prestacion de servicios profesionales y de apoyo a la gestion que suscriba el ministerio de
defensa nacional y sus unidades ejecutoras"

e  Oficio con radicado No. 0124011456602 del 29 de octubre de 2024, por el cual se fija parametros para los
honorarios de prestacion de servicios, suscrito por el Jefe de Estado Mayor Conjunto de las FFMM.

e Certificado no planta

Certificado de disponibilidad presupuestal

Oferta del personal a contratar

Diploma actas de grado, especializacion de mas relevantes

Experiencia laboral

Fotocopia tarjeta profesional

Rut (registro unico tributario)

Declaracion de bienes, rentas y registro de conflicto de interés (soportado en SIGEP)

Declaracion del impuesto de renta y complementario (soportado en SIGEP)

Certificacion bancaria

Formato concepto de idoneidad y experiencia

Certificado entrega estudio de seguridad

Formato creacion cuenta SIIF NACION

Formato presentacion para la seleccién prestador de servicios ESDEG

Pantallazo usuario SECORP ||

Pacto de integridad de los funcionarios comprometidos en la gestién contractual (CONTRATISTA)

e & o & & & o © o o o o o o
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Para determinar el presupuesto se tuvo en cuenta la Resolucién No. 728 de 2023, “por la cual se crean
perfiles, categorias y valores de referencia aplicables a los contratos de prestacion de servicios
profesionales y de apoyo a la gestion que suscriba el ministerio de defensa nacional y sus unidades
ejecutoras” y la Resolucion No. 2541 del 12 de diciembre de 2025 “Por la cual se actualiza los honorarios
establecidos en la Resolucion 0728 del 10 de marzo de 2023”

Igualmente, se encuentra oficio con radicado No. 0125013911502 de fecha 18 de diciembre de 2025,
suscrito por el General Jefe de Estado Mayor Conjunto de las FFMM.

Nota: Para la asignacion del presupuesto oficial se tuvo en cuenta lo normado en el Decreto 2209 del 29
de octubre de 1998 “Por el cual se modifican parcialmente los Decretos 1737 y 1738 del 21 de agosto de
1998.”
Articulo 2°.- El articulo 4 del Decreto 1737 de 1998 quedara asi:
"Articulo 4°.- Estd prohibido el pacto de remuneracion para pago de servicios personales calificados con
personas naturales, o juridicas, encaminados a la prestacion de servicios en forma continua para atender
asuntos propios de la respectiva entidad, por valor mensual superior a la remuneracion total mensual
establecida para el jefe de la entidad.
Paragrafo 1°.- Se entiende por remuneracién total mensual del jefe de la entidad, la que corresponda a éste
en cada uno de dichos periodos, sin que en ningln caso pueda tenerse en consideracion los factores
prestacionales.
Paragrafo 2°- Los servicios a que hace referencia el presente articulo corresponden exclusivamente a
aquellos comprendidos en el concepto de "remuneracion servicios técnicos" desarrollado en el decreto de
liquidacion del presupuesto general de la Nacion, con independencia del presupuesto con cargo al cual se
realice su pago."

11. JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA OFERTA
MAS FAVORABLE

Para la presente contratacion, la Escuela Superior de Guerra “General Rafel Reyes Prieto’, acoge los
preceptos constitucionales y legales en materia de contratacion estatal, en especial o previsto en las Leyes
80 de 1993, Decreto 1082 de 2015 y demas normas reglamentarias que regulan la materia, en lo dispuesto
expresamente en las normas sefialadas, se dara aplicacion a la normatividad comercial y civil, de igual
manera se dara aplicacion a los procedimientos internos y al manual de contratacion estatal.

De conformidad con lo establecido en el articulo 2 numeral 4 literal h) de la ley 1150 de 2007 vy el articulo
2.2.1.2.1.4.9 del Decreto 1082 de 2015, para la prestacion de servicios profesionales y de apoyo a la
gestion, la entidad estatal puede contratar directamente con la persona que este en capacidad de ejecutar
el objeto del contrato y que haya demostrado la idoneidad y experiencia directamente relacionada con el
area que trate el objeto contractual, asi como la verificacién previa en la que se certifique que el personal
no se encuentra inmerso en causales de inhabilidad e incompatibilidad sefialadas por la normatividad
vigente aplicable a la contratacion estatal.

Conforme a lo anterior se establece como tnico factor de seleccion la idoneidad y experiencia relacionada
con el objeto a contratar, la cual fue verificada segun consta en la certificacién de experiencia e idoneidad

del contratista, la cual se encuentra firmada por el Gerente de Proyecto, comité técnico y Jefe Departamento
Administrativo y Ordenadora del Gasto.

12. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

En aras de establecer el analisis del riesgo y su forma de mitigacion que puedan afectar el equilibrio

econdémico del futuro contrato; y de conformidad con el articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015 el
cual establece:
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“Evaluacion del Riesgo. La Entidad Estatal debe evaluar el Riesgo que el Proceso de Contratacion representa

para el cumplimiento de sus metas y objetivos, de acuerdo con los manuales y guias que para el efecto expida
Colombia Compra eficiente”.

En ese orden de ideas, y en virtud de la expedicién del Manual para la identificacion y Cobertura del Riesgo
en Procesos de Contratacion (Version 1) expedido por parte de la entidad “Colombia Compra Eficiente”, es
posible determinar el riesgo para este tipo de contratacién; motivo por el cual la entidad evalta el riesgo en
razon de la naturaleza juridica del contrato de prestacion de servicios en razén de la ejecucion asi:

1. En este tipo de contratos la ejecucion es instantanea y se ve reflejada a partir del plazo; es decir
una vez el contrato inicia se perfeccione el pacto negocial y se espera que se dé el cumplimiento
a los requisitos de ejecucion del mismo.

2. En este sentido, la ejecucion de los contratos estatales conlleva una obligacion para las partes,
pero especialmente para las entidades publicas, las cuales tienen el deber de verificar y
supervisar la correcta ejecucion del objeto y el cumplimiento de las obligaciones contractuales
pactadas.

3. Por lo anterior el tipo de riesgo es minimo; por cuanto se procede a analizar la supervision o
vigilancia en la ejecucion del contrato en mencién en estricto y permanente acompanamiento y
seguimiento, en donde se elaboren actas de entrega a satisfaccion de los servicios contemplados
en el objeto contractual.

Sin embargo, y de acuerdo con lo estipulado en el numeral 6 del Articulo 2.2.1.1.2.1.1 del Decreto
1082 de 2015, se deberan prever todos los riegos involucrados en la contratacion, para lo cual se
tomo el modelo establecido por Colombia Compra Eficiente, para la administracién de riesgos.

T 17T 3
@
g g
- (o] =
Q = :
o] z P ) g
| g | & e
o £ E 2
| 2 g i g ﬂ P
Q < 9 PG Impacto > :
1 aQ Q & 2 después del k] = Monitoreo y revisién
‘ - o 2 €l <8 Tetamiento iy 5 i i J
> -
Sg|lo| 2 £
‘ wl @l « z (5| 58| 2| Tatamientorcont $ 3 s
IR 8 |2|2|z|o|8| mesasr 38 : i
ol 2 w| ¥ o < 8 = 8 E ; implementados i > =
w - = 3 b
8 a |E|7|8]°]3 sE 5 §
w o & 9 &1 g
a < b S K 2
w Q g
Y z > §- o
(s} Y ;,
= = : <
z 2 3 3 8 s |
| 5 & 6 2 i
o 2 1 e Periodicida
a 8 3 =. §
& a
2 21518l8] | B
5 3
w > o
- - o :
Seguimien
to de los
Inadecuado procesos
o para el
; procesos Inicio del
N procedimien E;:?Ja;'s“ 108 Hasta el c:(mor?c::al Inicio del
2| 2 é 5 tos Posihilidad mas altos Desde la vencimien proceso y
| 2 ol S 4 ] =} trega de fos | to del s enla
Pd G O | parametros de no o [e] entreg:
% & O | O | osistemas obtencion 31515 8 esun:ar_es':e 2124 2 Si Co"":xla documentos plazo de nbhgn;ulon ejecucion
il Wl 4 ge del objeto = ::li":l';dr:: ‘o‘;y @ yien por parte del | duracion m:fra:s \a | contractual
| o w B ‘qu informacion coritractual i 2 confratista del de manera
9 « | servicios objeto en etapa
tecnoidgico % | det contrato, contrato de mensual
S 0 eqUIPOS ® :
S ejecucion
humanos o 2
técnicos 8 post:nore
o
E sala
X aepesl @ ejecucion
s Verificacié | En la
z|l=z|8 futuro | oo 2 | Verificacion Desde | n de los | Presentaci
| O ol ; ontzatacio I sde la
A 8 conlratisia n sin ¢l lleno o) & | medante  una o Gerente y | entregadelos | Hastata | document | n
ot @ AW presenta v F | S | confrontacion de s & os documental
Wl ow el o de los| 2|46 |53 1 3| 4| g Si|comité documentos firma del
z I w | w | informacion X documentos aportados cada vez
i » =} ) requisitos < e @ técnico por parte del contrato
o i w | @ | meonsistent leqales S | apontados y los contratista y que se
D9\ e eq E requisitos exigidos requisttos presente la
exigidos necesidad

Codigo MDN-COGFM-A03-ESDEG-FU 95.1-40 TRD: 125 Version8 13/DIC/2024

Documento propiedad SIG - ESDEG  Version vigente en la Suite Vision Empresarial SVE. Se autoriza impresion total o parcial, como documento no controlado.”



FORMATO ESTUDIO PREVIO DE PRESTACION DE
SERVICIOS PROFESIONALES Y DE APOYO A LA Pagina 13 de 31
GESTION

Sequimien |
10 al
Incumpkimie | Ineficiencia cumplinme
nto, en el . nto de las
2: cumplimient | funcionamie g:pemsplf:w Y ohlgacion
z i s
2 Z | o tandio o | nto y = : . Aplimient e
§ g 8 O | cumplimient | pérdida de o) 2 :-:lbn:':del::j':;‘rg: o Cll"d[:'lovsnn Terminaw | contractual
W oW [ 3] Q| oparcialde [recursos y| 1[4 | 5| BB Jox_ 8 1|3 4] 2| Si| Supervisor on del es que se | Mensual
Gl 518 = | tas no g | £ [ de la gestion del @ requisitosde | conicatg | evidencien
igaci i ejecucion . .
o 5 o ¥ obligacione | cumplimient o ;‘500 a‘lr:vés :2 jecucid an el
O|s o de las mp:'l nforme
contractuale | metas de la seoul mensual
s entidad de i
supernvisio
n
lmpide la La entidad
ejecucidn debera
oportuna de Requerir al venficar
i . ac:nynac’:as contratista  para que el
nr:sumphm;e :sma sIa que allegue la contratists
4 i °.'d informacion cumpla
- %‘ cumplimient a;“ ad, i requerda y exigir Desde el sus
5 21832 lar:‘llon:) a.i.d" _oa Z | et cumplimiento de perteccionami | Hastata | obagacion §
gl x|gl|g cumplimie: satisfaccion e § [ las obigaciones | o | 5 | . Q si | Contratista | ento hasta ta ftma de | es de|| T
2l 2z o 8 § o parciatide:  de |2 4 18 | 5 = | establecxias en el < y entidad terminacién las conformd | I
g ﬁ w & las necesidad < S | contrato & @ i gatantias \o | “intucitn
w | a | obligacione | proyectada, entidad  debera garantias
Ols ROOOIA. acudic  a  los el
contractuale gﬂasos en mecanismos ontrate a
s s
- legales fravés  de
funciones
: eslablecidos. la gestion
:,msmnales|a contractual
e
entidad e e
El
contratista
en
desarrolio
de su 2 Sedin
2 Nnmen
2 | ejecucion Relrasos en £ | Adopcion de 1 " i i
8 2 3 | Z | contractual, | 1a ejecucion 3 | medida clinphmie
| 2 | 5| Q| pueden del contrato. O | 3 | contractual o Desde la Terminaci | e tas
| O w 2| Q| sufrir Loasumeel | 1| 4 |5 | 3 T | pertinente, como | 1 [ 2 | 3 g Si | Supervisor firma del 6n del Ltgacian | Mensual
'&" 5 3 é accidentes contratista a = | 3 | suspension del contrato contrato &5 N i
2 glaloe través de la g contralo,  cesion PR
O | enfermedad | ARL o EPS & | y/o terminacién o
es que 7
afecten la
debida
prestacion
del servicio. S| S ! || ———
El
contratista
Extravio, lk’l)l’:d ]
ge;‘d‘d: loo nformar al
afio de los
Sobre SUpervIsor
t "
2| 6 | E] 8 e costos en la | Bl commisls del De manera
S| 2 | 5| 3| Tenales | gecucion o2 % o Desde la Terminaci | contrato nmediata 2
wlul F[3]0]|Ye contractual 1]|4|s| 8| E[medidas para | 4 1 2| 3| 2| si| Supervisor firma del on del los fa
g element @ | £ | controlar -1 pe
& (3 Q mentos 0Sil E| & ‘voa Y @ contrato contrato eventos acarrencia
8 s 0| 2 posiie = | S| minimizar el
ol ] & g |pere el | Getrimento & | minimiz: para  que | de!hechn
w desarrollous patrimonial impacto este tome
" las
aclividades medidas
del contrato. pertinente
s
Deficiencia
de la calidad Segumien
del trabajo ':, Qe y
realizado validacon
(por e s
iz ;le‘mglo Desde la obigacion
3 o | 3 g d:JsZ - ':se e ol & Exigir al contratista ;:ré"l"‘»':"") Hasta o En los
o z & © e o 2 | expenencia -] [o] OMrale i Hormes e
= ] del | requerimien al = =5 . terminaciy iformes
ol K % 3 eSS fés 31258 g idonexdad para la | 2 | 2 [ 4 | g [ Si | Contratista hasta el b SHDHRINH
S & | 9| & humano del implementa E | g | realizacion de @ venaimiento | oiato mensial
& g L i el plazo de LA
w W & | contratista | dos, cadgiaciiidad dpjpg‘la:!m?L
desvios en A
los
wiratis
Sencares Skt
:: ca::g: &l resgao
actividad, o S x|
&
contratista
s lehe
" N i B conativa i e
z o S
Sl o0 |G 2 | disponibiida contractual 8 | debers tomar las SuSCripcion Hastaia | Supervisor
Ll z|g[8|d d | fetiass 9 | £ medidas a 1) defcontrato | S T | del
~1 8 & | 3 Q| informacién :n al2]2|4]2]|E Gontrolar pa 2| 2| 4] Q]| si| Contatista hasta el ngel | contrato,
a | % 2 & del senvicio Gronogiima L S poresriielt sz @ vencimiento :nnm'tm indicando
] o] &|de forma nog o Ehpacto del plazo de ias
O | parcial o | 5% P ejecucion medidas
total ejecucion, dle
tomara  al
respecta
Acceso a la ~ 71 Sequmien 1
divulgacion o
ab D% . Desde la G
; ¥ de!
8 o] 5 g :3!0!11803 Posibildad % Eﬂamr:?;ﬁ: susgripoon Hasla la ;:‘I"'a“")" L:)’;‘:xurmzz
- % r 8| & | aue permite g . S| % | seguridad de ] . delcontrato | | 1 acié cumplimie | de
E il obtencién 212|4)|g|E& 2|2 4| 2| Si| Contatista hasta el
w [ § la utilizacion . © | informacién  para ndel nlo ge la | confidencal
m w ? del objeto @ g L vencimiento K
% S|y indebida de del contrato O | mantenerla en del plazo de centrato | informacié | dad  de ta
us G | informacién reserva, ejecucion n aue se | mfarmacion
0 del encuenire
senvicio. can ==

Codigo: MDN-COGFM-A03-ESDEG-FU.95.1-40 TRD: 12,5 Versién 8 13/DIC/2024

“Documento propiedad SIG - ESDEG. Versién vigente en la Suite Vision Empresarial SVE Se autoriza impresion total o parcial, come documento no controlade


mensn.il

b

R = ]

.s:*‘z‘ﬁ*,‘

+

"‘?f‘

FORMATO ESTUDIO PREVIO DE PRESTACION DE

SERVICIOS PROFESIONALES Y DE APOYO A LA
GESTION

Pagina 14 de 31

T caracter
reservado.
Afectacion
Demora por | en el
parte de la | cumplimient
entdad o de las
r
P = ; contralante obligacione o g:::::uor d:; Fecha de S)nlmlisla
z Q S| 5 |en la|s S Fecha de terminacié
| 2 ol @Q . " O | 2 | Gasto, paraque se o es  quien
. 1 @ O | aprobacion contractuale 5| 2 4 S inicio de nde
o | 21w 2l'<la | 1 212 | 4|2 realicen los [ 1| 2 < | Si | Entidad 7) debe Mensual
& = o 3 e os | s de a o 2 \ramites o ejecucion del ejecucion informar af
ol 2 S| W | productos entidad @ adminsirativos contrato del Ordenador
W & | yiomformes | contratante Hrbisidas ’ contrato | L eto
presentados | generando pe
por el | retraso en
contratista las fechas
de pago
Afectacion
en el
cumglimient
Y Riesgo de [ o de las
T s ol
3 3 B} 5| Stimgacians g Verfficacion de las en la
2| 2 | 5|5 | descancién | 's S | obligaciones Gerente i1 Enel estructura
- f_ﬁ @ 2 O | clara de los | contractuale 9, b g 9, 7 y planeacion 8 T Inicio del
< w s 3 2|2 | 4| g| 3| contractuales con [ 1 | 2 <« | Si | comité estudio | cion  del
4 § @ | servicios s de la > 5 del proceso X proceso
o E = | & @ el gerente de @ técnico previo estudio
o Z Zz | ui | que se | entidad E myséla contractual, Favio
8 % requieren contratante S | Prov! P
contratar generando
fallas en la
ejecucion
contractual
Verificar y revisar
el [ por parte de la
< ; Uso o | Patos 8 | dependencia - a
21 o D s 5 g
2| Z G | © | recoleccion fieticies o é gonaradora’ 5 In o Gerente y ER ] Enel estructura .
= o <| o dentro ae la S | € | necesidad la 5 planeacion 3 Inicio del
- ¥| w e | < |ge Y 21214 | q| 3 i 112 < | Si | comité estudio | cion  del
= " documentac @ | 2| veracidad de la o del proceso . proceso
w > = « | informacion E técnico previo estudio
Wl £ Z | W iadecuada | 'O § | informacion contractual. evio
8 % contractual O | suministrada  por pr
parte del
contratista
transgrede
5 el pnncipio S
o z 3 Faga de | de é 5 o
O cidg
=l g|o|q|m hedud ol :anwmew Q| £ | Seguimiento  del 9N m:;paname nicio de la :::;:Tz: zm\:nmue; Mensualme
N1 O| s 3 |Q 2|13 |7 S | supervisor del [ 1|3 : ejecucion
2 < o » - < e
Y z b: & | seouimento | economia z 3 | contrato o|° gdmmislrm contractual ) de tramite de | nte
» S [ W) de prncipios 2 ivo ejecucion | pago.
w u % supervision | de la -
contratacién w
estatal
Supervision  del
. to l : 2
s} Ihc ’ = | contra
g s o M | o 4 p | § | Somplmiontsisipor 8| |G | mciodeia | [BETR | SOUNST | ensuaime
“ ]
;“ prestacién pago dge|4]%|7 32| 2 p;]:.er A—— dS 312 2 Si contrato  / sjecucion de tramite de | nte
| ) del servicio | ejecucion 3 esiipuiado. ‘en’ @l jecucion | pago.
| contrato
S| [EW JRSue) Rew 1

13. GERENTE DE PROYECTO

GRADO /
NOMBRES Y
APELLIDOS

CARGO

DEPENDENCIA

C.C.

NUMERO
CELULAR

CORREO

ELECTRONICO

M

Y. ALEX AMAYA
OSPINA

Jefe de
DETIC

DETIC

1032387221

3138920360

alex.amaya@esdeg.edu.co

El gerente de proyecto manifiesta de manera expresa que verifico la idoneidad y experiencia del personal
que va a fungir como comité técnico y supervisor de /contrato de conformidad con lo establecido en el
Manual de Contratacion y de Convenios expedido por el Ministerio de Defensa Nacional mediante la
Resolucion. No. 4130 del 16 de junio de 2022 “Por la cual se expide el Manual de Contratacion y de
Convenios”, modificada mediante Resolucién 4213 del 13 de octubre de 2023.
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14. COMITE TECNICO
GRADGY NUMERO
NOMBRES Y |CARGO [DEPENDENCIA| C.C. CELULAR | CORREO ELECTRONICO
APELLIDOS
R&%FR';’;'S&ER 1061743430 g;ft"a‘l’” Gobiermo | peric | 3135239402 fenrique.ramirez@esdeg ed.c0)

15. SUPERVISOR DE CONTRATO

e NUMERO
NOMBRES Y |CARGO [DEPENDENCIA| C.C. CELULAR |CORREO ELECTRONICO
APELLIDOS | | | -
RL%IE'S'?%R 1061743430 g;slt‘;?” Goblemo |  pietig 3135239402  |enrique.ramirez@esdeg edu co

OSPINA
rmacion y Comunicaciones
| Reyes Prieto”

Mayor

Jefe Departamento de Tecrfologiag’de la
Escuela Superior de Guerra “Gene

Ge/reﬁte de Proyecto

Elaboro: TE/ENR qF RAMIREZ FLOR
Cofnité téckigo

16.ASPECTOS JURIDICOS

16.1 ANALISIS DEL SECTOR DESDE EL PUNTO DE VISTA LEGAL

De conformidad con lo sefialado en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, la Entidad debera
realizar el analisis del sector desde el punto de vista juridico, al servicio que pertenece la necesidad que se
pretende satisfacer.

Dentro de los lineamientos expedidos por Colombia Compra Eficiente, para la elaboracion de los estudios
del sector y tratandose de Contratacion Directa, se sefiala que el andlisis del sector debe tener en cuenta
el objeto del Proceso de Contratacion, particularmente las condiciones del bien o servicio y las ventajas
que representa para la Entidad Estatal contratar el bien o servicio con el aspirante correspondiente, la forma
como se acuerda la entrega de bienes o servicios, los plazos, cantidades contratadas. forma de pagoy de
entrega y en general las demas condiciones previstas por las partes.

Para efecto de analisis, el presente proceso pertenece al Macro sector servicios, sector actividades
profesionales, cientificas y técnicas, lo anterior, toda vez que en la prestacion de servicios profesionales y
de apoyo a la gestién, no se producen bienes materiales, sino que corresponde a aquellos de naturaleza
intelectual y/o operativa que se requieren para el cumplimiento de funciones de la entidad, los cuales
pueden ser provistos por persona natural o juridica que este en capacidad de ejecutar el objeto del contrato.
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En Colombia la regulacion del ejercicio de las profesiones solicitadas tiene su fundamento en el articulo 26
de la Constitucion Politica de 1991, el cual establece que toda persona es libre de escoger profesion u
oficio. En este sentido la ley para los perfiles requeridos exige titulos de idoneidad, donde las autoridades
competentes inspeccionaran y vigilaran el ejercicio de estas.

Asi las cosas, se enlista la normatividad mas relevante para la prestacion de servicios de caracter tecnico,
tecnologico y/o profesional en Colombia, asi:

»  Constitucion Politica, Articulo 67. Establece que la Educacion Superior es un servicio publico, tiene una
funcion social. Articulo 69, garantiza la autonomia universitaria.

Ley 30 de 1992. Por la cual se organiza el servicio publico de la Educacion Superior Articulos 53,

54 y 55. Creacion del Sistema Nacional de Acreditacion.

Ley 1188 de 2008. Por la cual se regula el registro calificado de programas de educacion superior

y se dictan otras disposiciones.

Decreto 1655 de 1999. Por la cual se crea la Orden a la Educaciéon Superior y a la Fe Publica

"Luis Lopez de Mesa"

Decreto 2566 de 2003. Por el cual se establecen las condiciones minimas de calidad y demas

requisitos para el ofrecimiento y desarrollo

El contrato por suscribir es un contrato estatal, que se encuentra regulado en las normas civiles y
comerciales vigentes, en especial en la Constitucion Politica de Colombia de 1991, Ley 80 de 1993, la Ley
1150 de 2007, Ley 1474 de 2011, Decreto Ley 19 de 2012 y sus decretos reglamentarios.

En cumplimiento a lo establecido en el Articulo 2.2.1.1 1.6.1 del Decreto 1082 del 2015, al hablar del
Contrato Estatal, el cual es definido como aquel que celebran las entidades estatales: en el que se busca
el cumplimiento de los fines del Estado, la continua y eficiente prestacion de los servicios publicos y la
efectividad de los derechos e intereses de los administrados que colaboran por medio de relaciones

contractuales no laborales con las entidades publicas en la consecucion de tales fines. (Articulo 3 de la Ley
80 de 1993)

Ahora bien, para el contrato de prestacion de servicios profesionales y de apoyo a la gestion, la entidad
estatal podra contratar bajo la modalidad de contratacion directa con la persona natural o juridica que este
en capacidad de ejecutar el objeto del contrato, siempre y cuando la Entidad Estatal verifique la idoneidad
o experiencia requerida y relacionada con el area de que se trate.

Es por esta razén, que en el caso de un contrato de prestacion de servicios y bajo el procedimiento de
contratacion directa, se contempla como una alternativa juridica de seleccion, siendo una potestad o

facultad de la administracion publica y no es, ni puede constituir por su propia naturaleza, un deber legal
del ente publico contratante.

El contrato de prestacion de servicios su objetivo principal es desarrollar actividades relacionadas con la
administracion y funcionamiento de la entidad. Solo se puede celebrar cuando dichas actividades no
pueden realizarse con personal de planta o se requiera de conocimientos especializados. Esta modalidad

de seleccion no genera relacion laboral ni prestaciones sociales y su duracién comprendera la
estrictamente indispensable.

Asi mismo, con el proposito de contener los efectos desmedidos en el gasto publico, el Gobierno Nacional
expidio el Decreto 1086 de 1997, por medio del cual la celebracién de contratos de servicios en las
entidades que ejecutan recursos del presupuesto nacional se somete en cada certificacion previa e
indelegable del jefe de la entidad sobre inexistencia de personal de planta para realizar las actividades

De otra parte, el Decreto 2209 de octubre 29 de 1998, por el cual se modifican parcialmente los Decretos
1737y 1738 del 21 de agosto de 1998, contempla-" Articulo 3°. - Los contratos de prestacién de servicios
con personas naturales o juridicas, solo se podrén celebrar cuando no exista personal de planta con
capacidad para realizar las actividades que se contrataran
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Se entiende que no existe personal de planta en el respectivo organismo, entidad, ente publico o persona
juridica, cuando es imposible atender la actividad con personal de planta, porque de acuerdo con la TOE,
no existe personal que pueda desarrollar la actividad para la cual se requiere contratar la prestacion del
servicio, o cuando el desarrollo de la actividad requiere un grado de especializacion que implica la
contratacion del servicio, o cuando aun existiendo personal en la planta, este no sea inexistente por lo que
se debera acreditar por el jefe del respective organismo

Por otro lado, la Corte Constitucional ha precisado:

(i) que las actividades inherentes al funcionamiento de la entidad son las relacionadas con el
objeto y finalidad para la cual aquella fue creada y organizada; y
(ii) que esta clase de contrato se celebra por las entidades estatales en aquellos eventos en que

su funcion no puede ser "suministrada” por personas vinculadas laboralmente con las mismas
(lo que ocurre cuando o no hay personal de némina o planta o habiéndolo este resulta
inexistente) o cuando se requiere de conocimientos especializados de que no se dispone por
el personal de némina o planta. Las actividades inherentes a la administracion de las entidades
son todas aquellas (no especializadas y por lo mismo no sujetas a ser realizadas por ciertas
personas en funcion de su conocimiento y experiencia en determinadas materias) que sin
corresponder o estar relacionadas con las funciones propias de la misma si constituyen un
apoyo administrativo para su desarrollo o realizacion ( )"

Esta modalidad de contratos se sustenta en la capacidad que la Carta Politica en sus articulos 123 y 210
otorga a los particulares para ejercer funciones publicas y administrativas del Estado

En virtud de lo anterior y previa certificacién emitida por el Departamento de Talento Humano de la Escuela
Superior de Guerra, en la cual sefiala no contar con personal de planta, para desarrollar las obligaciones

contractuales relacionadas en el presente estudio previo, es juridicamente viable adelantar el proceso de
seleccion de contratistas en la modalidad de contratacion directa, para satisfacer la necesidad de la entidad.

16.2 PLAZO DE DURACION:

El plazo de duracion del contrato sera seis (06) meses adicionales al plazo establecido para la ejecucion,
el presente plazo sera utilizado por la administracién para efectos de realizacién de tramites administrativos
posteriores al vencimiento del plazo donde el contratista debera ejecutar el objeto contractual.

16.3 TIPO DE CONTRATO

Contrato de prestacion de servicios profesionales y/o de apoyo a la gestion

16.4 MODALIDAD DE SELECCION DEL CONTRATISTA, JUSTIFICACION Y FUNDAMENTOS
JURIDICOS

16.5 MODALIDAD DE SELECCION DEL CONTRATISTA

Contratacion directa
16.6 FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

En el marco del articulo 32° del Estatuto General de Contratacion de la Administracion Publica. 1a Ley 80
de 1993, y en complemento con el pronunciamiento emitido por el érgano de cierre constitucional en la
sentencia T- 392 de 2017, definiendo los contratos estatales de prestacion de servicios como

Codigo: MDN-COGFM-A03-ESDEG-FU .95 1-40 TRD: 12.5 Version8 13/DIC/2024

“Documento propiedad SIG - ESDEG. Version vigente en |a Suite Vision Empresarial SVE Se autoriza impresion total o parcial. como documente no cortrnlade

. X ks 4

o b BB oo



S 5 2 3?3

eI

DL B SRt

Lo N 28 2 SR

P PRy ey PAY FS

FORMATO ESTUDIO PREVIO DE PRESTACION DE
SERVICIOS PROFESIONALES Y DE APOYO A LA Pagina 18 de 31
GESTION

“(...) los que celebren las entidades estatales para desarrollar actividades relacionadas con la administracién
o funcionamiento de la entidad. Estos contratos sélo podran celebrarse con personas naturales cuando dichas
actividades no puedan realizarse con personal de planta o requieran conocimientos especializados. / En ningun
caso estos contratos generan relacion laboral ni prestaciones sociales y se celebraran por el término
estrictamente indispensable (...)"

Y en consonancia con el articulo 2.2.1.2.1.4.9 del Decreto 1082 de 2015, mediante el cual se reglamento
el articulo 2°, numeral 4°, literal h de la Ley 1150 de 2007 “Por medio de la cual se introducen medidas
para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales
sobre la contratacion con Recursos Publicos”, en el cual se regula la modalidad de contratacién
directa para el caso particular y excepcional de los contratos estatales de prestacion de servicios,
delimitando que esta modalidad se aplica asi:

“(...) Las Entidades Estatales pueden contratar bajo la modalidad de contratacién directa la prestacion de servicios
profesionales y de apoyo a la gestién con la persona natural o juridica que esté en capacidad de ejecutar el objeto
del contrato, siempre y cuando la Entidad Estatal verifique la idoneidad o experiencia requerida y relacionada con
el area de que se trate. En este caso, no es necesario que la Entidad Estatal haya obtenido previamente varias
ofertas, de lo cual el ordenador del gasto debe dejar constancia escrita.

Los servicios profesionales y de apoyo a la gestion corresponden a aquellos de naturaleza intelectual diferentes a
los de consultoria que se derivan del cumplimiento de las funciones de la Entidad Estatal, asi como los relacionados
con actividades operativas, logisticas, o asistenciales.

La Entidad Estatal, para la contratacion de trabajos artisticos que solamente puedan encomendarse a
determinadas personas naturales, debe justificar esta situacion en los estudios y documentos previos Gica)™

Por lo tanto, la Ley 1150 de 2007, en su Articulo 2. Dispone las modalidades de seleccién, para la
escogencia del contratista, precisando que esta se efectuara con arreglo a las modalidades de seleccion
de licitacion publica, seleccion abreviada, concurso de méritos y contratacion directa, con base en un
conjunto de reglas; y para el caso de la contratacion directa, ha establecido que esta es procedente para
la prestacion de servicios profesionales y de apoyo a la gestion, o para la ejecucién de trabajos artisticos
que solo puedan encomendarse a determinadas personas naturales.

Asi las cosas, los servicios profesionales y de apoyo a la gestion corresponden a aquellos de naturaleza
intelectual diferentes a los de consultoria que se derivan del cumplimiento de las funciones de la Entidad
Estatal, asi como los relacionados con actividades operativas, logisticas, o asistenciales.

Para finalizar, cobra relevancia traer a colacién la sentencia nimero T-392 de 2017, en la cual la Corte
Constitucional retoma la Sentencia C-154 de 1997, para analizar la constitucionalidad del concepto del

contrato de prestacion de servicios y establecio las caracteristicas de este tipo de vinculacién de la siguiente
manera.

“(...) (i) El contratista adquiere una obligacion de hacer. para ejecutar labores en razén a su experiencia,
capacitacion y formacion profesional en determinada materia. Entonces, el objeto contractual consiste en la
realizacion temporal de actividades relacionadas con el objeto y finalidad para la cual fue creada y organizada la
entidad. (ii) EI contratista goza de autonomia e independencia desde el punto de vista técnico y cientifico. Lo
anterior implica que dispone de un margen de discrecionalidad en relacioén con la ejecucion del objeto contractual
dentro del plazo fijado, segun las estipulaciones acordadas. (iii) Se trata de un tipo de vinculacién excepcional,
motivo por el cual su vigencia es temporal, es decir, por el tiempo indispensable para ejecutar el objeto contractual
convenido. Por consiguiente, en caso de que las actividades que se desarrollen por medio de estos contratos
demanden una permanencia indefinida, que exceda su carécter excepcional y temporal, la entidad tiene la
obligacion de adoptar las medidas y provisiones pertinentes para dar cumplimiento al articulo 122 de la Carta
Politica. (iv) Este tipo de contratacién no da derecho al reconocimiento de las prestaciones derivadas del contrato
de trabajo. No obstante, si se acreditan las caracteristicas esenciales de la relacion laboral (prestacién personal
del servicio, salario y subordinacion), se desvirtuaré la presuncion establecida en la norma y surgira el derecho
al pago de las prestaciones sociales en favor del contratista, en aplicacién del principio de la primacia de la
reaiidad sobre las formas (...)".

El Consejo de Estado, mediante Sentencia de Unificacion jurisprudencial de fecha 02 de diciembre de
2013, establecio la diferenciacion entre contratos de servicios profesionales, servicios técnicos, trabajos
artisticos y consultoria, en el siguiente sentido:
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“135.- En suma, las consideraciones centrales de esta providencia, en torno a las notas
caracteristicas y diferenciadoras de los contratos de prestacion de servicios, asi como, inclusive,
el contrato de consultoria, pueden ser recapituladas en los siguientes términos:

Tipo
contractual

Especies contractuales y caracteristicas

Contrato de prestacion
de servicios.

Definicién legal. Ley 80
de 1993. Articulo 32,
numeral 3°

Son contratos de
prestacién de servicios
los que celebren las
entidades estatales para
desarrollar actividades
relacionadas con la
administracion o
funcionamiento de la
entidad. Estos contratos
solo podran celebrarse
con personas naturales
cuando dichas
actividades no puedan
realizarse con personal
de planta o requieran
conocimientos

especializados.

Contrato de prestacion de servicios profesionales.
Su objeto esta determinado por el desarrollo de actividades identificables e intangibles que impliquen el desempeno de
un esfuerzo o actividad, tendiente a satisfacer necesidades de las entidades estatales en lo relacionado con la gestion
administrativa o funcionamiento que ellas requieran, bien sea acompaiandolas, apoyandolas o soportandolas, con
conocimientos especializados siempre y cuando dichos objetos estén encomendados a personas consideradas
legalmente como profesionales. Se caracteriza por demandar un conocimiento intelectivo cualificado. e! saber profesinnal
Dentro de su objeto contractual pueden tener lugar actividades operativas. logisticas 0 asistenciales. siempre que
satisfaga los requisitos antes mencionados y sea acorde con las necesidades de la Administracién y el principia de
planeacién

Contrato de prestacion de servicios de simple apoyo a la gestion.
Su objeto contractual participa de las caracteristicas encaminadas a desarrollar actividades identificabies e infangibles
Hay lugar a su celebracion en aquelios casos en donde las necesidades de la Administracion no demanden la presencia
de personal profesional.

Aunque también se caracteriza por el desempeiio de actividad intelectiva, esta se enmarca en un saber técnico invaliicra
actividades donde prima el esfuerzo fisico o mecanico, en donde no se requiere personal profesional

En su objeto contractual pueden darse actividades operativas, logisticas o asistenciales, si satisface los requisitos
mencionados y es acorde a las necesidades de la Administracién y el principio de planeacion

Contrato de prestacion de servicios para la ejecucion de trabajos artisticos que sdlo puedan encomendarse a
determinadas personas naturales.

Tienen lugar dentro de esta categoria los contratos de prestacion de servicios que tengan por objeto la ejecucion de
trabajos artisticos, esto es, trabajos que corresponden al conjunto de creaciones humanas que expresan una especial
vision del mundo, tanto real como imaginaria, y que solo pueda celebrarse con determinadas personas naturales. fo que !
implica que el contratista debe ser un artista, esto es, una persona reconocida como realizador o productor de arte o

Contrato de
Consultoria

trabajos artisticos. W ——
Su objeto contractual esta centrado hacia el desarrollo de actividades que implican el despliegue de actividades de
caracter eminentemente intelectivo, pero presenta como particularidad sustantiva que tales esfuerzos estan dingidos,
especificamente, al cumplimiento de ciertos cometidos expresamente definidos por el numeral 2° del articulo 32 de la
Ley 80 de 1993, esto es, para la realizacion de estudios necesarios para la ejecucién de proyectos de inversion, estudios
de diagnéstico, prefactibilidad o factibilidad para programas o proyectos especificos, asi como a las asesorias técnicas
de coordinacion, control o supervision. Se incluyen dentro de este tipo aquellos contratos que tienen por objeto la
interventoria, asesoria, gerencia de obra o de proyectos, direccién, programas y la ejecucion de disefos, planos,
anteproyectos y proyectos.

Ademas de estos objetos contractuales, se incluyen alli aquellos que las demas disposiciones legales especiales (y
reglamentarias) establezcan. |

En virtud de lo expuesto, se concluye que la Escuela Superior de Guerra, para cumplir con su misién
institucional puede celebrar contratos de prestacion de servicios profesionales y de apoyo a la gestién, en
los términos que la normatividad antes mencionada lo prevé y en observancia de satisfacer los fines de la
contratacion estatal contemplados en el articulo 3° de la Ley 80 de 1993.

NORMATIVIDAD APLICABLE

Las normas vigentes de la Legislacion Colombiana se presumen conocidas por todos los proponentes
Debe tenerse presente la normatividad aplicable a cada proceso segun su naturaleza:

¢  Constitucion Politica de la Republica de Colombia.

e Ley 57 de 1887 "Cddigo Civil".

e  Decreto 410 de 1971 "Codigo de Comercio"

* Ley 1437 de 2011 “Cédigo de Procedimiento administrativo y de lo Contencioso Administrativo".

¢ Ley 100 de 1993 “Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras disposiciones”

. Ley 80 de 1993 “Por la cual se expide el Estatuto de la Contratacion de la Administracion Publica"

e Ley 1150 de 2007 “Por la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan
otras disposiciones generales sobre la contratacion con recursos publicos".

(*) Articulo 6. De la verificacion de las condiciones de los proponentes

e Ley 1952 de 2019 “por medio de la cual se expide e! Cadigo General Disciplinario, se derogan la Ley 734 de 2002 y
algunas disposiciones de la Ley 1474 de 2011, relacionadas con el derecho disciplinario.”

(*) Articulo 44. Conflicto de intereses

* Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion. investigacion y
sancién de actos de corrupcion y la efectividad del control de la gestioén publica”
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. Ley 1480 de 2011 “Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras disposiciones."

. Ley 1753 de 2015 “Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais”. (Art.135)

. Ley 1882 del 15 de enero 2018 "Por la cual se adicionan, modifican y dictan disposiciones orientadas a fortalecer la
contratacion publica en Colombia, la ley de infraestructura y se dictan otras disposiciones"

. Ley 2024 del 23 de julio de 2020 “Por medio de la cual se adoptan normas de pago en plazos justos en el ambito mercantil
y se dictan otras disposiciones en materia de pago y facturacion”

. Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir ¢ reformar regulaciones. procedimientos y tramites
innecesarios existentes en la Administracion Publica".

¢ Ley 2024 del 23 de julio de 2020 "Por medio de la cual se adoptan normas de pago en plazos justos en el &mbito mercantil
y se dictan otras disposiciones en materia de pago y facturacion”

(*) Articulo 3°. Obligacion de Pago en Plazos Justos

. Decretos 1737 de 1998 “Por el cual se expiden medidas de austeridad y eficiencia y se someten a condiciones especiales
la asuncion de compromisos por parte de las entidades publicas que manejan recursos del Tesoro Publico”

. Decretos 1738 de 1998 “Por el cual se dictan medidas para la debida recaudacion y administracion de las rentas y caudales
publicos tendientes a reducir el gasto publico”

. Decreto No. 1406 del 1999, “Por el cual se adoptan unas disposiciones reglamentarias de la Ley 100 de 1993, se
reglamenta parcialmente el articulo 91 de la Ley 488 de diciembre 24 de 1998, se dictan disposiciones para la puesta en
operacion del Registro Unico de Aportantes al Sistema de Seguridad Social Integral, se establece el régimen de recaudacion
de aportes que financian dicho Sistema y se dictan otras disposiciones.”

. Decreto 2209 del 29 de octubre de 1998 “Por el cual se medifican parcialmente los Decretos 1737 y 1738 del 21 de agosto
de 1998."

*  Decreto 1082 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del sector Administrativo de
Planeacion Nacional”

(*) Articulo 2.2.1.1.1.5.2. Informacién para inscripcion, renovacion o actualizacion.
(*) Articulo 2 2.1.2 1.4.9 Contratos de prestacion de servicios profesionales y de apoyo a la gestion o

para la ejecucion de trabajos artisticos que solo pueden encomendarse a determinadas personas
naturales

. Decreto No. 0723 de 15 abril de 2013 "reglamenta la afiliacion al sistema general de riesgos laborales de las personas
vinculadas a traves de un contrato formal de prestacion de servicios con entidades o instituciones publicas o privadas y de
elios trabajadores independientes que laboren en actividades de alto riesgo y se dictan otras disposiciones’

*  Resolucion No. 027 de 2018, "Por la cual se expide el Reglamento Administrativo de la Escuela Superior de Guerra"

. Resolucion No 4223 del 23 de junio de 2022, “Por la cual se delegan unas funciones competencias relacionadas con la
contratacion de bienes y servicios con destino al Ministerio de Defensa Nacional se dictan otras disposiciones.

. Resolucion No. 4130 del 23 de junio de 2022 (Por el cual se expide el manual de contratacion y de convenios).

. Resolucion No. 728 del 10 de marzo de 2023, “Por la cual se crean perfiles, categorias y valores de referencia aplicables a
los Contratos de Prestacion de Servicios Profesionales y de Apoyo a la Gestién que suscriba el Ministerio de Defensa
Nacional y sus Unidades Ejecutoras”

. Resolucion 4213 del 13 de octubre de 2023, "Modifica la Resolucién 4130 de 2022, en lo relacionado con el manual de
contratacion y de convenios del Ministerio de Defensa Nacional, en el sentido de modificar la parte Iil “De los convenios de
colaboracion minero energéticos” y la parte IV “disposiciones finales”.".

. Resolucion No. 2541 del 12 de diciembre de 2025 “Por la cual se actualiza los honorarios establecidos en la Resolucién
0728 del 10 de marzo de 2023”

. Directiva Ministerial No. 03 del 23 de enero de 2019 “Lineamientos para la definicion de la Politica de Tratamiento de Datos
Personales en el Ministerio de Defensa Nacional”.

o Manuales de Colombia Compra Eficiente

= Oficio con radicado No. 0125013911502 de fecha 18 de diciembre de 2025, suscrito por el General Jefe de Estado Mayor
Conjunto de las FFMM

. Demas normas que modifiquen adicionen o reglamenten las anteriores.

16.7 COMPETENCIA CONTRACTUAL:

El Departamento Administrativo, competencia asignada en la Resolucion No. 4223 del 23 de junio de 2022,

para realizar todo tipo de contratos cuya cuantia no exceda la suma de 5.000 salarios minimos legales
mensuales vigentes.
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16.8 CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE:

De conformidad con lo reglado en el numeral 2 del articulo 5 de la Ley 1150 de 2007, modificado por el
articulo 88 de la Ley 1474 de 2011, y a lo sefialado en el articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015
“Ofrecimiento mas favorable”, los mismos no son aplicables para la contratacion directa

De acuerdo con el articulo 2.2.1.2.1.4.9. del Decreto 1082 de 2015, no es necesario que la Entidad Estatal
haya obtenido previamente varias ofertas para seleccionar el contratista de una contratacion directa de
prestacion de servicios profesionales, por lo que el factor de seleccion es la idoneidad o experiencia
requerida por la entidad para el cumplimiento del objeto a contratar, criterios que fueron revisados,
analizados y sustentados por el gerente de proyecto y comité tecnico, a través de la certificacion de

idoneidad y experiencia, junto con los soportes documentales que hacen parte integral del presente estudio
previo.

Sin embargo, los criterios juridicos a verificar en la contratacién directa, prestacion de servicios
profesionales y de apoyo a la gestién, estan relacionados con la capacidad legal y juridica de la persona
natural o juridica a contratar, para lo cual se realizo la verificacion de los siguientes documentos:

Se verifico la siguiente documentacion para efectos dar viabilidad juridica al proceso contractual, asi

e Fotocopia de cedula

e Fotocopia de la libreta militar

Manifestacion inhabilidades e incompatibilidades

e Certificado examen pre-ocupacional

» Pacto de integridad de los funcionarios comprometidos en la gestion contractual (ENTIDAD)

Igualmente se reviso las plataformas siguientes plataformas:

Certificado de antecedentes disciplinarios Procuraduria General de la Nacion
Certificado de antecedentes fiscales - Contraloria

Antecedentes judiciales — Policia

Medidas correctivas — Policia

Redam

Finalmente se verifico, que el contratista se encuentra afiliado al régimen de salud como cotizante y al
régimen pensional.

e Salud
e Pension
e Planilla pago aportes parafiscales

16.9 REQUISITOS DE PERFECCIONAMIENTO Y EJECUCION:

Para el perfeccionamiento de conformidad con el articulo 41 de la Ley 80 de 1993, los contratos de! Estado
se perfeccionan cuando se logre acuerdo sobre el objeto y la contraprestacion y éste se eleve a escrito, en
consecuencia, el presente contrato se perfecciona con la firma de las partes en la plataforma SECOP |

Para el inicio de ejecucién del contrato se requiere:

e Expedicion del registro presupuestal.

® Pdliza de cumplimiento, con su respectiva aprobacion por parte del Jefe de Departamento Administrativo
e  Afiliacion ARL
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16.10 SEGURIDAD SOCIAL INTEGRAL Y RIESGOS LABORALES:

De conformidad con el Decreto 1072 del 2015, modificado por el Decreto 1273 del 23 de julio de 2018 y
demas normas reglamentarias complementarias vigentes, EL CONTRATISTA esta obligado a acreditar la
afiliacion al sistema de salud, pension y riesgos profesionales.

Dichas afiliaciones deberan estar vigentes y al dia en el pago de las cotizaciones obligatorias durante toda
la vigencia del presente contrato, hecho que se constatara con los comprobantes de pago aportados con
el informe de actividades mensuales.

La base para la liquidacién de Seguridad Social integral correspondera al 40% del valor bruto del contrato
facturado en forma mensual, de conformidad con la Circular 000001 de fecha 06 de diciembre de 2004
expedida por el Ministerio de Hacienda y Crédito Publico y de la Proteccion Social y para ARL los montos
sefalados en el articulo 6 de la Ley 1562 de 2012.

El Decreto 768 de mayo 16 de 2022, “Por el cual se actualiza la Tabla de Clasificacion de Actividades
Econdmicas para el Sistema General de Riesgos Laborales y se dictan otras disposiciones”, establece:

Articulo 1. Objeto. Adoptar la Tabla de Clasificacion de Actividades Econémicas para el Sistema General
de Riesgos Laborales, contenida en el anexo técnico que hace parte integral del presente Decreto.

TABLA DE CLASIFICACION DE ACTIVIDADES ECONOMICAS PARA EL SISTEMA GENERAL DE
RIESGOS LABORALES

"CLASEDE | CODIGO CIlU

[ P
t RIESGO |  REV4AC CODIGO DESCRIPCION DE ACTIVIDAD ECONOMICA FINAL

1 8412 02 Actividades ejecutivas de la administracién publica, incluye las actividades administrativas de
L e los organismos de defensa y seguridad.

La afiliacion del independiente contratista al Sistema de Riesgos Laborales se realizara por cuenta del
contratante, cuando la actividad este catalogada como de alto riesgo, tal y como lo establecen el paragrafo
3 del Articulo 13 del Decreto-Ley 1295 de 1994, modificado por el articulo 2 de la Ley 1562 de 2012.

Articulo 2 de la Ley 1562 de 2012

ARTICULO 2. Modifiquese el ARTICULO 13 del Decreto-ley 1295 de 1994, el cual quedara asi:
ARTICULO 13. Afiliados. Son afiliados al Sistema General de Riesgos Laborales:
1. En forma obligatoria:

1. Los trabajadores dependientes nacionales o extranjeros, vinculados mediante contrato de trabajo escrito o
verbal y los servidores plblicos; las personas vinculadas a través de un contrato formal de prestacion de
servicios con entidades o instituciones publicas o privadas, tales como contratos civiles, comerciales o
administrativos, con una duracion superior a un mes y con precision de las situaciones de tiempo, modo y lugar
en que se realiza dicha prestacion.

2. Las Cooperativas y Precooperativas de Trabajo Asociado son responsables conforme a la ley, del proceso de
afiliacion y pago de los aportes de los trabajadores asociados. Para tales efectos le son aplicables todas las
disposiciones legales vigentes sobre la materia
para trabajadores dependientes y de igual forma le son aplicables las obligaciones en materia de salud
ocupacional, incluyendo la conformacion del Comité Paritario de Salud Ocupacional (Copasso).

3. Los jubilados o pensionados, que se reincorporen a la fuerza laboral como trabajadores dependientes,
vinculados mediante contrato de trabajo 0 como servidores piblicos.

4. Los estudiantes de todos los niveles académicos de instituciones educativas publicas o privadas que deban
ejecutar trabajos que signifiquen fuente de ingreso para la respectiva institucion o cuyo entrenamiento o
actividad formativa es requisito para la culminacion de sus estudios, e involucra un riesgo ocupacional, de
conformidad con |a reglamentacion que para el efecto se expida dentro del afio siguiente a la publicacion de la
presente ley por parte de los Ministerio de Salud y Proteccion Social.
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5. Los trabajadores independientes que laboren en actividades catalogadas por el Ministerio de Trabajo como de
alto riesgo. El pago de esta afiliacion sera por cuenta del contratante.

6. Los miembros de las agremiaciones o asociaciones cuyos trabajos signifiquen fuente de ingreso para la
institucion.

7. Los miembros activos del Subsistema Nacional de primera respuesta y el pago de la afiliacion sera a cargo del
Ministerio del Interior, de conformidad con la normatividad pertinente.

2. En forma voluntaria:
Los trabajadores independientes y los informales, diferentes de los establecidos en el literal a) del presente
ARTICULO, podran cotizar al Sistema de Riegos Laborales siempre y cuando coticen también al régimen contributivo
en salud y de conformidad con la reglamentacion que para tal efecto expida el Ministerio de Salud y Proteccion Social
en coordinacion con el Ministerio del Trabajo en la que se establecera el valor de la cotizacion segun el tipo de riesgo
laboral al que esta expuesta esta poblacion.
PARAGRAFO 1o. En la reglamentacion que se expida para la vinculacién de estos trabajadores se adoptaran todas
las obligaciones del Sistema de Riesgos Laborales que les sean aplicables y con precision de las situaciones de
tiempo, modo y lugar en que se realiza dicha prestacion.
PARAGRAFO 20. En la reglamentacion que expida el Ministerio de Salud y Proteccion Social en coordinacion con el
Ministerio del Trabajo en relacion con las personas a que se refiere el literal b) del presente ARTICULO. podré indicar
que las mismas pueden afiliarse al régimen de seguridad social por intermedio de agremiaciones 2 asociaciones sin
animo de lucro, por profesion, oficio o actividad, bajo la vigilancia y control del Ministerio de Salud y Proteccion Social
PARAGRAFO 3o. Para la realizacion de actividades de prevencion, promocion y Salud Ocupacional en general, el
trabajador independiente se asimila al trabajador dependiente y la afiliacion del contratista al sistema correra por
cuen'ta del contratante y el pago por cuenta del contratista; salvo lo estipulado en el numeral seis (6) de este mismo
ARTICULO.

REQUISITOS RELACIONADOS CON EL SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL
TRABAJO. (Articulo 25 de la Resolucion 0312 de 2019):

Decreto No. 1072 de 2015 REGLAMENTO INTERNO DE TRABAJO, Articulo 2.2.4.6 4. Sistema de gestion
de la seguridad y salud en el trabajo (SG-SST), sefiala: PARAGRAFO 2. Dentro de los parametros de
seleccion y evaluacion de proveedores y contratistas, el contratante podria incluir criterios que le permitan
conocer que la empresa a contratar cuente con el Sistema de gestion de la Seguridad y Salud en el Trabajo
(SGSST). (Decreto 171 de 2016, resolucion 0312 de 2019 y demas normas que aplique al Sistema de
gestion de la Seguridad y Salud en el Trabajo.

En el evento de que el proponente sea una persona natural Prestacion de servicios debera acreditar el
cumplimiento de los requisitos mediante diligenciamiento y presentacion con la oferta del “CERTIFICADO
DE CUMPLIMIENTO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO"

16.11  ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

En aras de establecer el analisis del riesgo y su forma de mitigacién que puedan afectar el equilibrio
econdémico del futuro contrato; y de conformidad con el articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015, el
cual establece:

“Evaluacion del Riesgo. La Entidad Estatal debe evaluar el Riesgo que el Proceso de Contratacion representa
para el cumplimiento de sus metas y objetivos, de acuerdo con los manuales y guias que para el efecto expida
Colombia Compra eficiente’.

En ese orden de ideas, y en virtud de la expedicion del Manual para la identificacion y Cobertura del Riesgo
en Procesos de Contratacion (Version 1) expedido por parte de la entidad “Colombia Compra Eficiente” es
posible determinar el riesgo para este tipo de contratacion; motivo por el cual la entidad evalua el riesgo en
razén de la naturaleza juridica del contrato de prestacion de servicios en razén de la ejecucion asi:

1. En este tipo de contratos la ejecucion es instanténea y se ve reflejada a partir del plazo: es decir
una vez el contrato inicia se perfeccione el pacto negocial y se espera que se dé el cumplimiento a
los requisitos de ejecucién del mismo.
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2. En este sentido, la ejecucion de los contratos estatales conlleva una obligacién para las partes,
pero especialmente para las entidades publicas, las cuales tienen el deber de verificar y
supervisar la correcta ejecucién del objeto y el cumplimiento de las obligaciones contractuales

pactadas.

3. Por lo anterior el tipo de riesgo es minimo; por cuanto se procede a analizar la supervision o
vigilancia en la ejecucion del contrato en mencién en estricto y permanente acompafiamiento y
seguimiento; en donde se elaboren actas de entrega a satisfaccién de los servicios contemplados

en el objeto contractual.

Sin embargo, y de acuerdo con lo estipulado en el numeral 6 del Articulo 2.2.1.1.2.1.1 del Decreto
1082 de 2015, se deberan prever todos los riegos involucrados en la contratacion, para lo cual se
tomé el modelo establecido por Colombia Compra Eficiente, para la administracion de riesgos.
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16.12 GARANTIAS PARA EXIGIR EN EL PROCESO DE CONTRATACION

De conformidad con el Articulo 2.2.1.2.1.4.5 del Decreto 1082 de 2015, en la contratacion directa la
exigencia de garantias establecidas no es obligatoria y la justificacién para exigirlas o no debe estar en los
estudios y documentos previos. En este orden de ideas, con el fin de garantizar el cumplimiento de las
obligaciones establecidas en el contrato, la Escuela Superior de Guerra considera necesario la exigencia
de un Contrato de Seguros contenido en una Péliza, en razén a que con los servicios contratados se
coadyuva el cumplimiento de las funciones propias de la entidad.

La Pdliza debe amparar los siguientes amparos:

a) CUMPLIMIENTO GENERAL DE LAS OBLIGACIONES: Se garantizara el cumplimiento general de las obligaciones
surgidas del presente contrato, las modificaciones unilaterales o de comuan acuerdo que a este se le introduzcan por
el DIEZ POR CIENTO (10%) del valor total del contrato. Con una vigencia igual al plazo de duracion del contrato y de
las prorrogas si las hubiere. La cual debera ser enviada a través de la Plataforma del SECOP Il

b) CALIDAD DEL SERVICIO: Se garantizara la calidad del servicio, por el DIEZ POR CIENTQO (10%) de!
valor total del contrato. Con una vigencia igual al plazo de duracion del contrato y de las prorrogas si las
hubiere. La cual debera ser enviada a través de la Plataforma del SECOP |I.

16.13  INDICACION DE S| EL PROCESO DE CONTRATACION ESTA COBIJADO POR UN ACUERDO
COMERCIAL

1082 de 2015, se verificd, si la contratacion esta cobijada por un acuerdo internacional o un tratado de libre
comercio vigente, contenidos en el manual explicativo de los capitulos de contratacion publica de los
acuerdos comerciales negociados, por Colombia para las entidades contratantes emitido por el Ministerio
de Comercio, Industria y Turismo y el Departamento Nacional de Planeacion.

Por lo anteriormente expuesto, y en atencién a que se encuentran excluidos todos los contratos

realizados mediante la modalidad de contratacion directa estipuladas en la Ley 1150 de 2007, la
presente contratacion se encuentra excluida por tratarse de un proceso de contratacion Directa.

( !:/EI!KQQQ
Elaboré: PS UDIA MARCE OMEZ CiA

Abogada Seccién Contratacion
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ANEXO No. 01
CONDICIONES GENERALES

OBJETO DEL
CONTRATO

Prestacion de Servicios Profesionales en la Categoria H, como ingeniero de
sistemas con el fin de gestionar la infraestructura tecnolégica y de seguridad para
el departamento de tecnologias de la informacién y comunicaciones de la Escuela
Superior de Guerra “General Rafael Reyes Prieto”

OBLIGACIONES
ESPECIFICAS Y/O
ENTREGABLES

1. Implementar protocolos de seguridad informatica en los equipos de seguridad
perimetral de la ESDEG a los usuarios finales quienes se rigen por una politica
de seguridad de la informacion.

2. Administrar la plataforma de servidores de virtualizacion de la ESDEG con
VMWARE.

3. Garantizar la cobertura y disponibilidad WIF| de la ESDEG.

4. Administrar los equipos de seguridad perimetral y de Networking (Firewall,
Fortinet, Fortiswitch, Fortiap, fortianalyzeer, forti autenticador, fortimanager),
Configuracion y mantenimiento de Fortinet Firewall: Administrar y optimizar la
configuracion del firewall para garantizar la seguridad perimetral y el
rendimiento de la red. Monitoreo y actualizacion de politicas de seguridad.

5. Revisar y actualizar regularmente las politicas de seguridad en el sistema
antivirus XDR para adaptarse a las nuevas amenazas.

6. Participar en los comités de contratacion que estén relacionados a su objeto
y obligaciones contractuales.

7. Administrar la infraestructura de respaldo y recuperacién incluyendo nodo de

backup con Exagrid, Veeam Backup & Replication Console y Storage Advisor
Embedded de Hitachi.

8. Gestionar la configuracién de servidores y seguridad, incluyendo Ubuntu
Server, WAF Active Directory.

9. Administrar las licencias y usuarios de Microsoft Office de la Comunidad
Académica que integra la ESDEG.

10. Cumplir con las demas actividades requeridas por el supervisor del contrato y
que sean acordes al objeto a contratar.

11. Guardar y mantener la debida reserva sobre algun tipo de informacion,
estructura o composicion organizacional de la guarnicion militar que por
efectos de la ejecucion del presente contrato llegue a conocer de acuerdo con
lo establecido en la Directiva de seguridad de la informacion.

12. Asistir, a las reuniones virtuales y/o presenciales que sean citados por el
supervisor del contrato.

13. Hacer acta de entrega fisica de toda la documentacion manejada y archivos
digitales, informar sobre el estado actual de las obligaciones especificas
objetos del contrato.
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14. Cumplir con la normatividad interna de ESDEG en especial con el manual de

convivencia.

15. Las demas obligaciones contenidas en el articulo 5 de la ley 80 de 1993, asi

mismo, sera civil y penalmente responsable por sus acciones u omisiones en |

la actuacion contractual.

16. Cumplir con el objeto del contrato con plena autonomia técnica vy
administrativa bajo su propia responsabilidad. Por lo tanto, no existe, ni existira
ningun tipo de subordinacion ni vinculo laboral alguno del CONTRATISTA con
el MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS

FUERZAS MILITARES - ESCUELA SUPERIOR DE GUERRA
DEPARTAMENTO ADMINISTRATIVO. -
ENERO:

PLAN DE TRABAJO

- Realizar la verificacion integral del estado de la plataforma de copias de seguridad, inciuyende EvaGrid,
Hitachi y Veeam Backup, asegurando su correcto funcionamiento tras el cierre del afio anterior

- Monitorear el estado de capacidad de almacenamiento en los Nodos de backup y en las cabinas de
almacenamiento, anticipando crecimiento y generando recomendacicnes para evitar saturacion durante el
primer trimestre.

- Realizar revision general de la plataforma de virtualizacién en Proxmox y VMware, identificando
oportunidades de optimizacién de rendimiento, balanceo de carga y estabilidad para el inicio del afo

- Acompaiiar y ajustar la configuracién de red perimetral segun necesidades detectadas (Firewall Fortinet,
FortiSwitch, FortiAP, FortiAnalyzer, FortiAuthenticator, FortiManager), asegurando continuidad operativa
durante el retorno de actividades institucionales.

- Verificar la correcta disponibilidad de la red WIF institucional, validando cobertura y conectividad

- Realizar revision preventiva de certificados digitales, configuraciones SSUTLS y servicios expuestos
verificando vigencias y reforzando mecanismos de proteccién perimetral

- Actualizar documentacién técnica correspondiente a infraestructura, copias de seguridad. virtualizacion y
seguridad perimetral, dejando registro de cambios y estado inicial del afio operativo

- Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segun necesidades
detectadas y/u drdenes recibidas (Firewall Fortinet, FortiSwitch, ForiAP. FortiAnalyzer FortiAuthenticatar
FortiManager, Veeam Backup).

FEBRERO:

- Implementar y verificar que esté funcionando de manera correcta el Exagrid, Hitachi y Veem Backup

- Validar el despliegue de los volimenes de los Nodos de copias de seguridad

- Presentar un volumen de minimo 4 TB a la plataforma VMWare una vez configurado los Nodos

- Programar la realizacion de las copias de seguridad y respaldo de los servidores

- Revisar el estado actual de la plataforma de servidores de virtualizacion de la ESDEG con PROXMOX ¥
VMWARE vy realizar ajustes necesarios para garantizar su optimo rendimiento y disponibilidad

- Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores

- Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de
espacio. Recomendar proactivamente la reorganizacion o eliminacién de copias de seguridad antiquas

garantizando asi la disponibilidad y la proteccion de datos esenciales cuando el aimacenamiento alcanza |

su capacidad maxima si se liega a presentar

- Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segun las necesidades
detectadas y/u drdenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap, Fortianalyzeer Forti autenticador,
Fortimanager, Veem Bk)

MARZO:

- Desplegar un sistema de copias de seguridad (Nextcloud o FileServer) para el personal que lo requiera y/c
solicite.

- Desplegar un servidor con caracteristicas suficientes para migrar e implementar en él, la plataforma de
Hermes (para aumentar la capacidad de almacenamiento) siempre que sea autorizado y garantizado por
el proveedor el funcionamiento del sistema.

- Revisar el estado actual de la plataforma de servidores de virtualizacion de la ESDEG con PROXMOX Y
VMWARE vy realizar ajustes necesarios para garantizar su 6ptimo rendimiento y disponibilidad.

- Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores

- Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de
espacio. Recomendar proactivamente la reorganizacién o eliminacién de copias de sequridad antiguas
garantizando asi la disponibilidad y la proteccidn de datos esenciales cuando el almacenamiento alcanza
su capacidad maxima si se llega a presentar.
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ABRIL:

MAYO:

JUNIO:

JULIO:

1 AGOSTO:

\ ;

Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segun las necesidades
detectadas y/u ordenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap, Fortianalyzeer, Forti autenticador,
Fortimanager, Veem Bk)

Realizar monitoreo constante de las redes WIFI, para garantizar una dptima cobertura y disponibilidad.
Realizar Backup de los servidores y las plataformas de los servidores virtualizados y fisicos (cuando se
tengan credenciales de acceso y control total) de la ESDEG y documentar los procedimientos realizados.
Implementar los protocolos de seguridad informatica recomendados en los equipos perimetrales de la
ESDEG y realizar pruebas de funcionamiento siempre que sea necesario o se reciba la orden.

Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores.

Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de
espacio. Recomendar proactivamente la reorganizacion o eliminacién de copias de seguridad antiguas,
garantizando asi la disponibilidad y la proteccion de datos esenciales cuando el almacenamiento alcanza
su capacidad maxima si se llega a presentar.

Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segun las necesidades
detectadas y/u 6rdenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap, Fortianalyzeer, Forti autenticador,
Fortimanager, Veem Bk)

Brindar soporte técnico al equipo técnico y/o a los usuarios finales (cuando sea necesario) en la
configuracion y uso de los equipos tecnolégicos.

Realizar una evaluacion de desempeno de la plataforma de servidores de virtualizacion y proponer mejoras
para su eficiencia

Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores.

Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de
espacio. Recomendar proactivamente la reorganizacion o eliminacion de copias de seguridad antiguas,
garantizando asi la disponibilidad y la proteccién de datos esenciales cuando el almacenamiento alcanza
su capacidad maxima si se llega a presentar.

Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segun las necesidades
detectadas y/u érdenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap, Fortianalyzeer, Forti autenticador,
Fortimanager, Veem Bk)

Realizar auditorias de seguridad periddicas en los equipos perimetrales y elaborar informes de
vulnerabilidades y recomendaciones.

Optimizar la configuracion de la plataforma de servidores de virtualizacion para mejorar el rendimiento y la
escalabilidad.

Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores.

Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de
espacio. Recomendar proactivamente la reorganizacion o eliminacion de copias de seguridad antiguas,
garantizando asi la disponibilidad y la proteccién de datos esenciales cuando el almacenamiento alcanza
su capacidad maxima si se llega a presentar.

Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segun las necesidades
detectadas y/u érdenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap, Fortianalyzeer, Forti autenticador,
Fortimanager, Veem Bk)

Realizar un analisis de capacidad y rendimiento de la plataforma de servidores de virtualizacion y
proponer mejoras para garantizar su escalabilidad si hace falta.

Realizar un estudio de cobertura y calidad del servicio WIFI en areas especificas de la ESDEG y tomar
medidas correctivas segun sea necesario.

Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores.

Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de
espacio. Recomendar proactivamente la reorganizacion o eliminacién de copias de seguridad antiguas,
garantizando asi la disponibilidad y la proteccidn de datos esenciales cuando el almacenamiento alcanza
su capacidad maxima si se llega a presentar.

Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segun las necesidades
detectadas y/u ordenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap, Fortianalyzeer, Forti autenticador,
Fortimanager, Veem BK)

Verificar e implementar politicas de seguridad informatica en los equipos perimetrales segun las mejores
practicas y las necesidades especificas de la ESDEG
Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores.
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OCTUBRE:

Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de

espacio. Recomendar proactivamente la reorganizacion o eliminacién de copias de seguridad anticuas,
garantizando asi la disponibilidad y la proteccion de datos esenciales cuando el almacenamiento alcanza
su capacidad maxima si se llega a presentar.

Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes sequn las necesidades
detectadas y/u 6rdenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap, Fortianalyzeer. Forti autenticador,
Fortimanager, Veem Bk)

SEPTIEMBRE:

Monitorear continuamente la red WIFI para detectar y responder rapidamente a posibles problemas de
conectividad.

Realizar una revision de las politicas de seguridad informatica y realizar actualizaciones segun las titimas
amenazas y vulnerabilidades.

Revisar las politicas de seguridad implementadas con el fin de verficar que estén funcionando |

correctamente
Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores
Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de

espacio. Recomendar proactivamente la reorganizacion o eliminacion de copias da seguridad antouas. |
garantizando asi la disponibilidad y la proteccion de datos esenciales cuando el almacenamiento alcanza |

su capacidad maxima si se llega a presentar.

Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segtin las necesidades
detectadas y/u 6rdenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap. Fortianalyzeer. Forti autenticador,
Fortimanager, Veem Bk)

Realizar una revisién de la capacidad de almacenamiento y recursos de la plataforma de servidores de
virtualizacion y planificar su expansion si es necesario.

Brindar asesoramiento personalizado al equipo de soporte técnico y/o a los usuarios finales para resolver
problemas técnicos y optimizar su productividad.

Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores

Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de
espacio. Recomendar proactivamente la reorganizacion o eliminacion de copias de seguridad antiguas
garantizando asi la disponibilidad y la proteccion de datos esenciales cuando el aimacenamiento alcanza
su capacidad maxima si se llega a presentar.

Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segiin las necesidades
detectadas y/u ordenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap, Fortianalyzeer. Forti autenticador,
Fortimanager, Veem Bk)

NOVIEMBRE:

Realizar una revisién de la configuracion de respaldo y recuperacion de la plataforma de servidores de
virtualizacion y realizar ajustes segun sea necesario.

Realizar pruebas de carga y rendimiento en ia red WIF| y realizar ajustes para garantizar un rendimiento
6ptimo durante periodos de alta demanda.

Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores

Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de
espacio. Recomendar proactivamente la reorganizacion o eliminacion de copias de sequridad antiguas
garantizando asi la disponibilidad y la proteccién de datos esenciales cuando el almacenamiento alcanza
su capacidad maxima si se llega a presentar.

Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes seqiin Ias necesidades
detectadas y/u érdenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap. Fortianalyzeer Forti autenticador
Fortimanager, Veem Bk)

DICIEMBRE:

Realizar una revisién final del inventario de equipos tecnolégicos y actualizar la informacion para preparar
el presupuesto del préximo afo.

Realizar una evaluacion de seguridad exhaustiva de los equipos perimetrales y preparar un informe
detallado con recomendaciones para el proximo afo.

Verificar regularmente la ejecucion exitosa de las copias de seguridad de los servidores

Monitorear continuamente la capacidad de almacenamiento utilizada para prever y mitigar problemas de
espacio. Recomendar proactivamente la reorganizacion o eliminacion de copias de seguridad antiguas,
garantizando asi la disponibilidad y la proteccién de datos esenciales cuando el almacenamiento alcanza
su capacidad maxima si se llega a presentar.

Monitorear continuamente los equipos perimetrales de seguridad y realizar ajustes segun las necesidades
detectadas y/u 6rdenes recibidas (Firewall Fortinet, Fortiswitch, Fortiap. Fortianalyzeer. Forti autenticador,
Fortimanager, Veem Bk)

Realizar inventario de equipos y acta de entrega
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F/ALOR TOTAL

El valor total del contrato asciende a la suma de CINCUENTA Y NUEVE MILLONES
SEISCIENTOS SETENTA Y CINCO MIL PESOS ($59.675.000,00) M/TCE, sin IVA
por ser régimen simplificado.

| DEL CONTRATO
t
|

' 1. FORMA %
' CONDICIONES
| DE PAGO

El valor total del contrato se cancelara en forma parcial al CONTRATISTA de la
siguiente forma (menos los descuentos de ley): ONCE pagos cada uno por valor
de CINCO MILLONES CUATROCIENTOS VEINTICINCO MIL PESOS
(5.425.000,00) M/CTE sin IVA..

De conformidad con la Ley 2024 del 23 de julio de 2020 "por medio de la cual se
adoptan normas de pago en plazos justos en el &mbito mercantil y se dictan otras
disposiciones en materia de pago y facturacion", los pagos se realizaran dentro de
los cuarenta y cinco (45) dias calendario siguientes a la radicacion del Informe de
supervision, actividades y gestion, Documentos Soporte en Adquisiciones
Efectuadas a No Obligados a Facturar y certificacién de pago a Sistema de
Seguridad Social y sus anexos correspondientes al pago de los aportes a Salud o
FOSYGA (segun aplique). Pension (segun aplique) y riesgos laborales, de acuerdo
con el ingreso base de cotizacion establecido por ley y de conformidad con lo
establecido en el articulo 23 de la Ley 1150 de 2007, previa situacién de recursos
por parte de la Direccion Nacional del Tesoro, cupo de PAC y demas tramites
admirativos a que haya lugar.

PARAGRAFO PRIMERO: Para el primer informe de supervision se debera allegar:

Acta de capacitacion relacionada con: Sistema de Gestion de Seguridad y Salud
en el Trabajo.

Compromiso anticorrupcion

Acta capacitacion codigo de integridad y servicio Publico Colombiano realizada por
el supervisor del contrato al contratista. (Esta capacitacion esta sujeta a la fecha
de realizacion por parte del Departamento de Talento Humano)

Acta de capacitacion la cual el supervisor del contrato debera dar a conocer al
contratista la Politica de Antisoborno implementada por el Ministerio de Defensa
Nacional y los distintos canales dispuestos por el Ministerio — ESDEG denunciar
cualquier acto de soborno o de corrupcion (numeral 8.6.2. practicas indebidas del
Manual de Contratacién y convenios emitido por el Ministerio de Defensa).

PARAGRAFO SEGUNDO: Para el ultimo tramite de pago se debera anexar al
informe de supervisién acta de entrega de las obligaciones contractuales, planilla
del pago de aportes parafiscales y seguridad social la cual debera evidenciar el
pago total del valor contratado y la verificacion por parte del supervisor que el
contratista tiene publicado en el SIGEP el formato de publicacion proactiva
declaracion de bienes, rentas y registro de conflicto de interés y la declaracion del
impuesto de renta y complementario actualizado, debera aportar borrador acta
cierre del expediente contractual digital.

PARAGRAFO TERCERO: De conformidad con lo establecido en la Directiva
Presidencial No. 09 del 17 de Septiembre de 2020 “Lineamientos para el pago a
los proveedores del Estado", en caso que el contratista este obligado a facturar
electronicamente, debera presentar la factura electronica validada previamente por
la DIAN, como requisito necesario para el pago de los bienes y/o servicios
contratados, conforme con las disposiciones sefialadas en el Decreto 358 del 5 de
marzo de 2020, en concordancia, con lo dispuesto en la Resolucién No. 000042
del 5 de mayo de 2020, y las normas que las modifiquen o sustituyan. Asi mismo,
el contratista deberd haber efectuado el proceso de Validacion de la factura
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electrénica en el Sistema SECOP I, de conformidad con lo sefalado sobre el |

particular por Colombia Compra Eficiente.

PARAGRAFO CUARTO: Los pagos de que trata esta clausula se efectuaran
mediante consignacion en la Cuenta de Ahorros No. 9123062595 Banco |

Bancolombia, sefialada por EL CONTRATISTA o en otro banco o cuenta que el

Contratista designe con anterioridad al vencimiento del pago. con sujecion a lo |

previsto en las disposiciones cambiarias, por medio de aviso escrito con no menos
de treinta (30) dias calendario de anticipacion, previa entrega de la certificacion
bancaria y activacion de la cuenta en el SIIF.

PARAGRAFO QUINTO: EL CONTRATANTE no se responsabilizara por la demora |

presentada en el pago a EL CONTRATISTA cuando ella fuere ocasionada por
encontrarse incompleta la documentacion que sirva de soporte para el tramite o no
se ajuste a cualquiera de las condiciones establecidas en el presente contrato o
sea allegada extemporaneamente y no tendran por ello derecho al pago de
intereses o compensacion de ninguna naturaleza.

PARAGRAFO SEXTO: EL CONTRATANTE no se hara responsable de las sumas
que excedan el valor total establecido en el presente contrato o no estén
estipuladas dentro del objeto de este.

CERTIFICADO DE
DISPONIBILIDAD
PRESUPUESTAL

El valor total del contrato se subordina a las apropiaciones presupuestales del afio |

2026 y se pagara con cargo a la Unidad Ejecutora 15-01-02-001, de acuerdo con

el certificado de disponibilidad presupuestal No. 6926 de fecha 16/01/2026, rubro |

presupuestal A-02-02-02-008-003 SERVICIOS PROFESIONALES. CIENTIFICOS
Y TECNICOS, REC 10 expedido por el responsable de la Seccién Administrativa y
Presupuesto de la ESDEG.

PLAZO DE EJECUCION

El plazo de ejecucién del contrato sera de 11 meses en el 2026, contado a partir

del cumplimiento de los requisitos de ejecucion (expedicion del registro |

presupuestal, aprobacién péliza de cumplimiento y afiliacion ala ARL.)

Elaboré: TE IREZ FLOR
Camité té:

Gerente de Proyecto
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