la unidad

DE PENSIONES Y PARAFISCALES .

ANEXO TECNICO

Prestar el servicio de envio masivo de correos electronicos y mensajes de texto, a través de una plataforma tecnolégica
dirigido a las personas naturales y juridicas que son objeto de alguna gestion de la UGPP. '

DETALLE DEL SERVICIO
La prestacion def servicio contratado debera tener en cuenta los siguientes aspectos:
Servicio de correo electrénico

¢ Envio de correos electronicos de manera masiva, con mailing y contenido variable por cada destinatario.

« Enviode correos electronicos de manera masiva con mailing, contenido variable por cada destinatario y archivo
adjunto con contenido variable que puede ir en formato PDF o Excel.

¢ Envio de correos electronicos de manera masiva contenido variable por cada destinatario y archivo adjunto
con contenido variable que puede ir en formato PDF o Excel.

e Envio de correos electronicos de manera masiva con contenido variable o genérico por cada destinatario y
archivo adjunto con contenide genérico o variable que puede ir en formato PDF o Excel. Los archivos pueden
ir cifrados y la contrasefia sera definida por la UGPP para cada destinatario o por la firma contratada.

« Los correos electrénicos y mensajes de texto deberan ser enviados a més tardar 2 dias habiles después de la
entrega.

o Permitir la consulta de los estados de entrega de los correos electrénicos y archivas adjuntos, de tal manera
 que se pueda establecer cuando fue abierto el correo o el anexo adjunto y las veces que estos mismos fueron
abiertos. La plataforma debe permitir la consulta por cédula, radicado de salida yo por correo electronico.

« Los envios que ilevan archivos adjuntos con contenido variable para cada destinatario deberén ser cargados
en el sitio www.ugppreportes.gov.co en donde debe permitir la descarga por eI destinatario de acuerdo con la
clave generada por la firma contratada o por la UGPP.

e Previo al envio del correo electronico es necesario tener una prueba aprobada por el responsable de UGPP.

s Los estados de entrega de los correos electrénicos deben ser minimo los siguientes:

Entregado

Abierto

Spam

De suseripcian
Devuelto

Apertura de anexo

O 0 0 0 0O 0

o Permitir el envio de correos electronicos con mailling animado (Gif).
 Se podran realizar encuestas para enviar por correo electronico, las cuales deberén adicionar a tos
anteriores estados; respuesta a pregunta cerradas y abiertas y completitud de la encuesta.
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Servicio de mensajes de texto

La entidad enviara mensajes de texto con contenido variable con una longitud hasta de 160 caracteres.

En caso de requerir el envio de mensajes de texto superior a 160 caracteres, el proveedor debera buscar ia
manera mas econdmica de enviarlos. Se debe garantizar que el mensaje sea visualizado de manera completa
y unificada por el destinatario.

La plataforma debe controlar que el horario de envio de los mensajes se haga entre las 8:00 a.m. a 5:00 p.m.
Los mensajes de texto deberan permitir tener hipervinculo que los lleve a descargar un archivo en PDF alojado
en un servidor de la entidad.

Los mensajes de texto deberan permitir tener hipervinculo que los lleve a descargar un archivo en POF
alojado en un servidor de la entidad que debera solicitar clave de apertura al destinatario.

Los mensajes de texto deberan permitir un hipervinculo que los lleve al sitio web que disponga la Unidad.

La firma dispondra un reporte en el que permita identificar que e! adjunto fue descargado.

Requerimientos técnicos: Para lievar a cabo los envios el CONTRATISTA debera realizar las actividades de
acuerdo con los siguientes requerimientos:

a)
b)

Recibir las solicitudes para el envio de las comunicaciones por los canales indicados por el cliente.
Gestionar las comunicaciones de envio, acorde con el canal seleccionado, atendiendo para ello al cronograma
definido por la UGPP, el cual podra ser ajustado de acuerdo con las necesidades y requerimientos de la
Unidad.

Debe entregar de manera semanal un archivo que contenga las imagenes de los estados de entrega por cada
correo electrénico, el cual debe venir nombrado con el niumero de radicado y con las especificaciones dadas
por la UGPP.

El archivo entregado debe ser un TXT o CVS, separado por TABS.

El archivo debe ser alojado en el fip que especifique la UGPP

El archivo debe contener la siguiente estructura, manteniendo el orden de la misma.
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Seguridad de la Informacién

La plataforma web a entregar debe cumplir con las siguientes politicas de fa UG

& = dbo.Fersuasivo_tlectronico
g (21 Columnas’

Correo (nvarchar(255), NULL)
Enviado (datetime, NULL)
{Z] Estado (nvarchar(255), NULL)
Causa (nvarchar(255), NULL)
Leido (nvarchar(255), NULL)
[Z) Fecha_Leido (datetime, NULL)
Nombre (nvarchar(255), NULL)
[Z] TIPO_ID {nvarchar(255), NULL)
[Z] ID (float, NULL)
MAIL_CARTA {nvarchar(255), NULL)
[Z] ASUNTO (nvarchar(255), NULL)
fZ] RADICADO_UGPP (nvarchar(235), NULL) ,
RADICADO (nvarchar(255), NULL)
fE] FECHA (datetime, NULL)
) ENCUESTA (datetime, NULL)
fZ] PLEGABLE {datetime, NULL)
VIDEOQ (datetime, NULL}
Usuario (nvarchar(255), NULL)

Garantizar la combinacion de texto variable en las comunicaciones de correo electronicy, texto que desee
enviar la UGPP. (Combinacién de correspondencia).

Garantizar que la informacion que se envie en archivo adjunto ya sea en formato PDF o Excel, corresponda
al destinatario.

Crear las cuentas de correo electronico de salida sefialadas en los estudios previos de la UGPP para la
gestion de los envios.

Debe haber un cambio de estado, de acuerdo con el evento.

Generar semanalmente el reporte de estados de entrega y disponerios en la ruta definida por la entidad.
Habilitar una plataforma Web para la consulta del estado de envio de los correos electronicos, (devuelto,
correo dado de baja por el destinatario y enviado a spam, correc que llega a la bandeja, correo abierto, adjunto
del correo abierto), y mensaje de texto (enviado), de tal manera que se puedan consultar por fecha de envio
y por correo electronico, asi mismo, debe contener el niimero de cédula y radicado que ha dispuesto la UGPP.
Garantizar la disposicion de los archivos de texto y CVS en el FTP que disponga la UGPP para el cargue
automatizado de los estados de entrega de los correos electrénicos con su respectiva imagen (prueba de
entrega).

Gestionar ias comunicaciones de envio, acorde a los términos definidos en el Anexo Técnico.

Enviar fas comunicaciones que excepcionalmente y por necesidades de servicio requieran una gestién para
el mismo dia.
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» AP-PIT-011 Politica General de Seguridad de La Informacion

e AP-PIT-002 Politica Especifica de Desarrollo y Adquisicion De Sistemas De Informacion
AP-PIT-005 Politica Especifica de Sequridad De La Informacion Para Proveedores, Contrafistas y
Terceros

AP-PIT-007 Politica Especifica Para la Gestién de Logs de Sequridad de informacion

AP-PIT-009 Politica Especifica Para ia Implementacion y Uso de Controfes Criptograficos
AP-PIT-010 Politica Especifica de Tratamienio de Datos Personales

AP-INS-006 Acuerdo de Confidenciafidad y Compromiso Etico

AP-INS-007 Acuerdo de Uso de los Recursos y Servicios de Tecnologia

Estadisticas de Consumo

A continuacion, se indica como referente las estadisticas de consumo correspondientes a la vigencia 2020. Se aclara
que éstas son meramente indicativas y que, por lo tanto, podran variar a lo largo del término de ejecucion del Contrato.
En ese caso el Contratista debera estar en disposicion de atender y tramitar la totalidad de las comunicaciones que le
sean entregadas para su envio a los destinatarios, inclusive en aquellos casos en que se presenten picos de
generacion de documentos o se presenten mayores cantidades a las aqui indicadas.

De marzo de noviembre de 2020

MES CORREOS ELECTRONICOS | MENSAJES DE TEXTO
MAYO 49.958 0
JULIO 1.414.059 0
AGOSTO 838.766 751.740
SEPTIEMBRE 85 0
OCTUBRE 491.576 0
NOVIEMBRE 806.600 18.460
TOTAL 3.601.044 770.200

ACUERDOS DE NIVELES DE SERVICIOS - ANS

Se descontara de los valores facturados mensualmente de acuerdo con los siguientes ANS;

ANS

CONDICION

PENALIDAD

Envio de comunicaciones
acuerdo con el cronograma

de

Enviar las comunicaciones de
acuerdo con las fechas establecidas
en el cronograma definido por la
entidad.

Se descontara del valor mensual de
la factura el 20% de! costo total de
los envios por lote, realizados al
siguiente dia de la fecha estipulada
en el cronograma y un1% adicional
del total de los envios por cada dia
de atraso.

Disposicion del estado del envio

Disponer semanalmente el estado
definitive de los envios, en la ruta
definida por la Unidad.

Se descontara del valor mensual de
la factura un 5% del costo total de los
envios por lote, cuya informacion de
estado definitivo no sea dispuesta en
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la ruta establecida por la entidad, de
acuerdo con los productos a
entregar y un 0,5% adicional por
cada dia de atraso.

GLOSARIO

« Correo electronico: también conocido como e-mail, un término inglés derivado de electronic mail) es un
servicio que permite el intercambio de mensajes a través de sistemas de comunicacion electronicos. ...
Ambos permiten enviar y recibir mensajes, que llegan a destino gractas a la existencia de una direccion.

« FTP: File Transfer Protocol o FTP) es un protocolo de red para la transferencia de archivos entre sistemas
conectados a una red TCP (Transmission Contro! Protocol}, basado en la arquitectura cliente-servidor

«  Gif: (Graphics Interchange Format) es un tipo de formato de imagen que se utiliza para transmitir visualmente
una informacién, una idea o una emocioén en segundos.

» IVR: (Interactive Response Unit) es un automata que responde a una llamada e interactua con el usuario
mediante reconocimiento de voz o tonos. Las locuciones son grabadas previamente o procesadas en liempo
real a partir de un texto.

+ Mailing: Envio de informacién publicitaria por correo a un gran nimero de personas de manera directa y
personalizada.

« Mensaje de Texto: también conocidos como SMS o en ingles Short Message Service) son mensajes que
cuentan con caracteristicas tales como su brevedad y su facil envio

« Plataforma web: es un sistema que permite la ejecucion de diversas aplicaciones bajo un mismo entorno,
dando a los usuarios la posibilidad de acceder a ellas a través de Internet.

»  Spam: Correo electrénico no solicitado que se envia a un gran nimero de destinatarios con fines publicitarios
o comerciales.

JAVIER ENRIQUE VEL/ASQUEZ CUERVO
Subdirector de Gestidn/ Documental
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