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FICHA TECNICA GESTION ZONAL Y DE LA INFORMACION PARA LA
VIGILANCIA EN SALUD PUBLICA

1. Conceptualizacion de la Gestion Zonal y de la informacion

La estructura general de la Vigilancia en Salud Publica de acuerdo con lo sefialado en el
Decreto 780 de 2016 consiste en un sistema organizado y continuo que recopila, analiza,
interpreta y difunde informacién sobre los eventos de interés en salud publica, para apoyar
la toma de decisiones en la prevencién y control de enfermedades, factores de riesgo y
determinantes sociales. Este proceso es esencial para la gestién del riesgo en salud y
debe ser desarrollado en todos los niveles territoriales.

El Sistema de Vigilancia en Salud Publica es un conjunto de usuarios, normas,
procedimientos, recursos técnicos, financieros y de talento humano, organizados entre si
para la recopilacion, andlisis, interpretacion, actualizacién, divulgacién y evaluacién
sisteméatica y oportuna de la informacion sobre eventos en salud.

La Gestion Zonal y de la Informaciébn constituyen sistemas de informacién
complementarios y estratégicos dentro de la Vigilancia en Salud Publica, cuya finalidad
es garantizar la deteccion temprana, el analisis oportuno y la respuesta eficaz frente a los
eventos que afectan la salud de la poblacion.

Esta se concibe como la estructura organizativa y operativa que articula los procesos de
vigilancia en salud publica de los territorios delimitados (zonal(subredes), localidades, upz
o areas de influencia). Su importancia radica en que permite adaptar la vigilancia a las
realidades locales, reconociendo los determinantes sociales, ambientales vy
epidemioldgicos de cada contexto, y fortaleciendo la capacidad de respuesta mediante la
coordinacién interinstitucional y comunitaria.

Se fundamenta en: Gestion territorial de los determinantes sociales y epidemioldgicos,
articulacion intersectorial y comunitaria para la vigilancia activa y descentralizacion
operativa, permitiendo respuestas adaptadas al contexto local.

Esta gestion zonal y de la informacion de vigilancia en salud Publica se establece en el
enfoque de gestion territorial, reconociendo que los determinantes sociales, ambientales
y epidemioldgicos varian segun la region. De esta manera, busca fortalecer la capacidad
instalada en cada zona, mejorar la calidad de los datos, optimizar el flujo de informacion
y garantizar la articulacion entre los niveles local, zonal, departamental y nacional del
Sistema de Vigilancia en Salud Publica (SIVIGILA).

Por su parte, la Gestibn de la Informacion asegura la recoleccion, validacion,
consolidacion, andlisis y difusion de los datos generados en los procesos de vigilancia. A
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través de herramientas normativas y tecnoldgicas, garantiza que la informacién sea
oportuna, confiable, integra e interoperable, convirtiéndose en un insumo estratégico para
la gestion del riesgo y la toma de decisiones en salud publica.

Su importancia radica en que permite:

1. Estandarizar procesos de capturay flujo de datos entre las unidades notificadoras
locales y los nodos zonales, evitando duplicidades, errores o pérdidas de
informacion.

2. Favorecer el andlisis contextualizado de la informacion teniendo en cuenta las
particularidades sociales, culturales, ambientales y epidemioldgicas de cada zona.

3. Fortalecer la capacidad de respuesta ante eventos de interés en salud publica, ya
que la informacion organizada y validada permite identificar alertas tempranas y
tomar decisiones oportunas.

4. Articular la vigilancia local con los niveles superiores (departamental y nacional)
mediante sistemas interoperables, garantizando la continuidad en el ciclo de
vigilancia.

5. Convertir los datos en conocimiento, facilitando la elaboracion de informes
zonales, la priorizacién de riesgos y la planeacion de intervenciones en salud
publica.

6. Apoyar la transparencia y la gobernanza sanitaria, al asegurar que la informacion
sea accesible, confiable y pertinente para los diferentes actores institucionales y
comunitarios.

En este sentido, la gestion de la informacién no solo se limita a un proceso técnico de
consolidacion de datos, sino que se convierte en un instrumento de gestion territorial, que
potencia la vigilancia epidemiolégica y fortalece la capacidad de anticipacion, prevencion
y control de riesgos en salud publica en cada zona.

De manera conjunta, estos procesos fortalecen la gobernanza sanitaria, ya que la gestiéon
zonal contextualiza la vigilancia en el territorio, mientras que la gestion de la informacion
asegura la calidad y el flujo de datos a lo largo de todos los niveles del sistema. Su
integracion permite transformar los datos en conocimiento Util para la accion, optimizando
la capacidad de prevencion, control y respuesta frente a amenazas a la salud publica.

Ahora bien, la vigilancia en salud publica es transversal, continuo y sistemético a todos
los procesos de la salud publica, permite identificar en tiempo real las situaciones que
pueden ser potencialmente brotes o emergencias en salud publica, asi como la
implementacion de las acciones de prevencion y control, propicia la inteligencia
epidemioldgica a través de la activacion de la salas de andlisis del riesgo y se
complementa con la informacion que proveen las estadisticas de los hechos vitales que
son la base para la medicion de los indicadores trazadores en salud publica. Su propésito
es apoyar la planificacion, ejecucion y evaluacion de acciones de control. En el contexto
de Bogotd, se articula con el Plan de Desarrollo Distrital y el Plan Territorial de Salud,
permitiendo identificar problemas de salud emergentes, priorizar recursos y orientar la
toma de decisiones.
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1.1.

Para el desarrollo de este proceso estamos en la linea operativas:

Gestion, analisis y divulgacion de informacién de la vigilancia en salud publica, que se
enfoca en la Gestidn, analisis y divulgacién de informacion de la vigilancia en salud
publica, la cual abarca la planificacion, coordinacion y ejecucion de acciones
orientadas a fortalecer la Vigilancia en Salud Publica a través de la gestion eficiente
de la informacién, el analisis oportuno y la divulgacién efectiva de los eventos de
interés en salud publica, se desarrolla en la acciones de vigilancia para el bienestar:

e Gerencia de la Vigilancia en Salud Publica, la coordinacién del proceso integral.
e Mantenimiento del sistema de informacién y red de operadores con el sistema de

informacioén de la VSP

Objetivo General

Garantizar la gestion integral de la vigilancia en salud publica zonal mediante la
articulacion efectiva de los actores institucionales, comunitarios e intersectoriales,
garantizando la notificacion oportuna y de calidad, el andlisis riguroso de la informacion
epidemioldgica y la implementacion de acciones coordinadas para la prevencion y control
de eventos de interés en salud publica.

1.2.

1.

2.

2.1

Obijetivos Especificos

Planificar y coordinar las acciones técnicas, operativas y estratégicas de vigilancia
en salud publica, asegurando la articulacion interinstitucional y territorial.

Evaluar la calidad y oportunidad de la informacion generada, promoviendo su
analisis e interpretaciéon para la toma de decisiones basada en evidencia.
Gestionar recursos humanos, técnicos y financieros necesarios para el
funcionamiento eficiente y sostenible del sistema de vigilancia en todos los niveles.
Garantizar la calidad, oportunidad, integridad y confidencialidad de los datos
recolectados en los procesos de vigilancia en salud publica.

Estandarizar y optimizar los procesos de recoleccion, procesamiento vy
almacenamiento de la informacién, conforme a las normativas vigentes.

Fortalecer las capacidades del personal en el uso de herramientas tecnolégicas y
en la gestion efectiva de la informacion para apoyar la toma de decisiones.

Descripcion de la accion de bienestar o accion de gestion para el
bienestar:

Linea Operativa: Gestion, andlisis y divulgacion de informacion de la
vigilancia en salud publica

Accion de gestion para el bienestar: Gerencia de la vigilancia en la salud publica.
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Esta accion de bienestar se centra en la promocion del uso adecuado de la informacién
y la gestién zonal como herramientas para proteger la salud de la poblacion. Esto incluye:

e Coordinar las acciones de vigilancia para el bienestar que brinden respuesta con
calidad, oportunidad y pertinencia de acuerdo a las necesidades de los
ciudadanos en los eventos de interés de salud puablica.

e Generar procesos de seguimiento, monitoreo y evaluacion acorde con los
requerimientos territoriales

o Fortalecer la capacidad local para responder de manera &gil ante alertas
epidemioldgicas.

e Garantizar la equidad en el acceso a la informacion, de forma que cada zona
disponga de datos claros y oportunos para la toma de decisiones.

e Promover la participacion comunitaria, asegurando que la poblacion se beneficie
de la vigilancia como un mecanismo de prevencion, control y bienestar colectivo.

e Cuidar el bienestar del talento humano, mediante estrategias de capacitacion,
acompafiamiento y autocuidado para reducir la carga laboral y mejorar el clima
organizacional.

o [Establecer mecanismos eficaces y estandarizados para la recoleccion y
almacenamiento de datos cuantitativos y cualitativos relevantes en salud publica,
garantizando su calidad, integridad y accesibilidad.

e Aplicar técnicas estadisticas y analiticas que permitan transformar los datos en
informacion util para identificar problemas de salud, evaluar riesgos y orientar
intervenciones sanitarias.

¢ Disefiar e implementar estrategias de comunicacion y difusion de la informacion,
dirigidas a tomadores de decisiones, equipos técnicos y comunidades,
fomentando la accién intersectorial y la participacion social.

e Asegurar el cumplimiento de principios éticos y normativos, como la
confidencialidad, transparencia, equidad y participacion en todas las etapas del
proceso de gestion de la informacion.

e Promover la interoperabilidad y fortalecimiento de los sistemas de informacién en
salud, facilitando el flujo oportuno de datos entre diferentes niveles del sistema y
sectores involucrados en la salud publica.

¢ Lafinalidad es que el bienestar individual y colectivo se vea reflejado en territorios
mas seguros, con comunidades empoderadas en el cuidado de la salud y con
instituciones mejor organizadas para enfrentar riesgos en salud publica.

2.2. Marco metodologico y operativo

El Proceso Integral e Integrado de la Vigilancia de la Salud Puablica (VSP), es un proceso
de monitoreo critico de los determinantes y condiciones de la salud colectiva que permite
fundamentar la evaluacién de las acciones emprendidas, implica que su abordaje
contemple la vigilancia demografica, (estructura y dindmica poblacional), vigilancia
epidemioldgica (condiciones de salud), servicios de salud (respuesta a estas condiciones
de salud) y la relacion de las condiciones ambientales y la salud (vigilancia sanitaria y
ambiental). El desarrollo de este abordaje a través de diferentes métodos y estrategias
(vigilancia pasiva, activa, rutinaria, intensificada, centinela)
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Se mantendra a través de nueve (9) componentes:

Sistema Nacional de Vigilancia en Salud Publica (SIVIGILA)

Analisis Demografico — Estadisticas Vitales (EEVV)

Vigilancia Vida Saludable y Condiciones No Transmisibles

Vigilancia Convivencia Social y Salud Mental

Vigilancia Seguridad Alimentaria y Nutricional (SIVAN)

Vigilancia Salud Materna/Infantil y Salud Sexual y Reproductiva (SSR/SMI)
Vigilancia de Vida Saludable y Enfermedades Transmisibles

© N o g s w NP

Gestion del Riesgo para la Atencion de Urgencias y Emergencias en Salud
Publica

9. Vigilancia Comunitaria para el Abordaje de la Salud Publica

Por lo tanto, las actividades técnicas contempladas en este componente se desarrollaran
teniendo en cuenta las fichas técnicas de cada subsistema de la Vigilancia en Salud
Publica para la Vigencia. Ademas, para el adecuado funcionamiento del Sistema Nacional
de Vigilancia en Salud Publica en el Distrito, es indispensable que las subredes dispongan
de la totalidad del talento humano requerido por el subsistema, para dar respuesta de
manera oportuna a los productos establecidos en la matriz programatica y presupuestal
de GSP- PSPIC; los cuales se encuentran costeados en los productos donde participa el
subsistema.

Para el analisis de informacion de VSP, en caso de requerirse y segun el alcance de la
informacién, se puede articular con el equipo de georreferenciacion y andalisis
epidemiolégico de VSP local, para identificar y proyectar posibles ejercicios de
localizacién de los indicadores definidos y sus posibles desagregaciones espaciales
(UPZ, barrio, sector, manzana) y/o de lugar (IPS, UPGD, albergues, centros educativos,
etc).

La Vigilancia en Salud Publica Distrital, incorpora el monitoreo de eventos que son de
gran impacto en la salud de la poblacién de la ciudad y que aln no estan considerados
en el sistema nacional de Vigilancia de la Salud publica. Tener la capacidad de vigilar
estos eventos que superan el modelo nacional, implica una estructuracion de procesos
y la creacion de sistemas informaticos, denominando la completa operacion integrada de
los mismos “Gestién de la Informacion para la VSP”, conformada por los siguientes
Sistemas de informacion y subsistemas:

1. SIVIGILA (Sistema nacional de vigilancia en salud publica)
2. EEVV (Estadisticas Vitales)
3. SISVEA (Sistema de vigilancia epidemiol6gica y ambiental)
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SIVIM (Sistema de vigilancia epidemioldgica de la violencia intrafamiliar,
el maltrato infantil y la violencia sexual)

SIVELCE (Sistema de vigilancia epidemiologica de las lesiones de causa
externa)

SISVECOS (Sistema de vigilancia epidemioldgica de la conducta suicida)

VESPA (Sistema de vigilancia epidemiologica del abuso de sustancias
psicoactivas)

SISVAN (Sistema de vigilancia alimentaria y nutricional)
SISVESO (Sistema vigilancia epidemiolégica de la salud oral)

SIVISTRA (Sistema vigilancia epidemiolégica ocupacional de las y los
trabajadores en la economia informal)
Cronicas

Enfermedades Huérfanas
VEBC (Vigilancia Epidemiologica Basada en Comunidad)
Atencion de urgencias y emergencias en salud publica

Proceso de gestion zonal y de la informacidn de la Vigilancia en Salud Publica

La Gestion Zonal en Vigilancia en Salud Publica se entiende como el conjunto de
procesos, mecanismos organizativos y operativos que permiten coordinar, articular y
fortalecer las acciones de vigilancia en un territorio delimitado (zona, distrito o area de
influencia). Su finalidad es garantizar la recoleccion, analisis, interpretacién y uso
oportuno de la informacion en salud, teniendo en cuenta las particularidades sociales,
culturales, epidemiolégicas y ambientales de cada contexto territorial.

La gestion zonal:

o Facilita la descentralizacion de los procesos de vigilancia, acercando la toma de
decisiones a la realidad local.

e Promueve la articulacion interinstitucional e intersectorial, involucrando a las
comunidades y actores clave en la identificacion y control de riesgos.

e Optimiza el flujo de informacién entre las fuentes primarias, las subredes, los
niveles distritales y nacionales.

o Contribuye al fortalecimiento de la capacidad de respuesta local, mejorando la
eficiencia en la deteccién temprana de alertas y el control de brotes.

En sintesis, la Gestién Zonal constituye un pilar estratégico de la vigilancia en salud
publica, ya que integra la dimension territorial con la gestion de la informacion,
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permitiendo intervenciones mas pertinentes, eficaces y sostenibles en beneficio de la
salud colectiva.

Objetivos de la Gestion Zonal de Vigilancia en Salud Publica

1. Integrar los procesos zonales de vigilancia en salud publica con los sistemas de
informacion distritales y nacionales, asegurando un flujo oportuno y estandarizado
de datos.

2.  Optimizar la recoleccion, procesamiento, analisis y difusién de la informacion,
garantizando confiabilidad y accesibilidad para los diferentes actores del sistema.

3. Fortalecer la infraestructura tecnolégica y los mecanismos de seguridad de la
informacion, asegurando la integridad, confidencialidad y disponibilidad de los
datos.

4.  Capacitar y acompafiar técnicamente al talento humano responsable de la vigilancia
en salud publica en el uso de herramientas informaticas, sistemas de reporte y
protocolos establecidos.

5. Promover la coordinacion interinstitucional y zonal para la consolidacién de la
informacion y la articulacion de respuestas frente a eventos de interés en salud
publica.

6. Implementar estrategias innovadoras de analisis de datos, incluyendo herramientas
de inteligencia artificial y analitica avanzada, para mejorar la deteccién temprana de
riesgos y el monitoreo epidemiolégico.

7. Garantizar el uso ético y legal de la informacion, en concordancia con las politicas
de proteccion de datos personales y la normativa vigente.

8. Evaluar periédicamente el desempefio del sistema de gestion zonal y de
informacién, generando mejoras continuas que fortalezcan la vigilancia en salud
publica.

Los elementos basicos que componen la Accién de Gestidon de la informacién para la
VSP son:

a. Ficha de caracterizacion de fuentes primarias de informacion.

b. Formatos o fichas epidemiolégicas en donde se capturan las variables basicas
gue permiten la caracterizacion y definicion del caso.

c. Herramientas informéticas, que facilitan el manejo de estas variables y el andlisis
de estas. (Aunque en la mayoria de los casos comparten el nombre del
subsistema que soportan, algunas de estas herramientas agrupan varios
subsistemas de informacion.)

10
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Figura 1. Metodologia de la operacion de la Vigilancia en Salud
Publica.
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En esta transicibn se mantiene el planteamiento de un enfoque orientado a dar
cumplimiento a la mision de la Vigilancia en Salud Publica del Distrito, que se opera en
la mayoria de los casos desde el Plan de Intervenciones Colectivas, a través de las
cuatro subredes integradas de servicios de salud; buscando dar una respuesta integral
a la gobernanza, la atencién primaria en salud y la gestion del riesgo.

Este escenario propuesto refleja la dinamica de la Vigilancia en Salud Publica del Distrito
Capital, en donde no es suficiente contar con datos crudos, sino que los mismos deben
ser procesados, garantizando calidad, oportunidad y analisis que soporten la toma de
decisiones (informacion para la accion), ademas de su utilizacion para la gestion del
conocimiento desde la investigacion y uso de la academia.

Lo anterior implica disponer de un proceso unificado, definido por etapas e identificando
responsables en el ciclo de la informaciéon que permita el seguimiento continuo de
actividades de “extremo a extremo” del ciclo. Asi, la gestidén de la informacion hace parte
del modelo de operacién propuesto para la VSP del Distrito Capital, en donde cada
actuacion se articula, no desde una estructura piramidal sino a través de una
transversalidad de su accionar.

Los Sistemas de Informacion en Salud (SIS), comprenden el principal soporte, para la
adecuada toma de decisiones, la subdireccién de Vigilancia y Control en Salud Publica
de la Secretaria de Salud de Bogota, tiene como meta, crear el “SISTEMA INTEGRADO
DE INFORMACION DE VIGILANCIA EN SALUD PUBLICA DISTRITAL (SIIVSPD)". con
el fin de potencializar el uso de la informacion, y contando con sistema de informacion
dinamico que pueda adaptarse a los cambios en la vigilancia en salud publica y las

11
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estrategias que se generen desde los diferentes componentes y subsistemas de
informacion.

El sistema integrado de informacion permite gestionar los recursos informacionales
internos y externos con el fin de generar servicios y productos que respondan a las
necesidades de la vigilancia en salud publica. Este enfoque asegura que el sistema
opere de manera eficiente, segura y costo—efectiva, aprovechando al méaximo los
recursos de informacion para la mejora continua y la toma de decisiones en todos los
niveles: desde la fuente primaria hasta el nivel distrital.

Objetivos del Sistema de Gestién de la Informacién

2.2.1.

Determinar las necesidades internas de informacion (funciones, actividades y
procesos administrativos) y satisfacerlas de manera eficiente.

Identificar las necesidades externas de la organizacion y atenderlas
oportunamente.

Desarrollar la base de informacién de la organizacion y garantizar su accesibilidad.
Optimizar el flujo de informaciéon y fortalecer los niveles de comunicacion
organizacional.

Desarrollar y garantizar la operatividad de la estructura informacional.

Manejar eficientemente los recursos institucionales de informacién y optimizar su
valor estratégico.

Garantizar la integridad, accesibilidad y protecciébn de las bases historicas
institucionales.

Evaluar periédicamente la calidad e impacto de la informacién en la gestion y el
desarrollo organizacional.

Optimizar la base y la estructura informacional para incrementar productividad y
rendimiento de la inversion.

Establecer y supervisar procedimientos de seguridad de la informacion
organizacional.

Capacitar al personal en el uso y manejo responsable de los recursos
informacionales.

Contribuir a la modernizaciéon y optimizacion de procesos organizacionales y
administrativos.

Garantizar la calidad de los productos informacionales, asegurando su eficacia y
pertinencia.

Funciones del Sistema de Gestiéon Zonal

Coordinar la gestion zonal de la vigilancia en salud publica, asegurando la
implementacion de los lineamientos, protocolos y politicas definidos por el nivel
nacional y distrital.
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2.2.2.

Fortalecer la articulacion interinstitucional e intersectorial en el territorio,
garantizando la integracion de esfuerzos entre EPS, IPS, entes territoriales y
demas actores que producen o usan informacion en salud publica.

Consolidar, validar y analizar la informacién proveniente de las fuentes primarias
de los diferentes subsistemas de vigilancia, asegurando calidad, oportunidad y
confiabilidad.

Identificar, priorizar y gestionar los eventos de interés en salud publica a nivel
zonal, garantizando la notificacion oportuna y la respuesta articulada frente a
brotes, emergencias o riesgos en salud.

Implementar estrategias de monitoreo y evaluacion zonal que permitan hacer
seguimiento a indicadores, planes de accién y compromisos establecidos en salud
publica.

Optimizar los recursos disponibles en el nivel zonal, garantizando eficiencia en el
uso del talento humano, tecnolégico y financiero en los procesos de vigilancia.
Fortalecer las capacidades técnicas y operativas del personal zonal, a través de
capacitaciones, asistencia técnica y acompafiamiento en la gestion de la
vigilancia.

Fomentar el uso y la apropiacion de herramientas tecnoldgicas y sistemas de
informacion, asegurando que el nivel zonal cumpla con los requerimientos del
sistema integrado de informacién en salud publica.

Promover la retroalimentacién y socializacion periédica de resultados de la
vigilancia en salud publica con actores locales y distritales para la toma de
decisiones informadas.

Velar por la confidencialidad, seguridad y uso ético de la informacién, cumpliendo
las politicas y normativas sobre proteccion de datos.

Funciones del Sistema de Gestion de la Informacion

Socializacién y articulacién: Difundir las estrategias definidas de gestion de la
informacion a lideres y responsables técnicos de los 14 subsistemas de VSP.
Ciclo de vida de la informacion: Evaluar la trazabilidad de la informacién desde
su recoleccion hasta su disposicion final.

Gestidon de almacenamiento: Administrar medios de almacenamiento seguros,
garantizando acceso controlado, respaldo y recuperacién de bases de datos
historicas y actuales.

Requerimientos técnicos: Definir y socializar los minimos técnicos de equipos
de cémputo para el personal responsable de la informacion, articulando con el
area TIC (sin atribuir al ingeniero de sistemas de la subred tareas de
mantenimiento fisico).

Optimizacion del uso de la informacién: Maximizar su aprovechamiento,
reduciendo costos de obtencion, definiendo responsables y garantizando su ciclo
continuo.

Custodia de recursos: Elaborar y actualizar la matriz de levantamiento de
informacion de los 14 subsistemas de VSP (equipos de computo, bases de datos
y talento humano).

Control y proteccion de datos: Garantizar el cumplimiento de la normativa de
habeas data, asegurando acceso controlado a la informacion sensible.
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8. Capacitacion continua: Desarrollar capacitaciones bimensuales en plataformas
de informacion en salud publica (ej. SIVIGILA 4.0, SIVIGILA DC), o segun los
lineamientos del nivel central.

9. Reuniones de articulacion: Coordinar espacios de trabajo entre lideres
distritales de gestion de la informacion, ingenieros de sistemas de subredes,
lideres de subsistemas y comités técnicos.

10. Gestion de requerimientos: Coordinar con el area TIC y la coordinacion de salud
publica las necesidades tecnoldgicas, sistemas de informacion y bases de datos.

11. Gestidn centralizada: Tramitar con el area TIC los requerimientos transversales
para el fortalecimiento de la vigilancia en salud publica.

2.2.3. Politicas de proteccién y tratamiento de datos personales

Seguridad de la Informacidn en los Procesos integrales e integrados de Vigilancia
en Salud Publica (VSP)

La seguridad de la informacién resultante de los procesos integrales e integrados de
Vigilancia en Salud Pdudblica (VSP) se garantiza mediante la implementaciéon de
mecanismos que protegen la integridad y la confidencialidad de los datos, asegurando
gue la informacién sea confiable, completa y accesible UGnicamente para los actores
autorizados.

Este proceso no es responsabilidad exclusiva de las Subredes de servicios de salud, sino
que compromete a todas las instituciones productoras y generadoras de datos relevantes,
en tanto aportan insumos esenciales para el desarrollo social y la toma de decisiones en
salud publica. Dichos datos incluyen variables sensibles de identificacion personal que
requieren un manejo responsable y bajo estrictos estandares de proteccion.

En este sentido, la Secretaria Distrital de Salud (SDS) ha desarrollado y adoptado
lineamientos especificos que rigen la seguridad de la informacioén:

e Politica de Seguridad de la Informacién — SDS-TIC-POL-001 V.12:

Su objetivo principal es garantizar que los recursos de software, hardware y
sistemas de informacion de la SDS sean utilizados exclusivamente para los fines
para los que fueron creados, dentro del marco normativo previsto. Esta politica
busca salvaguardar la confidencialidad, integridad y disponibilidad de la
informacién institucional.

e Politica de Proteccion de Datos Personales — SDS-TIC-POL-003 V.3:

Establece los lineamientos para el tratamiento adecuado de los datos personales,
asegurando el cumplimiento de la normatividad vigente en materia de habeas
data, proteccion de la intimidad y derechos de los titulares de la informacion.
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Con la aplicacion de estas politicas, la Secretaria Distrital de Salud y las instituciones
vinculadas a los procesos de VSP fortalecen la gobernanza de los datos, consolidando
un sistema seguro, confiable y ético que respalde la toma de decisiones en beneficio de
la salud publica y la protecciéon de los derechos de los ciudadanos.

2.2.4. Implementacién de nuevas estrategias para el andlisis de informacién

Los Grupos de Gestion de la Informacién de la Secretaria Distrital de Salud y de las
Subredes, en su propdsito de optimizar los procesos de recoleccién, procesamiento y
analisis de datos, adelantaran esfuerzos orientados a la incorporacion de nuevas
estrategias basadas en inteligencia artificial (IA) y analitica avanzada.

La implementacién de estas herramientas permitira:

e Automatizar procesos de clasificacion, depuracién y consolidacion de datos,
reduciendo errores humanos y tiempos de respuesta.

o Detectar patrones y tendencias epidemiolégicas con mayor rapidez y
precision, facilitando la identificacién de alertas tempranas y eventos inusuales en
salud publica.

o Fortalecer la capacidad predictiva del sistema de vigilancia, permitiendo
anticiparse a posibles brotes y emergencias sanitarias.

e Mejorar lavisualizacién y comprension de lainformacidon, mediante el uso de
modelos de analisis en tiempo real y tableros interactivos.

e Apoyar la toma de decisiones basada en evidencia, ofreciendo a los
profesionales y epidemidlogos insumos estratégicos para intervenciones
oportunas y efectivas.

De esta forma, la integracién de la inteligencia artificial en los procesos de vigilancia en
salud publica transformara significativamente lamanera en que los equipos técnicos
procesan y utilizan los datos, contribuyendo a una gestién mas eficiente, innovadora y
acorde con los desafios actuales de la salud publica.

Aqui hay algunas estrategias que se pueden considerar:

1. Integracién de Machine Learning

e Modelos Predictivos: Utiliza algoritmos de machine learning para predecir
tendencias y comportamientos futuros basados en datos historicos.

e Analisis de Sentimientos: Aplica técnicas de procesamiento de lenguaje natural
(NLP) para analizar opiniones y emociones en datos textuales, como IEC,
unidades de andlisis, encustas.

2. Andlisis de Big Data

o Data Lakes: Implementa un enfoque de data lake para almacenar grandes

volumenes de datos no estructurados, permitiendo andlisis mas flexibles.
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e Herramientas de Visualizacion: Usa herramientas como Tableau o Power Bl para
crear visualizaciones interactivas que faciliten la comprension de patrones y
tendencias en los datos.

3. Automatizacion de Procesos

e RPA (Robotic Process Automation): Automatiza tareas repetitivas que involucran
la recopilacion y el andlisis de datos, liberando tiempo para analisis mas
complejos.

e ETL Inteligente: Mejora procesos de Extraccion, Transformacion y Carga (ETL)
utilizando IA para mejorar la calidad de los datos.

4. Analisis en Tiempo Real

e Streaming de Datos: Implementa soluciones que permitan el analisis de datos en
tiempo real, utilizando herramientas como Apache Kafka para procesar flujos de
datos continuos.

e Alertas Proactivas: Configura sistemas que envien alertas autométicas basadas
en patrones de datos inusuales o eventos especificos.

5. Personalizacion y Segmentacién

e Segmentacion Dinamica: Utiliza |IA para segmentar audiencias de manera
dindmica, adaptando estrategias de marketing o productos a grupos especificos
en tiempo real.

o Recomendaciones Personalizadas: Implementa sistemas de recomendacion que
analicen el comportamiento del usuario para ofrecer productos o servicios
personalizados.

6. Colaboracion Interdisciplinaria

¢ Equipos Multidisciplinarios: Fomenta la colaboracién entre expertos en datos,
analistas de negocio y personal operativo para obtener diferentes perspectivas en
el andlisis.

¢ Capacitacion Continua: Ofrece capacitacion en IA y analisis de datos a todo el
personal para que puedan contribuir al proceso.

7. Eticay Gobernanza de Datos

e Transparencia en los Modelos: Asegurate de que los modelos de IA sean
interpretables y comprensibles para los usuarios, promoviendo la confianza en los
resultados.

e Politicas de Privacidad: Implementa politicas solidas para la gestion y el uso de
datos, garantizando el cumplimiento de normativas como el GDPR.

8. Pruebas y Evaluacion Continua

e |teracion y Mejora: Establece un ciclo de prueba y aprendizaje continuo, donde se
evallen y ajusten los modelos y estrategias de analisis regularmente.

e Métricas de Exito: Define KPIs claros para medir la efectividad de las nuevas
estrategias y realizar ajustes basados en los resultados obtenidos.

Implementar estas estrategias no solo mejorara el analisis de informacion, sino que

también ayudard a las organizaciones a ser mas 4giles y proactivas en la toma de
decisiones.
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Continuaremos con la implementacién de R, R Studio y Visual Code,Power Bl los cuales
utilizaremos para la programacioén de rutinas de depuracién automatizadas

2.2.5. Caracteristicas Generales para los equipos de cémputo para Pll de VSP:

Las caracteristicas minimas de los computadores utilizados para el proceso de
sistematizacién de la informacién del Proceso integral e integrado de Vigilancia en Salud
Publica, se relacionan por herramienta informética, al igual que el tipo de plataforma y
bases de datos, la subred deberd garantizar un puesto de trabajo y un equipo de
cdmputo segun sus necesidades, durante toda la vigencia del convenio.

Recurso tecnoldégico minimo requerido:

2.2.5.1. Hardware

Las caracteristicas minimas de los computadores utilizados para el proceso de
sistematizacion de la informacion de la vigilancia en salud publica se relacionan en el
documento denominado

“Anexo 8 Insumos Requeridos para la Operacion GSP- PSPIC y la Gestién de la Salud
Puablica \ Vigilancia Epidemiolégica \ materiales e insumos \ equipos de computo para
tareas basicas de equipos operativos, lideres y apoyos”.

Para los procesadores de los equipos de gama media, se podran homologar de la
siguiente manera por:

e Intel i5 de decima generacién por i7, i9 de sexta generacién o superior,
XEON de segunda generacion o superior
e AMD Ryzen 5 de tercera generacion por Ryzen 7, 9 de segunda generacion

Para los procesadores de los equipos de gama alta, se podran homologar de la
siguiente manera por:

e Intel i7 de decima generacién por i9 de sexta generacion o superior, XEON
de segunda generacién o superior
e AMD Ryzen 7 de tercera generacion por Ryzen 9 de segunda generacion

El tiempo de vida util de los equipos de computo sera de 5 afios, para los equipos
nuevos, y que cumplan con las garantias de mantenimiento, suministro de corriente y
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manipulaciéon adecuados por parte del usuario y para equipos de segunda mano o que
no cumplan con alguno de los requisitos minimos de mantenimiento, energia, o
manipulacion sera de 3 afios de vida Gtil a partir de su instalacion.

Los equipos se definen segln las actividades y tares desarrolladas de la siguiente
manera:

e Los equipos de computo de gama media se definen para: GESTION DE LA
INFORMACION EN SALUD PUBLICA

e Los equipos de cOmputo gama alta se definen para: TAREAS DE
INGENIERIA y DISENADORES, GEOGRAFOS.

e Los equipos de computo portétiles gama media se definen para: GRUPO DE
ATENCION HUMANIZADA PARA LA DEFUNCION — GAHD Y y VIGILANCIA
BASADA EN COMUNIDAD

e Las impresoras portatiles se definen para: GRUPO DE ATENCION
HUMANIZADA PARA LA DEFUNCION — GAHD.

(La configuracién solicitada es la minima requerida para el manejo de la informacion por
parte de los técnicos y profesionales del area de vigilancia en salud publica)

Una (1) impresora y escaner para el area de vigilancia en salud publica.

2.25.2. Software

En el marco de la gestion de la informacién en salud publica, la disponibilidad de
herramientas tecnoldgicas confiables constituye un requisito esencial para garantizar la
calidad de los procesos analiticos y de toma de decisiones. En este sentido, la utilizacién
de software de ofimatica licenciado y de software especializado en epidemiologia reviste
una importancia estratégica.

El software de ofimatica licenciado asegura el cumplimiento de normativas legales y de
estandares de seguridad informatica, minimizando los riesgos asociados al uso de
programas no autorizados, tales como la pérdida de integridad de los datos,
vulnerabilidades frente a ciberataques y posibles sanciones juridicas. Asimismo, su
utilizacién garantiza la compatibilidad de formatos, la estabilidad en el procesamiento de
informacion y la disponibilidad de actualizaciones que optimizan el rendimiento operativo.
Estas caracteristicas resultan criticas para la elaboracién de informes técnicos, andlisis
estadisticos preliminares, consolidaciéon de bases de datos y la comunicacion
institucional.

Por su parte, el software epidemiolégico constituye un componente especializado
indispensable para la vigilancia en salud publica. Estas plataformas permiten el
procesamiento y analisis avanzado de datos poblacionales y clinicos, la deteccion
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temprana de eventos de interés en salud publica, la modelacién predictiva de tendencias
epidemioldgicas, asi como la georreferenciacion y visualizacién de la distribucién espacial
de enfermedades. El uso de estas herramientas posibilita la generacién de evidencia
cientifica robusta que respalda la formulacién de politicas sanitarias, la evaluacion de
intervenciones y la optimizacion de recursos en los diferentes niveles de gestion del
sistema de salud.

En conjunto, la implementacion de software de ofimética licenciado y software
epidemioldgico fortalece la capacidad institucional para desarrollar procesos de analisis
confiables, oportunos y alineados con los lineamientos técnicos nacionales e
internacionales, consolidando asi la respuesta integral frente a los desafios en salud
publica.

Los softwares requeridos son:

e Office 365 version profesional o 2019 Profesional o superior
¢ R, R Studio

e Visual Code

¢ Navegador (Edge, Mozilla, Crhome)

e Quamtun Qgis

¢ Antivirus (Segun disponibilidad de la subred)
e Microsoft Teams

e Power Bl Desktop

e Genopro

o Power Bl Desktop

e Epilnfo Ultima Version

Los requerimientos de software son definidos segun las actividades de cada profesional,
es importante aclarar que se pueden requerir aplicativos que no se encuentran en el
listado dependiendo de las necesidad o novedades que se presenten en el proceso de
la vigilancia en salud publica, aquellos que sean de licencia libre seran solicitados al
equipo de gestion de la informacién de cada subred para que sean gestionados al area
TIC, y para aquellos que requieran algun tipo de licenciamiento espacial o de costo, se
realiza por los medios oficiales de la Secretaria de Salud de Bogota.

2.2.5.3. Servicio de Internet

Con el fin de garantizar la transferencia oportuna de informacion de notificacién inmediata
y rutinaria, cada equipo de computo debera disponer de un servicio de Internet con una
velocidad minima garantizada de 20 Mbps (megabits por segundo), tanto de subida como
de bajada. Esta capacidad debe estar disponible en todo momento para cada equipo,
constituyendo la condiciébn minima requerida para el adecuado funcionamiento de los
procesos de vigilancia.
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Adicionalmente, las unidades deben contar con equipos de comunicacién permanente
(teléfonos fijos 0 moviles institucionales) que permitan mantener la comunicacion continua
y efectiva con los actores involucrados en la vigilancia.

Es importante precisar que la velocidad de conexion esta directamente relacionada con
la configuracion de la subred, por lo cual se debera asegurar la disponibilidad y calidad
del servicio contratado.

La gestion de la informaciéon en salud publica se soporta en el uso de plataformas
institucionales como Sivigila 4.0, Sivigila D.C., RUAF, Microsoft Teams, correo electronico
institucional, entre otras, que requieren de canales efectivos, estables y funcionales para
su operacion, la subred garantizara la disponibilidad de un canal de internet, funcional y
de calidad, las 24 horas al dia, los 7 dias de la semana.

Nota Importante:

Las actividades y productos generados en el marco de la vigilancia en salud publica deben
ser entregados dentro de los tiempos establecidos en las fichas técnicas
correspondientes. La falta de conectividad a Internet no constituye justificacién
vélida para incumplimientos. Unicamente el referente distrital, mediante oficio, podra
autorizar avales para la entrega extemporanea de informacién, de acuerdo con la
situacion particular.

2.2.6. Gestion de Correos Electrénicos Institucionales por Proceso

Importancia de contar con un correo electrénico por procesos

La implementacién de correos electrénicos institucionales asignados a cada proceso
responde a la necesidad de garantizar una gestion organizada, segura y eficiente de la
informacién dentro de la entidad. A diferencia de un Unico correo para todos los procesos,
esta estrategia asegura una trazabilidad clara y evita riesgos administrativos y de
seguridad.

e Trazabilidad y responsabilidad: Cada proceso tiene funciones y competencias
especificas; disponer de un correo exclusivo permite identificar con precision la
procedencia, seguimiento y resolucion de cada comunicacién, evitando
confusiones sobre quién es responsable de dar respuesta.

e Organizacion de lainformacidn: Al centralizar toda la comunicacion en un solo
correo se genera saturacion, pérdida de mensajes importantes y dificultad en la
clasificacion. Los correos por procesos permiten segmentar, ordenar y archivar la
informacion de acuerdo con el flujo documental correspondiente.

e Confidencialidad y seguridad: Algunos procesos manejan informacion sensible
o reservada (ejemplo: historias clinicas, resultados de laboratorio, talento humano,
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vigilancia en salud, contratacion). Al tener un correo por proceso se garantiza que
solo el equipo autorizado acceda a la informacién, reduciendo riesgos de filtracién
0 acceso indebido.

e Eficiencia en la gestién: Con un correo por proceso se facilita la atencion
oportuna de solicitudes, la priorizacion de asuntos criticos y la distribuciéon
equitativa de la carga laboral, evitando retrasos que ocurren cuando todas las
comunicaciones llegan a un solo buzon.

e Continuidad y reemplazos de personal: Los correos institucionales por
procesos garantizan la continuidad del servicio, ya que no dependen de una
persona en particular. En caso de rotacion de personal, vacaciones o ausencias,
el acceso puede mantenerse para el equipo del proceso sin afectar la atencién de
los requerimientos.

e Cumplimiento normativo y auditorias: La asignacion de correos por procesos
facilita el cumplimiento de politicas de gestion documental, transparencia y
auditoria, permitiendo evidenciar de manera clara el flujo de informacion y las
actuaciones de cada area.

En conclusién, un correo electrénico Unico para todos los procesos genera sobrecarga,
desorden y riesgos de seguridad, mientras que un correo institucional por procesos
fortalece la eficiencia, la transparencia y la gobernanza de la informacion.

Normas para el Uso Adecuado de los Correos Institucionales

El correo electrénico institucional es una herramienta oficial de comunicacion que
garantiza la gestion transparente, segura y eficiente de la informacion dentro de la
entidad. Su uso debe estar alineado con las politicas de seguridad informéatica, la
normatividad vigente y los principios de confidencialidad, eficiencia y responsabilidad.

1. Uso Exclusivamente Institucional: El correo institucional se utilizara Unicamente para
actividades relacionadas con las funciones y responsabilidades del cargo o proceso
asignado.

No esta permitido el uso del correo institucional para fines personales, comerciales,
proselitistas, ni para actividades ajenas a la misién de la entidad.

2. Confidencialidad y Seguridad de la Informacion: Est4 prohibido compartir
contrasefas o credenciales de acceso.

La informacién sensible o reservada debe ser manejada exclusivamente por los
responsables autorizados del proceso.
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En caso de identificar intentos de fraude, phishing o correos sospechosos, estos deben
reportarse de inmediato al area de tecnologia o sistemas.

3. Responsabilidad en la Comunicacién: Todo mensaje enviado desde el correo
institucional representa oficialmente a la entidad, por lo que debe mantener un lenguaje
formal, respetuoso y acorde con los lineamientos de comunicacion institucional.

Se debe garantizar que las respuestas a solicitudes o comunicaciones externas se den
en los tiempos establecidos por la normatividad vigente.

4. Organizacion y Gestion Documental: Los correos electronicos deben clasificarse,
archivarse y gestionarse conforme a las tablas de retencién documental o lineamientos
de gestion de la informacion establecidos.

No se deben eliminar mensajes que contengan informacion relevante para auditorias,
procesos administrativos o seguimiento de casos.

5. Uso Responsable de Recursos Tecnoldgicos: Evitar el envio masivo de correos
innecesarios que puedan congestionar la red institucional.

No adjuntar archivos que contengan virus, software no autorizado o informacién que
comprometa la seguridad de los sistemas.

Utilizar los canales de almacenamiento institucional (servidores, nube corporativa,
intranet) en lugar de sobrecargar el correo con archivos de gran tamafo.

6. Continuidad y Acceso por Procesos: Los correos institucionales deben ser creados
y administrados por procesos, no por personas, con el fin de garantizar la trazabilidad y
continuidad en caso de cambios de personal.

El acceso a los correos institucionales debe estar regulado y controlado por el area de
sistemas o la dependencia responsable de la gestién tecnolégica.

El uso adecuado del correo institucional garantiza transparencia, seguridad, eficiencia y
trazabilidad en la gestiobn administrativa y en los procesos de vigilancia en salud publica.

Con el fin de garantizar la seguridad, autenticidad y trazabilidad de la informacion
institucional, se establece que Unicamente serdn validos los correos electrénicos que
pertenezcan a los dominios oficiales autorizados por la entidad.

En consecuencia:

Todo funcionario, contratista o colaborador debera utilizar Unicamente las cuentas
institucionales asignadas.
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No se permitird el uso de correos personales (ejemplo: *@gmail.com, *@hotmail.com,
*@yahoo.com, entre otros) para la gestion de tramites, envio de reportes, notificaciones
o intercambio de informacion oficial.

El uso de correos no autorizados se considerara una falta a la politica de seguridad de la
informacion y podra generar sanciones administrativas o contractuales.

Los dominios validos seran definidos, administrados y actualizados exclusivamente por
el area de tecnologia o la dependencia encargada de la infraestructura informatica.

Los correos oficiales validos para él envio de informacion, solo podran ser de cualquiera
de los siguientes dominios:

o (@saludcapital.gov.co

e (@subrenorte.gov.co

e @subredcentrooriente.gov.co
e (@subresuroccidente.gov.co

e @subresur.gov.co

CORREO REQUERIDOS POR SUBSISTEMA O PROCESO
Un correo electronico por localidad
Cantidad Correos Totales
e SIVIGILA (Uno (1), por cada localidad) 20

Un correo por subsistema de informacion por subred:

Grupo Total X Grupo
e CRONICOS 1
e SIVISTRA 1
e SISVESO 1
e GESTION DE LA INFORMACION il
e TRASMISIBLES 1
e SALUD SEXUAL Y REPRODUCTIVO 1
e SISVAN il
e URGENCIAS Y EMERGENCIAS 1
e ESTADISTICAS VITALES 1
e GRUPO GAHD (Subred Norte) 2
e VIGILANCIA BASADA EN COMUNIDAD 1
e GEOGRAFICO 1
e SALUD MENTAL 1
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Los correos deberan tener las siguientes caracteristicas, 50 Gb de espacio para correo,
500 Gb de espacio de almacenamiento en OneDrive, deberan ser licencias corporativas,
debido a la alta rotacion, los correos seran asignados al lider del procesos el cual debera
controlara el acceso a cada correo y de ser necesario, cambiar la clave de acceso, por
intentos de accesos no autorizados, rotacion de personal

El plazo maximo para contar con los correos por procesos institucionales, seré el 31 de
octubre de 2025

Nota Importante:
La firma en los correos institucionales es un requisito fundamental porque:

Identificacion y responsabilidad: Permite reconocer con claridad quién envia la
comunicacion, en representaciéon de qué proceso o dependencia, evitando mensajes
anénimos o confusos.

Validez institucional: Cada correo enviado representa oficialmente a la entidad. La firma
estandarizada refuerza la seriedad, formalidad y legitimidad de la informacién.

Transparencia y trazabilidad: La firma garantiza que la comunicacion pueda ser
rastreada a un responsable o dependencia, lo cual es clave en procesos administrativos,
auditorias y vigilancia en salud publica.

Imagen corporativa: Proyecta una presentacion uniforme y profesional de la institucién,
fortaleciendo la confianza frente a actores internos y externos.

Cumplimiento normativo: Apoya las politicas de gestién documental y de seguridad de
la informacion, que exigen trazabilidad en las comunicaciones oficiales.

Ejemplo de Firma Institucional en un correo

Atentamente,

Ruben Dario Rodriguez Camargo

Profesional Universitario — Proceso de Vigilancia en Salud Publica
Secretaria de Salud Distrital

Correo: rdrodriguez @saludcapital.gov.co

Teléfono: (601) 3649090 — Ext. 123

www.saludcapital.gov.co

Este mensaje y sus anexos son de caracter confidencial. Si usted no es el destinatario autorizado, por favor
eliminelo e informe al remitente. El uso inadecuado de esta informacion esta prohibido por la ley.
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3. Gestion Zonal Para la Vigilancia en Salud Publica:

Realizar la gestion técnica y operativa de la vigilancia en salud puablica en la Subred
Integrada de Servicios de Salud segun los lineamientos operativos y protocolos
establecidos para la atencion de los eventos de interés en salud publica emitidos por el
nivel nacional y distrital

Producto:

Gestién Zonal en los Niveles Meso y Micro de la Salud Publica del Proceso Integral e
Integrado de Vigilancia en Salud Publica

Unidad de medida; Avance mensual al plan de accion

Forma de reporte de ejecucion del producto: Mensual

Perfil

Profesional especializado 2 (Referentes gestion): Profesional de ciencias de la salud,
con posgrado en epidemiologia y con 3 afios de experiencia especifica en procesos de
vigilancia en salud publica.

Profesional Universitario 1: Profesional de ciencias de la salud, sociales, econémicas e
ingenierias, administracion (empresas, hotelera, entre otros) Se valora experiencia en
salud, salud publica o vigilancia en salud publica

Experiencia minima 6 meses relacionada

Tecndlogo: tecnélogo administrativo, bases de datos, mercadeo, salud ocupacional,
entre otros. Minimo 6 meses de experiencia relacionada

3.1. Descripcién de la actividad

Perfiles del Soportes o0 medios de
Detalle de la actividad | Periodicidad talento P P
verificacion
humano
1. Participar en la mesa de gestion Profesional 1. Acta con listado de asistencia.
territorial APSocial del GSP- especializado 2 o
PSPIC Mensual universitario 1 Nota: Desde la SDS, se entregara
metodologia para el desarrollo de
la Instancia
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Detalle de la actividad

Periodicidad

Perfiles del
talento
humano

Soportes o medios de
verificacion

Socializacion de logros vy
dificultades evidenciadas en la o
las localidades que lidere, asi
como, andlisis para la toma de
decisiones. Desarrollar acciones
que permitan la articulacion de los
procesos locales, garantizando la
adecuada operacion de los
subsistemas, y haciendo énfasis
en los diferentes espacios del
GSP-PSPIC, incluyendo el
modelo territorial.

2. Desarrollar el plan de accién de
la vigilancia en salud publica, en
articulacion con los lideres
operativos de VSP, realizando
seguimiento administrativo
financiero, y presupuestal, y
garantizando el cumplimiento de
las metas, lineamientos vy
protocolos. El plan de accion se
debe enviar desde el correo
institucional ~ del  lider  del
componente de VSP consolidado
los 5 primeros dias habiles del
mes siguiente a la ejecucién por
correo electronico
DMWalteros@saludcapital.gov.co

3. Realizar procesos de induccién
y reinduccion a los equipos
técnicos que desarrollan la VSP,

garantizando la gestion del
conocimiento y el cumplimiento de
las especificaciones técnicas
requeridas, oportuna y
eficientemente.

Realizar procesos de

fortalecimiento de capacidades a
los entornos sobre notificacién
obligatoria (iniciando el convenio
y/o cuando se requiera

4. Realizar seguimiento técnico,

financiero, poblacional, y
territorial, al  proyecto de
inversion-  con calidad y

oportunidad, en coherencia a los
procesos de reporte al informe de
gestion y operacion de la subred
para cada periodo.

El desarrollo de
las actividades es
diario, semanal y
con reporte
mensual segin la
especificidad y
tiempos
necesarios.

2.Plan de accion de la vigilancia en
salud publica, aprobado y con
avances mensuales,

2.1 Actas de reunién y listados de
asistencia de la validacion del plan
de accion

3. Actas de reunion y listados de
asistencia de induccion,
entrenamiento o fortalecimiento de
los procesos.

Actas o soportes de induccion,
reinduccién, a los procesos de
VSP.

4.Digitacion y ajustes proyecto
inversion en la herramienta
dispuesta por la SDS, en las metas
de VSP de manera oportuna.
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Detalle de la actividad

Periodicidad

Perfiles del
talento
humano

Soportes o medios de
verificacion

Cumplimiento de los Actividades y
metas, segun lo definido en los

documentos operativos,
lineamientos, y segun
especificidades de cada
subsistema.

5.Controlar y evaluar los procesos
de pre- auditoria, de seguimiento
fisico, financiero, y de verificacién
de actividades, conforme a los
documentos operativos, y
lineamientos; a fin de garantizar
criterios de calidad, oportunidad e
integralidad en la operacion de la
VSP, generando planes de mejora
segun necesidad. Con profesional
universitario 1

6. Planear y liderar la reunion de
lideres y referentes, teniendo en
cuenta actualizaciones de alertas
epidemioldgicas, indicadores
trazadores, evaluacion de ajustes
de eventos al SIVIGILA, como
minimo una vez al mes.

Planear y liderar la reunion
mensual con el equipo de
Vigilancia en Salud Publica
enfocada en procesos de
fortalecimiento técnico y avances
de la ejecucion del convenio en
relaciéon con los temas técnicos,
administrativos y financieros.

6. Preparar, presentar y realizar
informes y andlisis periodicos y a
demanda, del seguimiento
técnico, administrativo y
financiero de la vigilancia en salud
publica en la Subred Integrada de
Servicios de Salud.

7. Participar en el andlisis y
revision de los indicadores
trazadores en salud cuando se
convoque, con el fin de aportar en
el andlisis estadistico de los datos
presentados, incluyendo los
determinantes encontraron en las
investigaciones epidemioldgicas

Actas de participacion en espacios
de gestion de los procesos de VSP.

5. Actas o soportes de seguimiento
0 pre-auditoria a los procesos de
VSP y presentacion de auditoria.

6.Actas y listados de asistencia de
reunion

6.Presentacion de informes segun
requerimientos de SDS.

Oficios y correos electrénicos de
respuesta y/o envio de informacion
requerida.

7. Matriz de indicadores, andlisis y
seguimiento

8. Actas y listados de asistencia de
reunion

9.Matriz de base de talento
humano con seguimiento.

10.Respuesta PQR con respuestas
gestionadas

11.Mensualizacién validad con

acta de seguimiento
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Detalle de la actividad

Periodicidad

Perfiles del
talento
humano

Soportes o medios de
verificacion

de campo y las demas acciones
desarrolladas por la VSP.

8.Participaciéon en socializacién
de resultados de asistencia
técnicas a UPGDs publicas y
privadas con el proposito de
identificar y optimizar procesos
clave para el fortalecimiento de la
Vigilancia en Salud Publica.

9. Revision base de talento
humano SDS que ejecuta las
acciones de vigilancia en salud
publica en el marco de la
ejecucion del convenio GSP -

PSPIC, asegurando el
cumplimiento de actividades por
los perfiles requerido,

establecidos en el anexo 9 del
convenio.

10.Proyectar respuestas a PQR y
demas solicitudes que tengan que
ver con la informacién y procesos
que se ejecuten de la vigilancia en
salud Publica en el marco del
convenio y en articulaciéon con la
Secretaria Distrital de Salud,
teniendo en cuenta que se debe
entregar informacion oficial
validada desde la SDS.

Realizar verificacion e informe
mensual de puntos criticos, en
donde se evidencie las causas y
posibles acciones de subsanacién
de la subejecucién del
componente de Vigilancia en
salud Publica de acuerdo con las
lineas del plan programatico y
presupuestal

11.Realizar y verificar en conjunto
con las lideres técnicas el proceso
de mensualizacion de metas de la
vigilancia en Salud publica y de
ser necesario adelantar los
procesos de reprogramacion
necesarios para dar cumplimiento
a la ejecucion del convenio

12.Administrar, custodiar y
controlar la informacion producida
en la vigilancia en salud publica
segun criterios de

12.Verificacion de informacion,
acciones de confidencialidad con
seguimiento en VSP

13.Matriz de seguimiento de
eventos priorizados

14. Actas y listados de asistencia
de reunion

15. Actas y listados de asistencia
de reunién
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Perfiles del Soportes o0 medios de
Detalle de la actividad | Periodicidad talento portes o mex
verificacion
humano

confidencialidad y uso definidos,
toda vez que en el marco de las
investigaciones que se
desarrollan en salud publica, de
las actuaciones de investigacion,
vigilancia y control, asi como de
los procesos administrativos
sancionatorios, el Estado esta
llamado a proteger la intimidad
personal y familiar y el buen
nombre de quienes en estos
intervienen. Lo anterior, con
sustento en el articulo 15 superior
y en el articulo 4° de la Ley
Estatutaria 1581 de 2015 “Por la
cual se dictan disposiciones
generales para la proteccion de
datos personales”; asi como de
manera especial, en acatamiento
de lo dispuesto en el articulo
2.8.8.1.2.5 del Decreto 780 de
2016, que estipula: “La
informacion relativa a la identidad
de las personas, obtenida durante
el proceso de vigilancia en salud
publica, es de caracter
confidencial y sera utilizada
exclusivamente por parte de las
autoridades sanitarias para fines
de la vigilancia, o por las
autoridades judiciales, siempre
que medie solicitud previa del juez
de conocimiento.

13.Coordinar en articulaciéon con
los lideres operativos, las
acciones, para el analisis de
eventos de salud priorizados,
generando las alertas necesarias
en el marco de ejecucién del GSP
PSPIC.

14. Atender requerimientos,
elaborar respuestas a consultas y
peticiones, del equipo de
interventoria o seguimiento GSP
PSPIC, auditoria y entes de
control, con calidad y oportunidad;
respecto a la operacion de la
vigilancia en salud publica en la
Subred Integrada de Servicios de
Salud.
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Detalle de la actividad

Periodicidad

Perfiles del
talento
humano

Soportes o medios de
verificacion

15. Asistencia a reuniones citadas
por la SDS del lider del
componente de VSP

16. Asistencia y participacion a los
COVE distritales (en caso de
cruce de agendas podra asistir el
Universitario 1)

1. Apoyar el seguimiento
periédico a los indicadores de
interés en salud publica para la
subred integrada de servicios de
salud, generando alertas
oportunamente, frente al aumento
de casos o situaciones colectivas
que afecten la salud de la
poblacién, esto incluye los
indicadores de VSP priorizados
de los planes de cuidado de la
salud.

2.Apoyo a la revisién integral y
consolidacion del plan de accion,
garantizando el cumplimiento de
criterios técnicos que requiere el
proceso, implementando de
manera efectiva el seguimiento
periddico, para realizar ajustes y
reportes de avance

3.Apoyar en la elaboracion y
presentar de manera oportuna,
actas, bases de datos, matrices,
presentaciones e informes
requeridos para el GSP-PSPIC
con el fin de mostrar las acciones
realizadas desde el proceso de
vigilancia en salud publica

4.Apoyar procesos de
auditoria/seguimiento a los
subsistemas de acuerdo al perfil
seglin se requiera.

5. Participacion en mesas de
articulacion con los diferentes
actores del PSPIC y actores
comunitarios, a demanda con el
fin de articular acciones en el
marco del modelo Mas Bienestar
entre el PIC y las acciones de
participacion social.

El desarrollo de
las actividades es
diario, semanal y
con reporte
mensual segin la
especificidad y
tiempos
necesarios.

Profesional
universitario 1
(operativo),

1. Matriz de indicadores, analisis y
seguimiento

2.Plan de accion de la vigilancia
en salud publica, aprobado y con
avances mensuales

3.Informes seguimiento
administrativo o] matriz o
seguimiento

4. Actas y listados de asistencia

5. Actas de mesas de articulacion
cuando aplique

6. Soporte seguimiento informes
bimestrales

7.Seguimiento SEGPLAN

8.Soporte de cargue de la
consolidacion aplicativo Th

9.Actay listado de asistencia de
participacion cuando aplique
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Detalle de la actividad

Periodicidad

Perfiles del
talento
humano

Soportes o medios de
verificacion

6.Elaborar y Consolidacion de
manera oportuna de informes
bimestrales y trimestral de gestion
que permitan mostrar las acciones
realizadas desde el proceso de
vigilancia en salud publica, con el
fin de dar brindar informacion
técnica que permita aportar al

desarrollo del modelo Mas
Bienestar
7.Realizar el seguimiento

periédico al SEGPLAN y a los
indicadores GESI asociados, con
el proposito de monitorear el
cumplimiento de metas, evaluar el
avance de las acciones
programadas y contribuir a la
toma de decisiones informadas en
el marco de la gestién en salud
publica

8.Apoyar la consolidacion de los
soportes en el aplicativo de
talento humano, en coordinacion
con el tecndlogo, con el fin de
asegurar la integridad,
organizacion y disponibilidad de la
informacion requerida para la
adecuada gestion de la vigilancia
en salud publica

9.Participacion en las mesas
SIVIGILA transmisibles cuando se
requiera, con el fin de recibir linea
técnica y realizar procesos de
articulacion para dar respuesta
oportuna de acuerdo a las
acciones desarrolladas por la
vigilancia en salud publica en el
marco del convenio GSP — PSPIC

10.Apoyar temas administrativos,
técnicos y operativos que se
requiera desde la Gestién Zonal
de VSP

1. Garantizar el fluo de
informacion epidemiolégica, que
se genera a partir de la operacién

El desarrollo de
las actividades es
diario, semanal y
con reporte

Tecndélogo

1.Soporte de seguimiento o control
del fujo de la informacién
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Detalle de la actividad

Periodicidad

Perfiles del
talento
humano

Soportes o medios de
verificacion

de la vigilancia en salud publica
de la subred, bajo los principios de
integridad,  disponibilidad, vy
confidencialidad de la
informacién, en el marco de la
gestion informética.

2. Realizar la consolidacion y
cargue de los soportes que se
ingresaran al aplicativo de talento
humano en articulacion con
profesional universitario 1

3. Realizar la solicitud, inventario,
y control del flujo de insumos
requeridos para cada uno de los
subsistemas de acuerdo con lo
especificado en el anexo 8 y la
demanda presentada por
situaciones de contingencia,
registrando la entrada y salida de
cada uno de ellos

4. Elaboracion del cronograma
mensual de vehiculos por cada
subsistema de acuerdo a
requerimiento, teniendo en cuenta
asignacion por anexo 8 vy
priorizacion  por necesidades
operativas y contingencias diarias
del proceso, ademas de la
verificacion y solicitud de planillas
de manera que se garantice el uso
apropiado del recurso.

5.Garantizar el flujo de
informacion epidemiolégica, que
se genera a partir de la operacion
de la vigilancia en salud publica
de la Subred, bajo los principios
de integridad, disponibilidad, y
confidencialidad de la
informacion, en el marco de la
gestion informaética en articulacién
con el ingeniero de sistemas.

6. Realizar la gestion documental
teniendo en cuenta las normas de
archivo vigentes, contabilizando el
namero de folios maximo para
cada carpeta, ingreso al FUID y
transferencias al archivo central
de acuerdo con la periodicidad
requerida.

mensual segun la
especificidad y
tiempos
necesarios

2. Soporte de cargue de la
consolidacion aplicativo Th

3. Seguimiento, inventario anexo 8

4. Cronograma de operacién de
vehiculos VSP

5.Seguimiento flujo de informacién
6.Revision gestion documental
7.Seguimiento al cronograma
8.Soporte de acciones técnicas

9. Actas de seguimiento a los
equipos dispuestos en anexo 8

10.Soporte de mesas de ayuda.
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Perfiles del Soportes o0 medios de
Detalle de la actividad | Periodicidad talento portes o mex
verificacion
humano

7.Solicitar, consolidar y realizar
seguimiento diario al
diligenciamiento del cronograma
de actividades solicitado por
secretaria Distrital de Salud,
teniendo en cuenta la calidad y
concordancia de cada una de las
variables, ademés de realizar el
cargue de la informacion de
acuerdo con la periodicidad y la
metodologia que defina nivel
central.

8.Apoyar las acciones técnicas de
fortalecimiento en conjunto con el
ingeniero de sistemas.

9. En conjunto con el ingeniero de
sistemas realizar actas de
seguimiento a los equipos
dispuestos por el anexo 8
(celulares, computadores,
impresoras).

10.Crear las mesas de ayuda
requeridas para el adecuado
funcionamiento del area
relacionada con infraestructura,
insumos biomédicos, entre otras
de las cuales se tenga
competencia.

En el marco del Modelo Territorial de Salud MAS Bienestar, cuyo objetivo es mejorar el
bienestar, la calidad de vida y la salud de la ciudadania de Bogota mediante un modelo
de salud basado en Atencién Primaria Social, asi como fortalecer la gobernabilidad y
gobernanza territorial por medio de una accion sectorial e intersectorial efectiva, que
incida positivamente en los determinantes sociales de la salud y mejore las condiciones
de vida y salud de personas, familias y comunidades, desde las acciones de apoyo de la
gestidon de la salud publica y del plan de salud publica de intervenciones colectivas, se,
reconocen cinco temas que transversalizan la operacion, y que deben ser de
conocimiento y apropiacién por parte de los equipos integrales de salud (técnicos
operativos de los entornos cuidadores y procesos transversales), para lo cual, se
contara con los respectivos documentos operativos.

Estos temas transversales se dividen en dos categorias:
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. Temas que implican procesos de intervencién y cuyas fichas técnicas, estan
inmersos dentro de las carpetas de la coordinacién GSP- PSPIC. (Carpeta: Temas_transversales)

. Temas transversales de procesos de Educacion en Salud Publica, a través de los
cuales se favorece la socializacion, demanda de servicios, programas y acciones, Yy
participacion de la poblacion que se interviene desde las acciones de la GSP-PSPIC.

(Carpeta: Fichas_tecnicas).
3.1.1. Ala primera categoria pertenecen:

. Activacion de rutas y canalizaciones: Es el proceso mediante el cual se da
continuidad a la atencion desde otros actores a personas, familias y comunidades a las
gue se les identificaron riesgos, necesidades y situaciones desde acciones colectivas por
medio de la aplicacién de sus diferentes tecnologias; por tanto, la canalizacién hace parte
de una accién resolutiva del PSPIC. Teniendo en cuenta que los entornos y procesos
transversales operan el PSPIC en los territorios, es ineludible que reconozcan y apropien
la ficha técnica del procedimiento de canalizacién para la activacién de rutas integrales
de atencién en el GSP — PSPIC a la oferta distrital sectorial e intersectorial, documento
de jerarquia fundamental sobre otro, toda vez que estandariza su operacién y delimita los
alcances de los diferentes niveles de operacién del PSPIC.

. Gestion del sistemade informacién — GESI: Conjunto de procesos relacionados
con la disponibilidad de los sistemas de informacion, para facilitar el control del proceso
del ciclo de vida de la Informacion de las acciones realizadas por los entornos cuidadores
con criterios de calidad, continuidad, oportunidad, pertinencia, accesibilidad, seguridad,
integralidad, durante la etapas de planeacion, ejecucion, seguimiento y evaluacion de las
acciones colectivas desarrolladas en el marco del Plan de Salud Publica de
Intervenciones Colectivas — PSPIC y GSP, para la toma de decisiones estratégicas para
el mejoramiento de la salud.

. Educacion en Salud Publica: La articulacion del equipo de Educacién para la
Salud Publica con los entornos, temas y procesos de la Gestién de la Salud Publica y el
Plan de Salud Publica de Intervenciones Colectivas (GSP-PSPIC) se fundamenta en el
desarrollo y fortalecimiento de capacidades personales, institucionales y sociales. Esta
articulacion se concreta a través de la asistencia técnica, que incluye acompafiamiento,
capacitacion, orientacion y asesoria para la implementacion de procesos educativos
dialdgicos.

La asistencia técnica proporcionada por el equipo de Educacién para la Salud Publica
tiene como objetivo crear escenarios formativos que permitan al talento humano en salud
gue opera en el GSP-PSPIC la oportunidad de desarrollar las capacidades necesarias
para liderar procesos educativos dialégicos, en coherencia con lo planteado en el Modelo
de Salud MAS Bienestar. En este sentido, la educacion para la salud publica no es
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transmitir informacion, sino generar procesos de produccion y reproduccién cultural que
incidan en las formas de vida, condiciones y estilos de vida de la poblacion.

Lo anterior en el entendido que parte de las horas destinadas para el fortalecimiento de
capacidades, estaran en la l6gica de los procesos de Educacion para la Salud Publica.

3.1.2. Ala segunda categoria pertenecen:

De otro lado y con relacion a los temas transversales que hacen parte del proceso
Educacién en Salud Publica - ESP, se contemplan: autorregulacién, donacion de sangre,
donacién y trasplante de drganos, infeccion respiratoria aguda — IRA notificacion de
eventos de interés en salud publica y educacion en prevencién en control de infecciones,
por lo cual, para su orientacion técnica, se contara con fichas técnicas especificas que
deben ser de conocimiento de los equipos operativos.

. Autorregulaciéon: Busca aportar a los procesos de prevencion y control de los
factores de riesgo sanitarios, asi como del monitoreo de los factores ambientales, a través
de la sensibilizacion de la poblacion sobre los aspectos que se deben tener en cuenta
para minimizar o controlar los efectos en salud por inadecuadas condiciones sanitarias o
ambientales, complementario con la sensibilizacion acerca de la responsabilidad que
tienen los propietarios de los establecimientos sobre el cumplimiento de la normatividad
sanitaria. Por tal motivo se promueve en la comunidad la estrategia de autorregulacion,
donde los proveedores o productores de bienes o servicios pueden inscribirse para la
revision de la norma sanitaria segun la actividad econémica, el registro, la verificacion del
cumplimiento normativo con base en una lista de chequeo, la solicitud de la visita sanitaria
y la autorregulaciéon posterior y de manera permanente.

Teniendo en cuenta el contexto mencionado, la Secretaria Distrital de Salud implement6
en Bogota, esta estrategia, la cual puede ser consultada a través de la pagina web
“negocios saludables — negocios rentables”, (http://autorregulacion.saludcapital.gov.co/),
donde los proveedores o productores de bienes o servicios pueden inscribirse siguiendo
los pasos alli establecidos, los cuales incluyen la revision de la norma sanitaria segun la
actividad economica, el registro, la verificacion del cumplimiento normativo con base en
una lista de chequeo, la solicitud de la visita sanitaria y la autorregulacion posterior y de
manera permanente. Adicionalmente, la invitacién a que los establecimientos se vinculen
a los programas de excelencia sanitaria que brinda la Secretaria Distrital de Salud.

. Notificacion de eventos de interés en salud publica: El sistema nacional de
vigilancia en Salud Publica es definido en el Decreto 780 de 2016 en su Articulo
2.8.8.1.1.3 como “Conjunto de usuarios, normas, procedimientos, recursos técnicos,
financieros y de talento humano, organizados entre si para la recopilacion, andlisis,
interpretacion, actualizacion, divulgaciéon y evaluacién sistematica y oportuna de la
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informacién sobre eventos en salud, para la orientacion de las acciones de prevencion y
control en salud publica”. (Art. 3 de/Decreto 3518 de 2006).

La vigilancia en salud publica, funcién esencial asociada a la responsabilidad estatal y
ciudadana de proteccion de la salud, consistente en el proceso sistematico y constante
de recoleccién, analisis, interpretacion y divulgacion de datos especificos relacionados
con la salud (1), incorpora el monitoreo de eventos que son de gran impacto en la salud
de la poblacién bogotana a través de las cuatro subredes integradas de servicios de salud.

En cumplimiento de la responsabilidad Distrital de proteccién de la salud y en pro del
mejoramiento de la calidad y la notificacion de los eventos de interés en Salud Publica
(EISP), se desarrolla el componente con el fin de definir las lineas de accidon para la
gestion del subsistema SIVIGILA en la vigilancia de los eventos de interés en salud
publica, identificando y recolectando informacién oportuna y veraz que permita el analisis
de la situacion de salud de la poblacion bogotana, apoyando la toma de decisiones en el
sistema de Salud.

Desde la Secretaria Distrital de Salud, se estandarizaron los productos y las acciones a
desarrollar para garantizar su operacion, desde la adaptacion de los lineamientos
nacionales para el Distrito Capital con el fin de dar cumplimiento a la meta de mantener
en operacion los Subsistemas de Vigilancia en Salud Publica, consolidando la red para la
ciudad y la gestion de implementacion en las localidades del Distrito de las intervenciones
de vigilancia en Salud Publica.

La red de operadores de la VSP la forman instituciones publicas y privadas del sector
salud u otros sectores de la ciudad de Bogotd, que captan y notifican eventos de interés
en salud publica, generando la informacién necesaria para el subsistema de vigilancia en
salud publica del Distrito Capital. En el modelo establecido se constituyen en el canal de
entrada y se reconocen como Unidades Primarias Generados del Dato (UPGD) o
Unidades Informadoras (Ul) (2).

UPGD: “Entidad publica o privada que captura la ocurrencia de eventos de interés en
salud publica y genera informacion Gtil y necesaria para los fines del sistema de vigilancia
en salud publica-SIVIGILA” (1, 2).

Las localidades deberan recibir las fichas o planos de notificacion de eventos captados
por los entornos cuidadores y urgencias y emergencias, previamente caracterizados;
verificar y garantizar la digitalizacién en el sistema SIVIGILA (articulacion interna de la
subred); y enviar con la notificacién rutinaria semanal o inmediata, previa evaluacion de
cumplimiento en la definicion de caso, si el entorno no realiza el ingreso al aplicativo, la
subred debera garantizar el ingreso de estas en aplicativo sivigila como corresponsable.
Es de aclarar la responsabilidad del entorno con el sistema SIVIGILA; sin embargo, la
subred debe articular entre sus procesos; en la matriz de articulacion se aclaro la
responsabilidad y obligatoriedad de quien capta el EISP “Notificacién de eventos de
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interés en salud publica captados dentro de sus actividades (articulo 2.8.8.1.1.2 decreto
780 de 2016)”.

Eventos que se pueden notificar directamente por cada entorno/proceso

ENFERMEDADES GRUPO EVENTO CODIGO

ENFERMEDADES GRUPO EVENTO CODIGO
Z00n6ticos Agresion por animal potencialmente 300
trasmisor de la rabia
Inmunoprevenibles Varicela Individual 831
. . Enfermedad transmitida por
Trasmitidas por alimentos alimentos o agua ETA (Brote) 349
Trasmisibles Inmunoprevenibles Parotiditis Individual 620
Inmunoprevenibles Brote parotiditis 621
Inmunoprevenibles Brote Varicela 830
Inmunoprevenibles Brote de EDA 996
Inmunoprevenibles Brote por ERA 991
Transmisibles IRA Virus Nuevo 346
Salud Materno Infantil Salud Materno Infantil Morbilidad Materno Extrema 549
Vigilancia nutricional Vigilancia nutricional D_esnutr~|0|0n aguda en menores de 113
cinco afios

Asi como en el Decreto 3518 de 2006, Articulo 20. Notificacion obligatoria. Todos los
integrantes del Sistema de Vigilancia en Salud Publica, Sivigila, que generen informaciéon
de interés en salud publica, deberan realizar la notificacion de aquellos eventos de reporte
obligatorio definidos en los modelos y protocolos de vigilancia, dentro de los términos de
estructura de datos, responsabilidad, clasificacion, periodicidad y destino sefialados en
los mismos y observando los estdndares de calidad, veracidad y oportunidad de la
informacion notificada.

Para los eventos establecidos en el instrumento codificacion eventos sivigila INS, el cual
puede ser consultado en la pagina web del INS
(https://Iwww.ins.gov.co/Direcciones/Vigilancia/Paginas/SIVIGILA.aspx) o aquellos que
representen un riesgo para la salud publica de los habitantes del Distrito.

Nota: los espacios convocados a nivel subred, seran asumidos por referentes o apoyos
del entorno/proceso; los espacios convocados a nivel local seran asumidos por las
personas delegadas para las mesas locales del cuidado por la salud, segun el documento
operativo de la Coordinacion GSP-PSPIC.
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4. Gestion de lainformacion paralos subsistemas de la vigilancia en salud
publica:

Realizar la gestion técnica y operativa de los sistemas de informacion para la vigilancia
en salud publica en la Subred Integrada de Servicios de Salud, garantizando la
administracion, seguridad, disponibilidad e integridad de los datos, de acuerdo con los
lineamientos, protocolos y politicas establecidos por el nivel nacional y distrital.

Producto:

Gestion de la Informacion en los Subsistemas de la Vigilancia en Salud Publica,
asegurando la calidad, oportunidad y confidencialidad de los datos, y el soporte
tecnolégico para el proceso integral e integrado de la VSP.

Unidad de medida; Mensual
Forma de reporte de ejecucion del producto: Mensual
Perfil

Profesional Universitario 2, (Ingeniero de Sistemas, con minima dos afios (2) de
experiencia en sistemas de informacion en salud publica y conocimientos que garantiza
la gestion de la informacién. (La experiencia de los dos afios puede ser como técnico en
sistemas))

Descripcion de la actividad

4.1. Apoyo Técnico al Area

Realizar apoyo técnico al area de vigilancia en salud publica, y articulacién interna en la
subred, en los procesos de gestién informéatica y soporte mesa de ayudad o el area TIC

Apoyo con la organizacion del equipo técnico en la proyeccion de cronogramas de
disponibilidad, en los diferentes procesos que se requieran.

4.2. Coves distritales y Locales

Cuando hablamos del Comité Distrital de Vigilancia Epidemioldgica (COVE Distrital) nos
referimos a una instancia técnica, intersectorial y de coordinacién que funciona a nivel
distrital o territorial para fortalecer el Sistema de Vigilancia en Salud Publica.
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El Comité Distrital de Vigilancia Epidemioldgica es el 6érgano de articulacién y analisis que
relne a las autoridades sanitarias del distrito, representantes de las diferentes
instituciones prestadoras de servicios de salud, aseguradores y sectores relacionados,
con el fin de coordinar, consolidar, analizar y dar respuesta a la informacion
epidemioldgica generada en el territorio.

Ambito: opera a nivel de ciudad o distrito.
Conformacion: Secretaria Distrital de Salud (lider), hospitales publicos y privados,
EPS, IPS, laboratorios, y en algunos casos sectores como educacion, ambiente o
servicios publicos.
Funciones clave:
1. Coordinar la vigilancia epidemioldgica en todo el distrito.
2. Analizar la informacion de salud publica y la situacion epidemiolégica local.
3. Recomendar acciones de prevencion y control de eventos de interés en
salud publica.
4. Articular la respuesta ante brotes, epidemias y emergencias sanitarias.
5. Capacitar y retroalimentar a los COVES institucionales.

Integra la informacién de todos los actores del sistema de salud del distrito.
Fortalece la toma de decisiones en salud publica con base en evidencias.
Optimiza la respuesta interinstitucional ante emergencias sanitarias.

Permite retroalimentar a las instituciones de salud para mejorar la calidad de los
reportes al SIVIGILA.

El COVE Distrital es el espacio de coordinacion y analisis a nivel territorial que asegura
gue la vigilancia epidemioldgica no se quede en cada institucion, sino que se traduzca en
decisiones colectivas de salud publica para proteger a toda la poblacion del distrito.

Para el desarrollo de los coves distritales las subredes apoyaran segun el cronograma en
la logistica del COVE distrital

1.

w

El equipo distrital y el equipo local definirdn en conjunto la agenda, el lugar, con
una duracién no mayor a dos horas.

El envi6 por correo electrénico de la agenda, el lugar de realizacion y si se requiere
el link de inscripcion, a cada una de las UPGD y Ul distritales

El listado de asistencia se realizar por medio de formularios virtuales.
Elaboracién del acta, la cual sera realizado en un plazo maximo de 5 dias habiles
siguientes al cove y sera remitida al nivel distrital al grupo responsable del cove
en el mes.
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Cronograma de los responsables de la organizacion y apoyo de las subredes del
COVE distrital y local para el afio 2025, 2026 y 2027

GRUPO DE APOYO DE LA SUBRED Y

MES FECHA GRUPO RESPONSABLE VSP SUBRED DE APOYO | ORGANIZADOR DEL COVE LOCAL EN
EL MES

Octubre 1 de octubre de 2025 Salud Mental Sur Salud Mental

Noviembre 5 de noviembre de 2025 | Vigilancia Comunitaria Sur Occidente Vigilancia Comunitaria

Diciembre 3 de diciembre de 2025 | Gestion de la Informacién Centro Oriente Gestidn de la Informacidn

Enero 21 de enero de 2026 Nutricién Sur Occidente Nutricién

Febrero 11 de febrero de 2026 | No Trasmisibles Sur No Trasmisibles

Marzo 4 de marzo de 2026 Trasr?wisiblt'es - Eventos Sur Occidente Trasmisibles - Eventos Respiratorios

Respiratorios

Abril 8 de abril de 2026 Salud Ambiental Centro Oriente Salud Ambiental

Mayo 6 de mayo de 2026 Sivigila Norte Sivigila

Junio 3 de junio de 2026 Estadisticas Vitales Sur Estadisticas Vitales

Julio 1 de julio de 2026 Salud Sexual y Reproductiva | Centro Oriente Salud Sexual y Reproductiva

Agosto 5 de agosto de 2026 Urgencias y Emergencias Norte Urgencias y Emergencias

Septiembre ;(;ize;eptiembre de Trasmisibles - Eventos EPV Sur Trasmisibles - Eventos EAPV

Octubre 7 de octubre de 2026 Salud Mental Sur Occidente Salud Mental

Noviembre 4 de noviembre de 2026 | Vigilancia Comunitaria Centro Oriente Vigilancia Comunitaria

Diciembre 2 de diciembre de 2026 | Subdireccidn de VSP Norte Gestién de la Informacién

Enero 13 de enero de 2027 Nutricién sur Nutricién

Febrero 10 de febrero de 2027 | No Trasmisibles Sur Occidente No Trasmisibles

Marzo 3 de marzo de 2027 TrasrT]isibI(?s - Eventos Centro Oriente Trasmisibles - Eventos Respiratorios

Respiratorios

Abril 7 de abril de 2027 Salud Ambiental Norte Salud Ambiental

Mayo 5 de mayo de 2027 Sivigila Sur Sivigila

Junio 2 de junio de 2027 Estadisticas Vitales Sur Occidente Estadisticas Vitales

Julio 7 de julio de 2027 Salud Sexual y Reproductiva | Sur Salud Sexual y Reproductiva

Agosto 4 de agosto de 2027 Urgencias y Emergencias Centro Oriente Urgencias y Emergencias

Septiembre ;Size;eptiembre de Trasmisibles - Eventos EAPV | Sur Occidente Trasmisibles - Eventos EAPV

Octubre 6 de octubre de 2027 Salud Mental Centro Oriente Salud Mental

Noviembre 3 de noviembre de 2027 | Vigilancia Comunitaria Norte Vigilancia Comunitaria

Diciembre 1 de diciembre de 2027 | Subdireccién de VSP Sur Gestidn de la Informacién

El lider de la gestion de la informacion deber& socializar la agenda a todo el equipo de
vigilancia de la subred, explicando y definiendo las actividades que deberan realizar los
equipos responsables del apoyo al cove, y debera soportar esta actividad con el acta y el
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listado de firmas, este soporte sera enviado el ultimo dia habil del mes de octubre, al
correo rdrodriguez@saludcapital.gov.co

4.3. Infraestructura Tecnoldgica

La infraestructura tecnoldgica en el marco de la gestion de la informacion en salud publica
se refiere al conjunto de recursos fisicos, l6gicos y organizativos que permiten el
almacenamiento, procesamiento, andlisis, transmision y proteccion de los datos de salud.
Esta infraestructura constituye la base operativa que soporta los sistemas de informacién
y garantiza la disponibilidad, integridad, seguridad y accesibilidad de la informacién en
tiempo real.

Incluye componentes como:

e Hardware: servidores, computadores, dispositivos moviles, unidades de
almacenamiento y redes de comunicacion.

e Software: sistemas de informacion en salud (HIS, SIVIGILA, etc.), bases de datos,
plataformas de visualizacion, herramientas de andlisis estadistico y sistemas de
respaldo.

o Conectividad: acceso ainternet, redes internas seguras (intranet), VPN y canales
de comunicacioén en linea entre diferentes niveles del sistema.

e Seguridad informatica: mecanismos de control de acceso, cifrado, autenticacion,
copias de seguridad y protocolos de recuperacion ante fallos.

e Soporte técnico y talento humano: personal capacitado para la operacion,
mantenimiento y actualizacién de los sistemas y equipos tecnolégicos.

Una infraestructura tecnoldgica adecuada permite gestionar la informaciéon de forma
eficiente, seguray oportuna, facilitando la toma de decisiones basadas en evidencia, la
vigilancia en salud publica, la articulacion intersectorial y la respuesta rapida ante
emergencias sanitarias.

Activos de Informacion
4.3.1. Hardware
La disponibilidad tecnoldgica es fundamental para el desarrollo de la gestion de la

informacion, en la Vigilancia en Salud Publica, requiere la disponibilidad de equipos de
computo con la capacidad de procesamiento y almacenamiento, adecuadas para el
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cumplimiento de las actividades requeridas; por lo cual se requiere realizar el inventario
para detectar, equipos deteriorados o0 caducados. stock obsoleto, equipos que
desaparecen, adicionalmente nos ayuda a hacer un buen plan de mantenimiento y, por
ende, garantizar la continuidad de su uso.

Perfiles del Soportes o medios de
Detalle de la actividad | Periodicidad talento - -,
verificaciéon
humano

Ficha de inventarios de activos Se realizar en el Titulo Profesional en | 1. Ficha de INVENTARIO DE
de informacion acorde a los mes de: Ingeniera de ACTIVOS DE INFORMACION,
equipos disponibles para la Sistemas HARDWARE,
vigilancia en salud publica. Octubre de 2025 enviado por correo electrénico

Febrero de 2026

Febrero de 2027

4.3.2. Software

Los equipos deberan contar con los aplicativos necesarios para el desarrollo de la
gestion de la informacion, los cuales son

» Microsoft Windows 10 version profesional, (Nota Importante: El soporte principal
para Windows 10 finaliza el 14 de octubre de 2025. Después de esa fecha,
Microsoft dejara de ofrecer actualizaciones de seguridad y soporte técnico para
Windows 10. Consecuencias: No mas actualizaciones de seguridad ni soporte
técnico, por lo cual las subredes dispondran de 6 meses hasta el 14 de abril de
2026, para actualizar el sistema operativo de los equipos de computa a Windows
11 profesional.

Pertiles del Soportes o medios de

Detalle de la actividad | Periodicidad talento P " -,
verificacion
humano
Ficha de inventarios de Se realizar en el Titulo Profesional en | 1. Ficha de INVENTARIO DE
activos de informacién mes de: Ingeniera de ACTIVOS DE
acorde a los softwares Sistemas INFORMACION, SOFWARE,
disponibles para la vigilancia | Octubre de 2025 con el nGimero de licencias
en salud publica Febrero de 2026 disponibles
Febrero de 2027 ) ! o
enviado por correo electrénico

Los productos seran enviados el dia:
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4.4.

El primer reporte sera enviado por correo electrénico como maximo plazo el 31
de octubre de 2025.

El Segundo reportes sera enviado por correo electrénico como maximo plazo el
27 de febrero de 2026.

El tercer reporte sera enviado por correo electronico como maximo plazo el 26
de febrero de 2026.

Protocolos de transferencia de informacion

La transferencia de informacion en vigilancia en salud publica es un proceso clave que
garantiza el flujo oportuno, seguro y estandarizado de datos entre los diferentes actores
del sistema de salud. Para ello, se implementan protocolos especificos que definen las
normas, procedimientos y herramientas que deben seguirse para asegurar la calidad,
confidencialidad y utilidad de la informacién transmitida.

Estos protocolos son esenciales para mantener la continuidad y eficiencia del sistema de
vigilancia, permitiendo detectar eventos de interés en salud publica, monitorear
tendencias epidemiologicas y activar respuestas tempranas frente a emergencias
sanitarias.

Entre las generalidades mas relevantes de estos protocolos se destacan:

1.

Estandarizacion de formatos y contenidos Se establecen estructuras y campos
de informacién uniformes (como fichas de notificacion, cédigos CIE-10, variables
minimas requeridas), que facilitan la interoperabilidad entre sistemas y la
comparacion de datos entre regiones o instituciones.

Periodicidad y rutas de notificacion Se definen frecuencias claras (diaria,
semanal, inmediata, etc.) y canales formales para el envio de datos desde los
prestadores de servicios de salud hacia las entidades territoriales, y de alli al nivel
nacional o internacional si es necesario.

Medios de transmision Los protocolos especifican si la transferencia se realiza
por medios electronicos (plataformas web, bases de datos en linea, correo
institucional seguro), fisicos (en casos excepcionales), o a través de sistemas
integrados de informacion en salud (como SIVIGILA en Colombia).

Seguridad y confidencialidad Todo protocolo debe incluir medidas de proteccién
de datos sensibles, control de accesos, autenticacion de usuarios y trazabilidad
de la informacién para evitar filtraciones o manipulaciones no autorizadas.

Validacién y calidad de datos Se establecen mecanismos de revision,
depuracion y validacion de los registros antes, durante y después de su
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transferencia, garantizando que los datos sean precisos, completos vy
consistentes.

6. Capacitacion y responsabilidad institucional Los protocolos también
determinan roles y responsabilidades para cada actor del sistema (IPS, EPS,
entes territoriales, institutos nacionales), asi como los requerimientos de
formacion continua para el personal involucrado.

En conjunto, los protocolos de transferencia de informacién en vigilancia en salud
publica son una herramienta estratégica que permite asegurar la fluidez, utilidad y
seguridad del dato epidemioldgico, constituyendo la base para la respuesta sanitaria,
la formulacion de politicas y la proteccion de la salud colectiva.

El medio de comunicacién oficial entre la Secretaria de Salud de Bogota y las subredes
sera, la plataforma web de Agisalud Documental, en la cual se radicaron las
comunicaciones oficiales

[  Go SECRETARIADISTRITALDESALUD X — @ X ‘

< C @ O nhttpsy/agilsalud.saludcapital.gov.co/Account/Login?ReturnUrl=9%2F Q & O 1= ,Z - 0y

SECRETARIA DISTRITAL DE SALUD

it Agilsalud

Documental

Los correos institucionales seran el Unico medio de comunicacion escrito aprobado, y
tendran valides, en procesos de auditoria, entrega de productos y cumplimiento de
actividades.

Nota Importante: Los correos utilizados por las subredes deberan ser de dominio
institucional, identificando la subred a al que pertenecen y deberan ser firmados por el
funcionario que genera el correo, con el nombre del funcionario, cargo, subsistema, area a
la que pertenece, subred y numero de contacto, de lo contrario “no tendran validez oficial
en ninguno de los procesos o como soportes de la gestién realizada.”

Para los referentes de la gestion de la informacién de cada subred, deberan contar con
un correo institucional con al menos 50 gb de espacio, y disponibilidad de espacio en
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el OneDrive de al menos 500 gb, de espacio disponible, el correo debera ser con las
siguientes caracteristicas de nombre segun la subred como:

Subred Norte: givsp@(dominio del hospital).gov.co

Subred Centro Oriente: givsp@(dominio del hospital).gov.co
Subred Sur Occidente: givsp@(dominio del hospital).gov.co
Subred Sur: givsp@(dominio del hospital).gov.co

Cada subsistema de informacion debera contar con un correo institucional con las mismas
caracteristicas, garantizando todos los protocolos de trasferencia de informacion.

Se deberéa enviar el inventario de correos disponibles por subsistema de informacion, y
debera incluir, correo electrénico, nombre del funcionario responsable y celular de
contacto.

Perfiles del Soportes o medios de
Detalle de la actividad | Periodicidad talento P . s
verificaciéon
humano
Ficha de inventarios de Se realizar en el Titulo Pro_fesional en | 1. Ficha de INVENTARIO DE
activos de informacion mes de: Ingeniera de ACTIVOS DE
acorde a los correos por Sistemas INFORMACION, CORREOS
subsistema de informacion Octubre de 2025 ELECTRONICOS POR
para la vigilancia en salud SUBSISTEMA DE
pablica INFORMACION enviado por
correo electrénico
Mensual 1. Ficha de INVENTARIO DE

ACTIVOS DE
INFORMACION, CORREOS
ELECTRONICOS POR
SUBSISTEMA DE
INFORMACION enviado por
correo electronico, con las
novedades presentadas el
Gltimo dia habil del mes

Los productos seran enviados el dia:

El primer reporte serd enviado por correo electronico como méaximo plazo el 31 de
octubre de 2025.
Las novedades se enviaron en altimo dia habil del mes.

45. Gestion Documental

La gestion documental se refiere al conjunto de procesos, normas y herramientas que
permiten la organizacion, produccién, recepcién, procesamiento, circulacion,
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almacenamiento, conservacién y disposicion final de los documentos relacionados con la
vigilancia, analisis y toma de decisiones en salud publica.

Estos documentos pueden ser fisicos o electrdnicos, e incluyen registros de notificacién,
fichas epidemioldgicas, reportes estadisticos, actas, resoluciones, informes técnicos,
comunicaciones oficiales y demas soportes que contienen informacion vital para el
funcionamiento del sistema.

Su objetivo principal es:

Garantizar la integridad, disponibilidad, autenticidad, confidencialidad y trazabilidad de la
informacién documental, asegurando que esté accesible para quienes la requieran, en el
momento oportuno, y conforme a la normativa legal vigente.

1. Clasificaciobn y organizacion documental: Establecimiento de series
documentales y tipologias especificas para los procesos de salud publica.

2. Digitalizacion y archivo electronico: Conversion de documentos fisicos a
formatos digitales y uso de sistemas informaticos para su almacenamiento y
gestion.

3. Control de versiones y trazabilidad: Registro de modificaciones, responsables
y fechas para garantizar la transparencia y la auditoria documental.

4. Acceso y consulta controlada: Definicién de niveles de acceso para proteger la
confidencialidad de datos sensibles, especialmente cuando contienen informacién
personal o clinica.

5. Conservaciony disposicion final: Aplicacion de tablas de retencion documental
que determinen el tiempo de archivo, migracién a otros formatos o eliminacion
segura segun valor administrativo, legal o historico.

En resumen, la gestién documental dentro del sistema de informacién en salud publica
es una funcién estratégica y normativa que fortalece la eficiencia administrativa, mejora
la calidad del dato, asegura el cumplimiento legal y respalda las acciones de vigilancia,
intervencion y evaluacion en salud.

Gestién de respaldo de informacién para los 14 subsistemas de informacién

La Secretaria de Salud de Bogot4, considera que toda la informacién de sus sistemas
informéticos debe ser protegidos de posibles dafios, por lo que debe ser respaldada con
cierta frecuencia, para asegurar el proceso de recuperacion.

Bajo esta premisa, el referente de la gestion de la informacién deberd considerar

soluciones de respaldo para equipos de escritorio, sistemas de informacién y
aplicaciones (codigos fuentes, bases de datos, etc.) que se consideren criticos para las
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subredes. Igualmente, garantizar la disponibilidad de infraestructura adecuada de
respaldo y asegurar su disponibilidad cuando sea requerida la copia, incluso después
de un desastre o falla de un dispositivo.

Cada respaldo que se realice, manual o automatico, deberd quedar registrado en un
LOG de copias o soporte de la gestion realizada

Perfiles del Soportes o medios de
Detalle de la actividad | Periodicidad talento P P
verificacién
humano
En reunién con el equipo de Se realizar en el Titulo Profesional en | Acta de reunion con la definicién
gestion de la informacién, de la mes de: Ingeniera de de cada base ala cual se le
secretaria de salud y subredes Sistemas realizara respaldo
se definiran los activos de Octubre de 2025
informacién que requieren
respaldo de seguridad (Backup)r
Realizar respaldos de Mensual Log de respaldo y verificacion de
informacién por cada activo de los backups por mes, si la subred
informacion, las bases de datos no cuenta con servidores de
tendran el acumulado del afio respaldo, debera contar con medio
2024 (Iniciando el 1 de enero de de respaldo alterno.
2024 a la fecha de corte) Generar listado de la informacién
respaldad los cortes de
informacion

Los productos seran enviados el dia:

El dltimo dia habil del mes por correo electrénico.

Los reportes seran enviados al correo rdrodriguez@saludcapital.gov.co y cargado al
OneDrive en la carpeta dispuesta para la subred

» \OneDirive - Saludcapital\- CONVENIO_GSP_20250901_20270630\Gestion de
la Informacion Subred\1 Subred_Norte

» \OneDrive - Saludcapital\- CONVENIO_GSP_20250901 20270630\Gestion de
la Informacion Subred\2_Subred_Centro Oriente

» \OneDrive - Saludcapital\- CONVENIO_GSP_20250901_20270630\Gestion de
la Informacion Subred\3_Subred_Sur_Occidente

» \OneDrive - Saludcapital\- CONVENIO_GSP_20250901_ 20270630\Gestion de
la Informacion Subred\4_Subred_Sur

La disponibilidad de los accesos se realizara a los correos oficiales de la subred para la
gestién de la informacion

47


mailto:rdrodriguez@saludcapital.gov.co

** SECRETARIA DE
BOGOT. SALUD

4.6. Seguridad de la Informacién
Manejo de informacion personal, 'Habeas data'

La confidencialidad, en informatica, es un principio fundamental de la seguridad de la
informacion que garantiza el necesario nivel de secreto de la informacién y de su
tratamiento, para prevenir su divulgaciéon no autorizada cuando esta almacenada o en
transito.

e Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informaciéon contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones”

o Articulo 3 del Decreto 235 de 2010, modificado por el Articulo 1 del Decreto 2280
de 2010, establece que “para efectos de formalizar el intercambio de informacién
de manera agil, oportuna y confiable, las entidades publicas o los particulares
encargados de una funcién administrativa podran emplear el mecanismo que
consideren idéneo para el efecto, tales como cronograma de entrega, plan de
trabajo, protocolo o convenio, entre otros.”

o Articulo 9 de la Ley 1581 de 2012, menciona respecto a la autorizacion del titular
que. “Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se
requiere la autorizacién previa e informada del Titular, la cual debera ser obtenida
por cualquier medio que pueda ser objeto de consulta posterior.”

e Articulo 4 de la Ley 1581 de 2012, menciona que para el tratamiento de datos
personales se aplica de manera armonica Principio de confidencialidad, por el
cual “todas las personas que intervengan en el Tratamiento de datos personales
gue no tengan la naturaleza de publicos estan obligadas a garantizar la reserva
de la informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de la misma.”

Que, por lo expuesto, la informacién recibida por parte de las UPGD y Ul por medio de
notificaciones, recoleccion o cualquier otro medio, estan cubiertas por la ley de habeas
data y tratamiento de datos personales y el uso de esta informacion sera de uso exclusivo
del &rea de vigilancia en salud publica de la subred y el uso se restringe solo para los
fines establecidos segun los lineamientos, decretos y circulares para la Vigilancia en
Salud Publica, tanto para los técnicos y profesionales, cada funcionario tienen la
responsabilidad de su custodia y adecuado uso, adicionalmente los documentos como
actas, intervenciones epidemiolégicas, unidades de analisis, estudios de caso y todos
aquellos que contengan informacion de pacientes o evaluacién de instituciones; Las
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notificaciones y documentos seran de uso exclusivo para la subred y el area de vigilancia
en salud publica de la Secretaria de Salud de Bogota.

El envi6 de casos residentes de otras subredes (comunicacion inter local) para el
desarrollo de intervenciones epidemioldgicas o vistas de salud publica, también cuentan
con la proteccion del tratamiento de datos personales y normas establecidas.

No se entregard informacion de ningun subsistema, de forma parcial o completa a
personas naturales o empresas fuera de la subred, cualquier solicitud de informacion
debera ser por medio de oficio dirigida a la Subdireccién de Vigilancia y Control en Salud
Publica de la secretaria de Salud de Bogota, enviada por correo certificado.

Le excepcion son los requerimientos judiciales, los cuales tiene caracter legal y de
obligatorio cumplimiento.

Para las diferentes areas de la subred que requieran informacién de Salud Publica, se
deberé solicitar por medio escrito (oficio o correo electrdnico) al lider de vigilancia en
salud publica, en cual se especificara cual va a ser el uso de la informacion solicitada,
se debera definir las variables, el periodo y el evento, y se debera diligenciar y firmar el
“Formato de Trasferencia de Informacion”, el responsable que recibe (receptor), debe
ser un funcionario activo de la subred, de planta o contratista.

La Secretaria Distrital de Salud desarrollo la “Politica de Seguridad de la Informacion”
SDS-TIC-POL-001 V.8, cuyo objetivo principal esta encaminado a garantizar los
lineamientos de seguridad de la informacion de la SDS (recursos de software, recursos
de hardware, sistemas de informacion) se usen Unicamente para los propositos para los
gue fueron creados y dentro del marco previsto, asegurando la confidencialidad de la
informacién; y la “Politica de proteccion de datos personales SDS-TIC-POL 003 V.2.

Bajo este contexto, dentro la seguridad de la informaciéon de la Vigilancia en Salud
Publica, las Subredes y el talento humano asignado deberan adoptar los siguientes
procedimientos:

- Confidencialidad de la informacion: “toda persona que intervenga en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién”

Por su naturaleza, marco normativo, importancia y especificidad de los datos que maneja
el Sistema de Vigilancia en Salud Publica, la informacion resultante tiene una alta
sensibilidad, tal como lo indica el Articulo 5 de la Ley 1581 de 2012 y el Articulo 2.8.8.1.2.5
del Decreto 780 de 2016, en donde se especifica: “La informacion relativa a la Identidad
de las personas, obtenida durante el proceso de vigilancia en salud publica, es de caracter
confidencial y sera utilizada exclusivamente por parte de las autoridades sanitarias para
fines de la vigilancia, o por las autoridades judiciales, siempre que medie solicitud previa
del juez de conocimiento. Para el efecto, el Ministerio de la Proteccion Social
reglamentara la obtencién, uso, administraciéon y seguridad de la informacién de salud”.
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Las subredes deben ser garantes que el talento humano asignado cumpla con las
directrices, por lo cual se debera diligenciar el Formato de transferencia de informacion
SDS-TIC_014 V.2 por cada uno de los participantes de los subsistemas, al inicio de
vigencia, en cada adicién y cuando ingrese talento humano nuevo.

Por consiguiente, el manejo y uso de esta informacién implica una responsabilidad
legal para los administradores de los datos de la VSP. Para ello la Subdireccion de
Vigilancia en Salud Publica de la Secretaria Distrital de Salud, establece que:

- El uso de la informacion de vigilancia en salud publica tiene varias finalidades, que todos
los administradores de la informaciéon deben conocer y garantizar y esta descrita en el
Decreto 780 de 2016 en su articulo 2.8.8.1.1.4.

La reproducciéon y/o entrega a terceros de las bases de datos de cada uno de los
subsistemas de Vigilancia en Salud Publica, debe regirse bajo la normatividad vigente. El
uso indebido de esta informacion debe ser notificado de forma inmediata a la Secretaria
Distrital de Salud y a las entidades judiciales competentes.

“Acceso y circulacion restringida: El tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones de la Ley 1581 de 2012 y la
Constitucion”.

- Las instituciones deben garantizar la seguridad de la informacién, aplicando las medidas
que sean necesarias para garantizar la integridad de los datos, evitar adulteracion,
pérdida, consulta o0 uso no autorizado.

El producto es el control de la informacién suministrada a las diversas areas de la subred
contando con el formato de transferencia de informacion completamente diligenciado.

Pertiles del Soportes 0 medios de
Detalle de la actividad | Periodicidad talento P . -
verificacion
humano

Se generara un repositorio | Se realizar en el | Titulo Profesional en | Formato de Trasferencia de

escaneado de los formatos de | mes de: Ingeniera de | Informacién, para el inicio del
trasferencia de informacién por Sistemas o Tecno6logo | convenio todos los funcionarios
mes Octubre de 2025 (Contratistas y de Planta), deberan

diligenciar el formato de
confidencialidad dando claridad la
fecha de inicio y ficha de fin del
contrato.

El tecnélogo podra apoyar a la
entrega y solicitud del formato a los
funcionarios nuevos, todos los
formatos diligenciados deberan ser
cargados al repositorio establecido
para este fin, administrado por el
ingeniero de sistemas. Los
formatos en PDF seran envidos por
correo segun lo establecidos en el
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Perfiles del Soportes o medios de
Detalle de la actividad | Periodicidad talento portes o mex
verificaciéon
humano
equipo de gestion de la
informacion.
Mensual Formato de Trasferencia de

Informacion, de forma mensual se
entregaran las novedades segun el
ingreso de funcionarios nuevos

Nota: Si la informacién es periédica
solo se debera diligenciar un solo
formato aclarando que la entrega
se realizara indefinidamente y si es
por solo una ocasién se debera
diligenciar el formato de
trasferencia con la claridad de una
sola entrega

Los productos seran enviados el dia:

El dltimo dia habil del mes por correo electronico.

4.7. Soporte Tecnholégico

4.7.1. Capacitaciones y evaluacion de procesos

La capacitacion son un papel primordial para el logro de tareas y proyectos, dado que es
el proceso mediante el cual los trabajadores adquieren los conocimientos, herramientas,
habilidades y actitudes para interactuar en el entorno laboral y cumplir con el trabajo que
se les encomienda.

Las acciones de capacitacion permiten adquirir conocimientos tedricos y practicos, que
las personas actualicen sus conocimientos y adquieran nuevos, que fortalezcan su
capacidad de respuesta ante los cambios del entorno o de sus requerimientos laborales,
incrementen su desempefio dentro de la subred o institucion y estén mas preparadas
para el dia a dia, lo cual les dard mayor confianza personal al desarrollar otras aptitudes
y actitudes.
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En un mundo donde la Unica constante es el cambio, obtener el beneficio del aprendizaje
continuo es una oportunidad para mantener la vigencia laboral y desarrollar e innovar en
los procesos de trabajo.

En este orden de ideas, la capacitacion laboral busca que las tareas se realicen con
calidad, productividad, estabilidad, permanencia y en un buen ambiente de trabajo.

Entre los beneficios destacan:

e Calidad y mejora en las tareas,

¢ Reduccion en tiempos y supervision,

e Solucién de problemas con diferente vision,

e Sensibilizaciéon ante nuevos retos,

e Desarrollo ético y motivacion del personal,

e Creacion de equipos de trabajo de alto desempefio,

e Seguridad y autoestima en los trabajadores,

e Mayor especializacion, a la vez que flexibilidad en sus tareas.

Debido a la dinamica de salud publica, cambio en los lineamientos segun el
comportamiento de las enfermedades y la adaptacion de las herramientas informaticas
a estos cambios y principalmente al constante cambio de personal en las subredes y en
mayor medida en las UPGD y Ul, es necesario implementar espacios de capacitacion
constante, con el fin de unificar y estandarizar criterios, formatos y procedimientos.

Los ingenieros deberan garantizar una capacitacion de Sivigila 4.0 o Sivigila DC o
herramienta informatica que sea parte de la vigilancia en salud publica, el objetivo es
poder desarrollar las capacitaciones con calidad, contando con los técnicos de los
diferentes subsistemas de informacién de las subredes o expertos externos, gue puedan
contribuir a una adecuada trasferencia del conocimiento.

Deberan convocar al 100% de las UPGD y Ul en la vigencia de convenio, en importante
aclarar que las capacitaciones se podran desarrollar de forma virtual a través de
Microsoft Teams, distribuyendo al 100% de las instituciones entre los 2 meses del
convenio, con el objetivo de poder atender la mayor cantidad de inquietudes
presentadas, en el producto iniciara de acuerdo a cronograma definido en comite gestion
de la informacion , debido al tema de logista, convocatoria y reagenda miento debido a
que tiene muchas variables que no dependen del funcionario, el objetivo es disefiar,
agendar, realizar, verificar el cumplimiento de los asistentes y verificar a que institucione
representan, se debera contar con la lista de asistencia que deberé contar con:

Fecha de reunién
Cddigo de habilitacion de la UPGD o Ul
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Nombre de la razén social

Nombre completo

Apellido completo

Numero de Documento

Celular o teléfono de contacto con extension

Correo electrdnico al cual sera enviado el certificado de asistencia

Para las capacitaciones se realizara, un pre-test y al finalizar un post test y solo se
enviard correo certificando la asistencia a quienes diligencien los formularios enviados
durante el fortalecimiento técnico (pre-test, pos-test y listado de asistencia).

Perfiles del Soportes o medios de
Detalle de la actividad | Periodicidad talento e
verificacion
humano

Capacitaciones de las | Se realizar en el | Titulo Profesional en | En acta se definirdn los
plataformas Sivigila 4.0, Sivigila | mes de: Ingeniera de | responsables de forma mensual y
DC o el tema que aporte a los Sistemas se iniciara en el mes de noviembre,
sistemas de informacion en salud | octubre de 2025 con la subred norte
publica, a las UPGD y Ul del
distrito capital.

Mensual Grabacion de la capacitacién, lista

Este espacio podra ser utilizado
por referentes distritales o
locales, segln las necesidades
del momento, por emergencias,
brotes, cambios en protocolos,
implementacion  de  nuevas
estrategias, etc.

de asistencia y resultados del pre y
pos test, generando un informe de
resultados. Y las inquietudes que
pudieran surgir en la capacitacion

La capacitacion por ser un
espacio al cual se convocaran
UPGD y Ul, se desarrollara segun
cronograma establecidos por el
equipo de gestion de la
informacion, y sera organizado
por una subred de forma
mensual.

Los productos seran enviados el dia:

El dltimo dia h&bil del mes por correo electronico.

4.7.2. Monitoreo y seguimiento de la calidad del dato de las fuentes de informacién
de VSP (depuracion, precritica, critica, ajuste y realimentacion dato,
evaluacion de indicadores)
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La falta de la calidad en los datos es uno de los principales problemas a los que se
enfrentan los responsables de sistemas de informacion, pues representa claramente uno
de los problemas "ocultos" mas graves y persistentes en los sistemas de informacion en
salud publica

Como definimos la calidad de los datos

Segun lo que plantea la norma ISO 9000: 2000, la calidad se podria definir como “el grado
en el que un conjunto de caracteristicas inherentes cumple con los requisitos, esto es, con
la necesidad o expectativa establecida, generalmente implicita u obligatoria”.

David Loshin, President of Knowledge Integrity, Inc: “Para ser capaces de relacionar los
problemas de la calidad de datos con su impacto en el negocio, tenemos que ser capaces
de clasificar tanto nuestras expectativas de calidad de datos, como los criterios de impacto
en la empresa’.

Dr Kaoru Ishikawa (1988), a su vez, considera que: "En su interpretacion mas estrecha,
calidad significa calidad del producto, pero en su interpretacién mas amplia significa calidad
del trabajo, calidad del servicio, calidad de la informacién, calidad del proceso, calidad de la
direccion y calidad de la empresa”.

Para poder obtener un buen control de calidad se requiere cubrir todo un procedimiento para
poder lograr nuestro objetivo, que es mejorar la calidad

La importancia a la calidad de sus datos generara los siguientes beneficios a la
informacion:

e Minimizar los riesgos en los errores de analisis, especialmente en los relacionados
con la gestién de la informacion.

e Ahorro de tiempo y recursos, haciendo un mejor uso de la infraestructura
tecnolégica y sistemas para explotar su informacion.

e Toma de decisiones oportunas, en base a informacién confiable, validada y limpia.

e Adaptacién a estandares o regulaciones internacionales sobre el manejo de
informacion, permitiendo facilidad al momento de ejecutarlas.

e Mejorar la confianza.

Depuracion de datos

La depuracion de datos consiste en el proceso de deteccion y correccion de datos
incorrectos o corruptos de una base de datos. El proceso se utiliza principalmente cuando
contiene datos incorrectos, incompletos, inexactos o irrelevantes que son identificados, y
luego modificados, sustituidos o eliminados.
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Si queremos asegurarnos de que los datos se utilizan de la manera mas productiva y
significativa posible, de forma que podamos afadir valor, se debe dar mucha importancia a
la calidad utilizando herramientas y depuracion.

Se pueden lograr beneficios, algunos de los cuales pueden conducir a reducir los costes
operativos y maximizar las ganancias.

Mejora la eficiencia: Mediante la depuracién de datos, se elimina el problema de datos
incorrectos o contaminados. Podemos crear listados mas eficientes. En el proceso los datos
han de estar limpios, actualizados y exactos, siguiendo con regularidad las rutinas de
calidad.

La duplicacion de datos es otro aspecto que puede ser erradicado. El impacto de la
duplicacién es directamente proporcional al tiempo que permanecen en la base de datos.

Mejora el proceso: En una organizacion se duplican los datos, podrian estar limpios
inicialmente, pero los errores pueden surgir en cualquier momento.

Con unos datos limpios se puede realizar mucho mejor la analitica que puede ofrecerte un
completa inteligencia de negocios (business intelligence), lo cual contribuira al éxito a largo
plazo.

Agiliza las Tareas: La eliminacion de la duplicacion de datos puede ayudar a optimizar y
ahorrar mucho dinero. Y acompafiar en la determinacion de si algunos flujos de trabajo
pueden ser modificados o identificar una oportunidad para lanzar un nuevo servicio.

Aumenta rendimiento: Tener una base de datos limpia y bien mantenida puede evitar que
se utilice informaciéon desactualizada. Al trabajar con registros limpios maximizamos la
eficiencia y la productividad del personal.

Aumentan las respuestas: Si se trabaja en la mejora de la coherencia y el aumento de la
veracidad de los datos a través de la depuracion, se pueden mejorar drasticamente las tasas
de respuesta, lo que se traduce en mayores beneficios

Diferenciar entre los que se pueden detectar de forma automatica, y los
“enigmaticos”, que requieren contextualizacion, intervencion humana.

Variedad: La informacion procede de distintas fuentes y su estructura puede ser mucha,
poca o directamente ninguna. Por ello, es imposible poder aplicar una misma métrica de
calidad a todos ellos (Bases de datos SQL (0 no SQL), propias o de terceros, Datos del
CRM, Hojas de calculo, Informes de transacciones...)

Esta gran variedad de se traduce frecuentemente en grandes diferencias semanticas
(campos con nombre idénticos pero significados muy diferentes, segun el departamento), o
inconsistencias sintacticas (por ejemplo sellos temporales indtiles, etc.). Las primeras, se

55



** SECRETARIA DE
BOGOT. SALUD

pueden reducir considerablemente si disponemos de los metadatos adecuados de las
distintas fuentes. Para las segundas, habra que esperar a la fase de Data Engineering,
donde se seleccionan los campos Utiles para las predicciones y se descartan los que aportan
ruido. Por ejemplo, los campos con valores aleatorios, 0 campos dependientes etc.

Volumen: Hay que definir métricas de calidad, dejar de trabajar con valores absolutos, para
pasar a hacerlo con aproximaciones e intervalos de confianza.

Velocidad: Silos procesos de depuracion de los datos no son los adecuados, para cuando
se ha verificado su calidad, estos datos han perdido su valor para el negocio. No obstante,
este incremento de velocidad se consigue a costa de sesgar la informacion.

Veracidad: La veracidad de los datos tiene que ver con los posibles sesgos en la
informacidn, el ruido, y los datos anormales. Ademas los datos pueden ser poco consistentes
0 poco fiables (segun su origen, proceso de captura de la informacién, procesado,
infraestructura de seguridad etc.).

Esta desconexion entre las fuentes de la informacion y los usuarios finales es la causa
principal de los problemas de calidad de los datos desde la perspectiva de la Veracidad

Valor: El “Valor” del dato es mucho mas tangible, nos permiten “medir” su calidad, y definir
estrategias para mejorarla. El dato es bueno si me sirve para lo que yo quiero hacer con él.

Por lo expuesto con anterioridad, la calidad de la informacién de la notificacion recibida
por parte de las fuentes primarias de informacién es de vital importancia para un adecuado
andlisis, por esta razon los ingenieros apoyaran a los profesionales de los diversos
subsistemas, a construir rutinas de depuracion, para la evaluacién, depuracién y control
de la informacién recibida.

Nota Importante: La solicitud para el apoyo técnico se debera realizar por medio de
correo electrénico del lider del componente que lo requiera, el correo debera tener la
solicitud del apoyo técnico, los documentos, manuales, fichas y documentos necesarios
para el desarrollo solicitado, un documento donde se explique clara mente lo que se
requiere, las bases que se deberan gestionar y el cronograma propuesto por el
componente, es importante que el desarrollo sea acompafado por el profesional
encargado del subsistema.

La calidad de datos es la cualidad de un conjunto de informacioén recogida en una base
de datos, un sistema de informacién o un data warehouse que reune entre sus atributos
la exactitud, completitud, integridad, actualizacion, coherencia, relevancia, accesibilidad
y confiabilidad necesarias para resultar Gtiles al procesamiento, analisis y cualquier otro
fin que un usuario quiera darles.

Los subsistemas de informacion cuentan con procesos estandarizados de captura de
informacion, sin embargo, se presenta la novedad que la informacién recolectada no
cuenta con la calidad necesaria, por este motivo implementar estrategias de evaluacion y
apoyo en metodologias de evaluacién de informacion, con el objetivo de mejorar la calidad
de la informacion.
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5.
6.

Evaluacién del manejo de herramientas por parte de los técnicos de los
subsistemas de informacion

Generar espacios de capacitacion de las dificultades evidenciadas

Evidenciar la informacion o variables que presentan el mayor volumen de
inconsistencias

Definir estrategias y metodologias de depuraciéon de la informacion, apoyando a
los referentes de cada componente segun lo soliciten

Programar rutinas de depuracién con el apoyo de los referentes

Evaluacion constante de la calidad del dato

Las subredes deben garantizar que el talento humano asignado para el producto de
Gestion de la Informacion, tengan las capacidades suficientes y el conocimiento adecuado
para el manejo de los datos para la vigilancia en salud publica, debera conocer la
normatividad, instrumentos, protocolos, lineamientos y documentos necesarios para el
procesamiento y evaluacion de la informacién notificada.

Actividad Inicial

La estandarizacién de fichas técnicas en los subsistemas de cada Subred de Salud es
fundamental porque:

1. Unifica criterios y procedimientos

o Garantiza que todas las subredes utilicen el mismo formato, variables e
indicadores, evitando duplicidad, vacios o diferencias en la forma de
reportar la informacion.

o Facilita la comparabilidad entre subsistemas (epidemiologia, laboratorio,
salud ambiental, gestiéon zonal, etc.).

Asegura calidad y confiabilidad de los datos

o Mejora la oportunidad, completitud y consistencia de la informacion que se
reporta al nivel distrital y nacional.

o Reduce errores de interpretacion y garantiza que cada dato recolectado
tenga el mismo significado en todo el sistema.

Fortalece la toma de decisiones en salud publica

o Permite contar con informacion homogénea que sirve para el analisis,
planeacion y priorizacion de intervenciones en salud.

o Favorece la evaluacion de resultados y el seguimiento a metas
establecidas en vigilancia y control.

Optimiza recursos y procesos

o Disminuye tiempos en la recoleccion, procesamiento y consolidacion de
datos.

o Facilita la interoperabilidad entre sistemas de informacién de las subredes.

Cumple con la normatividad y lineamientos nacionales

o Responde a los protocolos definidos por el Instituto Nacional de Salud
(INS) y las secretarias de salud.

o Asegura la articulacion del nivel local con el distrital y nacional dentro del
SIVIGILA.
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La estandarizacion de las fichas técnicas por subsistema en cada subred es clave para
garantizar uniformidad, calidad y comparabilidad de la informacion, lo que fortalece la
vigilancia en salud publica y asegura que las decisiones se basen en evidencia confiable,
optimizando recursos y respondiendo de manera mas eficaz a las necesidades del
territorio.

Los ingenieros de sistemas lideres de cada subred iniciar con la estandarizacién de los
formatos utilizados en cada uno de los proceso, por lo cual se generan cronogramas y
responsables de cada una de los desarrollos de las fichas, es importante aclarar que la
implementacion de cada formato ser4 acompafado por los lideres de los diferentes
subsistemas de informacion distritales.

Perfiles del Soportes o medios de
Detalle de la actividad | Periodicidad talento P . -
verificacion
humano

Se realizar en el
mes de:

Cronograma de estandarizacién
de formatos distritales y por
subred.

Titulo Profesional en | Acta de actividades y cronograma
Ingeniera de | de desarrollo, esta actividad
Sistemas también debera tener reuniones
mensuales evaluando, dificultades,
inquietudes presentadas,
capacitaciones si se requieren.

Octubre de 2025

Mensual Reunién de seguimiento

Apoyo Técnicos a procesos de
depuracion o automatizacion de

Mensual  segun
requerimientos

Segun cronograma establecido en
la reunion de apoyo se entregaran

procesos, en la gestion de la
calidad de la informacion,
mediante solicitud escrita por
parte de los subsistemas del area
de vigilancia en salud publica, los

los soportes mensuales, si no se
realiza solicitud de apoyo se
debera enviar un correo electrénico
al lider informando que para el mes
no se solicitd soporte técnicos, con

cuales enviara mediante correo
electrénico la solicitud de apoyo,
especificando, el tipo de apoyo,
los insumos requeridos para el
apoyo, y en reunion se definiran
los tiempos y entregas.

copia a la coordinacion de la subres

4.7.3. Asistenciatécnica remota

La asistencia técnica remota consiste en una intervencion técnica a distancia sobre un
computador. El Unico requisito es que este computador pueda conectarse a Internet. El
técnico realiza la reparacion o configuracién desde la subred, tomando el control total
del ordenador del cliente. La seguridad y privacidad estan garantizadas por las
caracteristicas del soporte técnico y la metodologia utilizada.
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Los beneficios que ofrece el soporte remoto son muchas; entre ellas podemos destacar
las siguientes:

Soporte Remoto

1. Velocidad: La dinamica actual; exige respuestas veloces a cualquier posible
situacion anormal que pueda surgir. Es aqui donde reside una de las ventajas
indiscutibles del soporte remoto; pues permite a la subred contactar al servicio de
asistencia de forma rapida para solicitar soluciones inmediatas. En un gran niamero
de casos, el funcionamiento correcto y completo de una aplicacién puede
restablecerse rapidamente mediante la adicion de un parche, de una actualizacion,
0 con un cambio de configuracion (por ejemplo, Sivigila). Estos ajustes pueden ser
aplicados de forma rapida por un técnico; a través del soporte remoto. De esta
manera, los usuarios minimizan los tiempos de inactividad; al reducir el tiempo de
respuesta que podria necesitar la llegada del soporte in situ.

2. Disponibilidad: El soporte remoto permite que las subredes tengan acceso a una
asistencia rapida; desde cualquier punto geografico donde exista una conexion a
internet. Asi, las UPGD o Ul pueden sentir la confianza de contar con un servicio
capaz de responder de forma eficiente; incluso en contexto donde las caracteristicas
de la organizacion exigen la movilidad constante de usuarios y equipos.

3. Rentabilidad: Usualmente la presencia fisica de un técnico implica cargos extra
relacionados con los gastos de transporte. Estos cargos; pueden elevar de forma
considerable. En la asistencia remota, por el contrario, la inversion del cliente cubre
exclusivamente el servicio del acceso a internet el cual es cubierto por la
organizacion.

4. Eficiencia: A través de este servicio se pueden resolver un 90% de incidencias de
TI. En el caso del desempefio de soluciones de software; hay proveedores que han
logrado una mayor efectividad al responder de forma eficiente ante al menos un 99%
de las solicitudes de sus clientes. Esto resulta de gran utilidad para cualquier
organizacion pues lleva al minimo la necesidad de solicitar la presencia fisica de un
técnico.

5. Intercambio de aprendizaje: El soporte remoto implica una interaccion en tiempo
real. Lo que quiere decir que a medida que el técnico hace ajustes en un sistema; el
cliente puede ver todo lo que sucede desde su pantalla. Esto da la oportunidad a los
usuarios en las UPGD y Ul de aprender como resolver por si mismos; situaciones
relacionadas con el desempefio de sus aplicaciones. Lo que representa la garantia
de un servicio de valor; pues disminuye la necesidad de la organizacion de solicitar
constantemente el servicio de soporte.
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6. Mayor satisfaccion: Al obtener resoluciones mas rapidas, precisas y eficientes, los
usuarios en las UPGD y Ul pueden alcanzar una mayor satisfaccion y confianza en
las herramientas que utilizan en su entorno. De esta manera se optimizan los flujos
de trabajo y se garantizan mejores resultados.

Se requiere el uso de herramientas de acceso remoto de alta calidad y de comunicacién
encriptada; que asegure la proteccion de la informacién sensible de la organizacién y
gue la gran mayoria de UPGD y Ul puedan acceder sin incurrir en costos.

Por lo cual se propone el uso de “Asistencia Rapida” 0” Quick Assist” de Microsoft, esta
herramienta disponible para Windows 10 licenciado o superior, esté disponible de forma

libre en Microsoft Store.

Asistencia rapida

Microsoft Corporation

Descripcion

Con la aplicacién Asistencia rapida, puedes
recibir o proporcionar asistencia al equipo a
través de una conexion remota. Se puede usar
para conectarse de forma remota a un
dispositivo y, a continuacién, ver su pantalla,
realizar anotaciones o tomar el control total.
Ademas, los wusuarios pueden solucionar
problemas, diagnosticar problemas graves y
proporcionar instrucciones a los usuarios
directamente en sus dispositivos. Recuerda
compartir la Asistencia rapida solo con
personas de confianza, ya que pueden acceder
atuPC.
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El soporte se conecta a un servicio en la nube de Microsoft o= U
.. . . e ., La Asistencia rapida ce_MlLroso.ﬂ permite &
iniciando Quick Assist e iniciando sesién con una cuenta de g_gj persanes compert un sauieo mediante
Microsoft (se admiten cuentas de MSA y AAD); Quick e o st

Assist mantendrd una conexion con el servicio en la nube

. e s - ., o2 Obtener asistencia
de Microsoft y el soporte recibird un codigo de conexion, el 7

Permitir que alguien en guien confias

usuario que necesita asistencia también inicia la Asistencia e e
rapida y conecta la misma sesién especificando el cédigo sequnidad o o dlgiios aue se te
de conexion. De esta forma, ambos clientes pueden usar Codigo de la persona aue ayuda
conexiones salientes al servicio en la nube de Microsoft y [ ]

el servicio en la nube actla como un intermediario entre

ambos clientes. Esto permite una conectividad flexible a ,
Q Proporcionar

clientes remotos donde sea que estén. asistencia
Ayuda a otra persona a través de
una conexion remota.
La implementacion de esta solucion debera ser realizada

con el apoyo del area de tecnologia de la informacién y
comunicaciones (TIC) de cada subred.

Los ingenieros responsables de la gestién de la informacion del area de vigilancia en
salud publica de cada subred, realizaran la labor de empalme entre el area TIC y solo
para los técnicos del area de salud publica que realicen asistencias técnicas de
mantenimiento y apoyo a las UPGD y Ul, es importante contar con las actas de las
reunién con TIC, y definir con los lideres que técnicos requieren de esta solucion de
accesos virtual. La reunién con TIC se realizara en el mes de septiembre y dependiendo
de la respuesta de ellos se realizar la implementacién a los técnicos.

Si el area de TIC de cada subred no puede garantizar el uso del aplicativo “Asistencia
Rapida”, y su adecuado funcionamiento, debera generar estrategias de soporte virtual,
como AnyDesk o TeamViewer o cualquier aplicativo que permita el cumplimiento del
soporte rapido y con calidad y que permita grabara la asistencia, para fines de auditoria;
los acuerdos deberan quedara en acta firmada y enviada a la secretaria como gestion
de la informacion.

Entrega de Productos Mensuales

Los productos seran enviados al correo rdrodriguez@saludcapital.gov.co y cargado al
OneDrive en la carpeta dispuesta para la subred

» \OneDrive - Saludcapital\- CONVENIO_GSP_20250901 20270630\Gestion de
la Informacion Subred\1_Subred_Norte
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» \OneDrive - Saludcapital\- CONVENIO_GSP_20250901 20270630\Gestion de
la Informacion Subred\2_Subred_Centro Oriente
» \OneDrive - Saludcapital\- CONVENIO_GSP_20250901 20270630\Gestion de
la Informacion Subred\3_Subred_Sur_Occidente
» \OneDrive - Saludcapital\- CONVENIO_GSP_20250901_20270630\Gestion de
la Informacion Subred\4_Subred_Sur

La disponibilidad de los accesos se realizara a los correos oficiales de la subred para la
gestion de la informacion

5.

Indicadores

Monitoreo y seguimiento

Frecuencia de

Responsable

VSP / Numero
de profesionales
asignados a la
gestion de al
informacion

Ne. Nombre del indicador L Formula Fuente .
medicion del calculo
1 Porcentaje de Mensual Total de Plan de accion Profesional
Cumplimiento en el plan de Activ.id.ades. delaVvsp especializado 2
accion de la Vigilancia en iaédcnr:ilggsstrjs\::s y (Referentes
Salud publica VSP realizadas / gestion).
Total de Prqfesiqna!
Actividades Universitario 1
administrativas y
técnicas de la
VSP
programadas
2 Relacién de computadores | Mensual Numero de Plan de accion Profesional
disponibles por talento cgmpu.tadores de lavsp especializado 2
humano en salud publica disponibles para (Referentes

gestion de la
informacion).
Profesional

Universitario 2
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